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ΠΡΟΛΟΓΟΣ 

 
Στη σύγχρονη τεχνολογική πραγµατικότητα η αυτοµατοποίηση αποτελεί ένα 

από τα πλέον βασικά χαρακτηριστικά της. Ακολουθώντας τις ραγδαίες εξελίξεις 

και τις επικρατούσες τάσεις της εποχής η αυτοµατοποίηση τείνει να 

κατευθύνεται προς τις πιο αποκεντρωµένες εφαρµογές εκπληρώνοντας τις 

αναγκαίες προδιαγραφές διαφόρων βιοµηχανικών απαιτήσεων. 

Η παρούσα εργασία έχει ως στόχο της να παρουσιάσει τις εφαρµογές και τη 

χρησιµότητα του Ethernet καθώς και τον τρόπο διαµόρφωσης του δικτύου. 

Στο πρώτο κεφάλαιο της εργασίας παρουσιάζεται η εξέλιξη αλλά και οι 

σύγχρονες απαιτήσεις των βιοµηχανικών δικτύων. Στη συνέχεια περιγράφονται 

οι τοπολογίες στην τεχνολογία της αυτοµατοποίησης. 

Στο δεύτερο κεφάλαιο παρουσιάζονται οι νέοι βιοµηχανικοί διακόπτες που 

χρησιµοποιούνται στα ethernet δίκτυα. Πιο συγκεκριµένα, περιγράφονται οι 

διακόπτες που ανήκουν στον τύπο Scalance X. 

Το τρίτο κεφάλαιο αναφέρεται στις βιοµηχανικές λύσεις ασύρµατου δικτύου 

που χρησιµοποιείται για µη επανδρωµένα µέσα συγκοινωνίας ή για 

µονότροχους εναέριους µεταφορείς. Επιπλέον, παρουσιάζει το εργαλείο 

Sinema E το οποίο υποστηρίζει τη διαδικασία από το σχεδιασµό έως τη φάση 

συντονισµού ενός βιοµηχανικού ασύρµατου LAN. 

Το τέταρτο και τελευταίο κεφάλαιο αναφέρεται στη ασφάλεια των 

βιοµηχανικών δικτύων καθώς και στις µονάδες ασφάλειας Scalance S. 



  

ABSTRACT 

 
 

Nowadays automation is one of the most basic features. Under this 

technological revolution and the contemporary trends automation tends to be 

directed towards more decentralized applications carrying out the 

requirements of industrial development. 

 This paper aims to present the applications and the usefulness of 

Ethernet and the way the network formed. 

The first chapter presents not only the development but also the modern 

demands of industrial networks. In the following, we read about the topologies 

of automation technology. 

The second chapter presents the new industrial switches used in ethernet 

networks. In particular, it describes the switches that belong to the type 

Scalance X. 

The third chapter is dedicated to industrial wireless solutions used for 

unmanned transportation or monotrochous air. We also read about the tool 

called “Sinema E“ which supports the procedure from planning to coordination 

process of industrial wireless LAN. 

The fourth and final chapter describes the security of industrial networks 
and the security units Scalance S. 



  

Κεφάλαιο 1
ο
  Εισαγωγικές πληροφορίες  

1.1 Ανάπτυξη και Αναγκαιότητα 
 
Στην τεχνολογία της αυτοµατοποίησης, τα πράγµατα αποµακρύνονται από τις 

κεντρικές και κατευθύνονται προς τις αποκεντρωµένες εφαρµογές. Οι 
κατανεµηµένες εφαρµογές είναι  τάση της ηµέρας. σχ.1 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Στο παρελθόν, οι κεντρικοί ελεγκτές µε συνδέσεις σηµείο προς σηµείο στις 

συσκευές πεδίου αντικαταστάθηκαν από αποκεντρωµένες δοµές 
αποτελούµενες από προγραµµατιζόµενους ελεγκτές και συστήµατα πεδίου µε 
δίαυλους όπως το PROFIBUS. σχ.2 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Καθώς το ETHERNET κατάφερε να φτάσει από το επίπεδο εταιρικής και 
παραγωγικής διεύθυνσης στο επίπεδο ελέγχου της διαδικασίας, έτσι και τώρα, 



  

χάρη στο PROFINET, όσον αφορά το επίπεδο πεδίου, η σηµερινή κάθετη 
ολοκλήρωση  των κατανεµηµένων συστηµάτων αυτοµατοποίησης καθίσταται 
πιθανή.Τα κατανεµηµένα συστήµατα επέτρεψαν στο δίκτυο να γίνει ένα 
αυτόνοµο και απαραίτητο συστατικό της αυτοµατοποιηµένης τεχνολογίας. Η 
αυξηµένη χρήση του ETHERNET, του νούµερο 1 δικτύου παγκοσµίως, 
προσφέρει µεγάλες δυνατότητες παραγωγικότητας σε εταιρίες σήµερα και στο 
µέλλον. σχ.3 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Μία κοινή υποδοµή δικτύου σε παραγωγή και γραφεία όχι µόνο εξοικονοµεί 
κόστος χάρη στα τυποποιηµένα δίκτυα πληροφοριών αλλά επιτρέπει και 
συνεχή πρόσβαση σε όλα τα επίπεδα ιεραρχίας µίας παραγωγικής 
επιχείρησης. σχ.4 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

Το ETHERNET και το IT έχουν απίστευτες δυνατότητες για ανοίγµατα και 
καινοτοµία τα οποία οδηγούνται µπροστά από ένα µεγάλο αριθµό 
προµηθευτών στην αγορά- όλα για το όφελος του τελικού χρήστη. Σε 
σύγκριση µε τις εφαρµογές γραφείου, ωστόσο, η τεχνολογία 
αυτοµατοποίησης απαιτεί µερικές αρκετά νέες ιδιότητες δικτύων και των 
συστατικών τους. Λόγω των συχνά σκληρών εργοστασιακών περιβαλλόντων 
στα οποία χρησιµοποιούνται, τα ενεργά και ανενεργά συστατικά του δικτύου 
πρέπει να εκπληρώνουν τις αναγκαίες προδιαγραφές σε αυστηρές απαιτήσεις 



  

όπως- σε συµπυκνωµένη διάταξη εξοικονόµησης χώρου, -σε ανώµαλο 
βιοµηχανικό σχέδιο,- για εγκατάσταση σε εξωτερικές καµπίνες ελέγχου ,-σε 
καθολική εγκατάσταση και συνδεσµολογία κατάλληλη για εργοστασιακή 
χρήση κ.τ.λ. σχ.5 

 
 
 
 
 
 
 
 
 
 
 
Οι χρόνοι βλάβης έχουν ως αποτέλεσµα υψηλό κόστος. Γι’ αυτό µία βασική 

προϋπόθεση την οποία πρέπει να έχουν όλα τα εξαρτήµατα του δικτύου είναι 
σε µέγιστη διαθεσιµότητα και ανθεκτικότητα. Πρέπει να σας επιτρέπουν να 
παρακολουθείτε(µέσο οθόνης)  το σύστηµα έτσι ώστε τα εξαρτήµατα να 
µπορούν να αντικατασταθούν άµεσα από το προσωπικό της επιχείρησης σε 
περίπτωση βλάβης.  

Οι πληροφορίες που παράγονται σε ένα αυτοµατοποιηµένο δίκτυο 
αποτελούνται κυρίως από µικρά πακέτα πληροφοριών, από τα οποία τα 
περισσότερα κινούνται κυκλικά. Συνήθως απαιτούν εγγυηµένο χρόνο 
απόκρισης και συµπεριφορά σε αληθινό χρόνο. σχ.6  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Τα βιοµηχανικά δίκτυα είναι σε ένα µεγάλο βαθµό επιλεγµένα κάτω του 

κόστους, επειδή στην τελική κοστολόγηση αποτελούν µέρος της µηχανής ή 
του εργοστασίου. Για να εξασφαλίσουν ένα πεδίο προστασίας , πρέπει επίσης 
να είναι συµβατό µε το υπάρχον πεδίο του συστήµατος διαύλου. σχ.7 

 
 
 
 



  

 
 
 
 
 
 
 
 
 
 
 

 
Πρέπει να υπάρχει µία καλά συντονιστική άποψη ασφάλειας µε επιλεκτικό 

έλεγχο πρόσβασης σε ολόκληρο το δίκτυο ή σε ατοµικά αυτοµατοποιηµένα 
κελιά. Οι ιδέες για ασύρµατη λύση πρέπει να είναι ενσωµατωµένες. 

Η τάση για επικοινωνία και για συστήµατα αυτοµατισµού ώστε να ενωθούν 
ακόµα περισσότερα πρέπει να επιτευχθεί µε την ενοποίηση και των δυο 
πεδίων σε ένα µηχανολογικό σύστηµα. Η εγκατάσταση, η παραµετροποίηση 
και η διαγνωστική  πρέπει να είναι δυνατή χωρίς καµιά ειδική γνώση. 

 
 
 

1.2 Τοπολογία 
Η τοπολογία ενός βιοµηχανικού επικοινωνιακού δικτύου καθορίζεται από τη 

µία από τη δοµή του εργοστασίου ή της µηχανής, και από την άλλη από τις 
απαιτήσεις για εύκολη και εύκαµπτη επεκτασιµότητα. σχ.8 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Παρακάτω θα σας παρουσιάσουµε τις καθιερωµένες τοπολογίες που  

χρησιµοποιούνται στην τεχνολογία αυτοµατοποίησης. 
 

 
 
 
 



  

∆ιαµόρφωση δικτύου 
 
Με τον όρο φυσική τοπολογία εννοούµε τα επικοινωνιακά µονοπάτια ενός 

δικτύου, π. χ. η δοµή η οποία διασυνδέει τα εξαρτήµατα του δικτύου. σχ.9 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 

Τα περισσότερα βιοµηχανικά δίκτυα κατασκευάζονται σε βασικές δοµές 
δικτυακής τοπολογίας ή είναι συνδυασµοί από τέτοιες βασικές τοπολογίες. 
Ωστόσο, πάντα ακολουθούν πιστά την εφαρµογή, π. χ. την δοµή του 
εργοστασίου ή της µηχανής. σχ.10 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



  

• ∆οµή αστέρα 
 
Ένας σχηµατισµός αστέρα χαρακτηρίζετε από έναν κεντρικό διανοµέα 

τύπου αστέρα ο οποίος ονοµάζεται διακόπτης. Οι τελικές διατάξεις του 
δικτύου συνδέονται ατοµικά στο ενεργό εξάρτηµα του δικτύου. Αυτό οδηγεί  σε 
δοµή δικτύου σχηµατισµού αστέρα. σχ.11 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
Η κύρια εφαρµογή πίσω από αυτήν την τοπολογία είναι η δικτύωση ενός 

µεγάλου αριθµού εξαρτηµάτων αυτοµατοποίησης µε κοντά καλώδια, για 
παράδειγµα σε µια συνθέτη καµπίνα ελέγχου, σε µία µόνο µηχανή ή σε ένα 
κατασκευαστικό κελί. Όπου χρησιµοποιείται ηλεκτρική καλωδίωση σύστροφου 
ζεύγους, τα ξεχωριστά τελικά σηµεία µπορεί να είναι και πάνω από 100m 
µακριά. Όπου χρησιµοποιούνται οπτικές ίνες, ακόµα και σε αποστάσεις 
µερικών χιλιοµέτρων µπορούν να γεφυρωθούν, για παράδειγµα για να 
συνδεθεί µια καµπίνα ελέγχου µε ένα υψηλότερου επιπέδου κελί. Για αυτήν 
την εφαρµογή οι ‘’µη ελεγχόµενοι διακόπτες’’ SCALANCE X-005 και 
SCALANCE X-100 ή οι ‘’ελεγχόµενοι διακόπτες’’ της σειράς SCALANCE X-
200 αποτελούν µία πολύ καλή επιλογή επειδή µπορούν να διασυνδέσουν 
έναν µεγάλο αριθµό από τοπικούς σταθµούς σε πολύ χαµηλό κόστος. 

 
 

• ∆ενδροειδής δοµή 
 
Για µία σύνδεση δικτύου µε πολλές αυτόµατες µηχανές παραγωγής ή 

παραγωγικά κελιά, τα οποία λειτουργούν ανεξάρτητα το ένα από το άλλο στην 
ίδια περιοχή, µία αστεροειδής δοµή υψηλότερου επιπέδου είναι η ευκολότερη 
λύση. Με αυτόν τον τρόπο, οι αστεροειδής δοµές οργανώνονται ιεραρχικά σε 
δενδροειδής δοµές. σχ.12 

Ένα µόνο παραγωγικό κελί µε δική του αστεροειδή δοµή συνδέεται µε έναν 
κεντρικό διακόπτη µέσω οποιασδήποτε διαθέσιµης ηλεκτρικής θύρας ή µέσω 
κάποιας διαθέσιµης οπτικής θύρας, αν πρέπει να γεφυρωθούν µεγαλύτερες 
αποστάσεις. 



  

Μία πολύ καλή επιλογή για κεντρικό διακόπτη είναι οι  νέοι µη ελεγχόµενοι 
διακόπτες της σειράς SCALANCE X-100 µε πάνω από 24 θύρες ή ο 
αρθρωτός SCALANCE X414-3E, ο οποίος µπορεί να επεκταθεί µε ηλεκτρικές 
ή οπτικές υποµονάδες όπου είναι απαραίτητο. Αυτός ο διακόπτης έχει 
ιδιαίτερα χαρακτηριστικά τα οποία επιτρέπουν την εύκολη σύνδεσή του µε ένα 
ήδη υπάρχον δίκτυο γραφείου. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

• Γραµµική δοµή 
 

Για µία δικτύωση ευρείας περιοχής σε µία αυστηρά συνδεδεµένη 
παραγωγική γραµµή, το Βιοµηχανικό Ethernet είναι επίσης κατάλληλο για 
γραµµικές δοµές του τύπου που είναι γνωστός ως PROFIBUS. Σε µία τέτοια 
δοµή, ένα µονό νήµα  ETHERNET τρέχει µαζί µε όλη την παραγωγική 
γραµµή, παρέχοντας διαδοχική σύνδεση µέσω διακοπτών και µε µειωµένη 
καλωδίωση σχ.13. Τα κοµβικά σηµεία µπορούν να συνδεθούν µε χωριστούς 
σταθµούς Ethernet ή µε περαιτέρω αστεροειδή δοµή. Για αυτόν τον γραµµικό 
σχεδιασµό, ο οποίος µπορεί να είναι καθαρά ηλεκτρικός, καθαρά οπτικός ή 
ένας συνδυασµός και από τα δύο, και οι ελεγχόµενοι αλλά και ή µη 
ελεγχόµενοι διακόπτες της σειράς SCALANCE X-005, X-100 ή Χ-200 είναι 
πολύ καλή επιλογή. Αν η εφαρµογή απαιτεί την δικτύωση µονάδων οδήγησης, 
οι διακόπτες SCALANCE X-200 IRT είναι ικανοί να ανταποκριθούν στις 
αυστηρές πραγµατικού χρόνου απαιτήσεις των εφαρµογών ελέγχου κίνησης. 

 
 
 
 
 
 
 
 
 

 
 



  

• ∆οµή δακτυλίου 
 
Οι γραµµικές δοµές διατρέχουν τον κίνδυνο του ότι µία βλάβη καλωδίου 

µπορεί να οδηγήσει σε ακινητοποίηση όλης της γραµµής παραγωγής. Αλλά 
αν η γραµµική δοµή είναι κλειστή ώστε να σχηµατίζει µία δοµή σε µορφή 
δακτυλίου ελεγχόµενη από έναν διαχειριστή πλεονασµού δακτυλίου, υπάρχει 
πάντα διαθέσιµο ένα µονοπάτι ανάδρασης για µετάδοσης σχ.14. Οι αποτυχίες 
παραµένουν περιορισµένες στο εξάρτηµα που αφορούν και στις τελικές του 
συσκευές, έτσι ώστε η διαθεσιµότητα του δικτύου αυξάνεται αισθητά. Ο 
διαχειριστής του δακτυλίου πλεονασµού  µπορεί να είναι ένας διακόπτης 
SCALANCE X400, η ένας διακόπτης SCALANCE X200 IRT  ο οποίος 
χαρακτηρίζει ένα πολύ γρήγορο µηχανισµό δακτυλίου πλεονασµού µε χρόνο 
επαναδιευθέτησης λιγότερο από 300 χιλιοστά του δευτερόλεπτου. σχ.14 

 
 
 
 
 
   
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Τα κοµβικά εξαρτήµατα που χρησιµοποιούνται στον δακτύλιο είναι οι 

ελεγχόµενοι διακόπτες της σειράς SCALANCE X-200. Κάθε σύνδεση στον 
δακτύλιο απαιτεί δύο θύρες. Όλες οι άλλες θύρες µπορούν να 
χρησιµοποιηθούν για τοπικούς σταθµούς, ή για χαµηλότερου επιπέδου 
αστεροειδών, δενδροειδών ή γραµµικών δοµών. 

Μία απρόσκοπτη πλεονάζουσα ενσωµάτωση δικτύων αυτοµατοποίησης σε 
δίκτυα γραφείων κλειστού βρόγχου είναι δυνατόν να γίνει µε τον διακόπτη 
SCALANCE X400. Υποστηρίζεις και τους δυο µηχανισµούς πλεονασµού που 
χρησιµοποιούνται σε τέτοια δίκτυα, συγκεκριµένα στο εκτεινόµενο 
πρωτόκολλο δέντρου (Spanning Tree Protocol STP) και στην προέκτασή του, 
το γρήγορο εκτεινόµενο πρωτόκολλο δέντρου (Rapid Spanning Tree Protocol 
RSTP), το γρήγορο εφεδρικός πλεονασµός   (Standby Redundancy) και η 
εγκατάσταση των βασιζόµενων σε θύρες VLANs. 

 
 
 



  

• Ασύρµατο δίκτυο(LAN) 
 

Τα τµήµατα του δικτύου ή οι µεµονωµένοι σταθµοί οι οποίοι είναι κινητοί ή 
έχουν δύσκολη πρόσβαση, µπορεί να είναι αξιόπιστα και συνεχώς 
συνδεδεµένα µε ένα δίκτυο αυτοµατοποίησης µε την χρήση ενός ασύρµατου  
δίκτυο(LAN) σχ.15. Τα ασύρµατα δίκτυα (Wireless LANs) σου επιτρέπουν να 
δηµιουργήσεις µια δοµή συστήµατος µε  χαµηλό κόστος, δύσκολο να φθαρεί, 
και χαµηλής συντήρησης, ιδιαίτερα για χρήση σε µη επανδρωµένα συστήµατα 
συγκοινωνίας και µονότροχους υπερυψωµένους µεταφορείς, ή γενικότερα για 
πιο ευέλικτα διαγνωστικά και συντήρηση. Τα βιοµηχανικά προϊόντα  
SCALANCE W ασύρµατου LAN, όπως είναι τα σηµεία πρόσβασης και 
υποµονάδες πελατών µε Ethernet,παρέχουν µια αξιόπιστη, ενισχυµένη και 
ασφαλή λύση ραδιοεπικοινωνίας η οποία πλήρως προσαρµόζετε µε τις 
απαιτήσεις ενός σκληρού βιοµηχανικού περιβάλλοντος.  

Μαζί µε τα µεγάλα πλεονεκτήµατα που προσφέρει µία συνεχή δοµή 
Ethernet σε όλη την εταιρία µε την χρήση τεχνολογίας ΙΤ, οι γνωστοί κίνδυνοι 
αυτής της τεχνολογίας επηρεάζουν και τον τοµέα παραγωγής. Μεθοδεύσεις, 
κατασκοπεία και εσκεµµένη ή αθέλητη πρόσβαση σε κελιά αυτοµατοποίησης 
µπορούν γρήγορα να διαταράξουν την παραγωγή και να ανεβάσουν υψηλά το 
κόστος. Με SCALANCE’S, οι µονάδες ασφάλειας για τα τµήµατα δικτύων και 
το λογισµικό της SOFTNET για Ασφάλεια Πελατών για PC’s  ή PGs, µια αρχή 
ασφάλειας προσφέρεται τώρα η οποία είναι κοµµένη και ραµµένη στα µέτρα 
της βιοµηχανικής επικοινωνίας. Επιτρέπει την εύκολη και χωρίς γνώσεις ΙΤ 
προστασία ευαίσθητων κελιών αυτοµατοποίησης από µη εγκεκριµένη 
πρόσβαση µέσω ενός τυποποιηµένου τείχους προστασίας και µηχανισµών 
VPN, χωρίς να πρέπει να γίνουν αλλαγές στην τοπολογία ή στους σταθµούς 
του υπάρχοντος δικτύου. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Τα τµήµατα του δικτύου SCALANCE παρέχουν εργαλεία για την κατασκευή 

ενός συνεπούς, ανοικτού και ασφαλούς εργοστασιακού δικτύου. Στις 
ακόλουθες σκηνές θα περιγράψουµε τα µέλη της οικογένειας SCALANCE 
λεπτοµερώς. 



  

  Κεφάλαιο 2
ο
  Scalance  

  

  2.1 SCALANCE X-005 
 
Στο κάτω µέρος της κλιµακούµενης απόδοσης(SCALable performANCE) 

γραµµής, υπάρχει ο απλός Εργοστασιακός διακόπτης Ethernet SCALANCE 
X005 σχ.16. Η τυπική του περιοχή εφαρµογής είναι τα µικρά, αυτόνοµα 
Βιοµηχανικά Ethernet δίκτυα νησίδες µε µικρά µήκη καλωδίων, π. χ. µέσα σε 
ένα κατασκευαστικό κελί ή µια καµπίνα ελέγχου. Αντίθετα µε ένα 
διανοµέα(hub), o οποίος είναι ένας απλός διανεµητής εισερχόµενων 
δεδοµένων  προς όλες τις θύρες , ο SCALANCE X005 είναι ένας 
ολοκληρωµένος διακόπτης ο οποίος µεταδίδει µηνύµατα µόνο στους 
σταθµούς για τους οποίους προορίζονται. Αυτό σου επιτρέπει να διατηρούνται 
διάφορα µονοπάτια µετάδοσης ανοικτά ταυτόχρονα και να γίνεται χρήση όλης 
της αποδοτικότητας συνεχώς. Αυτή η λειτουργικότητα φιλοξενείται σε ένα 
σθεναρό και συµπαγές πλαίσιο. Η προστασία προς IP30 επιβεβαιώνει την 
καταλληλότητά του για βιοµηχανική χρήση. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Εξαιτίας της ποικιλότητας των επιλογών εγκατάστασης, ο SCALANCE X005 

πάντα βρίσκει την θέση του µέσα σε ένα θάλαµο ελέγχου: 

• στις υψηλές ράγες σχ.17α 

• σε ράγες S7-300 σχ.17β 

• η σε διάφορες θέσεις απευθείας πάνω στον τοίχο σχ.17γ,δ. 



  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Οι συνδέσεις του σταθµού είναι εξοπλισµένες µε ένα κολάρο διατήρησης το 

οποίο είναι σχεδιασµένο να αντέχει τα βύσµατα γρήγορης σύνδεσης 
(FastConnect plugs). Τα βύσµατα κουµπώνουν σε θέση πάνω στη συσκευή  
και παρέχουν περισσότερη σταθερότητα και πιο ανθεκτικότητα σε κάµψιµες 
κινήσεις σχ.18. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



  

2.2 SCALANCE X-100 
 
Αναφορικά µε την πυκνότητα και την καταλληλότητα για εργοστασιακή 

χρήση, η σειρά SCALANCE X-100  είναι ακριβώς ίδια µε την SCALANCE 
X005 σχ.19. Τα δύο συστήµατα διαφέρουν κυρίως στον αριθµό και τον 
σχεδιασµό των δικτυακών συνδέσεων ανάλογα µε την έκδοση, τέσσερις µε 
εικοσιτέσσερις ηλεκτρικές και σε συνδυασµό πάνω από δύο οπτικές θύρες 
είναι διαθέσιµες. Επιπλέον, οι συσκευές έχουν τους δικούς τους 
διαγνωστικούς µηχανισµούς. Οι θύρες που θα παρακολουθούνται επιλέγονται 
από την τρέχουσα κατάσταση σύνδεσης µε το πάτηµα ενός κουµπιού, 
ακριβώς όπως η παρακολούθηση της  πλεονάζουσας παροχής ενέργειας. Τα 
διαγνωστικά λάθους είναι πιθανά από την µία µεριά τοπικά µέσω LEDs, και 
από την άλλη µεριά από µία ενσύρµατη αδιάκοπη επαφή σήµατος. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Πρόσθετα στις συµπαγής, εξοικονόµησης χώρου δοµές, οι συσκευές 

SCALANCE X-100 επίσης επιτρέπουν να δηµιουργηθούν γραµµές στα µέτρα 
της δοµής του εργοστασίου. Ιδιαίτερα, είναι πιθανόν να γεφυρωθούν περιοχές 
υψηλών παρεµβολών ή µεγάλες αποστάσεις µερικών χιλιοµέτρων µε τοµείς 
οπτικών ινών. 

 
 
 



  

2.3 SCALANCE X-100 µετατροπείς γραµµής  
 
Οι µετατροπείς µέσων της γραµµής προϊόντων SCALANCE X-100 είναι η 

ιδανική λύση για την κατανόηση των διάφορων οπτικών και ηλεκτρικών 
µέσων µετάδοσης µέσα στις τοπολογίες Βιοµηχανικού Ethernet σχ.20. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Ο σχεδιασµός των µη ελεγχόµενων µετατροπέων µέσων βασίζεται στους 

διακόπτες SCALANCE X-100. Οι SCALANCE X101-1και X101-1LD είναι 
κατάλληλοι για την κατανόηση ενός ηλεκτρικού πάνω σε ένα οπτικό Fast 
Ethernet για πολλαπλής και απλής λειτουργίας συνδέσεων οπτικών ινών, π. 
χ. για την σύνδεση µιας αποµακρυσµένης ηλεκτρικής συσκευής σε µία οπτική 
δενδροειδή ή αστεροειδή δοµή σχ.21. 

 
 
 
 
 
 
 
 
 
 
 

 
 



  

SCALANCE X101-1 POF 
 
Ο SCALANCE X101-1 POF µε το πολύ εύκολο στην συναρµολόγηση SC RJ 

σύστηµα σύνδεσης είναι κατάλληλο για την µετατροπή ενός ηλεκτρικού σε 
οπτικό Fast Ethernet µε την χρήση οικονοµικών POF και PCF οπτικών ινών 
σχ.22. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

SCALANCE X101-1FL 
 

Για την σύνδεση ενός υπάρχοντος οπτικού τµήµατος 10 Mbit/sec σε ένα 
ηλεκτρικό Fast Ethernet, χρησιµοποιείται ο SCALANCE X101-1FL µε 
πολλαπλής λειτουργίας οπτικές ίνες σχ.23. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



  

SCALANCE X101-1AUI 
 
Ο SCALANCE X101-1AUI χρησιµοποιείται για την σύνδεση ενός παλιού 

10Base5 δικτύου µε διασύνδεση AUI, π. χ. ένα SIMATIC S5 µέσω SINEC 
H1,σε ένα ηλεκτρικό Fast Ethernet σχ.24.  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

2.4 SCALANCE X-200 
 
Φυσικά οι συσκευές της σειράς SCALANCE X-200 δεν είναι διαφορετικές 

από αυτές της σειράς X-100: Συνδέσεις δικτύου, πλεονάζουσα παροχή 
ενέργειας, κουµπί SET και τοπικά διαγνωστικά είναι πανοµοιότυπα σχ.25. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



  

Οι διαφορές υπάρχουν πρώτα από όλα στα διευρυµένα διαγνωστικά 
χαρακτηριστικά, είτε από διαχείριση βασιζόµενη στον ιστό, από πρωτόκολλο 
SNMP ή µέσω PROFINET. Η βασιζόµενη στον ιστό διαχείριση επιτρέπει 
εύκολη πρόσβαση σε διαγνωστικές πληροφορίες της συσκευής SCALANCE 
X-200 µέσω Intranet ή Internet µε την χρήση ενός οδηγού διαδικτύου. Οι 
πληροφορίες για θύρες και η κατάσταση σύνδεσής τους µπορούν εύκολα να 
αποκτηθούν και να φτιαχτούν διάφορες ρυθµίσεις σε αποµακρυσµένες 
συσκευές. Οι συσκευές επίσης υποστηρίζουν το πρωτόκολλο διαχείρισης 
δικτύου SNMP, το οποίο κανονικά χρησιµοποιείται σε εταιρικά δίκτυα για 
αποµακρυσµένα διαγνωστικά. Οι διαγνωστικές πληροφορίες µπορούν να 
ανακληθούν είτε µε την άµεση χρήση του προγράµµατος διαχείρισης δικτύου 
ή ενσωµατωµένες σε ένα σχέδιο οπτικής αναπαράστασης µέσω ενός SNMP 
OPC διακοµιστή. 

Για διαγνωστικά µέσα σε ένα δίκτυο αυτοµατοποίησης, οι συσκευές 
SCALANCE X-200 υποστηρίζουν τα διαγνωστικά PROFINET. Είναι πλήρως 
ενσωµατωµένα σε ένα SIMATIC STEP 7 για αυτόν τον σκοπό. Οι συσκευές 
που αναφέρονται στον Κατάλογο παραµέτρων Υλικού είναι διαθέσιµες για 
ρύθµιση. Από εκεί καταχωρούνται µέσα στον σχηµατισµό, όπου µπορούν να 
καθοριστούν οι ατοµικοί διαγνωστικοί παράµετροι σχ.26. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



  

Η πτώση µιας σύνδεσης σε µία θύρα ή µία βλάβη µιας εφεδρικής παροχής 
ενέργειας µπορεί να εντοπιστεί αρκετά εύκολα µε την χρήση της διαγνωστικής 
λειτουργίας του PROFINET µέσω ενός SIMATIC S7 CPU σε HW-Config ή µε 
ένα πρότυπο σχέδιο οπτικοποίησης. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
  Ένα άλλο χαρακτηριστικό των διακοπτών SCALANCE X-200 είναι η 
δυνατότητα να χρησιµοποιηθούν σε δοµές δακτυλίου. Η διαθεσιµότητα του 
δικτύου µπορεί να αυξηθεί δραµατικά  µε ‘’παθητικό πλεονασµό δακτυλίου’’ σε 
έναν δακτύλιο µε ‘’υψηλής ταχύτητας πλεονασµό’’, π. χ. χρόνοι πλήρους 
µεταστροφής λιγότερων των 300ms σχ.28. Αφού οι θύρες δακτυλίου είναι 
ελεύθερα σχηµατισµένες, και τα ηλεκτρικά και τα οπτικά τµήµατα µπορούν να 
ενσωµατωθούν σε ένα δακτύλιο. 
 
 
 

 
 
 
 
 



  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Επιπλέον στο να σώζονται οι ρυθµίσεις παραµέτρων εσωτερικά στην 

συσκευή SCALANCE X-200 µπορεί να χρησιµοποιηθεί το αποσπώµενο 
αποθηκευτικό µέσο ‘’C-PLUG’’ το οποίο κρατάει όλες τις ρυθµίσεις 
παραµέτρων της συσκευής. Αυτό επιτρέπει µία γρήγορη αλλαγή συσκευών σε 
περίπτωση βλάβης: το µόνο που έχετε να κάνετε είναι να συνδέσετε το C-
PLUG από τη συσκευή που έχει βλάβη µέσα στην συσκευή αντικατάστασης 
και όλα συνεχίζουν όπως και πριν σχ.29. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

 

 

 

 

 



  

Τέλος, η σειρά SCALANCE X-200 προσφέρει σχέδια για ειδικές εφαρµογές. 
Για να επιτευχθεί ο υψηλός βαθµός προστασίας ΙΡ65, όλες οι συνδέσεις του 
SCALANCE X208PRO έχουν σχεδιαστεί µε βύσµατα βιδωτού τύπου Μ12 
σχ.30. Σε συνδυασµό µε την παροχή ενέργειας, η οποία επίσης έχει 
προστασία προς ΙΡ65 και ET200PRO, ολοκληρωµένα υποδίκτυα µπορούν  
να εφαρµοστούν έξω από το καµπίνα ελέγχου. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



  

Ισοχρονική επικοινωνία πραγµατικού χρόνου 
 
Με την ισοχρονική του ανταπόκριση πραγµατικού χρόνου, το PROFINET 

προσφέρει ένα χαρακτηριστικό για συγχρονισµένο έλεγχο µεγάλου αριθµού 
οδηγών. Στην χαρτοβιοµηχανία, για παράδειγµα, η ταχύτητα για  πάνω από 
εκατό οδηγούς µπορεί να αλλάξει µέσα σε ένα χιλιοστό του δευτερολέπτου. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Για την χρήση επικοινωνίας IRT, η σειρά SCALANCE X-200, προσφέρει 

διαφορετικές παραλλαγές µε ηλεκτρικές κατά µέρος και αποκλειστικά οπτικές 
θύρες. Αυτές οι συσκευές επιτρέπουν ΙΤ επικοινωνία και επικοινωνία 
πραγµατικού χρόνου ταυτόχρονα στην ίδια γραµµή: 

 

• Ακυκλική, µη κρίσιµου χρόνου µετάδοση παραµέτρων, ρυθµίσεων και 
διαγνωστικών πληροφοριών βασισµένα στο TCP/IP,  

• Επικοινωνία πραγµατικού χρόνου για την µετάδοση κυκλικών, κρίσιµου 
χρόνου πληροφοριών για την επεξεργασία όπως µε PROFIBUS DP, και 

• Ισοχρονική πραγµατικού χρόνου επικοινωνία IRT για συγχρονισµένη 
µετάδοση πληροφοριών, ειδικά στο πεδίο ελέγχου κίνησης 

 
Οι δοµές οπτικών δικτύων για µικρές αποστάσεις στις µέρες µας 

σχεδιάζονται µε την χρήση πλαστικών οπτικών ινών όπως είναι οι Πολυµερείς 
Οπτικές Ίνες(POF)  και οι Πολυµερείς Επικαλυµµένες (PCF) σχ.32. 

 
 



  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Με το νέο SC RJ σύστηµα σύνδεσης, οι διακόπτες IRT X200-4P IRT, X201-

3P IRT και X202-2P IRT, προσφέρουν διασυνδέσεις για αυτές τις οπτικές ίνες.  
Το πλεονέκτηµα εδώ είναι µία πολύ γρήγορη και απλή καλωδίωση οπτικών 
ινών για εφαρµογή που βασίζεται στην µηχανή σχ.33. Το SIMATIC NET 
προσφέρει κατάλληλα σετ συναρµολόγησης για συστήµατα POF και PCF.  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



  

Οι διακόπτες POF  και PCF-IRT περιέχουν διαγνωστικές λειτουργίες 
οπτικών ινών, οι οποίες σε πρώιµο στάδιο αναγνωρίζουν πιθανές αλλαγές 
απόσβεσης της ίνας, για παράδειγµα λόγω µηχανικής πίεσης και εµποδίζουν 
βλάβη στην γραµµή. Πρόσθετα στην καθιερωµένη θύρα LEDs, αυτοί οι 
διακόπτες έχουν διαγνωστικά LEDs για οπτικές ίνες. Επιπλέον, η καµπύλη 
απόσβεσης µπορεί να σχηµατιστεί νοερά µέσω µίας διαχειριστικής µάσκας 
που βασίζεται στον ιστό σχ.34. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Όπως και στην συσκευή PROFINET IO, ο διακόπτης της σειράς 

διαγνωστικών POF IRT είναι φυσικά πλήρως ενσωµατωµένος στο STEP 7. 
Εκτός από τον συνηθισµένο µηχανισµό εναλλαγής ‘’Store and Forward’’ 
(Αποθηκεύω και Προχωρώ), όλοι οι διακόπτες X-200IRT επιπλέον 
χρησιµοποιούν τον ‘’Cut Through’’ (κόβω δια µέσου) µηχανισµού ο οποίος 
είναι βελτιστοποιηµένος χρονικά για διεκπεραιωτικότητα, το οποίο µειώνει 
σηµαντικά την χρονοκαθυστέρηση από τον διακόπτη. Εκτός από την 
πραγµατικού χρόνου απαίτηση του PROFINET IO,  οι διακόπτες X-200 IRT 
επίσης καλύπτουν την σκληρή απαίτηση του PROFINET IRT. Επιπλέον, οι 
διακόπτες IRT µπορούν να χρησιµοποιηθούν σαν διαχειριστές πλεονασµού 
µε υψηλής ταχύτητας πλεονασµό στις τοπολογίες δακτυλίου. Η συνδεδεµένη 
γραµµή ελέγχετε µέσω των θυρών του δακτυλίου σχ.35. Ως εναλλακτική στο 
µέσο διαχείρισης πλεονασµού, οι διακόπτες X-200IRT µπορούν να 
χρησιµοποιηθούν για σύνδεση πλεονασµού ανάµεσα σε δύο δικτυακά 
τµήµατα. Ο ένας διακόπτης είναι διαµορφωµένος ως κύριος σε ετοιµότητα, 
ενώ ο άλλος είναι διαµορφωµένος ως υποτελής σε ετοιµότητα σχ.36. 

 



  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



  

2.5 SCALANCE X-400 
 
Οι περισσότερες µεταβλητές διατάξεις στη σειρά SCALANCE X είναι οι 

αρθρωτοί διακόπτες της σειράς προϊόντων X-400 , SCALANCE X414-3E 
σχ.37 και SCALANCE X408-2 σχ.38. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



  

Το πεδίο εφαρµογής κυµαίνεται από την υποστήριξη υψηλής απόδοσης 
πλεοναζόντων οπτικών ή ηλεκτρικών Gigabit τοπολογιών δακτυλίου στην µια 
µεριά, στην διασύνδεση ανάµεσα σε δίκτυο αυτοµατοποίησης και εταιρικό 
δίκτυο µε VLANs, Rapid Spanning Tree protocol, IGMP, και για X414-3E 
Layer δροµολόγηση από την άλλη.  

Στο ακόλουθο τµήµα θα σας δείξουµε τον σχεδιασµό ενός X408-2 και ενός 
X414-3E. 

 
 

SCALANCE X408-2 
 

Η βασική διάταξη ενός SCALANCE X408-2 αποτελείται από ένα πλάνο µε 
σταθερή συσσωρευµένη ενέργεια και µια µονάδα CPU σχ.39.  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

  Λόγω της µονάδας ενέργειας στην θέση 2, ο SCALANCE X408-2 έχει  

• µία εφεδρική παροχή ενέργειας,  

• µία επικοινωνία ελεύθερου δυναµικού σήµατος η οποία χρησιµοποιείται 
για να παρακολουθεί την τάσης  παροχή ή την ελαττωµατική κατάσταση 
σύνδεσης µίας θύρας 

• ένα κουµπί SELECT/SET για διαµόρφωση 

• και ένα C- Plug βύσµα για backup µιας διαµόρφωσης 
 
Στο µονάδα CPU, στην θέση 3, υπάρχουν 4 LEDs κατάστασης. 

   Στην θέση 8, υπάρχει µία σειριακή διασύνδεση RS232 

•   για διαµόρφωση του διακόπτη µε την χρήση ενός µετατροπέα εντολών(command  
interpreter) 

• και για ενηµέρωση του λογισµικού(firmware) του διακόπτη 
•  
Ο βασικός εξοπλισµός του SCALANCE X408-2 περιλαµβάνει τέσσερις 

ηλεκτρικές θύρες γρήγορου Ethernet στην θέση 8 και ένα σύνολο από 



  

τέσσερις Gigabit θύρες στις θέσεις 5 και 6. ∆ύο από αυτές τις θύρες µπορούν 
να διαµορφωθούν ως θύρες δακτυλίου σχ.40. 
 

Με την σύνδεση µονάδων µέσων (media modules), οι 4 ηλεκτρικές Gigabit 
θύρες µπορούν να επαναρυθµιστούν σε συνδέσεις οπτικού Gigabit Ethernet ή 
γρήγορου Ethernet. Οι αντίστοιχες απλού ή πολλαπλού τύπου λειτουργίες 
(single mode/multi mode) µπορούν να χρησιµοποιηθούν ως µονάδες µέσων 
(media modules). 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Όπως τους διακόπτες της σειράς SCALANCE X-200, ο SCALANCE X408-2 

ενσωµατώνεται πλήρως σε  STEP7 ως συσκευή PROFINET. Ο X408-2 
µπορεί να προστεθεί στην διαµόρφωση από τον κατάλογο υλικού (hardware 
catalog) και µπορεί να διαγνωστεί µέσω STEP7. 

 
 

SCALANCE X414-3E 
 
Η βασική συσκευή του SCALANCE X414-3E αποτελείται από την µονάδα 

ενέργειας και τη ψηφιακή µονάδα εισόδου και τον διακόπτη CPU. 

 
 



  

Η µονάδα ενεργείας στην θέση 2 παρέχει ο SCALANCE X414-3E µε µια 
πλεονάζουσα παροχή ενέργειας, ένα ταλαντεύων σήµα επαφής και LEDs 
κατάστασης. Η ψηφιακή µονάδα εισόδου στην θέση 3 σας επιτρέπει να 
εισάγετε πληροφορίες από το σήµα επαφής άλλων συσκευών όπως οι 
αισθητήρες θερµοκρασίας, ή την παρακολούθηση διακοπτών ως επαφές 
πόρτας, σε διαγνωστικές πληροφορίες του SCALANCE X414-3E. Πρόσθετα 
στην διαµόρφωση και την παρακολούθηση των λειτουργιών όπως ο 
πλεονασµός δακτυλίου, η µονάδα του διακόπτη CPU είναι εξοπλισµένη µε µία 
σειριακή διασύνδεση και µία αυτόνοµη διασύνδεση LAN για διαµόρφωση και 
διαγνωστικά του διακόπτη. Με αυτόν τον τρόπο, η συσκευή είναι προσβάσιµη  
ακόµα και σε περίπτωση υπερφόρτωσης του δικτύου. Εδώ ξανά, το 
αφαιρούµενο µέσο αποθήκευσης C-PLUG είναι διαθέσιµο για άµεση αλλαγή 
συσκευών σε περίπτωση βλάβης. 

Στην βασική του έκδοση, ο SCALANCE X414-3E είναι εξοπλισµένος µε δύο 
ηλεκτρικές gigabit θύρες, οι οποίες µπορούν να διαµορφωθούν, για 
παράδειγµα, ως θυρίδες δακτυλίου για δακτύλιο υψηλής ταχύτητας. Μια 
οπτική gigabit µονάδα σε αυτήν την θέση επιτρέπει µετάδοση πληροφοριών 
µε την χρήση  πολλαπλών λειτουργιών ή µονό-λειτουργικών οπτικών ινών. Οι 
θέσεις έξι και επτά, οι οποίες στην αρχή είναι άδειες, µπορούν να εξοπλιστούν 
µε δυο οπτικές γρήγορου(Fast) Ethernet µονάδες µέσων µε δύο θύρες η κάθε 
µια. Τελευταίο αλλά όχι λιγότερο σηµαντικό, η βασική συσκευή προσφέρει 
τέσσερις Fast Ethernet ηλεκτρικές θύρες σε κάθε µία από τις τελευταίες τρεις 
θέσεις σχ.42. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 

Όπου οι θύρες της βασικής συσκευής δεν είναι αρκετές, ο SCALANCE 
X414-3E προσφέρει δύο εναλλακτικές µονάδες επέκτασης σχ.43. Αυτές οι 
µονάδες επέκτασης προσθέτουν στην βασική συσκευή είτε οκτώ Fast 
Ethernet ηλεκτρικές θύρες είτε, αν οι µονάδες µέσων χρησιµοποιούνται, πάνω 
από οκτώ Fast Ethernet οπτικές θύρες. 

 
 
 



  

 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 

 
 
Όταν είναι πλήρως εξοπλισµένος, ο SCALANCE X414-3E προσφέρει από 

τη µια δύο ηλεκτρικές ή οπτικές gigabit θύρες και από την άλλη πάνω από 
είκοσι Fast Ethernet ηλεκτρικές θύρες και πάνω από δώδεκα οπτικές Fast 
Ethernet θύρες. Τα τοπικά διαγνωστικά LEDs παρέχουν πληροφορίες για την 
συσκευή και τις θύρες, ανάλογα µε την επιλεγµένη λειτουργία. Για όλους τους 
SCALANCE X-400, αυτές οι πληροφορίες είναι επίσης διαθέσιµες για 
αποµακρυσµένη πρόσβαση µέσω διαχείρισης που βασίζεται στον ιστό, όπου 
παρέχεται µία ακριβής εικόνα των LEDs.  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



  

 
Η τρέχουσα κατάσταση θυρών, ο ρυθµός µετάδοσης, η αµφίδροµη 

λειτουργία ή η παρακολούθηση της θύρας µπορούν να ιδωθούν µε ένα κλικ 
στο ποντίκι. Ακριβώς όπως ο SCALANCE X-200, ο SCALANCE X-400 
παρέχει διάφορες επιλογές διαµόρφωσης και διαγνωστικών µέσω διαχείρισης 
που βασίζεται στον ιστό σχ.44. Η διαµόρφωση των διαγνωστικών µέσω 
SNMP είναι δυνατή, όπως και η ανάκτηση του ‘’πίνακα ηµερολογίου 
λειτουργιών ‘’(event log table). 

Ένα ιδιαίτερο χαρακτηριστικό των διακοπτών της σειράς SCALANCE X-400 
είναι ότι υποστηρίζουν τα πρότυπα Office IT το οποίο τους κάνει ιδανική την 
διασύνδεση ανάµεσα σε δίκτυα αυτοµατοποίησης και εταιρικά δίκτυα: 

• VLANs ή εικονικά LANs 

• Το γρήγορο εκτεινόµενο πρωτόκολλο δέντρου  
  (Rapid Spanning Tree Protocol) 

• επισκόπηση(snooping) IGMP  

• και δροµολόγηση για IP X414-3E.      
Ο µερισµός ενός LAN χρησιµοποιείται για να απαιτήσει την εγκατάσταση 

διάφορων παράλληλων δικτύων, όλα µε τον δικό τους διανοµέα και χωριστά 
κανάλια καλωδίωσης. Αντίθετα, τα VLANs, π. χ. τα εικονικά LANs, είναι λογικά 
δίκτυα τα οποία εξοµοιώνονται από διακόπτες και βασίζονται όλα σε ένα ίδιο 
φυσικό δίκτυο. Τα VLANs απαιτούν πολύ λιγότερη καλωδίωση ενώ 
προσφέρουν πλήρη επικοινωνία εύρους ζώνης, όπως και προστασία από 
εξωτερική πρόσβαση, αφού η επικοινωνία περιορίζεται στους σταθµούς του 
VLAN. Το αν µία θύρα του SCALANCE X414-3E ή του X408-2 είναι µέρος του 
VLAN, αυτό απλά καθορίζεται από τις ρυθµίσεις παραµέτρων του 
λογισµικού(software) σχ.45. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



  

 
Ο SCALANCE X414-3E µπορεί επίσης να διαµορφωθεί ως δροµολογητής 

3ών στρωµάτων (layer-3-router) το οποίο επιτρέπει την διασύνδεση 
διαφορετικών ΙΡ υποδικτύων. Ο SCALANCE X414-3E µπορεί να διαχειριστεί 
τα πρότυπα πρωτόκολλα δροµολογητή(router) RIP V2 και OSFP V2, τα οποία 
επιτρέπουν τον συγχρονισµό των ρυθµίσεων µε άλλους δροµολογητές(router) 
στο δίκτυο. 

Σε σύγκριση µε τις τοπολογίες δακτυλίου µε πολύ λίγο χρόνο 
επαναρύθµισης, οι οποίες είναι πολύ κοινές στα δίκτυα αυτοµατοποίησης, η 
υποστήριξη του γρήγορου εκτεινόµενου πρωτόκολλου δέντρου (Rapid 
Spanning Tree Protocol) επιτρέπει πολλαπλές συνδέσεις πλεονασµού και 
άµεση ενσωµάτωση σε ήδη υπάρχοντα δίκτυα γραφείου. Αν και τα δίκτυα 
επικοινωνίας βρόγχου παρέχουν εναλλακτικές συνδέσεις σε περίπτωση 
βλάβης της σύνδεσης, µία τέτοια κατάσταση οδηγεί στην δηµιουργία κυκλικών 
βρόγχων οι οποίοι πολλαπλασιάζουν τα σταλθέντα µηνύµατα. Γι’ αυτό το 
γρήγορο εκτεινόµενο πρωτόκολλο δέντρου(Rapid Spanning protocol Tree) 
προσωρινά απενεργοποιεί σε ένα πρώτο βήµα όλες τις συνδέσεις 
πλεονασµού, αρχίζοντας από ένα καθορισµένο κόµβο δικτύου και 
λαµβάνοντας υπόψη την αποδοτικότητα των ατοµικών συνδέσεων. Η βλάβη 
ενός δικτύου εντοπίζεται πολύ γρήγορα από ένα είδους µηνύµατος και οι 
διακόπτες του συστήµατος αλλάζουν αυτόµατα προς την επόµενη ευνοϊκή 
σύνδεση σχ.46. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



  

 
Η µετάδοση µηνυµάτων πολλαπλής εκποµπής, π. χ. µηνύµατα από έναν 

αποστολέα προς πολλούς παραλήπτες, µπορεί εύκολα να προκαλέσει βαρύ 
δικτυακό φόρτωµα. Για να περιοριστεί ο δικτυακός φόρτος, οι διακόπτες 
SCALANCE X-400 υποστηρίζουν IGMP επισκόπηση (snooping) και 
ερωτήµατα για το φιλτράρισµα των µηνυµάτων πολλαπλής εκποµπής. Με την 
χρήση των IGMP µηνυµάτων ‘’ενώνω(join)’’ και ‘’φεύγω(leave)’’, οι σταθµοί 
του δικτύου µπορούν να συνδεθούν και να αποσυνδεθούν στον διακόπτη για 
µία συγκεκριµένη οµάδα πολλαπλής εκποµπής, έτσι ώστε να λαµβάνουν τις 
ανάλογες πολλαπλής εκποµπής πληροφορίες όπως την ροή βίντεο ή ήχου αν 
είναι απαραίτητο. Αφού υποστηρίζει εικονικά LANs, το IP routing, το γρήγορο 
εκτεινόµενο πρωτόκολλο δέντρου (Rapid Spanning Tree protocol) και το 
φιλτράρισµα πολλαπλής εκποµπής, ο SCALANCE X-400 είναι ιδανικός για να 
χρησιµοποιηθεί σε διασύνδεση ανάµεσα στο δίκτυο αυτοµατοποίησης  και στο 
δίκτυο γραφείου. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

Κεφάλαιο 3
ο
 SCALANCE W 

3.1 SCALANCE W 
 
Ο SCALANCE W επεκτείνει την ποικιλία των λύσεων κλιµακούµενης 

απόδοσης στην περιοχή των εργοστασιακών ασύρµατων LAN. Γενικά 
µιλώντας, το ασύρµατο LAN είναι µία καλή επιλογή όπου εµπεριέχεται κίνηση. 
Είναι φανερά χρήσιµο για µη επανδρωµένα µέσα συγκοινωνίας ή για 
µονότροχους εναέριους µεταφορείς , όπου η µεταφορά ασύρµατων 
πληροφοριών είναι ένα καλό υποκατάστατο για αγωγούς επαφής ή 
επαγωγής. Όπου υπάρχουν εµπόδια που πρέπει να ξεπεραστούν όπως 
δρόµοι, σιδηροδροµικές γραµµές ή ποτάµια, µία ασύρµατη επικοινωνία 
παρέχει λύσεις οι οποίες κοστίζουν µόνο ένα κλάσµα από ότι θα κόστιζαν 
αλλιώς. Υποδίκτυα βασιζόµενα σε καλωδίωση όπως ένα υπάρχον 
PROFIBUS σύστηµα µπορεί εύκολα να ενσωµατωθεί µέσα στο ασύρµατο 
δίκτυο. Και ο έλεγχος κινητού χειριστή και η παρακολούθηση και η ασύρµατη 
πρόσβαση για διαγνωστικά και οι ανάγκες εξυπηρέτησης είναι πιθανά µε 
ασύρµατο σχ.48. 

 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



  

Μέσα  στην ποικιλία των SCALANCE W, υπάρχει από τη µια το σηµείο 
πρόσβασης SCALANCE W788 το οποίο είναι εξοπλισµένο µε µία ή δύο 
ασύρµατες διασυνδέσεις για µετάδοση ανάµεσα στο Βιοµηχανικό  Ethernet 
και το Βιοµηχανικό Ασύρµατο. Από την άλλη µεριά, υπάρχουν δοµικά στοιχεία 
πελάτες τα οποία ανάλογα µε τον τύπο της συσκευής, επιτρέπουν την 
ενσωµάτωση πάνω από οκτώ σταθµών µέσα στο ασύρµατο δίκτυο LAN 
σχ.49. 

 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Για να αποτραπούν οι καµπίνες ελέγχου ή τα µακριά καλώδια της κεραίας 
από το να αποδυναµώσουν τα σήµατα, όλες αυτές οι συσκευές είναι 
εξοπλισµένες µε δυνατά περιβλήµατα IP65 τα οποία επιτρέπουν την 
εγκατάστασή τους έξω από τα καµπίνες ελέγχου. Ένας υβριδικός σύνδεσµος 
µε τον ίδιο βαθµό προστασίας παρέχεται για την συσκευή είτε για 
συνδυασµένη σύνδεση σε Βιοµηχανικό Ethernet ή για παροχή ενέργειας 
µέσω Power-over-Ethernet. 

 
 
 
 
 



  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Η ρύθµιση και τα διαγνωστικά των συσκευών SCALANCE W είναι δυνατές 
µέσω µίας διαχείρισης βασιζόµενης στον ιστό, µε την χρήση οποιουδήποτε 
πλοηγού διαδικτύου. Ένας οδηγός σας καθοδηγεί στις πιο σηµαντικές 
ρυθµίσεις, για παράδειγµα για διαγνωστικά SNMP ή για ασφάλεια ασύρµατου 
δικτύου. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



  

Η παρακολούθηση της ασύρµατης σύνδεσης είναι υποχρεωτική για τα 
ασύρµατα LANs. Στις συσκευές SCALANCE W η παρακολούθηση είναι 
δυνατή και µέσω της συσκευής καθορισµού MAC διεύθυνσης και την σχετική 
µε εφαρµογή IP διεύθυνση σχ.52. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Όπου οι ελεγκτές χρησιµοποιούνται στο Βιοµηχανικό Ασύρµατο LAN, η 
κυκλική κυκλοφορία πληροφοριών πρέπει να είναι εγγυηµένη. Στον 
SCALANCE W, αυτό επιτυγχάνεται µε την δέσµευση ενός συγκεκριµένου 
ρυθµού πληροφοριών για κάθε σταθµό σχ.53. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Όλες οι συσκευές SCALANCE W υποστηρίζουν τα πρότυπα ΙΕΕΕ 

• 802.11 b και g για ζώνη 2.4 GHz 

• 802.11 a και h  για ζώνη 5 GHz 

• 802.11 i/WPA2 το οποίο καθορίζει την ασφάλεια στα ασύρµατα LANs  

• και e/WMM το οποίο καθορίζει την ποιότητα εξυπηρέτησης  
 



  

  
Οι τυπικές εφαρµογές ενός βιοµηχανικού ασύρµατου δικτύου είναι τα µη 

επανδρωµένα συστήµατα συγκοινωνιών, οι µονότροχοι εναέριοι µεταφορείς, 
µηχανισµοί αποθήκευσης και ανάκτησης κ.τ.λ. Αν ένα µη επανδρωµένο 
σύστηµα συγκοινωνίας έχει µόνο ένα σταθµό επικοινωνίας ενσωµατωµένο, 
τότε ο SCALANCE W744 είναι αρκετός ως ένας Ασύρµατος Βιοµηχανικός 
LAN πελάτης. Όπου δεν είναι αρκετό, ο SCALANCE W746, επιτρέπει την 
διεύθυνση πάνω από οκτώ σταθµών. Ένα ασύρµατο πεδίο µεγάλης 
επιφάνειας µπορεί να δηµιουργηθεί µε την βοήθεια αρκετών SCALANCE 
W788 σηµείων πρόσβασης (σχ.54). Το µη επανδρωµένο σύστηµα 
συγκοινωνίας µπορεί να επικοινωνεί συνεχώς µέσα σε αυτό το δίκτυο. Η 
µεταφορά από το ένα σηµείο πρόσβασης στο επόµενο είναι αυτόµατη και 
ξεκάθαρο για την εφαρµογή. Για αδιάκοπη PROFINET IO επικοινωνία κατά 
την διάρκεια της µετάβασης από το ένα τµήµα του δικτύου στο άλλο, όπου 
απαιτούνται χρόνοι σε χιλιοστά του δευτερολέπτου, χρησιµοποιούνται 
γρήγορες εναλλακτικές µορφές περιαγωγής των σηµείων πρόσβασης και του 
πελάτη. Επιπλέον, υποστηρίζεται µία ασφαλής σε περίπτωση βλάβης 
ασύρµατη επικοινωνία βασιζόµενη στο PROFINET IO και στα PROFIsafe 
Προφίλ (Profiles). 

 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



  

Πολλά συστήµατα µεταφορών και οργάνωσης είναι ακόµα εξοπλισµένα µε 
PROFIBUS DP. Με την χρήση µιας Βιοµηχανικής Ασύρµατης σύνδεσης 
LAN/PROFIBUS ως ασύρµατο  LAN διακοµιστή για PROFINET IO, ένα 
υπάρχον σύστηµα PROFINET DP µπορεί να συνδεθεί χωρίς πρόβληµα σε 
ένα ασύρµατο δίκτυο (σχ.55). Ο µικρός χρόνος ενηµέρωσης της γρήγορης 
περιαγωγής επιτρέπει αδιάκοπη PROFINET επικοινωνία µέσω της σύνδεσης. 
Ακόµα, η ενσωµάτωση µέσα στο εργαλείο ρύθµισης STEP7 επιτρέπει εύκολη 
PROFINET IO ρύθµιση και διαγνωστικά της Βιοµηχανικής Ασύρµατης 
LAN/PROFIBUS σύνδεσης. 

 
 
 
 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  Μία τυπική εφαρµογή είναι οι µονότροχοι εναέριοι µεταφορείς, όπου στο 
παρελθόν χρησιµοποιούνταν επαφές µε δακτυλίους ολίσθησης µε υψηλή 
ζηµιά και έντονη συντήρηση. Σε σύγκριση µε τα ασύρµατα πεδία µεγάλης 
επιφάνειας ωστόσο, οι σήραγγες, τα κανάλια και τα οχήµατα που κινούνται σε 
ράγες δίνουν περισσότερη σηµασία στις κεραίες που επιτρέπουν µετάδοση 
πληροφοριών χωρίς επαφή (σχ.56). Στο RCoax καλώδιο διαρρέοντος 
κύµατος, η ακτινοβολία των ραδιοκυµάτων χρησιµοποιείται από έναν ειδικά 
προετοιµασµένο αγωγό για να δηµιουργεί ένα ελεγχόµενο πεδίο γύρω από το 
καλώδιο. 



  

 
Ανάλογα µε τον επιθυµητό ρυθµό µετάδοσης πληροφοριών και την απόσταση 
ανάµεσα στο καλώδιο και τον κινητό δέκτη, τα χωριστά τµήµατα του καλωδίου 
RCoax µπορούν να είναι πάνω από 200µ σε µήκος.  
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Είναι συχνά απαραίτητο να συνδέονται χωριστά LANs τα οποία είναι φυσικά 
τοποθετηµένα σε διαφορετικά κτίρια. Χωρίς τα ασύρµατα LAN, αυτό θα 
απαιτούσε µία αρκετά πολύπλοκη καλωδίωση σχ.57. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



  

 
Σε αυτήν την  κατάσταση των σηµείων πρόσβασης του SCALANCE W788, 

χωριστά LANs µπορούν να συνδεθούν σε απόσταση πάνω από εκατό µέτρα, 
ή ακόµα και µερικά χιλιόµετρα αν χρησιµοποιούνται ειδικές κατευθυνόµενες 
κεραίες. Για µία πλεονάζουσα σηµείο-προς-σηµείο(point-to-point) σύνδεση, το 
σηµείο πρόσβασης SCALANCE W788-2PRO περιλαµβάνει µία δεύτερη 
ασύρµατη διασύνδεση έτσι ώστε η ταυτόχρονη µετάδοση πληροφοριών σε 
δύο συχνότητες να είναι πιθανή. Προαιρετικά, η δεύτερη ασύρµατη 
διασύνδεση επιτρέπει επίσης την διαχείριση ενός ανεξάρτητου τοπικού 
ασύρµατου δικτύου πρόσθετα στην σηµείο-προς-σηµείο(point-to-point) 
σύνδεση. 

Αντίθετα από την κεραία διανοµής, διάφορες αποµακρυσµένες κεραίες 
µπορούν επίσης να συνδεθούν στις ασύρµατες διασυνδέσεις των σηµείων 
πρόσβασης και των πελατών, πράγµα που µεγιστοποιεί τις συνθήκες για 
αποστολή και λήψη για πολλές εσωτερικές και εξωτερικές εφαρµογές. Μια µη 
κατευθυντική αποµακρυσµένη κεραία επικεντρώνεται στο ασύρµατο πεδίο 
πάνω σε σωστή γωνία µε την κεραία. Το πεδίο κατανέµετε οµοιόµορφα  γύρω 
από την κεραία. Αυτή η κεραία είναι κατάλληλη για ανόρθωση µιας ασύρµατης 
δοµής ενός Βιοµηχανικού Ασύρµατου LAN σχ.58. 

 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



  

Μία κεραία µε πολλές κατευθύνσεις επικεντρώνεται στο ασύρµατο πεδίο µε 
την µορφή ενός κώνου σε µία σωστή γωνία µε την κεραία. Αυτό καθιστά 
ικανό, για παράδειγµα ένα άµεσο φωτισµό της γραµµής παραγωγής, ή της 
σηµείο-προς-σηµείο σύνδεσης για δίκτυα δεδοµένων για πάνω από µερικά 
χιλιόµετρα. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Για να συνδεθεί ένα βιοµηχανικό εργοστάσιο µε µία κινητή συσκευή στο 
Βιοµηχανικό Ασύρµατο LAN, π. χ. για διαγνωστικούς σκοπούς, χρειάζεται ένα 
ειδικά προσαρµοσµένο υλικό. Το CP7515 είναι µία κάρτα PC µε όλα σχεδόν 
τα χαρακτηριστικά των συσκευών SCALANCE W εκτός από τον αδρό 
σχεδιασµό σχ.60. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



  

Ειδικά, το CP7515 επιτρέπει την µετάδοση σε δύο ζώνες συχνότητας και µε 
κάποιους διαφορετικούς ρυθµούς µετάδοσης καθώς και µε τους ίδιους 
ασφαλής µηχανισµούς κωδικοποίησης. Ως αποτέλεσµα, οι κεντρικά 
αποθηκευµένες πληροφορίες, είτε είναι για υπηρεσίες και διαγνωστικά, είτε 
για κινητή παρακολούθηση και έλεγχο του χειριστή, µπορούν να ανακτηθούν 
από οποιοδήποτε µέρος µέσα στο εργοστάσιο. 

 
Από τη µία µεριά, οι συσκευές SCALANCE W συµπληρώνουν τα Σηµεία 

Πρόσβασης του HiPath στο γραφείο, από την άλλη µαζί µε τους Ασύρµατους 
ελεγκτές HiPath σχηµατίζουν την υποδοµή σε εκτεταµένα εταιρικά δίκτυα για 
γλώσσα, διαδικτύου και ελεγκτές PLC. 

Ο SCALANCE W επίσης υποστηρίζει χαρακτηριστικά γνωστά σε όλο τον 
κόσµο του ΙΤ όπως είναι 

• Network Address Translation (NAT), και το Port Address Translation (PAT) 

• εικονικά LANs (VLANs)  

• και το γρήγορα εκτεινόµενο πρωτόκολλο δέντρου (Rapid Spanning Tree) 
 
Αν ένας αριθµός από πανοµοιότυπους κινητούς σταθµούς πελατών έχουν 

πρόσβαση σε κοινές  πηγές µε διάφορες συσκευές µέσω ενός σηµείου 
πρόσβασης, η λειτουργικότητα του ΝΑΤ στον πελάτη SCALANCE W746 
προσφέρει τα παρακάτω πλεονεκτήµατα: 

• Όλες οι συσκευές στους κινητούς πελάτες µπορούν να έχουν µία ενιαία 
ρύθµιση. 

• Με την χρήση ιδιωτικών διευθύνσεων από την πλευρά του πελάτη 
διασώζει την χρήση επίσηµα των ∆ιευθύνσεων ΙΡ από την µεριά της 
καλωδίωσης. 

• Όλες οι συσκευές πίσω από τους ασύρµατους πελάτες δεν είναι εύκολα 
προσβάσιµες από το έξω, πράγµα που προσφέρει πρόσθετη ασφάλεια. 

• Αν σε ανταπόδοση η συσκευή πρέπει να είναι προσβάσιµη εξωτερικά µετά 
από τον ασύρµατο πελάτη, αυτό µπορεί να επιτευχθεί µε την βοήθεια της 
ρύθµισης της λειτουργίας Port Address Translation (PAT), η οποία 
µεταγλωττίζει τον συνδυασµό της διεύθυνσης Gateway-IP του ασύρµατου 
πελάτη και τον αριθµό της θύρας σε τοπική διεύθυνση. 

 
Η λειτουργία VLAN καθιστά ικανό τον διαχωρισµό του ασύρµατου πεδίου 

ενός SCALANCE W788-1 ή 2 RR σηµείου πρόσβασης µέσα σε 8 διαφορετικά 
εικονικά σηµεία πρόσβασης µε διαφορετικά SSIDs. Πολλαπλά SSID διαιρούν 
ένα ασύρµατο κελί για διαφορετικές λειτουργίες και ρυθµιζόµενες 
προτεραιότητες. Η λειτουργία VLAN καθιστά ικανό τον διαχωρισµό του 
ασύρµατου πεδίου ενός SCALANCE W788-1 ή 2 RR σηµείου πρόσβασης 
µέσα σε 8 διαφορετικά εικονικά σηµεία πρόσβασης µε διαφορετικά SSIDs 
σχ.61. Πολλαπλά SSID διαιρούν ένα ασύρµατο κελί για διαφορετικές 
λειτουργίες και ρυθµιζόµενες προτεραιότητες. Κάθε SSID µπορούν τότε από 
την πλευρά του LAN να κατευθυνθούν σε ένα διαφορετικό VLAN, για 
παράδειγµα µέσω ενός SCALANCE X-400. Αυτή η µέθοδο καθιστά ικανό τον 
συνδυασµό πραγµατικού χρόνου και ασφάλειας. 

 
 
 
 



  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 

3.2 SINEMA E 
 
Η αυξηµένη εφαρµογή προκαθορισµένων δικτύων Βιοµηχανικού Ασύρµατου 

LAN ικανών για πραγµατικό χρόνο απαιτεί έναν συµβουλευτικό και 
δοκιµασµένο εντατικό σχεδιασµό και συντονισµό ανάθεσης. Αυτό οφείλεται 
στην πολύπλοκη διάδοση ιδιοτήτων υψηλής συχνότητας ακτινοβολίας, ειδικά 
µέσα σε κτίρια. Η ηλεκτροµαγνητική ακτινοβολία είναι λίγο πολύ µειωµένη 
όταν περνάει µέσα από µη αγώγιµα υλικά όπως οι τοίχοι και τα ταβάνια. Από 
την άλλη µεριά, τα µεταλλικά αντικείµενα αντανακλούν τα ηλεκτροµαγνητικά 
κύµατα. Αυτή η πολλαπλή διάδοση προκαλεί παρεµβολές και ως συνέπεια, 
µερική ακύρωση του κύµατος ανάλογα µε την θέση του παραλήπτη. 

Το εργαλείο SINEMA E αναπτύχθηκε από το SIMATIC NET για να σας 
υποστηρίξει από τον σχεδιασµό µέχρι την φάση συντονισµού ενός 
Βιοµηχανικού Ασύρµατου LAN. 

SINEMA E σας υποστηρίζει 

• στην φάση προσφοράς µε την βοήθεια ενός Οδηγού Πωλήσεων και ενός 
Γεννήτορα Αναφορών για λίστες τεµαχίων 

• στην φάση µηχανίκευσης µε την βοήθεια ενός προσοµοιωτή για όλη την 
δοµή του Βιοµηχανικού Ασύρµατου LAN 

• στην φάση συντονισµού και διατήρησης µε την βοήθεια της κεντρικής 
ρύθµισης, της τεκµηρίωσης και την αποστολή /λήψη όλων των 
παραµέτρων µέσα στις συσκευές SCALANCE W. 

 
 
 
 



  

Στην κατάσταση προσοµοίωσης του SINEMA E πρώτα κατασκευάζετε 
πρόπλασµα του περιβάλλοντός σας, όπως το κτίριό σας, ως κάτοψη και 
όροφοι. Έπειτα, τοποθετούνται κατάλληλα εµπόδια υψηλής συχνότητας, 
όπως οι τοίχοι και περιοχές µε µηχανήµατα. Στο δεύτερο βήµα καθορίζετε την 
θέση των σηµείων πρόσβασης και των πελατών για τον SCALANCE W µε 
κατάλληλες κεραίες. Στην ακόλουθη προσοµοίωση το SINEMA E υπολογίζει 
την δύναµη του αναµενόµενου σήµατος και τους ρυθµούς ανταπόκρισης των 
µέγιστων πληροφοριών για την καθορισµένη περιοχή. Χρησιµοποιώντας τα 
γραφικά αποτελέσµατα µπορείτε να εντοπίσετε τις περιοχές όπου η δύναµη 
του σήµατος και οι ρυθµοί ανταπόκρισης των µέγιστων πληροφοριών δεν 
είναι πια αρκετοί για ένα αξιόπιστο, καθοριστικό Βιοµηχανικό Ασύρµατο LAN 
σχ.62. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Σε επόµενη προσοµοίωση η τοποθέτηση των σηµείων πρόσβασης και 

πελατών για παράδειγµα, µπορεί να τροποποιηθεί έως ότου τα αποτελέσµατα 
να ανταποκρίνονται στις απαιτήσεις. Αυτό σας δίνει την δυνατότητα να 
σχεδιάσετε αξιόπιστα και να συντονίσετε ακόµα και µεγάλα και πολύπλοκα 
Βιοµηχανικά Ασύρµατα LAN µε την βοήθεια του SINEMA E. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 



  

Κεφάλαιο 4
ο
 SCALANCE S 

4.1 ΑΣΦΑΛΕΙΑ ΣΤΑ ΒΙΟΜΗΧΑΝΙΚΑ ∆ΙΚΤΥΑ 
 
Αυτή η πρόσβαση σε εργοστασιακά δίκτυα και δίκτυα παραγωγής µέσα από 

δίκτυα γραφείου, ενδοδίκτυα και διαδίκτυο, είναι µία βασική απαίτηση για 
περισσότερη αποτελεσµατικότητα σε µία σύγχρονη επιχείρηση παραγωγής. 
Τα πολλά πλεονεκτήµατα και οι προοπτικές καινοτοµίας που παρέχονται από 
µία συνεχή δικτύωση βασιζόµενης στο ETHERNET και η χρήση των 
πρότυπων ενός ανοικτού ΙΤ από την µία µεριά, µετατοπίζονται από µία 
σηµαντική πιθανότητα κινδύνου στην άλλη. Αφού η πρόσβαση σε ένα 
ενσωµατωµένο δίκτυο είναι άµεσα διαθέσιµη σε οποιονδήποτε, υπάρχει 
πάντα ο κίνδυνος για µία αθέλητη λανθασµένη πρόσβαση, κατασκοπεία, 
διάδοση επικίνδυνου λογισµικού ακόµα και δολιοφθοράς. Γι’ αυτό µία συνεχής 
αντίληψη ασφάλειας η οποία ανταποκρίνεται σε όλες τις βασικές απαιτήσεις 
θα είναι απολύτως απαραίτητη στο µέλλον. 

Σε µία τέτοια αντίληψη, οι παρακάτω πλευρές θα είναι ιδιαίτερα σηµαντικές: 

• Εµπιστευτικότητα, π. χ. µη εξουσιοδοτηµένο προσωπικό δεν θα µπορεί να 
δει τις πληροφορίες.  

• Ακεραιότητα, π. χ. οι πληροφορίες δεν θα µπορούν να τροποποιηθούν 
χωρίς ειδοποίηση. 

• Αυθεντικότητα, π. χ. η ταυτότητα των πληροφοριών, των συστηµάτων ή των 
προσώπων θα µπορούν να αποδειχθούν πέραν αµφιβολίας. 

• Εξουσιοδότηση, π.χ. η πρόσβαση είναι δυνατή µόνο για συστήµατα ή 
πρόσωπα µε κατάλληλη άδεια πρόσβασης. 

 
Μία αρχή για την ανταλλαγή προστατευµένων πληροφοριών ανάµεσα σε 

δύο εταίρους επικοινωνίας ή τµηµάτων δικτύου µέσω µη ασφαλούς δικτύου, 
π. χ. τα δηµόσια δίκτυα διακίνησης, είναι το εικονικό ιδιωτικό δίκτυο ή VPN 
(Virtual Private Network) σχ.63. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 



  

 Μετά την σύσταση µίας ασφαλούς σήραγγας, η ανταλλαγή πληροφοριών 
είναι πλήρως διαυγής για τις εφαρµογές επικοινωνίας. ∆ύο LANs συστήνουν 
µία ασφαλή σηµείο -προς- σηµείο σύνδεση µέσω των αποκαλούµενων πυλών 
VPN. Για να συσταθεί µία σύνδεση VPN ανάµεσα σε πύλες, χρησιµοποιούνται 
ειδικά πρωτόκολλα όπως το ΡΡΡ το Open VPN ή το IPSec. Το ποιο κοινώς 
χρησιµοποιούµενο πρότυπο VPN πρωτόκολλο, το οποίο προσθέτει στο ΙΡ 
πρωτόκολλο έναν αριθµό από χαρακτηριστικά ασφάλειας, είναι το IP Security 
ή εν συντοµία IPSec. 

Το IPSec περιλαµβάνει διαδικασίες για την σύσταση ασφαλών σχέσεων 
ανάµεσα σε πύλες ή ανάµεσα σε µία πύλη και σε έναν κεντρικό υπολογιστή, 
όπως η πιστοποίηση, η ασφαλής ανταλλαγή κλειδιών και η κωδικοποίηση ή 
αποκωδικοποίηση των ΙΡ µηνυµάτων σχ.64. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Ένα µήνυµα ΙΡ το οποίο µεταδίδεται µέσα από αυτήν την διαδικασία είναι 
πλήρως συµπιεσµένο από την πύλη VPN και δεν µπορεί ούτε να ιδωθεί ούτε 
και να τροποποιηθεί εξωτερικά ενώ περνάει µέσα από το δίκτυο διακίνησης. 
Μόνο η πύλη VPN στον προορισµό έχει τις απαιτούµενες πληροφορίες για 
την αποκωδικοποίηση του µηνύµατος και την προώθησή του στον 
παραλήπτη στην αυθεντική του µορφή. 

Μία άλλη ευρέως χρησιµοποιούµενη µέθοδος δικτυακής ασφάλειας είναι το 
τείχος προστασίας (Firewalling).Τα τείχη προστασίας βρίσκονται στις 
διασυνδέσεις ανάµεσα στα δίκτυα. Ελέγχουν την κυκλοφορία των 
πληροφοριών ανάµεσα στα δίκτυα για να εµποδίσουν ανεπιθύµητη 
κυκλοφορία και να προωθήσουν µόνο επιθυµητή κυκλοφορία.  

 
 



  

Ανάλογα µε την υλοποίηση του τείχους προστασίας, τα φίλτρα λειτουργούν 
σε στρώµατα 2 έως 7 του OSI. Έτσι το τείχος προστασίας αποτελείται 
κανονικά από διαφορετικά εξαρτήµατα λογισµικού. Τα πακέτα φίλτρων 
µπορούν να ελέγχουν την ροή των πληροφοριών ανάµεσα στους 
διαφορετικούς εσωτερικούς και εξωτερικούς δικτυακούς κόµβους στο µοντέλο 
OSI σε αύξουσα τάξη µε MAC διευθύνσεις, IP διευθύνσεις και πρωτόκολλα 
και υπηρεσίες σχ.65. Ένα τείχος προστασίας επικεντρώνει όλα τα µέτρα 
ασφάλειας σε ένα σηµείο, και έτσι καθιστά το εσωτερικό δίκτυο λιγότερο 
τρωτό. 

 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Τα δίκτυα αυτοµατοποίησης υπόκεινται όχι µόνο σε καθορισµένους κανόνες 
ασφάλειας αλλά και σε έναν αριθµό άλλων προϋποθέσεων στις οποίες πρέπει 
να ανταποκρίνονται από τα χρησιµοποιούµενα προϊόντα ασφάλειας. Στα 
συστήµατα αυτοµατοποίησης, πρέπει να υπάρχει ένας τρόπος για να 
προστατεύονται οι ξεχωριστές διατάξεις ή τα ολοκληρωµένα τµήµατα δικτύου 
εύκολα και αποτελεσµατικά, καθώς  τα εξαρτήµατα αυτοµατοποίησης δεν είναι 
συνήθως σχεδιασµένα για αυτόν τον σκοπό, π. χ. για την επεξεργασία 
κωδικοποίησης αλγόριθµων στο δικό τους CPU. Ίσως να απαιτούνται 
διαφορετικά επίπεδα ασφάλειας σε ένα δίκτυο αυτοµατοποίησης, ανάλογα µε 
το µέγεθος, τον αριθµό συνδέσεων και την αρχή ασφάλειας. Οι µηχανισµοί 
προστασίας πρέπει να είναι πολύ ευέλικτοι και προσαρµόσιµοι για τις 
εργασίες που βρίσκονται σε εξέλιξη. Όπου ένα βιοµηχανικό δίκτυο 
αναβαθµίζεται για να περιλάβει λειτουργίες ασφάλειας, η αναβάθµιση δεν 
πρέπει να συνεπάγεται µε προσαρµογή ή επαναρύθµιση της δικτυακής 
δοµής. Οι αλληλεπιδράσεις ανάµεσα στα διαφορετικά υποδίκτυα 
αυτοµατοποίησης θα πρέπει να αποφεύγονται. Η ρύθµιση, ο χειρισµός και η 



  

συντήρηση µίας αρχής ασφάλειας για ένα βιοµηχανικό δίκτυο πρέπει να είναι 
εφικτά µε απλά µέσα από ειδικούς αυτοµατισµού χωρίς ειδικές γνώσεις για 
την ασφάλεια. Ο SCALANCE S προσφέρει στους µηχανικούς 
αυτοµατοποίησης έναν πολύ απλό, χαµηλού κόστους τρόπο ασφάλειας ο 
οποίος βασίζεται σε αποδεδειγµένα πρότυπα σχ.66. 

 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

4.2 SCALANCE S 
 

Η οικογένεια προϊόντων SCALANCE S µονάδων Ασφάλειας αποτελείται 
από τους τύπους S602, S612 και S613 σχ.67. 
   Ο µηχανικός σχεδιασµός περιβλήµατος µπορεί να συγκριθεί µε αυτούς των 
διακοπτών X-100 και X-200: 

• Ένα σκληρό βιοµηχανικής χρήσης περίβληµα σε σχεδιασµό S7-300 µε 
βαθµό προστασίας ΙΡ30, που επιτρέπει ευέλικτη τοποθέτηση και κλίµα 
υψηλής θερµοκρασίας, την πιθανότητα χρήσης εφεδρική παροχής 
ενέργειας, 

• ένα ταλαντευον σήµα επαφής για την αξιολόγηση καταστάσεων 
σφάλµατος, 

• και LEDs κατάστασης και διάγνωσης. 

Οι µονάδες SCALANCE S έχουν δύο εργοστασιακούς συνδέσµους RJ45 σε 
τεχνολογία FastConnect µε κολάρο συγκράτησης. Η θύρα 1 είναι για σύνδεση 
στο εξωτερικό, µη ασφαλές δίκτυο και η θύρα 2 για σύνδεση στο εσωτερικό, 
ασφαλές δίκτυο. Αν οι συσκευές θα πρέπει να αλλαχτούν για συντήρηση, η 
µονάδα ασφάλειας µπορεί να ξαναρυθµιστεί χωρίς την χρήση µίας συσκευής 
προγραµµατισµού, απλά µε την αλλαγή του µέσου αποθήκευσης C-PLUG.  

 
 



  

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Οι µονάδες SCALANCE S έχουν δύο εργοστασιακούς συνδέσµους RJ45 σε 

τεχνολογία FastConnect µε κολάρο συγκράτησης. Η θύρα 1 είναι για σύνδεση 
στο εξωτερικό, µη ασφαλές δίκτυο και η θύρα 2 για σύνδεση στο εσωτερικό, 
ασφαλές δίκτυο. Αν οι συσκευές θα πρέπει να αλλαχτούν για συντήρηση, η 
µονάδα ασφάλειας µπορεί να ξαναρυθµιστεί χωρίς την χρήση µίας συσκευής 
προγραµµατισµού, απλά µε την αλλαγή του µέσου αποθήκευσης C-PLUG.  
Οι µονάδες του SCALANCE S, το S612 και το S613 έχουν επικοινωνία VPN 
µέσω µίας καθορισµένης IPSec σήραγγας για ασφαλή πιστοποίηση των 
σταθµών, κωδικοποίησης και αποκωδικοποίησης πληροφοριών και 
επαλήθευση της ακεραιότητας των πληροφοριών. Με το δοµικό στοιχείο 
S612, πάνω από 32 εσωτερικοί σταθµοί µπορούν να επικοινωνούν µε το 
εξωτερικό µέσω 64  VPN σηράγγων το µέγιστο, και µε το δοµικό στοιχείο 
S613 µέχρι 64 εσωτερικοί σταθµοί µέσω 127 VPN σηράγγων το µέγιστο. Και 
τα ΙΡ µηνύµατα και τα µη ΙΡ µηνύµατα όπως τα µηνύµατα επιπέδου 2 
µπορούν να µεταδοθούν µέσω της σήραγγας IPSec.    
Για έλεγχο ευέλικτης πρόσβασης σε ένα κελί αυτοµατοποίησης, το δοµικό 
στοιχείο ασφάλειας σας επιτρέπει να χρησιµοποιήσετε ένα τείχος προστασίας 
ως εναλλακτική σε, ή σε συνδυασµό µε µία σήραγγα VPN. Με ένα τείχος 
προστασίας, ο αριθµός σταθµών δεν είναι απεριόριστος. Το τείχος 



  

προστασίας των δοµικών στοιχείων ασφάλειας S602, S612 και S613 περιέχει 
πακέτο φίλτρων µε ‘’επιθεώρηση κατάστασης’’, η οποία επιτρέπει το 
φιλτράρισµα των πακέτων εισερχόµενων και εξερχόµενων πληροφοριών από 
διευθύνσεις IP και MAC, πρωτόκολλα επικοινωνίας και θύρες. Αφού το τείχος 
προστασίας θυµάται την κατάσταση ή την περίοδο συνδιάλεξης στην οποία 
ανήκει ένα πακέτο πληροφοριών, επιτρέπει στα πακέτα µε απαντήσεις να 
περάσουν αµέσως. Άσχετα πακέτα, π.χ. πακέτα που δεν φτάνουν σε ένα 
συγκεκριµένο χρονικό διάστηµα αποβάλλονται. Αφού το τείχος προστασίας 
θυµάται την κατάσταση ή την περίοδο συνδιάλεξης στην οποία ανήκει ένα 
πακέτο πληροφοριών, επιτρέπει στα πακέτα µε απαντήσεις να περάσουν 
αµέσως. Άσχετα πακέτα, π.χ. πακέτα που δεν φτάνουν σε ένα συγκεκριµένο 
χρονικό διάστηµα αποβάλλονται. Η παρακολούθηση της πρόσβασης 
πραγµατοποιείται µε την χρονική καταγραφή πιθανών επικίνδυνων 
µηνυµάτων σε ένα αρχείο καταγραφής στο δοµικό στοιχείο ασφάλειας ή σε 
έναν πρότυπο Syslog διακοµιστή σχ.68. 
 
 

 
 

  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
Εκτός από την κατάσταση γεφύρωσης, το προστατευτικό τείχος του 

SCALANCE S602 µπορεί να λειτουργήσει και σε κατάσταση δροµολογητή. Το 
εσωτερικό δίκτυο αποσυνδέεται από το εξωτερικό δίκτυο. Οι εσωτερικοί 
κόµβοι µπορούν εποµένως να λάβουν τις ιδιωτικές ΙΡ διευθύνσεις τους από 
τον ενσωµατωµένο DHCP διακοµιστή. Η µέθοδος Network Address 
Translation (NAT) καθιστά ικανή την χρήση ιδιωτικών ΙΡ διευθύνσεων µέσα 
στο εσωτερικά ασφαλές δίκτυο, µε το να αναθέτει τις ιδιωτικές ΙΡ διευθύνσεις 
στις δηµόσιες ΙΡ διευθύνσεις µέσω µίας λίστας ανάθεσης.  



  

Αντίθετα, οι µέθοδοι Network Address and Port Translation (NAPT) 
καθιστούν ικανή την διευθυνσιοδότηση µίας εσωτερικής ιδιωτικής ΙΡ 
διευθύνσεως µέσα στο ασφαλές δίκτυο µέσω συνδυασµού της διεύθυνσης 
Gateway του SCALANCE S602 και µίας θύρας επικοινωνίας. Αυτό επιτρέπει 
την ρύθµιση πολλών κελιών αυτοµατοποίησης µε µία πανοµοιότυπη 
διεύθυνση, σώζοντας δηµόσιες εταιρικές διευθύνσεις και προστατεύοντας 
τους εσωτερικούς κόµβους από άµεση πρόσβαση από εξωτερικό δίκτυο. 

Τα δοµικά στοιχεία ασφάλειας ρυθµίζονται από ένα αποκλειστικό εργαλείο 
ρύθµισης ασφάλειας, το οποίο προστατεύεται από πρόσβαση και επικοινωνεί 
µε τα δοµικά στοιχεία ασφάλειας µέσω ενός καναλιού µε ασφαλές στρώµα 
υποδοχής σχ.69. Οι συνδέσεις VPN και οι κανόνες του προστατευτικού 
τείχους µπορούν να τακτοποιηθούν χωρίς ειδική γνώση ΙΤ και µε ελάχιστο 
ποσό ρύθµισης. Σε προηγµένη κατάσταση, ακόµα και οι πολύπλοκες 
ρυθµίσεις µπορούν να γίνουν αν είναι απαραίτητο. 

 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Ο Πελάτης Ασφάλειας SOFTNET είναι το πακέτο λογισµικού το οποίο 
έρχεται µε το υλικό και επιτρέπει σε ένα PC ή PG να έχουν πρόσβαση σε 
συσκευές που προστατεύονται από δοµικά στοιχεία SCALANCE S ως ένας 
VPN πελάτης σχ70. 



  

 
 
Ο Πελάτης Ασφάλειας SOFTNET ρυθµίζεται τόσο εύκολα όσο και τα δοµικά 
στοιχεία ασφάλειας µε την χρήση του εργαλείου για ρύθµιση της ασφάλειας. 
Οι ρυθµίσεις και τα απαιτούµενα πιστοποιητικά και τα κλειδιά µεταδίδονται 
από ένα PC ρύθµισης στον σταθµό εργασίας από τον οποίο θα ιδρυθεί η 
ασφαλής σύνδεση στα δοµικά στοιχεία ασφάλειας. Για µία εφαρµογή όπως το 
STEP7, η πρόσβαση στην προστατευµένη συσκευή µέσω TCP/IP είναι 
πλήρως διαφανής. 

Για να σας δώσουµε µία ιδέα του πόσο εύκολο είναι να ρυθµίσετε µία 
ασφαλή σύνδεση, θα σας δείξουµε τώρα τα λίγα βήµατα που χρειάζεστε για 
να ιδρύσετε µία σήραγγα VPN. Αποστολή είναι η ίδρυση µίας σήραγγας IPSec 
ανάµεσα σε ένα κελί αυτοµατοποίησης και ένα PG. Μέσα στο εργαλείο 
ρύθµισης της ασφάλειας, το δοµικό στοιχείο ασφάλειας S612, το οποίο 
πρόκειται να προστατεύσει ολόκληρο το κελί αυτοµατοποίησης µε όλες τις 
συσκευές του και ένας Πελάτης Ασφάλειας SOFTNET εγκαθίστανται ως 
δοµικά στοιχεία. Το επόµενο βήµα είναι να δηµιουργηθεί µία οµάδα και να 
προστεθούν τα επιθυµητά δοµικά στοιχεία στην οµάδα µε µεταφορά και 
απόθεση(drag&drop). Κάθε οµάδα είναι αντίστοιχη µε µία σύνδεση σήραγγας 
ανάµεσα στα δοµικά στοιχεία που περιέχονται στην οµάδα. Μετά την λήψη 
των ρυθµίσεων µέσα στο δοµικό στοιχείο και την εξαγωγή των πληροφοριών 
ρύθµισης στο PG, γίνεται εκκίνηση του Πελάτη Ασφάλεια SOFTNET και 
αυτόµατα ιδρύεται η σήραγγα IPSec σχ.71. Ένας χρήστης µπορεί τώρα να 
έχει πρόσβαση σε ένα σταθµό S7 του προστατευµένου κελιού 
αυτοµατοποίησης από το PG του διαµέσου µίας ασφαλούς σήραγγας µέσω 
ενός TCP/IP για να το ρυθµίσει, να διαχειριστεί διαγνωστικά ή να 
τροποποιήσει ένα πρόγραµµα, χρησιµοποιώντας ένα στιγµιαίο STEP7 σχ.72. 

 
 



  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



  

Επίλογος  
 
Για να ανακεφαλαιώσουµε, ακόµα µία φορά τα πιο σηµαντικά 

χαρακτηριστικά και τα οφέλη της γενιάς προϊόντων SCALANCE για την 
ίδρυση ενός δικτύου παραγωγής: 
Μία πρωταρχική απαίτηση για συνεχείς λύσεις στην τεχνολογία της 
επικοινωνίας είναι να οδηγήσουµε µπροστά την ανάπτυξη της βιοµηχανικής 
επικοινωνίας. Οι SCALANCE, η νέα γενιά δικτυακών εξαρτηµάτων, 
αναπτύχθηκαν για αυτούς τους σκοπούς. 

SCALANCE 

• είναι µέρος µίας Ολοκληρωτικά Αναβαθµισµένης Αυτοµατοποίησης, π. χ. 
στην εξεύρεση λύσεων µε συνηθισµένα εργαλεία & ενιαίους µηχανισµούς 

• εγγυάται έναν υψηλό βαθµό προστασίας της επένδυσης από περαιτέρω 
ανάπτυξη αποδεδειγµένων ανοικτών προτύπων.  

• παρέχει µία αξιόπιστη, κλιµακούµενη λειτουργικότητα µε υψηλή απόδοση 

• ενσωµατώνει µία αντίληψη ασφάλειας για τεχνολογία αυτοµατοποίησης µε 
εύκολο τρόπο είναι ανοικτός για κινητή, ασύρµατη επικοινωνία 

• είναι ανοικτός για κινητή, ασύρµατη επικοινωνία 

• είναι ανοικτός για τις µελλοντικές απαιτήσεις, όπως η τεχνολογία του 
διαδικτύου, η  επικοινωνία σε πραγµατικό χρόνο και συνεπή, 
διασταυρωµένη      επικοινωνία. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 


