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 ΠΕΡΙΛΗΨΗ 
 Η συγκεκριµένη εργασία σαν κύριο στόχο έχει την λεπτοµερή περιγραφή της νέας αυτής 

τεχνολογίας σε επίπεδο συστηµικό και εφαρµογών, εστιάζοντας ταυτόχρονα σε τέσσερα κύρια σηµεία: 

εφαρµογές ,κόστος , ιδιωτικότητα, ασφάλεια. 

 Συγκεκριµένα, γίνεται µία σύντοµη εισαγωγή η οποία περιλαµβάνει τις βασικές έννοιες, τα 

ιδιαίτερα χαρακτηριστικά και τον τρόπο λειτουργίας των συστηµάτων RFID καθώς και τις εφαρµογές 

που µπορεί να υλοποιήσει η τεχνολογία. 
 Κατόπιν, αναλύονται τα τµήµατα ενός rfid συστήµατος, οι οργανισµοί και τα πρότυπα 

αναγνώρισης της rfid τεχνολογίας και η εφαρµογή αυτής στην εφοδιαστική αλυσίδα και στην 

καθηµερινότητα µας.  

 Ακολούθως, περιγράφονται θέµατα ασφάλειας και ιδιωτικότητας των συστηµάτων και τα θέµατα 

ασφάλειας και υγείας των χρηστών, καθώς και οι πιθανές µελλοντικές χρήσεις της τεχνολογίας RFID. 

Στο τελευταίο µέρος της εργασίας υπάρχουν παραδείγµατα επιστηµονικών εργασιών ώστε να µπορεί να 

κατευθύνει τον αναγνώστη σε κάποια αναλυτικότερη µελέτη. 
 

 ABSTRACT 
 This report has as main objective the detailed description of this new technology in both 

systemic and applications level, while focusing on four main areas: applications, cost, privacy and 

security. Specifically, there is a brief introduction which includes basic concepts, characteristics 

and operation of RFID systems and applications that can be implemented by the technology. 

 Then, follows the analyzing of the parts of a rfid system, the agencies and the standards for 

the recognition of rfid technology and its implementation in the supply chain and in our daily lives. 

 Next, are described subjects of security and privacy of systems, and subjects of health and 

the user’s safety, as also the possible future uses of the RFID technology. In the latter part of the 

report are examples of scientific work that can direct the reader to a detailed study. 
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Κεφάλαιο 1 

1. ΕΙΣΑΓΩΓΗ 

 

 

1.1 Πρόλογος 

 Η δυνατότητα αναγνώρισης αντικειµένων µε ασύρµατες ή οπτικές µεθόδους, αποτελούσε 

ανέκαθεν µια µεγάλη πρόκληση για τη σύγχρονη τεχνολογία. Οποιοσδήποτε χώρος όπου παράγονται 

κάθε είδους προϊόντα, ή όπου διακινούνται αντικείµενα σε µεγάλες ποσότητες, χρειάζεται ένα αξιόπιστο 

σύστηµα ελέγχου, χωρίς χρονοβόρες διαδικασίες. 

 Τα τελευταία χρόνια χρησιµοποιούµε ένα σύστηµα οπτικής αναγνώρισης γνωστό ως bar code. Η 

τεχνολογία αυτή, αν και έλυσε πολλά προβλήµατα, διέθετε αρκετά µειονεκτήµατα. Έτσι το RFID, ένα 

σύστηµα ασύρµατης αναγνώρισης αντικειµένων , ήρθε να αντικαταστήσει το bar code.  

 Ο όρος RFID προέρχεται από τα αρχικά των λέξεων Radio Frequency identification, δηλαδή 

«ταυτοποίηση µέσω ραδιοσυχνοτήτων». Η αναγνώριση µέσω ραδιοσυχνοτήτων είναι µία µέθοδος 

αναγνώρισης που στηρίζεται στην αποθήκευση και εξ’ αποστάσεως ανάκτηση δεδοµένων από ειδικά 

καρτελάκια, τα οποία διαθέτουν µηχανισµούς ραδιοεντοπισµού.  

 Η έννοια του RFID δεν είναι καινούργια καθώς πρωτοεµφανίστηκε στον Β παγκόσµιο πόλεµο 

όµως αναπτύχθηκε περισσότερο µέσα στις δύο τελευταίες δεκαετίες.  

 Τα τελευταία χρόνια, µε την ολοένα και µεγαλύτερη εκµετάλλευση των ασύρµατων δικτύων, η 

τεχνολογία αυτή βρίσκει εφαρµογή σε πολλά πεδία όπως η βιοµηχανία, οι µεταφορές, η ασφάλεια, η 

ιατρική, ο αθλητισµός και µάλιστα θεωρείται ως µία από τις τεχνολογίες που θα αναπτυχθεί και 

χρησιµοποιηθεί περισσότερο τις επόµενες δεκαετίες. 

 

   

 
Barcode Rfid Tag 
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1.2 Ιστορική ανασκόπηση 

 Γενικότερα λέγετε ότι οι ρίζες της τεχνολογία RFID ξεκινάει από την εποχή του δευτέρου 

παγκόσµιου πόλεµου µε την χρήση των radar. Η ανακάλυψη έγινε το 1935 από ένα σκοτσέζο φυσικό 

ονόµατι Robert Alexander Watson-Watt, ο όποιος κατασκεύασε το πρώτο σύστηµα για να µπορεί να 

ξεχωρίζει τα φιλικά ή τα εχθρικά αεροσκάφη, βάζοντας ένα ποµπό σε κάθε βρετανικό αεροπλάνο. Όταν ο 

ποµπός λάµβανε σήµατα από σταθµούς ραντάρ στο έδαφος, άρχιζε να εκπέµπει πίσω ένα σήµα από το 

αεροσκάφος που το προσδιόριζε ως φιλικό. Το σύστηµα RFID λειτουργεί πάνω στην ίδια βασική ιδέα. 

 

Αφού προηγήθηκε η απαραίτητη τεχνολογική ανάπτυξη, η δεκαετία του 1950 ήταν η εποχή έρευνας για 

το RFID. Νωρίτερα είχαν γίνει έρευνες για τα ραντάρ και τα ραδιοκύµατα. Παράλληλα, ερευνούνταν και 

πολλές τεχνολογίες που σχετίζονταν µε το RFID µέχρι που τo 1960 αρχίζει να χρησιµοποιείται για 

εµπορικούς λόγους σαν αντικλεπτικό σύστηµα το οποίο χρησιµοποιούσε ραδιοκύµατα για να καθορίζει 

εάν το προϊόν έχει πληρωθεί η όχι. Τότε ακόµη αποτελούταν από ένα tag ενός bit, και αυτό που 

ανιχνευόταν ήταν η ύπαρξη ή όχι του tag.  

 Τη δεκαετία του 1970 η αµερικανική κυβέρνηση δηµιουργεί ένα σύστηµα για την ανίχνευση 

οχηµάτων βάζοντας ποµποδέκτες σε αυτά και το 1980 αρχίζει να χρησιµοποιείται για πρώτη φορά για 

τον εντοπισµό ζώων, ενώ το 1990 ξεκινούν οι εµπορικές εφαρµογές σε επιχειρήσεις. Εφαρµόζεται σε 

εργοστάσια, σε αυτοκινητοβιοµηχανίες, σε λεωφόρους, σε γέφυρες, για τον εντοπισµό φορτίων, στην 

επιστήµη και σε πολλούς ακόµη τοµείς, κάνοντας το RFID µέρος της καθηµερινής µας ζωής. 

Robert Alexander Watson-Watt 
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Κεφάλαιο 2 

2. ΒΑΣΙΚΕΣ EΝΝΟΙΕΣ ΚΑΙ ΣΥΣΤΑΤΙΚA R.F.I.D 

 

 

2.1 Περιγραφή τεχνολογίας RFID 

 Η τεχνολογία RFID (Radio Frequency IDentification), αποτελεί την πλέον σύγχρονη εφαρµογή 

ηλεκτρονικής ταυτοποίησης.  

 Στηρίζεται στη χρήση ραδιοκυµάτων και επιτρέπει την αυτόµατη αναγνώριση ανθρώπων ή, κατά 

κύριο λόγο, αντικειµένων (προϊόντων) τα οποία φέρουν RFID tags (ετικέτες RFID). 

 Οι ετικέτες RFID έχουν µικροεπεξεργαστή και κεραία ώστε να µπορούν να ανιχνευθούν 

αυτόµατα από σταθερούς ή φορητούς αναγνώστες RFID χωρίς να είναι απαραίτητη η σάρωση του κάθε 

µεµονωµένου αντικειµένου. Ο αναγνώστης εκπέµπει ένα σήµα στην ετικέτα RF, η οποία µε την βοήθεια 

της κεραίας της, το διοχετεύει στη µνήµη της, όπου έχουν αποθηκευτεί κάποια δεδοµένα. Η ετικέτα RF, 

δεχόµενη το σήµα αυτό ενεργοποιείται και αποστέλλει πίσω τα δεδοµένα. Τα δεδοµένα αυτά 

µεταδίδονται µέσω ενός ενδιάµεσου λογισµικού (middleware) στο πληροφοριακό σύστηµα, το οποίο 

αποθηκεύει και επεξεργάζεται τα δεδοµένα που συλλέγονται από τις ετικέτες.  

 Επίσης η εµβέλεια του συστήµατος RFID είναι ανάλογη µε τον τύπο ετικέτας των αναµεταδοτών 

που χρησιµοποιείται και της λειτουργούσας συχνότητας έτσι µπορούµε να τα ταξινοµήσουµε σε χαµηλής 
και υψηλής συχνότητας συστήµατα. 

 

 

 Σύντοµη ιστορική ανάδροµη της εξέλιξης του RFID  
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Παράδειγµα  λειτουργίας συστηµάτων RFID 
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2.2 Αρχιτεκτονική τεχνολογίας RFID 

 Η αρχιτεκτονική του συστήµατος RFID απεικονίζεται στην παρακάτω εικόνα και αφορά τις τρεις 

οντότητες: τις ετικέτες, τους αναγνώστες και το ενδιάµεσο λογισµικό. Τα υπόλοιπα µέρη του 

πληροφοριακού συστήµατος (εξυπηρετητές, δίκτυα, τερµατικά κ.α.) διασυνδέονται ώστε να 

δηµιουργηθεί ένα πλήρες σύστηµα. 

 

 

 

 

Το σύστηµα rfid αποτελείται από τα εξής βασικά στοιχειά: 
1)Μία ή περισσότερες ετικέτες (tags), η οποία αναφέρεται και ως ποµποδέκτης (transponder). 

2)Έναν ή περισσότερους αναγνώστες (readers), ο οποίος αποτελείται από την κεραία (antenna)  

και την µονάδα ελέγχου (control unit). 

3)∆ύο ή περισσότερες κεραίες (access points). 

4)Το Ενδιάµεσο Λογισµικό (Middleware), το οποίο λειτουργεί ως «γέφυρα» επικοινωνίας  

µεταξύ του αναγνώστη και του πληροφοριακού συστήµατος. 
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2.3 Ανάλυση στοιχείων συστήµατος RFID 

 

2.3.1 Οι ετικέτες (tags) 

 Είναι ένα µικρό ηλεκτρονικό κύκλωµα που η βασική του λειτουργία είναι να αποθηκεύει και να 

µεταδίδει δεδοµένα στον αναγνώστη. 

 Τοποθετείται στο υπό αναγνώριση αντικείµενο όπου αποθηκεύει έναν σειριακό αριθµό 

αναγνώρισης καθώς και ορισµένες άλλες πληροφορίες που αφορούν το αντικείµενο στο οποίο 

χρησιµοποιείται.  

  Στην πιο βασική του µορφή αποτελείτε από ένα ηλεκτρονικό τσιπάκι και µια κεραία 

τοποθετηµένα σε ένα πακέτο ώστε να σχηµατίσουν µια ετικέτα. Επίσης ορισµένες ετικέτες περιέχουν 

µπαταρίες και αυτό τις διαχωρίζει σε ενεργές και παθητικές ετικέτες όπως θα δούµε παρακάτω. 

 

 

 

2.3.2 Η κεραία (antenna) 

 Είναι η συσκευή µέσω της οποίας γίνεται η συλλογή / µετάδοση της πληροφορίας από και προς 

τα tags. Χρησιµοποιούνται τόσο στις ετικέτες όσο και στους αναγνώστες και κατηγοριοποιούνται 

Βασικά τµήµατα ενός συστήµατος RFID  

Ετικέτα RFID  
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ανάλογα µε τα χαρακτηριστικά τους .Το µέγεθος τους ποικίλει από µερικά τετραγωνικά εκατοστά, έως 

τετραγωνικά µετρά . 

 

2.3.2.1 Μέγεθος και τύπος κεραίας 

 Λόγο του µεγάλου µήκους κύµατος της χαµηλής συχνότητας ραδιοσυχνοτήτων, οι κεραίες των 

συστηµάτων LF και HF πρέπει να κατασκευάζονται πολύ µεγαλύτερες από τις κεραίες UHF και 

µικροκυµάτων προκειµένου να επιτύχουν συγκρίσιµη λήψη σήµατος. Αυτό παρ’ όλα αυτά έρχεται σε 

σύγκρουση µε τον στόχο του να κατασκευάζονται οι ετικέτες RFID µικρές και φτηνές .Οι περισσότεροι 

σχεδιαστές συστηµάτων παραβλέπουν το κέρδος της κεραίας προκειµένου να ελέγξουν το κόστος, µε 

τελικό αποτέλεσµα την χαµηλή εµβέλεια ανάγνωσης για τα συστήµατα LF και HF. 

 Υπάρχει ένα κατώτατο όριο στο πόσο µικρές µπορούν να κατασκευαστούν οι κεραίες LF και HF, 

µε αποτέλεσµα οι ετικέτες LF και HF να είναι συνήθως µεγαλύτερες από τις ετικέτες UHF και 

µικροκυµάτων. 

 Η συχνότητα χρίσης θα καθορίσει τον τύπο της κεραίας που θα χρησιµοποιηθεί σε ένα σύστηµα 

RF. Στα LF και HF χρησιµοποιούµε επαγωγικές κεραίες που συνήθως είναι τύπου βρόχου, ενώ στις 

συχνότητες UHF και µικροκυµάτων χρησιµοποιούµε χωρητική σύζευξη και οι κεραίες είναι διπολικού 

τύπου. 

 

 

 

 

2.3.2.2 Μηδενισµοί κεραίας και προβλήµατα προσανατολισµού 

 Οι επαγωγικές κεραίες, όπως αυτές που χρησιµοποιούνται στα LF και HF, λειτουργούν 

‘πληµυρίζοντας’ µια ζώνη ανάγνωσης µε ακτινοβολία RF. Πέρα από τα µεγάλα µήκη κύµατος των LF 

και HF, αυτό λειτουργεί ώστε να κατακλύζει την ζώνη ανάγνωσης ενός αναγνώστη µε ένα οµοιόµορφο 

σήµα το οποίο δεν θα διαφέρει σε ισχύ από το ένα άκρο στο άλλο. 

Μαγνητικό πεδίο(Κοντινό πεδίο) 

Επαγωγική σύζευξη 

Ηλεκτρικό πεδίο (Μακρινό πεδίο) 

Ηλεκτροµαγνητική σύζευξη επανασκέδασης  

Σχεδιάγραμμα τύπων κεραίας/σύζευξη ετικετών 
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 Οι διπολικές κεραίες αφετέρου, όπως αυτές που χρησιµοποιούνται στις συχνότητες UHF και 

µικροκυµάτων , λειτουργούν εντοπίζοντας τα ακτινοβόλα σήµατα από τον ποµπό στον δέκτη. Αυτό πέρα 

από τα σχετικά µικρά µήκη κύµατος της υψηλής συχνότητας UHF και τον µικροκυµατικών σηµάτων, 

δηµιουργεί µικρές διακυµάνσεις στην ζώνη ανάγνωσης ενός αναγνώστη UHF ή µικροκυµάτων, έτσι η 

ισχύς σήµατος δεν θα είναι οµοιόµορφη από το ένα άκρο της ζώνης ανάγνωσης στο άλλο και ακόµη σε 

κάποια σηµεία θα πέσει στο µηδέν δηµιουργώντας ‘µηδενισµούς’, ή αόρατα σηµεία .Οι ετικέτες RFID 

που τοποθετούνται στα σηµεία µηδενισµού καθιστούνε ουσιαστικά αόρατες σε έναν αναγνώστη RF , το 

οποίο προφανώς µπορεί να δηµιουργήσει προβλήµατα στα συστήµατα UHF και µικροκυµάτων. 

 Επίσης τα σηµεία µηδενισµού µπορούν να προκύψουν από τον αποσυντονισµό των ετικετών , 

που προκύπτει όταν δύο ετικέτες τοποθετούνται η µία κοντά στην άλλη, ή κοντά σε υγρά, µέταλλα και 

άλλα υλικά µε υψηλή διηλεκτρική διαπερατότητα . 

 Οι επαγωγικές κεραίες έχουν ελάχιστο κατευθυντικό κέρδος εννοώντας ότι η ισχύς σήµατος σε 

µια δεδοµένη απόσταση είναι ίδια πάνω, κάτω, µπροστά και πίσω από την κεραία. Οι διπολικές κεραίες 

έχουν αρκετά υψηλότερο κατευθυντικό κέρδος, και σηµαντικές διαφορές στην ισχύ πεδίου θα υπάρχουν 

σε µια δεδοµένη απόσταση ανάµεσα σε σηµεία µπροστά από την κεραία και πάνω από αυτή. Για τις 

ετικέτες UHF και µικροκυµάτων οι οποίες βρίσκονται πάνω από τον αναγνώστη, η ισχύς σήµατος µπορεί 

να µην είναι αρκετά ισχυρή µεταξύ τους ώστε να επιτρέψει την επικοινωνία τους. 

 Όλα αυτά τα φαινόµενα απαιτούν τα συστήµατα UHF και RFID να χρησιµοποιούν µια πιο 

περίπλοκη µορφή διαµόρφωσης, αποκαλούµενη διαµόρφωση µεταπήδησης συχνοτήτων, ώστε να 

ξεπεράσουν τα παραπάνω προβλήµατα .  

  

2.3.3 Ο αναγνώστης (reader / interrogator) 

 Ο αναγνώστης λειτουργεί ως γέφυρα µεταξύ της ετικέτας RFID και του ελεγκτή και είναι µια 

συσκευή η οποία ελέγχεται από κάποιο υπολογιστή και η οποία µεταδίδει (µέσω της κεραίας) τα RF 

κύµατα προς τα tags, τα οποία θα πρέπει να βρίσκονται εντός µιας προκαθορισµένης ακτίνας ώστε να 

εντοπιστούν και να ενεργοποιηθούν. Η ίδια συσκευή λαµβάνει (πάλι µέσω της κεραίας) και αναλύει τις 

πληροφορίες που περιέχει κάθε tag και στη συνέχεια τις στέλνει σε κάποιον υπολογιστή για περαιτέρω 

επεξεργασία και αποθήκευση. 

 Έτσι οι βασικές του λειτουργίες είναι: 

• Να διαβάζει τα δεδοµένα από τις RFID ετικέτες. 

• Να γράφει δεδοµένα στις RFID ετικέτες (στην περίπτωση που είναι έξυπνες ετικέτες). 

• ΝΑ αναµεταδίδει δεδοµένα από και προς τον ελεγκτή. 

• Να τροφοδοτεί την ετικέτα(στην περίπτωση παθητικής ετικέτας) 

 

 Οι RFID αναγνώστες βασικά είναι µικροί υπολογιστές οι οποίοι αποτελούνται από 3 περίπου  

µέλη: Μια κεραία, ένα ηλεκτρονικό εξάρτηµα RF που είναι υπεύθυνο για την επικοινωνία µε την RFID 

ετικέτα και τον ελεγκτή. 
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 Εκτός τις τέσσερις βασικές λειτουργίες ποιο σύνθετοι RFID αναγνώστες µπορούν να εκτελέσουν 

τρεις ποιο σηµαντικές λειτουργίες: 

• Εφαρµογή µέτρων για την αποτροπή συγκρούσεων ώστε να εξασφαλιστεί η ταυτόχρονη 

επικοινωνία µε πολλές ετικέτες. 

• Εξακρίβωση της γνησιότητας των ετικετών για την πρόληψη απάτης ή µη εξουσιοδοτηµένης 

πρόσβασης στο σύστηµα. 

• Κρυπτογράφηση δεδοµένων για την προστασία της ακεραιότητας των δεδοµένων. 

 

2.3.3.1 Ελεγκτής RFID  

 Οι ελεγκτές RFID είναι το ‘µυαλό’ σε κάθε RFID σύστηµα. Χρησιµοποιούνται για να 

δικτυώσουν πολλαπλούς αναγνώστες RFID µαζί και για την κεντρική επεξεργασία πληροφοριών. Ο 

ελεγκτής σε ένα τέτοιο δίκτυο είναι συνήθως ένα pc, µια βάση δεδοµένων ή λογισµικό εφαρµογών, ή ένα 

δίκτυο αποτελούµενο από αυτά τα µηχανήµατα. 

 Ο ελεγκτής θα µπορούσε µα χρησιµοποιήσει τις πληροφορίες που συλλέγονται από τους 

αναγνώστες για να : 

• Κρατά απογραφή και να ειδοποιεί τους προµηθευτές όταν νέα αποθέµατα χρειάζονται όπως 

εφαρµόζεται στο λιανικό εµπόριο. 

• Ακολουθήσει την κίνηση αντικειµένων διαµέσου ενός συστήµατος, ή και ακόµη και να τα 

ανακατευθύνει όπως για παράδειγµα σε έναν ιµάντα µεταφοράς µιας βιοµηχανικής εφαρµογής. 

• Επιβεβαιώσει την ταυτότητα και να παρέχει εξουσιοδότηση, όπως τα συστήµατα εισόδου χωρίς 

κλειδί. 

• Χρεώσει έναν λογαριασµό όπως στις εφαρµογές σηµείου πωλήσεως(POS). 

 

  
 

2.3.3.2 Πολλαπλές RW και αποφυγή σύγκρουσης. 

 Οι αλγόριθµοι αποφυγής σύγκρουσης χρησιµοποιούνται για να επιτρέψουν σε ένα αναγνώστη να 

επικοινωνήσει µε πολλές ετικέτες ταυτόχρονα. 

 Σκεφτείτε έναν αναγνώστη ο οποίος χωρίς να γνωρίζει πόσες ετικέτες RFID µπορεί να είναι µέσα 

στη ζώνη ανάγνωσης του ή έστω και εάν υπάρχουν ετικέτες µέσα σε αυτή, αποστέλλει µια γενική εντολή 

προς τις ετικέτες για να µεταδώσουν τις πληροφορίες τους. Φανταστείτε ότι µπορεί να υπάρχουν µερικές 

Rfid αναγνώστης και διασύνδεσή του µε το rfid σύστηµα 
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εκατοντάδες ετικέτες µέσα στη ζώνη ανάγνωσης και µπορεί όλες να προσπαθήσουν να ανταποκριθούν 

µονοµιάς. Προφανώς ένα σχέδιο πρέπει να έχει δηµιουργηθεί για αυτή την περίπτωση. Στο RFID αυτό 

ονοµάζεται αποφυγή σύγκρουσης. 

 Υπάρχουν τρεις τύποι τεχνικών αποφυγής σύγκρουσης: Η χωρικής, η συχνότητας και η χρονικού 

πεδίου. Και οι τρεις χρησιµοποιούνται για να δηµιουργήσουν µια µορφή ιεραρχίας, ή ένα µέτρο 

τυχαιότητας στο σύστηµα, προκειµένου να εµποδίσουν το παραπάνω πρόβληµα να προκύψει, ή 

τουλάχιστον να κάνουν την περίπτωση να συµβεί στατιστικά απίθανη. 

 

2.3.3.3 Εξακρίβωση 

 Τα συστήµατα υψηλής ασφαλείας απαιτούν ο αναγνώστης να εξακριβώνει τους χρήστες του 

συστήµατος. Μέρος των συστηµάτων πώλησης για παράδειγµα, όπου χρήµατα ανταλλάσσονται και 

λογαριασµοί χρεώνονται θα ήταν επιρρεπείς σε απάτες εάν κάποια µέτρα δεν λαµβανόταν. Σε αυτό το 

παράδειγµα υψηλής ασφαλείας η διαδικασία εξακρίβωσης πιθανόν θα ήταν δυο βαθµίδων µε το ένα 

µέρος της διαδικασίας να λαµβάνει χώρα στον ελεγκτή και το άλλο στον αναγνώστη. 

 Υπάρχουν δυο βασικοί τύποι εξακρίβωσης: Τα κλειδιά αµοιβαίας συµµετρίας και τα 

προερχόµενα κλειδιά. Και στα δυο από αυτά τα συστήµατα µια ετικέτα RFID παρέχει ένα κώδικα κλειδί 

στον αναγνώστη, το οποίο συνδέεται σε έναν αλγόριθµο για να καθορίσει εάν το κλειδί ταιριάζει και εάν 

η ετικέτα είναι εξουσιοδοτηµένη ώστε να έχει πρόσβαση στο σύστηµα 

 

2.3.3.4 Κρυπτογράφηση/Αποκρυπτογράφηση ∆εδοµένων 

 Η κρυπτογράφηση δεδοµένων αποτελεί άλλο ένα µέτρο ασφαλείας το οποίο πρέπει να ληφθεί  

ώστε να εµποδίζει εξωτερικές επιθέσεις προς το σύστηµα . 

 Στο παραπάνω παράδειγµα του συστήµατος πωλήσεων, φανταστείτε κάποιος τρίτος να 

υπέκλεπτε το κλειδί ενός χρήστη. Αυτή η πληροφορία τότε θα µπορούσε να χρησιµοποιηθεί για 

παράνοµες αγορές όπως στην περίπτωση άπατης πιστωτικών καρτών. Προκειµένου να διατηρηθεί η 

ακεραιότητα των δεδοµένων που µεταδίδονται ασύρµατα και για να παρεµποδιστεί η υποκλοπή από 

τρίτους, χρησιµοποιείται η κρυπτογράφηση. Ο αναγνώστης χρησιµοποιεί την κρυπτογράφηση και την 

αποκρυπτογράφηση για να το καταφέρει αυτό .Η κρυπτογράφηση είναι επίσης βασική για την 

παρεµπόδιση της βιοµηχανικής κατασκοπίας , του βιοµηχανικού σαµποτάζ και της παραχάραξης. 

 

2.3.3.5 Κατηγορίες Αναγνωστών  

 Ακόµη, ανάλογα µε την εφαρµογή, τις τεχνικές ιδιότητες και τις φυσικές διαστάσεις τους, οι 

αναγνώστες κατηγοριοποιούνται σε: 

• Σταθερούς Αναγνώστες  

•  Ολοκληρωµένους Αναγνώστες  

• Αναγνώστες Χειρός  

• Ενσωµατωµένους Αναγνώστες 
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Στους παρακάτω πίνακες περιγράφονται οι ιδιότητες για κάθε µια από τις κατηγορίες 

αναγνωστών.
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2.3.4 Ενδιάµεσο λογισµικό  

 Προκειµένου να δρέψουν τα πλήρη πλεονεκτήµατα του RFID, αυτοί οι οποίοι χρησιµοποιούν 

την τεχνολογία RFID πρέπει να βρουν τρόπους να εισάγουν δεδοµένα RFID στις διαδικασίες λήψης 

αποφάσεων τους. Τα επιχειρησιακά συστήµατα IT χρησιµοποιούνται για αυτές τις διαδικασίες. Έτσι εάν 

τα συστήµατα RFID δεν είναι ενωµένα σε επιχειρηµατικά συστήµατα IT, οι εταιρίες και οι οργανισµοί 

που επενδύουν σε τεχνολογία RFID δεν θα µπορούν να βελτιώσουν τις επιχειρηµατικές και οργανωτικές 

τους διαδικασίες. 

 Εδώ είναι που εισάγεται το ενδιάµεσο λογισµικό. Το ενδιάµεσο λογισµικό είναι το λογισµικό που 

συνδέει το νέο υλισµικό (hardware) RFID µε τα προϋπάρχοντα συστήµατα IT. Εν τέλη η αξία ενός 

υπολογιστή καθορίζετε από τις εφαρµογές λογισµικού που τρέχουν σε αυτόν. Παραπλήσια, το υλισµικό 

RFID είναι σχετικά άχρηστο χωρίς τα λογισµικά εργαλεία τα οποία οι χρήστες χρειάζονται για να το 

χρησιµοποιήσουν .Το ενδιάµεσο λογισµικό είναι ακριβώς αυτό: λογισµικά εργαλεία. 

 Το ενδιάµεσο λογισµικό χρησιµοποιείται για να δροµολογήσει δεδοµένα ανάµεσα στα δίκτυα 

RFID και τα συστήµατα IT µέσα σε ένα οργανισµό. Ενώνει τα καινούργια συστήµατα RFID µε τα 

προϋπάρχοντα συστήµατα IT. Είναι υπεύθυνο για την ποιότητα και τελικά τη χρηστικότητα των 

πληροφοριών που παράγονται από τα συστήµατα RFID. Κάποιοι έχουν παροµοιάσει το ενδιάµεσο 

λογισµικό µε τροχονόµο, καθώς ελέγχει την ροή των δεδοµένων ανάµεσα σε πολλούς αναγνώστες και 

επιχειρηµατικές εφαρµογές, όπως τον έλεγχο της εφοδιαστικής αλυσίδας και τις επιχειρησιακές 

εφαρµογές σχεδιασµού πόρων, µέσα σε ένα οργανισµό. 

 

2.3.4.1 Κύριες λειτουργίες του ενδιάµεσου λογισµικού RFID 

 Ο όρος ενδιάµεσο λογισµικό έχει χρησιµοποιηθεί τόσο ευρέος όχι µόνο στο RFID, αλλά σε όλα 

τα συστήµατα IT, έχοντας ως αποτέλεσµα να έχει αρχίσει να χάνει το πραγµατικό του νόηµα. Το 

ενδιάµεσο λογισµικό RFID σχεδιάζεται συχνότερα ώστε να λειτουργεί στην άκρη ενός δικτύου IT και όχι 

στο κέντρο του. Για παράδειγµα, τα συστατικά του ενδιάµεσου λογισµικού ενός δικτύου RFID µπορεί να 

εδρεύουν σε ένα εργοστάσιο ή µια αποθήκη και όχι στο κέντρο του συστήµατος IT ενός οργανισµού. 

Αυτό απαιτεί την χρήση κατανεµηµένων δικτύων και µια αποκεντρωµένη υποδοµή IT. 

 Το ενδιάµεσο λογισµικό RFID µετακινεί δεδοµένα από και προς τα σηµεία συναλλαγής. Για 

παράδειγµα σε µια διαδικασία ανάγνωσης ετικέτας, το ενδιάµεσο λογισµικό θα διακινήσει τα δεδοµένα 

τα οποία εµπεριέχονται σε µια ετικέτα από τον αναγνώστη στο κατάλληλο επιχειρησιακό σύστηµα IT. 

Παροµοίως σε µια διαδικασία εγγραφής ετικέτας, το ενδιάµεσο λογισµικό θα διακινήσει τα δεδοµένα από 

το επιχειρησιακό σύστηµα IT στον σωστό αναγνώστη και τελικά στην σωστή ετικέτα. Το ενδιάµεσο 

λογισµικό RFID έχει τέσσερις βασικές λειτουργίες: 

 

• Συλλογή δεδοµένων: Το ενδιάµεσο λογισµικό είναι υπεύθυνο για την εξαγωγή, την συνάθροιση, 

την εξοµάλυνση και το φιλτράρισµα των δεδοµένων από πολλαπλούς αναγνώστες RFID µέσα σε 

ένα δίκτυο RFID. Λειτουργεί σαν καταχωρητής ανάµεσα στις ποσότητες ακατέργαστων 
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δεδοµένων, τα οποία συλλέγονται από αναγνώστες RFID και τις σχετικά µικρές ποσότητες 

δεδοµένων που απαιτούνται από τα επιχειρησιακά συστήµατα IT στην διαδικασία λήψης 

αποφάσεων. Χωρίς αυτό τον καταχωρητή ενδιάµεσου λογισµικού (ο οποίος διαχωρίζει ποια είναι 

σηµαντική πληροφορία και ποια όχι), τα επιχειρησιακά συστήµατα IT σύντοµα θα 

υπερφορτώνονταν απ’ τη ροή των δεδοµένων. Για παράδειγµα εκτιµάτε ότι όταν η Wal-Mart 

προχωρεί σε αναρτηµατοθέτιση σε επίπεδο αντικειµένων, θα παράγει δυο Terrabytes 

ακατέργαστων δεδοµένων κάθε δευτερόλεπτο. 

• ∆ροµολόγηση δεδοµένων: Το ενδιάµεσο λογισµικό συντονίζει την ενοποίηση των δικτύων 

RFID µε τα επιχειρησιακά συστήµατα. Αυτό το κάνει κατευθύνοντας δεδοµένα σε κατάλληλα 

υπηρεσιακά συστήµατα σε ένα οργανισµό. Με άλλα λόγια το ενδιάµεσο λογισµικό καθορίζει 

ποια δεδοµένα πάνε που. Για παράδειγµα κάποια από τα δεδοµένα τα οποία συλλέγονται από το 

δίκτυο τον αναγνωστών µπορεί να εισέρθουν σε ένα σύστηµα διαχείρισης αποθήκης για να 

παρακολουθούν τον κατάλογο υλικών, ενώ ταυτόχρονα άλλα δεδοµένα µπορεί να αποστέλλονται 

σε µια άλλη εφαρµογή για την παραγγελία περισσότερων αποθεµάτων ή την χρέωση 

λογαριασµών. 

• ∆ιαχείριση διαδικασιών :Το ενδιάµεσο λογισµικό µπορεί να θέσει σε κίνηση γεγονότα 

βασισµένα σε επιχειρησιακούς κανόνες. Για παράδειγµα φανταστείτε ότι µια παραγγελία γίνετε 

στην ιστοσελίδα µιας εταιρίας και µια παλέτα βρίσκετε σε µια θύρα εκφόρτωσης µιας µακρινής 

αποθήκης περιµένοντας τις οδηγίες αποστολής της. Το υπερεσιακό σύστηµα IT το οποίο είναι 

υπεύθυνο για την εκκίνηση τις αποστολής θα πρέπει να µεταβιβάσει την εντολή αγοράς στο 

σύστηµα ενδιάµεσου λογισµικού, το οποίο τότε θα µπορεί να εντοπίσει την συγκεκριµένη θήρα 

εκφόρτωσης στην οποία βρίσκεται η παλέτα και να εγγράψει τις πληροφορίες διανοµής στην 

ετικέτα. Άλλα γεγονότα και διαδικασίες που µπορούν να διαχειριστούν από το ενδιάµεσο 

λογισµικό περιλαµβάνουν τις µη εξουσιοδοτηµένες αποστολές και µη αναµενόµενα αντικείµενα, 

το χαµηλό απόθεµα και την εξάντληση αποθέµατος. 

• ∆ιαχείριση συσκευών: Το ενδιάµεσο λογισµικό χρησιµοποιείται επίσης για να παρακολουθεί 

και να συντονίζει τους αναγνώστες. Ένας µεγάλος οργανισµός µπορεί να έχει εκατοντάδες ή και 

χιλιάδες διαφορετικούς τύπους και είδη αναγνωστών στο δίκτυο του. Οι δικτύωση και η 

παρακολούθηση της κατάστασης αυτών των αναγνωστών θα ήταν µια µεγάλη δουλειά από µόνη 

της και πραγµατοποιείται ευκολότερα µέσο του ενδιάµεσου λογισµικού. Η διαχείριση ενός 

συστήµατος RFID εξ’ αποστάσεως µπορεί επίσης να γίνει εφικτή µέσο του ενδιάµεσου 

λογισµικού. 
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2.4 Κατηγορίες ετικετών RFID αναλόγως την πηγή ενεργείας τους 

 

 Οι ετικέτες χωρίζονται σε τρεις κατηγορίες, τις παθητικές και τις ενεργητικές, ανάλογα µε την 

κατασκευή τους. Επίσης, λόγω της κατασκευής της κατηγοριοποιείται ξεχωριστά µια ακόµα µορφή 

ετικέτας, η οποία είναι ενδιάµεση των δύο παραπάνω κατηγοριών, οι Ηµιπαθητικές ετικέτες. 

 

2.4.1 Παθητικές Ετικέτες 

  Οι παθητικές ετικέτες (passive tags) αποτελούνται από ένα µικροτσίπ και µία κεραία. Ο 

αναγνώστης στέλνει ραδιοκύµατα τα οποία µέσω της κεραίας µεταδίδουν ηλεκτρικό ρεύµα στο 

µικροκύκλωµα που περιλαµβάνει η ετικέτα. Αυτή στέλνει µε τον τρόπο αυτό τα δεδοµένα τα οποία έχουν 

αποθηκευτεί στο µικροτσίπ ως απάντηση. 

 Οι παθητικές ετικέτες λόγω της ικανότητάς τους να λειτουργούν δίχως να τροφοδοτούνται µε 

ηλεκτρικό ρεύµα από δική τους πηγή, είναι σηµαντικά φθηνότερες και πολύ πιο µικρές σε µέγεθος, µε 

αποτέλεσµα να βρίσκουν εφαρµογή σε πολλά προϊόντα.  

 Ωστόσο, η έλλειψη τροφοδοσίας περιορίζει και την εµβέλεια λειτουργίας τους που φτάνει µέχρι 

και τα πέντε µέτρα, αλλά και το εύρος των δεδοµένων τα οποία µπορεί να αποθηκεύσουν και να 

αναµεταδώσουν.  

 

2.4.2 Ενεργές ετικέτες  

 Οι ενεργές ετικέτες (active tags) λειτουργούν µε τον ίδιο ακριβώς τρόπο που λειτουργούν οι 

παθητικές. Η διαφορά τους έγκειται στην τροφοδοσία του κυκλώµατος που προκαλεί την αναµετάδοση 

των δεδοµένων. 

 Οι ενεργές ετικέτες διαθέτουν µπαταρίες και µπορούν µόνες τους να τροφοδοτήσουν την 

αναµετάδοση. Η χρήση της µπαταρίας, όµως, προκαλεί µεγαλύτερο κόστος παραγωγής, άρα και 

διάθεσης, ενώ ο όγκος επίσης αυξάνεται. Από την άλλη πλευρά, αυξάνονται και το µέγεθος των 

αποθηκευµένων στο µικροτσίπ δεδοµένων αλλά και η εµβέλεια αναµετάδοσης που φθάνει τις µερικές 

δεκάδες µέτρα, δυνατότητες που καθιστούν τις ενεργές ετικέτες τις επικρατέστερες στο µέλλον, µε µόνη 

προϋπόθεση την µείωση του κόστους και του όγκου. 

 

2.4.3 Ηµι-παθητικές ετικέτες  

 Οι ηµι-παθητικές ετικέτες στην κατασκευή τους και στον τρόπο επικοινωνίας τους είναι ίδιες µε 

τις παθητικές ετικέτες. Αυτό που τις κάνει να διαφέρουν είναι η µπαταρία που διαθέτουν, όπως και η 

ενεργητικές. Ωστόσο η διαφορά τους παρουσιάζεται στο ότι η πηγή ενέργειας θέτει σε λειτουργία το 

ολοκληρωµένο κύκλωµα και όχι τη µετάδοση του σήµατος στον αναγνώστη, από όπου και απορροφούν 

ενέργεια. Τέλος, οι ετικέτες αχρηστεύονται όταν τελειώσει η µπαταρία που διαθέτουν. 
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Πίνακας µε τα χαρακτηριστικά των ενεργών, παθητικών και ηµι-παθητικών ετικετών 

 

 

 

 

Στον παρακάτω πίνακα µπορούµε να δούµε συγκεντρωµένα τα πλεονεκτήµατα και τα 

µειονεκτήµατα των παθητικών, ενεργών και ηµιπαθητικών ετικετών 



Τ.Ε.Ι Κρήτης – Τμήμα Ηλεκτρονικής 

 

21 
Λυραράκης Ανδρέας – Πτυχιακή Εργασία 

 

 

 

2.5 Κατηγορίες ετικετών RFID αναλόγως της δυνατότητας ανάγνωσης-

εγγραφής 

 

 Επίσης, οι ετικέτες R.F.I.D διαχωρίζονται σύµφωνα µε τον τύπο των µικροεπεξεργαστών που 

χρησιµοποιούν σε:  

2.5.1 Read-write (επανεγγράψιµες) 

 Όπου µπορούµε να προσθέσουµε πληροφορίες στην ετικέτα ή να γράψουµε πάνω σε υπάρχουσες 

πληροφορίες όταν η ετικέτα βρίσκεται σε ακτίνα ενός αναγνώστη. Συνήθως οι ετικέτες αυτές έχουν ένα 

σειριακό αριθµό τον οποίο µπορούµε να διαγράψουµε, ενώ µπορούµε να κλειδώσουµε και κάποια 

δεδοµένα, έτσι ώστε να µην παραγραφούν.  

2.5.2 Read-only(Αναγνώσιµες) 

 Όπου ενσωµατώνουν πληροφορίες που έχουν αποθηκευτεί σε αυτές κατά τη διάρκεια της 

κατασκευής τους, οι οποίες δεν µπορούν ποτέ να τροποποιηθούν. 
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2.5.3 Worm(Μιας εγγραφής, πολλών αναγνώσεων) 

 Ενσωµατώνουν πληροφορίες κατά την κατασκευή τους αλλά µπορεί και ο χρήστης τους να βάλει 

πληροφορίες µόνο µια φορά. Έπειτα µετατρέπονται σε αναγνώσιµες ετικέτες . 

 

Στον παρακάτω πίνακα παρουσιάζονται συνολικά οι διαφορές µεταξύ αναγνώσιµων και 

επαναγγράψιµων ετικετών  

 

 

 

 

2.6 Κατηγορίες ετικετών RFID αναλόγως της κατασκευής και εφαρµογής 

τους 

 Ακόµα, οι ετικέτες διαχωρίζονται σε περεταίρω κατηγορίες αναλόγως τον τρόπο κατασκευής 

και εφαρµογή τους.  

 Καθώς οι εφαρµογές το RFID συστηµάτων ποικίλουν η κατασκευή των ετικετών αλλάζει 

αναλόγως την εφαρµογή τους . Με τον όρο κατασκευή αναφερόµαστε στην ενσωµάτωση της κεραίας 

και του ολοκληρωµένου κυκλώµατος στην ετικέτα καθώς και τον τρόπο µε τον όποιο αυτή τοποθετείτε 

πάνω στο αντικείµενο που πρέπει να αναγνωριστεί. 

 

 Μερικά από αυτά τα ειδή είναι: 
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2.6.1 Οι έξυπνες ετικέτες (smart labels): 

 οι ετικέτες αυτές είναι φτιαγµένες από χαρτί η πλαστικό και επάνω σε αυτές εκτυπώνετε ο 

γραµµωτός κώδικας και ενσωµατώνετε µια ετικέτα τύπου επιφανειακής τοποθέτησης. Η ετικέτα 

επιφανειακής τοποθέτησης έχει την µορφή πλαστικού αυτοκόλλητου, στο όποιο τυπώνετε το 

ολοκληρωµένο κύκλωµα και η κεραία. Οι ετικέτες αυτές χρησιµοποιούνται κυρίως για την διαχείριση της 

εφοδιαστικής αλυσίδας.  

 

 

 

2.6.2 Γυάλινοι σωλήνες 

 Οι ετικέτες αυτές χρησιµοποιούνται στον άνθρωπο και στα ζώα. Έχουν πολύ µικρό µέγεθος 

(περίπου σαν ένα κόκκο ρυζιού)και τοποθετούνται κάτω από το δέρµα µε ένεση. Έχουν µεγάλο 

αποθηκευτικό χώρο για να µπορούν να αποθηκεύσουν πληθώρα πληροφοριών για τον χρήστη τους, ώστε 

να γίνετε εύκολα η αναγνώριση του. Σκοπός τους είναι ο εντοπισµός και η ταυτοποίηση του ζώου η του 

ανθρώπου που είναι τοποθετηµένες.  

 

 

 

2.6.3 Ετικέτα ενωτίου 

 Οι ετικέτες αυτές προορίζονται για τον εντοπισµό ζώων, κυρίως εκτροφείων (Προβάτων ,βοδιών, 

χοιρινών κ.τ.λ.) και τοποθετούνται στο αυτί του ζώου. Άλλες ετικέτες µε παρόµοιες χρήσεις είναι οι 

κεραµικές ετικέτες που καταπίνονται από το ζώο και µένουν µέσα στο στοµάχι και οι ετικέτες 

περιλαίµιου. 

Έξυπνες ετικέτες  

 

Γυάλινοι σωλήνες  
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2.6.4 ∆ίσκος ετικέτα 

 Είναι ένα στρογγυλός τύπος ετικέτας ο όποιος έχει κατασκευαστεί έτσι ώστε να µπορεί να 

λειτουργεί κάτω από ένα εύρος θερµοκρασιών. Κύριο χαρακτηριστικό τους, είναι η µεγάλη αντοχή στις 

θερµοκρασίες και στα χτυπήµατα και για το λόγο αυτό χρησιµοποιούνται κυρίως σε παλέτες όπου 

στηρίζονται από µια βίδα που τοποθετείτε στην οπή της ετικέτας. Άλλη µια χρήση τους είναι να ράβονται 

σαν κουµπιά σε ρούχα.  

 

 

 

2.7 Κατηγορίες ετικετών RFID αναλόγως την λειτουργικότητα τους 

 

 Άλλος ένας τρόπος να διαχωρίσουµε τις ετικέτες είναι µε βάση την λειτουργικότητα τους . Αυτού 

του είδους η κατηγοριοποίηση παρουσιάζετε παρακάτω. 

2.7.1 Κατηγορία 0(class 0) 

 Οι ετικέτες που ανήκουν σε αυτή την κατηγορία είναι πιο άπλες ετικέτες, οι οποίες προσφέρουν 

µόνο την λειτουργιά της ηλεκτρονικής παρακολούθησης του αντικειµένου .Οι ετικέτες το µόνο που 

κάνουν είναι να γνωστοποιούν την παρουσία τους και δεν περιέχουν δεδοµένα που τις προσδιορίζουν . Οι 

ετικέτες κατηγορίας 0 µπορεί να µην έχουν chip και συνήθως χρησιµοποιούνται σε δηµόσιες βιβλιοθήκες 

ή σε οπτικούς δίσκους(compact disk). 

2.7.2 Κατηγορία 1(class 1) 

 Οι ετικέτες κατηγορίας 1 περιέχουν δεδοµένα που µπορούν να χρησιµοποιηθούν για την 

µοναδική ταυτοποίηση τους και τα οποία αποθηκεύονται σε µια µνήµη που µπορεί να είναι είτε µόνο 

ανάγνωσης(read only) είτε µιας εγγραφής και πολλών αναγνώσεων (writte-once read-many,worm) .Οι 

ετικέτες κατηγορίας 1 είναι συνήθως παθητικές άλλα µπορεί να είναι και ηµι-παθητικές ή ενεργές , 

λειτουργούν ως απλά αναγνωριστικά(identifiers) και είναι γνωστές ως EPC ετικέτες. 

Ετικέτα ενωτίου  

 

∆ίσκος ετικέτα  
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2.7.3 Κατηγορία 2(class 2) 

 Οι ετικέτες κατηγορίας 2 έχουν µνήµη ανάγνωσης εγγραφής η οποία τούς επιτρέπει να ενεργούν 

ως συσκευές καταγραφής (logging).Παρόλο που οι ετικέτες αυτές θα µπορούσαν να είναι παθητικές, 

συνήθως είναι ηµι-παθητικές και ενεργές. 

2.7.4 Κατηγορία 3 (Class 3) 

 Οι ετικέτες τις κατηγορίας 3 έχουν επάνω αισθητήρες περιβάλλοντος που µπορούν να 

καταγραφούν την θερµοκρασία, την επιτάχυνση, την κίνηση ή την ακτινοβολία. Κατά συνέπεια οι 

ετικέτες αυτές χρειάζονται κάποιο εγγράψιµο αποθηκευτικό χώρο(writable storage). Επίσης επειδή οι 

αναγνώσεις του αισθητήρα πρέπει να πραγµατοποιούνται και στην περίπτωση που δεν υπάρχει κάποιος 

αναγνώστης, οι ετικέτες της κατηγορίας αυτής πρέπει να είναι οπωσδήποτε ενεργές η ηµι-παθητικές. 

2.7.5 Κατηγορία 4(class 4) 

 Οι ετικέτες της κατηγορίας αυτής µπορούν να δηµιουργήσουν ασύρµατα δίκτυα απευθείας µε 

άλλες ετικέτες .Έχουν την δυνατότητα εκκίνησης κάποιας επικοινωνίας ,όποτε οι ετικέτες αυτές είναι 

απαραιτήτως ενεργές. Ως προς τη λειτουργικότητα τους ανήκουν στον τοµέα πανταχού παρόντων 

υπολογιστών (ubiquitous computers ) ή της έξυπνης σκόνης (smart dust). 

 

 

 

 
Χαρακτηριστικά και χρήσεις ετικετών  
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2.8 Συχνότητες εκποµπής ετικετών R.F.I.D 
 
 Oι ετικέτες και οι αναγνώστες, θα πρέπει να ρυθµιστούν στην ίδια συχνότητα, ώστε να 

επικοινωνήσουν µεταξύ τους.  

 Τα συστήµατα RFID χρησιµοποιούν πολλές διαφορετικές συχνότητες, Η διαφορά στη συχνότητα 

παίζει ρόλο και στην εφαρµογή τους.  

 

  

 

 

Οι πλέον συνηθισµένες ζώνες συχνοτήτων που χρησιµοποιούν οι ετικέτες και οι αναγνώστες είναι : 

• Η χαµηλή (low) συχνότητα (περίπου 125KHz) 

• Η υψηλή (high) συχνότητα (13,56MHz)  

•  Η υπέρ-υψηλή (ultra-high) ή UHF (860-960MHz).  

• Σε µερικές εφαρµογές χρησιµοποιείται και η µικροκυµατική συχνότητα (2,45GHz).  

   

 

 

2.8.1 Χαµηλή συχνότητα (Low frequency) 

 Το εύρος µιας συσκευής RFID χαµηλής συχνότητας είναι µεταξύ 30 και 500Hz αλλά συνήθως 

χρησιµοποιούνε οι συχνότητες κοντά στα 125 kHz για τις ετικέτες και τους αναγνώστες χαµηλών 

συχνοτήτων. Πιο συγκεκριµένα τα συστήµατα RFID χρησιµοποιούν τη ζώνη συχνοτήτων 125-134 kHz 

ενώ ένα τυπικό LF σύστηµα λειτουργεί στα 125 kHz ή 134.2 kHz. 

Πίνακας φάσµατος ραδιοσυχνοτήτων  

LF ετικέτα και αναγνώστης HF ετικέτα και αναγνώστης 
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 Γενικά το φάσµα κάτω από τα 135kHz έχει αρκετό ενδιαφέρον καθώς έχει την ικανότητα να 

θέτει σε λειτουργία, µε επαγωγικό τρόπο, ζεύξη συστηµάτων σε περιοχές µε ισχυρό µαγνητικό πεδίο. 

 

Τα συστήµατα χαµηλής συχνότητας: 

 

• Χρησιµοποιούν συνήθως παθητικές ετικέτες. 

• Έχουν χαµηλές ταχύτητες µετάδοσης δεδοµένων από την ετικέτα στον αναγνώστη. 

• Έχουν µικρό εύρος εµβέλειας και ανάγνωσης και χαµηλό κόστος για τα συστήµατα. 

• Στην πλειοψηφία, οι ετικέτες λειτουργούν χωρίς να έχουν ενσωµατωµένη πηγή καθώς 

χρησιµοποιούν λίγη ενέργεια 

• ∆εν είναι τόσο ευαίσθητα στο θόρυβο που προκαλούν τα µέταλλα και ο ηλεκτρισµός .Είναι 

αρκετά αποτελεσµατικά εάν στον χώρο υπάρχουν µέταλλα ,υγρά, σκόνη και χιόνι 

• Χρησιµοποιούνται κυρίως για ιχνηλάτηση/παρακολούθηση περιουσιακών στοιχείων για 

πρόσβαση ασφάλειας και για την αναγνώριση ζώων 

 

2.8.2 Υψηλή συχνότητα(High frequency) 

 Τα συστήµατα RFID υψηλής συχνότητας λειτουργούν µεταξύ 10-15 MHz αλλά η συχνότητα που 

χρησιµοποιείται συχνότερα είναι τα 13,56 MHz. 

 Τα συστήµατα RFID υψηλής συχνότητας έχουν µεγαλύτερο εύρος ζώνης συχνοτήτων και 

ταχύτερη ανάγνωση από τα συστήµατα χαµηλής συχνότητας και το κόστος τους δεν είναι αρκετά υψηλό 

παρόλο που είναι µεγαλύτερο από των συστηµάτων χαµηλής συχνότητας, έτσι τα συστήµατα αυτά 

θεωρούνται φθηνά και οικονοµικά. 

 

Τα συστήµατα υψηλής συχνότητας: 

• Χρησιµοποιούν συνήθως παθητικές ετικέτες. 

• Έχουν µέγιστη εµβέλεια ανάγνωσης 1 µέτρο. 

• Έχουν χαµηλές ταχύτητες µετάδοσης δεδοµένων από την ετικέτα στον αναγνώστη. 

• Χρησιµοποιούνται στον έλεγχο πρόσβασης και στις έξυπνες κάρτες 

• Μπορούν να λειτουργήσουν κοντά σε αγαθά µε υψηλή περιεκτικότητα σε νερό και σε υγρασία.. 

 

2.8.3 Πολύ υψηλή συχνότητα ( Ultra high frequency) 

 Τα συστήµατα πολύ υψηλής συχνότητας λειτουργούν από 400MHz έως 1000MHz και από 

2,4MHz έως 2,5MHz. 

 

Τα συστήµατα πολύ υψηλής συχνότητας: 

• Χρησιµοποιούν συνήθως ενεργές και ς παθητικές ετικέτες. 

• Έχουν πολύ µεγάλο εύρος ανάγνωσης και υψηλή ταχύτητα. 
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• Η τεχνολογία που χρησιµοποιούν είναι ακριβή σε σύγκριση µε τα παραπάνω συστήµατα. 

• Σε αντίθεση µε τα άλλα συστήµατα απαιτείται οπτική επαφή. 

• Χρησιµοποιούνται σε εφαρµογές όπως η παρακολούθηση /ιχνηλάτηση των σιδηροδροµικών 

αµαξοστοιχιών κιβωτίων και παλετών.. 

• Η απόδοση τους δεν είναι καλή όταν παρευρίσκονται µέταλλα και υγρά. 

• Χρειάζονται περισσότερη ενέργεια από τα παραπάνω συστήµατα 

 

2.8.4 Μικροκυµατική συχνότητα (Micro wave frequency) 

 Το πεδίο αυτό επικαλύπτεται µερικός από την UHF και µερικοί θεωρούν τα 2,4 GHZ ως 

µικροκυµατική συχνότητα. Γενικά τα µικροκυµατικά συστήµατα λειτουργούν στα 2,45GHZ ή στα 

5,8GHZ. 

 Τα µικροκυµατικά συστήµατα: 

• Χρησιµοποιούν συνήθως ηµι-παθητικές και παθητικές ετικέτες. 

• Η ταχύτητα µετάδοσης δεδοµένων είναι πάρα πολύ υψηλή. 

• Χρησιµοποιούν υλικό (hardware) το οποίο είναι ακριβό. 

• Χρησιµοποιούνται σε εφαρµογές όπως ο έλεγχος πρόσβασης σε οχήµατα (διόδια) 

• Οι απόδοση τους είναι πολύ χαµηλή όταν βρίσκονται σε περιβάλλον µε µέταλλα η υγρά. 

 

 

Πίνακας Συχνοτήτων & Χρήσεων RFID συστηµάτων 
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2.9 Παράγοντες που επηρεάζουν την ανάγνωση 

 Όπως είδαµε και από τον παραπάνω πίνακα κάθε συχνότητα λειτουργεί διαφορετικά αναλόγως 
των συνθηκών που τις επηρεάζουν. Για αυτό η δηµιουργία ενός δικτύου αναγνώρισης ραδιοσυχνοτήτων, 
πρέπει να στηρίζεται σε ελέγχους που έχουν γίνει σχετικά µε τους παράγοντες που επηρεάζουν την 
ανάγνωση των δεδοµένων τα οποία θέλουµε να συλλέξουµε.  
 

 Τέσσερις είναι οι βασικοί παράγοντες που επηρεάζουν την ανάγνωση των ετικετών από τους 

αναγνώστες και έχουν ως εξής:  

 

Η απόσταση ανάγνωσης  

 Όπως αναφέρθηκε και στην προηγούµενη ενότητα, κάθε αναγνώστης εκπέµπει σήµατα σε 

διαφορετικές συχνότητες, ενώ κάθε συχνότητα έχει διαφορετική εµβέλεια. Παράλληλα, κάθε αναγνώστης 

επικοινωνεί µε συγκεκριµένο είδος ετικέτας. Για παράδειγµα, εάν γνωρίζουµε ότι η απόσταση 

ανάγνωσης στο υπό µελέτη δίκτυο µας θα είναι µικρή, τότε θα πρέπει να προσανατολιστούµε προς την 

επιλογή αναγνωστών που λειτουργούν σε χαµηλές συχνότητες και την τοποθέτηση παθητικών ετικετών.  

Το υλικό εφαρµογής των ετικετών  

 Λόγω της ικανότητας κάποιων υλικών, όπως το νερό, να απορροφούν τα ραδιοκύµατα και 

κάποιων άλλων, όπως τα µέταλλα, να τα αντανακλούν, η τοποθέτηση ετικετών σε αυτά πρέπει να γίνει 

µετά από µελέτη και δοκιµές. Να ελέγχεται η απόσταση της ετικέτας από το µέταλλο, ή και να ελέγχεται 

το είδος της ετικέτας που µπορούµε να τοποθετήσουµε και αντίστοιχα και ο αναγνώστης που θα 

συµπληρώσει το δίκτυο. 

Η γεωµετρία ανάγνωσης  

 Ο προσανατολισµός της κεραίας της ετικέτας θα κρίνει αν το σήµα το οποίο εκπέµπεται από τον 

αναγνώστη θα γίνει αποδεκτό. Έτσι, εάν η κεραία είναι παράλληλα τοποθετηµένη σε σχέση µε τον 

αναγνώστη, η επικοινωνία δεν θα είναι εφικτή. Για τον λόγο αυτό, οι κατασκευαστές οδηγούνται στην 

κατασκευή κυκλικών κεραιών, οι οποίες έχουν την ικανότητα να διαβάζουν σήµατα ανεξαρτήτως της 

γωνίας εκποµπής. Ωστόσο, οι γραµµικές κεραίες έχουν την ικανότητα να διαβάζουν σήµατα σε 

µεγαλύτερες αποστάσεις. 

Περιβαλλοντικές συνθήκες  

 Ένας ακόµη παράγοντας ο οποίος µπορεί µόνο µε ελέγχους και δοκιµές να ξεπεραστεί, είναι ο 

χώρος στον οποίο θα γίνεται η ανάγνωση. Όπως προαναφέρθηκε, τα ραδιοκύµατα ανακλώνται από άλλα 

υλικά και απορροφώνται από άλλα, ενώ την ίδια συµπεριφορά έχουν και όταν αλληλεπιδρούν µε άλλα 

ραδιοκύµατα. Σε ένα περιβάλλον στο οποίο διάφορα υλικά υπάρχουν, για παράδειγµα, σωληνώσεις, 

ράφια αποθήκευσης και επικρατεί υγρασία, η µετάδοση σηµάτων από τους αναγνώστες ενδέχεται να 

δεχθεί παρεµβολές και η ανάγνωση να αποτύχει. 
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Κεφάλαιο 3 

3. ΠΡΟΤΥΠΑ ΚΑΙ ΚΑΤΑΣΚΕΥΑΣΤΕΣ ΤΕΧΝΟΛΟΓΙΑΣ RFID 
 

 

3.1Οργανισµοί και Πρότυπα Αναγνώρισης Ραδιοσυχνοτήτων 

 Η τεχνολογία RFID χρησιµοποιεί τις ραδιοσυχνότητες και για το λόγο αυτό απαιτούνται πρότυπα  

που θα καθορίζουν ποιο κοµµάτι του φάσµατος συχνοτήτων θα δεσµεύει, τα επίπεδα εκποµπής και 

θέµατα παρεµβολών µε άλλες ραδιουπηρεσίες.  

 Επιπρόσθετα, το γεγονός ότι υπάρχουν πολλοί κατασκευαστές –προµηθευτές της τεχνολογίας 

RFID, δηµιουργεί πρόβληµα στον καταναλωτή που καλείται να επικοινωνήσει µε διαφορετικά RFID 

συστήµατα άλλων εταιριών. Ενώ, τέλος, το όραµα της αγοράς για ένα ανοικτό και παγκόσµιο σύστηµα 

διαχείρισης της εφοδιαστικής αλυσίδας, µε χρήση της τεχνολογίας RFID, απαιτεί πρότυπα προκειµένου 

αυτό να γίνει πραγµατικότητα.  

 

 Για τους παραπάνω λόγους αναπτύχθηκαν µια σειρά από πρότυπα από συγκεκριµένους 

οργανισµούς κάποιοι από αυτούς είναι: 

• Παγκόσµιος Οργανισµός Προτυποποίησης (ISO, International Organization for 

Standardization)  

• Παγκόσµιο Ηλεκτροτεχνικό Συµβούλιο (IEC, International Electro technical Council)  

•  Ευρωπαϊκό Ινστιτούτο Προτύπων Τηλεπικοινωνιών (ETSI, European Telecommunications 

Standards Institute)  

•  EPC global (Electronic Product Code)  

 

 Ο κάθε οργανισµός στοχεύει σε µια διαφορετική πτυχή της τεχνολογίας RFID και αναπτύσσει 

πρότυπα για αυτή, όπως µπορούµε να δούµε και στο παρακάτω διάγραµµα  
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∆ιάγραµµα µε σύγκριση προτύπων για τεχνολογία RFID 
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3.2 Πρωτόκολλα 

 

 Οι παραπάνω οργανισµοί έχουν δηµιουργήσει πρότυπα τα οποία προσδιορίζουν:  

• πρωτόκολλα ενδιάµεσου λογισµικού που καθορίζουν τον τρόπο µε τον οποίο χρησιµοποιούνται 

τα δεδοµένα και εκτελούνται οι οδηγίες.  

• Πρωτόκολλα για προσαρµογή, δηλαδή τρόπους ελέγχου εάν τα προϊόντα συµµορφώνονται µε το 

πρότυπο. 

• Πρωτόκολλα για συγκεκριµένες εφαρµογές, για παράδειγµα πώς τα πρότυπα χρησιµοποιούνται 

σε εφαρµογές µεταφοράς προϊόντων. 

• Πρωτόκολλα για τη µορφή των δεδοµένων που περιλαµβάνονται στις RFID ετικέτες (δηλαδή τον 

τρόπο οργάνωσης και µορφοποίησής τους). 

•  Πρωτόκολλα επικοινωνίας µεταξύ της ετικέτας και του αναγνώστη (συχνότητα, τροποποίηση, 

κωδικοποίηση bit κ.λπ.). 

 

Aκολουθεί λίστα µε πρωτόκολλα που έχουν διατυπωθεί σχετικά µε την τυποποίηση 

της RFID τεχνολογίας  
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3.3 Κατηγορίες Προτύπων 

 Τα πρότυπα που δηµιουργούνται για την τεχνολογία RFID µπορούν να κατηγοριοποιηθούν ως 

 εξής: 

 

Πρότυπα τεχνολογίας (technology standards) 

Α)Τεχνικά πρότυπα. 
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Β)Πρότυπα διεπαφής αέρα, που ορίζουν τον τρόπο επικοινωνίας του αναγνώστη µε την ετικέτα .Στην 

κατηγορία των προτύπων τεχνολογίας ανήκουν τα πρότυπα: ANSI/INCITS 256,ISO/IEC18000. 

 

Πρότυπα περιεχοµένου δεδοµένων (Data Content standards) 

Α)Πρότυπα πρωτοκόλλου δεδοµένων και συστήµατος, που αναφέρονται στο ενδιάµεσο λογισµικό  

ενός RFID συστήµατος . 

Β)Πρότυπα προσδιορισµού, που ασχολούνται µε την κωδικοποίηση των µοναδικών αναγνωριστικών ή 

των άλλων δεδοµένων που υπάρχουν στην RFID ετικέτα. Στην κατηγορία των προτύπων περιεχοµένου 

δεδοµένων ανήκουν πρότυπα όπως: ISO/IEC 15961, ISO/IEC 15962, ISO/IEC 15963, ISO/IEC 15418, 

ISO/IEC 15434, ISO/IEC 15459.  

 

Πρότυπα εφαρµογών (Application Standards).  

Τα πρότυπα αυτά παρέχουν συµβουλές για την υλοποίηση της τεχνολογίας. Στην κατηγορία των 

προτύπων εφαρµογών ανήκουν τα: ISO/IEC 18001, ISO10374, ISO/IEC 18185, ISO 11784, ISO 11785, 

ISO/IEC 23389, ISO 21007,ISO 122/104 JWG κ.α. 

 

Πρότυπα προσαρµογής και ελέγχου (Conformance and control standards). 

Τα πρότυπα αυτά ορίζουν τους κανόνες που διέπουν τις RFID λειτουργίες. Πρότυπα που ανήκουν στην 

κατηγορία αυτή είναι τα: ISO/IEC TR 18046, ISO/IEC 18047, BS EN 50364, BS EN 50357. 

 

Πρότυπα ορολογίας (Terminology standards). Στην κατηγορία αυτή ανήκει το πρότυπο ISO/IEC 19762.  

Άλλα RFID πρότυπα  

 

 

3.4 Οργανισµοί τεχνολογίας RFID 

 

3.4.1 ISO  

 Ο ∆ιεθνής Οργανισµός Τυποποίησης (International Organization for Standardization,), είναι 

µια διεθνής οργάνωση δηµιουργίας και έκδοσης προτύπων που αποτελείται από αντιπροσώπους των 

εθνικών οργανισµών τυποποίησης. Ο οργανισµός ιδρύθηκε στις 23 Φεβρουαρίου του 1947 και παράγει 

τα παγκόσµια βιοµηχανικά και εµπορικά πρότυπα, τα επονοµαζόµενα πρότυπα ISO.  

 Ενώ ο ∆ιεθνής Οργανισµός Τυποποίησης ορίζεται από τον ίδιο ως µη κυβερνητική οργάνωση, η 

ικανότητα του να θέτει πρότυπα τα οποία αργότερα κυβερνήσεις αποφασίζουν πως πρέπει να τηρούνται 

δια νόµων ή συνθηκών, τον καθιστά πιο ισχυρό από άλλες µη κυβερνητικές οργανώσεις και στην πράξη 

λειτουργεί σαν µια κοινοπραξία µε ισχυρούς συνδέσµους µε κυβερνήσεις. 

 Μεταξύ αυτών που συµµετέχουν στον ISO, συγκαταλέγονται µεγάλες εταιρίες και τουλάχιστον 

ένα σωµατείο προτυποποίησης από κάθε κράτος µέλος .Ο ∆ιεθνής Οργανισµός Τυποποίησης 
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συνεργάζεται στενά µε την ∆ιεθνή Ηλεκτροτεχνική Επιτροπή (International Electrotechnical 

Commission, IEC), η οποία είναι υπεύθυνη για την προτυποποίηση των ηλεκτρικών συσκευών. 

Πρότυπα και τεχνικές εκθέσεις 

 Τα πρότυπα του ISO είναι αριθµηµένα και ακολουθούν ένα πρότυπο που περιλαµβάνει 

«ISO[/IEC] [IS] νννν[:ΧΧΧΧ]: Τίτλος», όπου το νννν είναι ο αριθµός του προτύπου, «ΧΧΧΧ» είναι η 

χρονολογία έκδοσης και ο «Τίτλος» περιγράφει το αντικείµενο. 

 Το IEC συµπεριλαµβάνεται µόνο αν το πρότυπο προκύπτει από εργασία του JTC1. Η 

ηµεροµηνία και το IS δεν συµπεριλαµβάνονται σε ηµιτελή πρότυπα ή πρότυπα που δεν έχουν εκδοθεί 

ακόµη και µπορεί (υπό ορισµένες προϋποθέσεις) να µείνουν εκτός του τίτλου της έκδοσης του προτύπου.  

 Πέρα από τα πρότυπα ο ISO δηµιουργεί επίσης τεχνικές εκθέσεις για έγγραφα που δεν µπορούν 

ή δε θα έπρεπε να αποτελέσουν διεθνή πρότυπα, όπως εκθέσεις, εξηγήσεις κτλ. Οι συµβάσεις ονοµασίας 

για αυτά είναι οι ίδιες για τα πρότυπα µε την εξαίρεση την ύπαρξη του TR στη θέση του IS στο όνοµα 

του προτύπου. Παραδείγµατα: 

• ISO/IEC TR 17799:2000 Κώδικας χρήσης της διαχείρισης ασφάλειας πληροφορίας (Code of 

Practice for Information Security Management). 

• ISO TR 15443-1/3 Τεχνολογία Πληροφορίας - Τεχνικές Ασφάλειας - Μία διάταξη για τη 

διαβεβαίωση της ασφάλειας για την Τεχνολογία της Πληροφορίας, τµήµατα 1-3 (Information 

Technology - Security Techniques - A Framework for IT Security Assurance parts 1-3). 

• Τέλος ο ISO σε σπάνιες περιστάσεις εκδίδει τεχνικές διορθώσεις). Αυτά είναι τροποποιήσεις σε 

υπάρχοντα πρότυπα, οι οποίες γίνονται εξ αιτίας τεχνικών σφαλµάτων, ή µε σκοπό τη βελτίωση 

στη χρηστικότητα ή µε σκοπό την επέκταση της εφαρµοσιµότητας µε περιορισµένη έκταση. 

Γενικά, τα Παροράµατα εκδίδονται µε την προσδοκία ότι το πρότυπο το οποίο επηρεάζουν θα 

αναβαθµιστεί ή θα αποσυρθεί στην επόµενη προγραµµατισµένη επανεξέταση. 

Η ISO/IEC Κοινή Τεχνική Επιτροπή 

 Για να αντιµετωπιστούν οι συνέπειες των ουσιαστικών αλληλοεπικαλύψεων σε θέµατα 

προτυποποίησης και εργασίας σχετικά µε την τεχνολογία της πληροφορίας, ο ISO και η ∆ιεθνής 

Ηλεκτροτεχνική Επιτροπή (IEC) δηµιούργησαν µία κοινή τεχνική επιτροπή γνωστή σαν ISO/IEC Κοινή 

Τεχνική Επιτροπή 1 (ISO/IEC Joint Technical Committee 1 - ISO/IEC JTC1). Ήταν η πρώτη επιτροπή 

τέτοιου είδους και ως σήµερα παραµένει η µόνη.  

 

 Οι αρµοδιότητές της, σύµφωνα µε την επίσηµη περιγραφή της, είναι η ανάπτυξη, συντήρηση, 

προώθηση και διευκόλυνση (διάδοσης) των προτύπων της Τεχνολογίας της Πληροφορίας (ΤΠ) που 

απαιτούνται εκεί όπου οι παγκόσµιες αγορές συναντούν τις επιχειρήσεις και τις απαιτήσεις των χρηστών 

και σχετίζονται µε: 

 

• Σχεδιασµό και ανάπτυξη συστηµάτων ΤΠ και εργαλείων. 

• Απόδοση και ποιότητα των προϊόντων και συστηµάτων ΤΠ. 

• Ασφάλεια των συστηµάτων ΤΠ και των πληροφοριών. 
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• ∆υνατότητα µεταφοράς των προγραµµάτων εφαρµογών. 

• ∆ιαλειτουργικότητα των προϊόντων και συστηµάτων ΤΠ. 

• Ενοποίηση των εργαλείων και περιβαλλόντων. 

• Εναρµόνιση λεξικού ΤΠ. 

• Φιλικές προς τον χρήστη και εργονοµικά σχεδιασµένες επαφές χρηστών (user interfaces) 

 

3.4.2 EPC global 

 Η EPC global είναι µια µη κερδοσκοπική κοινοπραξία που ιδρύθηκε από το Uniform Code 

Council, αποτελείται από πολλούς διαφορετικούς φορείς και έχει στόχο την εµπορευµατοποίηση των 

τεχνολογιών των ηλεκτρονικών προϊοντικών κωδικών (Electronic Product Code - EPC) και την 

ανάπτυξη προτύπων της τεχνολογίας RFID ώστε να βελτιωθεί η αποτελεσµατικότητα και να 

περιορισθούν τα λάθη στην λειτουργία της εφοδιαστικής αλυσίδας.  

 Αυτό θα καταστεί δυνατό µε την αυτοµατοποίηση του εντοπισµού προϊόντων µε την βοήθεια της 

τεχνολογίας RFID µέσω ενός παγκόσµιου δικτύου ανταλλαγής πληροφοριών. Η EPC global παρέλαβε 

την τεχνολογία του EPC από το Auto-ID Center, ένα κέντρο του MIT (Massachusetts Institute of 

Technology, Ινστιτούτο Τεχνολογίας της Μασαχουσέτης), που άρχισε από το 1999 να χρηµατοδοτείται 

από το Uniform Code Council, την ΕΑΝ International και κάποιες εταιρίες όπως η Gillette και η Procter 

& Gamble, µε στόχο την ανάπτυξη ετικετών EPC µαζικής παραγωγής και χαµηλού κόστους.  

 

Φορείς οι οποίοι συµµετέχουν στην EPC Global περιλαµβάνουν  

 
EPC Global Network  

 Το EPC Global έχει ένα δίκτυο το οποίο επιτρέπει την αυτόµατη αναγνώριση, σε πραγµατικό 

χρόνο, αντικειµένων σε όλα τα στάδια της εφοδιαστικής αλυσίδας, ανεξαιρέτως κατασκευάστριας 

εταιρείας, οικονοµικού τοµέα και τοποθεσίας παγκοσµίως. Το EPC Global Network αποτελείται από: 

 

1) Τον Ηλεκτρονικό Κωδικό Προϊόντος (EPC): αποτελούµενος από 64-256 bits, ο EPC είναι 
ένας 
µοναδικός αριθµός ταυτοποίησης προϊόντος σε επίπεδο τεµαχίου. 
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2) Το Σύστηµα Αναγνώρισης (ID System): αποτελούµενο από παθητικές RFID ετικέτες που 

περιέχουν το EPC. Αυτό διαβάζεται από τους αναγνώστες RFID, και αποστέλλεται στα τοπικά 

πληροφοριακά συστήµατα της επιχείρησης µέσω του EPC λογισµικού (middleware).  

 
3) Το Λογισµικό EPC (EPC middleware): διαχειρίζεται γεγονότα ανάγνωσης πραγµατικού 

χρόνου και µεταβιβάζει τα δεδοµένα που δέχεται στις Υπηρεσίες Πληροφοριών EPC και στα 
τοπικά πληροφοριακά συστήµατα της επιχείρησης. 

 

4) Υπηρεσίες Πληροφοριών EPC (EPC Information Services): Οι Υπηρεσίες Πληροφοριών 
EPC επιτρέπουν σε χρήστες την ανταλλαγή EPC δεδοµένων µε εµπορικούς συνεργάτες µέσω του 
EPC Global Network. 

 

5) Υπηρεσίες Ανακάλυψης (Discovery Services): Οι Υπηρεσίες Ανακάλυψης επιτρέπουν σε 
χρήστες να αναζητήσουν παγκοσµίως και να αποκτήσουν πρόσβαση σε δεδοµένα σχετικά µε 
έναν συγκεκριµένο κωδικό EPC.  

 

3.4.3 ETSI 

 Το ευρωπαϊκό ινστιτούτο τηλεπικοινωνιακών προτύπων (European Telecommunications 

Standards Institute) είναι ένας ανεξάρτητος αφιλοκερδής οργανισµός δηµιουργίας και έκδοσης προτύπων 

στην βιοµηχανία τηλεπικοινωνιών (κατασκευαστές εξοπλισµού και χείριστες δικτύων) στην Ευρώπη .Το 

ETSI πέτυχε στην προτυποποίηση του συστήµατος κινητού τηλεφώνου (GSM) και του επαγγελµατικού 

ραδιοσυστήµατος (TETRA) επίσης ενέπνευσε την δηµιουργία και είναι συνεργάτης στο 3 GPP.  

 Σηµαντικά σώµατα προτυποποίησης του ETSI, περιλαµβάνουν το: TISPAN (για σταθερά δίκτυα 

και σύγκλιση διαδικτύου) και το M2M (για επικοινωνία µηχανή προς µηχανή).Το ETSI δηµιουργήθηκε 

το 1988 και αναγνωρίζεται επίσηµα από την ευρωπαϊκή επιτροπή και την γραµµατεία του EFTA. Με 

έδρα στην Sophia Antipolis (Γαλλία), είναι επίσηµα υπεύθυνο για την προτυποποίηση τεχνολογιών 

πληροφορίας και επικοινωνιών (ICT) µέσα στην Ευρώπη.  

 Αυτές οι τεχνολογίες περιλαµβάνουν τηλεπικοινωνίες, αναµεταδόσεις και σχετικά πεδία, όπως 

τις µεταφορές πληροφοριών και τα ηλεκτρονικά ιατρικά. Το ETSI έχει 740 µέλη από 62 χώρες µέσα και 

έξω από την Ευρώπη και περιλαµβάνει κατασκευαστές, χειριστές δικτύων, διαχειριστές, παροχείς 

υπηρεσιών ,ερευνητικά σώµατα και χρηστές. 

 

3.4.4 IEC 

 Η διεθνής ηλεκτροτεχνική επιτροπή είναι ένας µη κερδοσκοπικός, µη κυβερνητικός, 

οργανισµός διεθνών προτύπων, που προετοιµάζει και δηµοσιεύει τα διεθνή πρότυπα για όλες τις 

ηλεκτρικές – ηλεκτρονικές και σχετικές τεχνολογίες . 

 Τα πρότυπα του IEC καλύπτουν ένα ευρύ φάσµα τεχνολογιών από την παραγωγή ισχύος, 

αναµεταδόσεις και διανοµή σε οικιακές χρήσεις και εξοπλισµό γραφείου, ηµιαγωγούς, οπτικές ίνες, 

µπαταριές ,ηλιακή ενέργεια, νανοτεχνολογία και πολλά άλλα. 

 Το IEC επίσης διαχειρίζεται τρία παγκόσµια συστήµατα αξιολόγησης που πιστοποιούν το εάν ο 

εξοπλισµός, τα συστήµατα, ή τα µέλη συµµορφώνονται µε τα διεθνή πρότυπα. Το καταστατικό του IEC 
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περιλαµβάνει όλες τις ηλεκτροτεχνολογίες, όπως την παράγωγη και διανοµή ενέργειας, τις 

τηλεπικοινωνίες και τους γενικούς σχετικούς κλάδους, όπως η ορολογία και οι συµβολισµοί , η 

ηλεκτροµαγνητική συµβατότητα , η µέτρηση και η απόδοση, η αξιοπιστία και άλλα. 

 

Ιστορία IEC  

 Η IEC πραγµατοποίησε την εναρκτήρια συνεδρίασή της στις 26 Ιουνίου 1906, ύστερα από 

συζητήσεις µεταξύ της βρετανικής ΙΕΕ, του Αµερικανικού Ινστιτούτου Ηλεκτρολόγων και 

Ηλεκτρονικών Μηχανικών (ΙΕΕΕ) (τότε λεγόταν AIEE), και άλλων. Οι συζητήσεις άρχισαν στο Παρίσι 

το 1900, κατά τη διάρκεια του ∆ιεθνούς Συνεδρίου Ηλεκτρολόγων, και συνεχίστηκαν µε το 

συνταγµατάρχη R.E.B. Crompton να παίζει καθοριστικό ρόλο.  

 Αριθµεί ογδόντα µία χώρες ως µέλη, ενώ άλλες ογδόντα δύο συµµετάσχουν στο πρόγραµµα 

υπαγόµενων χωρών. Οι χώρες αυτές δεν θεωρούνται µέλη, καθώς το πρόγραµµα έχει σχεδιαστεί ώστε να 

βοηθήσει αναπτυσσόµενες χώρες να εµπλακούν µε την IEC. 

 Η IEC αρχικά είχε την έδρα της στο Λονδίνο, κατόπιν η Επιτροπή µεταφέρθηκε στην τρέχουσα 

έδρα της, στη Γενεύη το 1948. Έχει πλέον περιφερειακά κέντρα στον ∆υτικό Ειρηνικό (Σιγκαπούρη), τη 

Λατινική Αµερική (Σάο Πάολο, Βραζιλία) και τη Βόρεια Αµερική (Βοστώνη, Ηνωµένες Πολιτείες).  

 Σήµερα, η IEC είναι ο µεγαλύτερος διεθνής οργανισµός στον κόσµο στον τοµέα της, και τα 

πρότυπα της έχουν υιοθετηθεί ως εθνικά πρότυπα από τα µέλη του. Αυτό το έργο διεξάγεται από περίπου 

δέκα χιλιάδες εµπειρογνώµονες ηλεκτρικών και ηλεκτρονικών ειδών από τη βιοµηχανία, την κυβέρνηση, 

τα πανεπιστήµια, εργαστήρια δοκιµών και άλλους φορείς που ενδιαφέρονται για το θέµα. 

 IEC ΠΡΟΤΥΠΑ  

 ΤΑ IEC πρότυπα έχουν αριθµούς στην περιοχή 60000-79999 και οι τίτλοι τους παίρνουν µορφές 

όπως: IEC 60417. Η IEC συνεργάζεται στενά µε τον ∆ιεθνή Οργανισµό Τυποποίησης (ISO) και τη 

∆ιεθνή Ένωση Τηλεπικοινωνιών (ITU). Επιπλέον, συνεργάζεται µε διάφορους µεγάλους οργανισµούς 

ανάπτυξης προτύπων, συµπεριλαµβανοµένης της IEEE µε την οποία υπέγραψε συµφωνία συνεργασίας το 

2002, που τροποποιήθηκε το 2008 ώστε να συµπεριλάβει από κοινού εργασίες ανάπτυξης.  

 Πρότυπα που έχουν αναπτυχθεί από κοινού µε το πρότυπο ISO όπως το ISO / IEC 26300, το 

Open Document Format για εφαρµογές του Office (OpenDocument) v1.0 φέρουν το ακρωνύµιο και των 

δύο οργανισµών.  

 Η χρήση του προθέµατος ISO / IEC καλύπτει εκδόσεις από την Κοινή Τεχνική Επιτροπή ISO / 

IEC πάνω στην τεχνολογία πληροφόρησης, καθώς και τα πρότυπα αξιολόγησης της συµµόρφωσης που 

αναπτύχθηκαν από την ISO και την CASCO.  

 Σε άλλα πρότυπα που έχουν αναπτυχθεί σε συνεργασία µεταξύ της IEC και της ISO έχουν 

ανατεθεί αριθµοί της σειράς 80000, όπως το IEC 82045-1.Τα πρότυπα της IEC επίσης έχουν εγκριθεί ως 

εναρµονισµένα πρότυπα από άλλους οργανισµούς πιστοποίησης, όπως η BSI (Μεγάλη Βρετανία), η CSA 

(Καναδάς), η UL & ANSI / INCITS (ΗΠΑ), η SABS (Νότια Αφρική), η οργάνωση SAI (Αυστραλία), 

SPC / GB (Κίνα) και η DIN (Γερµανία).  
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3.5 Κατασκευαστές στοιχείων RFID 

 

 

 

Alien Technology: 

 H Alien Technology είναι µια εταιρία παραγωγής προϊόντων RFID σε µεγάλες ποσότητες και 

χαµηλές τιµές .Χρησιµοποιεί τη µέθοδο Fluidic Self Assembly (FSA), µία πατενταρισµένη βιοµηχανική 

διαδικασία και κατασκευάζει Electronic Product Code (EPC) tags, 915 ΜΗz passive, 2450 ΜHz active 

tags και readers, τα οποία χρησιµοποιούνται σε µία µεγάλη ποικιλία εφαρµογών. 

 Οι εφαρµογές περιλαµβάνουν τη διαχείριση της αλυσίδας προµηθειών, τον τοµέα των logistics 

και συστήµατα που έχουν να κάνουν µε την προστασία από κλοπές και απάτες σε προϊόντα, µε 

αποτέλεσµα να βελτιώνεται η διαχείριση των επενδύσεων και να µειώνεται το λειτουργικό κόστος. 

Avery Dennison: 

 Η εταιρία αυτή κατασκευάζει όλα τα στοιχεία ενός RFID tag εκτός από το microchip. Παράγει 

tags σε διάφορα σχήµατα, τα οποία µπορεί να είναι ή όχι προγραµµατισµένα. 

Phillips: 

 Παράγει tags για διάφορες εφαρµογές που περιλαµβάνουν από ετικέτες µικρού κόστους για τη 

διαχείριση µεγάλου όγκου προµηθειών, µέχρι τις νέας γενιάς έξυπνες κάρτες τεχνολογίας 32-bit.  

Rafsec: 

 Η Rafsec εξειδικεύεται στην παραγωγή και ανάπτυξη παθητικών tags που χρησιµοποιούνται σε 

κάρτες, εισιτήρια και ετικέτες, σε ποικίλα σχήµατα και µεγέθη, σύµφωνα µε τα EPC global standards. 

SAMSys:  

Προµηθευτές Τεχνολογίας RFID 
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 H SamSys σχεδιάζει και κατασκευάζει κυρίως readers και συνοδευτικό λογισµικό, οι οποίοι 

υποστηρίζουν µία ευρεία γκάµα από πρωτόκολλα και συχνότητες ετικετών.Προσφέρει επίσης 

συµβουλευτικές υπηρεσίες σε εταιρίες που ενσωµατώνουν την τεχνολογία αυτή αλλά έχουν αµφιβολίες 

για τη λύση που ταιριάζει περισσότερο στις ανάγκες τους.  

 Η εταιρία αυτή δίνει λοιπόν µεγάλη σηµασία στο στήσιµο µίας τεχνολογίας RFID, κατάλληλης 

για την εκάστοτε εφαρµογή και στην οποία τα διάφορα στοιχεία θα συνεργάζονται όσο το δυνατόν 

καλύτερα µεταξύ τους. 

Cisco: 

 Η Cisco ασχολείται µε την ενσωµάτωση της τεχνολογίας RFID σε ένα δίκτυο, µε σκοπό να 

µειώσει το κόστος και τη συνθετότητα της επέκτασης του και να βελτιώσει τη σύλληψη των συµβάντων, 

καθώς και το φιλτράρισµα και τη δροµολόγησή τους. Ασχολείται ουσιαστικά µε θέµατα µετάπτωσης των 

υπαρχόντων συστηµάτων σε RFID επεκτάσεις. 

Symbol: 

 H Symbol είναι από τις µεγαλύτερες εταιρίες παγκοσµίως που παράγει υλικά RFID.Τα προϊόντα 

της περιλαµβάνουν κεραίες, readers (σταθερούς και κινητούς) και φυσικά RFID tags για πολλές 

εφαρµογές. Η εταιρία επικεντρώνεται βασικά σε συστήµατα UHF.  

Texas Instruments: 

 Η Texas Instruments είναι από τις µεγαλύτερες εταιρίες παγκοσµίως στην κατασκευή των RFID 

tags. Τα tags που παράγει χρησιµοποιούνται κυρίως για την ανίχνευση αντικειµένων και αυτή τη στιγµή 

κυκλοφορούν στην παγκόσµια αγορά περισσότερα από 100 εκατοµµύρια tags της εταιρίας αυτής. 

Siemens: 

 Η Siemens κατασκευάζει tags και readers που χρησιµοποιούνται στον τοµέα των logistics και της 

βιοµηχανικής παραγωγής. Τα tags που παράγει σχεδιάζονται για την περιοχή των 13,56 ΜΗz, ενώ η 

εµβέλεια ανάγνωσης φτάνει το 1 m από το tag. 

Intermec:  

 Μία από τις µεγαλύτερες εταιρίες παραγωγής υλικών RFID, όπως κεραίες, readers (handheld, 

fixed and vehicle mount readers), tags και έξυπνες κάρτες. Όλα τα παγκόσµιας χρήσης προϊόντα της 

υποστηρίζουν τα πρότυπα EPC Gen 2, ISO 180006b και 6c και διαθέτει πιστοποίηση ΕTSI και FCC RF. 
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Κεφάλαιο 4 

4. ΕΦΑΡΜΟΓΕΣ 
 

 

4.1 Πεδία εφαρµογής των συστηµάτων RFID 

 Τα πεδία εφαρµογής των συστηµάτων RFID, στην εποχή µας, είναι αρκετά, καθώς µπορούν 

να βρουν εφαρµογή σε πληθώρα τοµέων όπου η αναγνώριση ανθρώπων ή αντικειµένων είναι 

απαραίτητη, δεδοµένου ότι οι ετικέτες RFID αποθηκεύουν πληροφορίες σχετικές µε τους ανθρώπους ή 

τα αντικείµενα που τις φέρουν.  

 

 Παρακάτω θα δούµε που χρησιµοποιούνται τα συστήµατα αυτά σε διαφόρους τοµείς : 

 

Τοµέας µεταφοράς και διανοµής  

 Εφαρµογές: Αεροσκάφη ,οχήµατα ,εξοπλισµός βαγονιών, συστήµατα εντοπισµού.  

Τοµέας λιανικής πώλησης 

Εφαρµογές: Αλυσίδα εφοδιασµού , ανίχνευση κουτιών, Ανίχνευση κιβώτιων /παλετών, Ανίχνευση 

αντικειµένων , φαρµακευτικά είδη, Απογραφή και ανίχνευση. 

Κατασκευαστικός και βιοµηχανικός τοµέας 

 Εφαρµογές: Κατασκευές, Εργασίες εν πρόοδο.  

Τοµέας ασφάλειας και ελέγχου πρόσβασης 

 Εφαρµογές: ∆ιαχείριση διαβατηρίων και visa ,Ανίχνευση παιδιών, ζώων, Αποσκευές αεροδροµίων 

και λεωφορείων, Αντικλεπτικά, πρόσβαση σε υπολογιστές, Αναγνώριση υπαλλήλων, παρεµπόδιση 

πλαστογραφίας, Πρόσβαση σε χώρους στάθµευσης, δωµατίων, εργαστήριων, εγκαταστάσεις. 

Τοµέας είσπραξης φόρων 

 Εφαρµογές: ∆ρόµοι, Γέφυρες. 

Τοµέας παρακολούθησης και αισθητήρων 

Εφαρµογές: Πίεση, θερµοκρασία, ήχος και βάρος, Πρόσβαση σε εγκαταστάσεις ασφάλειας, 

Παρακολούθηση περιοχών µέσα σε εγκαταστάσεις. 

Τοµέας συστηµάτων βιβλιοθήκης 

 Εφαρµογές: Συλλογή βιβλίων της βιβλιοθήκης ,Πρόσβαση σε συγκεκριµένα προϊόντα. 

Τοµέας Ιατρικής 

 Εφαρµογές: Φάκελος ασθενών, ∆ιαχείριση αποθεµάτων εξοπλισµού και φαρµάκων. 

 

Παρακάτω θα δούµε αναλυτικότερα την χρήση της τεχνολογίας RFID σε 

ορισµένους τοµείς.  
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4.2 Εφαρµογές RFID στην εφοδιαστική αλυσίδα 

 

 

 
 

 

 Πρώτη και κύρια εφαρµογή της τεχνολογίας RFID, είναι η ιχνηλάτηση προϊόντων και εµµέσως η 

διαχείριση της εφοδιαστικής αλυσίδας. Για να το επιτύχουµε αυτό τοποθετούµε αναγνώστες RFID σε 

προκαθορισµένα σηµεία ελέγχου.  

 Όταν το προϊόν περάσει από ένα σηµείο ελέγχου, ο αναγνώστης διαβάζει τις πληροφορίες της 

ετικέτας RFID που φέρει το προϊόν και τις µεταβιβάζει στο κεντρικό πληροφοριακό σύστηµα. Με τον 

τρόπο αυτό µπορούµε να γνωρίζουµε σχεδόν σε πραγµατικό χρόνο τον τόπο στον οποίο βρίσκεται το 

προϊόν µας.  

 Ανάλογα µε τις εκάστοτε απαιτήσεις και δυνατότητες µας, µπορεί να αφορά ακόµη και την 

συνολική ζωή του προϊόντος, δηλαδή την διαδροµή από την παραγωγή, την διανοµή, την διάθεση και 

τέλος την ανακύκλωση του.  

 Έτσι, µπορούµε να εντοπίσουµε τους κρίκους της εφοδιαστικής αλυσίδας στους οποίους 

εµφανίζονται προβλήµατα, όπως υπερβολικές καθυστερήσεις, απώλεια προϊόντων κ.α. 

 

Έτσι τα κίνητρα που ωθούν τις εταιρείες και τους οργανισµούς για την τυποποίηση του RFID 

είναι:  

 

• Ορατότητα και διαφάνεια της εφοδιαστικής αλυσίδας. 

•  Ανάπτυξη αυτόµατων συνεργατικών µοντέλων µεταξύ των επιχειρήσεων. 

•  Αυτοµατοποίηση εσωτερικών διαδικασιών. 

•  Ελαχιστοποίηση των απωλειών. 

 

4.2.1 Πλεονεκτήµατα RFID στην εφοδιαστική αλυσίδα 

• ∆ιαφάνεια στην εφοδιαστική αλυσίδα: Όλες οι διαδικασίες , από την παραγωγή µέχρι την 

τοποθέτηση του προϊόντος στο ράφι, υπόκεινται σε συνεχή έλεγχο.  

αγοραστής 

Σχεδιάγραµµα εφοδιαστικής αλυσίδας 

προµηθευτής κατασκευαστής διανοµέας Λιανική πώληση 
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• Μείωση του κόστους: καθώς επιτυγχάνεται η αυτοµατοποίηση πολλών διεργασιών που 

συµβαίνουν µέσα στην εφοδιαστική αλυσίδα.  

• Υπολογισµός επιπέδου αποθέµατος: Οι επιχειρήσεις γνωρίζουν , ανά πάσα στιγµή , την 

ποσότητα και τον όγκο των προϊόντων που έχουν στις αποθήκες τους.  

• Υπολογισµός επιστροφών: Η ταυτότητα , ο όγκος και η αξία των προς επιστροφή προϊόντων 

είναι γνωστά ανά πάσα στιγµή.  

• Εξάλειψη κλοπών προϊόντων: Μειώνονται οι απώλειες από κλοπή τόσο στα καταστήµατα όσο 

και στις αποθήκες. Οι ετικέτες σήµανσης µπορεί να είναι συνδεδεµένες µε ένα σύστηµα 

ασφαλείας έτσι ώστε να παρακολουθούνται όλα τα προϊόντα µέσα στο κατάστηµα. Το σύστηµα 

ασφαλείας τίθεται σε λειτουργία µόλις το προϊόν βγει από το κατάστηµα χωρίς να έχει 

πληρωθεί. 

• Αχρήστευση – απαρχαίωση ενός προϊόντος: Έγκαιρη πληροφόρηση για το επίπεδο αποδοχής 

από τα καταστήµατα και το καταναλωτικό κοινό.  

• Λάθη παράδοσης χωρίς πρόθεση: Μειώνονται οι περιπτώσεις σφάλµατος κατά την παράδοση 

και παραλαβή των προϊόντων στο τελικό σηµείο πώλησης.  

• Υπέρβαση της ηµεροµηνίας λήξης: Εξασφαλίζεται πως δεν υπάρχουν στο ράφι ληγµένα 

προϊόντα σε ευπαθής κατηγορίες.  

• Υπολογισµού του ακριβούς επιπέδου ζήτησης: Οι επιχειρήσεις γνωρίζουν επακριβώς τις 

επιθυµίες των καταναλωτών ανά τύπο προϊόντος, καθώς µε την τεχνολογία RFID δίνονται 

πολύτιµες πληροφορίες για την ζήτηση και τα αποθέµατα των εµπορευµάτων που υπάρχουν 

στην εφοδιαστική αλυσίδα, έτσι ώστε η επιχείρηση να έχει µια πλήρη εικόνα της αγοράς και µε 

τα κατάλληλα εργαλεία και τις αποφάσεις της διοίκησής της να προσδιορίσει την τιµή, την 

προώθηση και τις πωλήσεις που αποσκοπούν στην µεγιστοποίηση του κέρδους.  

• Απελευθέρωση ανθρωπίνων πόρων: Απαιτούνται λιγότερες εργατοώρες για την ολοκλήρωση 

των εργασιών της εφοδιαστικής αλυσίδας.  

• Εκτός Αποθέµατος: Μειώνονται στο ελάχιστο οι περιπτώσεις µη ύπαρξης του προϊόντος στα 

ράφια ή στην αποθήκη.  

• Εναρµόνιση παραγγελιών: Η ζήτηση προϊόντων από τα καταστήµατα είναι αντίστοιχη µε αυτή 

των καταναλωτών.  

• Αποφυγή λαθών που πραγµατοποιούνται κατά την διάρκεια της απογραφής και αποτελούν 

πρόβληµα στην αποτελεσµατικότητα της εφοδιαστικής αλυσίδας.  

• Αποτελεσµατικότητα προωθητικών ενεργειών: Άµεσος συσχετισµός των ενεργειών 

µάρκετινγκ µε την αύξηση στη ζήτηση και τις πωλήσεις των προϊόντων. 

• Μείωση της γραφειοκρατίας και του όλου όγκου του χαρτιού, καθώς επιτρέπουν να γράφεται 

πάνω σ’ αυτό ένα feedback , όταν χρησιµοποιείται, και αυτοµάτως να ειδοποιεί το ERP σύστηµα 

της εταιρείας για την διαδικασία. 
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• Βέλτιστη εκµετάλλευση του χώρου των αποθηκών, καθώς οι ετικέτες RFID περιέχουν 

στοιχεία για την θέση που έχουν οι παλέτες µέσα στην αποθήκη και προστίθενται και άλλες νέες 

πληροφορίες κάθε φορά που η παλέτα αλλάζει θέση και µετακινείται µέσα στην εφοδιαστική 

αλυσίδα. Μια µη προγραµµατισµένη µετακίνηση παλέτας µπορεί να πληροφορήσει την διοίκηση 

για ένα λάθος του προσωπικού ή πιθανή κλοπή. Επιπλέον, οι αποθηκάριοι µπορούν εύκολα να 

εντοπίσουν αντικείµενα χωρίς να τα ψάχνουν µέσα στην αποθήκη µετακινώντας άλλα. 

 

4.2.2 Μειονεκτήµατα του RFID στην εφοδιαστική αλυσίδα 

• Υψηλό κόστος απόκτησης και λειτουργίας 

 Οι εφαρµογές RFID έχουν υψηλότερο κόστος λειτουργίας. Οι πρώτες εφαρµογές σχεδιάστηκαν 

µε την προϋπόθεση ότι οι ετικέτες RFID θα κόστιζαν έως και 5 cents. Επτά χρόνια µετά, τα 5 

cents παραµένουν ζητούµενο, ενώ το αντίστοιχο κόστος για µια ετικέτα barcode είναι 0,2 cents. 

Πέρα από το κόστος της ετικέτας, το RFID εµπεριέχει και το κόστος απόκτησης των 

ποµποδεκτών. Αυτό σηµαίνει ότι µια ενδεχόµενη επέκταση εφαρµογής RFID θα αυξήσει πολύ 

περισσότερο το συνολικό κόστος.  

 

 

 

• ∆ιαφορετικά πρότυπα αναγνώρισης ραδιοσυχνοτήτων 

Τα πρότυπα κάθε κατασκευάστριας εταιρείας RFID (η µορφή των ψηφιακών ετικετών, η 

συχνότητα που θα λειτουργούν τέτοια συστήµατα και οι τρόποι που θα λειτουργούν τα διάφορα 

συστήµατα µεταξύ τους)διαφοροποιούνται από αυτά των άλλων εταιριών, Αυτό έχει ως 

αποτέλεσµα να µην µπορούν τα πληροφοριακά συστήµατα των επιχειρήσεων που παίρνουν 

µέρος σε µια εφοδιαστική αλυσίδα να επικοινωνούν σε ικανοποιητικό βαθµό µεταξύ τους.  

 

• Αλλαγή του τρόπου λειτουργίας της κάθε επιχείρησης  

Με την χρήση ολοένα και περισσότερων ψηφιακών ετικετών, θα συσσωρευτεί ένας τεράστιος 

όγκος πληροφοριών σε µεγάλες βάσεις δεδοµένων, για την ανάκτηση των οποίων απαιτούνται 

Συνιστώσες RFID και κόστος 
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εξειδικευµένα προγράµµατα και συσκευές, έτσι ώστε να γίνει κατάλληλη χρησιµοποίησή τους 

κατά την όλη διάρκεια της εφοδιαστικής αλυσίδας.  

 

 

 

4.3 RFID για την ταυτοποίηση και αναγνώριση ζώων 

 Τα ηλεκτρονικά συστήµατα αναγνώρισης χρησιµοποιούνται στην κτηνοτροφία εδώ και περίπου 

30 χρόνια. Εκτός από τη χρήση τους για την αυτόµατη παροχή τροφής και την εκτίµηση των επιδόσεων 

των ζώων, χρησιµοποιούνται επίσης στον έλεγχο για πιθανές επιδηµίες, για θέµατα ποιότητας, αλλά και 

για την προέλευση του ζώου. Οι απαραίτητες προδιαγραφές για τη µετάδοση και την κωδικοποίησή των 

δεδοµένων σε ένα τέτοιο σύστηµα περιέχονται στα ISO πρότυπα 11784 και 11785. H συχνότητα των 

συστηµάτων αυτών είναι 134,2 kHz. 

 Υπάρχουν τέσσερα διαφορετικά είδη tags που χρησιµοποιούνται στην αναγνώριση ζώων. Η 

πρώτη κατηγορία είναι tags που προσδένονται στο λαιµό των ζώων.(ετικέτες περιλαίµιου) Τα tags αυτά 

είναι µεταφέρσιµα από το ένα ζώο στο άλλο, γεγονός το οποίο διασφαλίζει την επαναχρησιµοποίηση 

τους. Χρησιµοποιούνται κυρίως για την αυτόµατη παροχή τροφής στα ζώα αλλά και για τη µέτρηση της 

ποσότητας γάλακτος. Η δεύτερη κατηγορία tags είναι αυτά που ενσωµατώνονται στα αυτιά των 

ζώων(ετικέτες ενωτίου). Τα tags αυτά έχουν ως ανταγωνιστές τα πολύ φθηνότερά τους barcode. Ενώ 

όµως µε τα barcode η αναγνώριση του ζώου γίνεται από απόσταση λίγων εκατοστών, η αντίστοιχη 

απόσταση για τα RFID tags είναι 1m. Τα tags της τρίτης κατηγορίας καταπίνονται από το ζώο και 

παραµένουν µόνιµα στο προστόµαχο τους(Κεραµικές ετικέτες). Τέλος, υπάρχουν tags που εισάγονται µε 

σύριγγα κάτω από το δέρµα του ζώου(Γυάλινος σωλήνας). 

 Επίσης η εν λόγο τεχνολογία εφαρµόζετε για ανίχνευση και ταυτοποίηση κατοικίδιων από τους 

ιδιοκτήτες τους, αλλά µόνο µε ετικέτες τύπου γυάλινου σωλήνα . 

 

 

 

 

4.4 Εφαρµογή τεχνολογίας RFID στον Άνθρωπο 

Μοσχάρι µε RFID ετικέτα 
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 Το verichip κατασκευάστηκε από το παράρτηµα της applied digital, µε την επωνυµία digital 

angel..Είναι ένας µικροποµπός (µικροτσίπ), του οποίου η εφαρµογή γίνετε µόνο υποδόρια δηλαδή κάτω 

από το δέρµα. 

 Μέχρι πριν λίγο καιρό χρησιµοποιούταν µόνο σε ζώα, αυτό όπως ήταν αναµενόµενο άλλαξε και 

πλέον η χρησιµότητα του εστιάζεται κυρίως στους ανθρώπους. Ήδη αρκετοί άνθρωποι είναι 

σφραγισµένοι µε το τσιπ αυτό.  

 Το verichip έχει µέγεθος µόνο µερικών χιλιοστών είναι στο µέγεθος ενός κόκκου ρυζιού όπως 

λένε και οι κατασκευαστές του και εµφυτεύετε κάτω από το ανθρώπινο δέρµα µε σύριγγα.  

 Μέσα στο τσιπάκι υπάρχει µια κεραία. Αυτή η µικροκεραία καθιστά το verichip ποµπό ο οποίος 

εντοπίζετε από δορυφόρο. Έτσι αυτός που το έχει κάτω από το δέρµα του παρακολουθείτε 24 ώρες το 

24ωρο µέσω των δορυφόρων, και µπορεί να εντοπιστεί οποιαδήποτε στιγµή, σε οποιοδήποτε µέρος του 

πλανήτη και αν βρίσκετε. Επίσης το µικροτσίπ αυτό εσωτερικά διαθέτει µια µπαταρία λιθίου και όπως 

µας ενηµερώνει ο κατασκευαστής του, Carl Sanders, αυτή η µπαταρία φορτίζει από την θερµότητα που 

εκπέµπει το ανθρώπινο δέρµα. Μέσα σε αυτό το µικροσκοπικό µηχανισµό µπορούν να αποθηκευτούν 

πέντε «γκίγκαµπαιτ»(5 gigabytes).  

 Όλες οι πληροφορίες επεξεργάζονται από δορυφόρους έπειτα έρχονται σε επίγεια ραντάρ και 

ηλεκτρονικούς υπολογιστές. Μπορούν να εντοπίσουν τον οποιωνδήποτε φέρει το verichip κάτω από το 

δέρµα του και να τον βλέπουν ζωντανά και απευθείας, έχουν και τη δυνατότητα να διαβάσουν όλες τις 

πληροφορίες που έχει αποθηκευµένο το µικροτσίπ µέσα του για τον κάτοχο του.  

 Το verichip κατασκευάσθηκε για να αντικαταστήσει πολλά από τα δηµόσια και µη έγγραφα του 

σηµερινού πολίτη. Θα περιέχει µέσα του όλα τα στοιχεία της ταυτότητας του κατόχου, όπως επίσης το 

δίπλωµα οδήγησης, αυτό που ξέρουµε σήµερα σαν βιβλιάριο υγείας, ταξιδιωτικό διαβατήριο και το 

βασικότερο τον τραπεζικό λογαριασµό του κατόχου κ.α. 

 

  

 

 

 Ένα από τα πρώτα πειράµατα µε εµφυτεύµατα RFID διεξήχθη από το Βρετανό καθηγητή Kevin 

Warwick, ο οποίος εµφύτευσε ένα τσιπ στο χέρι του το 1998. Το 2004 ο Conrad Chase παρείχε 

εµφυτευόµενα τσιπ στα νυχτερινά club του, στη Βαρκελώνη και το Ρότερνταµ, για την αναγνώριση των 

VIP πελατών του, οι οποίοι µε τη σειρά τους χρησιµοποιούσαν το εµφύτευµα για να πληρώνουν τα ποτά 

Πριν και µετά την εµφύτευση του verichip 
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τους. Το 2004, το γραφείο της Γενικής Εισαγγελίας του Μεξικού εµφύτευσε σε 18 από τα µέλη του 

προσωπικού της το Verichip για να ελέγχει την πρόσβαση σε έναν ασφαλή χώρο δεδοµένων.  

 Παρά όλες τις εφαρµογές της, η τεχνολογία RFID στον άνθρωπο αυτή την στιγµή βρίσκει 

ιδιαίτερα µεγάλη χρήση στο σωφρονιστικό σύστηµα τον Ηνωµένων Πολιτειών Αµερικής. 

 

 

 

4.4.1 Χρήση RFID σε κρατούµενους  

 Η εταιρία Alanco/TSI PRISM, Inc. θυγατρική της Alanco Technologies που εδρεύει στο 

Scottsdale, της Arizona πρωτοπόρησε στην παρακολούθηση κρατουµένων τον Αύγουστο του 2000. 

 Επί του παρόντος, 10 φυλακές σε όλο τον κόσµο χρησιµοποιούν την τεχνολογία εντοπισµού της, 

συµπεριλαµβανοµένων των εγκαταστάσεων στην Καλιφόρνια, Μίσιγκαν, Μινεσότα, Ιλινόις, Ιντιάνα, 

Οχάιο, Μισούρι, Βιρτζίνια, και την Αυστραλία. Έπειτα, άλλες τρεις ακολούθησαν συµπεριλαµβανοµένης 

και της Ουάσιγκτον. 

 Το TSI PRISM αποτελείτε από τρία βασικά µέρη: από αναγνώστες, ετικέτες που ανιχνεύουν εάν 

ο κρατούµενος προσπαθεί να τις αφαιρέσει ή να τις αναπρογραµµατίσει (tamper detection tags) και έναν 

κεντρικό υπολογιστή που χρησιµοποιεί το λογισµικό TSI PRISM. Κάθε κρατούμενος και μέλος του 

προσωπικού της φυλακής φοράει έναν πομπό  

 Υπάρχουν δύο είδη πομπών, ο ένας χρησιμοποιείται στους κρατούμενους και είναι μια 

συσκευή ικανή να ανιχνεύσει απόπειρες δολιοφθοράς (αφαίρεση ή αποπήρα επαναπρογραμματισμού 

ετικέτας), η οποία τοποθετείτε στον καρπό του κρατουμένου και μοιάζει με μεγάλο ρολόι. Αυτή η 

συσκευή στέλνει ένα σήμα θέσης κάθε δύο δευτερόλεπτα και διαθέτει πολλαπλά επίπεδα ανίχνευσης 

παραβίασης ώστε να μην μπορεί να αφαιρεθεί. Το άλλο είδος πομπού χρησιμοποιείται από το 

προσωπικό της φυλακής και είναι μια συσκευή αναμετάδοσης που μοιάζει με αγκράφα ζώνης .Η 

συσκευή αυτή μπορεί να μεταδώσει διάφορα σήματα (απειλής ), έτσι ώστε εάν κάποιος υπάλληλος 

δεχθεί επίθεση ή έχει πρόβλημα στην φυλακή μπορεί να πατήσει το κουμπί απειλής και να γίνετε 

αμέσως γνωστή η θέση του και το μέγεθος της απειλής . 

 Χάρη στην συγκεκριµένη τεχνολογία είναι δυνατόν να γίνετε γνωστή η θέση και το όνοµα του 

καθένα µέσα στο συγκρότηµα µε ακρίβεια. Όλες αυτές οι πληροφορίες είναι αρχειοθετηµένες σε µια 

βάση δεδοµένων ώστε να µπορούµε να καθορίσουµε το που είναι κάποιος µε το πάτηµα ενός κουµπιού. 

 Εικόνα verichip 
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Επίσης µπορούµε να ανατρέξουµε στη βάση δεδοµένων για να δούµε τη θέση ενός συγκεκριµένου 

ατόµου χθες ή ακόµη και πριν µήνες . 

 ∆υο από τα κύρια οφέλη αυτής της τεχνολογίας είναι ότι προωθεί και αναγκάζει την λογοδότηση 

των κρατουµένων και γίνετε µια ισχυρή δύναµη έρευνας για την επίλυση περιστατικών. Άλλο ένα 

πρόσθετο όφελος είναι η µείωση τον λειτουργικών εξόδων καθώς υπάρχει µείωση των χειρονακτικών 

εργασιών που απαιτούν συνήθως πολύτιµο χρόνο του προσωπικού. Για παράδειγµα, εάν κάποιος 

κρατούµενος δεν εµφανιζόταν στην εργασία του ή στην αίθουσα διδασκαλίας θα έπαιρνε 30 µε 40 λεπτά 

σε ένα υπάλληλο του προσωπικού για να διεξάγει έρευνα ενώ µε την τεχνολογία RFID, η θέση του είναι 

συνεχώς γνωστή. Αυτό απελευθερώνει το προσωπικό από την τυπική δουλειά έρευνας επιτρέποντας τους 

να αφιερώσουν χρόνο σε άλλα καθήκοντα, όπως την ανίχνευση ναρκωτικών και έλεγχους ασφαλείας . 

 Σύµφωνα µε διάφορα βασικά στατιστικά φυλακών που χρησιµοποιούν τεχνολογία RFID υπάρχει 

σηµαντική µείωση βίαιων περιστατικών κατά 65 της εκατό και τον περιστατικών καταστροφής δηµόσιας 

περιουσίας κατά 40 τις εκατό. 

 

 

 

4.5 Εφαρµογή τεχνολογίας RFID στις βιβλιοθήκες 

 Στις βιβλιοθήκες η τεχνολογία RFID πρόσθεσε πολλές δυνατότητες στη διαχείριση του υλικού 

των βιβλιοθηκών. Κάθε βιβλίο θα τακτοποιείται µε µία RFID ετικέτα. 

 Οι Ετικέτες RFID που χρησιµοποιούνται στις βιβλιοθήκες είναι : τετραγωνική ετικέτα (βιβλίων), 

στρογγυλή ετικέτα (CD/DVD) και ορθογώνια ετικέτα (VHS).Η ετικέτα RFID µπορεί να περιέχει τον 

προσδιορισµό των πληροφοριών, όπως ο τίτλος ενός βιβλίου, ο συγγραφέας καθώς και πιο σύνθετες 

πληροφορίες όπως το ράφι στο οποίο ταξινοµείται το βιβλίο και οι ηµεροµηνίες δανεισµού και 

επιστροφής. Κάθε χρήστης της βιβλιοθήκης µπορεί να έχει µια κάρτα µέλους µε την οποία θα µπορεί να 

δανείζετε βιβλία χωρίς να χρειάζεται να παρέµβει καθόλου το προσωπικό. 

 

Tamper detecting tag 
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 Οι πληροφορίες δεδοµένων διαβάζονται από έναν αναγνώστη RFID ο οποίος βλέπει εάν και ποια 

βιβλία έχουν ένδειξη δανεισµού στις ετικέτες τους εάν κάποιο από αυτά δεν έχει και αποµακρυνθεί από 

το χώρο της βιβλιοθήκης τότε ο αναγνώστης σηµάνει συναγερµό. 

 Η δυνατότητα αυτή απαλλάσσει το προσωπικό της βιβλιοθήκης από αρκετές εργασίες και 

µειώνει κατά πολύ το εργασιακό κόστος. Επίσης η εύρεση και η ταξινόµηση των βιβλίων γίνεται πολύ 

πιο εύκολα, αποτελεσµατικά και µε µειωµένα λάθη καθώς ο RFID αναγνώστης εντοπίζει τα βιβλία που 

δεν είναι δανεισµένα και δεν βρίσκονται στα ράφια και επισηµαίνει το ράφι στο οποίο πρέπει να 

τοποθετηθούν. 

 

 

 

 

Βιβλιοθήκη µε σύστηµα RFID ∆ιαχείρισης 

Ορθογώνια, στρογγυλή και τετράγωνη ετικέτα 
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4.6 Εφαρµογή RFID στα νοσοκοµεία  

 Η τεχνολογία RFID εφαρµόζετε πλέον και στον τοµέα της ιατρικής και της περίθαλψης 

βοηθώντας να απλοποιηθούν οι απαιτούµενες διαδικασίες και να αποφευχθούν ανθρώπινα λάθη , τα 

οποία θέτουν σε κίνδυνο τη ζωή των ασθενών. Μερικές εφαρµογές είναι η εξής: 

 

Ταυτοποίηση ασθενούς πριν το χειρουργείο και έλεγχος τήρησης των απαιτούµενων διαδικασιών. 

 Σκοπός αυτού του συστήµατος είναι να µειωθεί ο χρόνος που απαιτείται για τους προ-

εγχειρητικούς ελέγχους και να αποφευχθούν παραλείψεις σε αυτούς και περιπτώσεις που εγχειρίζεται 

λάθος ασθενείς. Ο ασθενής εφοδιάζεται µε βραχιόλι που έχει ενσωµατωµένη rfid ετικέτα, της οποίας ο 

µοναδικός σειριακός αριθµός συνδέεται µε τον ηλεκτρονικό φάκελο του. Κάθε µέλος του προσωπικού 

είναι εφοδιασµένο µε rfid αναγνώστη. Πριν από κάθε διαδικασία ,διαβάζει το σειριακό αριθµό του rfid 

tag που φέρει ο ασθενής , και ανακτά τον ηλεκτρονικό φάκελο του από τη βάση δεδοµένων.  

 Με τη βοήθεια της φωτογραφίας του ασθενούς που περιέχεται στο φάκελο γίνεται άλλη µία 

επαλήθευση της ταυτότητας του. Στη συνέχεια εκτελείται η απαιτούµενη διαδικασία( εξέταση, έλεγχος 

κλπ) και ανανεώνεται η λίστα µε το σύνολο διαδικασιών που πρέπει να περατωθούν πριν και µετά την 

εγχείρηση.  

 

 

 

Αντιστοίχηση µητέρας-νεογέννητου  

 Η χρήση της τεχνολογίας rfid θα µπορούσε να αποτρέψει την εσφαλµένη αντιστοίχηση µητέρας 

νεογέννητου , από λάθος του προσωπικού. Η µητέρα και το βρέφος προµηθεύονται µε βραχιόλια που 

έχουν ετικέτα rfid και συνδέονται οι σειριακοί τους αριθµοί. Τη στιγµή που παραδίδεται το βρέφος στη 

µητέρα το προσωπικό µπορεί να ελέγξει τους σειριακούς αριθµούς από τις ετικέτες για να διαπιστώσει αν 

όντως πρόκειται για το σωστό µωρό. 

Ενσωµάτωση των RFID σε βραχιόλια 
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Αποτροπή µη εξουσιοδοτηµένης εισόδου σε χώρους του νοσοκοµείου και περιορισµός ασθενών  

 Για την αποτροπή της πρόσβασης ατόµων σε συγκεκριµένους χώρους µπορεί να χρησιµοποιηθεί 

σύστηµα µε rfid ετικέτες και αναγνώστες που θα αντικαθιστά τις κλειδαριές. Αυτό µπορεί να γίνει 

τοποθετώντας rfid αναγνώστες σε συνδυασµό µε microcontrollers και ηλεκτρονικές κλειδαριές στις 

εισόδους των χώρων αυτών.  

 Στη µνήµη του microcontroller θα αποθηκεύεται µια λίστα µε σειριακούς αριθµούς που 

αντιστοιχούν σε άτοµα τα οποία έχουν εξουσιοδότηση να εισέλθουν. Για να εισέλθει κάποιος θα πρέπει 

να φέρει rfid ετικέτα της οποίας ο σειριακός αριθµός έχει καταχωρηθεί στη λίστα.  

 Όταν η ετικέτα βρεθεί στην εµβέλεια του αναγνώστη , διαβάζεται αυτόµατα ο σειριακός αριθµός 

του και µεταβιβάζεται στον microcontroller, όπου πρόγραµµα κάνει τον έλεγχο και ενεργοποιεί την 

κλειδαριά σε περίπτωση που επιτρέπεται η είσοδος. 

 

 

 

 

Παρακολούθηση αποθέµατος και ηµεροµηνίας λήξης φαρµάκων  

 Τα συστήµατα αυτού του είδους υλοποιούνται µε την τοποθέτηση rfid ετικετών στη συσκευασία 

των διαθέσιµων φαρµάκων και σκοπό έχουν την αυτόµατη καταγραφή των αποθεµάτων αλλά και 

παρακολούθησης της ηµεροµηνίας λήξης τους.  

 Αποτελούνται από τις ετικέτες των συσκευασιών , που περιέχουν ένα µοναδικό σειριακό αριθµό , 

rfid αναγνώστες µε ethernet ή wi-fi interface , οι οποίοι τοποθετούνται στους χώρους φύλαξης των 

φαρµάκων , και κεντρικό υπολογιστή µε τη βάση δεδοµένων.  

RFID smart card  

RFID ετικέτα για ταυτοποίηση νεογνού 
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 Αρχικά έχουν αποθηκευτεί στη βάση δεδοµένων στον κεντρικό υπολογιστή οι σειριακοί αριθµοί 

του κάθε φαρµάκου µαζί µε την ηµεροµηνία λήξης του και όποιες άλλες πληροφορίες κρίνονται 

απαραίτητες. Ανά συχνά διαστήµατα ο rfid αναγνώστης διαβάζει όλες τις ετικέτες που βρίσκονται στο 

χώρο αποθήκευσης και αποστέλλει τις πληροφορίες τους στον κεντρικό υπολογιστή µέσω του τοπικού 

δικτύου.  

 Εκεί ,η εφαρµογή που έχει αναλάβει την επικοινωνία µε τον αναγνώστη ανανεώνει στη βάση 

δεδοµένων τις πληροφορίες σχετικά µε την ποσότητα των διαθέσιµων φαρµάκων.  

 

 

4.7 Εφαρµογή RFID στην αποθήκη 

 Οι αποθήκες αποτελούν απαραίτητο δεσµό ανάµεσα στα εισερχόµενα στην παραγωγή, (στις 

πρώτες ύλες και στα εξερχόµενα τελικά προϊόντα). Για αυτό είναι σηµαντικό οι λειτουργίες τους να 

γίνονται γρήγορα και σωστά ώστε να µην επιβαρύνετε η αποθήκη αλλά ούτε η εφοδιαστική αλυσίδα 

Αυτό επιτυγχάνετε µε τη χρήση του συστήµατος RFID το οποίο αυτοµατοποιεί πολλές από τις 

λειτουργίες της αποθήκης.  

 

 Τρεις από τις ποιο σηµαντικές λειτουργίες του RFID στην αποθήκη είναι: 

• Ο έλεγχος τον αποθεµάτων µέσα στην αποθήκη. 

• Ο έλεγχος στην διακίνηση των εµπορευµάτων. 

• Ανίχνευση και ταυτοποίηση προϊόντων κατά την µεταφορά 

 

 Ο έλεγχος αποθεµάτων είναι µια από τις βασικές εφαρµογές του RFID στη διαχείριση 

αποθηκών .Τα προϊόντα τα οποία εισάγονται στην αποθήκη επισηµαίνονται µε µια ετικέτα RFID η οποία 

έχει αποθηκευµένες όλες τις απαραίτητες πληροφορίες για το προϊόν. Όταν το προϊόν χρησιµοποιηθεί 

στην παραγωγή, είτε αφαιρείται η ετικέτα, ή διακόπτεται η λειτουργία της, είτε µεταβάλλονται κάποια 

από τα στοιχεία της. Οι αλλαγές αυτές µπορούν να καταγράφουν στη RFID ετικέτα µε τη χρήση ενός 

RFID αναγνώστη. 

 Έτσι το απόθεµα προϊόντος σε µία αποθήκη µπορεί να ελεγχθεί µε πολύ απλό και σύντοµο 

τρόπο. Λόγω της ευκολίας αυτής υπάρχει η δυνατότητα συνεχών καταγραφών και ενηµέρωσης των 

συστηµάτων διαχείρισης των αποθηκών. Καθώς οι ετικέτες στα προϊόντα της αποθήκης αποθηκεύουν 

όλες τις απαραίτητες πληροφορίες αρκεί µία σάρωση από έναν υπάλληλο ή ένα ροµποτικό µηχάνηµα, 

που θα φέρει αναγνώστη RFID και το σύστηµα διαχείρισης της αποθήκης θα έχει συλλέξει τις 

πληροφορίες και θα µπορεί να δώσει µια πλήρη εικόνα της καταγραφής. Η ίδια διαδικασία γίνεται και µε 

τα προϊόντα που παράγονται και στη συνέχεια αποθηκεύονται. 

 

 Το RFID µπορεί να εφαρµοστεί και στην διακίνηση των εµπορευµάτων. Κατά τη φόρτωση των 

εµπορευµάτων γίνονται συνήθως τα περισσότερα λάθη τα οποία οδηγούν σε επιστροφές προϊόντων. Με 
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τη χρήση RFID και κατάλληλα σχεδιασµένων λογισµικών οι λάθος φορτώσεις ελέγχονται και 

περιορίζονται. Οι ετικέτες που τοποθετούνται στα προϊόντα φέρουν µεταξύ των υπολοίπων πληροφοριών 

και πληροφορίες για το φορτηγό και τη θέση που πρέπει να φορτωθούν σε αυτό. 

 Οι πληροφορίες µπορούν να εισαχθούν αυτόµατα στις ετικέτες απλά µε σκανάρισµα από RFID 

αναγνώστες συνδεδεµένους µε το σύστηµα διαχείρισης της αποθήκης που ενηµερώνει για τις 

πληροφορίες αυτές. Κατά τη φόρτωση γίνεται επίσης έλεγχος από RFID αναγνώστες που είναι 

τοποθετηµένοι στα φορτηγά. Σε περίπτωση λάθος φόρτωσης ειδικά σχεδιασµένο σύστηµα δίνει ηχητικό 

σήµα προειδοποιώντας για το λάθος.  

 

 Κατά τη µεταφορά των προϊόντων υπάρχει επίσης ανάγκη ανίχνευσης και ταυτοποίησης των 

µεταφερόµενων προϊόντων. Ένα µεγάλο µέρος των λαθών γίνεται επίσης και κατά τη εκφόρτωση των 

προϊόντων στο χώρο του παραλήπτη. Με τη χρήση GIS συστηµάτων [G.I.S:(Geographical Informations 

Systems) ή (Γεωγραφικά Συστήµατα Πληροφοριών Γ.Σ.Π) : Είναι ένα ολοκληρωµένο σύστηµα συλλογής, 

αποθήκευσης ,διαχείρισης , ανάλυσης και απεικόνισης πληροφοριών σχετικών µε ζητήµατα γεωγραφικής 

φύσης] καθώς και άλλων συστηµάτων επικοινωνίας των µεταφορικών οχηµάτων δίνεται η δυνατότητα 

παρακολούθησης της πορείας µεταφοράς των προϊόντων.  

 Κατά την εκφόρτωση των προϊόντων πάλι οι RFID ετικέτες δηλώνουν τον προορισµό της 

παραγγελίας και οι αναγνώστες µε τη χρήση του κατάλληλου συστήµατος επισηµαίνουν την ορθότητα ή 

µη του παραλήπτη στον οποίο έχουν µεταφερθεί τα προϊόντα. 
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 Στην παραπάνω εικόνα µπορούµε να δούµε τις λειτουργίες του RFID που αναλύσαµε 

παραπάνω..Στο νούµερο 1 έχουµε την εισαγωγή των προϊόντων στην αποθήκη και την ταυτοποίηση τους 

από τον αναγνώστη που βρίσκετε στη είσοδο. Κατόπιν στο νούµερο 2 έχουµε ένα ασύρµατο σηµείο 

πρόσβασης (αναγνώστης) που λαµβάνει τα δεδοµένα (ποσότητα και τύπος προϊόντων) από τις ετικέτες 

και τα µεταβιβάζει στον υπάλληλο . 3 Τα προϊόντα είναι τοποθετηµένα σε ράφια τα οποία είναι 

αριθµηµένα µε ετικέτες RFID για να είναι εύκολη και γρήγορη η εύρεση τους. Στο νούµερο 4 έχουµε  

επισηματοθετημένες περιοχές με προϊόντα πριν τοποθετηθούν στα αντίστοιχα ράφια .5 Οι αναγνώστες 

RFID που είναι συνδεδεµένοι µε το σύστηµα διαχείρισης της αποθήκης εισάγουν αυτόµατα πληροφορίες 

στις ετικέτες για το φορτηγό και τη θέση που πρέπει να φορτωθούν σε αυτό. 6 Χώρος τοποθέτησης 

προϊόντων πριν την φόρτωση τους .7 Έλεγχος προϊόντων από αναγνώστες που είναι τοποθετηµένοι στην 

έξοδο της αποθήκης και στα φορτηγά για εξάλειψη λάθους κατά την φόρτωση. 
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Κεφάλαιο 5 

5. ΖΗΤΗΜΑΤΑ ΑΣΦΑΛΕΙΑΣ ΤΩΝ ΣΥΣΤΗΜΑΤΩΝ RFID 

 

 

5.1 Ιδιωτικότητα και ασφάλεια 

 Τα θέµατα της ιδιωτικότητας και της ασφάλειας στην RFID τεχνολογία αναδεικνύονται από 

το γεγονός ότι οι άνθρωποι δεν µπορούν να αντιληφθούν την RF ακτινοβολία που χρησιµοποιείται για 

την ανάγνωση των tags και επιπλέον τα tags δεν κρατούν ιστορικό του τι διαβάστηκε και από ποιόν. Ως 

αποτέλεσµα, τα tags µπορούν να διαβαστούν από οντότητες διαφορετικές από αυτές των κατόχων τους 

και χωρίς οι κάτοχοι τους να έχουν επίγνωση.  

 Πιο συγκεκριµένα, το θέµα της ασφάλειας των συστηµάτων και της αυθεντικοποίησης στο 

RFID, αφορά το πρόβληµα καλώς συµπεριφερόµενων readers τα οποία διαβάζουν πληροφορίες 

κακόβουλων tags, ειδικότερα πλαστών. Μέχρι πρόσφατα δεν διαφαινόταν να υπάρχει κίνδυνος 

αντιγραφής ενός tag, αλλά ειδικοί απέδειξαν σηµαντικές αδυναµίες ασφάλειας, όπως η αντιγραφή ενός 

διαβατηρίου νέας γενιάς ή ενός συστήµατος immobilizer µε µη εξειδικευµένο χαµηλού κόστους 

εξοπλισµό.  

 Από την άλλη, η ιδιωτικότητα στο RFID αφορά το πρόβληµα κακόβουλων readers που 

διαβάζουν πληροφορίες από tags στα οποία δεν έχουν εξουσιοδότηση. Οι περισσότεροι κίνδυνοι 

παραβίασης της προσωπικής ζωής των πολιτών προκύπτουν από το γεγονός ότι τα tags µε τη 

µοναδικότητα του σειριακού αριθµού τους, µπορούν εύκολα να συσχετιστούν µε τη ταυτότητα ενός 

ατόµου. 

 

 

5.2 Κίνδυνοι συστηµάτων RFID 

• Κίνδυνος παρακολούθησης των κινήσεων ενός ατόµου. Μπορεί να βγει ένα συµπέρασµα για 

τη συµπεριφορά ενός ατόµου µε βάση τα δεδοµένα που λαµβάνεται από µια οµάδα tags. 

• Κίνδυνος συσχέτισης. Όταν ένας πελάτης αγοράσει ένα προϊόν το οποίο φέρει ένα tag, η 

ταυτότητα αυτού του ατόµου µπορεί να συσχετιστεί µε τον ηλεκτρονικό σειριακό αριθµό του 

αντικειµένου.  

•  Κίνδυνος αποκάλυψης θέσης. Άτοµα τα οποία φέρουν ένα tag µοναδικού σειριακού αριθµού 

µπορεί να παρακολουθούνται στο χώρο και η τοποθεσία τους να φανερώνεται, µε την 

προϋπόθεση αυτός που κάνει την παρακολούθηση να γνωρίζει την αντιστοιχία ατόµου µε tag. 
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• Κίνδυνος αποκάλυψης προτιµήσεων. Επιπλέον το tag σε ένα αντικείµενο φανερώνει τον 

κατασκευαστή, τον τύπο του, την µοναδική ταυτότητα του αλλά και την τιµή του. Αυτό 

αποκαλύπτει τις προτιµήσεις του πελάτη σε ανταγωνιστικές εταιρίες, ή άλλα αδιάκριτα άτοµα.  

•  Κίνδυνος κατηγοριοποίησης ανθρώπων. Κάποιοι µπορούν να κατηγοριοποιήσουν τα άτοµα σε 

διάφορες οµάδες µε βάση τα tags που φέρουν, και να τα εντοπίσουν χωρίς καν να γνωρίζουν την 

ταυτότητα τους.  

•  Κίνδυνος αποκάλυψης συναλλαγών. Όταν ένα αντικείµενο που φέρει tag αλλάξει οµάδα 

µπορεί κάποιος να συµπεράνει µια συναλλαγή µεταξύ των ατόµων που συσχετίζονται µε αυτές 

τις οµάδες.  

•  Κίνδυνος απαρχαιωµένων στοιχείων. Οι καταχωρήσεις που αφορούν ένα άτοµο σε µια βάση 

δεδοµένων δεν ενηµερώνονται όταν το άτοµο αποκόπτεται από το προϊόν που φέρει το tag, αλλά 

το συσχετίζουν εφόρου ζωής µε αυτόν, µε αποτέλεσµα σε πολλές περιπτώσεις να εξάγονται 

λάθος συµπεράσµατα για το άτοµο αυτό.  

 

 

5.3 Τεχνικές επιθέσεων 

 

 Ακολουθούν µερικές από τις τεχνικές επιθέσεων, που µέχρι σήµερα έχουν εντοπισθεί, κατά 

συστηµάτων R.F.I.D. και οι οποίες έχουν ως αποτέλεσµα τη δηµιουργία προβληµάτων ασφάλειας και 

ιδιωτικότητας 

• Κρυφή σάρωση: όπως κάθε σύστηµα ασύρµατης επικοινωνίας, η εµβέλεια επικοινωνίας των 

ετικετών R.F.I.D. µε τους αναγνώστες συνεπάγεται και την περιοχή δράσης των πιθανών 

εισβολέων, που µπορούν έτσι να διαβάσουν τα περιεχόµενα της ετικέτας, µε άµεσο αντίκτυπο 

την παραβίαση της εµπιστευτικότητας των αποθηκευµένων στην ετικέτα πληροφοριών. 

• Κρυφή παρακολούθηση: ακόµη και όταν τα δεδοµένα που βρίσκονται στο chip της ετικέτας δεν 

µπορούν να διαβαστούν, η εκποµπή της ταυτότητάς του (chip ID) κατά την αρχικοποίηση 

(initialization) του πρωτοκόλλου επικοινωνίας, µπορεί να επιτρέψει την παρακολούθηση των 

κινήσεων του φορέα της ετικέτας από µη εξουσιοδοτηµένα µέρη.  

• Κρυφή απογραφή: όταν η ετικέτα R.F.I.D. βρίσκεται ενσωµατωµένη σε κάποιο αγαθό που έχει 

αγοράσει ο φορέας µε την πιστωτική του κάρτα, γίνεται πολύ ευκολότερη η διασταύρωση 

στοιχείων από την βάση δεδοµένων. Μέσω της συνδυαστικής ταυτοποίησης αγαθού και κατόχου, 

καταγράφονται καταναλωτικές προτιµήσεις και συνήθειες, µε αποτέλεσµα να µπορούν να 

εξαχθούν συµπεράσµατα που αφορούν όχι µόνον την «ανώδυνη» καταναλωτική δραστηριότητα 

συγκεκριµένου ανθρώπου, αλλά ακόµη και ευαίσθητα προσωπικά του δεδοµένα, όπως την 

κατάσταση της υγείας του. 

• Αντιγραφή, µεταβολή και αναπαραγωγή: είναι σχετικά εύκολη και φθηνή η αντιγραφή και 

µεταβολή του περιεχοµένου των ετικετών, καθώς και η αναπαραγωγή του από ειδικές συσκευές.  
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5.4 Τρόποι επίλυσης προβληµάτων 

 Για τα προβλήµατα και τους κινδύνους των συστηµάτων RFID έχουν προταθεί διάφοροι τρόποι 

επίλυσης τους: 

• Καταστροφή των tags κατά την αγορά τους, µέσω ενός kill command, ή αφαίρεση της ετικέτας 

χειροκίνητα όπου αυτό επιτρέπεται. Σαν µέτρο αποφυγής κακόβουλων kill commands απαιτείται 

ο reader που θα αποστείλει το kill command να έχει µεταδώσει και συγκεκριµένο PIN, το οποίο 

θα επαληθεύσει την ενέργεια αυτή. Η πρόταση της καταστροφής των tags εξαλείφει όλα τα 

πλεονεκτήµατα του RFID που µπορεί να αξιοποιήσει ο καταναλωτής. Για τα 

επαναχρησιµοποιήσιµα tags, µία πρόταση είναι η απενεργοποίηση τους µέσω κάποιας sleep 

command και η ενεργοποίηση τους µε κάποια wake up command, κάτι που όµως περικλείει 

προβλήµατα αυθεντικοποίησης των readers ή της διαχείρισης των κωδικών. 

• Η ασφάλεια των tags µπορεί ακόµα να επιτευχθεί µε χρήση απλών υλικών από µέταλλο τα 

οποία µπλοκάρουν και διαχέουν την RF ακτινοβολία, για παράδειγµα µια κονσέρβα ή 27mm 

περιτύλιγµα µε αλουµινόχαρτο είναι ικανά να θωρακίσουν το tag.  

• Επίσης υλικά µε υγρότητα απορροφούν τα RFID σήµατα, για παράδειγµα 1mm περίβληµα 

θαλασσινού νερού έχει το ίδιο αποτέλεσµα. Ακόµα και τα πλαστικά, αλλά και κάθε αγώγιµο 

υλικό έχει σαν αποτέλεσµα την αποδυνάµωση του σήµατος της κεραίας, για παράδειγµα ένα tag 

µέσα σε µια ανθρώπινη γροθιά θα µπορούσε ίσως να αποτρέψει την ικανότητα ανάγνωσης του.  

• Τέλος µπορεί να αποτραπεί πλήρως η λήψη ενέργειας από ένα tag αν απλώς τοποθετηθεί µέσα σε 

ένα κλωβό Faraday, ενώ παροµοίως µπορεί να αποτραπεί η επιτυχής αποστολή σηµάτων από 

έναν reader αν αυτός τοποθετηθεί σε µία τέτοιου είδους περίφραξη η οποία εµποδίζει τα 

ηλεκτροµαγνητικά κύµατα. 

 

 

 
Πίνακας: Επίδραση υλικών στις RFID επικοινωνίες 
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• Χρήση κωδικών πρόσβασης στο tag για την εξουσιοδοτηµένη χρήση του. Απαραίτητη είναι η 

επίλυση του προβλήµατος της διαχείρισης των κωδικών. Επιπλέον παράδοξο για κάποιες 

περιπτώσεις εφαρµογών είναι το γεγονός ότι ο reader συνήθως δε ξέρει ποιον κωδικό να 

µεταδώσει σε κάποιο tag παρά µόνο εάν ξέρει την ταυτότητα του. 

• Χρήση κρυπτογράφησης κατά την επικοινωνία µεταξύ tag και reader. Σε αυτή την περίπτωση 

υφίσταται το πρόβληµα της διαχείρισης των κλειδιών καθώς και της κατακόρυφης αύξησης του 

κόστους των tags, προκειµένου αυτά να εκτελούν δυναµικές λειτουργίες κρυπτογράφησης. 

• Χρήση πολλών εναλλασσόµενων ψευδωνύµων µε σκοπό την αντικατάσταση της παρουσίας 

ενός µοναδικού σειριακού αριθµού του tag µε άλλους τυχαίους ή µη ανιχνεύσιµους αριθµούς. 

• Χρήση blocker tags, τα οποία µπλοκάρουν τους µη εξουσιοδοτηµένους readers 

προσοµοιώνοντας πολλά tags ταυτόχρονα. Ο κίνδυνος εξελιγµένοι readers να είναι ικανοί να 

φιλτράρουν επιτυχώς τα σήµατα του blocker tag είναι υπαρκτός.  

• Χρησιµοποιώντας ένα επιπλέον κύκλωµα, ένα tag µπορεί να κάνει µια (σήµα προς θόρυβο) 

ανάλυση, ώστε να προσδιορίσει την απόσταση του reader και ανάλογα να ορίσει τη συµπεριφορά 

του. Η τεχνική αυτή δεν είναι επαρκής για να εγγυηθεί κάτι, αλλά είναι συµπληρωµατική των 

προαναφερθέντων τεχνικών.  

• Proxying προσέγγιση. Χρήση προσωπικών συσκευών αυτοπροστασίας από αναγνώστες RFID 

για διαφύλαξη της ιδιωτικότητας, όπως για παράδειγµα το "Watchdog Tag", µία συσκευή 

παρακολούθησης και ελέγχου της RFID δραστηριότητας ή το "RFID Guardian", µία συσκευή 

που λειτουργεί σαν κάποιο είδος RFID firewall. 
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Κεφάλαιο 6 

6. ΜΕΛΛΟΝΤΙΚΕΣ ΧΡΗΣΕΙΣ RFID 
 Η σίγουρη εξέλιξη της τεχνολογίας RFID τα επόµενα χρόνια είναι η αντικατάσταση των barcode 

σε όλη την εφοδιαστική αλυσίδα. Αυτό έχει σαν αποτέλεσµα την αυτοµατοποίηση πολλών ανθρώπινων 

εργασιών, ενώ ταυτόχρονα θα έχει τη δυνατότητα να βοηθά τις επιχειρήσεις να πιστοποιήσουν την 

παράδοση του προϊόντος, να διαχειρίζονται τα κέντρα δεδοµένων τους αποτελεσµατικότερα, ακόµη και 

να ελαττώσουν τα αυξανόµενα προβλήµατα απάτης. και υποκλοπών. 

 Μια µελλοντική χρήση είναι η δυνατότητα της παρακολούθησης ολόκληρου του κύκλου ζωής 

ενός προϊόντος (τόπος κατασκευής, το σηµείο εκκίνησης, τις στάσεις που έκανε στο δροµολόγιο του, 

µέχρι και τον χρόνο που έκανε να φτάσει στο τελικό σηµείο προορισµού ) και την προσθήκη εφαρµογών 

που θα µπορούν να αποθηκεύουν δεδοµένα όπως για την συντήρηση και την επισκευή του προϊόντος. 

 Άλλη µια µελλοντική εφαρµογή της τεχνολογίας RFID θα είναι η επέκταση της χρήσης της στον 

τοµέα της υγείας όπου κάθε ένας από εµάς έχει τα δεδοµένα του ατοµικού ιατρικού του φακέλου 

αποθηκευµένα σε µια ετικέτα RFID.Παροµοίως όλα τα στοιχεία των προσωπικών µας δεδοµένων 

(διαβατήρια, τραπεζικοί λογαριασµοί, δίπλωµα, ταυτότητα κλπ ) θα µπορούν να βρίσκονται 

συγκεντρωµένα σε µια ετικέτα. 

 Καθώς η τεχνολογία RFID εξελίσσετε, ο κόσµος γύρο µας θα είναι γεµάτος από αναγνώστες και 

ετικέτες. Τα πλεονεκτήµατα τις τεχνολογίας αυτής δεν θα επικεντρώνονται µόνο στις επιχειρήσεις, αλλά 

θα επεκτείνονται και στους καταναλωτές. Μερικά παραδείγµατα είναι τα εξής: 

 ∆ιευκόλυνση στις επιστροφές προϊόντων: καθώς θα είναι δυνατή η επιστροφή ενός προϊόντος 

που φέρει µια ετικέτα RFID χωρίς να χρειάζεται η απόδειξη από το κατάστηµα. Η ετικέτα θα παραπέµπει 

σε µια βάση δεδοµένων που θα περιέχει τις πληροφορίες σχετικά µε το χρόνο που αγοράστηκε το προϊών, 

την τιµή του , ακόµη και πληροφορίες λογαριασµού πιστωτικής κάρτας εάν αυτό ήταν επιθυµητό Οι 

λεπτοµερείς πληροφορίες από τις επιστροφές των πελατών θα βοηθήσουν τα καταστήµατα να 

εκλεπτύνουν τις επιλογές των καταλόγων τους. Για παράδειγµα εάν πολλά προϊόντα κάποιου είδους 

επιστέφονταν ως ελαττωµατικά, ο ιδιοκτήτης µιας επιχείρησης που χρησιµοποιεί RFID θα µπορεί µε 

ευκολία να εντοπίσει το εργοστάσιο από το οποίο προέρχονται . 

 Εξατοµίκευση: Ο καταναλωτής θα έχει µια ετικέτα RFID η οποία θα περιέχει αποθηκευµένες, ή 

θα παραπέµπει σε προσωπικές πληροφορίες που θα αφορούν τις προτιµήσεις του. Για παράδειγµα όταν 

πλησιάζει ένα ράφι σε ένα κατάστηµα ενδυµάτων LED θα ανάβουν στις κρεµάστρες µε τα προϊόντα που 

ταιριάζουν στο νούµερο του ή είναι του χρώµατος που προτιµά. 

 Έξυπνες εφαρµογές :Οι ηλεκτρικές συσκευές θα µπορούν να αναγνωρίζουν ετικέτες RFID και 

να εκτελούν διεργασίες βάση των πληροφοριών που εµπεριέχονται σε αυτές. Παραδείγµατος χάριν, ένα 

πλυντήριο θα µπορεί να επιλέγει το πρόγραµµα πλύσης του βασισµένο στις πληροφορίες που θα 

λαµβάνει από τις ετικέτες τον ενδυµάτων .Ένα έξυπνο ψυγείο θα ελέγχει µόνο του το περιεχόµενο του, 
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θα πληροφορεί τον ιδιοκτήτη του για ελλειπή ή ληγµένα προϊόντα και θα δηµιουργεί αυτόµατα λίστες για 

ψώνια . 

 Εύκολες αγορές : Ο καταναλωτής θα µπορεί να αγοράζει ή να ενοικιάζει προϊόντα απλά και 

µόνο βγάζοντας τα από το κατάστηµα. Η συσκευή πληρωµών RFID που θα έχει στην τσέπη του και οι 

ετικέτες που θα είναι τοποθετηµένες στα προϊόντα θα επιτρέπουν στην συναλλαγή να πραγµατοποιείται 

αυτόµατα. 

 Όπως µπορούµε να δούµε, τα πλεονεκτήµατα που προσφέρει η τεχνολογία RFID είναι µεγάλα 

και τα οφέλη πολλαπλά. Όµως για την παγκόσµια εξέλιξη της, είναι απαραίτητο πρώτα να επιλυθούν τα 

προβλήµατα που συνδέονται µε την χρήση της τεχνολογίας, θα πρέπει να γίνει τυποποίηση σε παγκόσµιο 

επίπεδο των ζωνών συχνοτήτων τις οποίες χρησιµοποιούν τα δίκτυα RFID, αλλά και του υλικού που θα 

χρησιµοποιηθεί για την δηµιουργία του δικτύου (ετικέτες, αναγνώστες). 
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ΕΠΙΛΟΓΟΣ 
 Η αναγνώριση µέσω ραδιοσυχνοτήτων αποτελεί µια τεχνολογία αυτόµατης αναγνώρισης που 

βρίσκεται στο επίκεντρο του ενδιαφέροντος και υιοθετείται από οργανισµούς και επιχειρήσεις σε όλο τον 

κόσµο.Oι εφαρµογές της εν λόγο τεχνολογίας είναι απεριόριστες, µε πολλά παραδείγµατα στον χώρο της 

υγείας, της ασφάλειας και του ελέγχου πρόσβασης (πχ ηλεκτρονικά διαβατήρια), της εφοδιαστικής 

αλυσίδας, κτλ.  

 Η ευρεία υιοθέτηση της εν λόγο τεχνολογίας οφείλεται στο γεγονός ότι προσφέρει πολλά 

πλεονεκτήµατα ,όπως αναγνώριση και παρακολούθηση µεµονωµένων αντικειµένων και ατόµων 

,ταχύτατη συλλογή δεδοµένων τα όποια µπορεί να µεταβάλλονται συνεχώς και µάλιστα χωρίς να 

χρειάζεται οπτική επαφή ,αλλά και δυνατότητα σύνδεσης του φυσικού κόσµου µε τον ψηφιακό χωρίς να 

απαιτείται ανθρωπινή παρέµβαση. Βεβαία, κάθε νόµισµα έχει δυο πλευρές.  

 Η τεχνολογία RFID παρουσιάζει αρκετά µειονεκτήµατα όπως το κόστος υλοποίησης της, η 

ύπαρξη ανταγωνιστικών προτύπων ,αλλά και τα συνήθη προβλήµατα των ραδιοκυµάτων (στα όποια 

βασίζεται η λειτουργία της),όπως αντανάκλαση ,εξασθένηση ,παρεµβολή κτλ. 

 Ωστόσο ,σηµαντικότερα είναι τα προβλήµατα ασφάλειας και οι απειλές που αντιµετωπίζουν τα 

συστήµατα που αξιοποιούν την εν λόγο τεχνολογία. 

 Παρ’oλα αυτά, τα πλεονεκτήµατα της τεχνολογίας RFID και η συνεχή της εξέλιξη, την 

καθιστούν την κύρια τεχνολογία αυτόµατης αναγνώρισης του µέλλοντος.  
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