
ΑΝΩΤΑΤΟ ΤΕΧΝΟΛΟΓΙΚΟ ΕΚΠΑΙ∆ΕΥΤΙΚΟ 
Ι∆ΡΥΜΑ  ΧΑΝΙΩΝ 

 
 

ΤΜΗΜΑ ΗΛΕΚΤΡΟΝΙΚΗΣ 
 
 
 
 
 

Πτυχιακή εργασία µε τίτλο 
 

ΚΡΥΠΤΟΓΡΑΦΙΑ 
 
 
 
 

Φοιτητής: 
 

Σµυρνάκης Αθανάσιος  
 

Α.Μ.  2014 
 
 
 

 
ΧΑΝΙΑ 

ΑΥΓΟΥΣΤΟΣ 2008 
 



ΠΕΡΙΛΗΨΗ 
 
Η πτυχιακή αυτή εργασία αποτελεί µια βασική προσέγγιση στον κόσµο της 

κρυπτογραφίας. Ξεκινάει µε κάποιες βασικές έννοιες και ορολογίες κρυπτογραφίας  

και συνεχίζει µε τα είδη κρυπτογραφίας που υπάρχουν, καθώς και τα πεδία 

εφαρµογής της. Ακολουθεί µια σύντοµη ιστορική αναδροµή σε κάποια σηµαντικά 

γεγονότα -  σταθµούς στην ιστορία της κρυπτογραφίας µέχρι τις µέρες µας. Τέλος, 

στην εργασία αυτή αναφέρονται τεχνικές των πιο γνωστών µέχρι σήµερα 

αλγορίθµων κρυπτογραφίας καθώς και παραδείγµατα αυτών, δίνοντας µια πιο 

σφαιρική εικόνα του υπό µελέτη θέµατος.   

 

 

 

This final work is a basic approach to the world of cryptography. It begins with the 

basic concept and terminology of cryptography and continues with the existing types 

of cryptography, as well as its fields of application. A short historical retrospection 

with some important facts (stations) in the history of cryptography up to nowadays is 

afterwards referred. Finally, techniques of today’s algorithms [cryptography] are 

being mentioned, as well as a few examples of them, thus giving a more spherical 

approach to the subject.   
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Τεχνική Ορολογία 
 
 
Κρυπτογράφηση (encryption) ονοµάζεται η διαδικασία µετασχηµατισµού ενός 

µηνύµατος σε µία ακατανόητη µορφή µε την χρήση κάποιου κρυπτογραφικού 

αλγορίθµου ούτως ώστε να µην µπορεί να διαβαστεί από κανέναν εκτός του νόµιµου 

παραλήπτη. Η αντίστροφη διαδικασία όπου από το κρυπτογραφηµένο κείµενο 

παράγεται το αρχικό µήνυµα ονοµάζεται αποκρυπτογράφηση (decryption). 
Κρυπτογραφικός αλγόριθµος (cipher) είναι η µέθοδος µετασχηµατισµού 

δεδοµένων σε µία µορφή που να µην επιτρέπει την αποκάλυψη των περιεχοµένων 

τους από µη εξουσιοδοτηµένα µέρη. Κατά κανόνα ο κρυπτογραφικός αλγόριθµος 

είναι µία πολύπλοκη µαθηµατική συνάρτηση. 

Αρχικό κείµενο (plaintext) είναι το µήνυµα το οποίο αποτελεί την είσοδο σε µία 

διεργασία κρυπτογράφησης. 

Κλειδί (key) είναι ένας αριθµός αρκετών bit που χρησιµοποιείται ως είσοδος στην 

συνάρτηση κρυπτογράφησης. 

Κρυπτογραφηµένο κείµενο (ciphertext) είναι το αποτέλεσµα της εφαρµογής ενός 

κρυπτογραφικού αλγόριθµου πάνω στο αρχικό κείµενο. 

Κρυπτανάλυση (cryptanalysis) είναι µία επιστήµη που ασχολείται µε το "σπάσιµο" 

κάποιας κρυπτογραφικής τεχνικής ούτως ώστε χωρίς να είναι γνωστό το κλειδί της 

κρυπτογράφησης, το αρχικό κείµενο να µπορεί να αποκωδικοποιηθεί. Η διαδικασία 

της κρυπτογράφησης και της αποκρυπτογράφησης φαίνεται στο παρακάτω σχήµα. 

 

 

 

 
 

Σχήµα Ι: Τυπικό σύστηµα κρυπτογράφησης - αποκρυπτογράφησης 
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Η κρυπτογράφηση και αποκρυπτογράφηση ενός µηνύµατος γίνεται µε τη βοήθεια 

ενός αλγόριθµου κρυπτογράφησης (cipher) και ενός κλειδιού κρυπτογράφησης (key). 

Συνήθως ο αλγόριθµος κρυπτογράφησης είναι γνωστός, οπότε η εµπιστευτικότητα 

του κρυπτογραφηµένου µηνύµατος που µεταδίδεται βασίζεται ως επί το πλείστον 

στην µυστικότητα του κλειδιού κρυπτογράφησης. Το µέγεθος του κλειδιού 

κρυπτογράφησης µετριέται σε αριθµό bits. Γενικά ισχύει ο εξής κανόνας: όσο 

µεγαλύτερο είναι το κλειδί κρυπτογράφησης, τόσο δυσκολότερα µπορεί να 

αποκρυπτογραφηθεί το κρυπτογραφηµένο µήνυµα από επίδοξους εισβολείς. 

∆ιαφορετικοί αλγόριθµοι κρυπτογράφησης απαιτούν διαφορετικά µήκη κλειδιών για 

να πετύχουν το ίδιο επίπεδο ανθεκτικότητας κρυπτογράφησης. 
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1. ΕΙΣΑΓΩΓΗ 
 
 

Η λέξη κρυπτολογία αποτελείται από την ελληνική λέξη κρύπτος – κρυφός και την 

λέξη λόγος. Είναι ο τοµέας που ασχολείται µε την µελέτη της ασφαλούς επικοινωνίας. 

Ο κύριος στόχος είναι να παρέχει µηχανισµούς για 2 ή περισσότερα µέλη να 

επικοινωνήσουν χωρίς κάποιος άλλος να είναι ικανός να διαβάζει την πληροφορία 

εκτός από τα µέλη. 

Η Κρυπτολογία χωρίζεται σε 2 επιµέρους ενότητες: 

• Κρυπτογραφία: η επιστήµη που ασχολείται µε τους µαθηµατικούς 

µετασχηµατισµούς για την εξασφάλιση της ασφάλειας της πληροφορίας 

• Κρυπτανάλυση: η επιστήµη που ασχολείται µε την ανάλυση και την διάσπαση 

των Κρυπτοσυστηµάτων 

Ιστορικά η κρυπτογραφία χρησιµοποιήθηκε για την κρυπτογράφηση µηνυµάτων 

δηλαδή µετατροπή της πληροφορίας από µια κανονική κατανοητή µορφή σε έναν 

γρίφο, που χωρίς την γνώση του κρυφού µετασχηµατισµού θα παρέµενε 

ακατανόητος. Κύριο χαρακτηριστικό των παλαιότερων µορφών κρυπτογράφησης 

ήταν ότι η επεξεργασία γινόταν πάνω στην γλωσσική δοµή. Στις νεότερες µορφές η 

κρυπτογραφία κάνει χρήση του αριθµητικού ισοδύναµου, η έµφαση έχει µεταφερθεί 

σε διάφορα πεδία των µαθηµατικών, όπως διακριτά µαθηµατικά, θεωρία αριθµών, 

θεωρία πληροφορίας, υπολογιστική πολυπλοκότητα, στατιστική και συνδυαστική 

ανάλυση. 

Η κρυπτογραφία παρέχει 4 βασικές λειτουργίες (αντικειµενικοί σκοποί): 

• Εµπιστευτικότητα: Η πληροφορία προς µετάδοση είναι προσβάσιµη µόνο στα 

εξουσιοδοτηµένα µέλη. Η πληροφορία είναι ακατανόητη σε κάποιον τρίτο. 

• Ακεραιότητα: Η πληροφορία µπορεί να αλλοιωθεί µόνο από τα 

εξουσιοδοτηµένα µέλη και δεν µπορεί να αλλοιώνεται χωρίς την ανίχνευση 

της αλλοίωσης. 

• Μη απάρνηση: Ο αποστολέας ή ο παραλήπτης της πληροφορίας δεν µπορεί 

να αρνηθεί την αυθεντικότητα της µετάδοσης ή της δηµιουργίας της. 

• Πιστοποίηση: Οι αποστολέας και παραλήπτης µπορούν να εξακριβώνουν τις 

ταυτότητές τους καθώς και την πηγή και τον προορισµό της πληροφορίας µε 

διαβεβαίωση ότι οι ταυτότητές τους δεν είναι πλαστές. 
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1.1 Βασικές έννοιες 
 
 
 

 
 

 
Σχήµα 1.1: Μοντέλο Τυπικού Κρυπτοσυστήµατος 

 

Ο αντικειµενικός στόχος της κρυπτογραφίας είναι να δώσει την δυνατότητα σε 2 

πρόσωπα, έστω τον Κώστα και την Βασιλική, να επικοινωνήσουν µέσα από ένα µη 

ασφαλές κανάλι µε τέτοιο τρόπο ώστε ένα τρίτο πρόσωπο, µη εξουσιοδοτηµένο 

(ένας αντίπαλος), να µην µπορεί να παρεµβληθεί στην επικοινωνία ή να κατανοήσει 

το περιεχόµενο των µηνυµάτων. 

Ένα κρυπτοσύστηµα (σύνολο διαδικασιών κρυπτογράφησης - αποκρυπτογράφησης) 

αποτελείται από µία πεντάδα (P,C,k,E,D): 

• Το P είναι ο χώρος όλων των δυνατών µηνυµάτων ή αλλιώς ανοικτών 

κειµένων 

• Το C είναι ο χώρος όλων των δυνατών κρυπτογραφηµένων µηνυµάτων ή 

αλλιώς κρυπτοκειµένων 

• Το k είναι ο χώρος όλων των δυνατών κλειδιών ή αλλιώς κλειδοχώρος 

• Η Ε είναι ο κρυπτογραφικός µετασχηµατισµός ή κρυπτογραφική συνάρτηση 

• Η D είναι η αντίστροφη συνάρτηση ή µετασχηµατισµός αποκρυπτογράφησης 
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Η συνάρτηση κρυπτογράφησης Ε δέχεται δύο παραµέτρους, µέσα από τον χώρο P 

και τον χώρο k και παράγει µία ακολουθία που ανήκει στον χώρο C. Η συνάρτηση 

αποκρυπτογράφησης D δέχεται 2 παραµέτρους, τον χώρο C και τον χώρο k και 

παράγει µια ακολουθία που ανήκει στον χώρο P. 

Το Σύστηµα του Σχήµατος λειτουργεί µε τον ακόλουθο τρόπο : 

1. Ο αποστολέας επιλέγει ένα κλειδί µήκους n από τον χώρο κλειδιών µε τυχαίο 

τρόπο, όπου τα n στοιχεία του Κ είναι στοιχεία από ένα πεπερασµένο 

αλφάβητο. 

2. Αποστέλλει το κλειδί στον παραλήπτη µέσα από ένα ασφαλές κανάλι. 

3. Ο αποστολέας δηµιουργεί ένα µήνυµα από τον χώρο µηνυµάτων. 

4. Η συνάρτηση κρυπτογράφησης παίρνει τις δυο εισόδους (κλειδί και µήνυµα) 

και παράγει µια κρυπτοακολουθία συµβόλων (έναν γρίφο) και η ακολουθία 

αυτή αποστέλλεται διαµέσου ενός µη ασφαλούς καναλιού. 

5. Η συνάρτηση αποκρυπτογράφησης παίρνει ως όρισµα τις 2 τιµές (κλειδί και 

γρίφο) και παράγει την ισοδύναµη ακολουθία µηνύµατος. 

Ο αντίπαλος παρακολουθεί την επικοινωνία, ενηµερώνεται για την κρυπτοακολουθία 

αλλά δεν έχει γνώση για την κλείδα που χρησιµοποιήθηκε και δεν µπορεί να 

αναδηµιουργήσει το µήνυµα. Αν ο αντίπαλος επιλέξει να παρακολουθεί όλα τα 

µηνύµατα θα προσανατολιστεί στην εξεύρεση του κλειδιού. Αν ο αντίπαλος 

ενδιαφέρεται µόνο για το υπάρχον µήνυµα θα παράγει µια εκτίµηση για την 

πληροφορία του µηνύµατος. 

 

1.2 Είδη Κρυπτοσυστηµάτων 
 
 

Τα κρυπτοσυστήµατα χωρίζονται σε 2 µεγάλες κατηγορίες τα Κλασσικά 

Κρυπτοσυστήµατα και τα Μοντέρνα Κρυπτοσυστήµατα. 
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Σχήµα 1.2: Είδη Κρυπτοσυστηµάτων 

 

 

1.3 Εφαρµογές κρυπτογραφίας 
 
 

Η εξέλιξη της χρησιµοποίησης της κρυπτογραφίας ολοένα αυξάνεται καθιστώντας 

πλέον αξιόπιστη την µεταφορά της πληροφορίας για διάφορους λειτουργικούς 

σκοπούς 

1. Ασφάλεια συναλλαγών σε τράπεζες δίκτυα - ΑΤΜ 

2. Κινητή τηλεφωνία (ΤΕΤΡΑ-ΤΕΤΡΑΠΟΛ-GSM) 

3. Σταθερή τηλεφωνία (cryptophones) 

4. ∆ιασφάλιση Εταιρικών πληροφοριών 

5. Στρατιωτικά δίκτυα (Τακτικά συστήµατα επικοινωνιών µάχης) 

6. ∆ιπλωµατικά δίκτυα (Τηλεγραφήµατα) 

7. Ηλεκτρονικές επιχειρήσεις (πιστωτικές κάρτες, πληρωµές) 

8. Ηλεκτρονική ψηφοφορία 

9. Ηλεκτρονική δηµοπρασία 

10. Ηλεκτρονικό γραµµατοκιβώτιο 

11. Συστήµατα συναγερµών 
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12. Συστήµατα βιοµετρικής αναγνώρισης 

13. Έξυπνες κάρτες 

14. Ιδιωτικά δίκτυα (VPN) 

15. Word Wide Web 

16. ∆ορυφορικές εφαρµογές (δορυφορική τηλεόραση) 

17. Ασύρµατα δίκτυα (Hipperlan, bluetooth, 802.11x) 

18. Συστήµατα ιατρικών δεδοµένων και άλλων βάσεων δεδοµένων 

19. Τηλεσυνδιάσκεψη - Τηλεφωνία µέσω διαδικτύου (VOIP) 
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2. ΙΣΤΟΡΙΑ ΚΡΥΠΤΟΓΡΑΦΙΑΣ 
 
 
Η κρυπτογραφία, η επιστήµη της κρυπτογράφησης και αποκρυπτογράφησης 

πληροφοριών, µπορεί να χαρακτηριστεί  σαν ένα από τα αρχαιότερα επαγγέλµατα 

της ανθρωπότητας, έχοντας τις ρίζες της βαθιά στο παρελθόν. 

 

2.1 Η κρυπτογραφία κατά τους αρχαίους χρόνους 

 
Κατά το 1900 π.Χ. στην Αίγυπτο για πρώτη φορά χρησιµοποιήθηκε µια παραλλαγή 

των τυπικών ιερογλυφικών της εποχής για την επικοινωνία. 

 

Η Κρητική εικονογραφική (ή ιερογλυφική) γραφή, δεν µας έχει αποκαλύψει τον 

κώδικα της, γνωρίζουµε ωστόσο ότι δεν πρόκειται για γραφή που χρησιµοποιεί 

εικόνες ως σηµεία, αλλά για φωνητική γραφή, η οποία εξαντλείται σε περίπου 

διακόσιους σφραγιδόλιθους και συνυπήρχε µε την γραµµική γραφή Α, τόσο χρονικά 

όσο και τοπικά, όπως προκύπτει από τις ανασκαφές στο ανάκτορο Μαλίων της 

Κρήτης. Εµφανίζεται στο ∆ίσκο της Φαιστού Σχήµα (2.2), που ανακαλύφθηκε το 

1908, στην νότια Κρήτη. Πρόκειται για µια κυκλική πινακίδα, που χρονολογείται γύρω 

στο 1700 π.Χ. και φέρει γραφή µε την µορφή δύο σπειρών. Τα σύµβολα δεν είναι 

χειροποίητα, αλλά έχουν χαραχθεί µε την βοήθεια µίας ποικιλίας σφραγίδων, 

καθιστώντας τον ∆ίσκο ως το αρχαιότερο δείγµα στοιχειοθεσίας. ∆εν υπάρχει άλλο 

ανάλογο εύρηµα, έτσι η αποκρυπτογράφηση στηρίζεται σε πολύ περιορισµένες 

πληροφορίες. Μέχρι σήµερα, δεν έχει αποκρυπτογραφηθεί και παραµένει η πιο 

µυστηριώδης αρχαία ευρωπαϊκή γραφή. 

Ο Ηρόδοτος περιγράφει πώς µεταφέρονταν κρυπτογραφηµένα µηνύµατα από τους 

αγγελιοφόρους. Οι αρχαίοι Εβραίοι κρυπτογραφούσαν κάποιες λέξεις στις 

περγαµηνές τους. 

 

Μια από τις παλαιότερες αναφορές στην κρυπτογραφία υπάρχει στην Ιλιάδα του 

Οµήρου, όπου αναφέρεται η αποστολή ενός κρυπτογραφηµένου µηνύµατος από τον 

Βελλερεφόντη. 

 

Στην Ελλάδα (Ιλιάδα, ραψωδία στ΄), ο Βελλερεφόντης πάει στη Λυκία µεταφέροντας 
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γραπτό κρυφό µήνυµα. Στην Ιστορία του Ηροδότου ο Ιστιαίος της Μιλήτου, 

αιχµάλωτος του ∆αρείου, στέλνει µήνυµα στους δικούς του γραµµένο στο κεφάλι 

εµπίστου σκλάβου. Ο Ηρόδοτος, επίσης, αναφέρει πως ο ∆ηµάρατος, εξόριστος στη 

Σούσα της Περσίας, προειδοποιεί τους Σπαρτιάτες για το σχέδιο εισβολής του Ξέρξη, 

στέλνοντας µήνυµα καλυµµένο από κερί. Η Γοργώ, σύζυγος του Λεωνίδα, 

αποκάλυψε το µήνυµα και ο Ξέρξης έχασε το πλεονέκτηµα του αιφνιδιασµού. Τέλος, 

είναι πολύ γνωστή η ιστορία όπου ο Περίανδρος της Κορίνθου ζήτησε τη γνώµη του 

Θρασύβουλου της Μιλήτου για το πώς θα κυβερνήσει περισσότερα χρόνια. Ο 

Θρασύβουλος δεν απάντησε στον αγγελιοφόρο του Περίανδρου, αλλά, καθώς 

περπατούσε µαζί του µέσα σε ένα λιβάδι σπαρµένο µε στάρι, άρχισε να κόβει τα 

στάρια που φύτρωναν πάνω απ’ τ’ άλλα. 

 

Ο Πολύβιος ήταν ο πρώτος που χρησιµοποίησε αριθµούς σε µορφή πίνακα για την 

κωδικοποίηση γραµµάτων. 

 

Η Σπαρτιατική σκυτάλη ανάγεται στον 5ο πΧ. αιώνα. Πρόκειται για ένα ξύλινο ραβδί 

γύρω από το οποίο τυλίγεται µια λωρίδα από δέρµα ή περγαµηνή. Ο αποστολέας 

γράφει το µήνυµα κατά µήκος της σκυτάλης και µετά ξετυλίγει τη λωρίδα η οποία 

φαίνεται να περιέχει µια σειρά γράµµατα χωρίς νόηµα˙ το µήνυµα έχει αναδιαταχθεί. 

Για να διαβάσει το µήνυµα ο παραλήπτης, απλά, τυλίγει τη λωρίδα γύρω από µία 

σκυτάλη ιδίας διαµέτρου µε αυτή που χρησιµοποίησε ο αποστολέας. Το 404 πΧ. ο 

Λύσανδρος απέκρουσε επιτυχώς µια επίθεση του Πέρση σατράπη Φαρνάβαζου 

χάρη στη σκυτάλη που του έφερε ένας από τους πέντε, αρχικώς, αγγελιοφόρους. 

Τον 4ο πΧ. αιώνα είχαµε το «Περί της άµυνας των οχυρών», ένα από τα πρώτα 

βιβλία κρυπτανάλυσης. Το βιβλίο αυτό, γραµµένο από τον Αινεία τον Τακτικό από 

την Μεγαλόπολη, περιέχει ένα κεφάλαιο Κρυπτολογίας. Η πολύ κρυφή µέθοδός του 

µε τρύπες σε αστραγάλους και κλωστές, είναι απογοητευτική. Όµως το κείµενο 

περιέχει την πολύ έξυπνη µέθοδο, όπου µία σελίδα βιβλίου καλύπτεται από µία 

λευκή σελίδα µε διατρήσεις. Τότε, στα παράθυρα, διαβάζουµε το µυστικό κείµενο. 

Παραλλαγή της µεθόδου αυτής χρησιµοποιήθηκε από τους Γερµανούς στον 2ο 

παγκόσµιο πόλεµο. Ο Πολύβιος (2ος αιώνας πΧ.) επινόησε ένα κρυπτοσύστηµα 

όπου τα γράµµατα του απλού κειµένου αντικαθίστανται από ζεύγη συµβόλων 

(αριθµών), όπως φαίνεται στον παρακάτω πίνακα 
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 1 2  3 4 5 
1 A B  C D E 
2 F  G H IJ K 
3 L M N O P 
4 Q R S T U 
5 V W X Y Z 

 

 

Έτσι, το απλό κείµενο: 

 

"LET NONE ENTER IGNORANT OF GEOMETRY" 
("ΜΗ∆ΕΙΣ ΑΓΕΩΜΕΤΡΗΤΟΣ ΕΙΣΗΤΩ" – επιγραφή στην είσοδο της Ακαδηµίας του 

Πλάτωνα), δίνει το κρυπτοκείµενο 

 
"31 15 44 33 34 33 15 15 33 44 15 42 24 22 33 
34 42 11 33 44 34 21 22 15 34 32 15 44 42 54" 

 

Οι Φαραώ συνήθιζαν να γράφουν τα µηνύµατά τους στο ξυρισµένο κεφάλι κάποιου 

σκλάβου και να τον στέλνουν στον παραλήπτη όταν τα µαλλιά του είχαν 

ξαναµεγαλώσει. Αυτός δεν είχε παρά να ξυρίσει το σκλάβο για να διαβάσει το 

µήνυµα. Μερικές φορές απλοποιούταν η αποστολή στέλνοντας µόνο το κεφάλι. Η 

µέθοδος αυτή είχε προφανή προβλήµατα και η αξιοπιστία της επιβαρυνόταν ακόµα 

περισσότερο από τη συνήθεια των σκλάβων να προσπαθούν να απελευθερωθούν 

από τα αφεντικά τους. 

 

Οι Αιγύπτιοι ιερείς χρησιµοποιούσαν µέθοδο αντίστοιχη µε τη σκυτάλη των 

Σπαρτιατών, την οποία χρησιµοποίησε και ο Ιούλιος Καίσαρας. Επίσης µεθόδους 

κρυπτογραφίας είχαν αναπτύξει και οι Αριστοτέλης, Πυθαγόρας και Νέρωνας. 

 
Ο Ιούλιος Καίσαρας (100 – 44 π.Χ.) χρησιµοποίησε µια απλή αντικατάσταση στο 

κανονικό αλφάβητο (µετακίνηση – shift των γραµµάτων κατά µια προκαθορισµένη 

ποσότητα – τρία γράµµατα) στις "κυβερνητικές" επικοινωνίες (Caesar cipher). ο 

Βαλέριος Πρόβος, έγραψε ολόκληρη πραγµατεία για τα κρυπτοσυστήµατά του που, 

δυστυχώς δεν σώθηκε. Ωστόσο, χάρη στους «Βίους των δώδεκα καισάρων» του 

Σουητώνιου (2ος µΧ.αιώνας), έχουµε λεπτοµερή περιγραφή µιας αντικατάστασης 

που χρησιµοποιούσε ο Καίσαρας. Αυτή µετατόπιζε τρεις θέσεις προς τα δεξιά τα 

γράµµατα του λατινικού αλφαβήτου όπου τα τρία τελευταία γινόντουσαν αντίστοιχα 

A, B, C. 
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Το απλό κείµενο 

 

"BOUDICCA HAS BURNED LONDINIOUM" 
 

γίνεται 

 

"ERXGLFFD KDV EXUQHG ORQGLQLXP" 

 

αντίστοιχα. 

 

 Ο Αύγουστος Καίσαρας χρησιµοποίησε την ίδια µέθοδο µετακινώντας κατά ένα 

γράµµα 

 

2.2 Η κρυπτογραφία από το µεσαίωνα µέχρι τον 20ο αιώνα 
 
  
Η περίοδος στην Ευρώπη από το 400 – 1200 µΧ. είναι γνωστή σαν µεσαίωνας. Οι 

επιστήµες, µεταξύ αυτών και η Κρυπτογραφία, ήταν σε παρακµή. Το 529 µΧ., µετά 

από ζωή 9 αιώνων, έκλεισε η Ακαδηµία του Πλάτωνα. Σχεδόν αποκλειστικά τα µόνα 

εκπαιδευτικά ιδρύµατα που λειτουργούσαν στη ∆. Ευρώπη, την εποχή αυτή, ήταν τα 

µοναστήρια, κυρίως των Βενεδεκτίνων. Την περίοδο αυτή η Κρυπτογραφία 

αναπτύχθηκε στην Ινδία και στις ισλαµικές χώρες. 

 

Οι πρώτοι που κατάλαβαν καλά τις αρχές της κρυπτογραφίας και της 

κρυπτανάλυσης ήταν οι Άραβες. Κατασκεύασαν και χρησιµοποίησαν αλγόριθµους 

αντικατάστασης και µετατόπισης και ανακάλυψαν τη χρήση της συχνότητας των 

χαρακτήρων και των πιθανοτήτων στην κρυπτανάλυση. Έτσι το 1412 ο Al-Kalka-

Shandi συµπεριέλαβε την περιγραφή αρκετών κρυπτογραφικών συστηµάτων στην 

εγκυκλοπαίδεια Subh al-a'sha και έδωσε σαφείς οδηγίες και παραδείγµατα για την 

κρυπτανάλυση κρυπτογραφηµένων κειµένων χρησιµοποιώντας τη συχνότητα των 

χαρακτήρων. 

 

Ο βραχµάνος λόγιος Βατσιγιάνα έγραψε τον 4ο µΧ. αιώνα το περίφηµο «Κάµα 

Σούτρα».Τα «Κάµα Σούτρα» συνιστούν στις γυναίκες να µελετούν 64 τέχνες όπως, 

µαγειρική, ενδυµατολογία, αρωµατοποιία κλπ. Η 45η τέχνη του καταλόγου είναι η 

µιλεχίτα βικάλπα, δηλ., η τέχνη της µυστικής γραφής (σύσταση που αφορά την 

απόκρυψη των ερωτικών τους περιπετειών). Μία προτεινόµενη τεχνική είναι το 
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ζευγάρωµα των γραµµάτων του αλφαβήτου τυχαία και ακολούθως κάθε γράµµα 

αντικαθίσταται µε το ταίρι του. 

 

Παράδειγµα: αν ζευγαρώσω τα γράµµατα του ελληνικού αλφαβήτου πΧ. όπως 

παρακάτω 

 

Α, ∆, Η, Ι, Κ, Μ, Ο, Ρ, Σ, Θ, Υ, Ζ 
↕ ↕ ↕ ↕ ↕ ↕ ↕ ↕ ↕ ↕ ↕ ↕ 
Ω, Χ, Β, Γ, Ζ, Ψ, Λ, Ν, Ε, Φ, Π, Τ 
τότε το 
"ΣΥΝΑΝΤΗΣΗ ΤΑ ΜΕΣΑΝΥΧΤΑ" 
κωδικοποιείται σαν  
"ΕΠΡΩΡΖΒΕΒ ΖΩ ΨΣΕΩΡΠΑΖΩ" 
 

Ο σηµαντικότερος εκπρόσωπος των Αράβων κρυπτολόγων είναι ο πανεπιστήµων 

του 9ου αιώνα Αλ Κιντί. έγραψε πάνω από 290 βιβλία Μαθηµατικών – Γλωσσολογίας 

– Αστρολογίας– Ιατρικής και Μουσικής. Το 1987 στα Οθωµανικά Αρχεία 

Σουλεϊµανιγιέ της Κων/πολης, ανακαλύφθηκε η πραγµατεία του "Περί 

αποκρυπτογράφησης κρυπτογραφηµένων µηνυµάτων" και λέει τα εξής: Ένας 

τρόπος να διαβάσουµε ένα κρυπτογραφηµένο κείµενο αν γνωρίζουµε τη γλώσσα 

του, είναι να βρούµε ένα διαφορετικό ακρυπτογράφητο. στην ίδια γλώσσα που να 

καλύπτει, περίπου ένα φύλλο, και µετά να µετρήσουµε τη συχνότητα εµφάνισης κάθε 

γράµµατος. Το συχνότερα εµφανιζόµενο γράµµα ονοµάζεται πρώτο, το αµέσως 

επόµενο δεύτερο, µέχρι να χαρακτηρίσουµε όλα τα γράµµατα του α.κ. Στη συνέχεια 

πιάνουµε το κ.κ. που θέλαµε να αποκρυπτογραφήσουµε και ταξινοµούµε µε τον ίδιο 

τρόπο τα σύµβολά του. Βρίσκουµε το συχνότερα εµφανιζόµενο σύµβολο και το 

αντικαθιστούµε µε το πρώτο γράµµα, το δεύτερο στη συχνότητα σύµβολο µε το 

δεύτερο γράµµα, το τρίτο µε το τρίτο γράµµα κοκ. 

 

Η Ευρωπαϊκή  κρυπτολογία έχει τις ρίζες της το µεσαίωνα, που αναπτύχθηκε από 

τους Πάπα και τις Ιταλικές πόλεις κράτη, αλλά τα περισσότερα συστήµατα 

βασίζονταν στην απλή αντικατάσταση γραµµάτων της αλφαβήτου (όπως στον 

αλγόριθµο του Καίσαρα). Οι πρώτοι αλγόριθµοι βασίζονταν στην αντικατάσταση των 

φωνηέντων. Το πρώτο Ευρωπαϊκό εγχειρίδιο κρυπτογραφίας (1379) ήταν µια 

συλλογή αλγορίθµων από τον Gabriele de Lavinde of Parma, για τον Πάπα. Το 1470 

ο Leon Battista Alberti εξέδωσε το "Trattati in cifra", όπου περιγράφεται ο πρώτος 

δίσκος κρυπτογράφησης (τον οποίο είχε κατασκευάσει το 1460), χρησιµοποιώντας 
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και την έννοια της χρήσης πολλαπλών αλφαβήτων. Επίσης στο βιβλίο αυτό 

περιέγραφε και τις αρχές της ανάλυσης συχνότητας των γραµµάτων.  

 

Ο Φλωρεντινός Λέων Μπατίστα Αλµπέρτι (1404 µΧ.) είναι ο συγγραφέας του «De re 

aedificatoria» δηλ. «Περί οικοδοµικής τέχνης» (1467 µΧ.), του πρώτου τυπωµένου 

βιβλίου αρχιτεκτονικής. Είναι γνωστότερος σαν ο σχεδιαστής της πρώτης Φοντάνα 

ντι Τρέβι στη Ρώµη. Στην κρυπτανάλυση ήταν ο πρώτος που σκέφθηκε ένα 

πολυαλφαβητικό σύστηµα, δηλ. ένα σύστηµα µε περισσότερα από ένα 

κρυπτογραφικά αλφάβητα, γεγονός που κάνει την κρυπτανάλυση δυσκολότερη αφού 

δεν διατηρεί τις συχνότητες των γραµµάτων. Επίσης επινόησε και την πρώτη µετά τη 

σκυτάλη κρυπτογραφική µηχανή, τους λεγόµενους δίσκους του Alberti. Πήρε δύο 

χάλκινους δίσκους διαφορετικής διαµέτρου, τους έκανε οµόκεντρους και χάραξε ένα 

αλφάβητο στην περιφέρεια του κάθε δίσκου. Οι δύο δίσκοι µπορούν 

ναπεριστρέφονται ανεξάρτητα. Ο έξω δίσκος αναφέρεται στο α.κ. και οι αντίστοιχες 

θέσεις του µέσα δίσκου µας δίνουν το κ.κ.. Για περισσότερη δυσκολία ένα µέρος του 

µηνύµατος κρυπτογραφείται σε µια θέση του εσωτερικού δίσκου και ένα άλλο µέρος 

σε άλλη θέση του δίσκου (πολυαλφαβητικό) 

Το 1499 µΧ. ο Γερµανός abbas Johanes Trithemius έγραψε τη Στενογραφία, ένα 

βιβλίο επικοινωνίας µε τα πνεύµατα. Το βιβλίο του κατέληξε στο Index Librorum 

Prohibitorum, αλλά και στην ανάλογη λίστα των Προτεσταντών. Ο τρίτος τόµος του 

περιείχε πίνακες αριθµών που δήθεν αντιπροσώπευαν κώδικες επικοινωνίας µε τα 

πνεύµατα. 150 χρόνια αργότερα, το 1676 µΧ., ο Heidel ένας δικηγόρος από το Mainz 

, ισχυρίστηκε ότι έσπασε τον κώδικα του Trithemius, αλλά έγραψε τη λύση του σε 

κώδικα. Μόλις το 1996 µΧ. σπάσανε οι κώδικες του Trithemius και του Heidel που, 

όµως δυστυχώς ήσαν ανόητα ξόρκια. Πολύ πιο ενδιαφέρον είχε η Πολυγραφία (1518 

µΧ.) του Trithemius, το πρώτο τυπωµένο βιβλίο Κρυπτογραφίας. 

 

Τούτο περιείχε τετράγωνα γραµµάτων όπου η πρώτη γραµµή περιέχει τα 26 

γράµµατα του λατινικού αλφαβήτου και οι υπόλοιπες 26 γραµµές είναι κυκλικές 

µεταθέσεις, της πρώτης γραµµής κατά 0, 1, 2, …, 25 θέσεις. Οι στήλες αντιστοιχούν 

στο ακρυπτογράφητο κείµενο, το κρυπτογραφηµένο κείµενο βρίσκεται στην τοµή 

γραµµής και στήλης. Έστω το ακρυπτογράφητο .κείµενο . 

 

DEUS 
 
γίνεται 
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DFWV 
 
Η 1η γραµµή έχει κάτω από το γράµµα D της 1ης γραµµής, πάλι το γράµµα D 
Η 3η γραµµή έχει κάτω από το Ε της 1ης γραµµής το γράµµα F 
Η 4η » » » U » » » W 
Η 5η » » » S » » » V 
Άρα 

 
DEUS → DFWV 
 
Ο Sir Francis Bacon το 1563 περιέγραψε έναν αλγόριθµο που σήµερα φέρει το 

όνοµά του. Ήταν ένας αλγόριθµος που χρησιµοποιούσε κωδικοποίηση 5 bits. Τον 

αλγόριθµο αυτό τον εξέλιξε σαν µια µέθοδο στεγανογραφίας, χρησιµοποιώντας µία 

µεταβολή στη µορφή των χαρακτήρων µετέφερε κάθε bit της κωδικοποίησης. Ο 

Blaise de Vigenere δηµοσίευσε ένα βιβλίο πάνω στην κρυπτολογία το 1585, που 

περιέγραφε τον αλγόριθµο της πολυαλφαβητικής αντικατάστασης. Ακολούθησαν και 

άλλα βιβλία πάνω στην κρυπτογραφία µε εξελίξεις των αλγορίθµων. 

 

 Τα µυστικά της κρυπτολογίας φυλάσσονταν στα µοναστήρια ή στα µυστικά αρχεία 

των βασιλιάδων και λίγες µέθοδοι γίνονταν ευρέως γνωστές. 

 

Κατά την αναγέννηση η κρυπτολογία έγινε χωριστή επιστήµη και ταυτόχρονα οι 

εφαρµοστές της αναζητούσαν µια γενική γλώσσα. 

 

Το 1600 ο Καρδινάλιος Ρισελιέ χρησιµοποιούσε µια κάρτα µε τρύπες για να γράψει 

το µήνυµά του. Όταν τελείωνε γέµιζε τα κενά µε λέξεις ώστε να µοιάζει µε ένα 

κανονικό γράµµα. Για την αποκωδικοποίηση χρειαζόταν η κάρτα µε την οποία είχε 

γραφεί το γράµµα. 

 

Το 1641 µΧ. ο πρώτος γραµµατέας της Βασιλικής Εταιρείας του Λονδίνου John 

Wilkins εισήγαγε τις λέξεις Κρυπτογραφία και Κρυπτολογία στην αγγλική γλώσσα. 

Το 1586 µΧ. κυκλοφόρησε το βιβλίο «Πραγµατεία περί αριθµών» («Traité des 

chiffres») του Γάλλου διπλωµάτη και κρυπταναλυτή Blaise de Visenére. Το βιβλίο 

περιέχει πολλά πολυαλφαβητικά συστήµατα, όπως τα τετράγωνα του Trithemius και 

του Belaso, τα οποία σήµερα είναι γνωστά σαν τετράγωνα ή πίνακες Visenére. 
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Σηµαντικό είναι το κρυπτοσύστηµα που προτείνει ο Visenére όπου το 

ακρυπτογράφητο κείµενο  ή το κρυπτογραφηµένο κείµενο είναι το κλειδί. Έστω, για 

παράδειγµα, ότι πήραµε το κρύπτογραφηµενο κείµενο 

 

CWRQ PAFV QABRC 

 

και έστω ότι επίσης γνωρίζουµε το πρώτο γράµµα του κλειδιού Κ και του 

ακρυπτογράφητου κειµένου S (πληροφορία που δεν χρειάζεται αφού στη γραµµή του 

Κ η πρώτη εµφάνιση του C είναι στην στήλη S). Το δεύτερο γράµµα του κλειδιού 

είναι, λοιπόν, το S. Στη γραµµή S η πρώτη εµφάνιση του W είναι στη στήλη Ε. Το 

τρίτο γράµµα του κλειδιού είναι, λοιπόν, το Ε. Στη γραµµή Ε η πρώτη εµφάνιση του R 
είναι στη στήλη Ν. Άρα το 4ο γράµµα του κλειδιού είναι το Ν. Στη γραµµή Ν η πρώτη 

εµφάνιση του Q είναι στη στήλη D, κοκ. Το απλό κείµενο, λοιπόν, είναι : 
 

SEND MORE MONEY. 

 

Το 1776 ο Αµερικάνος Arthur Lee ανέπτυξε ένα κώδικα µε βιβλίο τον οποίο σύντοµα 

υιοθέτησε ο στρατός. 

 
Ο υπουργός προεδρίας του G. Washington και 3ος πρόεδρος των ΗΠΑ Thomas 

Jefferson επινόησε το περιστροφικό κρυπτοσύστηµα. Ένας κύλινδρος µήκους 15 

πόντων περίπου αποτελείται από 36 κυκλικούς δίσκους παραλλήλους προς τη βάση 

του. Στις περιφέρειες των 36 δίσκων χαράσσονται 36 αλφάβητα ένα στο ύψος του 

κάθε δίσκου µε τυχαία διάταξη. Για να κρυπτογραφήσουµε ένα µήνυµα µέχρι 36 

γραµµάτων περιστρέφουµε τους δίσκους έτσι ώστε να γραφτεί το µήνυµα σε µια 

οριζόντια γραµµή-γενέτειρα της κυλινδρικής επιφάνειας. Μία από τις υπόλοιπες 25 

γραµµές-γενέτειρες αποτελεί το κ.κ.. Το σύστηµα αυτό εφαρµόστηκε από τον 

αµερικανικό στρατό πρώτη φορά στην εξερεύνηση της Louisiana-Territory από τους 

Lewis-Clark και Sacajawea το 1802-1804 µέχρι το 1922, ενώ το ναυτικό των ΗΠΑ το 

χρησιµοποιούσε µέχρι το 1960. 

 

Ένας άλλος διάσηµος κώδικας είναι ο κώδικας Μορς, που αναπτύχθηκε από τον 

Samuel Morse το 1832, και απλώς περιγράφει τον τρόπο κωδικοποίησης του 

αλφαβήτου σε µακρείς και σύντοµους ήχους. Με την ταυτόχρονη ανακάλυψη του 

τηλέγραφου ο κώδικας Μορς βοήθησε στην επικοινωνία των ανθρώπων σε µεγάλες 

αποστάσεις. 
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Το 1860 οι µεγάλοι κώδικες χρησιµοποιούνταν συχνά στις διπλωµατικές 

επικοινωνίες. Στη διπλωµατία και κατά τις περιόδους πολέµου υπήρχε αυξηµένη 

χρήση της κρυπτογραφίας, χαρακτηριστικό παράδειγµα είναι τα one-time pads που 

χρησιµοποιούνταν ευρέως. 

 

Στα πρώτα χρόνια της Αµερικάνικης ιστορίας έχουµε την ευρεία χρήση κωδίκων σε 

βιβλία. Κατά τον εµφύλιο πόλεµο έγινε εκτεταµένη χρήση αλγορίθµων µετάθεσης 

από το ένα µέρος και του αλγορίθµου Vigenere από το άλλο µέρος. Στην 

προσπάθεια αποκρυπτογράφησης των εχθρικών µηνυµάτων χρησιµοποιήθηκαν 

µέχρι και δηµοσιεύσεις κωδικοποιηµένων µηνυµάτων στις εφηµερίδες, ζητώντας τη 

βοήθεια των αναγνωστών. 

 

 

2.3 Η κρυπτογραφία τον 20ο αιώνα 
 
 
Αν και η κρυπτογραφία χρησιµοποιήθηκε κατά τον 1ο Παγκόσµιο Πόλεµο, δύο από 

τις πιο αξιοπρόσεκτες µηχανές εµφανίστηκαν κατά τον 2ο Παγκόσµιο Πόλεµο: οι 

Γερµανοί χρησιµοποίησαν την Enigma machine που αναπτύχθηκε από τον Arthur 

Scherbius και οι Γιαπωνέζοι την Purple Machine που αναπτύχθηκε χρησιµοποιώντας 

τεχνικές που ανακαλύφτηκαν από τον Herbert O. Yardley.  

 

Το 1918 ο Γερµανός εφευρέτης Άρθουρ Σέρµπιους ανέπτυξε ένα µηχανικό 

κρυπτογραφικό σύστηµα που θα µπορούσε να θεωρηθεί σαν η ηλεκτρική παραλλαγή 

των δίσκων του Alberti. Η εφεύρεση του έγινε γνωστή σαν Αίνιγµα. Η βασική µορφή 

του Αινίγµατος αποτελείται 

 
i) από ένα πληκτρολόγιο για την εισαγωγή του ακρυπτογράφητου κειµένου 

 
ii) από µία αναδιατακτική µονάδα που κρυπτογραφεί κάθε γράµµα του 

ακρυπτογράφητου κειµένου σ’ ένα αντίστοιχογράµµα του κρυπτογραφηµένου 

κειµένου. 

 
iii) σ’ έναν ηλεκτρικό πίνακα που δείχνει το αντίστοιχο γράµµα του 

κρυπτογραφηµένου κειµένου 

 

 19



Η διαδικασία αυτή, σύντοµα, έγινε πιο πολύπλοκη µε την προσθήκη περισσότερων 

αναδιατακτών, βυσµάτων, ανακλαστών και έφθασε να έχει πάνω από 10 τετράκις 

εκατοµµύρια πιθανά κλειδιά για να σπάσει το κ.κ. Ο γερµανικός στρατός αγόρασε 

πάνω από 30.000 συσκευές Αίνιγµα (αν και ο Σέρµπιους σκοτώθηκε  σε 

αυτοκινητιστικό ατύχηµα το 1929) και φαινόταν ότι η Γερµανία διαθέτει τις 

ασφαλέστερες επικοινωνίες στον κόσµο. Όµως η φιλοχρηµατία κάποιου Χανς-Τίλο 

Σµιτ, η αγκύλωση των χιτλερικών χειριστών να αρχίζουν όλα τα ηµερήσια µηνύµατα 

µε το µήνυµα-κλειδί της ηµέρας, µήκους 3 που κρυπτογραφείτο δυο φορές, και η 

ικανότητα του Πολωνού µαθηµατικού Μάριαν Ρεζέφσκι, επέτρεψαν στην οµάδα των 

Πολωνών κρυπταναλυτών να σπάσουν το αίνιγµα, στην σχετικά απλή µορφή που 

είχε το 1938. Μάλιστα τα σηµαντικά κρυπταναλυτικά αποτελέσµατα των Πολωνών 

κρυπταναλυτών 2 βδοµάδες πριν τη χιτλερική εισβολή στην Πολωνία, η πολωνική 

κυβέρνηση τα έδωσε στους συµµάχους της Άγγλους. 

Η πολεµική µορφή που πήρε η συσκευή Αίνιγµα εθεωρείτο από τους συµµάχους 

άθραυστη. Όµως οι πολωνικές αποκαλύψεις απέδειξαν στους συµµάχους την αξία 

της πρόσληψης µαθηµατικών για το σπάσιµο των κωδίκων. Μια µεγάλη οµάδα 

κρυπταναλυτών µελέτησε στο Μπλίτσλεϋ Παρκ του Μπάκιµχαµσάϊρ και κατάφεραν 

να σπάσουν το Αίνιγµα. Οι πληροφορίες που έπεσαν στα χέρια των Συµµάχων, έτσι, 

ήταν εξαιρετικά σηµαντικές και, όπως ισχυρίζεται ο επίσηµος ιστορικός της 

Βρετανικής Υπηρεσίας Πληροφοριών συντόµεψαν τη διάρκεια του πολέµου κατά 3 

έτη. Στον ελλαδικό χώρο το Μπλίτσλεϋ ειδοποίησε τους συµµάχους για τη γερµανική 

εισβολή στην Ελλάδα το ’41, πράγµα που πιθανώς να βοήθησε τα βρετανικά 

στρατεύµατα να αποχωρήσουν χωρίς βαριές απώλειες. 

 

Από όλες τις ιστορικές προσωπικότητες που συνέβαλαν στην ανάπτυξη της 

κρυπτογραφίας ο William Frederick Friedman, ιδρυτής των Riverbank Laboratories, 

κρυπτολόγος της Αµερικανικής κυβέρνησης και οδηγός του σπασίµατος του κώδικα 

της Ιαπωνικής Purple Machine κατά τον 2ο Παγκόσµιο Πόλεµο, θεωρείται ο πατέρας 

της Αµερικάνικης κρυπτανάλυσης. Το 1918 έγραψε το βιβλίο «The Index of 

Coincidence and Its Applications in Cryptography» που ακόµα θεωρείται από 

αρκετούς σαν το σηµαντικότερο σύγγραµµα πάνω στην κρυπτογραφία κατά τον 20ο 

αιώνα. 

 

Τα µεταπολεµικά χρόνια η Κρυπτογραφία γνώρισε µεγάλη ανάπτυξη χάρις, κυρίως, 

στην τεχνολογία των υπολογιστών. Ο Κολοσσός (1943) µε τις 1500 ηλεκτρονικές 

λυχνίες του και το γεγονός ότι ήταν προγραµµατισµένος, ο ENIAC (1945) µε τις 
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18.000 ηλεκτρονικές λυχνίες που µπορούσε να εκτελεί 5.000 υπολογισµούς ανά sec 

κοκ. 

 

Τη δεκαετία του 1970 ο Dr. Horst Feistel δηµιούργησε τον πρόγονο του σηµερινού 

Data Encryption Standard (DES) µε την οικογένεια ciphers, που ονοµάστηκε ‘Feistel 

ciphers’, δουλεύοντας στο Watson Research Laboratory της IBM. Το 1976 η National 

Security Agency (NSA) σε συνεργασία µε τον Feistel δηµιούργησε τον αλγόριθµο 

FIPS PUB-46, γνωστό σήµερα σαν DES. Σήµερα, η εξέλιξή του σε triple-DES είναι το 

πρότυπο ασφαλείας που χρησιµοποιείται από τους οικονοµικούς οργανισµούς των 

Ηνωµένων Πολιτειών. Επίσης το 1976 δύο συνεργάτες του Feistel, ο Whitfield Diffie 

και ο Martin Hellman, εισήγαγαν για πρώτη φορά την ιδέα της κρυπτογραφίας 

δηµοσίου κλειδιού στο άρθρο "New Directions in Cryptography". Η κρυπτογραφία 

δηµοσίου κλειδιού είναι αυτό που χρησιµοποιεί το ευρέως χρησιµοποιούµενο σήµερα 

PGP. 

 

Στα µέσα της δεκαετίας του 1980 ο αλγόριθµος ROT13 χρησιµοποιήθηκε από 

χρήστες του USENET "για να µη βλέπουν τα µηνύµατά µε επιλήψιµο περιεχόµενο 

αθώα µάτια" και λίγο αργότερα το 1990 µια ανακάλυψη από τους Xuejia Lai και 

James Massey οδήγησε σε ένα δυνατότερο, 128-bit key cipher µε σκοπό να 

αντικαταστήσει το  γερασµένο DES standard. Ο αλγόριθµος  IDEA (International 

Data Encryption Algorithm) που σχεδιάστηκε από αυτούς είχε σκοπό να είναι πιο 

αποδοτικός µε γενικής χρήσης υπολογιστές όπως αυτούς που χρησιµοποιούνται στις 

επιχειρήσεις και στα νοικοκυριά. 

 

Το FBI ανησυχώντας από την εξάπλωση της κρυπτογραφίας ανανέωσε την 

προσπάθειά του να έχει πρόσβαση στα µηνύµατα κειµένου των Αµερικανών 

πολιτών. Σε απάντηση ο Phil Zimmerman εξέδωσε την πρώτη έκδοση του Pretty 

Good Privacy (PGP) το 1991 σαν ένα προϊόν ελεύθερα διαθέσιµο, που χρησιµοποιεί 

τον αλγόριθµο IDEA.  Το PGP, ένα δωρεάν πρόγραµµα του παρέχει στρατιωτικού 

επιπέδου αλγορίθµους ασφαλείας στην κοινότητα του Internet, έχει εξελιχθεί σε 

πρότυπο κρυπτογραφίας λόγω της ευρείας διάδοσής του. 

 

Τελευταία, το 1994, ο καθηγητής Ron Rivest, που βοήθησε στην ανάπτυξη του RSA, 

δηµοσίευσε ένα νέο αλγόριθµο, το RC5.  
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2.4  Μηχανικοί αλγόριθµοι κρυπτογράφησης 
 
Μια ξεχωριστή κατηγορία στο χώρο της κρυπτογραφίας αποτελούν οι συσκευές που 

χρησιµοποιούσαν κάποιο µηχανικό τρόπο για την κρυπτογράφηση και 

αποκρυπτογράφηση των µηνυµάτων. Παρακάτω αναφέρουµε µερικούς από αυτούς. 

 

Jefferson cylinder: αναπτύχθηκε το 1790 και αποτελούνταν από 36 δίσκους. Ο 

κάθε δίσκος είχε ένα τυχαίο αλφάβητο και η σειρά των δίσκων ήταν το κλειδί 

αποκρυπτογράφησης. 

 

Wheatstone disc: ανακαλύφτηκε από τον Wadsworth το 1817 και αναπτύχθηκε από 

τον Wheatstone το 1860. Αποτελούνταν από δύο τροχούς που χρησιµοποιούνταν για  

τη δηµιουργία ενός πολυαλφαβητικού αλγορίθµου. 

 

Hagelin machine: µια πραγµατικά πρωτοποριακή µηχανή. 

 

Enigma Rotor machine: µια από τις πολύ σηµαντικές κατηγορίες µηχανών 

κρυπτογράφησης. Χρησιµοποιήθηκε πολύ κατά τον 2ο Παγκόσµιο Πόλεµο. 

Αποτελούνταν από µια σειρά περιστρεφόµενους τροχούς µε εσωτερικές 

διασυνδέσεις που παρείχαν την αντικατάσταση χρησιµοποιώντας ένα αλφάβητο που 

συνεχώς άλλαζε. Ήταν βασισµένη σε ένα σχέδιο που αναπτύχθηκε από τον Arthur 

Scherbius το 1910. Αποτελείται από τρία µέρη που συνδέονταν µε σύρµατα. Ένα 

πληκτρολόγιο εισόδου, τη µονάδα κρυπτογράφησης και ενδεικτικές λυχνίες. Η 

µονάδα κρυπτογράφησης περιστρεφόταν κατά µια ορισµένη γωνία κάθε φορά που 

ένα γράµµα κρυπτογραφούνταν. Η µηχανή που χρησιµοποιήθηκε κατά τον 2ο 

Παγκόσµιο Πόλεµο είχε τρεις µονάδες κρυπτογράφησης. 

 

Η αποκρυπτογράφηση της µηχανής Enigma έγινε αφού ένας Γερµανός (ο Hans-Thilo 

Schmidt) έδωσε κάποια βιβλία κωδικών σε ένα Γάλλο που µε τη σειρά του τα έδωσε 

στον Poles. Βασικές τεχνικές αναπτύχθηκαν από τη Marian Rejewski και 

επεκτάθηκαν από την Αγγλική αντικατασκοπία µε αποτέλεσµα το σπάσιµο του 

κώδικα. Μετά την πρώτη αποκρυπτογράφηση του κώδικα οι Γερµανοί άλλαξαν τον 

κώδικα, αλλά δεύτερη διαρροή και συντονισµένες προσπάθειες οδήγησαν ξανά στο 

σπάσιµό του. 
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3. ΣΥΓΧΡΟΝΗ ΚΡΥΠΤΟΓΡΑΦΙΑ 
 
 

3.1 Τεχνικές αλγορίθµων 
 

Υπάρχουν  διάφορες τεχνικές αλγορίθµων  στις οποίες βασίζονται  και οι αντίστοιχοι 

κώδικες κρυπτογραφίας, εδώ θα αναφέρω τις δυο βασικότερες κατηγορίες τεχνικών 

αλγορίθµων οι οποίες είναι: 1) Συµµετρικοί αλγόριθµοι 2) Ασύµµετροι αλγόριθµοι. 

Στους συµµετρικούς  αλγόριθµους  συγκαταλέγονται οι DES, IDEA, RCS, 
BLOWFISH ενώ στην κατηγορία των ασύµµετρων ένα τυπικό δείγµα είναι ο RSA. 

 

Το ασύµµετρο κρυπτοσύστηµα ή κρυπτοσύστηµα δηµοσίου κλειδιού δηµιουργήθηκε 

για να καλύψει την αδυναµία µεταφοράς κλειδιών που παρουσίαζαν τα συµµετρικά 

συστήµατα. Χαρακτηριστικό του είναι ότι έχει δυο είδη κλειδιών, ένα ιδιωτικό και ένα 

δηµόσιο. Το δηµόσιο είναι διαθέσιµο σε όλους ενώ το ιδιωτικό είναι µυστικό. Η 

βασική σχέση µεταξύ τους είναι : ό,τι κρυπτογραφεί το ένα, µπορεί να το 

αποκρυπτογραφήσει µόνο το άλλο 

 

 
Σχήµα 3.1: Ασύµµετρο Κρυπτοσύστηµα 

 

Συµµετρικό κρυπτοσύστηµα είναι το σύστηµα εκείνο το οποίο χρησιµοποιεί κατά την 

διαδικασία της κρυπτογράφησης αποκρυπτογράφησης ένα κοινό κλειδί (Σχ 1.3). Η 

ασφάλεια αυτών των αλγορίθµων βασίζεται στην µυστικότητα του κλειδιού. Τα 
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συµµετρικά κρυπτοσυστήµατα προϋποθέτουν την ανταλλαγή του κλειδιού µέσα από 

ένα ασφαλές κανάλι επικοινωνίας ή µέσα από την φυσική παρουσία των προσώπων. 

Αυτό το χαρακτηριστικό καθιστά δύσκολη την επικοινωνία µεταξύ αποµακρυσµένων 

ατόµων. 

 
Σχήµα 3.2: Συµµετρικό Κρυπτοσύστηµα 

 

 

Στα παρακάτω υποκεφάλαια θα προσπαθήσω να δώσω µια σχετικά  γενική εικόνα 

των παραπάνω αλγορίθµων για µια καλύτερη κατανόηση τους. 

 

 

3.1.1 DATA ENCRYPTION STANDARD (DES)    
 
 
Τα πρότυπα κρυπτογράφησης στοιχείων (DES), γνωστό ως αλγόριθµος 

κρυπτογράφησης στοιχείων (DEA) από το Ansi και το dea-1 από το ISO, είναι 

παγκόσµια πρότυπα για 20 έτη. Αν και παρουσιάζει σηµάδια των γηρατειών, έχει 

κρατήσει ψηλά εντυπωσιακά καλά ενάντια  στα έτη κρυπτολογικής ανάλυσης και είναι 

ακόµα ασφαλές ενάντια σε κάθε άλλο παρά ενδεχοµένως τον ισχυρότερο των 

αντιπάλων. 

 

Ο αλγόριθµος έχει ως σκοπό να υπολογίσει και να αποκρυπτογραφήσει τα blocks 

των στοιχείων που αποτελούνται από 64 µπιτ υπό έλεγχο εξηντατετράµπιτο κλειδί. Η 

αποκρυπτογράφηση πρέπει να ολοκληρωθεί µε τη χρησιµοποίηση του ίδιου κλειδιού 

όπως για τον υπολογισµό, αλλά µε το πρόγραµµα της διευθισιοδότισης  τα bit του 
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κλειδίου άλλαξαν έτσι ώστε η διαδικασία αποκρυπτογράφησης είναι η αντιστροφή της 

διαδικασίας υπολογισµού. Ένα block που υπολογίζεται υποβάλλεται σε µια αρχική 

µεταλλαγή IP, κατόπιν σε έναν σύνθετο βασικός-εξαρτώµενο υπολογισµό και τελικά 

σε µια µεταλλαγή που είναι το αντίστροφο της αρχικής  µεταλλαγής  της IP. Ο 

βασικός-εξαρτώµενος υπολογισµός µπορεί να καθοριστεί απλά από µια λειτουργία f, 

αποκαλούµενη τη cipher λειτουργία, και λειτουργία KS, αποκαλούµενη το πρόγραµµα 

κλειδί. Μια περιγραφή του υπολογισµού δίνεται πρώτα, µαζί µε τις λεπτοµέρειες ως 

προς τον τρόπο µε τον οποίο ο αλγόριθµος χρησιµοποιείται για encipherment. 

Έπειτα, η χρήση του αλγορίθµου για decipherment περιγράφεται. Τέλος, σε έναν 

καθορισµό της cipher λειτουργίας f δίνονται οι όροι των βασικών  λειτουργιών που 

αποκαλούνται οι επιλεγµένες   λειτουργίες Si και οι λειτουργίες  µεταλλαγής P. 
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Πίνακας 3.1 
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Η ακόλουθη σηµείωση είναι επεξηγηµατική : ∆ίνονται δύο block από bits, L και R. Η 

LR δείχνει το block που αποτελείται από τα κοµµάτια του L που ακολουθούνται από 

τα κοµµάτια του R. ∆εδοµένου ότι η αλληλουχία είναι συνειρµική,B1B2… B8, 

παραδείγµατος χάριν, δείχνει το block που αποτελείται από τα bits του B1 που 

ακολουθούνται από τα bits του B2… ακολουθούµενα από τα bits του B8. 

 

Υπολογισµός: 

 

Ένα σκίτσο του υπολογισµού που δίνεται στον πίνακα 3.1: 

 

Τα 64 µπιτ του block εισαγωγής που υπολογίζεται, υποβάλλονται αρχικά στην 

ακόλουθη µεταλλαγή, την αποκαλούµενη αρχική µεταλλαγή της  IP: 

 

 
 

Αυτή  η µεταλλαγµένη εισαγωγή έχει σαν πρώτο bit τα πρώτα 58 bit,σαν δεύτερο bit 

τα επόµενα 50 και τα λοιπά, µε το bit  7 ως τελευταίο bit του. Το µεταλλαγµένο block 

εισαγωγής  δεδοµένων είναι  η έπειτα εισαγωγή σε ένα σύνθετο κλειδί-εξαρτώµενου 

υπολογισµού  που περιγράφεται παρακάτω. Η παραγωγή εκείνου του υπολογισµού, 

αποκαλούµενη preoutput, υποβάλλεται έπειτα στην ακόλουθη µεταλλαγή που είναι το 

αντίστροφο της αρχικής µεταλλαγής: 
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∆ηλαδή η εξαγωγή δεδοµένων του αλγορίθµου έχει 40 bit του preoutbut block για τα 

πρώτα bit, τα επόµενα 8 bit για δευτερεύον bit, και τα λοιπά, µέχρι τα 25 bit του 

preoutput block να είναι τα τελευταία bit της εξαγωγής δεδοµένων. 

 

Ο υπολογισµός που χρησιµοποιεί το µεταλλαγµένο block εισαγωγής δεδοµένων ως 

εισαγωγή του για να παραγάγει το block preoutput αποτελείται, απο µια τελική 

ανταλλαγή των block δεδοµένων, 16 επαναλήψεων ενός υπολογισµού που 

περιγράφεται παρακάτω µέσω της cipher λειτουργία f που λειτουργεί σε δύο block. Ο 

ένας 32 bits και ο άλλος 48 bits, και παράγει έναν φραγµό 32 µπιτ. 

 

Αφήστε τα 64 bit του block εισαγωγής σε µια επανάληψη να αποτελεσθούν από έναν 

τριανταδυάµπιτο block L που ακολουθείται από έναν τριανταδυάµπιτο φραγµό R. 

Χρησιµοποιώντας τη σηµείωση που καθορίζεται στην εισαγωγή, το block εισαγωγής 

είναι έπειτα LR. 

 

Υποθέστε ότι το Κ είναι ένα block 48 bits που επιλέγεται από το εξηντατετράµπιτο 

κλειδί. Κατόπιν η παραγωγή L'R µιας επανάληψης µε την εισαγωγή LR καθορίζεται 

από: 

 

 

 
 
όπου � δείχνω bit ανά bit την  προσθήκη modulo 2. 
 
 
Όπως παρατηρήθηκε πριν, η εισαγωγή της πρώτης επανάληψης του υπολογισµού 

είναι το µεταλλαγµένο block εισαγωγής. 
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Εάν L'R είναι η παραγωγή της 16ης επανάληψης τότε το  R'L είναι ο φραγµός 

preoutput. Σε κάθε επανάληψη ένα διαφορετικό block Κ από τα bits του κλειδιού 

επιλέγεται από ένα εξηντατετράµπιτο κλειδί που υποδεικνύεται από το ΚΛΕΙ∆Ί. 

 

 

Με περισσότερη προσοχή µπορούµε να περιγράψουµε τις επαναλήψεις του 

υπολογισµού λεπτοµερέστερα. Υποθέτουµε ότι το KS είναι µια λειτουργία που 

παίρνει έναν ακέραιο αριθµό n στη σειρά από 1 έως 16 και ένα εξηντατετράµπιτο 

block ΚΛΕΙ∆ΙΟΥ ως εισαγωγή και παράγει ως έξοδο έναν block 48 bit  που είναι µια 

µεταλλαγµένη επιλογή των bits από το ΚΛΕΙ∆Ί. 

 

 
 

Αυτό είναι το Kn που καθορίζεται από τα bits σε 48 ευδιάκριτες θέσεις των bits του 

ΚΛΕΙ∆ΙΟΥ. KS καλείται βασικό πρόγραµµα επειδή ο φραγµός Κ που χρησιµοποιείται 

στην επανάληψη n'th της  (1) είναι ο φραγµός Kn που καθορίζεται από την (2). 

 

Όπως πριν, αφήστε το µεταλλαγµένο block εισαγωγής να είναι LR. Τέλος, αφήστε το 

L() 

και R() να είναι αντίστοιχα L και R και να αφήσουµε Ln και το Rn να είναι αντίστοιχα 

L’ και R’ (1) όταν το L και το R είναι αντίστοιχα ln-1 και Rn-1 και το K είναι Kn  δηλαδή 

όταν το n είναι στη σειρά από 1 έως 16, 

 

 
 

Το block  preoutput είναι έπειτα R16L16. 

 

Το πρόγραµµα  του κλειδιού παράγει τα 16 Kn που απαιτούνται για τον αλγόριθµο. 
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Αποκρυπτογράφηση 
 
Η µεταλλαγή IP-1 που εφαρµόζεται στο block preoutput είναι το αντίστροφο της 

αρχικής µεταλλαγής IP που εφαρµόζεται στην εισαγωγή. Περαιτέρω, από 

(1),ακολουθεί ότι: 

 

 
 

Συνεπώς, για να αποκρυπτογραφήσει είναι απαραίτητο να εφαρµοστεί ο ίδιος 

αλγόριθµος σε έναν υπολογισµένο block µηνυµάτων, και ότι θα προσέχει κάθε 

επανάληψη του υπολογισµού στο ίδιο block των bit του κλειδιού Κ που 

χρησιµοποιείται κατά τη διάρκεια decipherment όπως χρησιµοποιήθηκε κατά τη 

διάρκεια encipherment του block.Χρησιµοποιώντας τη σηµείωση του προηγούµενης 

παραγράφου, αυτό µπορεί να εκφραστεί από τις εξισώσεις: 

 

 
όπου τώρα R16L16 είναι το µεταλλαγµένο block εισαγωγής για τον υπολογισµό και 

το L0R0 αποκρυπτογράφησης είναι το block preoutput. ∆ηλαδή για το decipherment 

υπολογισµό µε R16L16 ως µεταλλαγµένη εισαγωγή το K16 χρησιµοποιείται στην 

πρώτη επανάληψη το K15 στη δεύτερη και τα λοιπά, µε K1 χρησιµοποιηµένο στη 

16η επανάληψη. 

 

Η Cipher λειτουργία f 
 
Ένα σκίτσο του υπολογισµού του f (R, K) δίνεται στον πίνακα 3.2. 
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Πίνακας 3.2 
 

 
 
 

Αν αφήσουµε το Ε να προσδιορίσει µια λειτουργία η οποία παίρνει ένα block 32 bit 

ως εισαγωγή δεδοµένων και παράγει ένα block 48 bit ως εξαγωγή δεδοµένων. 

Υποθέτουµε ότι  το Ε είναι έτσι ώστε τα 48 bit της εξόδους του,  γράφονται ως 8 

blocks των 6 µπιτ ο κάθε ένας, λαµβάνοντας µε την επιλογή των bits στην εισαγωγή 

δεδοµένων του την διάταξη  σύµφωνα µε τον ακόλουθο πίνακα: 
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Κατά συνέπεια τα πρώτα τρία µπιτ του Ε (R) είναι τα bits στις θέσεις 32, 1 και 2 του R 

ενώ τα τελευταία 2 bit του Ε (R) είναι τα bits στις θέσεις 32 και 1. 

 

Κάθε µια από τη µοναδική επιλογή λειτουργείας S1, S2,…, S8, παίρνει ένα block 6 bit 

ως εισαγωγή και εξάγει έναν block 4 bit ως εξαγωγή και παρουσιάζεται µε τη 

χρησιµοποίηση ενός πίνακα που περιέχει το S1: 

 

 
 

Εάν S1 είναι η λειτουργία που καθορίζεται σε αυτόν τον πίνακα και το Β είναι ένα  

block των 6 bit, τοτε το S1 (B) καθορίζεται ακολουθούθος: Τα πρώτα και τελευταία bit 

του Β αντιπροσωπεύουν στη βάση 2 έναν αριθµό από 0 έως 3. Υποθέστε ότι είναι ο 

αριθµός i. Τα µεσαία  4 µπιτ του Β αντιπροσωπεύουν στη βάση 2 έναν αριθµό από  0 

έως 15. Υποθέστε ότι 
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 ο αριθµός είναι ο j. Κοιτάξτε πάνω στον πίνακα τον αριθµό στη σειρά i και τη στήλη j. 

Είναι ένας αριθµός από το 0 έως 15 και αντιπροσωπεύεται µοναδικά από ένα block 

των 4 µπιτ. Αυτό το block είναι η εξαγωγή S1 (B) από το S1 από  την εισαγωγή 

δεδοµένων του Β. Παραδείγµατος χάριν, για την εισαγωγή 011011 η σειρά είναι 01, 

αυτή είναι σειρά 1, και η στήλη καθορίζεται από 1101, η οποία είναι η στήλη 13. Στη 

σειρά 1 στήλη 13 εµφανίζεται το 5 έτσι ώστε η εξαγωγή  είναι  το 0101. 

 

Η λειτουργία P µεταλλαγής παράγει µια τριανταδυάµπιτη εξαγωγή  από µια 

τριανταδυάµπιτη εισαγωγή δεδοµένων  µε τη µεταλλαγή των bit του block εισαγωγής. 

Μια τέτοια λειτουργία καθορίζεται από τον ακόλουθο πίνακα: 

 

 
Η εξαγωγή δεδοµένων  P (L) για τη λειτουργία P που καθορίζεται από αυτόν τον 

πίνακα λαµβάνεται από την εισαγωγή L µε τη λήψη του 16ου bit του L ως το πρώτο 

bit του P (L), το 7ο bit ως το δεύτερο bit του P (L), και τα λοιπά έως ότου λαµβάνεται 

το 25ο bit του L ως 32ο bit του P (L). 

 

Υποθέστε ότι  S1,…, S8 είναι οκτώ αυστηρές λειτουργίες επιλογής, υποθέστε επίσεις 

το P να είναι η λειτουργία µεταλλαγής και το Ε να είναι η λειτουργία που καθορίζεται 

παραπάνω. 

 
Για να καθορίσουµε το f (Ρ, Κ) καθορίζουµε αρχικά  τα B1,…, B8 για να είναι blocks 

των 6 bit το κάθε ένα από αυτά. 
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Ο φραγµός f (Ρ, Κ) καθορίζεται έπειτα  να είναι 

 

 
 
Κατά συνέπεια το K �E(R) διαιρείται πρώτα σε 8 blocks όπως υποδεικνύεται στο  

(6). Κατόπιν κάθε Bi λαµβάνεται ως εισαγωγή στο Si και τα 8 blocks S1 (B1), S2 

(B2),…, S8 (B8) των 4 bit γινονται  ένα ενιαίο Block των 32 bit που διαµορφώνει την 

εισαγωγή στο P. Η εξαγωγή του (7) είναι έπειτα η εξαγωγή της λειτουργίας f για τις 

εισαγωγές δεδοµένων  Ρ και Κ. 

 

ΤΡΙΠΛΟΣ ΑΛΓΟΡΙΘΜΟΣ ΚΡΥΠΤΟΓΡΑΦΗΣΗΣ ∆Ε∆ΟΜΕΝΩΝ 

 

Υποθέστε ότι το EK(I) και το DK(I) να αντιπροσωπεύσουν την DES κρυπτογράφηση 

και αποκρυπτογράφηση του Ι χρησιµοποιώντας  αντίστοιχα DES κλειδί Κ αντίστοιχα. 

Κάθε λειτουργία κρυπτογράφησης / αποκρυπτογράφησης TDEA (όπως διευκρινίζεται 

στο Ansi X9.52) είναι µια σύνθετη λειτουργία της διαδικασίας DES κρυπτογράφησης 

και αποκρυπτογράφησης . Οι ακόλουθες διαδικασίες χρησιµοποιούνται: 

 

1. Λειτουργία κρυπτογράφησης TDEA: ο µετασχηµατισµός ενός 

εξηντατετράµπιτου block Ι σε ένα εξηντατετράµπιτο block Ο που καθορίζεται 

ως εξής: 

 

O = EK3(DK2(EK1(I))). 
 
 

2. Λειτουργία κρυπτογράφησης TDEA: ο µετασχηµατισµός ενός 

εξηντατετράµπιτου block Ι σε ένα εξηντατετράµπιτο block Ο που καθορίζεται 

ως εξής: 

 

O = DK1(EK2(DK3(I))) 
 

Τα πρότυπα διευκρινίζουν τις ακόλουθες επιλογές διαµόρφωσης για  τα (K1, K2, K3) 
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1. Επιλογή  διαµόρφωσης 1 : K1, K2 και K3 είναι ανεξάρτητα κλειδιά 

2. Επιλογή  διαµόρφωσης 2 : K1 και K2 είναι ανεξάρτητα κλειδιά και K3 = K1 

3. Επιλογή  διαµόρφωσης 3 : K1 = K2 = K3. 

 

Ένας τρόπος λειτουργίας του TDEA λειτουργίας είναι ο οπίσθιος ο οποίος είναι  

συµβατός µε το σύστηµα counterpart του DES  εάν είναι συµβατό µε τις επιλογές 

διαµόρφωσης για τη λειτουργία TDEA,. 

 

1. Ένα  κρυπτογραφηµένο plaintext κείµενο µε τον  DES  µπορεί να 

αποκρυπτογραφηθεί σωστά από έναν αντίστοιχο τρόπο TDEA  

 

2. Ένα  κρυπτογραφηµένο plaintext κείµενο µε τον  TDEA  µπορεί να 

αποκρυπτογραφηθεί σωστά από έναν αντίστοιχο τρόπο DES  

 

Κατά χρησιµοποίηση της επιλογής 3 διαµόρφωσης (K1 = K2 = K3), οι τρόποι TECB, 

TCBC, TCFB και TOFB είναι προς τα πίσω συµβατοί µε τον τρόπο της DES 

λειτουργίας, CBC, CFB, OFB αντίστοιχα. 

 

ΒΑΣΙΚΕΣ  ΛΕΙΤΟΥΡΓΙΕΣ ΓΙΑ ΤΟΝ ΑΛΓΟΡΙΘΜΟ ΚΡΥΠΤΟΓΡΑΦΗΣΗΣ 

∆Ε∆ΟΜΕΝΩΝ 

 

Η επιλογή των βασικών λειτουργιών KS, S1,…, S8 και P είναι κρίσιµη για την 

δυναµική της κρυπτογράφησης ανάλογα τον αλγόριθµο. ∆ιευκρινισµένο κατωτέρω 

είναι ενα συνιστώµενο σύνολο λειτουργιών, το οποιο  περιγράφει τα  S1,…, S8 και το 

P µε τον ίδιο τρόπο που περιγράφονται στον αλγόριθµο 

 

 

 

 

Οι βασικές λειτουργίες  των  S1,…, S8 είναι: 
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Η βασική λειτουργία του P είναι: 
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Έχουµε  ότι  για Kn, 1�n�16, είναι το block των 48 bit βλέπε(2) του αλγορίθµου. Ως 

εκ τούτου, για να περιγράψει το KS, είναι απαραίτητο να περιγράφει ο υπολογισµός 

Kn από το ΚΛΕΙ∆Ί για ν = 1, 2,…, 16. 

 

Για να ολοκληρώθει ο καθορισµός του KS είναι σηµαντικό να περιγραφούν οι δύο 

µεταλλαγµένες επιλογές, καθώς επίσης και το πρόγραµµα των αριστερών 

µετατοπίσεων. Κάθε bit σε κάθε 8 bytes του ΚΛΕΙ∆ΙΟΥ µπορεί να χρησιµοποιηθεί για 

την ανίχνευση λάθους στην δηµιουργία κλειδιού , τη διανοµή και την αποθήκευση. Τα 

bits 8, 16,…, 64 είναι για τη χρήση στη βεβαίωση ότι κάθε byte είναι σωστά 

κατανεµηµένο. 

 

Η µεταλλαγµένη επιλογή 1 καθορίζεται από τον ακόλουθο πίνακα: 

 

 
Ο πίνακας έχει διαιρεθεί σε δύο µέρη, µε το πρώτο µέρος να καθορίζει πώς τα bit του 

C( ) επιλέγονται, και το δεύτερο µέρος που καθορίζει πώς τα bit του D( )επιλέγονται. 

Τα bits του ΚΛΕΙ∆ΙΟΥ είναι αριθµηµένα από το 1 µέχρι το 64. Τα κοµµάτια του C( ) 

είναι τα αντίστοιχα bits 57, 49, 41,…, 44 και 36 του ΚΛΕΙ∆ΙΟΎ, µε τα bits του D()να 

είναι bits 63, 55, 47,…, 12 και 4 του ΚΛΕΙ∆ΙΟΎ. 

 

Με το C( ) και το D( )  προσδιορισµένα, µπορουµε να προσδιορισουµε τώρα πώς τα 

blocks  Cn και Dn λαµβάνονται από τα blocks Cn-1 και Dn-1, αντίστοιχα, για n = 1, 

2,…, 16. Αυτό γινεται µε τo ακόλουθο πρόγραµµα των αριστερών µετατοπίσεων των 

συγκεκριµένων blocks: 
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Πίνακας  3.3 
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Παραδείγµατος χάριν, τα C3 και D3 λαµβάνονται από τα C2 και D2, αντίστοιχα, από 

δύο αριστερές µετατοπίσεις, και τα C16 και D16 λαµβάνονται από τα C15 και D15, 

αντίστοιχα, από µια αριστερή µετατόπιση. Σε όλες τις περιπτώσεις, από µια ενιαία 

αριστερή µετατόπιση η οποία και σηµαίνεται από µια περιστροφή των bits µια θέση 

στα αριστερά, έτσι ώστε µια αριστερή µετατόπιση των bits στις 28 αυτές θέσεις να 

είναι τα bits που ήταν προηγουµένως στις θέσεις 2, 3,…, 28, 1. 

 

 

Η µεταλλαγµένη επιλογή 2 καθορίζεται από τον ακόλουθο πίνακα: 
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Εποµένως, το πρώτο bit του  Kn είναι το 14ο bit του CnDn, το δεύτερο bit το 17ο, και 

τα λοιπά µε το 47ο bit, το 29ο, το 48ο και το 32ο bit. 

 

 
ΤΡΙΠΛΟ ∆ΙΆΓΡΑΜΜΑ BLOCK DES 

 
 

Λειτουργία κρυπτογράφησης TDEA: 

 

 
 

Λειτουργία αποκρυπτογράφησης TDEA: 
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3.1.2  IDEA 
 
 

• Πρόλογος 
 
 
Το IDEA είναι  block cipher  που λειτουργεί µε εξηντατετράµπιτα  block  plaintext. Το 

κλειδί είναι 128 bit . Ο ίδιος αλγόριθµος χρησιµοποιείται και για την κρυπτογράφηση 

και για την αποκρυπτογράφηση.Όπως µε όλα άλλα block ciphers που έχουµε δει, το 

IDEA χρησιµοποιεί και τη σύγχυση και τη επίλυση .Η φιλοσοφία σχεδίου πίσω από 

τον αλγόριθµο είναι µιας φιλοσοφίας από «µίξης των διαδικασιών από τις 

διαφορετικές αλγεβρικές οµάδες.» Τρεις αλγεβρικές οµάδες αναµιγνύονται, και όλες 

εφαρµόζονται εύκολα και στο υλικό και στο λογισµικό: 

 

 
Όλες αυτές οι διαδικασίες (και αυτές είναι οι µόνες διαδικασίες στον αλγόριθµο είναι 

no bit-level µεταλλαγή) λειτουργούν στα δεκαεξάµπιτα υπο-block. Αυτός ο 

αλγόριθµος είναι ακόµα αποδοτικός και στους δεκαεξάµπιτους επεξεργαστές. 

 

• Περιγραφή του IDEA 
 

ΤΟ εξηντατετράµπιτο block δεδοµένων διαιρείται σε τέσσερα υπο—block των 16- 

µπιτ: X1, X2, X3, και X4. Αυτά  τα τέσσερα υπο—block  γίνονται η εισαγωγή στον 

πρώτο κύκλο του αλγορίθµου. Υπάρχει ένα σύνολο οκτώ κύκλων. Σε κάθε κύκλο τα 

τέσσερα subblocks είναι XORed, προστιθέµενα, και πολλαπλασιασµένα το ένα µε το 

άλλο και µε έξι δεκαεξάµπιτα subkeys.Μεταξύ των κύκλων, ται δεύτερα και  τα τρίτα 

υπο--block εναλλάσσονται. Τέλος, τα τέσσερα υπο--block συνδυάζονται µε τέσσερα 

subkeys σε έναν µετασχηµατισµό παραλαξης..  Σε κάθε κύκλο, η ακολουθία 

γεγονότων είναι η ακόλουθη: 

 

1. Πολλαπλασιάστε X1 και το πρώτο subkey 

2. Προσθέστε X2 και το δεύτερο subkey. 

3. Προσθέστε X3 και το τρίτο subkey. 

4. Πολλαπλασιάστε X4 και το τέταρτο subkey. 
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5. XOR τα αποτελέσµατα των βηµάτων (1) και (3). 

6. XOR τα αποτελέσµατα των βηµάτων (2) και (4). 

7. Πολλαπλασιάστε τα αποτελέσµατα του βήµατος (5) µε το πέµπτο subkey. 

8. Προσθέστε τα αποτελέσµατα των βηµάτων (6) και (7). 

9. Πολλαπλασιάστε τα αποτελέσµατα του βήµατος (8) µε το έκτο subkey. 

10. Προσθέστε τα αποτελέσµατα των βηµάτων (7) και (9). 

11. XOR τα αποτελέσµατα των βηµάτων (1) και (9). 

12. XOR τα αποτελέσµατα των βηµάτων (3) και (9). 

13. XOR τα αποτελέσµατα των βηµάτων (2) και (10). 

14. XOR τα αποτελέσµατα των βηµάτων (4) και (10). 
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Πίνακας 3.4 
 

 

 
 
Η παραγωγή του κύκλου είναι τέσσερα υπο--block που είναι τα αποτελέσµατα των 

βηµάτων (11),(12), (13), και (14). εναλλάξτε τα δύο εσωτερικά block (εκτός από τον 

τελευταίο κύκλο) ,και αυτή είναι η εισαγωγή στον επόµενο κύκλο. Μετά από τον 

όγδοο κύκλο, υπάρχει ένας τελικός µετασχηµατισµός παραγωγής δεδοµένων 

 

1. Πολλαπλασιάστε X1 και το πρώτο subkey. 

2. Προσθέστε X2 και το δεύτερο subkey. 

3. Προσθέστε το Χ, και το τρίτο subkey. 

4. Πολλαπλασιάστε το Χ, και το τέταρτο subkey. 
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Τέλος, τα  τέσσερα υπο—block προσαρτούνται για να παραγάγουν το 

κρυπτογράφηµα. 

 

Η δηµιουργία των subkeys είναι επίσης εύκολη. Ο αλγόριθµος χρησιµοποιεί 52 τους 

(έξι για κάθε έναν από τους οκτώ κύκλους και τέσσερα ακόµα  για το µετασχηµατισµό 

παραγωγής). Κατ' αρχάς, το εκατονεικοσαοκτάµπιτο κλειδί διαιρείται σε οκτώ 

δεκαεξάµπιτα subkeys. Αυτά είναι τα πρώτα οκτώ subkeys του αλγόριθµου (Τα έξι 

για τον πρώτο κύκλο, και πρώτα  δύο για το δεύτερο κύκλο). Κατόπιν, το κλειδί 

περιστρέφεται 25 bit στο αριστερα και διαιρείται πάλι σε οκτώ subkeys. Tα τέσσερα 

πρώταχρησιµοποιούνται στην 2η περιστροφή    τελευταία τα τέσσερα 

χρησιµοποιούνται στην 3η . Το κλειδί περιστρέφεται άλλα 2.5bit στα αριστερά για τα 

επόµενα οκτώ subkeys, και τα λοιπά µέχρι το τέλος του αλγορίθµου.Η 

αποκρυπτογράφηση είναι ακριβώς η ίδια, εκτός από το ότι τα subkeys 

αντιστρέφονται και ελαφρώς διαφορετικα. Η αποκρυπτογράφηση των subkeys είναι 

είτε τα πρόσθετα είτε πολλαπλασιαστικά αντίστροφα της κρυπτογράφησης των 

subkeys.(Για τους σκοπούς του IDEA, το όλο µηδενικά  sub-block θεωρείται  οτι  

αντιπροσωπεύει το 216 = -1 για πολλαπλασιασµό του modulo 216 + 1 κατά συνέπεια 

το πολλαπλασιαστικόαντίστροφο 0 είναι 0.) Υπολογίζοντας αυτές παιρνει λιγο χρονο, 

αλλά εµείς πρέπει µόνο να το κάνουµεµιά φορά για κάθε κλειδί 

αποκρυπτογράφησης.  

 

• Κρυπτολογική ανάλυση του IDEA 
 

Το βασικό µήκος του IDEA είναι 128 bit δύο φορές µεγαλύτερος από τον DES. 

Υποθέτοντας ότι µια επίθεση bruteforce είναι η αποδοτικότερη, θα απαιτούσε 2128 

(1038) κρυπτογραφήσεις για να ανακτήσειτο κλειδί. Σχεδιάστε ένα τσιπ που µπορεί να 

εξετάσει δισεκατοµµύριο κλειδιά ανά δευτερόλεπτο και να ρίξει ένα δισεκατοµµύριο 

απόαυτα στο πρόβληµα, αυτό θα πάρει 1013 έτη -που είναι µεγαλύτερα  από την 

ηλικίατου συµπατος. Μια σειρά 1024 τέτοιων τσιπ µπορεί να βρεί το κλειδί σε µια 

ηµέρα, αλλά δεν υπάρχουν αρκετά άτοµα πυριτίου στον κόσµο για να χτίσουν µια 

τέτοια µηχανή. Ίσως το brute force δεν είναι ο καλύτερος τρόπος να επιτεθείς στο 

IDEA. Ο αλγόριθµος είναι ακόµα πάρα πολύ νέος για οποιαδήποτε οριστικά 

cryptanalytic αποτελέσµατα. Οι σχεδιαστές έχουν κάνει το καλύτερό τους για να 

καταστήσουν τον αλγόριθµο άνοσο στη διαφορική κρυπτολογική ανάλυση,  

καθόρισαν την έννοια Markov cipher και έδειξαν ότι η αντίσταση στη διαφορική 

κρυπτολογική ανάλυση µπορεί να διαµορφωθεί και να ποσολογηθεί [93 1.925] 
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Καταπλήσσει πώς µερικές λεπτές αλλαγές µπορούν να κάνουν µια τέτοια µεγάλη 

διαφορά.) Στο [925], ο Lai υποστήριξε (έδωσε τα στοιχεία, όχι µια απόδειξη) ότι το 

Idea είναι άνοσο στη διαφορική κρυπτολογική ανάλυση µετά από 4 από τους 8 

κύκλους του. Σύµφωνα µε τον  Biham, η µε το συσχετιζοµενο κλειδί cryptanalytic 

επίθεσή του δεν λειτουργεί ενάντια στο Idea.Ο Willi Meier εξέτασε τις τρεις 

αλγεβρικές διαδικασίες του  Idea, και επισήµανε ότι ενώ είναι ασυµβίβαστοι, 

υπάρχουν περιπτώσεις όπου µπορούν να απλοποιηθούν µε έναν τέτοιο τρόπο ώστε 

να διευκολυνθεί η κρυπτολογική ανάλυση σε κάποιο ποσοστό του χρόνου [1050]. Η 

επίθεσή του είναι αποδοτικότερη από brute-forceγια 2 κύκλους (λειτουργίας) του Idea  

(242 διαδικασίες), αλλά λιγότερο αποδοτική για 3 κύκλους  του Idea ή περισσοτέρους. 

Το κανονικό Idea, µε 8 κύκλους (λειτουργίας), είναι ασφαλές.Ο Joan Daemen 

ανακάλυψε µια κατηγορία αδύνατων κλειδιών για το Idea [406.409]. Αυτά δεν είναι 

αδύνατα κλειδιά από την άποψη των αδύνατων κλειδιών DES  δηλαδή η λειτουργία 

κρυπτογράφησης είναι selfinverse. Είναι αδύνατα υπό την έννοια ότι εάν 

χρησιµοποιούνται, ένας επιτιθέµενος µπορεί εύκολα να τα προσδιορίσει σε µια 

επιλεγµένη plaintext επίθεση. 

 

Παραδείγµατος χάριν, ένα αδύνατο κλειδί είναι: 

 

oooo,oooo,oxoo,oooo,oooo,ooox,xxxx,xooo 
 

Ο αριθµός στις θέσεις «του Χ» µπορεί να είναι οποιοσδήποτε αριθµός. Εάν αυτό το 

κλειδί χρησιµοποιείται, τοτε το XOR ορισµένων ζευγαριών plaintext τα bit του XOR 

των επακόλουθων ζευγαριών κρυπτογραφηµάτων. Σε κάθε περίπτωση, η τυχαία 

περίπτωση να βρεθεί ένα  από αυτά τα αδύνατα κλειδιά είναι πολύ µικρή: Μια στις  

296. ∆εν υπάρχει κανένας κίνδυνος εάν επιλέγετε τα κλειδιά τυχαία. Και είναι εύκολο 

να τροποποιηθεί το Idea έτσι ώστε να µην έχει οποιαδήποτε αδύνατα κλειδιά: 

Κάνουµε XOR κάθε subkey µε την αξία OxOdae [409]. 
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Πίνακας 3.5 
 

 
 

• ΙDEA τρόποι λειτουργίας και παραλλαγών 
 

Το Idea µπορεί να λειτουργήσει µε  οποιοδήποτε cipher block. Εντούτοις, επειδή το 

βασικό µήκος του Idea είναι περισσότερο από το διπλάσιο του DES, η επίθεση είναι 

µη πρακτική. Θα απαιτούσε ένα χώρο  αποθήκευσης 1039 bytes. ∆εν υπάρχει επίσης 

κανένας λόγος για τον οποίο δεν µπορούσατε  να εφαρµόσετε στο Idea ανεξάρτητα 

subkeys, ειδικά εάν έχετε  key-management εργαλεία  για να χειριστείτε το  

µεγαλύτερο δυνατό κλειδί. Το Idea χρειάζεται συνολικά 52 δεκαεξάµπιτα κλειδιά, για 

ένα συνολικό βασικό µήκος 832 µπιτ. Αυτή η παραλλαγή είναι σίγουρα ασφαλέστερη, 

αλλά κανένας δεν ξέρει για πόσο. 
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3.1.3 Blowfish 
 

 

Το Blowfish είναι ένα εξηντατετράµπιτο block cipher µε ένα κλειδί µεταβλητού-

µήκους. Ο αλγόριθµος αποτελείται από δύο µέρη: Την επέκταση-µήκος του κλειδιού  

και κρυπτογράφηση στοιχείων. Η επέκταση µετατρέπει ένα κλειδί από  448 bit σε 

διάφορες σειρές subkeys που συµπληρώνουν συνολικά 4168 bytes.Η 

κρυπτογράφηση στοιχείων αποτελείται από µια απλή λειτουργία που 

επαναλαµβάνεται 16 φορές. Κάθε κύκλος αποτελείται από ένα κλειδί-εξαρτώµενο-

µεταλλαγής, και από ένα κλειδί µε στοιχείο-εξαρτώµενη αντικατάσταση. Όλες οι 

διαδικασίες είναι προσθήκες XORs µε τριανταδυάµπιτες λέξεις. Οι µόνες πρόσθετες 

διαδικασίες είναι τέσσερις συνταγµένες αναζητήσεις  στοιχείων σειράς ανά κύκλο.Το 

Blowfish χρησιµοποιεί έναν µεγάλο αριθµό subkeys. Αυτά τα κλειδιά πρέπει να είναι 

υπολογισµένα  πριν από οποιαδήποτε δεδοµένα κρυπτογραφηθούν ή 

αποκρυπτογραφηθούν. 

 

Η P-σειρά αποτελείται από 18 τριανταδυάµπιτα subkeys: 

 
 

Τέσσερα τριανταδυάµπιτα S-boxes έχουν 256 καταχωρήσεις το κάθε ένα: 
 
 
 

 

 

 
 

 

Η ακριβής µέθοδος που χρησιµοποιείται για να υπολογίσει αυτά τα subkeys θα 

περιγραφεί αργότερα σε αυτό το τµήµα. 
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Πίνακας  3.6 
 
 

 
 
 

Το Blowfish είναι ένα δίκτυο Feistel που αποτελείται από 16 κύκλους. Η εισαγωγή 

είναι ένα εξηντατετράµπιτο στοιχείο, Χ. Για να κρυπτογραφήσει: 
 

∆ιαιρέστε το Χ σε δύο τριανταδυάµπιτα µισά:  
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Ξανά αλλάξετε τα  

 

 

Επανασυνδυάστε τα  

 

 

 

 Πίνακας 3.7 
 

 
 

Η λειτουργία F είναι η ακόλουθη: 

 

∆ιαίρεστε την  σε τέσσερα  8 bitα τέταρτα: 
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Η αποκρυπτογράφηση είναι ακριβώς η ίδια µε την κρυπτογράφηση, εκτός από τα P1, 

P2. . . , P18  που χρησιµοποιούνται  αντίστροφα. Οι εφαρµογές Blowfish που 

απαιτούν τις γρηγορότερες ταχύτητες πρέπει να ξετυλίξουν το βρόχο και να 

εξασφαλίσουν ότι όλα τα subkeys αποθηκεύονται στην µνήµη  cache. Τα subkeys 

υπολογίζονται χρησιµοποιώντας τον αλγόριθµο Blowfish. Η ακριβής µέθοδος είναι 

αυτή που ακολουθεί. 

 

1. Μονογράψτε πρώτα την P-σειρά και έπειτα τέσσερα S-boxes, στη σειρα, σε 

ένα συγκεκριµένο string. Αυτή η σειρά αποτελείται από τα δεκαεξαδικά ψηφία 

του π. 

 

2. XOR  P1 µε τα πρώτα 32 µπιτ του κλειδιού, XOR το P2 µε τα δεύτερα 32 µπιτ 

του κλειδιού ,και τα λοιπά για όλα τα κοµµάτια του κλειδιού (µέχρι το P18).  Ο 

κύκλος θα επαναλαµβάνεται στα bits των κλειδιών µέχρι την ολόκληρη η P-

σειρά να γινει  XORed µε των κλειδιων τα bits. 

 

3. Κρυπτογραφήστε την all-zero string µε τον αλγόριθµο Blowfish, 

χρησιµοποιώντας τα subkeys που περιγράφονται στα βήµατα (1) και (2). 

 

Αντικαταστήστε το P1 και P2 µε τo αποτέλεσµα του βήµατος (3) 

 

4. Κρυπτογραφήστε το αποτέλεσµα του βήµατος (3) χρησιµοποιώντας τον 

αλγόριθµο Blowfish µε τροποποιηµένα subkeys. 

 

5. Αντικαταστήστε P3 και P4 µε το αποτέλεσµα  του βήµατος (5). 

 

6. Συνεχίστε τη διαδικασία, αντικαθιστοντας όλα τα στοιχεία της P-σειράς, και 

έπειτα τα 

7. τέσσερα S-boxes στην σειρά , µε τα αποτελέσµατα  του συνεχώς 

µεταβαλλόµενου αλγορίθµου  Blowfish. 

 

Στο σύνολο, 521 επαναλήψεις απαιτούνται για να παραγουν όλα που απαιτούµενα 

subkeys. Οι εφαρµογές µπορούν να υποθηκεύσουν τα subkeys-εκεί δεν είναι ανάγκη 

να εκτελεστεί αυτή η διαδικασία πολλές φορές.  
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Ασφάλεια  του  Blowfish 
 

Ο Serge Vaudenay εξέτασε τον Blowfish µε τα γνωστά s-boxes και τις ρουτίνες r. Μια 

διαφορική επίθεση µπορεί να ανακτήσει την P-σειρά µε 28r+1 µε επιλεγµένα plaintexts 

[1568]. Για ορισµένα αδύνατα κλειδιά που παράγουν κακά S-boxes (οι πιθανότητες 

να πάρουν αυτα τυχαία  είναι 1 στις 214),η ίδια επίθεση απαιτεί µόνο 24r+1 επιλεγµένα 

plaintexts να ανακτήσει την P- σειρά. Με τα άγνωστα S-boxes αυτή η επίθεση µπορεί 

να ανιχνεύσει εάν ένα αδύνατο κλειδί χρησιµοποιείται, αλλά δεν µπορεί να καθορίσει 

τι είναι (ούτε  τα S-boxes ούτε η P-σειρά). Αυτή η επίθεση λειτουργεί µόνο ενάντια 

στις µειωµένες-στρογγυλές µεταβλητές  είναι απολύτως αναποτελεσµατικό  ενάντια 

στους 16 κύκλους εργασίας του Blowfish. Φυσικά, η ανακάλυψη των αδύνατων 

κλειδιών είναι σηµαντική, ακόµα κι αν φαίνονται αδύνατο να εκµεταλλευτούν. Ένα 

αδύνατο κλειδί είναι ένα στο οποίο δύο από τις καταχωρήσεις για το  S-box είναι 

ίδιες. ∆εν υπάρχει κανένας τρόπος να ελέγξει για τα αδύνατα κλειδιά πριν ελέγξει το 

κυρίως κλειδί. Για να είστε ασφαλής, µην εφαρµόστε στον Blowfish έναν µειωµένο 

αριθµό κύκλων. 

 

 

3.1.4 RC5 
 
 
Το RC5 είναι ένα  block cipher  µε ποικίλες παραµέτρους: µέγεθος block, µέγεθος 

κλειδιού, και αριθµός κύκλων. Εφευρέθηκε από Ron Rivest και αναλύθηκε από τα 

εργαστήρια RSA  [1324.1325]. 

 

Υπάρχουν τρεις διαδικασίες  XOR, η προσθήκη, και οι περιστροφές. Οι περιστροφές 

είναι συνεχόµενες  διαδικασίες στους περισσότερους επεξεργαστές και οι µεταβλητές 

περιστροφές είναι µια µη γραµµική λειτουργία. Αυτές οι περιστροφές, που εξαρτώνται 

και από το κλειδί και από τα στοιχεία, είναι η ενδιαφέρουσα  λειτουργία. 

RC5 έχει ένα block µεταβλητού-µήκους, αλλά αυτό το παράδειγµα θα εστιαστεί σε 

ένα εξηντατετράµπιτο block δεδοµένων. Η κρυπτογράφηση χρησιµοποιεί ένα κλειδι 

2r + 2 εξαρτώµενης τριανταδυάµπιτης λέξης  οπου r 

είναι ο αριθµός των κύκλων. Για να κρυπτογραφήσει, διαιρεί αρχικά το block plaintext 

σε δύο τριανταδυάµπιτες λέξεις: Α και Β. (Το RC5 κάνει µια µικρή αλλαγή , τα bytes 

σε λέξεις: Η πρώτη ψηφιολέξη πηγαίνει στα loworder bits της καταχώρισης  Α, κ.λπ.) 

Έτσι :  

 52



 

 

 
 

Το αποτέλεσµα είναι στους καταχωριστές Α και Β. 

 

Η αποκρυπτογράφηση είναι εξίσου εύκολη. ∆ιαιρέστε το block plaintext σε δύο 

λέξεις, Α και Β, και έπειτα: 

 

 
Το σύµβολο «>>>» είναι µια σωστή κυκλική µετατόπιση. Φυσικά, όλες οι προσθήκες 

και οι αφαιρέσεις είναι  mod 232. 

Η δηµιουργία της σειράς κλειδιών είναι πιό περίπλοκη, αλλά και απλή. Κατ' αρχάς, 

 αντιγράψτε τις bytes του κλειδιού σε µια σειρά, L, των τριανταδυάµπιτων λέξεων c , 

γεµίζοντας την τελική λέξη µε τα µηδενικά εάν είναι απαραίτητο. Κατόπιν, 

µονογράψτε µια σειρά, S, χρησιµοποιώντας µια γραµµική  γεννήτρια mod 232. 

 

 
Τα  P = Oxb7e15163 και Q = Ox9e3779b9 είναι ι σταθερές που είναι βασισµένες στη 

δυαδική αντιπροσώπευση του e και phi. 

Τέλος  αναµειγνύουµε το L στο S. 
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Κάνει 3n φορές (οπού το n είναι το µέγιστο του 2(r+1) και του c) 
 

 
 

Το RC5 είναι βασικά µια οικογένεια αλγορίθµων. Καθορίσαµε ακριβώς RC5 µε ένα 

τριανταδυάµπιτο µέγεθος λέξης και έναν εξηντατετράµπιτο block  δεν υπάρχει 

κανένας λόγος για τον οποίο ο ίδιος αλγόριθµος δεν µπορεί να έχει ένα 

εξηντατετράµπιτο µέγεθος λέξης και ενα εκατονεικοσαοκτάµπιτο µέγεθος block. Για 

w=24 τα P και Q είναι Oxb7e15 1628aed2a6b και Ox9e3779b97f4a7c15 αντίστοιχα. 

Το Rivest υποδεικνύει τις ιδιαίτερες εφαρµογές του RC5 ως RC5-w/r/b, όπου το W 

είναι το µέγεθος λέξης, r είναι ο αριθµός κύκλων, και το b είναι το µήκος του κλειδιού 

σε bytes.Ο  RC5 είναι νέος, αλλά τα εργαστήρια στο RSA έχουν ξοδεψει τον αρκετο  

χρόνο που αναλύοντας  τον µε ένα εξηντατετράµπιτο block. Μετά από 5 κύκλους, οι 

στατιστικές φαίνονται πολύ καλές. Μετά από 8 κύκλους, το bit plaintext έχει 

επιπτώσεις τουλάχιστον σε µια περιστροφή. Υπάρχει µια διαφορική επίθεση που 

απαιτεί 224 επιλεγµένα plaintexts για 5 κύκλους, 245 για 10 κύκλους, 253 για 12 

κύκλους, και 268 για 15 κύκλους. Φυσικά, υπάρχουν µόνο 264 πιθανά επιλεγµένα 

plaintexts, έτσι αυτή η επίθεση δεν θα λειτουργήσει για 15 ή περισσότερους κύκλους. 

Οι γραµµικές εκτιµήσεις κρυπτολογικής ανάλυσης δείχνουν ότι είναι ασφαλής µετά 

από 6 κύκλους. Το Rivest συστήνει τουλάχιστον 12 κύκλους, και ενδεχοµένως 16. 

Αυτό το νουµερο πιθανος να αλλαξει.  

 

 

3.1.5 RSA 
 
 
Το RSA παίρνει την ασφάλειά του από τη δυσκολία δηµιουργίας  µεγάλων αριθµών. 

Τα δηµόσια και ιδιωτικά κλειδιά (The public and private keys) είναι  λειτουργίες 

ζευγαριών  µεγάλων (100 έως 200 ψηφία ή ακόµα και µεγαλύτερα) βασικών 

αριθµών. Η ανάκτηση του plaintext από ένα  δηµόσιο κλειδί και το κρυπτογράφηµα 
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υποτίθεται πως θα  ισοδυναµεί µε την δηµιουργία του προϊόντος (ζητούµενο κλειδί) 

από δυο άλλα βασικά. 

Για να παραγάγετε τα δύο κλειδιά, επιλέξτε δύο τυχαίους µεγάλους πρωταρχικούς 

αριθµούς, τους p και q, και για µέγιστη ασφάλεια επιλέξτε να έχουν το ίδιο µήκος. 

Υπολογίστε το αποτέλεσµα : 

 

n=pq 
 

 

Κατόπιν επιλέξτε τυχαία το κλειδί κρυπτογράφησης, e , έτσι ώστε το e και (p - 1) (q - 

1)  να είναι σχετικά µεταξύ τους (βασικά κλειδιά). Τέλος, χρησιµοποιήστε τον 

εκτεταµένο Euclidean αλγόριθµο για να υπολογίσετε το κλειδί αποκρυπτογράφησης, 

d , έτσι  ώστε 

 

ed= 1 mod(p- l)(q- 1) 
 
µε άλλα λόγια  
 

d = e-l mod ((p - l)(q - 1)) 
 
 

Σηµειώστε επίσης ότι οι αριθµοί  d και  n είναι επίσης συσχετιζόµενα πρωταρχικά 

(κλειδιά). Οι αριθµοί e και n είναι το δηµόσιο κλειδί  ο αριθµός d είναι το ιδιωτικό 

κλειδί. Τα δύο πρωταρχικά κλειδιά,  το p και το q, δεν χρειάζονται  πλέον. ∆εν πρέπει 

να απορριφθούν, αλλά ούτε   και να αποκαλυφθούν. Για να κρυπτογραφήσετε ένα 

µήνυµα m, πρώτα διαιρέστε αυτό στους αριθµητικά block  µικρότερα από το n (µε τα 

δυαδικά στοιχεία, επιλέξτε το µεγαλύτερο δυνατό από τα 2 και µικρότερο  από το n).  

∆ηλαδή εάν και το p και το q είναι βασικά  100-ψηφία , τότε το n θα έχει κάτω από 

200 ψηφία και κάθε block µηνυµάτων, m, θα  πρέπει να έχει  πάνω από 200 ψηφία . 

(Εάν πρέπει να κρυπτογραφήσετε έναν σταθερό αριθµό block, µπορείτε να τους 

γεµίσετε µε µερικά µηδενικά από τα  αριστερα για να εξασφαλίσετε ότι θα είναι πάντα 

λιγότερα από  n.). Το κρυπτογραφηµένο µήνυµα, c, αποτελείται από τα οµοίως 

µεγέθους blocks  µηνυµάτων, Ci, περίπου του ίδιου µήκους. Ο τύπος 

κρυπτογράφησης είναι απλά : 

 

 
Για να αποκρυπτογραφήσετε ένα µήνυµα, πάρτε κάθε κρυπτογραφηµένο block Ci και 

υπολογίστε 
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Οπότε 

 

 
 

Ο τύπος επαναχτεί  το µήνυµα .    

Το µήνυµα θα µπορούσε εύκολα  να έχει κρυπτογραφηθεί µε το d και έχει 

αποκρυπτογραφηθεί µε το e.  η επιλογή είναι ελεύθερη. Ένα σύντοµο παράδειγµα θα 

το  αρκετά πιο κατανοητό.  Εάν p = 47 και q= 71, τότε 

 

∆ηµόσιο κλειδί (Puplic key) 
 
 n το αποτέλεσµα των δυο πρωτευόντων κλειδιών, p και q ( όπου το p και το q          

πρέπει να παραµείνουν µυστικά). 

e  το σχετικά πρωταρχικό στα (p - 1)(q - 1) 
 
 
Ιδιωτικό κλειδι (Private key) 
 

d     
 
 
Κρυπτογράφηση (Encrypting) 
 

 
 
 
Αποκρυπτογράφηση (Decrypting) 
 

 
 
 
 

n=pq=3337 
 
Το κλειδί κρυπτογράφησης, ε, δεν πρέπει να έχει κανέναν παράγοντα  κοινό µε 

 

 

 
 

Επιλέξτε το e (τυχαία) να είναι το 79. Σε αυτή  την περίπτωση 
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Αυτός ο αριθµός υπολογίστηκε χρησιµοποιώντας τον εκτεταµένο Euclidean 

αλγόριθµο. ∆ηµοσιεύστε το e και το n, και κρατήστε το d µυστικό. Απορρίψτε το p και 

το q. 

Για να κρυπτογραφήσει το  µήνυµα  πρώτα το σπάµε σε µικρά blocks  

 

m=6882326879666683 
 
 Τα τριψήφια blocks δουλεύουν ωραία σε αυτήν την περίπτωση. Το µήνυµα 

 είναι χωρισµένο σε έξι blocks, m, στα οποία:  

 

 
 

Ο πρώτος φραγµός κρυπτογραφείται όπως παρακάτω : 

 

 
Η εκτέλεση της ίδιας λειτουργίας στα επόµενα block παράγει ένα κρυπτογραφηµένο 

 µήνυµα: 

 

 
Η αποκρυπτογράφηση του µηνύµατος απαιτεί το ίδιο exponentiation 

χρησιµοποιώντας το κλειδί αποκρυπτογράφησης 1019, έτσι  

 

 
 

Το υπόλοιπο του µηνύµατος µπορεί να ανακτηθεί κατά αυτόν τον τρόπο. 
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• Η  ασφάλεια του RSA 
 

Η ασφάλεια του  RSA εξαρτάται πλήρως από το πρόβληµα της δηµιουργίας µεγάλων 

αριθµών. Τεχνικά, αυτό είναι ένα ψέµα. Υποτίθεται ότι η ασφάλεια του  RSA 

εξαρτάται από το πρόβληµα δηµιουργίας  µεγάλων αριθµών. ∆εν έχει αποδειχθεί 

ποτέ από µαθηµατική άποψη ότι χρειάζεστε τον παράγοντα n  για  να υπολογίσετε το 

m από το c και το e. Είναι κατανοητό ότι ένας εξ ολοκλήρου διαφορετικός τρόπος για 

την κρυπτανάλυση του  RSA  µπορεί να ανακαλυφθεί . Εντούτοις, εάν αυτός ο νέος 

τρόπος επιτρέπει στην κρυπτανάλυση  να µεγαλώνει  το d, θα µπορούσε επίσης να 

χρησιµοποιηθεί ως νέος τρόπος παραγωγής µεγάλων αριθµών. 
Είναι επίσης δυνατό να επιτεθούµε στο RSA µαντεύοντας τα (p - 1) (q - 1). Αυτή η 

επίθεση δεν είναι όχι ευκολότερη από την παραγωγή του n . 

Για τον ultraskeptical, µερικές παραλλαγές του RSA έχουν αποδειχθεί τόσο δύσκολες 

όσο η παραγωγή (factoring). H ανάκτηση ακόµη και ορισµένων bits των 

πληροφοριών από ένα Rsa-κρυπτογραφηµένο κρυπτογράφηµα είναι τόσο δύσκολη 

σαν να αποκρυπτογραφείς ολόκληρο µήνυµα. Η παραγωγή του n είναι ο 

προφανέστερος τρόπος της επίθεσης. Οποιοσδήποτε αντίπαλος θα µπορούσε να 

έχει το  δηµόσιο κλειδί, το e, και το συντελεστή, n. Για να βρει το κλειδί 

αποκρυπτογράφησης, d, πρέπει παράγει το n. Έτσι , ένας συντελεστής δεκαδικός- 

129 ψηφίων - είναι η αιχµή  της τεχνολογίας παραγωγής (factoring). Έτσι το n πρέπει 

να είναι µεγαλύτερο από αυτήν (key length). 

Είναι βεβαίως πιθανό για ένα cryptanalyst (κρυπταναλυτή) να δοκιµαστεί κάθε 

πιθανό d έως ότου  να σκοντάψει στο σωστό. Αυτή η επίθεση brute-force είναι 

λιγότερο αποδοτική από το να προσπαθήσουµε  να παράγουµε (factor) το n. Από 

καιρό σε καιρό, οι άνθρωποι υποστηρίζουν ότι έχουν βρεί τους εύκολους τρόπους να 

σπάσουν τo RSA, αλλά καµία τέτοια αξίωση  δεν έχει επαληθευτεί . Υπάρχει µια άλλη 

ανησυχία. Οι περισσότεροι κοινοί αλγόριθµοι για υπολογίzουν  το p και το q µε βάση 

πιθανοτήτων. Τι θα συµβεί όµως εάν το p ή το q είναι σύνθετα; Οι πιθανότητες τότε 

είναι παρά πολύ µικρές. 

Αλλά ακόµα και αν  συµβεί, οι πιθανότητες είναι ότι η κρυπτογράφηση και η 

αποκρυπτογράφηση δεν θα λειτουργήσουν καλά  και θα παρατηρηθεί αµέσως. 

Υπάρχουν µερικοί αριθµοί, αποκαλούµενοι αριθµοί  Carmichael,  για τους οποίους 

ορισµένοι πιθανολογικοί αλγόριθµοι primality θα αποτύχουν να ανιχνεύσουν. Αυτοί 

είναι υπερβολικά σπάνιοι, αλλά είναι επισφαλείς. 
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4.   ΠΑΡΑ∆ΕΙΓΜΑΤΑ ΑΛΓΟΡΙΘΜΩΝ 
 

 

• DES 
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• IDEA 
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• BLOWFISH 
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• RC5 

 
 

 

 83



 

 84



 
 
 
 
 
 

 85



 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 86



5.  ΕΠΙΛΟΓΟΣ 
 
 
Η κρυπτογραφία είναι ίσως από τις ποιο εξελίξιµες αρχαίες επιστήµες παγκοσµιος, 

και αυτό δεν είναι τυχαίο αν αναλογιστεί κανείς την χρήση της και την συµβολή της 

στην καθηµερινότητα µας όπως  και στην ιστορία γενικότερα. Σίγουρα  ο κόσµος δεν 

θα ήταν ο ίδιος χωρίς την κρυπτογραφία, η ιδία η ιστορία θα ήταν πολύ διαφορετικά 

γραµµένη . Αυτό  φαίνεται κυρίως στους πιο προσφάτους πολέµους, βλέπε πρώτο 

και δεύτερο παγκόσµιο που είναι και οι πιο γνωστοί. Ίσως η έκβαση τους να είχε 

πάρει άλλη τροπή αν δεν υπήρχε η κρυπτογραφία η αν δεν είχε χρησιµοποιηθεί 

κατάλληλα. 

Καθηµερινά στην πλειοψηφεία  των καθηµερινών µας συναλλαγών  κυρίως 

ηλεκτρονικών η κρυπτογραφία παίζει σηµαντικότατο ρόλο και είναι  αναπόσπαστο 

κοµµάτι της ζωής µας πλέον ,π.χ στις τράπεζες (παραδείγµατα  χρήσης της 

κρυπτογραφίας  αναφέρω στο κεφαλαίο 1), στις τηλεπικοινωνίες  που είναι 

καθηµερινά και κοντινά µας παραδείγµατα . 

Σήµερα η κρυπτογραφία µαζί µε την άνθηση της πληροφορίας γνωρίζει µια 

παράλληλη εξελικτική άνθηση. Είναι ένα χρήσιµο εργαλείο το οποίο όταν 

χρησιµοποιείται  ορθά, χρήση : (ηθική, ασφαλεία, ειρήνη) µας εξασφαλίζει µια 

καλύτερη  zωή.  

Στην εργασία αυτή δεν επιχειρώ να εκβαθύνω στην επιστήµη της κρυπτογραφίας 

καθ’ αυτής (∆εν είµαι γνώστης άλλωστε) αλλά να δώσω µια γενική εικόνα αυτής µε 

κάποια παραδείγµατα έτσι ώστε ο αναγνώστης να µπορέσει να καταλάβει κάποιες  

βασικές  αρχές της. 
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