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ΜΕΡΟΣ Ι: ΕΙΣΑΓΩΓΗ 

ΟΙ η-ΥΠΟΓΡΑΦΕΣ & ΤΑ η-ΠΙΣΤΟΠΟΙΗΤΙΚΑ ΤΑΥΤΟΠΟΙΗΣΗΣ 

Οι τεχνικώς ασφαλείς αλλά και νοµικώς αναγνωρισµένες ηλεκτρονικές συναλλαγές µέσω των 

'ανοικτών δικτύων' (όπως το διαδίκτυο, κ.λ.π.), αποτελούν τη βασική προϋπόθεση για την περαιτέρω 

ανάπτυξη του 'ηλεκτρονικού επιχειρείν' και τη παροχή προηγµένων ηλεκτρονικών υπηρεσιών στην 

«Κοινωνία της Πληροφορίας». 

Η ανάγκη για σταδιακή αντικατάσταση των παραδοσιακών µέσων για την καταγραφή και 

απόδειξη µιας ‘συµβατικής συναλλαγής’ (ενυπόγραφα ιδιωτικά έγγραφα, φωτοαντίγραφα ταυτοτήτων, 

σφραγισµένοι φάκελοι, θεωρηµένα τιµολόγια, κ.λ.π.) µε αντίστοιχα ‘ηλεκτρονικά δεδοµένα’ που θα 

δηµιουργούνται, υφίστανται επεξεργασία, επαληθεύονται και αρχειοθετούνται µε ηλεκτρονικά µέσα 

(χωρίς, δηλαδή, την ανάγκη ενσωµάτωσής τους σε υλικό φορέα, όπως είναι το χαρτί), έχει οδηγήσει στην 

ανάπτυξη συγκεκριµένων τεχνολογιών και µεθόδων (π.χ. ‘Υποδοµές ∆ηµοσίων Κλειδιών’–PKI, ‘Pretty 

Good Privacy’–PGP, βιοµετρικές µεθόδους κλπ.). Σχετικές νοµοθετικές ρυθµίσεις προσφέρουν στις 

ηλεκτρονικές συναλλαγές το κύρος, την ασφάλεια, την αναγνωρισιµότητα και την εµπιστοσύνη που 

διαθέτουν οι συµβατικές µέθοδοι. 

Έτσι, µε την συνδυασµένη χρήση κρυπτογραφικών εργαλείων (αλγόριθµοι), κατάλληλα 

διαµορφωµένου λογισµικού (software), ειδικού υλισµικού και υποδοµών (hardware) και συγκεκριµένων 

διαδικασιών (procedures), είναι δυνατόν σήµερα να προσφερθούν λύσεις που ικανοποιούν τις απαιτήσεις 

και τις λειτουργίες των συµβατικών συναλλαγών. Τέτοιες είναι οι (προηγµένες) «ηλεκτρονικές 

υπογραφές» και τα «ηλεκτρονικά πιστοποιητικά ταυτοποίησης» τα οποία εξασφαλίζουν την 

‘αυθεντικότητα’ (authentication) και την ‘ακεραιότητα’ (integrity) των σχετικών δεδοµένων, την 

‘ταυτοποίηση’ (identification) των συναλλασσόµενων και -κάτω από προϋποθέσεις- τη ‘νοµική 

δέσµευση’ του υπογράφοντα ή αλλιώς την ‘µη αποποίηση’ (non repudiation) της συναλλαγής. ενώ, 

παράλληλα, µπορούν να προσφέρουν αξιόπιστη λύση και στο ζήτηµα της ‘εµπιστευτικότητας’ 

(confidentiality) των δεδοµένων κατά την διακίνηση ή/και την αρχειοθέτησή τους.  
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ΜΕΡΟΣ ΙΙ: ΑΝΑΠΤΥΞΗ ΘΕΩΡΗΤΙΚΟΥ ΥΠΟΒΑΘΡΟΥ 

ΤΕΧΝΙΚΗ ΑΝΑΛΥΣΗ 

Μέθοδοι ασφάλειας ηλεκτρονικών συναλλαγών και ηλεκτρονικές υπογραφές 

Στις καθηµερινές συµβατικές συναλλαγές έχουν καθιερωθεί –είτε εθιµικά είτε νοµοθετικά- η χρήση 

διαφόρων µεθόδων για την εξακρίβωση της ταυτότητας των συναλλασσόµενων και την συγκέντρωση και 

διατήρηση αποδείξεων για την πραγµατοποίηση µιας συναλλαγής, που βασίζονται κυρίως σε πρωτότυπα 

ενυπόγραφα έγγραφα που αρχειοθετούνται για όσο και επιδεικνύονται όποτε χρειάζεται.   

Αντιθέτως, στις ηλεκτρονικές συναλλαγές, τα χρησιµοποιούµενα ψηφιακά δεδοµένα, λόγω της µη 

ενσωµάτωσής τους σε ένα µοναδικό υλικό φορέα, είναι δύσκολο να προστατευθούν από αλλοίωση ή/και 

αντιγραφή, ενώ και η απόδειξη της προέλευσής τους καθίσταται, επίσης, ιδιαίτερα προβληµατική.  

Οι βασικές, σήµερα, µέθοδοι ηλεκτρονικής ‘ταυτοποίησης των συναλλασσόµενων’ (π.χ. ‘κωδικός 

χρήστη/‘κωδικός πρόσβασης) και ‘διαφύλαξης της ακεραιότητας των δεδοµένων’ (π.χ. συµµετρική 

κρυπτογράφηση), λειτουργούν µε την χρήση κοινών ‘κλειδιών’ ή ‘κωδικών’ από τους συναλλασσόµενους, µε 

συνέπεια να µην µπορούν να υποστηρίξουν εφαρµογές που απαιτούν ασφαλή, αξιόπιστη και εγγυηµένη 

πιστοποίηση της ταυτότητας (‘ταυτοποίηση’) των χρηστών αυτών των κλειδιών έναντι κάθε τρίτου, ούτε και να 

εξασφαλίσουν την πιστοποίηση της προέλευσης (‘αυθεντικότητα’), την ‘ακεραιότητα’ και την 

‘εµπιστευτικότητα’ των διακινούµενων ή/και αρχειοθετούµενων ‘ηλεκτρονικών δεδοµένων’.  Σχετική µε την 

παραπάνω ανεπάρκεια των χρησιµοποιούµενων µεθόδων, αποτελεί και η διαπίστωση πρόσφατης µεγάλης 

έρευνας1,  σύµφωνα µε την οποία, η «έλλειψη ασφάλειας στις ηλεκτρονικές συναλλαγές» αποτελεί τον πρώτο 

(µε ποσοστό 77%!) αρνητικό λόγο που δικαιολογούν οι επιχειρήσεις την απροθυµία τους να ενασχοληθούν µε 

το «ηλεκτρονικό εµπόριο». 

Έτσι, τα ‘έντυπα µέσα’ που χρησιµοποιούνται για την καταγραφή και την απόδειξη µιας συναλλαγής 

(π.χ. ενυπόγραφα ιδιωτικά έγγραφα, επικυρωµένα φωτοαντίγραφα ταυτοτήτων, σφραγισµένοι φάκελοι, 

θεωρηµένα τιµολόγια, κ.λπ.) εξακολουθούν να αποτελούν σήµερα τα κύρια αποδεικτικά στοιχεία µιας 

συναλλαγής.  

Η πλήρης αντικατάστασή τους µε αντίστοιχα ‘ψηφιακά δεδοµένα’ (τα οποία επιτρέπουν 

ολοκληρωµένες ηλεκτρονικές συναλλαγές) –ιδίως σε περιπτώσεις ‘σηµαντικών’ συναλλαγών- , προϋποθέτει 

την χρήση ασφαλών και τεχνικώς αξιόπιστων µεθόδων πιστοποίησης της ‘προέλευσης’ και της ‘ακεραιότητας’ 

                                                 
1 που πραγµατοποιήθηκε στα πλαίσια του έργου ‘La Mer’ (9/2003) µε την συµπλήρωση σχετικού 

ερωτηµατολογίου από πολλές συµµετέχουσες ΜΜΕ. 
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των δεδοµένων και κυρίως την παροχή αποδείξεων για την ‘µη αποκήρυξη’ της συναλλαγής, κάτι που, µε τις 

υπαρχουσες σήµερα τεχνολογικές δυνατότητες, µπορεί να παράσχει άµεσα µόνο η χρήση ‘προηγµένων 

ηλεκτρονικών υπογραφών’ και σχετικών ‘ηλεκτρονικών πιστοποιητικών ταυτοποίησης’. 

Χρήση Ασύµµετρης Κρυπτογράφησης και Σχετικών Αλγόριθµων 

Η τεχνολογία της ‘ασύµµετρης κρυπτογράφησης’, βάσει συγκεκριµένων ‘µαθηµατικών αλγορίθµων’ 

(π.χ. RSA, DSA, κ.ά.), παράγει τυχαία ζεύγη κρυπτογραφικών ‘κλειδιών’ (ψηφιακά δεδοµένα) τα οποία 

χαρακτηρίζονται από δύο σηµαντικές ιδιότητες:  

 το καθένα κλειδί κρυπτογραφεί ψηφιακά δεδοµένα τα οποία µπορούν να αποκρυπτογραφηθούν µόνο 

από το άλλο (συµπληρωµατικό του) κλειδί, και 

 δεν είναι δυνατόν (µε τις παρούσες δυνατότητες της τεχνολογίας) να συµπεράνει κανείς ή να  

αναδηµιουργήσει το ένα  κλειδί όταν γνωρίζει το άλλο.  

Χάρις σε αυτήν την τεχνολογία, διατηρώντας µυστικό το ένα κλειδί ως ‘ιδιωτικό’ (‘δεδοµένα 

δηµιουργίας υπογραφής’) και διανέµοντας ελεύθερα το άλλο κλειδί ως ‘δηµόσιο’ (‘δεδοµένα επαλήθευσης 

υπογραφής’), εξασφαλίζουµε ότι όλοι όσοι γνωρίζουν το ‘δηµόσιο κλειδί’ µπορούν να ‘επαληθεύσουν’ µια 

ψηφιακή υπογραφή που δηµιουργείται από τον κάτοχο του αντίστοιχου ‘ιδιωτικού κλειδιού’.  

Πρέπει να σηµειωθεί ότι, κατά την ‘δηµιουργία’ µιας ‘ψηφιακής υπογραφής’, δεν κρυπτογραφούνται τα 

‘προς υπογραφήν δεδοµένα’, αλλά µία µικρή µαθηµατική ‘σύνοψή’ (‘digest’) τους, η οποία παράγεται από την 

χρήση ‘µονόδροµων αλγορίθµων κατακερµατισµού δεδοµένων’ (‘one-way hashing algorithms’ -π.χ. MD5, 

SHA-1 κ.ά.). Αυτή η ‘σύνοψη’ των δεδοµένων, κρυπτογραφείται µε το ιδιωτικό κλειδί του υπογράφοντα και 

επισυνάπτεται (-πιθανώς µαζί και µε άλλες χρήσιµες σχετικές πληροφορίες, π.χ. χρησιµοποιούµενοι αλγόριθµοι, 

εφαρµοζόµενη ‘πολιτική υπογραφής’, κ.ά.-), στα αρχικά δεδοµένα, αποτελώντας την ‘προηγµένη ηλεκτρονική 

υπογραφή’ τους.  

Κατά την αντίστροφη διαδικασία της ‘επαλήθευσης’ (verification) µιας ψηφιακής υπογραφής, 

εφαρµόζεται στα υπό εξέταση δεδοµένα ο ίδιος ‘αλγόριθµος ‘κατακερµατισµού’ που χρησιµοποιήθηκε κατά την 

‘υπογραφή’ τους. Έτσι, η νέα ‘σύνοψη’ που παράγεται, συγκρίνεται µε την αντίστοιχη ‘σύνοψη’ που 

προέρχεται από την αποκρυπτογράφηση της ‘προηγµένης ηλεκτρονικής υπογραφής’ µε το υποδεικνυόµενο 

δηµόσιο κλειδί του υπογράφοντα· εάν ταυτίζονται οι δύο συνόψεις τότε η υπογραφή «επαληθεύεται» και 

επιβεβαιώνεται ότι:  

 τα δεδοµένα υπογράφηκαν από τον κάτοχο του σχετικού ιδιωτικού κλειδιού  

 τα αρχικά δεδοµένα δεν έχουν αλλοιωθεί.  
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Πιστοποίηση ∆ηµόσιου Κλειδιού (PKI και PGP) 

Παρόλα αυτά διατηρείται ακέραια η ανάγκη, -ιδίως σε ‘ανοικτές εφαρµογές’ µε πολλαπλούς ή ακόµη και 

άγνωστους αποδέκτες-, για την ύπαρξη µιας «Έµπιστης Τρίτης Οντότητας» που ονοµάζεται «Πάροχος 

Υπηρεσιών Πιστοποίησης» (ΠΥΠ) η οποία, επιπλέον, πιστοποιεί προς οποιοδήποτε τρίτο-αποδέκτη µιας 

ψηφιακής υπογραφής:  

 την καταγραφή (registration) της πραγµατικής ταυτότητας του κατόχου του ιδιωτικού κλειδιού που 

αντιστοιχεί στο χρησιµοποιούµενο δηµόσιο κλειδί, και  

 τη σύνδεση του σχετικού ιδιωτικού κλειδιού µε τον κάτοχο του πιστοποιητικού (proof of possession).  

Η παραπάνω πιστοποίηση (προς χρήση από τους αποδέκτες της ηλεκτρονικής υπογραφής) γίνεται µε 

την έκδοση ‘ψηφιακών πιστοποιητικών’ τα οποία υπογράφονται ηλεκτρονικά από τον ΠΥΠ και τα οποία 

περιέχουν τα στοιχεία ταυτοποίησης του κατόχου του ιδιωτικού κλειδιού, καθώς και (αυτούσιο!) το σχετικό 

δηµόσιο κλειδί του.  

Η υποδοµή µε την οποία ένας ΠΥΠ εκδίδει, δηµοσιεύει και υποστηρίζει ‘τυποποιηµένες ηλεκτρονικές 

βεβαιώσεις’ (πιστοποιητικά) για τους συνδροµητές του (υποκείµενα πιστοποίησης) ονοµάζεται ‘Υποδοµή 

∆ηµοσίων Κλειδιού’ (Public Key Infrastructure – ‘PKI’),  

Μια άλλη εναλλακτική µέθοδος πιστοποίησης των δηµοσίων κλειδιών ενός χρήστη βασίζεται στα 

«αυτό-ϋπογραφόµενα πιστοποιητικά» που εκδίδονται από το ίδιο τον (τελικό) χρήστη (κάτοχο του 

συγκεκριµένου ζεύγους κρυπτογραφικών κλειδιών), ο οποίος λειτουργεί παράλληλα και ως ‘αποδέκτης’. Τα 

πιστοποιητικά αυτά δηµοσιεύονται από τον εκδότη τους σε έναν ή περισσότερους  δηµόσιους ‘εξυπηρετητές 

κλειδιών’ (key servers), απ’ όπου λαµβάνονται, αξιολογούνται και πιθανώς υπογράφονται και από άλλους 

χρήστες, οι οποίοι, µέσω διαπροσωπικής επικοινωνίας τους µε το υποκείµενο-κάτοχό τους, αλληλο-

επιβεβαιώνουν και πιστοποιούν την συγκεκριµένη συσχέτιση. Ένα πολύ διαδεδοµένο τέτοιο σύστηµα (αλληλο-

)πιστοποίησης είναι το ‘Pretty Good Privacy’ (PGP) και βασίζεται στην δηµιουργία ενός (αποκεντρωµένου) 

‘δικτύου εµπιστοσύνης’ (‘web of trust’) που αναπτύσσεται µε την µεταβίβαση της εµπιστοσύνης µεταξύ των 

χρηστών της. 

Είδη ηλεκτρονικών πιστοποιητικών 

Τα ‘πιστοποιητικά δηµοσίου κλειδιού’ µπορούν να διακριθούν σε ‘επώνυµα’ και σε ‘ψευδώνυµα’ 

πιστοποιητικά, ανάλογα µε τη δηµοσιοποίηση του πραγµατικού ονόµατος του υποκειµένου στο οποίο 

αναφέρονται. Είναι ακόµη δυνατόν να εκδοθούν και ‘ανώνυµα’ πιστοποιητικά, στα οποία συνήθως 

πιστοποιείται -µέσω αποµακρυσµένης on-line επικοινωνίας- µόνο η χρήση ενός συγκεκριµένου λογαριασµού 

ηλεκτρονικού ταχυδροµείου (e-mail address) από το υποκείµενο. 
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Εκτός από στοιχεία ταυτοποίησης του υποκειµένου τους, τα πιστοποιητικά δηµοσίου κλειδιού µπορούν 

να περιλαµβάνουν και αναφορά σε συγκεκριµένες (πιστοποιηµένες ή µη) ιδιότητες του υποκειµένου (π.χ. 

επάγγελµα κ.λ.π.). Μια άλλη σχετική δυνατότητα είναι η χρήση άλλων (πρόσθετων) ειδικών ‘πιστοποιητικών 

ιδιοτήτων’ (attribute certificates) τα οποία χρησιµοποιούνται παράλληλα µε τα 'βασικά πιστοποιητικά 

δηµοσίου κλειδιού', και τα οποία µπορούν να εκδίδονται από µια ‘Αρχή Πιστοποίησης Ιδιοτήτων’ (Attribute 

Authority – ‘AA’),.  

Πέρα των πιστοποιητικών για φυσικά πρόσωπα, µια άλλη κατηγορία πιστοποιητικών δηµοσίων 

κλειδιών αποτελεί αυτή που εκδίδεται µε ‘υποκείµενο’ τηλεπικοινωνιακά ή πληροφορικά συστήµατα και 

συσκευές (web servers, routers, client devices, κ.λ.π.). Η χρήση των κρυπτογραφικών κλειδιών που σχετίζονται 

µε τα συγκεκριµένα πιστοποιητικά, γίνεται συνήθως µε αυτόµατο τρόπο από τους servers αυτούς και 

περιορίζεται κυρίως: α) σε «υπογραφές ταυτοποίησης» των συσκευών αυτών (server authentication) και, β) σε 

«κρυπτογράφηση άλλων συµµετρικών κλειδιών» τα οποία χρησιµοποιούνται για την περαιτέρω 

κρυπτογράφηση των διακινούµενων δεδοµένων. Χαρακτηριστική εφαρµογή είναι η «πιστοποίηση προέλευσης 

ιστοσελίδων» όπου, στην πράξη, πιστοποιείται η νόµιµη εξυπηρέτηση µιας ‘διεύθυνσης διαδικτύου’ (URL) 

από έναν συγκεκριµένο ‘εξυπηρετητή διαδικτύου’ (web server) -στον οποίον έχουν εγκατασταθεί τα σχετικά 

κρυπτογραφικά κλειδιά- επιτρέποντας παράλληλα και την ‘κρυπτογράφηση παροδικών συµµετρικών κλειδιών’ 

(session keys) για την επίτευξη ασφαλούς (εµπιστευτικής) επικοινωνίας τύπου «SSL» ή «TSL».  

Τέλος, µια άλλη κατηγορία ηλεκτρονικών πιστοποιητικών, αποτελούν τα ‘πιστοποιητικά 

χρονοσήµανσης’ τα οποία, εκδίδονται ad hoc σε συγκεκριµένα ηλεκτρονικά έγγραφα, µετά από αίτηµα του 

υπογράφοντα ή/και του αποδέκτη τους. Στα περιεχόµενά τους, εκτός των στοιχείων του εκδότη τους (και 

πιθανώς και του αιτούντα), περιλαµβάνουν την ‘σύνοψη’ του συγκεκριµένου εγγράφου στο οποίο αναφέρονται 

και την ακριβή χρονική στιγµή έκδοσής τους (η οποία βασίζεται σε αξιόπιστη πηγή χρονολόγησης που διαθέτει ο 

εκδότης τους). Η χρήση των πιστοποιητικών χρονοσήµανσης εξασφαλίζει αποδείξεις για την ύπαρξη µιας 

ηλεκτρονικής υπογραφής σε µια συγκεκριµένη χρονική στιγµή, αποκλείοντας έτσι την δυνατότητα µελλοντικής 

‘αποποίησης’ της από τον υπογράφοντα µε τον ισχυρισµό ότι αυτή δηµιουργήθηκε µετά την λήξη ή την 

ανάκληση  του σχετικού ‘πιστοποιητικού δηµοσίου κλειδιού’ (π.χ. λόγω έκθεσης του συγκεκριµένου 

κρυπτογραφικού κλειδιού σε τρίτους).  

Μορφή και περιεχόµενο των η-Πιστοποιητικών (Χ.509). 

Τα ηλεκτρονικά ‘Πιστοποιητικά ∆ηµοσίου Κλειδιού’ (‘Public Key Certificates’ ή ‘PKC’) είναι 

τυποποιηµένα ηλεκτρονικά έγγραφα τα οποία εκδίδονται και υπογράφονται από έναν ΠΥΠ (που µπορεί να 

είναι και ‘φυσικό πρόσωπο’, όπως π.χ.  στην περίπτωση της µεθόδου PGP!) µε σκοπό να πιστοποιήσουν την 
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κατοχή συγκεκριµένου ζεύγους (ασύµµετρων) κρυπτογραφικών κλειδιών από ένα ‘υποκείµενο’ (Proof of 

Possession) και να περιγράψουν ‘στοιχεία ταυτοποίησης’ (Identification) του ‘υποκειµένου’ αυτού.  

Το πιο διαδεδοµένο (διεθνώς) πρότυπο για την σύνταξη ενός ‘πιστοποιητικού δηµοσίου κλειδιού’ είναι 

το ‘Χ.509’ το οποίο αποτελεί ‘Σύσταση’ (Recommendation) της ∆ιεθνούς Ένωσης Τηλεπικοινωνιών (ITU). Το 

πρότυπο Χ.509 διαθέτει αρκετά προκαθορισµένα πεδία για την αναγραφή των απαραίτητων πληροφοριών 

(αριθµός ταυτοποίησης του πιστοποιητικού, εκδότης, υποκείµενο-θέµα, δηµόσιο κλειδί υποκειµένου, υπογραφή 

εκδότη, διάρκεια ισχύος, χρήσεις κλειδιού, πολιτική πιστοποιητικού, διευθύνσεις πληροφοριών ανάκλησης, κ.ά.), 

καθώς και τη δυνατότητα (στην έκδοση ‘3’) να συµπεριλάβει και επιπλέον εκτεταµένα πεδία (extensions) που 

καθορίζονται από τον Εκδότη των πιστοποιητικών.  

Ο έλεγχος του κύρους των η-πιστοποιητικών και των η-υπογραφών 

Λόγω της διαρκούς τεχνολογικής εξέλιξης, θεωρείται δεδοµένη η εξασθένηση της ασφάλειας των 

χρησιµοποιούµενων κρυπτογραφικών κλειδιών στο πέρασµα του χρόνου. Έτσι, τα πιστοποιητικά δηµοσίου 

κλειδιού, που αναφέρονται σε -αλλά και που υπογράφονται από- τέτοια κρυπτογραφικά κλειδιά, εκδίδονται µε 

περιορισµένη διάρκεια ισχύος (συνήθως 1 έως 3 έτη), η οποία και αναγράφεται µέσα στα προκαθορισµένα για 

τον σκοπό αυτό πεδία τους.  

Εκτός όµως από την προγραµµατισµένη λήξη, η ισχύς ενός πιστοποιητικού µπορεί οποτεδήποτε να 

ανακληθεί οριστικά (revocation) ή να ανασταλεί (suspension), ύστερα από αίτηµα του τελικού χρήστη (π.χ. 

επειδή έχασε τον φορέα των κρυπτογραφικών κλειδιών του) ή/και από σχετική απόφαση του Εκδότη τους (π.χ. 

λόγω λάθους στην αναγραφή στοιχείων). Η ‘ανάκληση’ και η ‘αναστολή’ ενός πιστοποιητικού 

πραγµατοποιείται µε την εγγραφή του ‘αριθµού ταυτοποίησης του πιστοποιητικού’ (certificate’s serial number) 

σε µια ‘Λίστα Ανακληθέντων  Πιστοποιητικών’ (Certificate Revocation List ή ‘CRL’) η οποία υπογράφεται 

και δηµοσιεύεται σε τακτά χρονικά διαστήµατα από τον ίδιο τον Εκδότη των πιστοποιητικών2.  

Επίσης, επειδή τα ‘πιστοποιητικά δηµοσίων κλειδιών’ (public key certificates –‘PKC’) που εκδίδει 

ένας ΠΥΠ προς τις ενδιαφερόµενους τελικούς χρήστες ή ‘τελικές οντότητες’, είναι και αυτά µια µορφή 

‘ηλεκτρονικών εγγράφων’, επιβάλλεται να φέρουν και αυτά την ‘ψηφιακή υπογραφή’ του εκδότη τους. Αυτό 

προϋποθέτει ότι και ο ίδιος ο Εκδότης-ΠΥΠ διαθέτει το δικό του ζεύγος κρυπτογραφικών κλειδιών υπογραφής, 

το οποίο πρέπει εξίσου να υποστηρίζεται από σχετικό πιστοποιητικό δηµοσίου κλειδιού -που κι αυτό, µε την 

                                                 

2 Βέβαια, τελευταία, έχει αρχίσει να χρησιµοποιείται ευρέως η τεχνολογία/υπηρεσία της «Άµεσης Επιβεβαίωσης 

της Κατάστασης του Πιστοποιητικού» (‘Online Certificate Status Provision’ ή ‘OCSP’) η οποία έχει ως σηµαντικό 

πλεονέκτηµα τον άµεσο έλεγχο της πραγµατικής κατάστασης ενός πιστοποιητικού, ακόµη και ελάχιστες στιγµές µετά την 

οριστική αποδοχή του ‘αιτήµατος ανάκλησης’ από τον ΠΥΠ. 
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σειρά του, πρέπει να είναι υπογεγραµµένο ψηφιακά.  Η σχηµατιζόµενη αλληλουχία (αλυσίδα) πιστοποιητικών. 

τερµατίζεται µε ένα τελικό και αξιόπιστα δηµοσιευµένο ‘αυτοϋπογραφόµενο πιστοποιητικό’ (self-signed 

certificate) που εκδίδεται από τον ‘Θεµελιώδη Εκδότη Πιστοποιητικών’ (Root Certification Authority ή 

‘Root CA’) του ΠΥΠ και το οποίο αποτελεί την «κορυφή της πυραµίδας» µιας υποδοµής ‘PKI’.  

Έτσι, για να ελέγξει κάποιος την εγκυρότητα µιας προηγµένης ηλεκτρονικής υπογραφής, θα πρέπει να 

ελέγξει το κύρος του συγκεκριµένου πιστοποιητικού που την υποστηρίζει, και συγκεκριµένα θα πρέπει να 

ελέγξει: 

 Ότι το συγκεκριµένο πιστοποιητικό του υπογράφοντα είναι “αυθεντικό”, µε την έννοια ότι υπάρχει 

τουλάχιστον µία αλληλουχία πιστοποιητικών µε όλους τους µεσολαβούντες (υπο-)εκδότες η οποία να 

καταλήγει σε µια αξιόπιστη -γι' αυτόν- 'ρίζα εµπιστοσύνης' (συνήθως το αυτο-ϋπογραφόµενο πιστοποιητικό 

'Root CA' ενός γνωστού ΠΥΠ).    

 Ότι το συγκεκριµένο πιστοποιητικό είναι “έγκυρο”, δηλαδή ότι δεν έχει λήξει ή ανακληθεί η ισχύς του.  

Αυτό σηµαίνει ότι ο αποδέκτης θα πρέπει να ελέγξει, όχι µόνο την διάρκεια ισχύος που αναγράφεται µέσα στο 

ίδιο το εξεταζόµενο πιστοποιητικό, αλλά και τις σχετικές 'Λίστες Ανακληθέντων Πιστοποιητικών' που 

δηµοσιεύει ο ίδιος ο εκδότης του. Ο έλεγχος αυτός µπορεί να γίνει είτε µέσω ειδικών αυτοµατοποιηµένων 

εφαρµογών που εµπιστεύεται ο χρήστης, είτε µέσω σχετικής απ' ευθείας υπηρεσίας ('Online Certificate Status 

Protocoll' - 'OCSP') που πιθανώς να παρέχει ο ΠΥΠ. 

 Ότι το συγκεκριµένο πιστοποιητικό του υπογράφοντα είναι “κατάλληλο” για την συναλλαγή ή την 

χρήση στην οποία ο αποδέκτης του πρόκειται να προβεί. Για να θεωρηθεί “κατάλληλο” ένα πιστοποιητικό θα 

πρέπει η προτιθέµενη χρήση του να µην απαγορεύεται από την ισχύουσα «Πολιτική Πιστοποιητικού». Επίσης, 

εάν από τον τύπο της επιχειρούµενης συναλλαγής έχει καθοριστεί ή/και πρέπει να ακολουθηθεί µια 

συγκεκριµένη «Πολιτική (ηλεκτρονικής) Υπογραφής», τότε η χρήση του συγκεκριµένου πιστοποιητικού θα 

πρέπει να προβλέπεται ή, έστω, να επιτρέπεται από την εφαρµοζόµενη Πολιτική Υπογραφής.  

∆ιατάξεις ∆ηµιουργίας και Επαλήθευσης υπογραφής 

Για την δηµιουργία µίας ψηφιακής υπογραφής πάνω σε συγκεκριµένα ηλεκτρονικά δεδοµένα, θα πρέπει 

κάποιος, -εκτός από τα απαραίτητα κρυπτογραφικά κλειδιά και το αντίστοιχο έγκυρο πιστοποιητικό-, να διαθέτει 

και µια ολοκληρωµένη ‘διάταξη δηµιουργίας υπογραφής’ η οποία να απαρτίζεται από κατάλληλη σύνθεση 

υλισµικού (hardware) και λογισµικού (software). Στην διάταξη αυτή περιλαµβάνονται ο ‘φορέας’ των 

κρυπτογραφικών κλειδιών (π.χ. σκληρός δίσκος υπολογιστή, έξυπνη κάρτα , USB token, κ.λπ.), ο τυχόν  

απαραίτητος ‘αναγνώστης’ του φορέα αυτού (π.χ. αναγνώστης έξυπνης κάρτας , θύρα USB, κ.λπ.), το 

‘τερµατικό επικοινωνίας’ του χρήστη (π.χ. PC, pda, smart phone, κ.λπ.), τα ‘λειτουργικά συστήµατα’ και οι 
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‘οδηγοί’ (drivers) των συσκευών αυτών, καθώς και το ‘λογισµικό τελικής επικοινωνίας’ (interface) µε τον 

χρήστη, το οποίο χρησιµοποιείται στην διαδικασία δηµιουργίας µιας ηλεκτρονικής υπογραφής  

Αντίστοιχα, για την επαλήθευση (verification) των ψηφιακών υπογραφών και τον έλεγχο της 

εγκυρότητας (validation) των σχετικών πιστοποιητικών, απαιτείται µια ανάλογη διάταξη, η οποία, εκτός του 

τερµατικού επικοινωνίας του χρήστη και του κατάλληλου λογισµικού, θα πρέπει, επιπλέον, να διαθέτει και την 

δυνατότητα πρόσβασης –είτε µε ‘on line’ σύνδεση, είτε και µε συχνές ‘off-line’ ενηµερώσεις- σε 

επικαιροποιηµένες πληροφορίες εγκυρότητας ή/και ανάκλησης πιστοποιητικών τις οποίες δηµοσιεύει ο 

εκάστοτε Εκδότης (ΠΥΠ) τους.  

Πολιτική (έκδοσης) Πιστοποιητικών & περιορισµοί στη χρήση των κρυπτογραφικών κλειδιών   

Η έκδοση πιστοποιητικού από έναν ΠΥΠ για ένα συγκεκριµένο ζεύγος κρυπτογραφικών κλειδών ενός 

‘υποκειµένου’, υπόκειται σε συγκεκριµένες διαδικασίες και, στις περισσότερες περιπτώσεις, συνοδεύεται από 

συγκεκριµένους περιορισµούς για την χρήση των πιστοποιηµένων κλειδιών από το υποκείµενο. Η περιγραφή 

των διαδικασιών έκδοσης και οι όροι χρήσης ενός πιστοποιητικού καθορίζονται σε µία συγκεκριµένη 

‘Πολιτική Πιστοποιητικού’ (Certificate Policy) η οποία δηµοσιεύεται από τον ΠΥΠ (εκδότη του 

πιστοποιητικού).  

Το αρχικό κείµενο µιας ‘Πολιτικής Πιστοποιητικού’, αλλά και κάθε επόµενη έκδοσή του,  

ταυτοποιείται µε τη χρήση ενός µοναδικού ‘κωδικού αριθµού ταυτοποίησης’ (‘Object Identification number’ ή 

‘OID’) ο οποίος αναγράφεται στο οµώνυµο πεδίο των πιστοποιητικών Χ.509, ενηµερώνοντας έτσι τόσο το ίδιο 

το ‘υποκείµενο πιστοποίησης’ (τον ‘υπογράφοντα’ -ο οποίος είναι συµβεβληµένος ‘συνδροµητής’ του ΠΥΠ!), 

όσο και κάθε τρίτο-αποδέκτη των πιστοποιητικών του για την (επακριβή) εφαρµοζόµενη Πολιτική.  

Πέρα, όµως, από τους όποιους σχετικούς όρους και περιορισµούς που (µπορεί να) αναφέρονται στο 

κείµενο µιας ‘Πολιτικής Πιστοποιητικού’, επιβάλλεται η παράλληλη ύπαρξη ενός ‘τεχνικού’ τρόπου για την 

αυτόµατη αναγνώριση (από τους ίδιους τους υπολογιστές) κάποιων περιορισµών και όρων στην χρήση των 

πιστοποιούµενων ‘κρυπτογραφικών κλειδιών’ από τον κάτοχό τους, οι οποίοι θέτονται και αναλύονται «σε 

ανθρώπινη γλώσσα» στο παραπάνω κείµενο.   

Ένας άµεσος τρόπος για να περιορίζεται η χρήση ενός πιστοποιηµένου ζεύγους κλειδιών σε 

συγκεκριµένες εφαρµογές, είναι η ‘αναγραφή’ -στο πεδίο «Χρήση Κλειδιού» (‘Key Usage’) των πιστοποιητικών 

Χ.509- των σχετικών ‘τυποποιηµένων ενδείξεων’ που έχουν προσδιοριστεί από το διεθνές πρότυπο RFC 2459 

(Χ.509 v3 Profile).   

Άλλοι περιορισµοί στην χρήση των ‘πιστοποιητικών δηµοσίων κλειδιών’ µπορούν να αναφέρονται στα 

όρια στην αξία των συναλλαγών στις οποίες αυτά επιτρέπεται να χρησιµοποιηθούν. Μάλιστα, νεότερα διεθνή 
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και ευρωπαϊκά πρότυπα3, προβλέπουν την ‘σύσταση’  συγκεκριµένου ‘νέου’ πεδίου στα πιστοποιητικά τύπου 

Χ.509, το οποίο θα χρησιµοποιείται για να εκδηλώσει µε τυποποιηµένο τρόπο τα συγκεκριµένα όρια που ορίζει 

η εφαρµοζόµενη ‘Πολιτική Πιστοποιητικού’.  

ΘΕΣΜΙΚΟ ΠΛΑΙΣΙΟ 

Νοµική αναγνώριση των ηλεκτρονικών υπογραφών 

∆ιεθνής Νοµική Αναγνώριση – ∆ιαφορετικές νοµικές προσεγγίσεις 

Η ‘νοµική αναγνώριση’ των ηλεκτρονικών υπογραφών σε διεθνές επίπεδο, ξεκίνησε από τα µέσα της 

προηγούµενης δεκαετίας µε την θέσπιση σχετικών νόµων σε διάφορα κράτη. Μπορούµε να διακρίνουµε δύο 

διαφορετικές νοµικές προσεγγίσεις:  

Τη ‘µινιµαλιστική προσέγγιση’ (minimalist approach), όπου «κάθε αξιόπιστη τεχνολογική µέθοδος 

απόδειξης της προέλευσης και της αυθεντικότητας των ψηφιακών δεδοµένων πρέπει να γίνεται νοµικώς 

αποδεκτή» την οποία ακολούθησαν κράτη όπως οι Η.Π.Α., ο Καναδάς, η Μεγ. Βρετανία4,η  Αυστραλία, κ.α. 

(ιδίως κράτη του ‘common law’) και  

Την ‘αναλυτική προσέγγιση’ (prescriptive approach), σύµφωνα µε την οποία «µόνο συγκεκριµένες 

τεχνολογικές µέθοδοι, οι οποίες ικανοποιούν συγκεκριµένα κριτήρια ασφάλειας και αξιοπιστίας, αναγνωρίζονται 

‘άµεσα’ ως νοµικά ισότιµες µε τις ιδιόχειρες υπογραφές» σύµφωνα µε την οποία είχαν διαµορφώσει την εθνική 

τους νοµοθεσία χώρες όπως η Γερµανία, Ιταλία, Εσθονία, Πολιτεία Utah5,κ.α. (ιδίως κράτη του ‘civil law’) . 

Ευρωπαϊκή Οδηγία (99/93/ΕΚ): Μικτή Προσέγγιση 

Η Ευρωπαϊκή Ένωση, µε την Οδηγία 99/93/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συµβουλίου 

της 13ης ∆εκεµβρίου 1999 ‘Σχετικά µε το κοινοτικό πλαίσιο για ηλεκτρονικές υπογραφές’ (ΕΕL 13/19.1.2000) 

(εφεξής ‘Οδηγία’) ακολούθησε µία µικτή προσέγγιση δύο επιπέδων (two-tier approach), η οποία συνδυάζει και 

τις δύο παραπάνω κατευθύνσεις.  

 Έτσι, αφενός, η Ευρωπαϊκή Οδηγία αναγνωρίζει γενικά ως ‘ηλεκτρονικές υπογραφές’ –που µπορούν 

να χρησιµοποιηθούν ως ‘αποδεικτικά στοιχεία’ σε νοµικές διαδικασίες (ά. 5§2 της Οδηγίας, αρχή της µη 

διακρίσεως)-, όλα τα: «δεδοµένα σε ηλεκτρονική µορφή τα οποία είναι συνηµµένα σε, ή λογικά 

                                                 
3 Συγκεκριµένα τα IETF RFC 3039 και ETSI TS 101862 που αναφέρονται σε ‘Qualified Certificate Profile’ 
4 Στο προϊσχύον της σχετικής Ευρωπαϊκής Οδηγίας εθνικό δίκαιο 
5 Πριν την έκδοση του Οµοσπονδιακού Νόµου των ΗΠΑ (200) η οποία υιοθετεί την µινιµαλιστική προσέγγιση 

            Σελίδα 13 από 81 



ΤΜΗΜΑ ΕΠΠ 
  ΠΤΥΧΙΑΚΉ: Ηλεκτρονικές Υπογραφές & Ηλεκτρονικά Πιστοποιητικά Ταυτοποίησης 

 
συσχετιζόµενα µε, άλλα ηλεκτρονικά δεδοµένα και τα οποία χρησιµεύουν ως µέθοδος απόδειξης της 

γνησιότητας» (ά. 2§1 της Οδηγίας).  

Ο ορισµός αυτός καλύπτει κάθε ηλεκτρονική µέθοδο απόδειξης της προέλευσης των δεδοµένων, από τις 

πιο ‘απλές’ (π.χ. απλή αναγραφή του ονόµατος του συντάξαντα στο τέλος µιας ηλεκτρονικής επιστολής, αυτόµατη 

σύναψη της ηλεκτρονικής διεύθυνσης αποστολής σε ένα e-mail ή του αριθµού του τηλεφώνου αποστολής σε ένα 

SMS µήνυµα, κλπ), ως την πιο ‘σύνθετες’ (π.χ. προηγµένες µέθοδοι κρυπτογράφησης δεδοµένων, χρήση 

βιοµετρικών στοιχείων, κλπ), ανεξάρτητα, δηλαδή, από τον βαθµό τεχνικής ασφάλειας που παρέχουν. 

 Αφετέρου, (από την κανονιστική πλευρά), η Οδηγία (ά.5§1) διακρίνει ποιοτικά µία συγκεκριµένη 

κατηγορία ηλεκτρονικών υπογραφών -αποκαλούµενες στη πράξη στην πλειοψηφία των ευρωπαϊκών κρατών 

ως ‘αναγνωρισµένες ηλεκτρονικές υπογραφές’- στην οποία κατηγορία αποδίδει πλήρη και άµεση νοµική 

ισοδυναµία µε τις ‘ιδιόχειρες υπογραφές’, όπως οι τελευταίες ορίζονται και ό,τι και αν αποδεικνύουν σύµφωνα 

µε το ισχύον δίκαιο του κάθε κράτους µέλους6. 

Εθνική σχετική νοµοθεσία – κείµενα 

Στην Ελλάδα, η πρώτη νοµοθετική πρόβλεψη για ‘ψηφιακές υπογραφές’ (οι οποίες ταυτίζονται 

εννοιολογικά µε τις ‘προηγµένες ηλεκτρονικές υπογραφές’ της Οδηγίας) γίνεται ήδη από το άρθρο 14 του ν. 

2672/98 όπου παρέχεται µια αρχική, αλλά περιορισµένη αναγνώρισή τους σε διαδικασίες του δηµόσιου τοµέα.   

Ακολούθησε το π.δ. 150/2001 (ΦΕΚ Α'/125 25-6-2001) το οποίο εναρµόνισε το εθνικό µας δίκαιο µε 

την παραπάνω Οδηγία και καθόρισε την ‘Εθνική Επιτροπή Τηλεπικοινωνιών & Ταχυδροµείων’ (ΕΕΤΤ) ως 

αρµόδια αρχή για την εποπτεία των εγκατεστηµένων στην Ελλάδα Παρόχων Υπηρεσιών Πιστοποίησης 

ηλεκτρονικής υπογραφής, καθώς και για την λειτουργία µηχανισµών ‘Εθελοντικής ∆ιαπίστευσης’ των ΠΥΠ 

και ‘∆ιαπίστωσης’ της συµµόρφωσης των ‘προϊόντων ηλεκτρονικής υπογραφής’. Τον Οκτώβριο του 2002, 

εκδόθηκε το π.δ. 342/02 το οποίο προσδιορίζει περαιτέρω κάποιους όρους για τη διακίνηση ψηφιακά 

υπογεγραµµένων ‘µηνυµάτων ηλεκτρονικού ταχυδροµείου’ στις επικοινωνίες του δηµόσιου τοµέα.7   

Τέλος, στο πλαίσιο άσκησης των σχετικών αρµοδιοτήτων της, η ΕΕΤΤ έχει εκδώσει έναν γενικό 

‘Κανονισµό Παροχής Υπηρεσιών Πιστοποίησης Ηλεκτρονικής Υπογραφής’, καθώς και τρεις Κανονισµούς8 

                                                 
6 Η προσέγγιση των δύο επιπέδων υιοθετήθηκε επίσης από την Μαλαισία, Σιγκαπούρη, κ.ά. 

7 Σχετικά θέµατα για την ηλεκτρονική επικοινωνία µεταξύ των φορέων του ∆ηµοσίου και των πολιτών ρυθµίζονται επίσης 

στον  «Κανονισµό Επικοινωνίας ∆ηµόσιων Υπηρεσιών» (ΚΕ∆Υ).   

8 Πρόκειται για την απόφαση υπ’ αριθµόν 295/63 µε τίτλο « Κανονισµός ορισµού φορέων για την διαπίστωση 

συµµόρφωσης Α∆∆Υ και ΑΚΜ και προς τα κριτήρια της εθελοντικής διαπίστευσης», την απόφαση 295/64 σχετικά µε τον  
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σχετικά µε την ‘Εθελοντική ∆ιαπίστευση’ των ΠΥΠ, την ‘∆ιαπίστωση’ (της συµµόρφωσης µε τις απαιτήσεις 

της Οδηγίας) βασικών ‘προϊόντων ηλεκτρονικής υπογραφής’ (-βλέπε σχετικά και απάντηση 5), και τον ορισµό 

των ‘Φορέων’ που θα προβαίνουν σε σχετικούς ελέγχους και διαπιστεύσεις για λογαριασµό της ΕΕΤΤ. 

Ανάλυση βασικών σηµείων του ευρωπαϊκού θεσµικού πλαισίου 

Πεδίο εφαρµογής της Οδηγίας  

Η Οδηγία δεν απαιτεί την εφαρµογή της σε ‘κλειστά συστήµατα’ (δηλαδή µεταξύ συγκεκριµένου αριθµού 

συµµετεχόντων) στα οποία η αναγνώριση του κύρους των ηλεκτρονικά υπογεγραµµένων δεδοµένων βασίζεται 

σε ‘εθελούσιες συµφωνίες ιδιωτικού δικαίου’ σύµφωνα µε την αρχή της ‘ελευθερίας των συµβάσεων’, παρά 

µόνο στη παροχή υπηρεσιών πιστοποίησης ηλεκτρονικών υπογραφών «προς το κοινό». (προοίµιο 16). Επίσης 

δεν καλύπτει πτυχές που αφορούν τη σύναψη και την ισχύ των συµβάσεων, ούτε θίγει κανόνες & περιορισµούς 

του εθνικού ή κοινοτικού δικαίου σχετικά µε τη χρήση των εγγράφων (άρθρο 1). 

 Προϋποθέσεις εξοµοίωσης ηλεκτρονικής υπογραφής  µε ιδιόχειρη  

Σύµφωνα µε την Ευρωπαϊκή Οδηγία (ά. 5§1) αλλά και το σχετικό ελληνικό π.δ. (ά. 3§1), οι 

(αναγνωρισµένες) ηλεκτρονικές υπογραφές που αποκτούν άµεσα την ίδια νοµική αξία µε τις  "παραδοσιακες" 

ιδιόχειρες υπογραφές, ορίζονται: «οι ‘προηγµένες ηλεκτρονικές υπογραφές’ που, επιπλέον, βασίζονται σε 

‘αναγνωρισµένο πιστοποιητικό’ και δηµιουργούνται από ‘ασφαλή διάταξη δηµιουργίας υπογραφής»’.  

Για τις έννοιες αυτές, και από τα δύο νοµοθετικά κείµενα, δίνονται οι εξής ορισµοί: 

 Ως ‘προηγµένες ηλεκτρονικές υπογραφές’ (οι οποίες στο π.δ. 150/2001 αποκαλούνται και ‘ψηφιακές 

υπογραφές’), ορίζονται οι ηλεκτρονικές υπογραφές που ικανοποιούν τις εξής απαιτήσεις: α) συνδέονται 

µονοσήµαντα µε τον υπογράφοντα, β) είναι ικανές να ταυτοποιήσουν τον υπογράφοντα, γ) δηµιουργούνται µε 

µέσα τα οποία ο υπογράφων µπορεί να διατηρήσει υπό τον αποκλειστικό του έλεγχο, και δ) συνδέονται µε τα 

δεδοµένα στα οποία αναφέρονται κατά τρόπο ώστε να µπορεί να εντοπιστεί οποιαδήποτε αλλοίωση στα εν λόγω 

δεδοµένα. (ά. 2§2) Οι συγκεκριµένες απαιτήσεις µπορούν να ικανοποιηθούν σήµερα µόνο µε την χρήση της 

τεχνολογίας της ‘ασύµµετρης κρυπτογραφίας’ η οποία κάνει χρήση ιδιωτικών (‘δεδοµένα δηµιουργίας 

υπογραφής’) και δηµοσίων (‘δεδοµένα επαλήθευσης υπογραφής’) κρυπτογραφικών κλειδιών που 

χρησιµοποιούνται συµπληρωµατικά το ένα προς το άλλο για την παραγωγή και την επαλήθευση της 

ηλεκτρονικής υπογραφής. 

                                                                                                                                                                          
«Έλεγχο συµµόρφωσης Α∆∆Υ και ΑΚΜ» και την απόφαση 295/63 η οποία αποτελεί τον  «Κανονισµό για την εθελοντική 

διαπίστευση των ΠΥΠ». 
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 Ως ‘αναγνωρισµένο πιστοποιητικό’ ορίζεται από την Οδηγία η ‘ηλεκτρονική βεβαίωση’ που εκδίδεται 

από κάποιον ‘Πάροχο Υπηρεσιών Πιστοποίησης’ και η οποία συνδέει µονοσήµαντα τα ‘δεδοµένα επαλήθευσης 

µιας υπογραφής’ (ή ‘δηµόσιο κλειδί’) µε ένα συγκεκριµένο φυσικό πρόσωπο, τηρώντας κάποιους βασικούς 

όρους (που κυρίως αναγράφονται στο Παράρτ. ΙΙ) 

 Τέλος, ως ‘ασφαλής διάταξη δηµιουργίας υπογραφής’ ορίζεται το διατεταγµένο υλικό ή/και λογισµικό 

που χρησιµοποιείται για την εφαρµογή του ‘ιδιωτικού κλειδιού’ (ή, των ‘δεδοµένων δηµιουργίας υπογραφής’) 

από τον υπογράφοντα και το οποίο διασφαλίζει την αξιοπιστία της δηµιουργίας της υπογραφής βάσει 

συγκεκριµένων απαιτήσεων που αναγράφονται στο Παράρτ. ΙΙΙ. 

Ελεύθερη Παροχή Υπηρεσιών Πιστοποίησης και Εθελοντική ∆ιαπίστευση 

Η Οδηγία ορίζει ως ‘Παρόχους Υπηρεσιών Πιστοποίησης’ όχι µόνο αυτούς που εκδίδουν «ηλεκτρονικά 

πιστοποιητικά δηµοσίων κλειδιών» (‘αναγνωρισµένα’ ή όχι), αλλά και όλους όσους παρέχουν υπηρεσίες 

‘σχετικές’ µε την ηλεκτρονική υπογραφή, όπως υπηρεσίες (ηλεκτρονικής) χρονοσήµανσης, καταλόγου, 

καταχώρησης, αλλά και σχετικές συµβουλευτικές υπηρεσίες! (άρθρο 2, περ. 11, και Προοίµιο 9).  

Η Οδηγία προβλέπει επίσης, την ελεύθερη παροχή υπηρεσιών πιστοποίησης ηλεκτρονικής υπογραφής, 

απαγορεύοντας οποιοδήποτε σύστηµα αδειοδότησης της λειτουργίας των Παρόχων Υπηρεσιών Πιστοποίησης 

(εφεξής, ΠΥΠ). Προσδιορίζει, όµως τις προϋποθέσεις λειτουργίας (Παράρτηµα ΙΙ), την ευθύνη (ά. 6) και την 

επιτήρηση από εθνικούς φορείς (ά. 3§3) των ΠΥΠ που εκδίδουν ‘αναγνωρισµένα πιστοποιητικά προς το 

κοινό’.  

Παράλληλα προβλέπεται (ά. 3§2) η συγκρότηση µηχανισµών ‘Εθελοντικής ∆ιαπίστευσης’ των ΠΥΠ, 

από δηµόσιους ή/και από ιδιωτικούς φορείς, που αποσκοπούν στην παροχή ‘βελτιωµένου επιπέδου παροχής 

υπηρεσιών πιστοποίησης’. Οι φορείς αυτοί πρέπει να θέτουν  αντικειµενικούς και διαφανείς κανόνες -οι οποίοι 

δεν οδηγούν σε περιορισµό στον αριθµό των διαπιστευµένων ΠΥΠ-, και να ελέγχουν την τήρηση των κανόνων 

αυτών, καθορίζοντας  συγκεκριµένα δικαιώµατα και υποχρεώσεις στους ΠΥΠ που διαπιστεύονται κάτω από το 

συγκεκριµένο µηχανισµό. 

Υποχρεώσεις και Ευθύνη των Π.Υ.Π.  

Οι ΠΥΠ που δεν εκδίδουν «αναγνωρισµένα πιστοποιητικά» (παρά µόνο απλά ‘πιστοποιητικά δηµοσίων 

κλειδιών’ των υπογραφόντων), υπόκεινται στις «γενικές διατάξεις περί ευθύνης», στις διατάξεις περί 

«προστασίας του καταναλωτή» και «προστασίας των προσωπικών δεδοµένων» καθώς και σε τυχόν άλλες 

ειδικότερες σχετικές διατάξεις από το εθνικό δίκαιο του κράτους-µέλους που είναι εγκατεστηµένοι,. Σε γενικές 

γραµµές, οι συγκεκριµένοι ΠΥΠ δεν υποχρεούνται -άµεσα τουλάχιστον- στην τήρηση κάποιων συγκεκριµένων 

προδιαγραφών στα προϊόντα και τις υπηρεσίες τους, εκτός από αυτών που ο ίδιος ο ΠΥΠ αναλαµβάνει 
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συµβατικά έναντι των συνδροµητών-πελατών του (Subscriber Agreement) και έναντι των τρίτων-αποδεκτών 

των πιστοποιητικών του (Relying Party Agreement) και που τυχόν δηµοσιοποιεί για την τεκµηρίωση των 

υπηρεσιών του (µε κείµενα όπως Certification Practice Statement, Certificate Policies, PKI Disclosure 

Statement, κ.ά.) 

Όσον αφορά, όµως, τους ΠΥΠ που εκδίδουν «αναγνωρισµένα πιστοποιητικά», εκτός της ισχύος των 

παραπάνω, η Οδηγία προβλέπει επιπρόσθετα την υποχρέωση συµµόρφωσης µε δώδεκα όρους που αναφέρονται 

στο Παράρτηµα ΙΙ καθώς και συγκεκριµένες ευθύνες τους (ά. 6) έναντι κάθε τρίτου που βασίζεται ‘εύλογα’ 

στα «αναγνωρισµένα πιστοποιητικά» τους! 

Ειδικότερα, οι όροι του Παραρτήµατος ΙΙ αναφέρονται σε αυστηρές απαιτήσεις οικονοµικής και 

τεχνολογικής αξιοπιστίας, σε υποχρεώσεις παροχής ασφαλών υπηρεσιών ‘καταλόγου’ και ‘ανάκλησης’  των 

πιστοποιητικών τους, καθώς και ενηµέρωσης κάθε ενδιαφερόµενου τρίτου για τους ακριβείς όρους και 

προϋποθέσεις χρησιµοποίησης των πιστοποιητικών τους, στην επαλήθευση της ταυτότητας των 

πιστοποιούµενων υποκειµένων τους και στην διατήρηση των σχετικών αποδεικτικών στοιχείων για ‘κατάλληλη 

χρονική περίοδο’9, στην τήρηση απορρήτου κατά την περίπτωση παραγωγής ιδιωτικών κλειδιών (‘δεδοµένων 

δηµιουργίας υπογραφής’) των ‘συνδροµητών’ τους και σε πολλές ακόµη διαχειριστικές και διοικητικές 

υποχρεώσεις του ΠΥΠ10. 

Περαιτέρω, οι ιδιαίτερες ευθύνες που αναλαµβάνει εκ του νόµου  (άρθρο 6 της Οδηγίας) ο ΠΥΠ που 

εκδίδει «αναγνωρισµένα πιστοποιητικά προς το κοινό» αφορούν: 

 την ακρίβεια όλων των στοιχείων που αναφέρονται στο αναγνωρισµένο πιστοποιητικό κατά την στιγµή 

της έκδοσής του11, καθώς και την πληρότητά τους, σύµφωνα µε τα οριζόµενα στο Παράρτηµα Ι, 

 την διαβεβαίωση ότι ο υπογράφων που ταυτοποιείται στο ‘αναγνωρισµένο πιστοποιητικό’, ήταν 

κάτοχος, –τουλάχιστον κατά την στιγµή της έκδοσης του πιστοποιητικού-, των ‘δεδοµένων δηµιουργίας 

υπογραφής’ (=ιδιωτικό κλειδί) που αντιστοιχούν στα ‘δεδοµένα επαλήθευσης υπογραφής’ (=δηµόσιο 

κλειδί) που αναφέρεται στο πιστοποιητικό, και 

                                                 
9 Η οποία για την Ελλάδα καθορίσθηκε σε 30 χρόνια, σύµφωνα µε την περ. θ΄ του Παραρτήµατος ΙΙ του π.δ. 150/2001 

και το άρθρο 7§2 της παραπάνω Απόφασης (‘Κ.Π.Υ.Π.Η.Υ’) της ΕΕΤΤ! 

10 Πολλές από τις απαιτήσεις του Παραρτήµατος ΙΙ εξειδικεύονται στα πρότυπα CEN CWA 14167-1 & ETSI TS 101456. 
11 Αν αργότερα αυτά τροποποιηθούν και ο ΠΥΠ δεν λάβει γνώση για αυτό, τότε δεν ευθύνεται αυτός, αλλά το 

‘υποκείµενο’ της πιστοποίησης (=ο κάτοχος των δεδοµένων δηµιουργίας υπογραφής) που οφείλει να ενηµερώσει τον 

ΠΥΠ για την συγκεκριµένη αλλαγή, ώστε να ‘ανακληθεί’ το σχετικό πιστοποιητικό! 
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 την διαβεβαίωση, εφόσον παράγει και παρέχει ο ίδιος ο ΠΥΠ το ιδιωτικό κλειδί στον ‘συνδροµητή’ 

του, ότι αυτό µπορεί να χρησιµοποιηθεί ‘συµπληρωµατικά’ µε το δηµόσιο κλειδί που αναγράφεται στο 

σχετικό πιστοποιητικό που του εκδίδει. 

Η Οδηγία προβλέπει ακόµη και το δικαίωµα του ΠΥΠ-Εκδότη «αναγνωρισµένων πιστοποιητικών» να 

περιορίζει ‘συµβατικά’ την παραπάνω ευθύνη του από την χρήση των πιστοποιητικών που εκδίδει, µε την 

αναγραφή ‘ορίων στις οικονοµικές συναλλαγές’12 για τις οποίες αυτά επιτρέπεται να χρησιµοποιηθούν, ή/και 

µε κάθε άλλο ‘περιορισµό στην χρήση’ των πιστοποιητικών που ρητώς καθορίζει ο ΠΥΠ. Επίσης, ο ΠΥΠ 

απαλλάσσεται από κάθε ευθύνη του αν αποδείξει ότι δεν έπραξε ‘αµελώς’! 

Περιεχόµενο των «αναγνωρισµένων πιστοποιητικών» 

Η Οδηγία ορίζει ότι τα «αναγνωρισµένα πιστοποιητικά» πρέπει να περιλαµβάνουν -στα σχετικώς 

προβλεπόµενα πεδία τους-  τουλάχιστον τα παρακάτω στοιχεία: 

« α) ένδειξη ότι το πιστοποιητικό εκδίδεται ως αναγνωρισµένο πιστοποιητικό,  

β) τα στοιχεία αναγνώρισης του παρόχου υπηρεσιών πιστοποίησης και το κράτος στο οποίο είναι 

εγκατεστηµένος,  

γ) το όνοµα του υπογράφοντος ή ψευδώνυµο που αναγνωρίζεται ως ψευδώνυµο,  

δ) πρόβλεψη ειδικού χαρακτηριστικού του υπογράφοντος, που θα περιληφθεί εφόσον είναι σηµαντικό σε 

σχέση µε τον σκοπό για τον οποίο προορίζεται το πιστοποιητικό,  

ε) δεδοµένα επαλήθευσης υπογραφής που αντιστοιχούν σε δεδοµένα δηµιουργίας υπογραφής υπό τον 

έλεγχο του υπογράφοντος,  

στ) ένδειξη της έναρξης και του τέλους της περιόδου ισχύος του πιστοποιητικού,  

ζ) τον κωδικό ταυτοποίησης του πιστοποιητικού,  

η) την προηγµένη ηλεκτρονική υπογραφή του ΠΥΠ που το εκδίδει, 

θ) τυχόν περιορισµούς του πεδίου χρήσης του πιστοποιητικού, και 

ι) τυχόν όρια στο ύψος των συναλλαγών για τις οποίες το πιστοποιητικό µπορεί να χρησιµοποιηθεί ».  

Προϊόντα ηλεκτρονικής υπογραφής και «∆ιαπίστωση» (συµµόρφωσης) 

Σύµφωνα µε τον ορισµό που δίνεται στο άρθρο 2§12,  «προϊόν ηλεκτρονικής υπογραφής» θεωρείται 

κάθε υλικό ή λογισµικό ή συναφή στοιχεία, τα οποία προορίζονται: 

                                                 
12 Βλ. το πρότυπο TS 101 862: ‘Qualified Certificate Profile’ του ευρωπαϊκού οργανισµού ETSI, καθώς και το 

οµώνυµο RFC 3039 του διεθνούς οργανισµού IETF σχετικά µε τον τρόπο αναγραφής στα αναγνωρισµένα πιστοποιητικά 

των διαφόρων ‘δηλώσεων’ (‘qcStatements’) που προβλέπονται από την Οδηγία,.  
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 Είτε για χρήση από τον ΠΥΠ σχετικά µε την παροχή των σχετικών υπηρεσιών του (π.χ. κρυπτογραφικές 

µονάδες για την δηµιουργία κρυπτογραφικών κλειδιών),  

 Είτε για τη φιλοξενία και ενεργοποίηση των ιδιωτικών κλειδιών και τη δηµιουργία της ηλεκτρονικής 

υπογραφής («διατάξεις δηµιουργίας υπογραφής»),  

 Είτε, τέλος, για την αυτόµατη επαλήθευση µιας ηλεκτρονικής υπογραφής («διατάξεις επαλήθευσης 

υπογραφής»). 

Ειδικότερα για την έκδοση «αναγνωρισµένων πιστοποιητικών» και τη δηµιουργία «αναγνωρισµένης 

ηλεκτρονικής υπογραφής», η Οδηγία θέτει κάποιες βασικές απαιτήσεις ασφάλειας στα παραπάνω προϊόντα, 

και συγκεκριµένα αναφέρεται σε «ασφαλείς κρυπτογραφικές µονάδες» (Παράρτηµα ΙΙ περ. στ΄), καθώς και σε 

«ασφαλείς διατάξεις δηµιουργίας υπογραφής» (Παράρτηµα ΙΙΙ), ενώ για τις «ασφαλείς διατάξεις επαλήθευσης 

υπογραφής» περιορίζεται µόνο σε ‘συστάσεις’ (Παράρτηµα IV).  

Για την συµµόρφωση των ‘προϊόντων ηλεκτρονικών υπογραφών’ µε τις συγκεκριµένες  απαιτήσεις 

ασφάλειας βάσει σχετικών ‘γενικώς αναγνωρισµένων προτύπων’, προβλέπεται από την Οδηγία (άρθρο 3§2) 

διαδικασία ‘∆ιαπίστωσης’ από σχετικούς αρµόδιους φορείς. 

Ιδιαίτερες απαιτήσεις για ‘ασφαλείς διατάξεις δηµιουργίας υπογραφής’  

Η χρήση ‘ασφαλούς διάταξης δηµιουργίας υπογραφής’ (α.δ.δ.υ.) θεωρείται αναγκαία για την 

δηµιουργία ‘αναγνωρισµένης ηλεκτρονικής υπογραφής’. Ως τέτοια προσδιορίζεται (Παράρτηµα ΙΙΙ Οδηγίας) η 

'διάταξη' η οποία, -µέσω ενδεδειγµένων τεχνικών και διαδικαστικών µέσων-, διασφαλίζει τουλάχιστον ότι τα 

‘δεδοµένα δηµιουργίας υπογραφής’ (ιδιωτικά κλειδιά) που χρησιµοποιούνται για την παραγωγή υπογραφών’: 

α) «απαντούν, κατ’ ουσία, µόνο µια φορά και ότι το απόρρητο είναι διασφαλισµένο» -το οποίο 

σηµαίνει ότι τα σχετικά κρυπτογραφικά κλειδιά πρέπει να δηµιουργούνται µε τους κατάλληλους αλγόριθµους 

δηµιουργίας τυχαίων κωδικών, είτε απευθείας µέσα σε συσκευή του χρήστη, είτε από κατάλληλες 

κρυπτογραφικές µονάδες του ΠΥΠ οι οποίες µεταφέρουν άµεσα τα δηµιουργηθέντα ιδιωτικά κλειδιά σε 

προσωπικές συσκευές του χρήστη για τον οποίο προορίζονται, χωρίς να τα εκθέτουν ή να διατηρούν αντίγραφά 

τους. 

β) «δεν µπορούν, µε εύλογη βεβαιότητα, να αντληθούν από αλλού και ότι η υπογραφή προστατεύεται 

από πλαστογραφία µε τα µέσα της σύγχρονης τεχνολογίας» -όρος που, εκτός από την απαγόρευση της 

διατήρησης µε οποιονδήποτε τρόπο αντιγράφου του ιδιωτικού κλειδιού, στην ουσία του επιβάλλει την χρήση 

της τεχνολογίας ασύµµετρης κρυπτογραφίας. 
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γ) «µπορούν να προστατεύονται αποτελεσµατικά από τον νόµιµο υπογράφοντα κατά της 

χρησιµοποίησης από τρίτους» -που σηµαίνει ότι τα ιδιωτικά κλειδιά δεν πρέπει να µπορούν να εξαχθούν ή/και 

να αντιγραφούν από τον φορέα τους, ούτε να ενεργοποιηθούν χωρίς την προηγούµενη χρήση µιας επιπλέον 

‘µεθόδου επιβεβαίωσης της ταυτότητας’ του χρήστη (π.χ. χρήση µυστικού κωδικού αναγνώρισης (PIN) ή/και 

ανάγνωση βιοµετρικών δεδοµένων του δικαιούχου).   

Παράλληλα, η νοµοθεσία ορίζει ότι οι ‘α.δ.δ.υ.’ δεν πρέπει να µεταβάλλουν τα προς υπογραφή 

δεδοµένα, ούτε να εµποδίζουν την εµφάνιση των δεδοµένων αυτών στον υπογράφοντα πριν από τη διαδικασία 

υπογραφής (αναγνωριζεται δηλαδή η αρχή ‘What You See Is What You Sign’ ή ‘WYSIWYS’).  

Συστάσεις της Οδηγίας για ‘ασφαλείς διατάξεις επαλήθευσης υπογραφής’  

Για τη διαδικασία επαλήθευσης της ηλεκτρονικής υπογραφής, η Οδηγία προβαίνει σε «Συστάσεις», 

σύµφωνα µε τις οποίες, µια «ασφαλής διάταξη επαλήθευσης υπογραφής»  θα πρέπει να διασφαλίζει µε εύλογη 

βεβαιότητα ότι:  

«  α) τα δεδοµένα που χρησιµοποιούνται προς επαλήθευση της υπογραφής αντιστοιχούν στα δεδοµένα που 

εµφανίζονται στον επαληθεύοντα,  

β) η υπογραφή επαληθεύεται µε αξιοπιστία και ότι το αποτέλεσµα της επαλήθευσης εµφανίζεται µε ορθό 

τρόπο,  

γ) ο επαληθεύων µπορεί ενδεχοµένως να ορίσει µε βεβαιότητα τα περιεχόµενα των δεδοµένων που 

υπογράφονται,  

δ) η γνησιότητα και η εγκυρότητα του πιστοποιητικού που απαιτείται κατά τη στιγµή της επαλήθευσης της 

υπογραφής έχουν ελεγχθεί µε αξιοπιστία,  

ε) το αποτέλεσµα της επαλήθευσης όπως και η ταυτότητα του υπογράφοντος εµφανίζονται µε τον ορθό 

τρόπο,  

στ) η χρησιµοποίηση ψευδωνύµου δηλώνεται εµφανώς, και  

ζ) µπορούν να εντοπιστούν τυχόν τροποποιήσεις απτόµενες της ασφάλειας.» 

Επιτροπή άρθρου 9 και Αναθεώρηση Οδηγίας 

Η Οδηγία προβλέπει, τέλος, την σύσταση ειδικής «Επιτροπής Ηλεκτρονικής Υπογραφής» (άρθρο 9) η 

οποία είναι αρµόδια να ‘διευκρινίζει’ τις λεπτοµέρειες των όποιων κριτηρίων ή/και των προτύπων που 

σχετίζονται µε την εφαρµογή της (άρθρο 10), καθώς και να επανεξετάζει την εφαρµογή της Οδηγίας κάθε τρία 

            Σελίδα 20 από 81 



ΤΜΗΜΑ ΕΠΠ 
  ΠΤΥΧΙΑΚΉ: Ηλεκτρονικές Υπογραφές & Ηλεκτρονικά Πιστοποιητικά Ταυτοποίησης 

 
χρόνια, µε σκοπό την αξιολόγηση της «κτηθείσας εµπειρίας από την εφαρµογή της» και την σύνταξη σχετικών 

προτάσεων σε περίπτωση που τυχόν κριθεί αναγκαία η αναθεώρησή της (άρθρο 12)13. 

 

ΜΕΡΟΣ ΙΙΙ: ∆ΙΕΡΕΥΝΗΣΗ-ΑΠΟΤΥΠΩΣΗ ΥΦΙΣΤΑΜΕΝΗΣ ΚΑΤΑΣΤΑΣΗΣ 

ΧΡΗΣΗ η-ΥΠΟΓΡΑΦΩΝ ΣΕ ∆ΙΕΘΝΕΣ ΕΠΙΠΕ∆Ο 

Σε διεθνές επίπεδο, η χρήση των ηλεκτρονικών υπογραφών και των ηλεκτρονικών πιστοποιητικών ήδη 

πλαισιώνει και παρέχει υψηλότερα επίπεδα ασφάλειας σε συναλλαγές διαφόρων τύπων όπως: 

 Τυποποιηµένες εφαρµογές ηλεκτρονικών συναλλαγών, όπως η ηλεκτρονική ανταλλαγή δεδοµένων 

(Electronic Data Interchange -EDI)  

 Ηλεκτρονικά τιµολόγια που συντάσσονται σε µορφή άλλη από EDI  

 Ηλεκτρονικές δηµόσιες προµήθειες 

 Ηλεκτρονική ψηφοφορία 

 Συστήµατα ηλεκτρονικών πληρωµών (π.χ. πιστωτικές κάρτες EuroPay, MasterCard & VISA µέσω του 

κοινού πρωτοκόλλου τους ‘EMV’)  

 Ηλεκτρονικά ‘διαβατήρια’ και ηλεκτρονικές ‘ταυτότητες’ (γενικής ή ειδικής χρήσης –π.χ. ‘ναυτικές 

διεθνείς ταυτότητες’)  που συνήθως φέρουν ενσωµατωµένα και κάποια ‘βιοµετρικά στοιχεία’ 

(φωτογραφία, δακτυλικά αποτυπώµατα, κ.λ.π.) του κατόχου τους 

 Υπηρεσίες ασφαλούς ηλεκτρονικού ταχυδροµείου (S/MIME)  

 Συστήµατα ‘υπογραφής αυθεντικότητας’  διακινούµενου λογισµικού (π.χ. Microsoft Authenticode)  

 Κλειστές υποδοµές ’PKI’ για εφαρµογές ασφαλείας µεγάλων οργανισµών (π.χ. ΝΑΤΟ) 

 Πιστοποίηση της ταυτότητας ‘εξυπηρετητών διαδικτύου’ (web servers), κ.ά. 

                                                 
13  Η σχετική µελέτη που εκδόθηκε πρόσφατα από το Πανεπιστήµιο Leuven (ICRI) και την νοµική εταιρία 

«Landwell» (Βελγίου) για λογαριασµό της Επιτροπής, απεφάνθη ότι «δεν διακρίνονται ιδιαίτεροι λόγοι για αναθεώρηση της 

υφιστάµενης Οδηγίας, και ότι απλώς αρκεί κάποια ‘επανερµηνεία’ συγκεκριµένων σηµείων της, λαµβάνοντας υπ’ όψιν την 

(παν)ευρωπαϊκή της διάσταση». 
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ΕΥΡΩΠΑΪΚΕΣ ΕΦΑΡΜΟΓΕΣ η-ΥΠΟΓΡΑΦΩΝ & ΣΧΕΤΙΚΑ PROJECTS 

Ένας πρώτος σηµαντικός τοµέας εφαρµογής των ηλεκτρονικών υπογραφών είναι τα ηλεκτρονικά 

τιµολόγια. Σύµφωνα µε την Ευρωπαϊκή Οδηγία 115 της 20ης ∆εκεµβρίου 2001, η χρησιµοποίηση  

ηλεκτρονικής υπογραφής ή του τυποποιηµένου συστήµατος EDI (Electronic Data Interchange) κατά την 

έκδοση ‘ηλεκτρονικών τιµολογίων’ (e-invoicing) υποχρεώνει τις αρχές των κρατών µελών να δεχθούν τα 

εκδιδόµενα ηλεκτρονικά τιµολόγια, ενώ, παράλληλα, διευκολύνει την αρχειοθέτηση και την άµεση ανταλλαγή 

τους. 

Οι ηλεκτρονικές ταυτότητες (ή/και διαβατήρια), αποτελούν µία άλλη περίπτωση ευρείας εφαρµογής 

των ηλεκτρονικών υπογραφών, και ήδη έχουν θεσµοθετηθεί ή/και βρίσκονται σε λειτουργία σε αρκετά 

ευρωπαϊκά κράτη, όπως π.χ. Βέλγιο, Φινλανδία, Ιταλία, Εσθονία, κ.ά. Η κυρίαρχη τάση σ’ αυτές είναι η χρήση 

δύο (ή και τριών) ζευγών κλειδιών και σχετικών πιστοποιητικών, (ένα για ‘ταυτοποίηση’ και ένα για 

‘αναγνωρισµένες’ ηλεκτρονικές υπογραφές –και πιθανώς και ένα τρίτο για την κρυπτογράφηση δεδοµένων). 

Τα στοιχεία αυτά δηµιουργούνται ή τοποθετούνται σε ένα µικροεπεξεργαστή που βρίσκεται σε έναν ασφαλή 

φορέα όπως για παράδειγµα µία έξυπνη κάρτα. Στην κάρτα αυτή αναγράφονται επίσης και τα στοιχεία του 

κατόχου και περιλαµβάνεται και η φωτογραφία του, ώστε να διευκολύνεται ο οπτικός έλεγχος. Η ταυτότητα 

αυτή χρησιµοποιείται όπως κάθε άλλη ταυτότητα από τα κράτη-µέλη. Παραδείγµατα αποτελούν η FINeID της 

Φινλανδίας, η eID στο Βέλγιο, Σουηδία κλπ. Από τα µέλη της Ο.Ε. Ε2 εκφράσθηκαν προβληµατισµοί σχετικά 

µε την προστασία των προσωπικών δεδοµένων των πολιτών, λόγω της ηλεκτρονικής διαχείρισής τους και µε 

την ενδεχοµένως µειωµένη διαλειτουργικότητα ανάµεσα στις τεχνολογίες που χρησιµοποιούνται στα 

ηλεκτρονικά δελτία ταυτότητας διαφορετικών χωρών. 

Σχετική µε τις ταυτότητες και τα διαβατήρια είναι η σχεδιαζόµενη (ηλεκτρονική) ‘Ευρωπαϊκή Κάρτα 

Υγείας’ µε την οποία ο κάτοχός της θα ταυτοποιείται και θα µπορεί να έχει πρόσβαση στα διαφορετικά 

συστήµατα υγειονοµικής περίθαλψης όλων των κρατών-µελών.  

Σε πολλά κράτη-µέλη της Ε.Ε. αναπτύσσονται σε εθνικό επίπεδο αρκετές άλλες εφαρµογές σχετικές µε 

τις ηλεκτρονικές υπογραφές. Ενδεικτικά: 

 Στην Ιταλία, έχοντας ξεκινήσει την θεσµοθέτηση της χρήσης των ηλεκτρονικών υπογραφών ειδικά για 

την ∆ηµόσια ∆ιοίκηση από το 1997 υπό την εποπτεία τότε της AIPA (Autorita per l' Informatica nella Publica 

Amministrazione) και πρόσφατα του CNIPA (www.cnpa.it - 'Centro Nationale per l' Informatica nella Publica 

Amministrazione)  έχουν καταφέρει να έχουν ευρύτατη χρήση και αποδοχή (υπογεγραµµένων) ηλεκτρονικών 

εγγράφων στις δηµόσιες υπηρεσίες τους. Σ' αυτό βοήθησε ο καθορισµός συγκεκριµένου τύπου ηλεκτρονικών 
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υπογραφών που χρησιµοποιούνται αποκλειστικά για την υπογραφή ηλεκτρονικών έγγραφων (‘Firme Sicure’) 

και η θέσπιση αυστηρών κανόνων14 για την διαλειτουργικότητα των σχετικών πιστοποιητικών που εκδίδουν οι 

'εγγεγραµµένοι ΠΥΠ' στο µητρώο του CNIPA , γεγονός που οδήγησε και στην ανάπτυξη εφαρµογών 

λογισµικού για την δηµιουργία και επαλήθευση ηλεκτρονικών υπογραφών το οποίο λειτουργεί µε τα 

πιστοποιητικά όλων των ΠΥΠ της Ιταλίας, βάσει των κοινών προδιαγραφών! 

 Στην Γερµανία, -όπου υπήρχε ‘αυστηρή’ νοµοθεσία για την αποδοχή των ηλεκτρονικών υπογραφών 

από το 1997- προσφέρεται και χρησιµοποιείται από την δηµόσια διοίκηση ένας ακόµη πιο ‘βελτιωµένος’ –σε 

σχέση µε τις ‘αναγνωρισµένες ηλεκτρονικές υπογραφές’ του άρθρου 5§1 της Οδηγίας 99/93/ΕΚ- τύπος 

ηλεκτρονικών υπογραφών (οι αποκαλούµενες ‘enhanced signatures’) οι οποίες παρέχονται µόνο από τους 

‘εθελοντικά διαπιστευµένους ΠΥΠ’ (‘accredited CAs) και προβλέπουν την υποχρεωτική χρήση 

‘χρονοσήµανσης’ (timestamping) στα υπογεγραµµένα ηλεκτρονικά έγγραφα, ώστε αυτά να µπορούν να 

εξετασθούν για την εγκυρότητά τους και µετά από την λήξη του πιστοποιητικού που υποστήριξε την 

ηλεκτρονική υπογραφή τους. Μάλιστα, η αρµόδια εθνική αρχή ‘Regulierungsbehφrde fόr Telekommunikation 

und Post’ (RegTP / www.regtp.de) έχει προχωρήσει στην ‘διαπίστωση’ και στην δηµοσίευση της 

συµµόρφωσης συγκεκριµένων ‘προϊόντων ηλεκτρονικών υπογραφών’ (συσκευές/φορείς ιδιωτικών κλειδιών, 

αυτόνοµα ή πρόσθετα προγράµµατα (plug-ins) δηµιουργίας και επαλήθευσης ηλεκτρονικών υπογραφών,  

βιβλιοθήκες σχετικών ‘ρουτινών’, αναγνώστες καρτών, κ.λ.π.) µε  αυστηρές προδιαγραφές.  

 Στην Εσθονία, σε συνδυασµό µε την ‘ηλεκτρονική ταυτότητα’ που εκδίδεται υποχρεωτικά προς  όλους 

τους πολίτες της και η οποία ενσωµατώνει πιστοποιητικά ηλεκτρονικής υπογραφής, έχουν προχωρήσει στο 

σχεδιασµό ενός ολοκληρωµένου συστήµατος ηλεκτρονικής ταυτοποίησης και υπογραφής εγγράφων 

(επονοµαζόµενο ‘DigiDoc’), τόσο για χρήση του µεταξύ των υπαλλήλων της ∆ηµόσιας ∆ιοίκησης, όσο και 

µεταξύ αυτών και των πολιτών. Χαρακτηριστικά της εφαρµογής τους είναι η δυνατότητα ταυτόχρονης 

ενσωµάτωσης πληροφοριών επαλήθευσης των πιστοποιητικών και χρονοσήµανσης της υπογραφής στο 

υπογεγραµµένο έγγραφο, (όπως στις ‘enchanced signatures’ της Γερµανίας), καθώς και η απόδοση µιας 

σταθερής, αλλά ‘εικονικής’ διεύθυνσης ηλεκτρονικού ταχυδροµείου, για κάθε πολίτη και δηµόσιο υπάλληλο! 

Με την χρήση αυτής της ‘εικονικής’ διεύθυνσης (της µορφής Name.Surname.XXXX@eesti.ee, όπου 

ΧΧΧ=τυχαίος αριθµός!) µπορούν να στέλνουν και να λαµβάνουν υπογεγραµµένα και κρυπτογραφηµένα 

µηνύµατα από την εκάστοτε πραγµατική διεύθυνση ηλεκτρονικού ταχυδροµείου τους την οποία ‘διασύνδεουν 

µε αυτή! (περισσότερες πληροφορίες στο κείµενο ‘The Estonian ID Card andDigital Signature Concept’ που 

δηµοσιεύεται στις ιστοσελίδες της Ε2). 

                                                 
14 «Linee guida per l'interoperabilita tra i certificatori iscritti nell’ elenco pubblico» CIRCOLARE n. AIPA/CR/24, 19 

giugno 2000. 
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 Στη Γαλλία, αναφέρθηκε ότι έχει ολοκληρωθεί εφαρµογή µε την οποία οι δικηγόροι µπορούν ήδη να 

καταθέτουν ηλεκτρονικά κάποιους τύπους δικογράφων προς την υπηρεσίες συγκεκριµένων δικαστηρίων, µε 

την χρήση της ηλεκτρονικής υπογραφής τους.  

ΣΕ ΕΘΝΙΚΟ ΕΠΙΠΕ∆Ο 

Πάροχοι Υπηρεσιών Πιστοποίησης στην Ελλάδα 

H ΑΣΥΚ Α.Ε., µέλος του Οµίλου Ε.Χ.Α.Ε. και υπεύθυνη για την ανάπτυξη και ολοκληρωµένη τεχνική 

διαχείριση, λειτουργία και υποστήριξη των υποδοµών πληροφορικής και επικοινωνιών του Χρηµατιστηρίου 

Αθηνών (ΧΑ) και του Οµίλου ΕΧΑΕ γενικότερα, δηµιούργησε και τεκµηρίωσε δική της Υποδοµή ∆ηµοσίου 

Κλειδιού (PKI), πρωτίστως για να καλύψει τις ανάγκες του Χ.Α. για ασφαλή και νοµικά έγκυρη ηλεκτρονική 

επικοινωνία-αλληλογραφία µε τις εισηγµένες σ’ αυτό εταιρίες, αντικαθιστώντας τα “συµβατικά έγγραφα” µε 

αντίστοιχα “ηλεκτρονικά”, τα οποία αποστέλλονται ψηφιακά υπογεγραµµένα µέσω του συστήµατος "ΕΡΜΗΣ" 

(H.E.R.ME.S. - Hellenic Exchanges Remote MEssaging Services). Για την υποστήριξη της εφαρµογής αυτής η 

ΑΣΥΚ λειτουργεί ως ΠΥΠ, εκδίδοντας σε εξουσιοδοτηµένα φυσικά πρόσωπα µία ‘ψηφιακή ταυτότητα’ (τύπου 

‘SMART-SIGN’ της ΑΣΥΚ) η οποία περιέχει δύο πιστοποιητικά (ένα ‘αναγνωρισµένο’ και ένα για 

‘ταυτοποίηση’/ ‘αυθεντικότητα’) που αντιστοιχούν σε δύο διαφορετικά κλειδιά και τα οποία παραδίδονται στον 

συνδροµητή υποχρεωτικά σε µια εξατοµικευµένη –για αυτόν- έξυπνη κάρτα. Παράλληλα εκδίδει και 

πιστοποιητικά ταυτοποίησης & SSL επικοινωνίας (TRUST-SERVER) για εξυπηρετητές διαδικτύου (web 

servers). Ο σχεδιασµός της υποδοµής PKI και η τεκµηρίωσή των υπηρεσιών της ΑΣΥΚ ως ΠΥΠ έγιναν 

σύµφωνα µε τα σχετικά διεθνή και κυρίως τα ευρωπαϊκά standards, µε σκοπό την όσο δυνατόν µεγαλύτερη 

εγκυρότητα και διαλειτουργικότητα των υπηρεσιών της, προσδοκώντας την περαιτέρω εµπορική εκµετάλλευσή 

τους και για άλλες σχετικές εφαρµογές.  

Η ADACOM A.E., µέλος του Οµίλου IDEAL, παρέχει υπηρεσίες ψηφιακής πιστοποίησης και 

γενικότερα ασφάλειας πληροφοριακών συστηµάτων που έχουν ως βάση την τεχνολογική πλατφόρµα της 

VeriSign (leader παγκοσµίως της αγοράς των υπηρεσιών ∆ηµοσίου Κλειδιού). Έχοντας πραγµατοποιήσει τη 

µεγαλύτερη σε µέγεθος επένδυση στα Βαλκάνια για τη δηµιουργία Υποδοµής ∆ηµοσίου Κλειδιού (PKI) η 

ADACOM είναι Πάροχος Υπηρεσιών Πιστοποίησης προς τελικούς χρήστες, προς νοµικά πρόσωπα τα οποία 

επιθυµούν να λειτουργήσουν ως Αρχές Πιστοποίησης, καθώς και προς εξυπηρετητές (servers) και δικτυακές 

συσκευές. Οι υπηρεσίες αυτές υλοποιούνται είτε µε την χρησιµοποίηση ιδιωτικής ιεραρχίας της ADACOM, η 

οποία χρησιµοποιείται για την έκδοση ‘αναγνωρισµένων πιστοποιητικών’ σύµφωνα µε την Ευρωπαϊκή Οδηγία, 

είτε είναι ενταγµένες στη δηµόσια ιεραρχία της VeriSign η οποία εξασφαλίζει τη µεγαλύτερη δυνατή 

αναγνωρισιµότητα από τους web browsers (MSIE, Netscape). Παράλληλα παρέχεται ένα σύνολο σχετικών 

υπηρεσιών όπως ∆ιαχείριση Ιδιωτικών Κλειδιών Κρυπτογράφησης, Χρονοσήµανσης, Περιαγωγής, και 
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O.C.S.P. (On line Certificate Status Protocol). Η εταιρεία έχει υλοποιήσει ποικίλα έργα PKI τόσο στην Ελλάδα 

όσο και στο εξωτερικό (π.χ. Ρουµανία), ακολουθώντας τα σηµαντικότερα σχετικά ευρωπαϊκά και διεθνή 

πρότυπα. Η ADACOM είναι πιστοποιηµένη κατά ISO 9002/94 ενώ ταυτόχρονα βρίσκεται σε διαδικασία 

διαπίστευσής της σύµφωνα µε το πρότυπο ETSI TS 101 456 (Policy Requirements for Certification Authorities 

Issuing Qualified Certificates) από διεθνή ελεγκτικό οργανισµό (KPMG B.V.) 

Η Eurobank/EFG e-Solutions δηµιουργεί και υποστηρίζει υπηρεσίες e- και m- banking, οι οποίες 

καλύπτουν ένα ευρύ φάσµα τραπεζικών υπηρεσιών, όπως από ανάγκες απλής ενηµέρωσης για τις κινήσεις και 

το υπόλοιπο των λογαριασµών, έως και την πληρωµή καρτών, πάγιες ή περιοδικές εντολές πληρωµής και 

εµβάσµατα. Η έκδοση πιστοποιητικών ταυτοποίησης από την Eurobank παρέχει την δυνατότητα για εξελιγµένο 

έλεγχο της πρόσβασης των χρηστών στο σύστηµα και τις ηλεκτρονικές υπηρεσίες του Οµίλου (user 

authentication /authorization), ενώ εισάγεται η δυνατότητα της χρήσης ηλεκτρονικής υπογραφής ως απόδειξης 

της βούλησης για την διενέργεια κρίσιµων συναλλαγών (λειτουργία ‘non repudiation’). Η υποδοµή της 

Eurobank, αν και έχει την δυνατότητα, δεν εκδίδει ‘αναγνωρισµένα πιστοποιητικά’, µιας και η χρήση των 

εκδιδόµενων πιστοποιητικών προορίζεται προς το παρόν αποκλειστικά σε ‘κλειστές εφαρµογές’ για τις οποίες 

δεν εφαρµόζεται η Οδηγία 99/93/ΕΚ (η αποδοχή της χρήσης ηλεκτρονικών υπογραφών στηρίζεται σε 

συµβατικούς όρους). Παρόλα αυτά, η έκδοση των πιστοποιητικών συµµορφώνεται –βάσει και εξωτερικών 

ελέγχων από τρίτους φορείς- µε το πρότυπο ETSI TS 102 042 (‘Normalized Certificate Policy + Secure 

Device’), το οποίο δεν έχει ουσιαστικές διαφορές από τις απαιτήσεις ασφαλείας του αντίστοιχου προτύπου του 

ETSI για την έκδοση των ‘αναγνωρισµένων πιστοποιητικών’ (TS 101 456 – ‘Qualified Certificate Policy + 

Secure Signature Creation Device’).  

To EBEA (Εµπορικό και Βιοµηχανικό Επιµελητήριο Αθηνών) έχει δηµιουργήσει και λειτουργεί δική 

του υποδοµή PKI µε σκοπό να παρέχει σχετικές υπηρεσίες και να εκδίδει ηλεκτρονικά πιστοποιητικά δηµοσίων 

κλειδιών στα µέλη του. Προς το παρόν, η παροχή των υπηρεσιών ψηφιακής πιστοποίησης βρίσκεται ακόµα σε 

πιλοτικό και δοκιµαστικό στάδιο.  

Επίσης, στην Ελλάδα δραστηριοποιούνται ως ΠΥΠ (και περιλαµβάνονται στο σχετικό επίσηµο Μητρώο 

ΠΥΠ  της ΕΕΤΤ) και οι εταιρίες SPACE HELLAS και Delta-Singular. 

Άλλες εταιρίες µε συναφή δραστηριότητα που συµµετέχουν στην ΟΕ ‘Ε2’ 

Η INTRACOM δεν διαθέτει δική της υποδοµή PKI και δεν παρέχει υπηρεσίες πιστοποίησης. Είναι 

όµως προµηθευτής έξυπνων καρτών για πολλές εφαρµογές (τηλεκάρτες, κάρτες προπληρωµένων µονάδων, 

κ.λ.π.), οι οποίες µπορεί να υποστηρίζουν ταυτόχρονα τα ‘δεδοµένα δηµιουργίας ηλεκτρονικής υπογραφής’ 

µαζί µε άλλες εφαρµογές, όπως π.χ. ηλεκτρονικό πορτοφόλι, χρησιµοποιώντας multi application operation 

systems.  
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Η MELLON Technologies ασχολείται µε συστήµατα αυτοµατισµού και ασφάλειας (φυσικής και 

τεχνολογικής) σε µεγάλες υπηρεσίες και οργανισµούς, ιδίως του Τραπεζικού τοµέα. Σε σχέση µε τις 

ηλεκτρονικές υπογραφές, η MELLON TECHNOLOGIES αντιπροσωπεύει στην Ελλάδα σχετικά προϊόντα 

γνωστών διεθνών οίκων, όπως έξυπνες κάρτες της SchlumbergerSema, αναγνώστες έξυπνων καρτών της 

Towitoko, λογισµικό διαχείρισης υποδοµής PKI της Nexus/Smart-Trust, κ.ά.  

H UNISYSTEMS, ως integrator µηχανογραφικών λύσεων σε µεγάλους ιδιωτικούς και δηµόσιους 

οργανισµούς, ενσωµατώνει δυνατότητες ηλεκτρονικής υπογραφής και πιστοποίησης στις εφαρµογές που 

αναπτύσσει. Ένα τέτοιο έργο, το οποίο έχει αναλάβει ως ανάδοχος, είναι και το ‘Ηλεκτρονικό Ποινικό Μητρώο 

του Υπουργείου ∆ικαιοσύνης το οποίο περιλαµβάνει την δηµιουργία και χρήση Υποδοµής ∆ηµοσίου Κλειδιού. 

Η Ubizen εταιρία µε έδρα στο Βέλγιο, είναι πάροχος υπηρεσιών ασφάλειας µε έµφαση στους τοµείς 

Firewalls, intrusion detection systems, διαχείριση πιστοποιητικών και συµβουλευτικές υπηρεσίες. Η Ubizen 

παρέχει υπηρεσίες µεταξύ άλλων σε µεγάλο αριθµό χρηµατοπιστωτικών και κυβερνητικών οργανισµών. Στις 

ηλεκτρονικές ταυτότητες η Ubizen είναι πάροχος υπηρεσιών πιστοποίησης στο σχέδιο των ηλεκτρονικών 

δελτίων ταυτότητας στο Βέλγιο και προσφέρει υπηρεσίες σε σχέδια δηµόσιου τοµέα σε χώρες όπως η 

Ολλανδία, Βουλγαρία, Λουξεµβούργο κ.λ.π.    

H Expertnet παρέχει συγκεκριµένες λύσεις στις απαιτήσεις ασφάλειας των εφαρµογών µε τη χρήση 

προηγµένης τεχνολογίας ‘XML υπογραφών’ (συµβατές µε το ευρωπαϊκό πρότυπο ‘XAdES’ – ETSI TS 101 

933) που ενσωµατώνουν διαχείριση σηµαντικών στοιχείων ασφάλειας, όπως χρονοσηµάνσεις και πληροφορίες 

ανάκλησης πιστοποιητικών. Παράλληλα διαθέτει ολοκληρωµένες εφαρµογές σε σχετικούς τοµείς όπως τα 

ηλεκτρονικά τιµολόγια (e-invoices / Οδηγία 01/115/ΕΕ) και τα ‘ηλεκτρονικά εισιτήρια’ (που θα 

χρησιµοποιούνται κυρίως από το φορητό ‘ τηλέφωνο’ τρίτης γενιάς). Άλλο σχετικό προϊόν που παρέχεται από 

την Expernet είναι η αυτόνοµη εφαρµογή ‘File Signer’ για την ηλεκτρονική υπογραφή και επαλήθευση των 

ψηφιακών δεδοµένων, µε την οποία ελέγχεται αυτόµατα η εγκυρότητα των χρησιµοποιούµενων 

πιστοποιητικών. 

Η OMNIS-Hellas αντιπροσωπεύει την πλατφόρµα της Cryptomathic η οποία συνεργάζεται µε κινητά 

τηλέφωνα 2.5G/GPRS-10 και 3G/UMTS τα οποία φέρουν στην SIM card τους ψηφιακή υπογραφή τύπου PKI 

και η οποία ήδη λειτουργεί στην πράξη σε εφαρµογές m-Payments της BeamTrust σε Σκανδιναβικές χώρες. 

Μάλιστα η Cryptomathic έχει αναπτύξει έναν εξελιγµένο κρυπτογραφικό αλγόριθµο "Ελλειπτικής 

Κρυπτογράφησης" ο οποίος διευκολύνει την επεξεργασία των δεδοµένων και την ψηφιακή υπογραφή τους 

µέσα από τα δίκτυα κινητής τηλεφωνίας. Παράλληλα, η Cryptomathic έχει αναπτύξει µια ειδική µέθοδο για την 

εφαρµογή προηγµένων ηλεκτρονικών υπογραφών, τον Cryptomathic Signer, ο οποίος χαρακτηρίζεται από την 
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χρησιµοποίηση ενός κεντρικού εξυπηρετητή (signature server) για την αποθήκευση και ενεργοποίηση των 

ιδιωτικών κλειδιών των χρηστών 

To Ερευνητικό Ακαδηµαϊκό Ινστιτούτο Τεχνολογίας Υπολογιστών (EAITY), είναι ΝΠΙ∆ µη 

κερδοσκοπικού χαρακτήρα εποπτευόµενο από το Υπ. Εθνικής Παιδείας & Θρησκευµάτων και από το 1995 

παρέχει υπηρεσίες τεχνικού και επιστηµονικού συµβούλου σε Υπουργεία και φορείς του δηµοσίου τοµέα της 

χώρας. Στα πλαίσια αυτά, το ΕΑΙΤΥ παρέχει σήµερα, µεταξύ άλλων, υπηρεσίες τεχνικού συµβούλου σε θέµατα 

πληροφορικής στο Υπουργείου ∆ικαιοσύνης, στα οποία περιλαµβάνεται και το έργο του ‘Ηλεκτρονικού 

Ποινικού Μητρώου”  

Σχετικά εθνικά έργα και σχεδιαζόµενες εφαρµογές 

Το Υπουργείο ∆ικαιοσύνης στα πλαίσια της Μηχανοργάνωσης του Ποινικού Μητρώου και της 

δηµιουργίας µιας κεντρικής βάσης δεδοµένων, προβαίνει στην εγκατάσταση µιας αυτόνοµης Υποδοµής 

∆ηµόσιου Κλειδιού (PKI) και την έκδοση ψηφιακών πιστοποιητικών τα οποία θα χρησιµοποιούνται για την 

εξουσιοδοτηµένη πρόσβαση στην ‘Κεντρική Βάση Ποινικού Μητρώου’ και την ενηµέρωσή της, στην 

‘αυθεντικοποίηση’ των εκδιδόµενων ηλεκτρονικών εγγράφων (ατοµικών βεβαιώσεων ποινικής κατάστασης) 

και στην ασφαλή και εµπιστευτική µεταβίβασή τους µεταξύ των αρµοδίων φορέων (κρυπτογράφηση).  

To Εθνικό Τυπογραφείο έχει ήδη προκηρύξει διαγωνισµό για την αναβάθµιση και τον αυτοµατισµό 

της παραγωγικής διαδικασίας του (έκδοση ΦΕΚ και άλλων εντύπων του ∆ηµοσίου) το οποίο ήδη προβλέπει 

στις προδιαγραφές του την ‘συµβατότητα’ του νέου συστήµατος µε τις ηλεκτρονικές υπογραφές της υποδοµής 

δηµοσίου κλειδιού (PKI) του ∆ηµοσίου που προβλέπει το Σύζευξις.  

Επίσης έχουν αναφερθεί  και άλλα έργα του ευρύτερου ∆ηµοσίου Τοµέα που σχετίζονται ή προβλέπουν 

ηλεκτρονικές υπογραφές, όπως το έργο για τα e-Σήµατα του Υπουργείου Ανάπτυξης, το Police On Line του 

Υπουργείου ∆ηµόσιας Τάξης, η σχεδιαζόµενη ‘κάρτα του Πολίτη’ (ηλεκτρονική ταυτότητα?) και  το 

Σύζευξις (Υποέργο 9) του ΥΠΕΣ∆∆Α, κ.ά. 
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ΜΕΡΟΣ IV: ∆ΙΑΠΙΣΤΩΣΕΙΣ & ΣΥΜΠΕΡΑΣΜΑΤΑ 

 

Η γενική διαπίστωση για τις ηλεκτρονικές υπογραφές και τα ηλεκτρονικά πιστοποιητικά, 

είναι ότι, παρά την µεγάλη τους χρησιµότητα και την σχετική ανάγκη της αγοράς για ασφάλεια στις 

συναλλαγές,  παρατηρείται ακόµη σήµερα µια ‘δυστοκία’ στην ανάπτυξη ευρείας χρήσης σχετικών 

εφαρµογών που να τις χρησιµοποιούν. Και αυτό παρατηρείται όχι µόνο στην Ελλάδα, αλλά και σε 

ολόκληρη την Ευρώπη (τουλάχιστον όσον αφορά την έκδοση ‘πανευρωπαϊκώς αναγνωρισµένων 

ηλεκτρονικών υπογραφών’), παρά τα 4 και πλέον χρόνια από την έκδοση της Οδηγίας και την 

πραγµατοποιηθείσα -έως τώρα- σχετική ευρωπαϊκή προτυποποίηση στα πλαίσια του EESSI. 

Έτσι, προσπάθησα να εντοπίσω και να καταγράψω αναλύσεις σε επιµέρους ζητήµατα που 

αποτελούν ή δηµιουργούν τεχνικά, νοµικά, ή/και πρακτικά εµπόδια κατά τον σχεδιασµό 

‘εφαρµογών ηλεκτρονικών υπογραφών’ καθώς και τις προτάσεις για πιθανές λύσεις ή/και 

πρωτοβουλίες για την υπερπήδησή τους που ήδη υπάρχουν. Τα βασικότερα θέµατα στα οποία 

επικεντρώθηκα διακρίνονται στις παρακάτω ‘θεµατικές ενότητες’: 

Ι∆ΙΑΙΤΕΡΟΤΗΤΕΣ ΤΗΣ ΤΕΧΝΟΛΟΓΙΚΗΣ ΜΕΘΟ∆ΟΥ 

∆υνατότητα πολλών διαφορετικών χρήσεων των ίδιων κλειδιών – Χρήση πεδίου ‘Key Usage’ 

∆ιαπιστώθηκε ότι ένα ‘ζεύγος κρυπτογραφικών κλειδιών’ µπορεί πρακτικά να 

χρησιµοποιηθεί από τον κάτοχό του σε πολύ διαφορετικές µεταξύ τους εφαρµογές. Μεταξύ αυτών 

περιλαµβάνονται: 

• οι ‘αναγνωρισµένες ηλεκτρονικές υπογραφές’ µε σκοπό τη ‘µη αποκήρυξη’ (non Repudiation) 

δήλωσης ή εκφρασµένης βούλησης,  

• οι ‘υπογραφές ταυτοποίησης’ για την απλή επίδειξη του σχετικού πιστοποιητικού που περιέχει 

τις πληροφορίες σχετικά µε την ταυτότητα του υπογράφοντα (client ή/και server identification),  

• οι ‘υπογραφές αυθεντικότητας’ διακινούµενων δεδοµένων (π.χ. ασφαλές η-ταχυδροµείο),  

• η απλή ‘κρυπτογράφηση δεδοµένων’ ή άλλων κρυπτογραφικών κλειδιών,  

• καθώς και άλλες ειδικότερες χρήσεις (π.χ. ταυτοποίηση server, υπογραφή κώδικα, υπογραφή 

πιστοποιητικών και CRL, κά) 

Η παράλληλη, όµως, χρήση του ίδιου κρυπτογραφικού κλειδιού σε διαφορετικές εφαρµογές 

επιφέρει σηµαντική ευπάθεια στην ασφάλεια της κάθε εφαρµογής, και πολλές φορές προσκρούει σε 
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αντιφατικές ανάγκες σχετικά µε την ‘ορθή’ διαχείρισή του (π.χ. στις εφαρµογές ηλεκτρονικών 

υπογραφών δεδοµένων απαιτείται το υποκείµενο να κατέχει το µοναδικό ιδιωτικό κλειδί, ενώ στις 

εφαρµογές κρυπτογράφησης απαιτείται να υπάρχει αρχειοθετηµένο και ένα τουλάχιστον αντίγραφο του 

ιδιωτικού κλειδιού ώστε να εξασφαλισθεί η δυνατότητα της αποκρυπτογράφησης σηµαντικών 

δεδοµένων). Έτσι, η έκδοση ενός πιστοποιητικού για ένα συγκεκριµένο ζεύγος κρυπτογραφικών 

κλειδιών από έναν ΠΥΠ, συνήθως περιορίζεται σε συγκεκριµένες χρήσεις, οι οποίες 

προσδιορίζονται και από το σχετικό πεδίο ‘Χρήση Κλειδιού’ (‘Key Usage’) των πιστοποιητικών 

Χ.509 το οποίο δέχεται συγκεκριµένες προκαθορισµένες τιµές.   

Έχει µάλιστα, επικρατήσει, -τουλάχιστον στις περισσότερες σχετικές εφαρµογές στην Ευρώπη 

(βλ. και ερώτηµα 8)-, να εκδίδεται σε ένα υποκείµενο ένα ξεχωριστό ‘αναγνωρισµένο’ 

πιστοποιητικό για το ζεύγος κρυπτογραφικών κλειδιών που θα χρησιµοποιεί αποκλειστικά για 

δηµιουργία ‘αναγνωρισµένων υπογραφών’ µε έννοµες συνέπειες σε ηλεκτρονικά έγγραφα (µε την 

τιµή-ένδειξη ‘Μη Αποκήρυξη’ ή αλλιώς ‘Non Repudiation’) και ένα δεύτερο πιστοποιητικό (για 

άλλο ζεύγος κλειδιών) το οποίο θα χρησιµοποιείται για ‘υπογραφές αυθεντικότητας δεδοµένων’ 

ή/και για ‘υπογραφές ταυτοποίησης’ (µε την ένδειξη ‘Ψηφιακή Υπογραφή’ ή ‘Digital Signature’). 

Στο δεύτερο αυτό πιστοποιητικό µπορούν να παρασχεθούν και δυνατότητες χρήσης των κλειδιών για 

απλή ‘κρυπτογράφηση δεδοµένων’ (µε την πρόσθετη ένδειξη ‘Κρυπτογράφηση Κλειδιών/∆εδοµένων’ 

ή ‘Key/Data Encipherment’), –αν και συνιστάται η χρήση τρίτου ξεχωριστού ζεύγους κλειδιών και 

αντίστοιχου πιστοποιητικού για τις εφαρµογές κρυπτογράφησης.  Ακολούθως, τα κλειδιά που 

χρησιµοποιούν οι ίδιοι οι Εκδότες για την ψηφιακή υπογραφή των πιστοποιητικών των υποκειµένων 

(τελικών οντοτήτων) και των ‘Λιστών Ανακληθέντων Πιστοποιητικών’ (CRLs) που εκδίδουν, 

περιορίζονται αποκλειστικά σ’ αυτήν την χρήση τους µε την αναγραφή των αντίστοιχων ενδείξεων 

(‘KeyCertSign’ ή/και ‘CRLSign’) στο πιστοποιητικό τους. 

Επισηµάνθηκε, µάλιστα, ότι ο συνδυασµός και των δύο τιµών (‘NonRepudiation’ και 

‘DigitalSignature’) στο ίδιο πιστοποιητικό ∆ΕΝ είναι αποδεκτός από τα ευρωπαϊκά πρότυπα 

(σύµφωνα µε τον όρο K.M. 3.4 του προτύπου CEN CWA 14167-1 που δηµοσιεύθηκε και στην 

Εφηµερίδα των Ε.Κ.) και ας επιτρέπεται κάτι τέτοιο από το διεθνές ‘σχέδιο’ (‘Request For 

Comments’) προτύπου ‘RFC  3280’ του IETF (σ.σ.: αυτό απαγορευόταν και στο παλιότερο ‘διεθνές 

πρότυπο’ ‘RFC 2459’, όµως, η απαγόρευση αυτή ‘άρθηκε’ στην νέα έκδοση του προτύπου RFC 

‘3280’ -µετά από επιµονή κυρίως των εκπροσώπων του ‘Αγγλοσαξονικού δικαίου’ (common law)).  

Παρ’ όλα αυτά, µόνο η χρήση του πεδίου ‘Χρήση Κλειδιού’ (‘Key Usage’) στα εκδιδόµενα 

πιστοποιητικά (τύπου Χ.509) ∆ΕΝ αρκεί για να προσδιορίσει πλήρως τους ακριβείς όρους και τους 
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περιορισµούς που θέτει ο Εκδότης τους για την χρήση των σχετικών κρυπτογραφικών κλειδιών. 

Έτσι θεωρείται επιβεβληµένη (ιδίως στα ‘αναγνωρισµένα πιστοποιητικά’) η σύνταξη (ή η 

υιοθέτηση) συγκεκριµένης και αναλυτικής «Πολιτικής (έκδοσης) Πιστοποιητικού» (Certificate 

Policy) και η αναγραφή στο σχετικό πεδίο του πιστοποιητικού του µοναδικού ‘κωδικού αριθµού 

ταυτοποίησης’ (‘Object Identification number’ ή ‘OID’) της, ώστε να µπορεί να ενηµερωθεί τόσο το 

υποκείµενο πιστοποίησης (‘συνδροµητής’ του ΠΥΠ/Εκδότη), όσο και κάθε τρίτος-αποδέκτης, για 

τους ακριβείς όρους που διέπουν την χρήση του συγκεκριµένου πιστοποιητικού. 

Ευπάθεια αλγόριθµων & διαχρονικότητα των  η- Υπογραφών 

Η ευπάθεια (Vulnerability) των χρησιµοποιούµενων αλγόριθµων κρυπτογράφησης µε το 

πέρασµα του χρόνου και την εξέλιξη της τεχνολογίας, και η -σχετιζόµενη µ’ αυτήν- περιορισµένη 

διάρκεια ισχύος των ‘πιστοποιητικών δηµόσιου κλειδιού’ (Public Key Certificates), δηµιουργεί 

πολλά προβλήµατα στην µακροχρόνια επαλήθευση της εγκυρότητας µιας ηλεκτρονικής υπογραφής. 

Παράλληλα, η πιθανότητα ανάκλησης της ισχύος ενός πιστοποιητικού πριν από την 

προκαθορισµένη λήξη του (π.χ. λόγω έκθεσης των σχετικών κρυπτογραφικών κλειδιών σε τρίτους), 

δηµιουργεί επιπρόσθετα προβλήµατα για τον έλεγχο της εγκυρότητας µιας η-υπογραφής σε 

µεταγενέστερο χρονικό σηµείο.  

Μία λύση για την µακρόχρονη επαλήθευση της εγκυρότητας µιας υπογραφής κατά τον 

χρόνο εναπόθεσής της, είναι η (πρόσθετη) χρήση ‘Χρονοσήµανσης’ (time-stamping ή/και time-

marking) στα υπογεγραµµένα ηλεκτρονικά έγγραφα ώστε να αποδεικνύεται έτσι ευκολότερα η 

σύνδεση µιας συγκεκριµένης υπογραφής σε ένα έγγραφο πριν τη λήξη ή ανάκληση της ισχύος του 

σχετικού πιστοποιητικού!  

Η χρονοσήµανση δεν αποτελεί υποχρεωτικό στοιχείο της δοµής της ηλεκτρονικής 

υπογραφής, αλλά επαφίεται στην εφαρµοζόµενη ‘Πολιτική Υπογραφής’ να καθορίσει -ανάλογα µε 

το είδος των σχετικών συναλλαγών- την επιβολή της ή όχι και για το ποιος από τα δύο µέρη 

(υπογράφων και αποδέκτης) θα φέρει την ευθύνη της απόκτησής της.  

Εναλλακτικά, αντί για χρονοσήµανση µπορεί να γίνει χρήση ‘Τρίτων Έµπιστων 

Οντοτήτων’/ΠΥΠ (‘ηλεκτρονικά συµβολαιογραφεία’) που αναλαµβάνουν την ασφαλή διαφύλαξη 

(αρχειοθέτηση) των υπογεγραµµένων ηλεκτρονικών εγγράφων και την επιβεβαίωση της µη 

αλλοίωσης και του χρόνου κατάθεσης των εγγράφων αυτών µετά από µεγάλο χρονικό διάστηµα. 

 Μια άλλη σχετική παρατήρηση είναι ότι η ευπάθεια των χρησιµοποιούµενων 

κρυπτογραφικών µεθόδων, εµπεριέχει και τον κίνδυνο της αποκρυπτογράφησης ‘έµπιστευτικών’ 
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δεδοµένων που συλλέχθησαν ‘κρυπτογραφηµένα’, αµέσως µόλις η τρέχουσα τεχνολογία 

‘αποδυναµώσει’ του σχετικούς αλγόριθµους που χρησιµοποιήθηκαν. 

∆ύο διαφορετικές φιλοσοφίες (PKI – PGP) µε διαφορετικά πεδία εφαρµογής 

Η ιεραρχική πιστοποίηση δηµόσιων κλειδιών των συναλλασσόµενων-τελικών οντοτήτων 

από µια τεκµηριωµένη υποδοµή ‘PKI’ ενός (ή περισσότερων) ΠΥΠ, αποτελεί το αντικείµενο των 

περισσότερων  προσπαθειών προτυποποίησης, µιας και θεωρείται το ‘ιδανικό µοντέλο’ για την 

έκδοση ‘αναγνωρισµένων πιστοποιητικών’, που παρέχουν ικανοποιητικές εγγυήσεις στις 

συναλλαγές -ακόµη και µεταξύ αγνώστων.  

Όµως, µια εντελώς διαφορετική φιλοσοφία από την ‘ιεραρχική πιστοποίηση’ του PKI,  

προβάλλει η ευρείας χρήσης εναλλακτική µέθοδος πιστοποίησης (προσωπικών) δηµοσίων κλειδιών 

που αποκαλείται ‘Pretty Good Privacy’ (PGP). 

Η µέθοδος αυτή, παράγει εξίσου ‘προηγµένες ηλεκτρονικές υπογραφές’, αλλά βασίζεται σε 

‘αυτό-ϋπογραφόµενα’ πιστοποιητικά που εκδίδονται από το ίδιο τον (τελικό) χρήστη-κάτοχο 

ζεύγους κρυπτογραφικών κλειδιών και τα οποία τα δηµοσιεύει σε έναν ή περισσότερους δηµόσιους 

‘εξυπηρετητές κλειδιών’ (key servers). Τα πιστοποιητικά αυτά αξιολογούνται από άλλους χρήστες 

µε τους οποίους αναπτύσσει διαπροσωπική επικοινωνία το υποκείµενο-κάτοχος των κλειδιών, οι 

οποίοι, αφού πρώτα επιβεβαιώσουν την ισχυριζόµενη ταυτότητα του υποκειµένου, πιστοποιούν την 

συγκεκριµένη συσχέτιση υπογράφοντας και αυτοί το συγκεκριµένο πιστοποιητικό. Αυτή η µέθοδος 

πιστοποίησης δηµοσίων κλειδιών είναι ήδη πολύ διαδεδοµένη διεθνώς -ιδίως σε κλειστές οµάδες 

προγραµµατιστών Η/Υ και γενικότερα σε κοινότητες µε κοινές δραστηριότητες, π.χ. σωµατεία, 

σύλλογοι κ.λπ.- και βασίζεται στην δηµιουργία ενός (αποκεντρωµένου) ‘δικτύου εµπιστοσύνης’ 

(‘web of trust’) που αναπτύσσεται µε την µεταβίβαση της εµπιστοσύνης µεταξύ των χρηστών της. 

Η µέθοδος PGP και οι παραλλαγές της (GPG, OpenPGP, κ.λ.π.) δηµιουργούν µεν ‘ψηφιακές 

υπογραφές’ (δηλαδή υπογραφές που ικανοποιούν τους όρους της νοµοθεσίας για ‘προηγµένες’ 

ηλεκτρονικές υπογραφές), όµως δεν µπορούν να παράξουν ‘αναγνωρισµένες’ ηλεκτρονικές 

υπογραφές -εφόσον δεν υποστηρίζονται από ένα ‘αναγνωρισµένο πιστοποιητικό’. Επειδή κανένας 

από τους πιστοποιούντες δεν αναλαµβάνει ιδιαίτερη ευθύνη και υποχρεώσεις έναντι των τρίτων, το 

µοντέλο αυτό δεν πληροί προϋποθέσεις ασφάλειας για διενέργεια ‘σηµαντικών συναλλαγών’ 

µεταξύ αγνώστων, εφόσον δεν εξασφαλίζει ‘επαρκείς αποδείξεις’ και δεν παρέχει εγγυήσεις ως προς 

την πραγµατική ταυτότητα των συναλλασσοµένων.  

Παρόλα αυτά, το µοντέλο PGP εξασφαλίζει περισσότερο την άµεση διαχείριση των 

προσωπικών δεδοµένων από τον ίδιο το υποκείµενό τους, και δεν θα πρέπει να παραγνωριστεί η 
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χρησιµότητά του, ιδίως για τις προσωπικές-κοινωνικές (ηλεκτρονικές) επικοινωνίες των χρηστών 

του. Για τον λόγο αυτό θα πρέπει να ληφθεί υπ’ όψιν στους σχεδιασµούς υπηρεσιών που δεν 

απαιτούν ‘αυστηρή πιστοποίηση’ των προσωπικών στοιχείων των αποδεκτών τους. 

Πιστοποίηση ‘ιδιοτήτων’ και ‘ρόλων’ των υποκειµένων  (attribute certificates) 

Η ύπαρξη και η επίκληση µιας συγκεκριµένης ‘ιδιότητας’ ή ‘ρόλου’ (ή ‘εξουσιοδότητησης’) 

του υπογράφοντα, σε πάρα πολλές περιπτώσεις, παίζει ιδιαίτερο ρόλο στο κύρος ή στην αξιοπιστία 

αυτής καθ’ αυτής της υπογραφής. Έτσι και στις ηλεκτρονικές υπογραφές υπάρχει συχνά ανάγκη για 

επίκληση µιας συγκεκριµένης ιδιότητας του υπογράφοντα κατά την εναπόθεση µιας συγκεκριµένης 

ηλεκτρονικής υπογραφής του.    Η ‘ιδιότητα’ αυτή µπορεί να είναι είτε πιστοποιηµένη από κάποιον 

αρµόδιο φορέα, είτε κατά απλή δήλωση του υπογράφοντα. 

Ένας τρόπος να γίνει αυτό, είναι η µόνιµη αναφορά µιας συγκεκριµένης ιδιότητας του 

υπογράφοντα (π.χ. στοιχεία της εταιρίας που εργάζεται, ή αναφορά του ελεύθερου επαγγέλµατός 

του) στο ίδιο το ‘βασικό’ πιστοποιητικό δηµοσίου κλειδιού, µαζί δηλαδή, µε τα άλλα στοιχεία 

ταυτοποίησής του. Όµως, αυτό περιορίζει την δυνατότητα να διακρίνουµε σε ποιες υπογραφές 

επικαλείται ο υπογράφων την συγκεκριµένη ιδιότητά του και σε ποιες όχι. Το πρόβληµα λύνεται εάν 

θεωρήσουµε ότι το πιστοποιητικό αυτό (και τα σχετικά κλειδιά) θα πρέπει να χρησιµοποιείται πάντα 

και µόνο για υπογραφές σχετικές µε την συγκεκριµένη ιδιότητα του υπογράφοντα (‘dedicated 

certificate’). Επίσης, σ’ αυτήν την περίπτωση θα πρέπει να υπάρξει κάποιος ‘standard’ διακριτός 

τρόπος για να ενηµερώνεται ο αποδέκτης για το εάν η συγκεκριµένη ιδιότητα είναι πιστοποιηµένη ή 

όχι, και αν ναι, από ποιόν φορέα (-τον ίδιο τον ΠΥΠ?, -την εταιρία που εργάζεται?, -τον 

Επαγγελµατικό ή άλλο Σύλλογο του?). 

Η πιστοποίηση µιας ιδιότητας του υπογράφοντα µπορεί να γίνει όµως και µε την χρήση 

ξεχωριστών ‘πιστοποιητικών ιδιοτήτων ή εξουσιοδότησης’ (‘attribute certificates’ - IETF RFC 

3281) τα οποία θα συνδέονται µε το βασικό πιστοποιητικό (δηµοσίου κλειδιού) της υπογραφής ενός 

χρήστη). Τα πιστοποιητικά αυτά θα εκδίδονται από τους αρµόδιους φορείς (π.χ. επαγγελµατικοί 

σύλλογοι για την πιστοποίηση του επαγγέλµατος) και µε την επιλεκτική χρησιµοποίησή τους από τον 

‘ιδιοκτήτη’ τους, θα µπορούν να βοηθήσουν στην ‘διαφοροποίηση’ της εκάστοτε υπογραφής του, 

όπου οι ανάγκες µιας συγκεκριµένης εφαρµογής το απαιτούν (π.χ. υπογραφή ως ‘ιδιώτης’ ή ως 

εκπρόσωπος εταιρίας, ως δικηγόρος, κ.λ.π.).  

Η δεύτερη µέθοδος προσφέρει την δυνατότητα για παροχή δικαιωµάτων ή απόδοση 

ιδιοτήτων σε ένα υποκείµενο τα οποία µπορούν να έχουν περιορισµένη διάρκεια ή να ανακληθούν 

άµεσα, χωρίς να επηρεάσουν το βασικό πιστοποιητικό ταυτοποίησης του υπογράφοντα που 
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παραµένει σε ισχύ. Επίσης, η µέθοδος αυτή µπορεί να χρησιµοποιηθεί για επιλεκτική παροχή 

πραγµατικών στοιχείων ταυτοποίησης του υπογράφοντα σε περίπτωση που αυτός χρησιµοποιεί 

ψευδώνυµο βασικό πιστοποιητικό ηλεκτρονικής υπογραφής. 

Πληθώρα ζητηµάτων για την επίτευξη ολοκληρωµένων και διαλειτουργικών εφαρµογών 

Πολύ σηµαντικά ζητήµατα διαλειτουργικότητας σχετίζονται µε τη µέθοδο δηµοσίευσης των 

ανακλήσεων των πιστοποιητικών (CRLs, delta-CRLs, OCSPs), τον τρόπο ταυτοποίησης των 

υποκειµένων (χρήση ψευδώνυµων, αναγραφόµενα στοιχεία υποκειµένου, κ.λ.π.), καθώς και µε την 

αναγνώριση των ειδικότερων όρων που διέπουν την χρήση των εκδιδόµενων πιστοποιητικών 

(πολιτική πιστοποιητικού, όρια στην αξία των συναλλαγών, περιορισµοί στην χρήση τους, κ.λ.π.).  

Οι πολλαπλές υπογραφές σε ένα ηλεκτρονικό έγγραφο, αποτελούν ένα άλλο σηµαντικό 

ζήτηµα που περιπλέκει ακόµη περισσότερο την εφαρµογή και τον έλεγχο των ηλεκτρονικών 

υπογραφών. Για την έγκυρη κατάρτιση µιας σύµβασης, οι υπογραφές των συµβαλλόµενων 

τίθενται στο σώµα του εγγράφου, αλλά πρέπει να συνδεθούν µε µια λογική σειρά µε αυτό. Για µια 

τέτοια ηλεκτρονικά καταρτιζόµενη σύµβαση πρέπει να µπορεί να αποδειχθεί ο σύνδεσµος ανάµεσα 

στις ηλεκτρονικές υπογραφές των συµβαλλόµενων και το περιεχόµενο της συµβάσεως. Στις άτυπες 

συµβάσεις ένα ζήτηµα µπορεί να προκύψει από τη σχέση των συµβαλλόµενων µεταξύ τους. 

Ενδεχοµένως τα συµβαλλόµενα µέρη να χρειαστεί να συµφωνήσουν µεταξύ τους την σειρά µε την 

οποία θα πρέπει να υπογραφεί η σύµβαση. Για παράδειγµα, αν για µια συναλλαγή απαιτείται η 

έγκριση, η σχετική υπογραφή που υποδεικνύει έγκριση θα πρέπει να τεθεί µετά την υπογραφή που 

δηλώνει αποδοχή. Στις τυπικές συµβάσεις θα πρέπει να αναλυθούν σε κάθε περίπτωση χωριστά οι 

επιπτώσεις που µπορεί να έχει η χρήση ηλεκτρονικών υπογραφών σε λειτουργίες όπως η αποδοχή 

των όρων της συµβάσεως, η έγκριση, ο έλεγχος κ.λ.π. Η χρήση πολιτικών υπογραφής µπορεί να 

είναι µια διέξοδος για τη χρήση πολλαπλών υπογραφών, καθώς και σε θέµατα που άπτονται 

συγκεκριµένων τυπικών συναλλαγών 

Ιδιαίτερα σε διεθνείς συναλλαγές, τα παραπάνω προβλήµατα διαλειτουργικότητας γίνονται 

εντονότερα, καθώς προσθέτονται ανάγκες έγκυρης πληροφόρησης για την αξιοπιστία του 

(αλλοδαπού) ΠΥΠ, και το ζήτηµα της γλώσσας στην οποία παρέχονται οι σχετικές πληροφορίες.   

Σχετική είναι η ανάγκη για τεχνολογική µέθοδο αµοιβαίας αναγνώρισης (cross-certifying) 

µεταξύ των ΠΥΠ και κυρίως µεταξύ των εθνικών ρυθµιστικών αρχών που εποπτεύουν την 

λειτουργία τους.  
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Υψηλές προδιαγραφές του κατάλληλου λογισµικού δηµιουργίας & επαλήθευσης η-υπογραφών 

Με βάση τις παραπάνω παρατηρήσεις, διαπιστώνεται ότι ένα πλήρες λογισµικό δηµιουργίας 

και επαλήθευσης ηλεκτρονικών υπογραφών, θα πρέπει να καλύπτει ικανοποιητικά πάρα πολλές –

και δύσκολες από τεχνική άποψη- προδιαγραφές, µεταξύ των οποίων: 

• ∆ιάκριση Πολιτικής/Είδους της υπογραφής (Non Repudiation, Authentication, κ.λ.π. / 

“Commitment type”) 

• Χειρισµό πρόσθετων πιστοποιητικών ιδιοτήτων/ρόλων, πολλαπλών υπογραφών, κ.λ.π.) 

• Ολοκληρωµένο έλεγχο και διαχείριση πρόσθετων στοιχείων/πληροφοριών εγκυρότητας 

(χρονοσηµάνσεις, λίστες ανάκλησης, OCSP, κ.λπ.)   

• Κατάλληλη και επαρκή πληροφόρηση του χρήστη για τους όρους και την πολιτική 

πιστοποίησης (ανάδειξη κειµένου ‘Πολιτικής Πιστοποιητικού’, συµβατότητα µε πρόσθετα 

πεδία του ETSI TS 101862, πολυγλωσσική πληροφόρηση, κ.λ.π.) 

• Τεχνολογική ασφάλεια, πιστή προβολή του πλήρους εγγράφου πριν την υπογραφή του 

(WYSIWYS), (αποδεδειγµένη) συνεργασία µε ‘α.δ.δ.υ.’, κ.ά.   

ΥΦΙΣΤΑΜΕΝΟ ΘΕΣΜΙΚΟ ΠΛΑΙΣΙΟ & ΕΦΑΡΜΟΓΗ ΤΟΥ 

Αρχή ουδετερότητας/ισορροπίας – Ασάφειες/ελλείψεις  θεσµικού πλαισίου 

Η ανάγκη για διατήρηση ουδετερότητας προς την υπάρχουσα αγορά και τις σχετικές 

τεχνολογίες, σε συνδυασµό µε την αποφυγή της επέµβασης σε ήδη υφιστάµενες σχετικές 

εφαρµογές και εθνικές επιλογές των κρατών-µελών, αλλά και το γεγονός ότι η Οδηγία δεν στόχευε 

στην ρύθµιση θεµάτων «που αφορούν την σύναψη και την ισχύ των συµβάσεων ή άλλων νοµικών 

υποχρεώσεων που διέπονται από απαιτήσεις ως προς τον τύπο δυνάµει του εθνικού ή του κοινοτικού 

δικαίου»15, είχε ως αποτέλεσµα την ύπαρξη πολλών ασαφειών και παραλείψεων στο υφιστάµενο 

ευρωπαϊκό θεσµικό πλαίσιο, γεγονός που οδηγεί σε αντιµετώπιση αρκετών προβληµάτων κατά την 

ερµηνεία του και την προσπάθεια εφαρµογής του.  

Συγκεκριµένα, η Οδηγία: 

                                                 

15 Άρθρο 2 εδ. β΄ της Οδηγίας 99/93/ΕΚ  

            Σελίδα 34 από 81 



ΤΜΗΜΑ ΕΠΠ 
  ΠΤΥΧΙΑΚΉ: Ηλεκτρονικές Υπογραφές & Ηλεκτρονικά Πιστοποιητικά Ταυτοποίησης 

 
 ∆εν αποσαφηνίζει εάν οι ‘αναγνωρισµένες η-υπογραφές’ (του ά. 5§1) µπορούν να 

χρησιµοποιηθούν εξίσου για ‘απλή γνησιότητα δεδοµένων’ και για την απλή ‘επίδειξη 

ταυτότητας’ (ηλεκτρονικές ταυτότητες) του υπογράφοντα. 

 ∆εν αναφέρεται καθόλου στα στοιχεία που απαιτούνται για την ‘διαχρονική ισχύ’ των 

ηλεκτρονικών υπογραφών (Χρονοσήµανση, Αρχειοθέτηση), ούτε αναφέρεται διεξοδικότερα στην 

παροχή των σχετικών υπηρεσιών από τους ΠΥΠ. 

 ∆εν αποσαφηνίζει τον ρόλο των προβλεπόµενων ‘Εθελοντικών ∆ιαπιστεύσεων’ των ΠΥΠ (εάν 

θα είναι σε εθνικό ή σε πανευρωπαϊκό/κλαδικό επίπεδο)16 

 Κάνει µόνο ‘απλές συστάσεις’ για την ασφαλή επαλήθευση των υπογραφών (Παράρτηµα IV) 

Τα ζητήµατα αυτά αποτελούν ακόµη αντικείµενο συζητήσεων και αντιπαραθέσεων στα 

πλαίσια των σχετικών διεργασιών προτυποποίησης, µε περιορισµένα –έως τώρα- αποτελέσµατα. 

Ρυθµιστικό πλαίσιο και εθνικές διαφοροποιήσεις στην ενσωµάτωση της Οδηγίας 

Με δεδοµένη την αοριστία της Οδηγίας σε αρκετά ζητήµατα, οι αρµόδιες εθνικές αρχές κάθε 

κράτους µέλους, -εκδίδοντας σχετικούς ‘Κανονισµούς’-, προχώρησαν σε διαµόρφωση  

λεπτοµερέστερων εθνικών ρυθµιστικών πλαισίων, τα οποία όµως εµφανίζουν αρκετές 

διαφοροποιήσεις µεταξύ τους, γεγονός που εντείνει ακόµη περισσότερο το πρόβληµα της 

διαλειτουργικότητας και της ελεύθερης διακίνησης των σχετικών προϊόντων και υπηρεσιών στην 

εσωτερική αγορά. 

 Μια χαρακτηριστική περίπτωση διαφοροποίησης, αφορά τον τρόπο εποπτείας ή/και 

εθελοντικής διαπίστευσης των ΠΥΠ από τους αρµόδιους εθνικούς φορείς, και ιδίως τις διαφορετικές 

τεχνολογικές υποδοµές που χρησιµοποιούν οι αρµόδιες αρχές για την δηµοσιοποίηση των 

αποτελεσµάτων των σχετικών ελέγχων τους (Root CA, Υπογεγραµµένες Λίστες, Bridge CA, κ.λπ.).  

Αντίστοιχα, παρατηρείται µια µεγάλη διαφορά και σε ότι αφορά τον βαθµό εξειδίκευσης των 

συγκεκριµένων κανόνων. Έτσι, κάποια κράτη-µέλη (π.χ. Γερµανία) έχουν προχωρήσει σε ρύθµιση 

πολύ εξειδικευµένων µηχανισµών διαπίστωσης και αξιολόγησης της ασφάλειας των ‘προϊόντων 

ηλεκτρονικής υπογραφής’,  ενώ άλλα (π.χ. Μ. Βρετανία), για το συγκεκριµένο θέµα, επαφίενται 

στην σχετική πρωτοβουλία της ιδιωτικής αγοράς! 

                                                 

16 Βλέπε σχετική µελέτη «Τhe Legal and Market Aspects of Electronic Signatures», παρ. 1.2.2.4 
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Η σύντοµη ολοκλήρωση ενός «κοινώς αποδεκτού (από όλα τα κράτη-µέλη της Ε.Ε.) 

συστήµατος προτυποποίησης των ηλεκτρονικών υπογραφών», στο οποίο θα µπορούν να 

αναφέρονται µε ασφάλεια όλες οι εθνικές ρυθµιστικές αρχές, διαπιστώνεται ως απαραίτητη 

προϋπόθεση για την µελλοντική συµβατότητα των εθνικών ρυθµιστικών πλαισίων µεταξύ τους!  

ΖΗΤΗΜΑΤΑ ΣΧΕΤΙΚΑ ΜΕ ΤΗΝ ΠΑΡΟΧΗ ΥΠΗΡΕΣΙΩΝ ΠΙΣΤΟΠΟΙΗΣΗΣ 

Μεγάλο κόστος υποδοµής - Έλλειψη ‘κρίσιµης µάζας’ 

Θεωρείται ότι το µεγάλο κόστος για την ανάπτυξη και την συντήρηση µιας υποδοµής για 

την υποστήριξη εφαρµογών ηλεκτρονικών υπογραφών, καθιστούν ασύµφορη -σήµερα τουλάχιστον- 

την επένδυση σ’ αυτόν το τοµέα, καθώς οι σχετικές εφαρµογές είναι περιορισµένες και ο κύκλος 

των αποδεκτών πολύ µικρός. Μια λύση στο θέµα της εξυπηρέτησης του κόστους της παροχής των 

υπηρεσιών πιστοποίησης είναι η εξάπλωση της χρήσης των ηλεκτρονικών πιστοποιητικών σε 

περισσότερες εφαρµογές (και άρα µε περισσότερους δυνητικούς αποδέκτες), ώστε να καταστεί 

αναγκαία και χρήσιµη η απόκτησή τους από ευρύτερο κοινό.  

Οι αποσπασµατικές πρωτοβουλίες από φορείς της αγοράς δεν µπορούν να φέρουν 

ικανοποιητικά αποτελέσµατα σχετικά µε την αύξηση της χρήσης των ηλεκτρονικών υπογραφών και 

τη δηµιουργία της απαραίτητης ‘κρίσιµης µάζας’ στους αποδέκτες των εφαρµογών τους. Ο 

κυριότερος λόγος για αυτό είναι το µικρό µέγεθος αυτών των εφαρµογών και η έλλειψη 

διαλειτουργικότητας των σχεδιαζόµενων προϊόντων και υπηρεσιών, που απευθύνονται προς τους 

τελικούς χρήστες. 

∆ιαφορετικές προσεγγίσεις των ΠΥΠ στις Πολιτικές Πιστοποίησης 

Η τυποποίηση και αποδοχή συγκεκριµένων “Πολιτικών (έκδοσης) πιστοποιητικού” 

(Certificate Policies) όπου θα προσδιορίζονται συγκεκριµένοι όροι έκδοσης και χρήσης των 

ηλεκτρονικών πιστοποιητικών (π.χ. τρόποι ταυτοποίησης του υποκειµένου, profile (δοµή) του 

πιστοποιητικού, επιτρεπόµενες χρήσεις και υποχρεώσεις του συνδροµητή και του αποδέκτη του 

πιστοποιητικού, εγγυήσεις και όρια ευθύνης του ΠΥΠ, κ.λ.π.) αποτελεί σηµαντικό στοιχείο για την 

διαλειτουργικότητα µεταξύ των πιστοποιητικών που εκδίδονται από διαφορετικούς ΠΥΠ.  

Στο πλαίσιο αυτό εξετάστηκαν οι ‘Πολιτικές Πιστοποιητικών’ (Certificate Policies) που 

εφαρµόζουν οι υφιστάµενοι ΠΥΠ στην Ελλάδα που έχουν καταχωρηθεί στην ΕΕΤΤ ως ‘εκδότες 

αναγνωρισµένων πιστοποιητικών’. Και οι δύο Πάροχοι Υ.Π. δηλώνουν την συµµόρφωσή τους µε 

το πρότυπο ETSI TS 101 456 το οποίο καθορίζει τις βασικές απαιτήσεις για τις δύο τυποποιηµένες 

‘Πολιτικές Αναγνωρισµένων Πιστοποιητικών’ τις οποίες προτείνει (την ‘QCP public’ για 
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αναγνωρισµένα πιστοποιητικά και την ‘QCP public+SSCD’ για αναγνωρισµένα πιστοποιητικά µε 

υποχρεωτική χρήση ‘ασφαλούς διάταξης δηµιουργίας υπογραφής’). Ως προς τον τρόπο 

προσέγγισης, όµως, των δύο ΠΥΠ στην υλοποίηση του συγκεκριµένου προτύπου, παρατηρήθηκαν 

οι εξής διαφορές: 

Η µεν ADACOM στα αναγνωρισµένα πιστοποιητικά που εκδίδει αναγράφει τον κωδικό 

OID (‘Object Identification’) της πρότυπης πολιτικής ‘QCP+SSCD’ του ETSI, δηλώνοντας µε αυτό 

τον τρόπο την συµµόρφωσή της µε τις γενικές απαιτήσεις αυτής της Πολιτικής. Παράλληλα δηλώνει 

συµµόρφωση µε το πρότυπο ETSI TS 101 862 στο οποίο ορίζεται, µεταξύ άλλων, ο τρόπος 

ενσωµάτωσης των ‘δηλώσεων του Εκδότη’ ως προς τα «επιτρεπόµενα όρια στην αξία των 

συναλλαγών» που θα χρησιµοποιείται το πιστοποιητικό, δίνοντας την δυνατότητα στην ADACOM 

να ορίζει κατά περίπτωση τα επιθυµητά όρια σε κάθε εκδιδόµενο πιστοποιητικό. Στην «∆ιακήρυξη 

Πρακτικής (ή Κανονισµό) Πιστοποίησης» (Certification Practice Statement) που δηµοσιεύει η 

ADACOM µπορούν να βρεθούν οι εξειδικεύσεις για την εφαρµογή της παραπάνω Πολιτικής 

Πιστοποιητικού, καθώς και το Ανώτατο Όριο (συνολικής) Ευθύνης της για κάθε πιστοποιητικό (το 

οποίο ισχύει στην περίπτωση που δεν αναφέρονται ειδικότεροι περιορισµοί µέσα στο ίδιο το 

πιστοποιητικό) και το οποίο φθάνει στο ύψος των 100.000 € (ποσό που προβλέπεται και από το 

‘πρόγραµµα ασφάλισης’ της συνεργαζόµενης εταιρίας Verisign). Ο τρόπος επιβολής-ελέγχου της 

απαιτούµενης χρήσης «ασφαλούς διάταξης δηµιουργίας υπογραφής» διενεργείται µε την δηµιουργία 

-µέσω ειδικής εφαρµογής- των κλειδιών από τον ίδιο τον χρήστη µέσα σε µία ‘έξυπνη κάρτα’ (την 

οποία τον έχει προµηθεύσει η ‘Υπηρεσία Εγγραφής’ της ADACOM κατά τον έλεγχο της ταυτότητάς 

του) και την επακόλουθη ‘on-line’ εγκατάσταση των σχετικών πιστοποιητικών στην κάρτα αυτή.  

Η δε ΑΣΥΚ, έχει προχωρήσει στην σύνταξη δικού της κειµένου ‘Πολιτικής 

Πιστοποιητικού’, το οποίο δηλώνει πλήρη συµµόρφωση µε τη γενική πολιτική αναγνωρισµένων 

πιστοποιητικών ‘QCP+SSCD’ του προτύπου TS 101 456 του ETSI, αλλά προχωρά και σε 

περαιτέρω εξειδίκευση της. Ιδιαίτερο χαρακτηριστικό του κειµένου αυτού είναι ότι συµπεριέχει και 

συνδυάζει ταυτόχρονα και άλλη µία πολιτική πιστοποιητικού για ‘µη αναγνωρισµένα 

πιστοποιητικά’ (συµβατή µε την πολιτική ‘NCP+’ του αντίστοιχου προτύπου ETSI TS 102 042) 

προβλέποντας την συνέκδοση και συνύπαρξη δύο διαφορετικών κλειδιών και πιστοποιητικών σε µία 

προσωποποιηµένη έξυπνη κάρτα (smart-card) του υποκειµένου, που διέπονται από τις δύο αυτές 

διακριτές Πολιτικές. Μάλιστα, η ΑΣΥΚ προχώρησε µε πρωτοβουλία της και στην τυποποίηση 

τριών συγκεκριµένων κλάσεων που σχετίζονται µε τους περιορισµούς στην χρήση και τα 

επιτρεπόµενα όρια συναλλαγών (0=Demo, 1=για συναλλαγές χωρίς οικονοµικό αντικείµενο, και 

2=για συναλλαγές έως 10,000 €). Και οι 6 διαφορετικές παραλλαγές της βασικής πολιτικής της (2 
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πολιτικές Χ 3 κλάσεις) τεκµηριώνονται στο κοινό κείµενο, αλλά διακρίνονται από ξεχωριστό 

κωδικό ταυτοποίησης (‘OID’) που έχει αντιστοιχίσει η ΑΣΥΚ σε κάθε µία παραλλαγή της 

πολιτικής, ο οποίος αναγράφεται πάντα στο σχετικό πεδίο ‘Certificate Policy’ του  πιστοποιητικού 

που την εφαρµόζει. Η δε χρήση ‘α.δ.δ.υ.’ από το υποκείµενο, εξασφαλίζεται µε την ασφαλή 

προετοιµασία και αποστολή της προσωποποιηµένης κάρτας στον δικαιούχο χρήστη απευθείας από 

τη σχετική υπηρεσία της ΑΣΥΚ. 

Ιδιαίτερες ανάγκες των εφαρµογών – Τυποποίηση των Υπηρεσιών Πιστοποίησης 

Το ETSI ESI17 (στα πλαίσια του EESSI18) έχει εκδώσει δύο πρότυπα  (τα TS 101 456 και 

TS 101042) στα οποία ορίζονται πέντε βασικές ‘Πολιτικές Πιστοποιητικού’, -οι ‘QCP’ και 

‘QCP+SSCD’ για αναγνωρισµένα πιστοποιητικά και οι ‘LCP’, ‘NCP’ & ‘NCP+’ για άλλου είδους 

πιστοποιητικά- µε στόχο την καθοδήγηση των παρόχων αναγνωρισµένων πιστοποιητικών και 

γενικών κλάσεων πιστοποιητικών κατά τη σύνταξη και εφαρµογή των δικών τους ‘πολιτικών 

πιστοποιητικών’ οι οποίες θα εξειδικεύονται περαιτέρω, ανάλογα µε τις ιδιαίτερες ανάγκες των 

εφαρµογών στις οποίες θα απευθύνονται. Τα πρότυπα αυτά, µάλιστα, αποτελούν και τη βάση  

αξιολόγησης συµµόρφωσης των παρόχων µε τα κριτήρια σχηµάτων πιστοποίησης σε χώρες όπως το 

Ηνωµένο Βασίλειο, Ολλανδία και αλλού.       

Στα πλαίσια των διαβουλεύσεων της οµάδας Ο.Ε. ‘Ε2’, τέθηκε ο προβληµατισµός κατά 

πόσον µια προσπάθεια για τυποποίηση (βάσει των παραπάνω προτύπων) και ‘συντονισµό’ των 

παρεχόµενων υπηρεσιών από τους ΠΥΠ που λειτουργούν στην Ελλάδα (µε σκοπό να αποφευχθούν 

προβλήµατα διαλειτουργικότητας µεταξύ τους) θα είχε νόηµα και αποτέλεσµα. Χαρακτηριστικά, 

αναφέρθηκε ότι η ρύθµιση θεµάτων όπως το ‘profile’ (δοµή και περιεχόµενο) των εκδιδόµενων 

πιστοποιητικών και η τυποποίηση ‘πολιτικών (έκδοσης) πιστοποιητικών’ (Certificate Policies), από 

την µία πλευρά αποτελούν αντικείµενο προτυποποίησης σε διεθνές και ευρωπαϊκό επίπεδο (και 

άρα θα ήταν ανώφελο να συζητήσουµε κάτι τέτοιο σε εθνικό επίπεδο), από την άλλη ότι –

πιθανότατα- µια ‘τυποποιηµένη λύση’ θα ερχόταν σε αντίθεση µε τις ιδιαίτερες ανάγκες και τις 

εξειδικευµένες απαιτήσεις των επιθυµητών εφαρµογών (π.χ. στην εφαρµογή e-banking µιας 

τράπεζας). 

Σε απάντηση στους παραπάνω προβληµατισµούς, αντιτάχθηκαν τα εξής:  

                                                 
17 European Telecommunication Standards Institute,  www.etsi.org
   
18 European Electronic Signatures Standardization Initiative,  http://www.ict.etsi.org/EESSI_home.htm  
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α) ότι η υπάρχουσα (διεθνής και ευρωπαϊκή) προτυποποίηση παρέχει ήδη µια πληθώρα 

κανόνων για την επίτευξη µιας ‘ελάχιστης’ διαλειτουργικότητας, -δηλαδή, ενός ‘πυρήνα’ (core) 

από απαραίτητες κοινές προδιαγραφές- και ότι, δυστυχώς, πολλοί από αυτούς (λόγω της πρόσφατης 

σχετικά έκδοσής τους, αλλά και της συνθετότητάς τους) αγνοούνται ή παρερµηνεύονται από την 

αγορά, -οπότε µια κοινή ‘αναψηλάφηση’ των ακολουθούµενων πρακτικών θα µπορούσε να φέρει 

στην επιφάνεια τέτοια ζητήµατα και να ενεργοποιήσει διαδικασίες αλληλο-ενηµέρωσης και 

συνεργασίας των ελληνικών ΠΥΠ για την συµµόρφωσή τους µε αυτούς τους κανόνες, 

β) ότι η ίδια αυτή η προτυποποίηση αφήνει σκόπιµα πολλά ‘ανοικτά και αόριστα’ σηµεία, 

µε πολλές ‘δυνατές επιλογές’ (options), ακριβώς διότι αντιλαµβάνεται ότι αυτά θα πρέπει να 

αποτελέσουν αντικείµενο συζήτησης και συµφωνίας µεταξύ οµοειδών οµάδων ή συναλλακτικών 

κύκλων σε τοπικό ή/και κλαδικό επίπεδο (π.χ. στον τραπεζικό τοµέα). Χαρακτηριστικά αναφέρθηκε 

ότι, ενώ καθορίζεται συγκεκριµένος τρόπος (ETSI TS 101862) αναγραφής των ‘ορίων στην αξία των 

συναλλαγών’ που θα επιτρέπονται από τον εκδότη για την χρήση ενός συγκεκριµένου 

πιστοποιητικού ηλεκτρονικής υπογραφής, εν τούτοις δεν έχουν οριστεί τυποποιηµένες ‘κλάσεις’ 

πιστοποιητικών για τα όρια αυτά (π.χ. µία κλάση για συναλλαγές έως 1.000€, µια άλλη για 

περισσότερο όριο, µία άλλη για συναλλαγές χωρίς οικονοµική αξία, κ.ό.κ) -κάτι που µπορεί, όµως, να 

ορίσει από κοινού µια οµάδα ΠΥΠ (σε τοπικό επίπεδο), αφού εξετάσει τις ανάγκες των αποδεκτών 

στους οποίους απευθύνεται. 

γ) ότι ειδικότερα στην Ελλάδα, λόγω και του διαφορετικού αλφαβήτου που 

χρησιµοποιούµε, θέτονται πολλά ζητήµατα τα οποία θα πρέπει να αντιµετωπιστούν οµοιόµορφα από 

τους ΠΥΠ, όπως π.χ. η χρήση ελληνικών ή/και λατινικών χαρακτήρων στην περιγραφή των 

υποκειµένων, τα χρησιµοποιούµενα πρότυπα (π.χ. ΕΛΟΤ 743) και οι πρακτικές µετατροπής των 

ελληνικών χαρακτήρων σε λατινικούς, η κωδικοποίησή τους (π.χ. ISO 8859-7 ή UTF-8), καθώς και 

άλλα θέµατα όπως η χρησιµοποιούµενη ορολογία (για παράδειγµα: ‘Subject’ = ‘Θέµα’ ή 

‘Υποκείµενο’? Πώς µεταφράζουµε το ‘Certificate Practice Statement? κ.ά.),  

δ) ότι σε κάθε περίπτωση, ακόµη και για χρήση τους σε ‘κλειστές εφαρµογές’ (σ.σ.: όπου δεν 

επιβάλλεται καµιά συµµόρφωση µε συγκεκριµένες προδιαγραφές), θα παρείχε αρκετά οφέλη µια 

ευθυγράµµιση των εκδιδόµενων πιστοποιητικών σε ‘κοινώς αποδεκτούς κανόνες’ (π.χ. εάν θα 

χρησιµοποιείται το πεδίο ‘Common Name’ ή τα πεδία ‘Surname’ και ‘Given Name’ για την αναγραφή 

του ονοµατεπώνυµου του υποκειµένου) οι οποίοι, -ακόµη κι αν δεν καθορίζονται σαφώς από την 

υφιστάµενη προτυποποίηση-, θα µπορούσαν να υιοθετηθούν από εφαρµοσµένες ‘best practices’ (των 
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οποίων, βέβαια, η ανάδειξή τους αποτελεί αντικείµενο σχετικής διερεύνησης -σε εθνικό και ευρωπαϊκό 

επίπεδο- και περαιτέρω συζήτησης). 

ε) ότι, εξάλλου, και η έως τώρα επιτευχθείσα διεθνής (και ιδίως η ευρωπαϊκή) 

προτυποποίηση των ηλεκτρονικών υπογραφών, βασίσθηκε κυρίως πάνω σε προηγούµενες ‘de facto’ 

και, -ελλείψει προτύπων-, ‘αυθαίρετες’ επιλογές που έγιναν σε τοπικό ή κλαδικό επίπεδο σε διάφορα 

κράτη-µέλη της Ε.Ε. (όπως η Γερµανία, Ιταλία, Φιλανδία κ.λ.π.) και ότι αυτές οι πρωτοβουλίες 

είχαν σηµαντικά αποτελέσµατα στην ανάπτυξη των σχετικών εφαρµογών στις χώρες αυτές. 

Αναφέρθηκε, µάλιστα, και το παράδειγµα των σκανδιναβικών χωρών, όπου πολλές Τράπεζες και 

Τηλεπικοινωνιακοί Φορείς συνεργάστηκαν στην υιοθέτηση και την τυποποίηση συγκεκριµένου 

συστήµατος ηλεκτρονικών υπογραφών και ηλεκτρονικών πληρωµών (για mobile & home banking) 

το οποίο συµµορφώνεται µε (και παράλληλα εξειδικεύει) τις απαιτήσεις της υφιστάµενης 

ευρωπαϊκής νοµοθεσίας, και το οποίο λειτουργεί αρκετό καιρό µε ιδιαίτερη επιτυχία. 

Πιστοποίηση (∆ιαπίστωση και ∆ιαπίστευση) προϊόντων & υπηρεσιών 

Υπάρχει η προσδοκία ότι η δηµοσίευση του πλαισίου για την διαπίστωση συµµόρφωσης 

των προϊόντων ηλεκτρονικής υπογραφής και την εθελοντική διαπίστευση των ΠΥΠ από την 

αρµόδια εθνική ρυθµιστική αρχή (ΕΕΤΤ) θα συµβάλει θετικά στη διαµόρφωση του επιχειρηµατικού 

πλαισίου. Παρατηρήθηκε όµως σχετικά, ότι υπήρξαν άλλες χώρες-µέλη της ΕΕ, όπου οι υπηρεσίες 

ηλεκτρονικής υπογραφής αναπτύχθηκαν επιτυχώς πολύ πριν υλοποιηθούν οι σχετικοί µηχανισµοί 

διαπίστωσης και (εθελοντικής) διαπίστευσης που προβλέπονται στα πλαίσια της Οδηγίας 

1999/93/ΕΚ. Στο Βέλγιο, για παράδειγµα, η παροχή υπηρεσιών πιστοποίησης άρχισε ήδη από το 

1996 (π.χ GlobalSign, Isabel), ενώ το σχήµα διαπίστευσης των ΠΥΠ εµφανίσθηκε µόλις το 2003 

(BE.SIGN). Αντίστοιχα είναι τα παραδείγµατα και σε άλλες χώρες όπως η Γερµανία, Ιταλία, 

Σουηδία, Φιλανδία κ.ά., χώρες όµως που χαρακτηρίζονται από το γεγονός ότι είχαν αναπτύξει από 

νωρίς ιδιαίτερη εθνική νοµοθεσία για τις ηλεκτρονικές υπογραφές ή είχαν θεσπίσει σχετικούς 

κανόνες διαλειτουργικότητας και τεχνικά πρότυπα ασφάλειας τα οποία ίσχυαν αποκλειστικά σε 

εθνικό επίπεδο.   

Ειδικότερα για την «Εθελοντική ∆ιαπίστευση» των ΠΥΠ, µε αφορµή και την έκδοση του 

νέου σχετικού Κανονισµού από την ΕΕΤΤ, υπενθυµίστηκε ότι η µεγάλη ‘νοµικο-εµπορική’ µελέτη 

(‘Legal and Market aspects of electronic signatures in EU’) που έγινε πρόσφατα για λογαριασµό 

της Commission, προτρέπει στην ερµηνεία των σχετικών προβλέψεων της Οδηγίας, όχι προς «τη 

δηµιουργία συστηµάτων εθελοντικής διαπίστευσης σε ‘εθνική βάση’ σε κάθε ένα κράτος-µέλος, τα 

οποία θα εξυπηρετούν µονάχα την διαπίστωση της συµµόρφωσης µε τις απαιτήσεις της νοµοθεσίας-
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προτυποποίησης» (κάτι που, ούτως ή άλλως, υπόκειται ήδη στον έλεγχο των αρµόδιων εθνικών 

φορέων για όλους τους ΠΥΠ που δηλώνουν ότι εκδίδουν ‘αναγνωρισµένα πιστοποιητικά’). 

Αντιθέτως, και σύµφωνα µε την µελέτη αυτή, η οργάνωση συστηµάτων εθελοντικής διαπίστευσης θα 

πρέπει να γίνει από µεγάλους ‘κλαδικούς’ πανευρωπαϊκούς ή πολυεθνικούς φορείς που θα 

προσανατολίζονται κυρίως στην διαπίστωση της συµµόρφωσης µε ειδικότερες απαιτήσεις ασφάλειας 

και ‘εργονοµίας’,, τις οποίες θα έχουν θέσει ως ‘απαραίτητες’ για την διαπίστευση αυτή οι 

εκπρόσωποι του συγκεκριµένου ‘κλάδου’ (π.χ. Τράπεζες, ∆ηµόσιο, Telecoms, κ.λ.π.).  

ΕΙ∆ΙΚΟΤΕΡΕΣ ∆ΙΑΠΙΣΤΩΣΕΙΣ ΣΕ ΣΥΓΚΕΚΡΙΜΕΝΟΥΣ ΤΟΜΕΙΣ 

Χρήση η-υπογραφών στο ∆ηµόσιο Τοµέα και εφαρµογή του π.δ. 342/02 

Οι ρυθµίσεις του π.δ. 342/02 «για την διακίνηση εγγράφων µε ηλεκτρονικό ταχυδροµείο 

µεταξύ των δηµοσίων υπηρεσιών, ΝΠ∆∆ και ΟΤΑ ή µεταξύ αυτών και των φυσικών ή προσώπων 

ιδιωτικού δικαίου και ενώσεων φυσικών προσώπων» (που εκδόθη στα πλαίσια των προβλέψεων των 

παραγράφων 19 και 20 του άρ. 14 του ν. 2672/98) κρίθηκε ότι είναι πολύ ασαφής και ότι 

δηµιουργεί πολλά ερωτηµατικά ως προς τον τρόπο εφαρµογής του.  

Παρατηρήθηκε επίσης ότι το παραπάνω π.δ. απαιτεί για την ηλεκτρονική διακίνηση των 

αναφερόµενων σε αυτό δηµοσίων εγγράφων (αποφάσεις, πιστοποιητικά, βεβαιώσεις, 

γνωµοδοτήσεις, πρακτικά, εισηγήσεις, & εκθέσεις) να φέρουν  ‘ψηφιακή υπογραφή’, η οποία 

ταυτίζεται –βάσει των ορισµών του π.δ. 150/01 και του ά. 14 του ν. 2672/98- µε την ‘προηγµένη 

ηλεκτρονική υπογραφή’. Αυτό σηµαίνει ότι, ‘δεν απαιτείται’ η υπογραφή αυτή να στηρίζεται 

υποχρεωτικά σε «αναγνωρισµένο πιστοποιητικό», ούτε να δηµιουργείται µε χρήση «ασφαλούς 

διάταξης δηµιουργίας υπογραφής» -τα οποία, σύµφωνα µε το άρ. 3§1 του π.δ. 150/2001, αποτελούν 

βασικές προϋποθέσεις ώστε µια «ψηφιακή υπογραφή» να θεωρείται ‘ex lege’ ισοδύναµη µε την 

ιδιόχειρη παραδοσιακή υπογραφή,  

Εκτιµήθηκε ότι η συγκεκριµένη προσέγγιση (:όχι χρήση ‘αναγνωρισµένων’ αλλά χρήση 

‘απλών ψηφιακών’ υπογραφών), επιλέχθηκε -τουλάχιστον προς το παρόν- λόγω του χαµηλού 

ποσοστού διάθεσης ανάλογων προϊόντων/υπηρεσιών στην ελληνική αγορά, και την έλλειψη 

έκδοσης –κατά την έκδοση του π.δ.- σχετικού Κανονισµού ‘διαπίστευσης’ και ‘διαπίστωσης’ των 

σχετικών υπηρεσιών και προϊόντων από την ΕΕΤΤ. Πιθανότατα, η προσέγγιση αυτή θα 

τροποποιηθεί στο µέλλον, µιας και οι προδιαγραφές του εξελισσόµενου έργου ‘Σύζευξις’ (Υποέργο 

9) αναφέρονται σε χρήση ‘έξυπνης κάρτας’ (= µέρος ‘ασφαλούς διάταξης δηµιουργίας 

υπογραφής’) και έκδοση ‘αναγνωρισµένων’ ηλεκτρονικών πιστοποιητικών από τον ανάδοχο ΠΥΠ 

προς τους δηµόσιους υπαλλήλους!  
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Επίσης αναφέρθηκε ότι η ‘έκδοση’ ενός δηµοσίου εγγράφου, σύµφωνα µε την υφιστάµενη 

νοµοθεσία και πρακτική, (π.χ. ΚΕ∆Υ, αλλά και άλλες ειδικότερες προβλέψεις & εγκυκλίους 

αναλόγως το είδος του εκδιδόµενου εγγράφου), προϋποθέτει συχνά µια συγκεκριµένη ‘ροή’ η οποία 

απαιτεί µια αλληλουχία υπογραφών από διαφορετικά πρόσωπα (π.χ. εισηγητής, προϊστάµενος, 

αρµόδιος υπάλληλος, κ.λ.π.). Πάντως, διαπιστώθηκε ότι στο τελικό δηµόσιο έγγραφο που 

χρησιµοποιείται στην συναλλαγή µε τον πολίτη αρκεί η ύπαρξη µόνο µιας υπογραφής, αυτής του 

τελευταίου αρµόδιου υπαλλήλου-αποστολέα, ο οποίος εγγυάται την τήρηση των προϋποθέσεων 

έκδοσης του εγγράφου ή, άλλως, ότι το ηλεκτρονικό δηµόσιο έγγραφο που υπογράφει και στέλνει 

στον πολίτη ο δηµόσιος υπάλληλος (µε αυτήν του ιδιότητα, η οποία πρέπει να αναγράφεται στο 

σχετικό πιστοποιητικό!) µπορεί να θεωρηθεί ότι αποτελεί ‘ακριβές αντίγραφο’ του επισήµου 

αντίστοιχου εγγράφου που διατίθεται στο αρχείο της υπηρεσίας. 

Επειδή, όµως, η υφιστάµενη ευρωπαϊκή προτυποποίηση των ηλεκτρονικών υπογραφών δεν 

προβλέπει κάποιο άλλο τρόπο για τον προσδιορισµό της πρόθεσης του υπογράφοντα κατά την 

εναπόθεση της υπογραφής του σε ένα (ηλεκτρονικό) έγγραφο, (π.χ. για ‘δήλωση βουλήσεως’, για 

‘επικύρωση ακριβούς αντιγράφου’, για ‘επιβεβαίωση της παραλαβής/λήψης γνώσης’, κ.λ.π.) θα 

πρέπει ο ρόλος και η σηµασία µιας (µη απόκηρυσσόµενης) υπογραφής να προσδιορίζεται 

σαφέστατα είτε από το περιεχόµενο του ίδιου του εγγράφου (µε σχετικές φράσεις στο τέλος του, 

όπως π.χ. ‘Ο δηλών’, ‘Ο βεβαιών’, ‘Θεωρείται ως Ακριβές Αντίγραφο’, κ.λ.π.). είτε µε την χρήση 

µιας συγκεκριµένης και γνωστής ‘Πολιτικής Υπογραφής’ (‘Signature Policy’ –βλ. σχετικά και 

πρότυπο ETSI TS 101 733) η οποία θα συνδέεται µε το συγκεκριµένο έγγραφο και θα καθορίζει 

όλους τους κανόνες που θα διέπουν την συγκεκριµένη υπογραφή. (π.χ. το Εθνικό Τυπογραφείο 

µπορεί να καθορίσει και να δηµοσιεύσει µια ‘Πολιτική Υπογραφής των ΦΕΚ’ που δηµοσιεύει 

ηλεκτρονικά, η οποία να προσδιορίζει ότι η υπογραφή των υπαλλήλων της στα ‘έγγραφα’ αυτά έχει 

το νόηµα της επιβεβαίωσης της ‘γνησιότητας’ του (ηλεκτρονικού) ΦΕΚ, ως ‘πιστού αντιγράφου’ 

του επίσηµου έντυπου ΦΕΚ που έχει εκδώσει!)  

Παρατηρήθηκε, ακόµη, ότι τα προγράµµατα διαχείρισης ηλεκτρονικού ταχυδροµείου που 

υπάρχουν σήµερα στην αγορά, δίνουν την δυνατότητα να ‘υπογράφει’ κανείς, MONO ΟΛΟΚΛΗΡΟ 

ΤΟ ΜΗΝΥΜΑ (δηλαδή ως ένα ‘σύνολο’, µαζί µε τα όποια συνηµµένα σ’ αυτό αρχεία) και όχι 

κάποιο συγκεκριµένο συνηµµένο ηλεκτρονικό έγγραφο χωριστά! Μάλιστα, το νόηµα αυτής της 

‘ψηφιακής υπογραφής’ (‘Digital Signature’) του µηνύµατος, σύµφωνα µε το σχετικό πρωτόκολλο 

S/MIME (Secure/Multipurpose Internet Mail Extensions) που την προβλέπει, είναι αυτό της 

‘επιβεβαίωσης της προέλευσης’ (‘authentication’ ή/και ‘identification’) και της ‘ακεραιότητας’ 

(‘integrity’) του µηνύµατος, και OXI αυτό της απόδοσης ‘νοµικής δέσµευσης’ (‘µη 
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αποκήρυξη’/‘no repudiation’) του υπογράφοντα-αποστολέα σε σχέση µε το περιεχόµενο του 

µηνύµατος! Με τον τρόπο αυτό όµως, ένα ‘ηλεκτρονικό δηµόσιο έγγραφο’ (π.χ. ένα ‘πιστοποιητικό 

γεννήσεως’, ή ‘φορολογικής ενηµερότητας’) δεν µπορεί να σταλεί υπογεγραµµένο ξεχωριστά από 

το ‘εισαγωγικό µήνυµα’ (αυτό που πιθανώς θα γράφει ΄Κύριε τάδε, Σε απάντηση της υπ’ αριθµ. ΧΧ 

αίτησής σας, σας εσωκλείω συννηµένο το υπ’ αριθ. ΝΝΝ έγγραφο…κ.λ.π.’) που του έστειλε ο 

σχετικός υπάλληλος και στο οποίο θα πρέπει φυσιολογικά να βρίσκεται συνηµµένο. Έτσι όµως, ο 

πολίτης που τυχόν λαµβάνει µε αυτό τον τρόπο ένα έγγραφο θα πρέπει να το χρησιµοποιήσει (π.χ. 

για να το στείλει σε µια άλλη υπηρεσία που του το ζήτησε ως δικαιολογητικό για κάποια άλλη 

αίτησή του!) µαζί µε ολόκληρο το ‘µήνυµα αποστολής’ µε το οποίο το παρέλαβε (-αλλιώς δεν θα 

επαληθεύεται η υπογραφή!). Η λύση για το θέµα αυτό είναι η χρησιµοποίηση ειδικών 

προγραµµάτων, -αυτόνοµων ή ακόµη και ‘πρόσθετων’ (plug-ins) στο πρόγραµµα διαχείρισης της 

αλληλογραφίας-, που αποκαλούνται ‘File Signers’ και τα οποία επιτρέπουν την υπογραφή 

συγκεκριµένων αρχείων (π.χ. µορφής ‘.doc’ ή ‘.pdf’) και µάλιστα µε πιστοποιητικά που στο πεδίο 

τους ‘Χρήση Κλειδιού’ (Key Usage) έχουν την ένδειξη ‘No Repudiation’, η οποία θεωρείται ως η 

πλέον κατάλληλη για την υπογραφή εγγράφων! 

Ένα άλλο σηµείο που εντοπίστηκε , είναι ότι πολλά εκδιδόµενα δηµόσια έγγραφα (π.χ. 

πιστοποιητικά) έχουν µια συγκεκριµένη περίοδο ισχύος (κάποια 3 µήνες, άλλα 6 µήνες, κ.λ.π.) την 

οποία και αναφέρουν στο ‘σώµα’ τους. Όµως, για να είναι δυνατόν να επαληθεύεται η ηλεκτρονική 

υπογραφή τους καθόλο αυτό το διάστηµα, ακόµα και στην περίπτωση που έχει λήξει ή έχει 

ανακληθεί το σχετικό πιστοποιητικό που την υποστηρίζει, απαιτείται η επιπρόσθετη εναπόθεση µιας 

‘Χρονοσήµανσης’ (ή χρήση άλλης αντίστοιχης µεθόδου εξασφάλισης των στοιχείων επαλήθευσης 

της ισχύος της υπογραφής σε µια συγκεκριµένη χρονική στιγµή) πάνω στο ίδιο το υπογεγραµµένο 

έγγραφο!  

Μια αξιόπιστη ‘Υπηρεσία Χρονοσήµανσης’ των διακινούµενων εγγράφων παρεχόµενη από 

το ίδιο το ∆ηµόσιο (µε δική του υποδοµή ή µέσω ‘outsourcing’), θα µπορούσε, µάλιστα, εκτός από 

την µακροχρόνια επικύρωση των εγγράφων, να παίξει και τον ρόλο µιας ‘ηλεκτρονικής 

χαρτοσήµανσης’ των (ηλεκτρονικών) εγγράφων, η οποία θα µπορούσε (όντας αµειβόµενη από τους 

πολίτες-χρήστες της) να αποφέρει και σχετικά έσοδα στο ∆ηµόσιο! 

Τέλος, διαπιστώθηκε ότι το σηµαντικότερο εµπόδιο για την πρακτική εφαρµογή του π.δ. 

342/02 είναι η έλλειψη σχετικής υποδοµής (υπολογιστές, κατάλληλο λογισµικό, πρόσβαση στο 

internet, κ.λ.π.) στις υπηρεσίες του δηµοσίου καθώς και η έλλειψη σχετικής εκπαίδευσης του 

προσωπικού στην χρήση των νέων µεθόδων ηλεκτρονικής επικοινωνίας. Αναφέρθηκε επίσης και το 
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γεγονός ότι οι περισσότεροι δηµόσιοι υπάλληλοι δεν έχουν δική τους (ατοµική) διεύθυνση 

ηλεκτρονικού ταχυδροµείου (e-mail) και συνήθως δεν γνωρίζουν πώς να λειτουργούν µε τέτοια 

‘εργαλεία’· εξάλλου, λόγω και της έλλειψης ανάλογης ‘συστηµατοποίησης’ των καθιερωµένων 

διαδικασιών, είναι σχεδόν αδύνατο να αντικαταστήσουν σήµερα  τις ‘παραδοσιακές εργασίες/ροές’ 

τους µε άλλες ‘σύγχρονες’ που θα χρησιµοποιούν ηλεκτρονική υπογραφή, διακίνηση και 

αρχειοθέτηση!   

Με δεδοµένες τις παραπάνω παρατηρήσεις, προσπάθησα να συνοψίσω και να απαντήσω στο 

ερώτηµα ‘-Πώς µπορεί (και πρέπει) να ερµηνευτεί και να εφαρµοστεί το π.δ. 342/02 ?’, δίνοντας 

τις εξής επιµέρους προτάσεις/απαντήσεις: 

1) Τι πρέπει, τελικά, να υπογράφεται ηλεκτρονικά? 

Αν και το π.δ αναφέρει ως ‘τρόπο διακίνησης’ των αναφερόµενων σ’ αυτό εγγράφων την 

χρήση ‘ηλεκτρονικού ταχυδροµείου’, δεν γίνεται σαφές ποιο ακριβώς δεδοµένο θα πρέπει να φέρει 

την ‘ψηφιακή υπογραφή’ (το ‘µήνυµα’ ή το τυχόν ‘συνηµµένο (δηµόσιο) έγγραφο’ που διακινείται 

µε αυτό ? Έτσι, θεωρώ ότι το ιδανικότερο είναι να υπογράφεται το διακινούµενο ‘έγγραφο’, και, 

πιθανώς, (-προαιρετικά & επιπροσθέτως-) και το ίδιο το (συνολικό) ‘ηλεκτρονικό µήνυµα’. 

2) Πόσοι και Ποιοι πρέπει να υπογράφουν ? 

Σύµφωνα και µε τις παραπάνω παρατηρήσεις, αρκεί και πρέπει να υπογράφει ένα 

διακινούµενο δηµόσιο ηλεκτρονικό έγγραφο (µόνο) ο αρµόδιος υπάλληλος για την έκδοση ή την 

επικύρωσή του (ανεξάρτητα από την τυχόν προϋπόθεση έγκριση-υπογραφής του εγγράφου από τον 

προϊστάµενό του) ο οποίος –συνήθως, χωρίς, όµως, να είναι απαραίτητο-, αναλαµβάνει και την 

αποστολή του εγγράφου στον πολίτη ή σε κάποιον άλλον συνάδελφό του. Όταν αποστολέας είναι ο 

πολίτης (π.χ µια αίτηση) θα πρέπει να υπογράψει - φυσικά- ο ίδιος, (εκτός και αν ο υπογράφων 

επισυνάψει σχετική ηλεκτρονική και υπογεγραµµένη εξουσιοδότηση?) µε µία πιστοποιηµένη 

υπογραφή του από οποιονδήποτε κατάλληλο ΠΥΠ. 

3) Με ποιο τρόπο & µε ποια εργαλεία θα τίθεται η ηλεκτρονική υπογραφή? 

Για την υπογραφή ενός συγκεκριµένου (ηλεκτρονικού) εγγράφου/αρχείου πρέπει να 

χρησιµοποιηθεί ειδικό λογισµικό ‘υπογραφής αρχείων’ (File Signer), το οποίο συνήθως 

διατίθεται από διάφορους κατασκευαστές λογισµικού  είτε ως αυτόνοµο λογισµικό. είτε ως 

πρόσθετο λογισµικό (plug-in) σε εφαρµογές διαχείρισης ηλ. ταχυδροµείου, και το οποίο, 

ανεξάρτητα από τον τύπο του εγγράφου που υπογράφεται (π.χ. ‘.txt’, ‘.pdf’ ή ‘.doc’), δηµιουργεί ένα 

τελικό αρχείο του τύπου ‘PKCS#7’ (συνήθως µε κατάληξη ‘.p7m’ ή ‘p7k’) που περιλαµβάνει το ίδιο 

            Σελίδα 44 από 81 



ΤΜΗΜΑ ΕΠΠ 
  ΠΤΥΧΙΑΚΉ: Ηλεκτρονικές Υπογραφές & Ηλεκτρονικά Πιστοποιητικά Ταυτοποίησης 

 
το αρχικό έγγραφο ΜΑΖΙ µε την υπογραφή του. Όσον αφορά την (προαιρετική) ‘υπογραφή 

αυθεντικότητας’ και του ‘συνολικού ηλεκτρονικού µηνύµατος’, αυτή µπορεί να γίνεται µε τις 

ενσωµατωµένες δυνατότητες ηλεκτρονικής υπογραφής (S/MIME) που διαθέτουν τα περισσότερα 

δηµοφιλή προγράµµατα διαχείρισης ηλ. ταχυδροµείου (και τα οποία µπορούν να ρυθµιστούν να 

υπογράφουν αυτόµατα κάθε εξερχόµενο ηλεκτρονικό µήνυµα!). 

4) Τι είδους ψηφιακή υπογραφή πρέπει να χρησιµοποιούν? 

Ανεξάρτητα από το εάν η υπογραφή του εγγράφου θα πρέπει να υποστηρίζεται από 

‘αναγνωρισµένο’ ή όχι πιστοποιητικό, το πιστοποιητικό αυτό θα πρέπει να αναγράφει και την 

ιδιότητα του δηµόσιου υπαλλήλου (ως τέτοια!). Λόγοι διαλειτουργικότητας19 αλλά και λόγοι 

ασφάλειας20 επιβάλλουν τα (δηµόσια) έγγραφα να υπογράφονται µε ‘δεδοµένα δηµιουργίας 

υπογραφής’ (‘ιδιωτικό κλειδί’ του υπογράφοντα) τα οποία θα προορίζονται µόνο για υπογραφές 

τύπου ‘NonRepudiation’ (µη αποκήρυξης) σύµφωνα και µε τις ενδείξεις στο σχετικό πιστοποιητικό 

τους, ενώ τα ηλεκτρονικά µηνύµατα καθαυτού, θα πρέπει να υπογράφονται µε διαφορετικό 

‘ιδιωτικό κλειδί’ του υπογράφοντα (ή/και του αποστολέα του), του οποίου το πιστοποιητικό θα 

επιτρέπει την χρήση του για τέτοιες εφαρµογές φέροντας την ένδειξη ‘DigitalSignature’ (στο πεδίο 

‘Χρήση Κλειδιού’/‘Key Usage’ του πιστοποιητικού)  

5) Πώς θα επαληθεύεται η ψηφιακή υπογραφή ? 

Η επαλήθευση µιας ψηφιακής υπογραφής από τον αποδέκτη της, απαιτεί την χρήση από 

αυτόν κατάλληλου λογισµικού (‘συµβατού’ µε το λογισµικό δηµιουργίας της υπογραφής, µε το 

οποίο µπορεί και να ταυτίζεται). Η ευρύτατη, όµως, χρήση τέτοιου ‘διαλειτουργικού’ λογισµικού 

για την επαλήθευση των υπογραφών, προϋποθέτει την τυποποίησή του και τον καθορισµό 

συγκεκριµένων προδιαγραφών, και σίγουρα θα βοηθούσε η ‘διαπίστωση’ της τήρησης αυτών των 

προδιαγραφών από την (αρµόδια) ΕΕΤΤ ή/και από άλλη αρµόδια εθνική αρχή άλλου κράτους-

µέλους της ΕΕ. Σε κάθε περίπτωση όµως, όπου ζητείται η δυνατότητα µακροχρόνιας επαλήθευσης 

της ηλεκτρονικής υπογραφής ενός εγγράφου, θα πρέπει να προβλεφθούν και να ρυθµιστούν και 

σχετικές υπηρεσίες ‘Χρονοσήµανσης’ των υπογεγραµµένων εγγράφων! Οι σχετικοί κανόνες και 

προϋποθέσεις (για την υπογραφή και) την επαλήθευση των υπογραφών δηµοσίων εγγράφων θα 

                                                 

19 µιας και οι περισσότερες εφαρµογές ‘file-signing’ στην Ευρώπη χρησιµοποιούν την συγκεκριµένη ‘µέθοδο’ 

υπογραφής των ‘ηλεκτρονικών εγγράφων’ 

20 όπως προβλέπει εξάλλου και το –δηµοσιευθέν, πλέον, στην επίσηµη Εφηµερίδα των Ε.Κ.- πρότυπο CWA 

14167-1,(παρ. KM 3.4) 
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µπορούσαν να καθοριστούν και να κοινοποιηθούν µέσω σχετικών ‘Πολιτικών Υπογραφής’ που θα 

καθορίσει το ∆ηµόσιο. 

Η διαλειτουργικότητα των η-υπογραφών στον Τραπεζικό Τοµέα  

Επισηµάνθηκε ότι οι εφαρµογές του Τραπεζικού τοµέα (e-banking) που δύνανται να 

χρησιµοποιήσουν ηλεκτρονικές υπογραφές και πιστοποιητικά, είναι συνήθως ‘κλειστές εφαρµογές’ 

(στις οποίες συναλλάσσεται µία µόνο τράπεζα µε τους πελάτες της), και ως τέτοιες, διέπονται 

κυρίως από συµβατικούς όρους -οι οποίοι καθορίζουν την έκταση της αναγνώρισης των 

χρησιµοποιούµενων υπογραφών- και όχι άµεσα από το σχετικό θεσµικό και ρυθµιστικό πλαίσιο.  

Με δεδοµένη την έλλειψη ενός κοινού ρυθµιστικού πλαισίου, κάθε τραπεζικός οργανισµός 

αναπτύσσει τις δικές του εφαρµογές µε γνώµονα το προφίλ των πελατών και τις ιδιαίτερες ανάγκες 

των σχεδιαζόµενων υπηρεσιών, χωρίς να λαµβάνονται υπ’ όψιν στοιχεία διαλειτουργικότητας των 

χρησιµοποιούµενων ηλεκτρονικών υπογραφών και πιστοποιητικών µε άλλες εφαρµογές τρίτων. Η 

‘διατραπεζικότητα’ των χρησιµοποιούµενων εργαλείων, δηλαδή η δυνατότητα κοινής χρήσης των 

ίδιων υπογραφών και πιστοποιητικών των πελατών από όλες τις Τράπεζες, αποτελεί  απώτερο 

στόχο, ο οποίος όµως, προς το παρόν τουλάχιστον, παραγκωνίζεται από την προτεραιότητα που 

δίνεται στην αντιµετώπιση των εσωτερικών προβληµάτων που αναδεικνύονται κατά την 

ενσωµάτωση και χρήση των νέων εργαλείων ασφάλειας στα υπάρχοντα συστήµατα του κάθε 

τραπεζικού οργανισµού.  

Επισηµάνθηκε, επίσης, ότι οι διαφορετικοί τρόποι ονοµασίας (‘naming policy’, π.χ. χρήση 

λατινικών ή όχι χαρακτήρων, αναγραφή ή όχι του πατρώνυµου, της ηµεροµηνίας Γέννησης, χρήση 

ψευδονύµων, κ.λ.π.) και η αναγραφή διαφορετικών στοιχείων ταυτοποίησης (π.χ. ΑΦΜ, αριθµού 

αστυνοµικής ταυτότητας ή αριθµού τραπεζικού λογαριασµού) των πελατών-υποκειµένων στα 

ηλεκτρονικά πιστοποιητικά, αποτελεί ιδιαίτερο πρόβληµα για την διαλειτουργικότητα των 

πιστοποιητικών αυτών µεταξύ διαφορετικών τραπεζών.  Εκφράστηκε και η άποψη ότι οι 

διαφορετικές ανάγκες κάθε τράπεζας (και κάθε οργανισµού γενικά) επιβάλλουν την διαφοροποίηση 

στα στοιχεία που εµφανίζονται στα χρησιµοποιούµενα πιστοποιητικά. Παρατηρήθηκε όµως σχετικά, 

ότι εάν υπάρξει ένας κοινός και ικανοποιητικός τύπος περιγραφής της ταυτότητας των πελατών, οι 

ιδιαίτερες ανάγκες για διαχείριση δικαιωµάτων πρόσβασης των πελατών στις υπηρεσίες των 

τραπεζών (και κάθε άλλου οργανισµού) µπορούν να λυθούν σε ‘επίπεδο εφαρµογής’ (π.χ. µε την 

χρήση σχετικών εσωτερικών βάσεων δεδοµένων των τραπεζών, ή, ακόµη, και µε την έκδοση 

ξεχωριστών ‘πιστοποιητικών ιδιοτήτων’ του πελάτη για χρήση τους µε τις σχετικές υπηρεσίες της κάθε 

τράπεζας ή εταιρίας). 

            Σελίδα 46 από 81 



ΤΜΗΜΑ ΕΠΠ 
  ΠΤΥΧΙΑΚΉ: Ηλεκτρονικές Υπογραφές & Ηλεκτρονικά Πιστοποιητικά Ταυτοποίησης 

 
Αν και τα θέµατα ασφάλειας κρίνονται ως ‘καθοριστικής σηµασίας’ για την αξιοπιστία των 

ηλεκτρονικών συναλλαγών -ιδίως στον τραπεζικό τοµέα-, το κόστος ανάπτυξης και συντήρησης 

της σχετικής υποδοµής είναι µεγάλο και δεν µπορεί να µετατεθεί εύκολα στον πελάτη (µιας και 

αυτός θεωρεί δεδοµένη την παροχή ασφάλειας από την τράπεζά του), και αυτό αποτελεί έναν ακόµη 

ανασταλτικό παράγοντα για την αντικατάσταση των ‘κλασσικών’ µεθόδων ασφαλείας που 

χρησιµοποιούν ως σήµερα οι Τράπεζες. Η υιοθέτηση µιας κοινής ‘Πολιτικής Ηλεκτρονικής 

Υπογραφής΄ (Π.Η.Υ.) από όλες τις Τράπεζες (µέσω της Ένωσης Τραπεζών Ελλάδος) ενδεχοµένως:  

 θα έκανε πιο σαφείς τους όρους χρήσης των ηλεκτρονικών υπογραφών και πιστοποιητικών,  

 θα διαµοίραζε το κόστος έκδοσης των (κοινών) πιστοποιητικών,  

 θα αύξανε την χρησιµότητα και την αξιοπιστία των συγκεκριµένων µεθόδων, και  

 τελικά θα αποτελούσε πιθανό κίνητρο για τις Τράπεζες και τους πελάτες τους για την ανάπτυξη 

και χρήση σχετικών εφαρµογών.  

Με αφορµή τα παραπάνω, εξετάσθηκε  η προοπτική δηµιουργίας µιας κοινής πολιτικής 

ηλεκτρονικών υπογραφών µεταξύ των Ελληνικών Τραπεζών, για την οποία όµως εκφράστηκαν 

αρκετές επιφυλάξεις και τέθηκαν πολλά ‘καυτά’ ζητήµατα από τους εκπροσώπους των Τραπεζών 

που συµµετείχαν στις εργασίες.  

Στα πλαίσια αυτά επισηµάνθηκαν και εξετάσθηκαν δύο διαφορετικά σενάρια:  Είτε (α΄ 

σενάριο) ένα κοινό αλλά ‘κλειστό’ τραπεζικό σύστηµα έκδοσης ηλεκτρονικών πιστοποιητικών προς 

τους πελάτες(µε συγκεκριµένα χαρακτηριστικά), τα οποία θα επιτρέπεται (και θα επιβάλλεται) να 

χρησιµοποιούνται αποκλειστικά για τις τραπεζικές τους συναλλαγές, είτε (β΄ σενάριο) 

προσδιορισµός κάποιων «κοινών βασικών προδιαγραφών-απαιτήσεων» (π.χ. αναγνωρισµένα 

πιστοποιητικά µε αναγραφή επιθέτου, ονόµατος, έτους γέννησης και Α.Φ.Μ. -ή/και άλλου µοναδικού 

‘κωδικού ταυτότητας’ των υποκειµένων-, καθώς και προσδιορισµός συγκεκριµένων ορίων στο ύψος 

των επιτρεπόµενων συναλλαγών) και αποδοχή, εκ µέρους των τραπεζών, όλων των πιστοποιητικών 

‘της αγοράς’ (σηµ.: -τα οποία ο χρήστης τους θα µπορεί να τα χρησιµοποιεί και σε άλλες εφαρµογές, 

π.χ. e-government-) που θα καλύπτουν τις προϋποθέσεις αυτές (χωρίς να αποκλείεται και ο 

συνδυασµός και των δύο σεναρίων)! 

Και στις δύο περιπτώσεις τέθηκαν τα εξής ζητήµατα-επιφυλάξεις:  

α) Ανταγωνισµού και µάρκετινγκ, όπως π.χ. «γιατί ο πελάτης ΜΟΥ να χρησιµοποιεί π.χ. µια 

κάρτα (smart-card) µε το λογότυπο ενός τρίτου ή µιας ΆΛΛΗΣ τράπεζας και όχι µε το ∆ΙΚΟ ΜΟΥ 

λογότυπο?». Αντιτάχθηκε όµως και το γεγονός ότι ο χρήστης δεν είναι δυνατόν να υποχρεωθεί στο 
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να έχει µια διαφορετική ηλεκτρονική υπογραφή (µε ό,τι αυτό σηµαίνει: πολλαπλές διαδικασίες 

πιστοποίησης, άλλα κρυπτογραφικά κλειδιά σε ξεχωριστό φορέα και άλλα πιστοποιητικά µε 

διαφορετικούς το καθένα όρους χρήσης) για κάθε µία τράπεζα µε την οποία συνεργάζεται, και 

επιπρόσθετα άλλη(-ες) διαφορετική(-ές) για τις εφαρµογές ηλεκτρονικής διακυβέρνησης, και άλλες 

για άλλες εφαρµογές! Εξάλλου χαρακτηριστικό ‘καλό παράδειγµα’ αποτελεί η κοινή χρήση των 

τερµατικών VISA, ανεξάρτητα της τράπεζας που τα χορήγησε! 

β) ασφάλεια της ταυτοποίησης των πελατών, µε δεδοµένο το ότι οι τράπεζες προβαίνουν 

οι ίδιες σε αυστηρό έλεγχο της ταυτότητας των πελατών τους και ότι φαντάζει ιδιαίτερα δύσκολο σε 

µια τράπεζα να προχωρήσει απευθείας σε αποµακρυσµένη ηλεκτρονική συναλλαγή µε έναν πελάτη 

που ποτέ δεν έχει αντικρίσει πρόσωπο µε πρόσωπο! Το ζήτηµα αυτό ξεπερνιέται όµως από το 

γεγονός ότι οι διαδικασίες ταυτοποίησης ή/και νοµιµοποίησης των υποκειµένων είναι –σε µεγάλο 

βαθµό- ‘τυποποιηµένες’ και ο ΠΥΠ που θα εκδώσει ‘αναγνωρισµένα πιστοποιητικά’ (ή κάτι 

παρόµοιο σε ‘κλειστό σύστηµα’), υποχρεούται σε έναν τέτοιο έλεγχο, και σε κάθε περίπτωση 

αναλαµβάνει αυτός την ευθύνη να εγγυηθεί ‘προς κάθε τρίτο’ (ή, µόνο προς τις τράπεζες στη 

περίπτωση του ‘α΄ σεναρίου’) για την ταυτότητα του υποκειµένου. Έτσι, στο βαθµό που οι 

συναλλαγές της τράπεζας µε ένα πιστοποιηµένο υποκείµενο δεν ξεπερνούν το ύψος των ορίων 

ευθύνης που πιθανώς έχει ορίσει ο ΠΥΠ στο χρησιµοποιούµενο πιστοποιητικό, η τράπεζα δεν 

κινδυνεύει να µην αποζηµιωθεί στην περίπτωση κάποιας ‘πλαστοπροσωπίας’.  

γ) επίπεδο πληροφοριακών στοιχείων για τα υποκειµένα-πελάτες, µε δεδοµένο ότι ένα 

ηλεκτρονικό πιστοποιητικό περιορίζεται στην αναγραφή ελάχιστων στοιχείων ταυτοποίησης (και 

πιθανώς και σε κάποια, µόνο, πιστοποιηµένη ιδιότητα) του υποκειµένου της. Πράγµατι, το 

πιστοποιητικό δεν αποτελεί ‘βιογραφικό σηµείωµα’ του υποκειµένου και χρησιµεύει µόνο για την 

‘ταυτοποίησή’ του. Έτσι, τα υπόλοιπα στοιχεία που συνήθως ζητάει µια τράπεζα (π.χ. οικονοµικά 

στοιχεία, εκκαθαριστικό, άλλα στοιχεία ταυτότητας, νοµιµοποιητικά έγγραφα για την εκπροσώπηση 

µιας εταιρίας, κ.λ.π.) µπορούν να εξακολουθήσουν να συγκεντρώνονται από τις ίδιες πηγές-έγγραφα 

που χρησιµοποιούνται και σήµερα (π.χ. αντίγραφο αστ. ταυτότητας, εκκαθαριστικού, καταστατικού 

κ.λ.π.) τα οποία θα στέλνονται σ’ αυτήν ταχυδροµικά, ή, -στο βαθµό που καταστεί αυτό δυνατόν-, 

και ηλεκτρονικά (µε ηλεκτρονικές υπογραφές του εκδότη τους ή/και από το ίδιο το υποκείµενο)!  

δ) πρόσβαση στη συνολική βάση δεδοµένων µε τα υποκείµενα. Στην περίπτωση του ‘α΄ 

σεναρίου’, εφόσον υπάρχει µια κοινή Υπηρεσία Καταχώρησης (Registration Authority) για τα 

στοιχεία των πιστοποιούµενων, µπορεί να συµφωνείται µε τους πελάτες (µέσω της σχετικής 

‘σύµβασης συνδροµητή’) ότι πρόσβαση θα έχουν όλες οι τράπεζες ή ακόµη και καµία (!), ενώ στο 
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‘β΄ σενάριο’ (όπου χρησιµοποιούνται τρίτοι ΠΥΠ) προβλέπεται από την νοµοθεσία ότι οι ΠΥΠ 

(αναγνωρισµένων πιστοποιητικών) πρέπει να δηµοσιεύουν καταλόγους στους οποίους ο ‘καθένας’ 

µπορεί να έχει πρόσβαση, και οι οποίοι πρέπει να περιλαµβάνουν όλα τα (ενεργά) πιστοποιητικά 

που εκδίδουν, εκτός από αυτά των υποκειµένων που έχουν δηλώσει προς τον ΠΥΠ αντίθετη 

επιθυµία.  

ε) ονοµαστικά πιστοποιητικά και παραβίαση τραπεζικού απορρήτου.   Αν και σε πρώτη 

σκέψη δείχνει ότι µπορεί να προκύψει σχετικό πρόβληµα, η χρήση ‘ονοµαστικών’ πιστοποιητικών 

δηµοσίων κλειδιών των υποκειµένων σε τραπεζικές συναλλαγές (µε παράλληλη ή όχι χρήση τους και 

σε άλλες εφαρµογές ή σε πολλές διαφορετικές τράπεζες), δεν παραβιάζουν το σχετικό απόρρητο. Κι 

αυτό διότι όλες οι συναλλαγές µπορεί να γίνονται µε κρυπτογραφηµένη επικοινωνία (τύπου 

SSL/TSL) και ακόµη και στην περίπτωση που θα απαιτείται η χρονοσήµανση κάποιων ‘εντολών’ ή 

‘συµβάσεων’ του πελάτη µε την τράπεζα, η ‘σύνοψη’ (digest) των συγκεκριµένων εγγράφων η 

οποία απαιτείται να στέλνεται στον (‘τρίτο’) ‘Πάροχο Υπηρεσιών Χρονοσήµανσης’ είναι αποτέλεσµα 

εφαρµογής ειδικών αλγόριθµων κατακερµατισµού (π.χ. SHA-1, MD-5, κ.λπ.) και δεν µπορεί να 

αποκαλύψει τίποτα σχετικά µε το περιεχόµενό τους. Απεναντίας, η έκδοση και χρήση ενός 

συγκεκριµένου πιστοποιητικού ηλεκτρονικής υπογραφής για ‘αποκλειστική χρήση’ σε µία τράπεζα 

αποκαλύπτει την σχέση του υποκειµένου µε την τράπεζα και την κατοχή προσωπικού λογαριασµού 

του σ’ αυτήν! 

στ) συνωνυµίες των υποκειµένων, οι οποίες δεν επιτρέπουν στην τράπεζα που είναι 

αποδέκτης ενός ‘επώνυµου’ πιστοποιητικού πελάτη, να συνδέσει χωρίς αµφιβολία το πρόσωπο του 

πελάτη µε τα στοιχεία π.χ. µιας ‘συνώνυµης’ αστυνοµικής ταυτότητας ή ενός ‘συνώνυµου’ 

εκκαθαριστικού σηµειώµατος της εφορίας που θα της προσκοµίσει ο τελευταίος. Το πρόβληµα αυτό 

θα µπορούσε να λυθεί µε την χρήση και αναγραφή ενός πραγµατικού (και όχι ενός ‘αυθαίρετου’) 

κωδικού ταυτοποίησης ή ‘subject’s serial number’ του υποκειµένου (π.χ. το Α.Φ.Μ. ή τον Αριθµό 

Αστυν. Ταυτότητας), τον οποίο θα πιστοποιεί ο σχετικός ΠΥΠ αναγράφοντάς τον στο σχετικό 

πιστοποιητικό. Σ’ αυτή τη περίπτωση, όµως, θα πρέπει να ληφθούν σοβαρά υπόψη τυχόν ζητήµατα 

‘προστασίας προσωπικών δεδοµένων’ του υποκειµένου (σ.σ.: βλέπε και επόµενη παράγραφο των 

πρακτικών).  

ζ) αναγκαία προσαρµογή της υπάρχουσας µηχανογράφησης µε τη χρήση άλλων κωδικών 

ταυτοποίησης του πελάτη από τον δικό της ‘κωδικό πελάτη’ ή/και τον ‘αριθµό λογαριασµού’ που 

χρησιµοποιεί ως τώρα η κάθε τράπεζα (και που θα µπορούσε να εξακολουθεί να χρησιµοποιεί τους 

ίδιους, εάν έκδιδε αυτή τα δικά της πιστοποιητικά προς τον πελάτη). Πράγµατι, αποτελεί ένα 
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πρόβληµα, το οποίο όµως λύνεται εύκολα µε την δηµιουργία µιας «ενδιάµεσης βάσης δεδοµένων 

αντιστοίχησης» των στοιχείων των πιστοποιητικών µε τους υπάρχοντες κωδικούς πελατών της 

τράπεζας (τους οποίους, έτσι, θα µπορεί να εξακολουθεί να χρησιµοποιεί στην εσωτερική 

µηχανογράφησή της). 

Χρήση η-υπογραφών στην κινητή τηλεφωνία (m-commerce) 

Η χρήση των ηλεκτρονικών υπογραφών µέσω δικτύων  κινητής  τηλεφωνίας είναι ακόµα 

µια εξέλιξη στο χώρο των ηλεκτρονικών υπογραφών. Η ίδια η συσκευή (κινητή) τηλεφώνου που 

έχουµε όλοι πάνω µας είναι ήδη ένας ‘αναγνώστης έξυπνων καρτών’ (SIM κάρτες) και θα µπορούσε 

να αποτελέσει µια διέξοδο στο ζήτηµα της εξάπλωσης της χρήσης αναγνωστών έξυπνων καρτών. Τα 

πρότυπα για ασφαλείς αναγνώστες ‘smart-card’ (CEN/ISSS ‘FINREAD’) προβλέπουν την ύπαρξη 

ξεχωριστού πληκτρολογίου (numeric pad) και οθόνης για τους αναγνώστες καρτών, και τα κινητά 

τηλέφωνα µπορούν να αποτελέσουν, κάτω από συγκεκριµένες προϋποθέσεις, µια υλοποίηση του 

παραπάνω προτύπου και να παράσχουν στους χρήστες τους τον απαραίτητο –για δηµιουργία 

αναγνωρισµένων υπογραφών- ασφαλή αναγνώστη ‘έξυπνων καρτών’ (µέρος της απαιτούµενης 

συνολικής ‘ασφαλούς διάταξης δηµιουργίας υπογραφής’, σύµφωνα µε το θεσµικό πλαίσιο).  

Αναγνωρίσθηκε η περιορισµένη δυνατότητα των ως σήµερα χρησιµοποιούµενων κινητών 

τηλεφώνων 2ης γενιάς για παροχή προηγµένων υπηρεσιών οι οποίες απαιτούν χρήση ηλεκτρονικών 

υπογραφών και πιστοποιητικών. Αυτό όµως αλλάζει δραµατικά µε τον ερχοµό των δικτύων και 

των συσκευών 3ης γενιάς (3G) –ακόµα και στο σηµερινό περιβάλλον της αποκαλούµενης 2.5 G- 

όπου οι δυνατότητες ανάπτυξης σχετικών εφαρµογών είναι εφάµιλλες µε αυτές των προσωπικών 

υπολογιστών και του internet.  Επιπροσθέτως, τα κινητά τηλέφωνα και οι συσκευές PDAs, λόγω της 

φορητότητας και της δυνατότητας για ασύρµατη επικοινωνία (Bluetooth ή/και IR) µε άλλα 

τερµατικά (ATMs, POSs, κ.λ.π.) που διαθέτουν, αποτελούν ιδανικό µέσον για την ανάπτυξη πολλών 

σχετικών εφαρµογών, όπως  η- πληρωµών (e-payments) και η-εισιτηρίων (e-ticketing). 

Επισηµάνθηκε ότι οι SIM Cards που χρησιµοποιούνται στα κινητά τηλέφωνα, ως ‘smart 

cards’ που είναι, έχουν δυνατότητα ασφαλούς αποθήκευσης και χρήσης των κλειδιών του χρήστη 

και ότι για αυτό τον λόγο τα κινητά τηλέφωνα µπορούν υπό προϋποθέσεις να λειτουργήσουν ως 

‘ασφαλείς διατάξεις δηµιουργίας ηλεκτρονικής υπογραφής’ για την δηµιουργία ‘αναγνωρισµένων 

ηλεκτρονικών υπογραφών’.  Επιπλέον, νέες τεχνολογίες και µέθοδοι, όπως αυτή της ‘κεντρικής 

διαχείρισης κλειδιών υπογραφής’ (signature server) και νέες εξελιγµένες συσκευές (π.χ. µε την 

δυνατότητα ελέγχου βιοµετρικών στοιχείων, µε δυνατότητα υποδοχής άλλων smart-cards κ.λ.π.), 
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µπορούν να παράσχουν περισσότερη ευελιξία και ασφάλεια στην χρήση των κινητών τηλεφώνων 

ως µέσου δηµιουργίας ηλεκτρονικής υπογραφής και διενέργειας προσωπικών συναλλαγών. 

Η µελλοντική χρήση των κινητών τηλεφώνων για πρόσβαση σε προηγµένες υπηρεσίες και 

για τη διενέργεια οικονοµικών συναλλαγών πρέπει να θεωρείται δεδοµένη και να ληφθεί υπ’ όψιν 

στους όποιους σχεδιασµούς εφαρµογών ‘ηλεκτρονικού επιχειρείν’ γίνονται. Οι επενδύσεις για την 

ανάπτυξη δικτύων και συσκευών 3ης γενιάς θα επιφέρουν πρόσθετες και εξελιγµένες δυνατότητες σε 

αυτά εφόσον όµως ανατραπεί η υπάρχουσα αντίληψη των χρηστών, οι οποίοι συνδέουν την 

χρήση των συσκευών τους µόνο µε εφαρµογές επικοινωνίας (φωνή, SMS, MMS) ή και µε απλές 

υπηρεσίες ψυχαγωγίας (ring tones, games, MP3/radio player, κ.λπ.).  

ΑΠΑΙΤΗΣΕΙΣ-ΑΝΑΓΚΕΣ ΤΕΛΙΚΟΥ ΧΡΗΣΤΗ 

Ανάγκη για µικρό αριθµό απαραίτητων ‘ηλεκτρονικών υπογραφών’ και φορέων τους.  

Η δυνατότητα ενός χρήστη/υπογράφοντα (‘υποκειµένου πιστοποίησης’) να µπορεί να 

χρησιµοποιήσει τα ίδια µέσα (π.χ. κρυπτογραφικά κλειδιά, ασφαλείς φορείς, πιστοποιητικά, λογισµικό 

επικοινωνίας, κ.λ.π.), τόσο για τη δηµιουργία των δικών του ‘ηλεκτρονικών υπογραφών’ όσο και για 

την επαλήθευση των ηλεκτρονικών υπογραφών τρίτων, σε περισσότερους από έναν συναλλακτικούς 

κύκλους, (δηλαδή η ‘διαλειτουργικότητα’ όλων των σχετικών εργαλείων και εφαρµογών), αποτελεί 

ένα σηµαντικό ζητούµενο, αφού:  

α) θα µειώσει το συνολικό κόστος απαραίτητου εξοπλισµού του χρήστη, 

β) θα απλοποιήσει τις λειτουργίες και τις διαδικασίες του χρήστη,  

γ) θα περιορίσει τις πολλαπλές ‘διαδικασίες ταυτοποίησης’ των υποκειµένων,  

δ) θα συµβάλει στην δηµιουργία της απαραίτητης ‘κρίσιµης µάζας’ των πιστοποιηµένων 

χρηστών (που θα έχουν την δυνατότητα ηλεκτρονικής υπογραφής τους), που, -µε την σειρά της-,  

ε) θα οδηγήσει σε ανάπτυξη και παροχή περισσότερων υπηρεσιών προς τους χρήστες.    

Ανάγκη για προστασία των (ηλεκτρονικών) προσωπικών δεδοµένων του 

H ‘διαλειτουργικότητα’ και η χρήση της ίδιας ‘ατοµικής’ ψηφιακής υπογραφής ενός χρήστη 

(υποκειµένου πιστοποίησης) σε πολλούς συναλλακτικούς κύκλους, πέρα από τα σηµαντικά οφέλη 

της, θέτει έντονα ζητήµατα προστασίας των προσωπικών δεδοµένων των χρηστών αυτών από 

πιθανές ανεπίτρεπτες διασταυρώσεις των συναλλαγών τους και την δηµιουργία, έτσι, αρχείων µε 

ολοκληρωµένα ατοµικά ‘profile’ (‘ηλεκτρονικό φακέλωµα’) τους. 

            Σελίδα 51 από 81 



ΤΜΗΜΑ ΕΠΠ 
  ΠΤΥΧΙΑΚΉ: Ηλεκτρονικές Υπογραφές & Ηλεκτρονικά Πιστοποιητικά Ταυτοποίησης 

 
Ιδιαίτερα εξετάσθηκε η περίπτωση της επιλογής και αναγραφής ενός «πραγµατικού» 

κωδικού ταυτοποίησης των υποκειµένων (π.χ. Α.Φ.Μ. ή Αρ. Αστ. Ταυτότητας), ο οποίος «θα 

αναγράφεται πάντα και σε όλα τα ηλεκτρονικά πιστοποιητικά τους και θα χρησιµοποιείται από όλες τις 

εφαρµογές». Κάτι τέτοιο, αν και έχει σχεδόν εφαρµοστεί σε µερικά κράτη (π.χ. στην Ιταλία όπου 

σχεδόν όλα τα ‘αναγνωρισµένα’ πιστοποιητικά χρησιµοποιούν συνδυασµό του ονόµατος µε τον 

‘codice fiscale’ (ΑΦΜ) του υποκειµένου) και πραγµατικά διευκολύνει τον έλεγχο και την 

διασταύρωση των πληροφοριών ταυτοποίησης των υποκειµένων, θα ερχόταν σε αντίθεση τόσο µε 

την απόφαση για την µη ισχύ του ‘Ενιαίου Κωδικού Αριθµού Μητρώου’ (ΕΚΑΜ) στην Ελλάδα, (ο 

οποίος είχε θεσµοθετηθεί µε τον ν. 1599/86 και καταργήθηκε -χωρίς ποτέ να ισχύσει- από το ά. 6 του 

ν. 1988/91), όσο και µε τον σχετικό νόµο ‘περί προστασίας προσωπικών δεδοµένων’ (ν. 2472/97, 

άρ. 8§3, το οποίο απαγορεύει την χρήση ‘ενιαίου κωδικού’ για την διασύνδεση αρχείων προσωπικών 

δεδοµένων, χωρίς προηγούµενη άδεια της σχετικής Αρχής Π.∆.Π.Χ.)  

Σχετική είναι και η περίπτωση της Αυστρίας, όπου έχουν εκδοθεί ‘ενιαίοι κωδικοί αριθµοί 

µητρώου’ για κάθε πολίτη, οι οποίοι όµως φυλάσσονται σε µια ασφαλή βάση δεδοµένων την οποία 

διαχειρίζεται η Αρχή Προστασίας Προσωπικών ∆εδοµένων της χώρας (η οποία εξασφαλίζει τα 

εχέγγυα για την σωστή χρησιµοποίηση και προστασία τους). Στο σύστηµα που έχουν αναπτύξει σ’ 

αυτήν την βάση, για την κάθε ηλεκτρονική υπηρεσία-εφαρµογή εφαρµόζονται ειδικοί αλγόριθµοι 

στον ενιαίο αυτό κωδικό, οι οποίοι εξάγουν µόνο τον κατάλληλο κωδικό που απαιτείται απ’ τη 

συγκεκριµένη εφαρµογή, προστατεύοντας έτσι τον πολίτη από την αποκάλυψη της ταυτότητάς του 

και τη γνωστοποίηση άλλων µη χρήσιµων στοιχείων του στις διαφορετικές εφαρµογές. Σε 

περίπτωση προβλήµατος, ο συναλλασσόµενος µε τον υπογράφοντα έχει την δυνατότητα προσφυγής 

στην Αρχή, η οποία, εφόσον το κρίνει απαραίτητο, διατάσσει την άρση της ανωνυµίας ή/και την 

διασταύρωση στοιχείων του συγκεκριµένου πολίτη.  

Πάντως, η χρήση διαφορετικών πιστοποιητικών για συγκεκριµένους κύκλους 

συναλλαγών, µε διαφορετικούς «πραγµατικούς» ή/και «αυθαίρετους» (αποδιδόµενους από τους 

ΠΥΠ) ‘κωδικούς ταυτοποίησης’ των υποκειµένων, είναι η πιο ενδεδειγµένη πρακτική που 

εµποδίζει τη συλλογή και διασταύρωση ‘µη οµοειδών πληροφοριών’ για το υποκείµενο  

Μια τέτοια προσέγγιση, σε συνδυασµό µε την παραπάνω απαίτηση για µικρό αριθµό η-

υπογραφών κατά χρήστη, εκτιµάται ότι θα µπορούσε να οδηγήσει στην ανάγκη για κατοχή 

τουλάχιστον 5-6 διαφορετικών (έξυπνων) καρτών για το κάθε χρήστη-υποκείµενο (µε διαφορετικά 

κρυπτογραφικά κλειδιά και αντίστοιχα πιστοποιητικά), που θα συνδέονται και θα αναγράφουν (εκτός 

από το όνοµα ή το ψευδώνυµο) για παράδειγµα:   
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 το ‘Α.Φ.Μ.’ του κατόχου στην ‘Κάρτα του Πολίτη’ µε την οποία θα µπορεί να κάνει 

συναλλαγές µε τις περισσότερες υπηρεσίες e-government (όπως καταθέσεις φορολογικών και 

άλλων δηλώσεων και αιτήσεις για έκδοση ‘τυπικών’ βεβαιώσεων-πιστοποιητικών),  

 τον ‘Ενιαίο Αριθµό Κοινωνικής Ασφάλισης’ στην ‘Κάρτα Κοινωνικής Ασφάλισης ή Κάρτα 

Υγείας’ η οποία θα χρησιµοποιείται για συνταξιοδοτικές ή/και ιατροφαρµακευτικές παροχές,  

 έναν ‘∆ια-τραπεζικό Κωδικό’ του (π.χ. από το σύστηµα ‘Τειρεσίας’) για την ‘Κάρτα Τραπεζικών 

(και Χρηµατιστηριακών) Συναλλαγών’,  

 την επαγγελµατική ιδιότητα και τον ‘Αριθµό Μητρώου’ του συλλόγου ή του επιµελητηρίου στο 

οποίο ανήκει στην ‘Επαγγελµατική Κάρτα’ του την οποία θα µπορεί (ή θα πρέπει) να 

χρησιµοποιεί στις σχετικές συναλλαγές του εάν είναι ελεύθερος επαγγελµατίας (π.χ. ∆ικηγόρος, 

Ιατρός, Μηχανικός, κ.λπ.),  

 τον ‘Αριθµό ∆ιαβατηρίου’ για το ‘Ηλεκτρονικό ∆ιαβατήριο’ που πιθανότατα θα πρέπει σύντοµα 

(σ.σ.:. βλέπε πρόσφατα µέτρα για είσοδο σε ΗΠΑ) να αποκτήσει και το οποίο θα µπορεί να 

χρησιµοποιείται και σε διασυνοριακές συναλλαγές,  

 ένα ‘αυθαίρετο κωδικό’ που του αποδίδεται από έναν ΠΥΠ σε κάθε (επώνυµο ή ψευδώνυµο, 

αναγνωρισµένο ή µη) ‘γενικό πιστοποιητικό’ του, το οποίο θα µπορεί να χρησιµοποιεί σε 

διάφορες άλλες δοσοληψίες της ιδιωτικής αγοράς (on-line shopping, κατάρτιση ιδιωτικών 

συµβάσεων, κ.λ.π.), κ.ό.κ. 

Σχετική µε την παραπάνω απαίτηση είναι και η δυνατότητα του χρήστη να δηµοσιοποιεί 

επιλεκτικά ο ίδιος, όπου και όποτε χρειάζεται, συγκεκριµένα προσωπικά στοιχεία του, αντί να 

παραθέτει διαρκώς το σύνολο των προσωπικών στοιχείων του που µπορεί να περιέχονται σε ένα 

πιστοποιητικό. Μια λύση σ’ αυτό είναι η έκδοση και η (επιλεκτική) χρήση πρόσθετων 

«πιστοποιητικών ιδιοτήτων» (‘attribute certificates’) για το χρήστη-υποκείµενο. Τα πιστοποιητικά 

αυτά ‘δένονται’ µε το βασικό ‘πιστοποιητικό δηµοσίου κλειδιού’ του υποκειµένου, και µπορούν να 

συµπεριλάβουν οποιουδήποτε είδους πρόσθετη πληροφορία για το υποκείµενο, όπως π.χ. έναν 

‘πραγµατικό’ κωδικό ταυτοποίησης (Α.Φ.Μ.).  

Έτσι ο κάθε χρήστης µπορεί να έχει π.χ. ένα ‘ψευδώνυµο’ βασικό πιστοποιητικό, για τα 

οποία θα έχει ζητήσει και θα του έχουν εκδοθεί από τον ΠΥΠ (ο οποίος σ’ αυτήν την περίπτωση 

λειτουργεί και ως ‘Attribute Authority’) πρόσθετα συνδεόµενα πιστοποιητικά ιδιοτήτων, για όσα 

στοιχεία ταυτοποίησης ή ιδιότητες/ρόλους του αυτός επιθυµεί ή χρειάζεται να χρησιµοποιήσει, και 
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τα οποία θα µπορεί να συµπεριλάβει -κατ’ επιλογήν του- σε ηλεκτρονικές υπογραφές του ώστε να 

ενηµερώσει έτσι αξιόπιστα τον αποδέκτη τους για την συγκεκριµένη ‘ιδιότητά’ του. 

Ανάγκη για αξιόπιστη ενηµέρωση, πληροφόρηση και εκπαίδευση  

Με δεδοµένη την πολυπλοκότητα της τεχνολογίας, αλλά και τις ασάφειες του θεσµικού 

πλαισίου21, διαπιστώνεται µεγάλη ανάγκη για την παροχή έγκυρης και αξιόπιστης ενηµέρωσης προς 

τους πολίτες-δυνητικούς χρήστες, η οποία θα ανατρέψει το κλίµα ‘σύγχυσης’ που επικρατεί σχετικά 

µε τη χρήση, τις λειτουργίες και την νοµική αναγνώριση που τυγχάνουν οι διάφορες παραλλαγές της 

τεχνολογίας των ηλεκτρονικών υπογραφών. 

Κρίθηκε επίσης ότι η ολοκλήρωση και η λειτουργία των µηχανισµών διαπίστωσης της 

ασφάλειας των ‘προϊόντων ηλεκτρονικής υπογραφής’ και της εθελοντικής διαπίστευσης των ΠΥΠ, 

υπό την έννοια της παροχής ‘επίσηµης πληροφόρησης’ προς τους τελικούς χρήστες για την 

πραγµατική ποιότητα και ασφάλεια τους, θα συµβάλλει στην ανάπτυξη της εµπιστοσύνης των 

χρηστών προς τα παρεχόµενα σχετικά προϊόντα και υπηρεσίες. 

 

ΜΕΡΟΣ V: ΣΥΝΟΨΗ ΣΥΜΠΕΡΑΣΜΑΤΩΝ & ΠΡΟΤΑΣΕΙΣ 

ΣΥΝΟΨΗ ΣΥΜΠΕΡΑΣΜΑΤΩΝ 

 Οι ηλεκτρονικές υπογραφές και τα ηλεκτρονικά πιστοποιητικά ταυτοποίησης, -παρά την 

πολυπλοκότητα που τα χαρακτηρίζει-, αποτελούν σήµερα την µόνη αξιόπιστη λύση για την 

ταυτόχρονη πιστοποίηση της προέλευσης και τη διασφάλιση της ακεραιότητας των 

διακινούµενων δεδοµένων σε ‘ανοικτά δίκτυα’.  

 Η µελέτη και η πιστή τήρηση των σχετικών ευρωπαϊκών νοµικοτεχνικών προτύπων 

αποτελεί µια βασική µέθοδος για την τεκµηριωµένη συµµόρφωση των υπηρεσιών και των 

προϊόντων µε τις απαιτήσεις της Οδηγίας –ιδίως για την έκδοση και χρήση «αναγνωρισµένων 

πιστοποιητικών»- , αλλά και για την επίτευξη ευρύτερης διαλειτουργικότητας από τις σχετικές 

εφαρµογές. 

                                                 

21 που έχουν συµβάλει στην την ύπαρξη πολλών ‘παρερµηνειών’ από τους εφαρµοστές του σε πολλά 

ειδικότερα θέµατα των ηλεκτρονικών υπογραφών 
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 Η τυποποίηση και η διαλειτουργικότητα των παρεχόµενων υπηρεσιών πιστοποίησης και των 

προϊόντων ηλεκτρονικής υπογραφής αποτελούν βασική προϋπόθεση για την περαιτέρω διάδοση 

και ενσωµάτωσή τους σε εφαρµογές «ηλεκτρονικού επιχειρείν»  

 Η σύνταξη σαφών κανόνων και προδιαγραφών (:Πολιτική Υπογραφής) για τη χρήση και 

αποδοχή ηλεκτρονικών υπογραφών και πιστοποιητικών σε συγκεκριµένους τύπους συναλλαγών, 

θεωρείται απαραίτητη σε καθεστώς «ελεύθερης παροχής» των σχετικών υπηρεσιών 

πιστοποίησης ηλεκτρονικής υπογραφής 

 Ο ∆ηµόσιος Τοµέας, αναγνωρίζεται ως ο βασικότερος παράγοντας για την προώθηση της 

χρήσης ηλεκτρονικών υπογραφών στην Ελλάδα, λόγω των πολυάριθµων σχετικών έργων 

ηλεκτρονικής διακυβέρνησης (e-government) που σχεδιάζει και την δηµιουργία της απαραίτητης 

«κρίσιµης µάζας» πιστοποιηµένων χρηστών, η οποία θα συµβάλει στην περαιτέρω ανάπτυξη 

σχετικών υπηρεσιών! 

 Θα πρέπει να ενισχυθεί η εµπιστοσύνη των χρηστών στις µεθόδους ηλεκτρονικής υπογραφής 

και να διασφαλιστεί τεχνολογικά η προστασία των προσωπικών δεδοµένων τους (τα οποία θα 

διακινούνται σε ηλεκτρονική µορφή), από την µη εξουσιοδοτηµένη πρόσβαση και συλλογή, 

προφανώς µε την αποδοχή και χρήση –όπου αυτό είναι εφικτό- ‘ψευδώνυµων πιστοποιητικών’, 

καθώς και την παράλληλη υποστήριξη των εφαρµογών κρυπτογράφησης δεδοµένων.  

ΠΡΟΤΑΣΕΙΣ & ΣΥΜΒΟΥΛΕΣ 

ΠΡΟΣ ΤΗΝ ΠΟΛΙΤΕΙΑ 

 Σύνταξη ενιαίας ‘Πολιτικής Ηλεκτρονικής Υπογραφής’ του ∆ηµοσίου για όλες τις υπηρεσίες 

e-government που αναπτύσσει 

 Σύσταση κεντρικού συµβουλευτικού οργάνου για την  υποστήριξη των παραπάνω υπηρεσιών 

και την ανταλλαγή τεχνογνωσίας µε την σχετική αγορά 

 Άµεση ολοκλήρωση και λειτουργία των θεσµών πιστοποίησης («∆ιαπίστωσης» & 

«Εθελοντικής ∆ιαπίστευσης») των σχετικών προϊόντων και υπηρεσιών που θα συµβάλουν στην 

ανάπτυξη της εµπιστοσύνης των χρηστών 

 Θα πρέπει να εκπονηθεί ολοκληρωµένη εκστρατεία ενηµέρωσης του πολίτη για την σωστή 

χρήση των τεχνολογιών η-υπογραφής 
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ΠΡΟΣ ΤΟΥΣ ΠΥΠ 

 Αυστηρή συµµόρφωση µε τα εκδιδόµενα σχετικά ευρωπαϊκά πρότυπα για την διασφάλιση 

ενός ελάχιστου επιπέδου διαλειτουργικότητας τόσο σε εθνικό, όσο και σε ενδοκοινοτικό 

επίπεδο. 

 Ανάπτυξη περαιτέρω συνεργασίας µεταξύ τους για την προώθηση της τυποποίησης και της 

συµβατότητας των πολιτικών έκδοσης πιστοποιητικών (και γενικότερα των υπηρεσιών 

τους), στο βαθµό που αυτό θα συµβάλλει στην µεγαλύτερη αποδοχή τους από τους χρήστες και 

την σχετική αγορά  

 Σύσταση κοινού συστήµατος ‘κλάσεων’ για τα εκδιδόµενα πιστοποιητικών, όπου θα 

προσδιορίζονται κοινά επίπεδα στα όρια των επιτρεπόµενων συναλλαγών και στην ανάληψη 

αντίστοιχης ευθύνης εκ µέρους τους, λαµβάνοντας υπ’ όψιν τις ανάγκες της εγχώριας αγοράς 

(διαβούλευση µε Τράπεζες, ∆ηµόσιο, κ.λ.π. που θα είναι οι κύριοι αποδέκτες των πιστοποιητικών) 

ΠΡΟΣ ΠΑΡΟΧΟΥΣ ΑΛΛΩΝ ΥΠΗΡΕΣΙΩΝ ΠΟΥ ΧΡΗΣΙΜΟΠΟΙΟΥΝ η- ΥΠΟΓΡΑΦΕΣ 

 Σύνταξη ή υιοθέτηση κοινών «Πολιτικών (αποδοχής) Ηλεκτρονικής Υπογραφής» µε άλλους 

παρόχους συναφών υπηρεσιών (π.χ. τράπεζες, τηλεπικοινωνιακοί φορείς, πάροχοι υπηρεσιών 

περιεχοµένου, κ.λ.π.) γεγονός που θα συµβάλει στην µεγιστοποίηση του αριθµού χρηστών    

(κατόχους κρυπτογραφικών κλειδιών µε τυποποιηµένες προδιαγραφές)  στους οποίους θα 

απευθύνουν τις υπηρεσίες τους 

 Συµβολή στην ανάπτυξη κλίµατος εµπιστοσύνης των χρηστών, µε την αυστηρή τήρηση όλων 

των προβλεπόµενων πολιτικών ασφάλειας και την υποστήριξη των κατάλληλων τεχνολογιών 

και µεθόδων που διασφαλίζουν την εµπιστευτικότητα των προσωπικών δεδοµένων των 

χρηστών-πελατών τους.  

ΣΥΜΒΟΥΛΕΣ ΠΡΟΣ ΤΟΝ ΤΕΛΙΚΟ ΧΡΗΣΤΗ 

 Να ενηµερώνεται διεξοδικά για όλους τους όρους χρήσης των κρυπτογραφικών κλειδιών, των 

πιστοποιητικών και των συναφών υπηρεσιών του ΠΥΠ κατά την αίτησή του για την έκδοση 

πιστοποιητικού ηλεκτρονικής υπογραφής  

 Να τηρεί µε επιµέλεια την µυστικότητα και την αποκλειστική χρήση των σχετικών ιδιωτικών 

κλειδιών του (‘µη έκθεση των κλειδιών υπογραφής του σε τρίτους’),  
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 Να ζητά από τον ΠΥΠ την ανάκληση (ή την αναστολή) του σχετικού πιστοποιητικού του εάν 

βεβαιωθεί για (ή υποψιασθεί) οποιαδήποτε έκθεση των ιδιωτικών κλειδιών του σε τρίτους, 

καθώς και στην περίπτωση που απωλέσει τον φορέα ή/και τον έλεγχο των ιδιωτικών κλειδιών 

του.  

 Να χρησιµοποιεί τα συγκεκριµένα κρυπτογραφικά κλειδιά του µόνο στις επιτρεπόµενες -από το 

σχετικό πιστοποιητικό του- χρήσεις και να µην υπερβαίνει σε αξία συναλλαγών τα τυχόν 'όρια' 

που προβλέπονται από την Σύµβαση και την Πολιτική του πιστοποιητικού του.- 

ΜΕΡΟΣ VΙ: ΥΛΟΠΟΙΗΣΕΙΣ 

ΥΛΟΠΟΙΗΣΗ  ΕΝΟΣ E-SHOP 

 

Στα πλαίσια της πτυχιακής και θέλοντας να δείξω την χρησιµότητα των ψηφιακών 

υπογραφών προχώρησα στην δηµιουργία ενός εικονικού καταστήµατος µε την χρησιµοποίηση των 

τεχνολογιών PHP , MySql και Apache η οποία και παρουσιάζεται παρακάτω . 

 

Σχεδιασµός και ∆ηµιουργία των Πινάκων της Βάσης ∆εδοµένων 

Όνοµα Πίνακα  Ονόµατα Πεδίων 

store_categories Id,cat_title,cat_desc 

store_items Id,cat_id,item_title,item_price,item_desc,item_image 

Store_item_color Item_id,item_color 

Store_item_size Item_id,item_size 

 

Αυτοί είναι οι µόνοι πίνακες που απαιτούνται για την δηµιουργία µιας απλής εφαρµογής 

διαχείρισης ενός online καταστήµατος για την παρουσίαση των προϊόντων που διατίθενται προς 

πώληση .Στην συνέχεια θα προσθέσουµε και την άποψη του χρήστη δηµιουργώντας ένα καλάθι 

αγορών . 

 

 

 

Εµφάνιση των κατηγοριών των προϊόντων 
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Το script seestore.php που χρησιµοποιείτε εξυπηρετεί δύο σκοπούς : 

1. Εµφανίζει µια λίστα κατηγοριών  

2. Εµφανίζει τα προϊόντα που περιλαµβάνει η κατηγορία που επιλέγει ο χρήστης 

 

 

 

 

 

Ο κώδικας του script  

<?php 

session_start(); 

//connect to database 

$conn = mysql_connect("localhost","root","petros") or die(mysql_error()); 

mysql_select_db("e_shop",$conn)  or die(mysql_error()); 

 

$display_block = "<h1>My Categories</h1> 

<P>Select a category to see its items.</p>"; 

 

//show categories first 

$get_cats = "select id, cat_title, cat_desc from store_categories order by cat_title"; 

$get_cats_res = mysql_query($get_cats) or die(mysql_error()); 

 

if (mysql_num_rows($get_cats_res) < 1) { 

   $display_block = "<P><em>Sorry, no categories to browse.</em></p>"; 

} else { 
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   while ($cats = mysql_fetch_array($get_cats_res)) { 

        $cat_id  = $cats[id]; 

        $cat_title = strtoupper(stripslashes($cats[cat_title])); 

        $cat_desc = stripslashes($cats[cat_desc]); 

 

        $display_block .= "<p><strong><a 

href=\"$_SERVER[PHP_SELF]?cat_id=$cat_id\">$cat_title</a></strong><br>$cat_desc</p>"; 

 

        if ($_GET[cat_id] == $cat_id) { 

           //get items 

           $get_items = "select id, item_title, item_price from store_items where cat_id = $cat_id order 

by item_title"; 

           $get_items_res = mysql_query($get_items) or die(mysql_error()); 

 

           if (mysql_num_rows($get_items_res) < 1) { 

                $display_block = "<P><em>Sorry, no items in this category.</em></p>"; 

           } else { 

                $display_block .= "<ul>"; 

 

                while ($items = mysql_fetch_array($get_items_res)) { 

                   $item_id  = $items[id]; 

                   $item_title = stripslashes($items[item_title]); 

                   $item_price = $items[item_price]; 

 

                   $display_block.="<li><a 

href=\"showitem.php?item_id=$item_id\">$item_title</a></strong> (\$$item_price)"; 

                } 
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                $display_block .= "</ul>"; 

           } 

       } 

   } 

} 

$display_block .= "<p> <a href=\"showcart.php\">See your shopping Cart</a>!</p>"; 

echo $display_block;  

?> 

<HTML> 

<HEAD> 

<TITLE>My Categories</TITLE> 

</HEAD> 

<BODY> 

</BODY> 

</HTML> 

 

 

 

 

 

 

 

 

 

Εκτελώντας τον παραπάνω κώδικα παίρνουµε τα παρακάτω αποτελέσµατα : 

            Σελίδα 60 από 81 



ΤΜΗΜΑ ΕΠΠ 
  ΠΤΥΧΙΑΚΉ: Ηλεκτρονικές Υπογραφές & Ηλεκτρονικά Πιστοποιητικά Ταυτοποίησης 

 
Οι κατηγορίες προϊόντων του καταστήµατος 
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Εµφάνιση των προϊόντων µιας κατηγορίας 

 

Για την εµφάνιση των επιµέρους προιόντων χρειαζόµαστε ένα ακόµη script το 

showitem.php το οποίο καλείται από το script seestore.php όταν επιλέγεται ένα συγκεκριµένο 

προιόν. Ο κώδικας του showitem.php παρατίθεται παρακάτω : 

 

<?php 

session_start(); 

//connect to database 

$conn = mysql_connect("localhost","root","petros") or die(mysql_error()); 

mysql_select_db("e_shop",$conn)  or die(mysql_error()); 

 

$display_block = "<h1>My Store - Item Detail</h1>"; 
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//validate item 

$get_item = "select c.cat_title, si.item_title, si.item_price, si.item_desc, si.item_image from 

store_items as si left join store_categories as c on c.id = si.cat_id where si.id = $_GET[item_id]"; 

$get_item_res = mysql_query($get_item) or die (mysql_error()); 

 

if (mysql_num_rows($get_item_res) < 1) { 

   //invalid item 

   $display_block .= "<P><em>Invalid item selection.</em></p>"; 

} else { 

   //valid item, get info 

   $cat_title = strtoupper(stripslashes(mysql_result($get_item_res,0,'cat_title'))); 

   $item_title = stripslashes(mysql_result($get_item_res,0,'item_title')); 

   $item_price = mysql_result($get_item_res,0,'item_price'); 

   $item_desc = stripslashes(mysql_result($get_item_res,0,'item_desc')); 

   $item_image = mysql_result($get_item_res,0,'item_image'); 

 

   //make breadcrumb trail 

   $display_block .= "<P><strong><em>You are viewing:</em><br><a 

href=\"seestore.php?cat_id=$cat_id\">$cat_title</a> &gt; $item_title</strong></p> 

   <table cellpadding=3 cellspacing=3> 

   <tr> 

   <td valign=middle align=center><img src=\"$item_image\"></td> 

   <td valign=middle><P><strong>Description:</strong><br>$item_desc</p> 

   <P><strong>Price:</strong> \$$item_price</p>"; 

 

  //get colors 
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   $get_colors = "select item_color from store_item_color where item_id = $_GET[item_id] order by 

item_color"; 

   $get_colors_res = mysql_query($get_colors) or die(mysql_error()); 

 

   if (mysql_num_rows($get_colors_res) > 0) { 

        $display_block .= "<P><strong>Available Colors:</strong> 

       <form method='post' action='addtocart.php'> 

  <select name=\"sel_item_color\">"; 

        while ($colors = mysql_fetch_array($get_colors_res)) { 

          $item_color = $colors['item_color']; 

          $display_block .= "<option value=\"$item_color\">$item_color</option>"; 

        } 

 

       $display_block .= "</select>"; 

   } 

 

   //get sizes 

   $get_sizes = "select item_size from store_item_size where item_id = $_GET[item_id] order by 

item_size"; 

   $get_sizes_res = mysql_query($get_sizes) or die(mysql_error()); 

 

   if (mysql_num_rows($get_sizes_res) > 0) { 

       $display_block .= "<P><strong>Available Sizes:</strong> 

        

  <select name=\"sel_item_size\">"; 

        while ($sizes = mysql_fetch_array($get_sizes_res)) { 
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         $item_size = $sizes['item_size']; 

         $display_block .= " 

         <option value=\"$item_size\">$item_size</option>"; 

        } 

 

        $display_block .= "</select> "; 

   } 

 

    

   $display_block .= " 

   <P><strong>Select Quantity:</strong> 

   <select name=\"sel_item_qty\">"; 

 

   for($i=1; $i<5; $i++) { 

       $display_block .= "<option value=\"$i\">$i</option>"; 

   

   } 

   $display_block .= "</select> "; 

   $display_block .= " 

    

    

   <input type=\"hidden\" name=\"sel_item_id\" value=\"$_GET[item_id]\"> 

   <P><input type=\"submit\" name=\"submit\" value=\"Add to Cart\"></p> 

   </form> 

   </td> 

   </tr> 
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   </table>"; 

} 

echo $display_block;  

?> 

<HTML> 

<HEAD> 

<TITLE>My Store</TITLE> 

</HEAD> 

<BODY> 

</BODY> 

</HTML> 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Η εκτέλεση του παραπάνω κώδικα µας δίνει τα εξής αποτελέσµατα για το προϊόν baseball hat: 
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Προκειµένου να ολοκληρώσουµε την υλοποίηση µας πρέπει να προσθέσουµε και το καλάθι 

αγορών του καταστήµατος µας , αυτό προϋποθέτει την δηµιουργία επιπλέον πινάκων στην βάση 

δεδοµένων µας : 

Σχεδιασµός και ∆ηµιουργία των Πινάκων της Βάσης ∆εδοµένων για το καλάθι αγορών 

 

Όνοµα Πίνακα  Ονόµατα Πεδίων 

store_shoppertrack Id,session_id,sel_item_id,sel_item_qty,sel_item_size,sel_item_color,date_added 

store_orders Id,order_date,order_name,order_address,order_city,order_state,order_zip, 

order_tel,order_email,item_total,shipping_total,authorization,status_enum 

Store_orders_itemm

ap 

Id,order_id,sel_item_id,sel_item_qty,sel_item_size,sel_item_color, 

sel_item_price 
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Το script που χρειαζόµαστε για την προσθήκη προϊόντων στο καλάθι αγορών είναι το 

addtocart.php το οποίο θα γράφει απλώς δεδοµένα στον πίνακα store_shoppertrack και θα 

ανακατευθύνει τον χρήστη στην σελίδα εµφάνισης των περιεχοµένων του καλαθιού αγορών µέσω 

του script showcart.php και τα δύο script παρατίθενται παρακάτω : 

Addtocart.php : 

<?php 

session_start(); 

 

//connect to database 

$conn = mysql_connect("localhost","root","petros") or die(mysql_error()); 

mysql_select_db("e_shop",$conn)  or die(mysql_error()); 

 

if ($_POST[sel_item_id] != "") { 

   //validate item and get title and price 

    $get_iteminfo = "select item_title from store_items where id = $_POST[sel_item_id]"; 

    $get_iteminfo_res = mysql_query($get_iteminfo) or die(mysql_error()); 

 

    if (mysql_num_rows($get_iteminfo_res) < 1) { 

        //invalid id, send away 

        header("Location: seestore.php"); 

        exit; 

    } else { 

        //get info 

        $item_title =  mysql_result($get_iteminfo_res,0,'item_title'); 

  $idtempnum = mysql_query("SELECT * FROM e_shop.store_shoppertrack order by 

id desc") or die(mysql_error()); 
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        $idnum = mysql_result($idtempnum,0,'id'); 

  //add info to cart table 

  $sesid=session_id(); 

  $addtocart = "insert into store_shoppertrack values ($idnum+1, '$sesid', 

'$_POST[sel_item_id]', '$_POST[sel_item_qty]', '$_POST[sel_item_size]', 

'$_POST[sel_item_color]', now())"; 

       mysql_query($addtocart); 

 

        //redirect to showcart page 

        header("Location: showcart.php"); 

       exit; 

    } 

} else { 

    //send them somewhere else 

    header("Location: seestore.php"); 

    exit; 

} 

?> 

 

 

showcart.php : 

<?php 

session_start(); 

 

 

//connect to database 
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$conn = mysql_connect("localhost","root","petros") or die(mysql_error()); 

mysql_select_db("e_shop",$conn)  or die(mysql_error()); 

 

$display_block = "<h1>Your Shopping Cart</h1>"; 

 

//check for cart items based on user session id 

$test=session_id(); 

$get_cart = "select st.id, si.item_title, si.item_price, st.sel_item_qty, st.sel_item_size, 

st.sel_item_color from store_shoppertrack as st  left join store_items as si on si.id = st.sel_item_id 

where  session_id = '$test'"; 

$get_cart_res = mysql_query($get_cart) or die(mysql_error()); 

 

if (mysql_num_rows($get_cart_res) < 1) { 

    //print message 

    $display_block .= "<P>You have no items in your cart. 

    Please <a href=\"seestore.php\">continue to shop</a>!</p>"; 

 

} else { 

    //get info and build cart display 

    $display_block .= " 

    <table celpadding=3 cellspacing=2 border=1 width=98%> 

    <tr> 

    <th>Title</th> 

    <th>Size</th> 

    <th>Color</th> 

    <th>Price</th> 
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    <th>Qty</th> 

    <th>Total Price</th> 

    <th>Action</th> 

    </tr>"; 

 

    while ($cart = mysql_fetch_array($get_cart_res)) { 

        $id = $cart['id']; 

        $item_title = stripslashes($cart['item_title']); 

        $item_price = $cart['item_price']; 

        $item_qty = $cart['sel_item_qty']; 

        $item_color = $cart['sel_item_color']; 

        $item_size = $cart['sel_item_size']; 

     $total_price = sprintf("%.02f", $item_price * $item_qty); 

 

        $display_block .= "<tr> 

        <td align=center>$item_title <br></td> 

        <td align=center>$item_size <br></td> 

        <td align=center>$item_color <br></td> 

        <td align=center>\$ $item_price <br></td> 

        <td align=center>$item_qty <br></td> 

        <td align=center>\$ $total_price</td> 

        <td align=center><a href=\"removefromcart.php?id=$id\">remove</a></td> 

        </tr>"; 

    } 

 

    $display_block .= "</table>"; 
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 $display_block .= "<p> <a href=\"seestore.php\">Continue to shop</a>!</p>"; 

} 

echo $display_block; 

?> 

<HTML> 

<HEAD> 

<TITLE>My Store</TITLE> 

</HEAD> 

<BODY> 

</BODY> 

</HTML> 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Η εκτέλεση των παραπάνω script έχει τα εξής αποτελέσµατα : 
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Πώς όµως συνδιάζεται τελικά η υλοποίηση ενός ηλεκτρονικού µαγαζιού µε τις ψηφιακές 

υπογραφές; Την απάντηση µπορει να τιν δώσει κάποιος θέτοντας τον εξής προβληµατισµό στον 

εαυτό του , πώς ξερω ότι αυτό το µαγαζί υπάρχει; Ποιος µου διασφαλίζει πως κάπιος δεν θα µε 

κλέψει; 

Οι ψηφιακές υπογραφές στην συγκεκριµένη υλοποίηση έρχονται να λύσουν αυτές τις 

απορίες και συνάµα να διασφαλήσουν το ασφαλές τις συναλαγής .  

Σε κάθε εικόνα που παραθέτω σε αυτήν την υλοποίηση κάτω δεξιά στον browser 

εµφανίζεται ένα λουκέτο αυτό σηµαίνει πως η συναλαγές γίνονται πάνω στην βάση του ssl το οποίο 

για την υλοποίηση του στηριζεται στις ψηφιακές υπογραφές . 

Προκειµένου να ενεργοποιθεί το ssl έπρεπε να γίνουν κάποιες ρυθµίσεις στον configuration 

file του apache και σιγκεκριµένα στο αρχείο httpd-ssl  που βρίσκεται στο φάκελο 

C:\apache2\conf\extra στο σηµείο SSL Virtual Host Context , όπου ορίζουµε το site που µας 

ενδιαφέρει και καθορίζουµε το path για τις παραµέτρους SSLCertificateFile και 

SSLCertificateKeyFile έτσι ώστε να δείχνουν στο certificate και στο key file που εχουµε 

δηµιουργίσει µε το openssl. 
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Όσον αφορά το Openssl για την δηµιουργία ενός ζεύγους κλειδιών δίνουµε την παρακάτω 

εντολή : genrsa –out (όνοµα site).key (µέγεθος κλειδιού) 

Για την δηµιουργία πιστοποιητικών έχουµε δύο επιλογές  

1) Να αποκτήσουµε ένα πιστοποιητικό από έναν φορέα έκδοσης πιστοποιητικών 

(CA) υποβάλλοντας µία αίτηση υπογραφής πιστοποιητικού . Για να 

δηµιουργήσουµε µία τέτοια αίτηση , εισάγουµε την ακόλουθη εντολή : 

Req  –new –key (όνοµα site).key  –out (όνοµα site).csr 

Στην συνέχεια µπορούµε να υποβάλουµε το αρχείο (όνοµα site).csr  µε την αίτηση 

υπογραφής πιστοποιητικού σε έναν φορέα CA .Οι VeriSign και Thawte είναι δύο πολύ 

γνωστοί και αξιόπιστοι φορείς έκδοσης πιστοποιητικών      

2) Μπορούµε να δηµιουργήσουµε ένα αυτό-υπογραφόµενο πιστοποιητικό.∆ηλαδή 

,µπορούµε να λειτουργήσουµε τόσο σαν εκδότες ,όσο και σαν αντικείµενα του 

πιστοποιητικού .Αν και αυτό δεν είναι ιδιαιτερα χρήσιµο για ένα εµπορικό Web 

Site.  Για να δηµιουργήσουµε µία τέτοια αίτηση , εισάγουµε την ακόλουθη εντολή 

: 

X509 –req –days (αριθµός ηµερών) –in (όνοµα site).csr –signkey (όνοµα site).key –out 

(όνοµα site).cert     

 

ΕΦΑΡΜΟΓΗ ΓΙΑ ΤΗΝ ∆ΗΜΙΟΥΡΓΙΑ CERTIFICATE’S 

 

Η υλοποίηση αυτήν βασίστηκε στην πλατφόρµα της Java καθώς και στην βιβλιοθήκη που 

παρέχει ο οργανισµός Bouncy Castle ( http://www.bouncycastle.org ) .  

Αφού εγκαταστήσουµε την java στο σύστηµα µας πρέπει να κάνουµε µερικές αλλαγές πηγαίνουµε 

στον φάκελο που έχει να κάνει µε το security στο εξής path  C:\j2sdk1.4.2_04\jre\lib\security και 

προσθέτουµε τα παρακάτω αρχεία  

local_policy 

US_export_policy 

Η υλοποίηση µας στηρίχτηκε όπως ήδη αναφέραµε σε µία βιβλιοθήκη την οποία πρέπει να 

προσθέσουµε στο path C:\j2sdk1.4.2_04\jre\lib\ext  και προσθέτουµε το αρχείο 

BouncyCastleProvider.jar 
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Τοποθετούµε το αρχείο ΠΤΥΧΙΑΚΉ.rar στο path c:\ . Στην συνέχεια για να τρέξουµε την εφαρµογή 

µας πηγαίνουµε στο φάκελο C:\ΠΤΥΧΙΑΚΉ\JavaExe και κάνουµε διπλό κλικ στο 

Digital_Signature.exe 

   

∆ΗΜΙΟΥΡΓΙΑ ΨΗΦΙΑΚΗΣ ΥΠΟΓΡΑΦΗΣ 

 

Στο παράθυρο που µας εµφανίζεται επιλέγουµε το πρώτο tab και σε κάθε επιλογή µας πατάµε enter  

 

 

Επιλέγουµε το DSA radio button 

 

 

Στο size δίνουµε την τιµή που θέλουµε να έχουν τα κλειδιά µας 
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µετά πατάµε το κουµπί create keys και δηµιουργούνται τα κλειδιά στον φάκελο 

C:\ΠΤΥΧΙΑΚΉ\Digital_Signature , πατάµε το κουµπί select file και από το menu που εµφανίζεται 

επιλέγουµε το αρχείο του οποίου την σύνοψη θέλουµε να δηµιουργήσουµε , κατόπιν πατάµε το 

κουµπί sign και υπογράφεται η σύνοψη του αρχείου µε το private key , τέλος πατάµε το verification 

button και ελέγχουµε µέσω της εφαρµογής µας και έχοντας ως  σηµείο αναφοράς το public key την 

αυθεντικότητα του κειµένου – αποστολέα.  

 

ΕΝΟΣ CERTIFICATE 

Στο παράθυρο που µας εµφανίζεται επιλέγουµε το δεύτερο tab και σε κάθε επιλογή µας πατάµε 

Enter 

 

στο πεδίο number of day’s επιλέγουµε της µέρες που θέλουµε να έχει ισχύ το Ψηφιακό 

Πιστοποιητικό µας , οµοίως συµπληρώνουµε και τα υπόλοιπα πεδία µετά από κάθε εισαγωγή τιµής 

πατάµε Enter. 
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τέλος πατάµε το κουµπί  create certificate και στον φάκελο C:\ΠΤΥΧΙΑΚΉ\Personal_Certificate 

δηµιουργούµε το keystore και το public key. 

 

ΕΛΕΓΧΟΣ ΑΚΕΡΑΙΟΤΗΤΑΣ ΚΕΙΜΕΝΟΥ 

Στο παράθυρο που µας εµφανίζεται επιλέγουµε το τρίτο tab 

 

 

πατάµε το κουµπί select the first text και από το menu που εµφανίζεται επιλέγουµε το κείµενο που 

θέλουµε οµοίως και για το button select the second text , τέλος µε το button compare the two text 

συγκρίνουµε την ακεραιότητα των κειµένων βάση της σύνοψης που δηµιουργείτε για το κάθε ένα 

και βλέπουµε αν είναι ίδια ή εάν έχουν αλλαχτεί , το αποτέλεσµα εµφανίζεται στο Result textfield 
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ΠΑΡΑΡΤΗΜΑ ‘Α’ 

 

Κατάλογος Νοµοθετικών-Κανονιστικών κειµένων 

 

Α. ∆ΙΕΘΝΗ ΝΟΜΟΘΕΤΙΚΑ ΚΕΙΜΕΝΑ  

• UNCITRAL «Νόµος-Πρότυπο για τις ηλεκτρονικές υπογραφές» 5 Ιουλίου 2001  
• United Kingdom, Statutory Instrument 2002 No. 318, «The Electronic Signatures 

Regulations 2002»  
• USA, «The Electronic Signatures in Global and National Commerce Act»  

 

Β. ΕΥΡΩΠΑΪΚΗ ΝΟΜΟΘΕΣΙΑ  

• Οδηγία 99/93/EΕ ‘για τις ηλεκτρονικές υπογραφές’  
• Απόφαση 6 Νοεµβρίου 2000 της Επιτροπής Ηλεκτρονικής υπογραφής (άρθρο 9 Οδηγίας 

99/93/ΕΕ) για τα ελάχιστα κριτήρια που θα πρέπει να πληρούν οι αρµόδιοι φορείς για τη 
διαπίστωση της συµµόρφωσης των ασφαλών διατάξεων δηµιουργίας υπογραφής.  

• Οδηγία 98/34/ΕΚ για την καθιέρωση µιας διαδικασίας πληροφόρησης στον τοµέα των 
τεχνικών προτύπων και προδιαγραφών καθώς και η τροποποίησή της από την Οδηγία 
98/48/ΕΚ)  

• Απόφαση της Επιτροπής της 14ης Ιουλίου 2003 σχετικά µε τη δηµοσίευση αριθµών 
αναφοράς γενικά αναγνωρισµένων προτύπων για προϊόντα ηλεκτρονικής υπογραφής, 
σύµφωνα µε την Oδηγία 1999/93/EΚ .  

 

 

Γ. ΕΘΝΙΚΗ ΝΟΜΟΘΕΣΙΑ 
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• Π.∆. 150/2001: Προσαρµογή στην Οδηγία 99/93/ΕΚ σχετικά µε το κοινοτικό πλαίσιο για 

ηλεκτρονικές υπογραφές.  
• Π.∆. 39.2001: Καθιέρωση µιας διαδικασίας πληροφόρησης στον τοµέα των τεχνικών 

προτύπων και προδιαγραφών και των κανόνων σχετικά µε τις υπηρεσίες της Κοινωνίας των 
Πληροφοριών 

• Ν.2672/1998 'Αρθρο 14: ∆ιακίνηση εγγράφων µε ηλεκτρονικά µέσα  
• Π.∆. 342/2002:  ∆ιακίνηση εγγράφων µε ηλεκτρονικό ταχυδροµείο µεταξύ των δηµοσίων 

υπηρεσιών, Ν.Π.∆.∆. και Ο.Τ.Α. ή µεταξύ αυτών και των φυσικών ή νοµικών προσώπων 
ιδιωτικού δικαίου και ενώσεων φυσικών προσώπων.  

• Π.∆. 342/2002: «∆ιακίνηση ψηφιακά υπογεγραµµένων ‘µηνυµάτων ηλεκτρονικού 
ταχυδροµείου’ στις επικοινωνίες του ∆ηµόσιου Τοµέα»  

• Απόφαση 248/71: «Κανονισµός παροχής υπηρεσιών πιστοποίησης ηλεκ. υπογραφής» 
• Απόφαση 295/63: « Κανονισµός ορισµού φορέων για την διαπίστωση συµµόρφωσης Α∆∆Υ 

και ΑΚΜ και προς τα κριτήρια της εθελοντικής διαπίστευσης» 
• Απόφαση 295/64 : «Κανονισµός για τον έλεγχο συµµόρφωσης Α∆∆Υ και ΑΚΜ» 
• Απόφαση 295/63: «Κανονισµός για την εθελοντική διαπίστευση των ΠΥΠ»  
• «Κανονισµός Επικοινωνίας ∆ηµόσιων Υπηρεσιών» (ΚΕ∆Υ)  
• Εγκύκλιος ∆ΙΑ∆Π/Α1/2523 του Υπουργείου ∆ηµόσιας ∆ιοίκησης και Αποκέντρωσης ∆/νση 

Απλούστευσης ∆ιαδικασιών και Παραγωγικότητας-∆ιευκρινήσεις στις διατάξεις του άρθρου 
14 του Ν. 2672/1998  

 

ΠΑΡΑΡΤΗΜΑ ‘Β’ 

Κατάλογος Ευρωπαϊκών Προτύπων/Τεχνικών προδιαγραφών* 

 

Α. Electronic Telecommunication Standardization Institute / Electronic Signatures Initiative 

(ETSI/ESI): 

• ETSI TS 101 862 v.1.2 (Mars 2002) - Qualified Certificate Profile  

• ETSI TS 102 023 v.1.2.1 (January 2003) - Policy requirements for timestamping authorities  

• ETSI TS 102 042 (April 2002) - Policy requirements for certification authorities issuing public key 
certificates  

• ETSI TS 101 456 v 1.2.1 (April 2002) - Policy requirements for certification authorities issuing 
qualified certificates  

• ETSI TS 101 733 v 1.4.0 (September 2002) - Electronic Signature Formats  

• ETSI TS 101 861 v 1.2.1 (March 2002) - Time stamping profile  

• ETSI TS 101 903 v. 1.1.1 (February 2002) - XML Advanced Electronic Signatures (XAdES)  

• ETSI SR 002 176 (March 2003) - Algorithms and Parameters for Secure Electronic Signatures  

• ETSI TR 102 045 (March 2003) - Signature policy for extended business model  

• ETSI TR 102 153 (February 2003) - Pre study on Certificate Profiles  

• ETSI TR 102 023 (January 2003) - Policy requirements for time-stamping authorities  

• ETSI TR 102 044 (December 2002) - Identification of requirements for attribute certification  
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• ETSI TR 102 038 (April 2002) - XML format for signature policies  

• ETSI TR 102 040 (March 2002) - International Harmonization of Policy Requirements for CAs 
issuing Certificates  

• ETSI TR 102 041 (February 2002) - Signature Policies Report  

• ETSI TS 102 231 (October 2003) - Harmonized TSP status information  

• ETSI TS 102 280 (March 2004) – X.509 v3 Certificate Profile for Certificates Issued to Natural 
Persons  

• Frequently Asked Questions (March 2002) 

 

B. ‘European Committee For Standardisation/ Information Society Standardization System  
(CEN/ISSS): 

 

• CWA 14365 Guide on the use of Electronic Signatures 

• CWA 14355   Guidelines for the implementation of Secure Signature-Creation Devices 

• CWA 14172-1  EESSI Conformity Assessment Guidance - Part:1: General 

• CWA14172-2 EESSI Conformity Assessment Guidance - Part 2: Certification Authority services 
and processes 

• CWA 14172-3 EESSI Conformity Assessment Guidance - Part 3: Trustworthy systems managing 
certificates for electronic signatures 

• CWA 14172-4 EESSI Conformity Assessment Guidance - Part 4: Signature Creation Applications 
and Procedures for Electronic Signature Verification 

• CWA 14172-5 EESSI Conformity Assessment Guidance - Part 5: Secure signature creation devices 

• CWA 14171 Procedures for Electronic Signature Verification 

• CWA 14170 Security Requirements for Signature Creation Systems 

• CWA 14169 Secure Signature-Creation Devices, version 'EAL 4+' 

• CWA 14167-1 Revised Security Requirements for Trustworthy Systems Managing Certificates for 
Electronic Signatures - Part 1: System Security Requirements 

• CWA14167-2 Security Requirements for Trustworthy Systems Managing Certificates for Electronic 
Signatures - Part 2 Cryptographic Module for CSP Signing Operations - Protection Profile (MCSO-
PP)  

 

Γ. Κοινές Προδιαγραφές του eEurope Smart Card Charter (OSCIE v. 2): 

 

• Vol. 3: Global interoperability Framework for identification, authentification and electronic 
signature (IAS) with smart cards  

• Vol. 4: Public Electronic Identity, Electronic Signature and PKI 
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* = Ο κατάλογος είναι ενδεικτικός και περιλαµβάνει µερικές µόνο από τις εκδόσεις 

προτύπων από τους Ευρωπαϊκούς Οργανισµούς Προτυποποίησης. Για πλήρη και ενηµερωµένη 
λίστα προτύπων ανατρέξτε στις σχετικές ηλεκτρονικές τοποθεσίες µέσω της εισαγωγικής 
ιστοσελίδας του EESSI (http://www.ict.etsi.org/EESSI_home.htm) 
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