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Δπραξηζηίεο 
 

Θα ήζεια λα επραξηζηήζσ ηελ νηθνγέλεηα κνπ, πνπ όια ηα ρξόληα κε βνήζεζαλ θαη κε ζηήξημαλ 

νηθνλνκηθά, ώζηε λα θηάζσ ζην ζεκείν λα ηειεηώζσ ην πξόγξακκα ζπνπδώλ ηνπ ηκήκαηνο 

Δθαξκνζκέλεο Πιεξνθνξηθήο θαη Πνιπκέζσλ θαη λα παξαδώζσ απηή ηελ πηπρηαθή εξγαζία. Δπίζεο, ζα 

ήζεια λα επραξηζηήζσ ηνλ επόπηε θαζεγεηή θύξην Υαξάιακπν Μαληθάβα πνπ κε εκπηζηεύηεθε θαη κνπ 

αλέζεζε απηή ηελ εξγαζία.  
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Abstract 
 

Computer network security has been a promiment issue since the early of computing, and even more so 

today with the ubiquitous deployment of computer systems. The transmission of data through 

telecommunication networks introduces various issues, as it is often vulnerable to malicious attacks. Also, 

the connection of those networks with Internet enables attacks by external users. 

One solution to this problem is the use of Intrusion Detection Systems (IDS). In this thesis, we study and 

analyse IDS. We eplore the different IDS models, that are utilized for detecting attacks. More specifically, 

we consider two main types of IDS: the Network IDS (NIDS) and Host-Based IDS (HIDS). For 

demonstration, we use Snort, which is an open source NIDS. Furthermore, we briefly describe the 

Intrusion Prevention Systems (IPS). 

We thoroughly describe Snort. Firstly, we outline its operation and architecture. Then we record a full 

installation guide with all of the pre-required programs and enumarate the set of rules. Moreover, we 

describe the installation and operation of BASE, which is a Web Interface for organizing and analyzing 

Alerts that are triggered by Snort. 

The practical part of this thesis includes a detailed description of setup and operation of Snort IDS, as a 

simple home network. In the examined scenarios, known attacks were perfomed and detected with Snort. 

Finally, we present the DAQ (Data Acquisition) module and its integration with Snort for running as IPS. 

Thus, Snort repulses the known attacks. 
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ύλνςε 
 

Σν πξόβιεκα ζηα δίθηπα ππνινγηζηώλ έρεη απαζρνιήζεη, απαζρνιεί θαη ζα απαζρνιεί όινπο εθείλνπο 

πνπ εκπιέθνληαη θαη δηαθπβεύνληαη ηα ζπκθέξνληα ηνπο από ηελ ρξήζε ησλ δηθηύσλ ππνινγηζηώλ. Η 

δηαθίλεζε ησλ δεδνκέλσλ κέζσ ηειεπηθνηλσληαθώλ δηθηύσλ δεκηνπξγεί πξνβιήκαηα θαζώο απηά 

θαζίζηαληαη εππξόζβιεηα ζε θαθόβνπιεο ελέξγεηεο. Δπίζεο, ε ζύλδεζε απηώλ ησλ δηθηύσλ κε ην 

εμσηεξηθό Internet δίλεη ηελ δπλαηόηεηα επηζέζεσλ πξνο απηά ηα ηδησηηθά δίθηπα, από εμσηεξηθνύο 

ρξήζηεο.   

Μία ιύζε γηα απηό ην πξόβιεκα είλαη ε αζθάιηζε ησλ δηθηύσλ θαη ππνδηθηύσλ κε πζηήκαηα 

Αλίρλεπζεο Δηζβνιώλ (IDS). ηελ παξνύζα πηπρηαθή εξγαζία γίλεηαη κειέηε, αλάιπζε θαη επίδεημε 

πζηεκάησλ Αλίρλεπζε Δηζβνιώλ. Γηα ηελ επίδεημε ρξεζηκνπνηείηε ην Snort, όπνπ είλαη έλα ύζηεκα 

αλίρλεπζεο Δηζβνιώλ βαζηζκέλν ζην δίθηπν (NIDS). 

Πνην ζπγθεθξηκέλα, γίλεηαη πεξηγξαθή ησλ πζηεκάησλ Αλίρλεπζεο Δηζβνιώλ θαη ησλ δύν ζεκαληηθώλ 

θαηεγνξηώλ NIDS θαη HIDS. Αλαιύνληαη νη ηερληθέο αλάιπζεο ησλ IDS, όπνπ έλα IDS ρξεζηκνπνηεί γηα  

λα αληρλεύεη ηηο πηζαλέο επηζέζεηο. Μηθξή αλαθνξά γίλεηαη γηα ηα πζηήκαηα Απνηξνπήο Δπηζέζεσλ 

(IPS).  

ηελ ζπλέρεηα γίλεηαη ιεπηνκεξήο πεξηγξαθή ηνπ Snort. Αξρηθά, πεξηγξάθνληαη νη ιεηηνπξγίεο θαη ε 

αξρηηεθηνληθή ηνπ Snort. Αθνινπζεί πιήξεο πεξηγξαθή εγθαηάζηαζεο ηνπ κε όια ηα πξναπαηηνύκελα 

πξνγξάκκαηα, πνπ είλαη απαξαίηεηα. Δπηπιένλ, πεξηγξάθεηαη ε εγθαηάζηαζε θαη ιεηηνπξγία ηνπ BASE 

(Basic Analysis and Security Engine), ελόο Web Interface γηα νξγάλσζε θαη αλάιπζε ησλ Alerts, πνπ 

ππξνδνηνύληαη από ην Snort. Δπίζεο, γίλεηαη αλάιπζε θαη πεξηγξαθή ησλ θαλόλσλ ηνπ Snort, πνπ θαηά 

κεγάιν πνζνζηό νη  πεξηζζόηεξεο αληρλεύζεηο επηζέζεσλ πξνέξρνληαη από απηνύο.  

To πξαθηηθό θνκκάηη ηεο εξγαζίαο απηήο, πεξηιακβάλεη ιεπηνκεξήο πεξηγξαθή ξύζκηζεο θαη ιεηηνπξγίαο 

ηνπ Snort ζαλ IDS, ζε απιά νηθηαθά δίθηπα. Πεξηγξάθνληαη ζελάξηα όπνπ εθηεινύληαη γλσζηέο 

επηζέζεηο, νη νπνίεο αληρλεύνληαη κε ην Snort. Σέινο, γίλεηαη πεξηγξαθή ηνπ DAQ (Data Acquisition) 

ελόο module πνπ παξέρεη ιεηηνπξγίεο, ώζηε ην Snort λα ηξέρεη ζαλ IPS. Δπίζεο, πεξηγξάθνληαη ζελάξηα, 

όπνπ εθηεινύληαη γλσζηέο επηζέζεηο, νη νπνίεο απνθξνύνληαη κε ην Snort.  
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Κεθάιαην 1 πζηήκαηα Αλίρλεπζεο Δηζβνιώλ (IDS) 

Βαζηθνί νξηζκνί  
 

Αζθάιεηα πιεξνθνξηαθώλ ζπζηεκάησλ 

Αζθάιεηα πιεξνθνξηαθώλ ζπζηεκάησλ είλαη ν θιάδνο ηεο πιεξνθνξηθήο πνπ αζρνιείηαη κε ηελ 

πξνζηαζία ησλ ππνινγηζηώλ, ησλ δηθηύσλ θαη ησλ δεδνκέλσλ πνπ κεηαθέξνληαη κέζσ απηώλ. Απηό ην 

πεηπραίλνπλ αλαπηύζζνληαο κεραληζκνύο ώζηε λα απνηξέπνπλ ηελ κε εμνπζηνδνηεκέλε πξόζβαζε θαη 

ρξήζε απηώλ από θαθόβνπινπο ρξήζηεο. 

Η αζθάιεηα πιεξνθνξηαθώλ ζπζηεκάησλ βαζίδεηαη ζε 3 ηδέεο: 

 Αθεξαηόηεηα: Απηή ε ηδέα δηαζθαιίδεη όηη ηα δεδνκέλα ελόο πιεξνθνξηαθνύ ζπζηήκαηνο δε 

ζα ηξνπνπνηεζνύλ αλεπηζύκεηα από κε-εμνπζηνδνηεκέλε πξόζβαζε. 

 Γηαζεζηκόηεηα: Η δηαζεζηκόηεηα καο εμαζθαιίδεη όηη ηα δεδνκέλα, νη ππνινγηζηέο θαη ην 

δίθηπν ζα είλαη δηαζέζηκα πξνο ηνπο ρξήζηεο όπνηε ηα ρξεηαζηνύλ. 

 Δκπηζηεπηηθόηεηα: Η εκπηζηεπηηθόηεηα νξίδεη όηη νη πιεξνθνξίεο θαη ηα δεδνκέλα πνπ είλαη 

άθξνο εκπηζηεπηηθά δε ζα έπξεπε πνηέ λα δεκνζηεπηνύλ ζε κε-εμνπζηνδνηεκέλνπο ρξήζηεο. 

Δπηζέζεηο 

ηε γιώζζα ησλ ππνινγηζηώλ θαη ησλ ειεθηξνληθώλ δηθηύσλ κηα επίζεζε είλαη θάζε πξνζπάζεηα γηα 

θαηαζηξνθή, αιιαγή, απελεξγνπνίεζε, ππνθινπή ή απόθηεζε κε εμνπζηνδνηεκέλεο πξόζβαζεο  ζε 

νπνηνδήπνηε πεξηνπζηαθό ζηνηρείν. Γεληθά όηη αγλνεί ηηο βαζηθέο αξρέο Αθεξαηόηεηαο, Γηαζεζηκόηεηαο 

θαη Δκπηζηεπηηθόηεηαο κπνξεί λα ραξαθηεξηζηεί σο επίζεζε. 

Μηα επίζεζε αλάινγα κε ην ηη θάλεη κπνξεί λα ραξαθηεξηζηεί σο Παζεηηθή ή Δλεξγεηηθή επίζεζε. 

 Παζεηηθή επίζεζε ραξαθηεξίδεηαη ε επίζεζε πνπ έρεη σο ζηόρν ηελ αλάθηεζε ρξήζηκσλ 

πιεξνθνξηώλ ρσξίο λα επεξεάδεη ηνπο πόξνπο ηνπ ζπζηήκαηνο. 

 Δλεξγεηηθή επίζεζε ραξαθηεξίδεηαη ε επίζεζε πνπ ηα απνηειέζκαηα ηεο επεξεάδνπλ ηνπο 

πόξνπο ελόο ζπζηήκαηνο. 

Καηεγνξηνπνίεζε γλσζηώλ επηζέζεσλ: 

Παζεηηθέο επηζέζεηο: 

 Γηθηπαθέο 

o wiretapping 

o Port scanner 

o Idle scan 
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Δλεξγεηηθέο επηζέζεηο: 

 Denial-of-service attack 

 Spoofing 

 Γηθηπαθέο 

o Man in the middle 

o ARP poisoning 

o Ping flood 

o Ping of death 

o Smurf attack 

 Host 

o Buffer overflow 

o Heap overflow 

o Format string attack 

 

 

Δηζβνιή 

Ωο εηζβνιή κπνξνύκε λα ραξαθηεξίζνπκε νπνηαδήπνηε κε-εμνπζηνδνηεκέλε είζνδν θαη θαηά ζπλέπεηα 

πξόζβαζε ζε απινύο πξνζσπηθνύο ππνινγηζηέο, δηαθνκηζηέο θαη δίθηπα ππνινγηζηώλ. Μηα ηέηνηα 

ελέξγεηα κπνξεί λα είλαη θαζνξηζηηθή γηα ηελ αζθάιεηα ησλ πξνζσπηθώλ δεδνκέλσλ. Απηή ε ελέξγεηα 

απαγνξεύεηαη θαη δηώθεηαη πνηληθά. 

 

 

1.1 Ση είλαη έλα ύζηεκα Αλίρλεπζεο Δηζβνιώλ 

 

Αλίρλεπζε εηζβνιώλ κπνξεί λα νξηζηεί σο «... ηελ πξάμε γηα ηελ αλίρλεπζε ελεξγεηώλ πνπ επηρεηξνύλ λα 

ζέζνπλ ζε θίλδπλν ηελ εκπηζηεπηηθόηεηα, ηελ αθεξαηόηεηα ή ηε δηαζεζηκόηεηα ελόο πόξνπ.". 

πλεπώο, έλα ύζηεκα Αλίρλεπζεο Δηζβνιήο (ΑΔ) (Intrusion Detection System, IDS) απνηειεί 

ζύζηεκα παξαθνινύζεζεο θαη αλάιπζεο ησλ ζπκβάλησλ, ηα νπνία ιακβάλνπλ ρώξα ηόζν ζηνπο ίδηνπο 

ηνπο ειεθηξνληθνύο ππνινγηζηέο όζν θαη ζηα δίθηπα ππνινγηζηώλ. ηόρνο είλαη ν εληνπηζκόο ελδείμεσλ 

γηα πηζαλέο πξνζπάζεηεο εηζβνιήο, θαηά ηηο νπνίεο ζπρλά εληνπίδνληαη ίρλε παξαβίαζεο ηεο 

αθεξαηόηεηαο, ηεο εκπηζηεπηηθόηεηαο θαη ηεο δηαζεζηκόηεηαο ησλ πιεξνθνξηαθώλ πόξσλ. Οη 

πξνζπάζεηεο παξάθακςεο ησλ κεραληζκώλ αζθαιείαο κπνξεί λα πξνέξρνληαη από εμσηεξηθνύο ρξήζηεο, 

πξνο ην εζσηεξηθό εηαηξηθό δίθηπν, ζηνπο νπνίνπο δελ επηηξέπεηαη ε πξόζβαζε ζην ππάξρνλ 

πιεξνθνξηαθό ζύζηεκα. Δπίζεο, νη πξνζπάζεηεο παξάθακςεο πηζαλόλ λα πξνέξρνληαη από εζσηεξηθνύο 

ρξήζηεο, κε πεξηνξηζκέλα δηθαηώκαηα πξόζβαζεο. 
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Οη ιόγνη εγθαηάζηαζεο ελόο ζπζηήκαηνο αλίρλεπζεο εηζβνιήο πνηθίινπλ. Οη πην ζεκαληηθνί από απηνύο 

ηνπο ιόγνπο είλαη ε πξόιεςε πξνβιεκάησλ, ε αλίρλεπζε παξαβηάζεσλ, ε ηεθκεξίσζε ππαξθηώλ 

απεηιώλ, ν έιεγρνο πνηόηεηαο γηα ην ζρεδηαζκό αζθαιείαο, θαζώο θαη ε ζσξάθηζε παιαηώλ ζπζηεκάησλ 

ζε πεξίπησζε πνπ θξίλεηαη αλαγθαία ε δηαηήξεζή ηνπο. 

Η εμέιημε ησλ IDS, είλαη ξαγδαία ηα ηειεπηαία ρξόληα. Σα IDS αθόκα θαη ζήκεξα βξίζθνληαη ζε 

εξεπλεηηθά ζηάδηα θαη ζπλερώο γίλνληαη πξνζπάζεηεο γηα βειηίσζή ηνπο, θπξίσο ζηνλ ηνκέα ησλ 

ζπκπησκάησλ από False Positives θαη False Negatives πνπ παξνπζηάδνπλ. 

False Positives: Είναι οι λανθαζμένερ επιζημάνζειρ πος παπάγει ένα IDS, όηαν ανισνεύζει κάποιο γεγονόρ 

ζαν πεπίπηυζη πιθανήρ επίθεζηρ ενώ δεν είναι. Τα False Positives είναι δςναηόν να πποκύτοςν από κακή 

πύθμιζη ηος IDS ή από πεπιπηώζειρ γεγονόηυν πος δεν μποπούν να διασυπιζηούν ζαθώρ από μία επίθεζη. 

False Negatives: Είναι οι πεπιπηώζειρ επιθέζευν ηιρ οποίερ ηο IDS δεν καηάθεπε μεηά από ηην εξέηαζή ηοςρ 

να ηιρ επιζημάνει. Τα False Negatives ζςνήθυρ πποκύπηοςν από κακή πύθμιζη ηος IDS ή από ηην εμθάνιζη 

μίαρ νέαρ επίθεζηρ για ηην οποία δεν ςπάπσει πποηγούμενη γνώζη. 

Σα IDSs ηαμηλνκνύληαη από ηε ιεηηνπξγηθόηεηά ηνπο θαη  νκαδνπνηνύληαη ζηηο αθόινπζεο θαηεγνξίεο: 

 πζηήκαηα Αλίρλεπζεο Δηζβνιώλ βαζηζκέλα ζην δίθηπν  (NIDS) 

 πζηήκαηα Αλίρλεπζεο Δηζβνιώλ βαζηζκέλα ζηνλ Host (HIDS) 

 

1.2 NIDS 
 

Σα NIDS αληινύλ  ην όλνκα ηνπο, από ην γεγνλόο όηη παξαθνινπζνύλ ην ζύλνιν ελόο δηθηύνπ από ηελ 

ζθνπηά ηεο ηνπνζεζίαο, όπνπ απηό έρεη αλαπηπρζεί. Πνην αθξηβέζηεξα, έλα NIDS παξαθνινπζεί ηελ 

θίλεζε όινπ ηνπ δηθηύνπ ή ππνδηθηύνπ. Καλνληθά, κία θάξηα δηθηύνπ ιεηηνπξγεί ζε θαηάζηαζε όπνπ 

ιακβάλεη κόλν ηα παθέηα, πνπ πξννξίδνληαη γηα ηελ δηθή ηεο δηεύζπλζε MAC (nonpromiscuous mode).  

Σα NIDS πξέπεη λα ιεηηνπξγνύλ έηζη ώζηε λα παξαθνινπζνύλ όιε ηελ θίλεζε ηνπ δηθηύνπ (promiscuous 

mode).  ε απηή ηε ιεηηνπξγία ηα NIDS κπνξνύλ λα αθνπγθξάδνληαη όιε ηελ επηθνηλσλία ζην ηκήκα ηνπ 

δηθηύνπ. Έηζη ε θάξηα δηθηύνπ ηνπ NIDS, πξέπεη λα ιεηηνπξγεί ζε θαηάζηαζε παξαθνινύζεζεο 

(promiscuous mode) θαη λα ζπλδέζνπκε ην NIDS ζε κία Span πόξηα ηνπ Switch ή ζε κία δηθηπαθή ηξύπα 

(network trap)  ηνπ δηθηύνπ. 

Σα NIDS ζπλήζσο απνηεινύληαη από ζπζηήκαηα (Sensors), ηα νπνία ηνπνζεηνύληαη ζε δηάθνξα ζεκεία 

ελόο δηθηύνπ. Ο Sensor εθηειεί όιεο ηηο ιεηηνπξγίεο ηνπ NIDS θαη είλαη έλα ζύζηεκα αθηεξσκέλν κόλν 

γηα απηέο. Οη Sensors παξαθνινπζνύλ ηελ θίλεζε ηνπ δηθηύνπ, αλαιύνπλ ηνπηθά ηα παθέηα ζε 

πξαγκαηηθό ρξόλν θαη θαηαγξάθνπλ ηα απνηειέζκαηά ηνπο ηνπηθά ή/θαη απνκαθξπζκέλα ζε έλα 

θεληξηθό ζύζηεκα. πλήζσο νη Sensors είλαη ππνινγηζηέο Server, κε κεγάιεο δπλαηόηεηεο επεμεξγαζίαο , 

κεγάιν απνζεθεπηηθό ρώξν γηα θαηαγξαθέο ζην δίζθν θαη πνιύ θαιή θάξηα δηθηύνπ ώζηε λα 

πξνιαβαίλεη λα θαηαγξάθεη όιε ηελ θίλεζε ηνπ δηθηύνπ. 

 

Δπίζεο νη Sensors έρνπλ ηελ δπλαηόηεηα λα θάλνπλ θξπθή ηελ παξνπζία ηνπο (Stealth Mode), έηζη ώζηε 

λα κελ είλαη δπλαηό γηα ηνλ επηηηζέκελν λα αληηιεθζεί ηελ ζέζε ηνπο ή θαη ηελ ύπαξμή ηνπο. 
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Η παξαθάησ εηθόλα, παξνπζηάδεη έλα δίθηπν πνπ ρξεζηκνπνηεί 3 δηαθνξεηηθά NIDS. Με ιίγα ιόγηα θάζε 

ππνδηθηύν πξνζηαηεύεηαη από μερσξηζηό NIDS. Απηή είλαη κηα αξρηηεθηνληθή ησλ NIDS πνπ 

πξνζηαηεύεη ζε κεγάιν βαζκό όιν ην δίθηπν. Απηή ε ηνπνινγία ησλ NIDS κπνξεί λα ζεσξεζεί σο 

πεξηκεηξηθή αζθάιηζε όινπ ηνπ δηθηύνπ. Μπνξνύκε λα μερσξίζνπκε όηη ππάξρεη μερσξηζηό NIDS γηα 

ηνπο Servers θαη μερσξηζηό γηα ηνπο εζσηεξηθνύο ππνινγηζηέο ηνπ δηθηύνπ. 

 

Εικόνα 1: NIDS μζςα ςτο δίκτυο 

 
Πιενλεθηήκαηα ησλ NIDS 

 

 Διάρηζηνη κόλν Sensors κπνξνύλ λα πξνζηαηέςνπλ έλα πνιύ κεγάιν δίθηπν. 

 

 Η πινπνίεζε θαη ε εθαξκνγή ελόο NIDS ζε έλα δίθηπν επεξεάδεη ειάρηζηα ηελ ιεηηνπξγία ηνπ 

δηθηύνπ. Οη Sensors ζηνπο νπνίνπο εθηεινύληαη νη ιεηηνπξγίεο ηνπ NIDS, είλαη ζπλήζσο 

παζεηηθέο ζπζθεπέο πνπ απιά παξαθνινπζνύλ θαη επεμεξγάδνληαη ηελ θίλεζε ηνπ δηθηύνπ, 

ρσξίο λα παξεκβάιινληαη ζηελ θαλνληθή ιεηηνπξγία ηνπ. Έηζη, είλαη ζρεηηθά εύθνιν ην λα 

πξνζηεζεί έλαο Sensor ζε έλα δίθηπν. 

 

 Σα NIDS κπνξνύλ λα είλαη αξθεηά αζθαιή, όζν αλαθνξά ηηο επηζέζεηο πνπ κπνξεί λα έρνπλ 

απηά σο ζηόρν, θαζώο έρνπλ ηελ δπλαηόηεηα λα θξύβνπλ ηελ παξνπζία ηνπο από ηνπο 

επηηηζέκελνπο. 
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Μεηνλεθηήκαηα ησλ NIDS 

 

 Σα NIDS κπνξνύλ λα παξνπζηάζνπλ πξνβιήκαηα ζε δίθηπα όπνπ ππάξρεη πνιύ κεγάιε θίλεζε. 

Σα πξνβιήκαηα πξνθύπηνπλ όηαλ ζε πεξηόδνπο πνπ ε θίλεζε ελόο ηέηνηνπ δηθηύνπ θπκαίλεηαη ζε 

πνιύ πςειά επίπεδα, ην NIDS δελ έρεη ηνπο πόξνπο λα επεμεξγαζηεί όια παθέηα, κε απνηέιεζκα 

λα αγλνήζεη θάπνηα από απηά, θάηη πνπ κπνξεί λα νδεγήζεη ζηελ απνηπρία αλαγλώξηζεο κίαο 

επίζεζεο. Γηα ηνλ ιόγν απηό γίλνληαη πξνζπάζεηεο έηζη ώζηε λα παξαρζνύλ NIDS ηα νπνία ζα 

έρνπλ ηελ κνξθή Hardware, θάηη πνπ ζα ηα θάλεη πην γξήγνξα θαη πην αλζεθηηθά, αιιά 

ζπγρξόλσο πην αθξηβά θαη ιηγόηεξν επέιηθηα. 

 

 Σα NIDS δελ κπνξνύλ λα αλαιύζνπλ πιεξνθνξία ζε θξππηνγξαθεκέλε κνξθή θαη απηό είλαη 

έλα πξόβιεκα πνπ ζπλαληάηαη ζπρλά ζήκεξα κε ηελ ρξήζε ησλ Virtual Private Networks (VPN). 

 

 Σα πεξηζζόηεξα NIDS δελ κπνξνύλ λα θαζνξίζνπλ αλ κία επίζεζε ήηαλ επηηπρήο. Απηό πνπ 

θάλνπλ είλαη απιά λα επηζεκάλνπλ ην γεγνλόο ηεο εκθάληζεο κίαο επίζεζεο θαη ησλ ζπζηεκάησλ 

πνπ είρε ζηόρν θαη ζηελ ζπλέρεηα είλαη ζηελ αξκνδηόηεηα ηνπ ππεύζπλνπ γηα απηό ην ζθνπό 

αηόκνπ, λα εμεηάζεη θάζε έλα από απηά ηα ζπζηήκαηα γηα λα εληνπίζεη αλ ε επίζεζε πέηπρε. 

 

1.3 HIDS 

 

Σα HIDS δηαθέξνπλ ζε δύν πξάγκαηα από ηα NIDS. Σα HIDS πξνζηαηεύνπλ κόλν ηνλ Host ζηνλ νπνίν 

είλαη εγθαηεζηεκέλα. Δπίζεο ε θάξηα δηθηύνπ δε ρξεηάδεηαη λα είλαη ζε θαηάζηαζε πνπ λα δέρεηαη όιε 

ηελ θίλεζε ηνπ δηθηύνπ.  

Σα HIDS ιεηηνπξγνύλ κε ηελ πιεξνθνξία πνπ ζπιιέγεηαη από έλα θαη κόλν ζύζηεκα ην νπνίν θαη 

πξνζηαηεύνπλ. Απηό δίλεη ηελ δπλαηόηεηα ζηα HIDS λα πξνζθέξνπλ ιεπηνκεξή πιεξνθόξεζε γηα κία 

επίζεζε, δίλνληαο πιεξνθνξίεο γηα ηηο δηαδηθαζίεο (processes) θαη ηνπο ρξήζηεο πνπ έιαβαλ κέξνο ζηελ 

ζπγθεθξηκέλε επίζεζε ζην ζύζηεκα πνπ πξνζηαηεύνπλ. Η πιεξνθνξία πνπ θπξίσο ειέγρνπλ ηα HIDS 

είλαη ηα αξρεία θαηαγξαθήο ηνπ ζπζηήκαηνο. Δπίζεο, ηα HIDS έρνπλ ηελ δπλαηόηεηα λα ειέγμνπλ ην 

απνηέιεζκα κίαο επίζεζεο, θαζώο έρνπλ άκεζε πξόζβαζε, γηα παξαθνινύζεζε ησλ αξρείσλ θαη ησλ 

δηαδηθαζηώλ ηνπ ζπζηήκαηνο, πνπ ζπρλά ζηνρεύνπλ νη επηηηζέκελνη. 

Κάπνηα HIDS πξνζθέξνπλ ηελ δπλαηόηεηα ρξήζεο κίαο θνηλήο θνλζόιαο δηαρείξηζεο θαη ειέγρνπ 

πνιιώλ ζπζηεκάησλ, θάλνληαο έηζη πην εύθνιε ηελ ρξήζε ηνπο. 

ηελ παξαθάησ εηθόλα βιέπνπκε έλα δίθηπν όπνπ ρξεζηκνπνηνύκε HIDS ζε ζπγθεθξηκέλνπο Servers θαη 

πξνζσπηθνύο ππνινγηζηέο. Σν θάζε HIDS είλαη ελεκεξσκέλν κε ηνπο θαηάιιεινπο θαλόλεο θαη κόλν.  

To HIDS πνπ ηξέρεη ζηνλ Mail Server ζα είλαη ελεκεξσκέλν κόλν κε θαλόλεο γηα πξνζηαζία από Mail 

Server Exploits.  Σν HIDS ζην Web Server ζα πεξηέρεη θαλόλεο γηα αληηκεηώπηζε ησλ Web Exploits.  

Σέινο, νη πξνζσπηθνί ππνινγηζηέο ζα είλαη ξπζκηζκέλνη λα ρξεζηκνπνηνύλ ηνπο θνηλνύο θαλόλεο γηα 

απηνύο.  



 16 

 

Εικόνα 2: HIDS μζςα ςτο δίκτυο 

 

Πιενλεθηήκαηα ησλ HIDS 

 Σα HIDS θαζώο ιεηηνπξγνύλ ηνπηθά ζην ζύζηεκα πνπ πξνζηαηεύνπλ, έρνπλ ηελ ηθαλόηεηα λα 

αληρλεύζνπλ επηζέζεηο πνπ δελ αληρλεύνληαη από ηα NIDS. 

 Μπνξνύλ λα ιεηηνπξγήζνπλ ζε πεξηβάιινληα. πνπ ε επηθνηλσλία κεηαμύ ησλ ζπζηεκάησλ 

γίλεηαη ζε θξππηνγξαθεκέλε κνξθή (VPN), θαζώο εμεηάδνπλ ηελ πιεξνθνξία πξηλ απηή 

θξππηνγξαθεζεί από ην ζύζηεκα απνζηνιέα θαη αθνύ απηή απνθξππηνγξαθεζεί από ην ζύζηεκα 

παξαιήπηε.  

 Σα HIDS έρνπλ ηελ δπλαηόηεηα λα ειέγμνπλ θαη λα επηβεβαηώζνπλ ην απνηέιεζκα κίαο επίζεζεο 

ζην ζύζηεκα πνπ πξνζηαηεύνπλ.  

 Δπηπιένλ πιενλέθηεκα ησλ HIDS είλαη όηη δε ρξεηάδεηαη λα ρξεζηκνπνηεί όινπο ηνπο θαλόλεο-

ππνγξαθέο. Αλάινγα ην ζύζηεκα πνπ πξνζηαηεύεη ρξεζηκνπνηεί ηνπο αλάινγνπο θαλόλεο. 

 

Μεηνλεθηήκαηα ησλ HIDSs 
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 Σα HIDS είλαη δύζθνια ζηελ δηαρείξηζή ηνπο, θαζώο πξέπεη λα ξπζκηζηνύλ μερσξηζηά γηα θάζε 

ζύζηεκα πνπ παξαθνινπζείηαη. 

 Σα HIDS είλαη επηξξεπή ζε επηζέζεηο πνπ έρνπλ ζηόρν ην ζύζηεκα πνπ πξνζηαηεύνπλ. Καζώο ην 

HIDS πινπνηείηαη ηνπηθά ζην ζύζηεκα πνπ πξνζηαηεύεη, αλ ν επηηηζέκελνο θαηαθέξεη λα 

παξαβηάζεη ην ζύζηεκα απηό, ηόηε έρεη ηελ δπλαηόηεηα λα απελεξγνπνηήζεη θαη ην HIDS θαη λα 

ζπλερίζεη αλελόριεηνο. 

 Σα HIDS δελ κπνξνύλ λα εληνπίζνπλ δηάθνξεο αλαγλσξηζηηθέο ελέξγεηεο ηνπ επηηηζέκελνπ, όπσο 

ηα scans πνπ πξαγκαηνπνηεί ζε νιόθιεξν ην δίθηπν. 

 Σα HIDS είλαη επηξξεπή ζε θάπνηεο Denial Of Service (DoS) επηζέζεηο, νη νπνίεο κπνξεί λα 

πξνθαιέζνπλ ηελ δηαθνπή ηεο ιεηηνπξγίαο ηνπο. 

 Σα HIDS επεξεάδνπλ αξλεηηθά ηελ απόδνζε ηνπ ζπζηήκαηνο πνπ πξνζηαηεύνπλ, θαζώο 

ρξεζηκνπνηνύλ ηνπο πόξνπο ηνπ γηα λα εθηειέζνπλ ηηο ιεηηνπξγίεο ηνπο. 

 

 

1.5 Σερληθέο Αλάιπζεο ησλ IDS 
 

Σερληθή αλάιπζεο νξίδνπκε ηνλ ηξόπν κε ηνλ νπνίν ην IDS νξγαλώλεη θαη επεμεξγάδεηαη ηα γεγνλόηα 

από ηελ θαηαγξαθή ηεο θίλεζεο θαη απνθαζίδεη πνηα από απηά απνηεινύλ κία επίζεζε ή απεηιή. Οη πνην 

γλσζηέο ηερληθέο αλάιπζεο είλαη ε Αλίρλεπζε θαθήο ρξήζεο (Misuse Detection), Anomaly Detection 

θαη ε Protocol Anomaly Detection. 

Η πξώηε είλαη ε ηερληθή ηνπ Misuse Detection ε νπνία ρξεζηκνπνηείηαη θαη από ηα πεξηζζόηεξα IDS θαη 

ε νπνία πξνζπαζεί λα εληνπίζεη θάηη πνπ ζεσξείηαη „ύπνπην‟, κε ηελ έλλνηα όηη ππάξρεη γλώζε ρξήζεο 

ηνπ, ζε επηζέζεηο πνπ έρνπλ επαλαιεθζεί. 

Η δεύηεξε είλαη ε ηερληθή ηνπ Anomaly Detection, ε νπνία πξνζπαζεί λα εληνπίζεη πξόηππα 

δξαζηεξηόηεηαο πνπ δελ ζεσξνύληαη θπζηνινγηθά θαη ε νπνία βξίζθεηαη ζε εξεπλεηηθό ζηάδην κέρξη 

ζήκεξα. 

Πξόηππα, είναι ηα δείγμαηα πος πποκύπηοςν από ηην εκηενή παπακολούθηζη και μελέηη ενόρ ζςνόλος 

δπαζηηπιοηήηυν και ηην παποςζίαζη ηοςρ με ηην μοπθή πποηύπυν πος εκθπάζοςν ηην δπαζηηπιόηηηα ζηο 

ζύνολό ηηρ. 

 Η ηειεπηαία είλαη ε ηερληθή ηνπ Protocol Anomaly Detection, ε νπνία ζηελ νπζία απνηειεί κία 

παξαιιαγή ηεο Anomaly Detection, κε ηελ δηαθνξά όηη ειέγρεη ηελ δξαζηεξηόηεηα πνπ έρεη ζρέζε κε ηελ 

ιαλζαζκέλε, κε θπζηνινγηθή ρξήζε ησλ πξσηνθόιισλ επηθνηλσλίαο. 

Σα IDS πνπ ρξεζηκνπνηνύλ κόλν ηελ ηερληθή ηνπ Anomaly Detection είλαη ειάρηζηα, θαζώο ηα 

πεξηζζόηεξα αληρλεύνπλ επηζέζεηο κε ηελ ηερληθή ηνπ Misuse Detection θαη ηνπ Protocol Anomaly 

Detection. Κάζε κία από απηέο ηηο ηερληθέο έρεη ηα πιενλεθηήκαηα θαη ηα κεηνλεθηήκαηά ηεο, ελώ ε 

θαιύηεξε πξνζέγγηζε είλαη απηή ζηελ νπνία ρξεζηκνπνηείηαη θαηά θύξην ιόγν ε ηερληθή ηνπ Misuse 

Detection, ε νπνία ζπλδπάδεηαη κε ηα απνηειέζκαηα ηνπ Protocol Anomaly Detection θαη θάπνηεο 

έμππλεο κεζόδνπο ηνπ Anomaly Detection. 
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1.5.1 Αλίρλεπζε Καθήο  Χξήζεο (Misuse Detection) 
 

Με ηελ ηερληθή ηνπ Misuse Detection ειέγρεηαη ε δξαζηεξηόηεηα ελόο δηθηύνπ γηα λα εληνπηζηνύλ 

γεγνλόηα πνπ κπνξεί λα ηαηξηάδνπλ κε θάπνηα πξνθαζνξηζκέλα πξόηππα γεγνλόησλ πνπ πεξηγξάθνπλ κία 

γλσζηή επίζεζε. Σα πξόηππα απηά νλνκάδνληαη Signatures (ππνγξαθέο) θαη γηα απηό ην ιόγν ε ηερληθή 

απηή νλνκάδεηαη θαη Signature-based detection. Έλα signature κπνξεί γηα παξάδεηγκα λα πεξηγξάθεη 

θάπνηα ραξαθηεξηζηηθά ελόο παθέηνπ, όπσο ε εκθάληζε ζηa data ηνπ, ελόο ζπγθεθξηκέλνπ ιεθηηθνύ πνπ 

ρξεζηκνπνηείηαη γηα κία επίζεζε. 

πλήζσο γηα θάζε επίζεζε νξίδεηαη θαη μερσξηζηό signature, αιιά ππάξρνπλ θαη πξνζεγγίζεηο όπνπ έλα 

signature κπνξεί λα πεξηγξάθεη κία νκάδα από επηζέζεηο. Η ηερληθή νλνκάδεηαη Statebased detection. 

 

Πιενλεθηήκαηα 

 Η ηερληθή ηνπ Misuse Detection έρεη ηελ ηθαλόηεηα λα αληρλεύεη επηζέζεηο ρσξίο λα παξάγεη πνιύ 

κεγάιν αξηζκό από False Positives. 

 Με ηελ ηερληθή απηή είλαη δπλαηό λα θαζνξηζηεί γξήγνξα θαη αξθεηά αμηόπηζηα ην εξγαιείν πνπ 

ρξεζηκνπνηήζεθε γηα λα πινπνηεζεί ε επίζεζε. 

Μεηνλεθηήκαηα 

 Με ηελ ηερληθή ηνπ Misuse Detection κπνξνύλ λα αληρλεπηνύλ κόλν γλσζηέο επηζέζεηο θαη γηα 

απηό ην ιόγν πξέπεη ηα signatures λα αλαλεώλνληαη ηαθηηθά ώζηε λα θαιύπηνπλ λέεο επηζέζεηο 

πνπ εκθαλίδνληαη. 

 Η αμηνπηζηία ηεο Misuse Detection ηερληθήο ζηεξίδεηαη ζηελ πνηόηεηα θαη ηελ ζσζηή δεκηνπξγία 

ησλ signatures πνπ ρξεζηκνπνηεί. Πνιιά IDS ρξεζηκνπνηνύλ signatures πνπ πεξηγξάθνπλ 

απζηεξά κία ζπγθεθξηκέλε επίζεζε θαη δελ έρνπλ ηελ δπλαηόηεηα λα αληρλεύνπλ δηάθνξεο 

παξαιιαγέο απηήο. Η state-based ηερληθή ζε πνιιέο πεξηπηώζεηο θαηαθέξλεη λα μεπεξάζεη απηό 

ην πξόβιεκα. 

 

 

1.5.2 Anomaly Detection 

 

Η ηερληθή ηνπ Anomaly Detection πξνζπαζεί λα εληνπίζεη κε θπζηνινγηθή, αζπλήζηζηε ζπκπεξηθνξά 

ελόο δηθηύνπ ή ελόο ζπζηήκαηνο. Λεηηνπξγεί κε ηελ ππόζεζε όηη ε δξαζηεξηόηεηα πνπ παξάγεηαη κε ηελ 

εκθάληζε κίαο επίζεζεο, παξνπζηάδεη δηαθνξέο από ηελ θπζηνινγηθή (λόκηκε) δξαζηεξηόηεηα θαη γηα 
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απηό ππάξρεη ε δπλαηόηεηα λα αληρλεπηνύλ ηπρόλ επηζέζεηο, από ζπζηήκαηα πνπ κπνξνύλ λα εληνπίζνπλ 

απηέο ηηο δηαθνξέο.  

Αξρηθά κε ηελ κέζνδν ηνπ Anomaly Detection δεκηνπξγνύληαη πξόηππα (patterns) πνπ αληηπξνζσπεύνπλ 

ηελ θπζηνινγηθή ζπκπεξηθνξά ησλ ρξεζηώλ ή ησλ ζπζηεκάησλ ή ηνπ traffic ελόο δηθηύνπ. Σα πξόηππα 

απηά ρηίδνληαη από δεδνκέλα πνπ ζπιιέγνληαη θαηά ηελ θαλνληθή ιεηηνπξγία θαη απνηεινύλ ην δείγκα 

θπζηνινγηθήο δξαζηεξηόηεηαο. Η δεκηνπξγία ησλ patterns είλαη ην πην δύζθνιν θνκκάηη ηεο ηερληθήο ηνπ 

Anomaly Detection θαζώο ε δξαζηεξηόηεηα ελόο δηθηύνπ ή ελόο ζπζηήκαηνο παξνπζηάδεη πνιιέο 

δηαθπκάλζεηο θαη δελ είλαη εύθνιν λα κνληεινπνηεζεί. ηε ζπλέρεηα ζπιιέγνληαη δεδνκέλα από ηα 

γεγνλόηα πνπ ζπκβαίλνπλ θαη κε δηάθνξεο κεζόδνπο εμεηάδεηαη θαηά πόζν απηά δηαθέξνπλ από ηα 

patterns ηεο θπζηνινγηθήο δξαζηεξηόηεηαο. 

Γπζηπρώο ηα IDS πνπ ρξεζηκνπνηνύλ ηελ ηερληθή ηνπ Anomaly Detection δελ είλαη αξθεηά αμηόπηζηα θαη 

παξνπζηάδνπλ πνιιά ζπκπηώκαηα από False Positives θαη False Negatives, θαζώο ηα πξόηππα πνπ 

εθθξάδνπλ ηελ θπζηνινγηθή δξαζηεξηόηεηα κπνξνύλ λα έρνπλ πνιιέο παξαιιαγέο. 

Παξόια απηά κε ηελ ηερληθή ηνπ Anomaly Detection κπνξνύλ λα αληρλεπηνύλ λέεο, άγλσζηεο επηζέζεηο, 

όπσο επίζεο ηα απνηειέζκαηά ηνπο κπνξνύλ λα ρξεζηκνπνηεζνύλ ζαλ πεγέο πιεξνθνξίαο ζε IDSs πνπ 

ρξεζηκνπνηνύλ ηελ ηερληθή ηνπ Misuse Detection. 

ήκεξα είλαη ειάρηζηα ηα IDSs πνπ θάλνπλ ρξήζε κόλν ηνπ Anomaly Detection θαη ε εθαξκνγή ηεο 

ηερληθήο απηήο είλαη θπξίσο γηα ηελ αλίρλεπζε ησλ Network θαη Port scans. Σν Anomaly Detection 

απνηειεί έλα θαζαξά εξεπλεηηθό αληηθείκελν κε πνιιά ειπηδνθόξα κελύκαηα γηα ην κέιινλ. 

 

Πλεονεκτιματα 

 Η ηερληθή ηνπ Anomaly Detection κπνξεί λα εληνπίζεη θάπνηα αζπλήζηζηε δξαζηεξηόηεηα θαη γηα 

απηό ην ιόγν κπνξεί λα αληρλεύζεη ζπκπηώκαηα κίαο επίζεζεο, ρσξίο λα απαηηείηαη ε γλώζε 

ιεπηνκεξεηώλ γηα απηή. 

 Μπνξεί λα αληρλεύζεη επηζέζεηο πνπ δελ έρνπλ επαλαιεθζεί θαη γεληθόηεξα δελ ππάξρεη 

πξνεγνύκελε γλώζε γηα απηέο. 

 Μπνξεί λα εμάγεη πιεξνθνξίεο νη νπνίεο ζηελ ζπλέρεηα λα ρξεζηκνπνηεζνύλ ζαλ είζνδν ζε IDSs 

πνπ θάλνπλ ρξήζε ηεο ηερληθήο ηνπ Misuse Detection. 

Μειονεκτιματα 

 Η ηερληθή απηή παξνπζηάδεη πνιιά ζπκπηώκαηα από False Positives θαη False Negatives, θαζώο 

δελ κπνξνύλ λα δεκηνπξγεζνύλ αμηόπηζηα θαη απνδνηηθά patterns, ιόγσ ηεο απξόβιεπηεο 

ζπκπεξηθνξάο ησλ ρξεζηώλ θαη ησλ δηθηύσλ.  

 Γηα λα δεκηνπξγεζνύλ ηα patterns ηεο θπζηνινγηθήο δξαζηεξηόηεηαο ζπλήζσο απαηηνύληαη 

εθηεηακέλα εθπαηδεπηηθά ζύλνια πνπ ζα ρξεζηκνπνηεζνύλ σο παξάδεηγκα. 
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1.5.3 Protocol Anomaly Detection 

 

Η ηερληθή απηή έρεη εκθαληζηεί ηα ηειεπηαία ρξόληα ζην ρώξν ησλ IDS θαη ζηελ νπζία είλαη κία 

παξαιιαγή ηεο ηερληθήο ηνπ Anomaly Detection. Η δηαθνξά ηνπο βξίζθεηαη ζην όηη ε Protocol Anomaly 

Detection ειέγρεη ηελ δξαζηεξηόηεηα ηνπ δηθηύνπ όζν αλαθνξά ηελ ζσζηή ρξήζε ησλ πξσηνθόιισλ 

επηθνηλσλίαο θαη θπξίσο εθείλσλ πνπ αλήθνπλ ζηελ νηθνγέλεηα ηνπ TCP/IP.  

Σα πξσηόθνιια επηθνηλσλίαο είλαη ζύλνια από αξρέο θαη θαλόλεο πνπ νξίδνπλ ηνλ ηξόπν κε ηνλ νπνίν 

επηηπγράλεηαη ε επηθνηλσλία κεηαμύ δύν δηαζπλδεδεκέλσλ ζπζηεκάησλ. Δίλαη γεγνλόο όηη έλα πνιύ 

κεγάιν πνζνζηό ησλ επηζέζεσλ πνπ ιακβάλνπλ ρώξα ζην Internet πινπνηνύληαη κε ηελ κε θπζηνινγηθή 

ρξήζε ησλ πξσηνθόιισλ επηθνηλσλίαο. 

 Η ζεσξεηηθή ρξήζε ησλ πξσηνθόιισλ νξίδεηαη ζε επίζεκα, επξέσο απνδεθηά έγγξαθα ηα RFC (Request 

For Comments) ηα νπνία πεξηγξάθνπλ ηα standards, πνπ θάζε πξσηόθνιιν πξέπεη λα αθνινπζεί θαηά ηελ 

πινπνίεζή ηνπ. Οη επηζέζεηο πνπ ζηεξίδνληαη ζηελ κε θπζηνινγηθή ρξήζε ησλ πξσηνθόιισλ, 

απνβιέπνπλ ζην γεγνλόο όηη ηέηνηνπ είδνπο ελέξγεηεο έρνπλ παξαβιεθζεί από ηα RFCs ή ζηελ θαθή 

πινπνίεζε θαη εθαξκνγή ησλ θαλόλσλ πνπ πεξηγξάθνληαη ζηα RFCs, από δηάθνξνπο θαηαζθεπαζηέο 

ιεηηνπξγηθώλ ζπζηεκάησλ θαη ινγηζκηθώλ γεληθόηεξα.  

Με ηελ ηερληθή ηνπ Protocol Anomaly Detection παξαθνινπζείηαη θαη αλαιύεηαη ε δξαζηεξηόηεηα πνπ 

έρεη ζρέζε κε ηελ ρξήζε ησλ πξσηνθόιισλ θαη ειέγρεηαη γηα ην αλ απηή ζπκθσλεί κε θάπνηα patterns ηα 

νπνία πεξηγξάθνπλ ηελ θπζηνινγηθή, λόκηκε ρξήζε ησλ πξσηνθόιισλ. Η δεκηνπξγία ησλ patterns είλαη 

πην εύθνιε ππόζεζε ζε ζρέζε κε απηή ζηελ ηερληθή ηνπ Anomaly Detection, θαζώο ζε απηήλ ηελ 

πεξίπησζε ηα patterns απνηεινύληαη από ηνπο πξνθαζνξηζκέλνπο θαλόλεο πνπ πεξηγξάθνληαη από ηα 

RFCs θαη όρη από θαλόλεο πνπ πεξηγξάθνπλ ηελ θπζηνινγηθή δξαζηεξηόηεηα ελόο δηθηύνπ ή ελόο 

ζπζηήκαηνο πνπ κπνξεί λα παξνπζηάδεη πνιιέο δηαθπκάλζεηο. 

Πιενλεθηήκαηα 

 Η ηερληθή ηνπ Protocol Anomaly Detection κπνξεί λα εληνπίζεη θάπνηα αζπλήζηζηε 

δξαζηεξηόηεηα πνπ αθνξά κε θπζηνινγηθή ρξήζε θάπνηνπ πξσηνθόιινπ θαη γηα απηό ην ιόγν 

κπνξεί λα αληρλεύζεη ζπκπηώκαηα κίαο επίζεζεο ρσξίο λα απαηηείηαη ε γλώζε ιεπηνκεξεηώλ γηα 

απηή. 

 Μπνξεί λα αληρλεύζεη επηζέζεηο πνπ δελ έρνπλ επαλαιεθζεί θαη γεληθόηεξα δελ ππάξρεη 

πξνεγνύκελε γλώζε γηα απηέο. 

 Μπνξεί λα εμάγεη πιεξνθνξίεο νη νπνίεο ζηελ ζπλέρεηα λα ρξεζηκνπνηεζνύλ ζαλ είζνδν ζε IDSs 

πνπ θάλνπλ ρξήζε ηεο ηερληθήο ηνπ Misuse Detection. 

Μεηνλεθηήκαηα 

 Η δεκηνπξγία ησλ patterns δελ κπνξεί πάληα λα αθνινπζεί πηζηά ζηνπο θαλόλεο πνπ νξίδνληαη 

από ηα RFCs, θαζώο δελ ζπκβαίλεη ην ίδην θαη από ηα ιεηηνπξγηθά ζπζηήκαηα θαη ηα άιια 

ινγηζκηθά πνπ θάλνπλ ρξήζε ησλ πξσηνθόιισλ. Σα patterns πνπ δεκηνπξγνύληαη πξέπεη λα 

ιακβάλνπλ ην γεγνλόο απηό ππόςε ηνπο. 
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 Γελ κπνξνύλ λα αληρλεύζνπλ επηζέζεηο πνπ δελ ζηεξίδνληαη ζηελ κε θπζηνινγηθή ρξήζε ησλ 

πξσηνθόιισλ. 

 Όηαλ αληρλεπηεί κία επίζεζε κε ηελ ηερληθή απηή, ζπλήζσο δελ πξνζθέξνληαη πιεξνθνξίεο πνπ 

λα πεξηγξάθνπλ επαξθώο ην είδνο ηεο θαη απαηηείηαη ε ζπκκεηνρή εμεηδηθεπκέλσλ αηόκσλ πνπ 

λα κπνξνύλ λα εξκελεύζνπλ ηα απνηειέζκαηα πνπ παξάγνληαη. 

 

 

1.6 Απόθξηζε (Responses) ησλ IDSs 

 

Απόθξηζε, Δίλαη ην ζύλνιν ησλ ελεξγεηώλ πνπ ζα εθηειέζεη ην IDS, όηαλ αληρλεύζεη κία επίζεζε. 

Τπάξρνπλ δύν είδε ηέηνησλ ελεξγεηώλ, οι Παθηηικέρ (Passive) θαη οι Ενεπγηηικέρ (Active). Σα Active 

Responses έρνπλ λα θάλνπλ κε απηνκαηνπνηεκέλε αληηκεηώπηζε ηεο επίζεζεο από ην ίδην ην IDS. Σα 

Passive Responses ζπλήζσο θαηαγξάθνπλ ην γεγνλόο ηεο επίζεζεο θαη ελεκεξώλνπλ κε θάπνην ηξόπν 

ηνπο ππεύζπλνπο, ώζηε απηνί λα πάξνπλ ηα θαηάιιεια κέηξα. 

 

 

1.6.1 Δλεξγέο Απνθξίζεηο (Active Responses) 

 

Σα Active Responses είλαη απηνκαηνπνηεκέλεο ελέξγεηεο πνπ εθηεινύληαη από ην IDS, όηαλ αληρλεύζεη 

ζπγθεθξηκέλνπο ηύπνπο επηζέζεσλ. Τπάξρνπλ ηξεηο θαηεγνξίεο ησλ Active Responses: 

 

πιινγή επηπξόζζεησλ πιεξνθνξηώλ. 

Απηή είλαη ίζσο ε ιηγόηεξν ελεξγεηηθή αληίδξαζε αιιά ζε νξηζκέλεο πεξηπηώζεηο ε πην παξαγσγηθή. Η 

ιεηηνπξγία ηεο είλαη λα ζπιιερηνύλ πεξηζζόηεξεο πιεξνθνξίεο γηα κία πηζαλή επίζεζε πνπ εληνπίζηεθε, 

νη νπνίεο ζα μεθαζαξίζνπλ πεξηζζόηεξν ηελ θαηάζηαζε, ώζηε λα ιεθζεί ε θαηάιιειε απόθαζε γηα ην αλ 

πξέπεη λα παξζνύλ θάπνηα παξαπέξα κέηξα πξνζηαζίαο. Έηζη θάπνην IDS όηαλ εληνπίζεη κία πηζαλή 

επίζεζε, κπνξεί γηα παξάδεηγκα λα απμήζεη ην επίπεδν επαηζζεζίαο ησλ Information Sources πνπ 

ρξεζηκνπνηεί (πρ. λα ξπζκίζεη θάπνηνλ Sensor λα θαηαγξάθεη όια ηα παθέηα ελόο δηθηύνπ θαη όρη απηά 

πνπ αθνξνύλ ζπγθεθξηκέλα ζπζηήκαηα ή πόξηεο). 

Με ηελ ζπιινγή ηεο επηπξόζζεηεο πιεξνθνξίαο γίλεηαη δπλαηό λα ζπιιερζνύλ πεξηζζόηεξα ζηνηρεία γηα 

κία πηζαλή επίζεζε, ηα νπνία εμππεξεηνύλ ηόζν ζηελ απνθπγή ιαλζαζκέλσλ ζπκπεξαζκάησλ πνπ 

κπνξεί λα πξνθύςνπλ δηαθνξεηηθά, όζν θαη ζηνλ εληνπηζκό θαη ηελ πνηληθή δίσμε ηνπ επηηηζέκελνπ. 

 



 22 

 

Παξεκπόδηζε ηνπ επηηηζέκελνπ. 

Έλαο άιινο ηύπνο ηνπ Active Response, είλαη ε αλαραίηηζε ηεο επίζεζεο ηελ ώξα πνπ πξαγκαηνπνηείηαη 

θαη ζηε ζπλέρεηα ή παξεκπόδηζε ηεο παξαπέξα πξόζβαζεο ηνπ επηηηζέκελνπ ζην πξνζηαηεπόκελν 

ζύζηεκα ή δίθηπν. ηελ νπζία ην IDS εκπνδίδεη ηα παθέηα πνπ έρνπλ IP δηεύζπλζε, από ηελ νπνία 

θαίλεηαη όηη πξνέξρεηαη ν επηηηζέκελνο θαη όρη ηνλ ίδην ηνλ επηηηζέκελν πξνζσπηθά. Πνιιέο θνξέο απηό 

δελ απνηειεί αμηόπηζηε ιύζε, θαζώο νη πην έκπεηξνη επηηηζέκελνη ρξεζηκνπνηνύλ ςεύηηθεο IP δηεπζύλζεηο. 

Παξόια απηά κε ηέηνηνπ είδνπο ελέξγεηεο είλαη δπλαηό λα εκπνδηζηνύλ νη πην αξράξηνη θαη λα 

απνζαξξπλζνύλ νη πην έκπεηξνη, πνπ πινπνηνύλ κία επίζεζε. Σέηνηεο ελέξγεηεο πεξηιακβάλνπλ : 

 Να ζηαινύλ παθέηα (κε ελεξγνπνηεκέλν ην RST flag ζηνλ TCP header) ηα νπνία ζα ηεξκαηίζνπλ 

νπνηαδήπνηε ζύλδεζε ηνπ επηηηζέκελνπ κε ην ζύζηεκα – ζηόρν. 

 Να ξπζκηζηνύλ νη routers θαη ηα firewall ηνπ δηθηύνπ, ώζηε λα κελ επηηξέπνπλ ηελ δηέιεπζε 

νπνηνπδήπνηε παθέηνπ, ην νπνίν έρεη δηεύζπλζε απνζηνιέα ή παξαιήπηε, ηελ IP δηεύζπλζε ηελ 

νπνία ρξεζηκνπνηεί ν επηηηζέκελνο ζηα παθέηα πνπ ζηέιλεη. 

 Να ξπζκηζηνύλ νη routers θαη ηα firewall ηνπ δηθηύνπ, ώζηε λα κελ είλαη δπλαηή πξόζβαζε ζε 

πόξηεο ππεξεζίεο θαη πξσηόθνιια πνπ θάλεη ρξήζε ν επηηηζέκελνο. 

 

Γξάζε ελαληίνλ ηνπ επηηηζέκελνπ. 

Τπάξρνπλ πνιιέο ζθέςεηο γηα ην αλ είλαη ζσζηό θαηά ηελ αλίρλεπζε κίαο επίζεζεο λα παξζνύλ κέηξα 

πνπ ζπκπεξηιακβάλνπλ ηελ δξάζε ελαληίνλ ηνπ επηηηζέκελνπ. ηελ πην αθξαία κνξθή ηεο απηή ε δξάζε 

ζα κπνξνύζε λα είλαη ε πινπνίεζε επίζεζεο κε ζηόρν ηνλ επηηηζέκελν ή ε ζπιινγή πιεξνθνξηώλ γηα ην 

δίθηπό ηνπ. Παξόιν πνπ απηή ε αληηκεηώπηζε κνηάδεη αξθεηά απνηειεζκαηηθή θαη δίθαηε, θξύβεη 

πνιινύο θηλδύλνπο.  

Καηά πξώην ιόγν απηνύ ηνπ είδνπο ε δξάζε κπνξεί λα είλαη παξάλνκε. Δπηπξόζζεηα θαζώο πνιινί 

επηηηζέκελνη ρξεζηκνπνηνύλ ςεύηηθεο IP δηεπζύλζεηο όηαλ εμαπνιύνπλ κία επίζεζε, ηέηνηνπ είδνπο δξάζε 

ζα κπνξνύζε λα πξνθαιέζεη δεκηέο ζε ιάζνο ρξήζηεο ή θαη δίθηπα. Σέινο θάηη ηέηνην ζα κπνξνύζε λα 

πξνθαιέζεη πεξηζζόηεξν ηνλ επηηηζέκελν θαη απηόο λα αληηδξάζεη εμαπνιύνληαο κία επίζεζε πνπ ζα 

κπνξνύζε λα έρεη θαηαζηξνθηθά απνηειέζκαηα. 

Σέηνηνπ είδνπο δξάζε ελαληίνλ ηνπ επηηηζέκελνπ πξέπεη λα γίλεηαη κε πνιύ πξνζνρή θαη πξηλ θάπνηνο 

απνθαζίζεη λα πηνζεηήζεη απηήλ ηελ ηερληθή, θαιό είλαη λα έρεη ζπκβνπιεπηεί θάπνηνλ ηδηθό γηα ηα 

λνκηθά ζέκαηα πνπ πξνθύπηνπλ. 
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1.6.2 Παζεηηθέο Απνθξίζεηο (Passive Responses) 
 

Σα Passive Responses είλαη ε κέζνδνο κε ηελ νπνία ην IDS απιά πξνκεζεύνπλ ηνπο αξκόδηνπο ρξήζηεο, 

κε ηηο πιεξνθνξίεο πνπ αθνξνύλ ηελ αλίρλεπζε κίαο επίζεζεο. ηε ζπλέρεηα είλαη ζηελ επζύλε ησλ 

αξκνδίσλ λα δξάζνπλ θαηάιιεια, εθκεηαιιεπόκελνη ηηο πιεξνθνξίεο απηέο. Απηνύ ηνπ είδνπο ε 

αληίδξαζε είλαη θαη ε πην ζπλήζεο από ηα πεξηζζόηεξα IDS. 

Τπάξρνπλ δηάθνξνη ηξόπνη κε ηνπο νπνίνπο κπνξεί έλα IDS λα γλσζηνπνηήζεη ηα απνηειέζκαηά ηνπ 

ζηνπο αξκόδηνπο ρξήζηεο. 

Αλαθνίλσζε ησλ Alerts 

Απηή ε ηερληθή έρεη λα θάλεη κε ηνλ ηξόπν πνπ έλα IDS αλαθνηλώλεη θαη παξνπζηάδεη ζηνπο αξκόδηνπο 

ρξήζηεο, ηηο επηζεκάλζεηο ηνπ γηα κία επίζεζε. Μία επηζήκαλζε γηα ηελ αλίρλεπζε θάπνηαο επίζεζεο, 

ζπλήζσο νλνκάδεηαη Alert. 

Σα πεξηζζόηεξα IDSs δίλνπλ ηελ δπλαηόηεηα ζηνλ ρξήζηε λα θαζνξίζεη κε ζρεηηθή επρέξεηα, ηελ ζηηγκή 

θαη ηελ κνξθή πνπ ζα παξάγνληαη ηα alerts θαη ζε πνηνπο ρξήζηεο ζα παξνπζηάδνληαη. 

Έλα IDS είλαη δπλαηόλ λα ξπζκηζηεί ώζηε ηα alerts λα εκθαλίδνληαη ζε πξαγκαηηθό ρξόλν, ηελ ώξα πνπ 

εληνπίδεηαη κία επίζεζε, όπσο γηα παξάδεηγκα κε αλαδπόκελα παξάζπξα ζηελ νζόλε ή κπνξεί λα 

ξπζκηζηεί ώζηε λα θαηαγξάθεη ηα alerts ζε θάπνην αξρείν γηα κεηέπεηηα εμέηαζε. 

Η κνξθή πνπ ζα παξάγεηαη έλα alert από ην IDS, κπνξεί λα είλαη από κία απιή αλαθνξά ζην είδνο ηεο 

επίζεζεο κε έλαλ ηίηιν, ζηνλ επηηηζέκελν θαη ζην ζύκα απηήο, κέρξη θαη αλαιπηηθή αλαθνξά πνπ ζα 

πεξηέρεη θαη πιεξνθνξίεο γηα ην παθέην πνπ νδήγεζε ζηνλ εληνπηζκό ηεο επίζεζεο, θάλνληαο ιεπηνκεξή 

πεξηγξαθή ηνπ ή αλαθνξά ζην εξγαιείν πνπ ρξεζηκνπνηήζεθε γηα ηελ πινπνίεζή ηεο. 

Δπίζεο θάπνηα IDS έρνπλ ηελ δπλαηόηεηα λα πιεξνθνξνύλ κε Alerts απνκαθξπζκέλα ηνπο 

εμνπζηνδνηεκέλνπο ρξήζηεο, είηε κε απνζηνιή e-mail ζε απηνύο, είηε αθόκα κέζσ θιήζεσλ ή απνζηνιή 

γξαπηώλ κελπκάησλ ζε θηλεηά ηειέθσλα πνπ αλήθνπλ ζε απηνύο. 

 

SNMP Traps 

Κάπνηα IDS έρνπλ ηελ δπλαηόηεηα λα αλαθέξνπλ ηα alerts πνπ παξάγνπλ, ζε έλα θεληξηθό ζύζηεκα 

δηαρείξηζεο ηνπ δηθηύνπ κε ηελ ρξήζε SNMP Traps. Έηζη κε ηελ απνζηνιή ζε έλα θεληξηθό ζύζηεκα, 

ησλ Alerts πνπ παξάγνληαη από δηάθνξα IDS ελόο δηθηύνπ, θαζώο θαη άιισλ πιεξνθνξηώλ πνπ 

εμάγνληαη από άιινπο κεραληζκνύο αζθάιεηαο, όπσο Firewalls, είλαη δπλαηό λα γίλεη επθνιόηεξα 

ζπζρεηηζκόο κεηαμύ ησλ απνηειεζκάησλ πνπ έρνπλ πξνθύςεη από δηαθνξεηηθέο πεγέο θαη λα 

ζρεκαηηζηεί κία πην ζαθήο θαη ιεπηνκεξήο εηθόλα ησλ γεγνλόησλ. 
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1.7 ύζηεκα Πξόιεςεο Δηζβνιώλ (IPS) 

 

Σα ζπζηήκαηα πξόιεςεο επηζέζεσλ είλαη ην ινγηθό επόκελν βήκα ησλ ζπζηεκάησλ αλίρλεπζεο 

επηζέζεσλ. Από ηε ζηηγκή πνπ αληρλεύεηαη κηα επίζεζε είλαη ζεκηηό λα αληηκεησπηζηεί θαη απηόκαηα. 

Μάιηζηα ε αληηκεηώπηζε απηή είλαη θαιό λα γίλεη ρσξίο ηελ αλζξώπηλε παξέκβαζε γηα λα 

ειαρηζηνπνηεζεί ν ρξόλνο αληίδξαζεο ζηελ επίζεζε. πρλά έλα IPS (Intrusion Prevention System) 

απνηειεί κέξνο ελόο IDS θαη δελ απνηεινύλ μερσξηζηέο νληόηεηεο. Απηό ζπκβαίλεη επεηδή ην IDS είλαη 

απηό πνπ αληρλεύεη κηα επίζεζε, νπόηε απηό πξέπεη λα πάξεη θαη ηελ πξσηνβνπιία γηα λα ηελ ζηακαηήζεη. 

ηελ νπζία έλα IPS, ζπλδπάδεη ηα ραξαθηεξηζηηθά ελόο Firewall θαη ελόο IDS, θαζώο κπνξεί θαη 

κπινθάξεη ηελ αλεπηζύκεηε θίλεζε έρνληαο ηελ βνήζεηα αλίρλεπζεο ησλ θαθόβνπισλ παθέησλ πνπ 

πξνζθέξεη έλα IDS. Η δηαθνξά ηνπ από ην firewall είλαη όηη έρεη θαιύηεξε θαη πην νινθιεξσκέλε 

πιεξνθνξία. Απηό νθείιεηαη ζηελ ύπαξμε ηνπ IDS, ην νπνίν θαη παξαθνινπζεί όιε ηελ δηθηπαθή 

θίλεζε. 

Σα ζπζηήκαηα απνηξνπήο επηζέζεσλ ζπλαληώληαη ζηνπο παξαθάησ ηύπνπο: 

 Host-Based (HIPS), βξίζθνληαη ζε έλα ζπγθεθξηκέλν κεράλεκα θαη παξαθνινπζνύλ ηελ θίλεζε 

θαη θάπνηα άιια ζηνηρεία πξνθεηκέλνπ λα απνηξέςνπλ επηζέζεηο. 

 Network-based (NIPS), όπνπ ε εθαξκνγή IPS ή ην πιηθό πνπ παίδεη ην ξόιν ηνπ IPS βξίζθεηαη 

ζην δίθηπν θαη έρεη IP απηνύ ηνπ δηθηύνπ. Σα ζπζηήκαηα απηά αλαιύνπλ, βξίζθνπλ, θαη 

αλαθέξνπλ ζπκβάληα πνπ έρνπλ λα θάλνπλ κε δεηήκαηα αζθάιεηαο. Δίλαη ζρεδηαζκέλα ώζηε λα 

ειέγρνπλ ηε δηθηπαθή θίλεζε. 

 Content-based (CBIPS), είλαη ηα ζπζηήκαηα εθείλα πνπ παξαθνινπζνύλ ην πεξηερόκελν ησλ 

παθέησλ γηα κνλαδηθέο αθνινπζίεο, ηηο νπνίεο νλνκάδνπκε ππνγξαθέο, κε ζθνπό λα 

αλαγλσξίζνπλ θαη λα απνηξέςνπλ γλσζηνύο ηύπνπο επηζέζεσλ. 

 Rate-based (RBIPS), είλαη ηα ζπζηήκαηα εθείλα πνπ ζηόρν έρνπλ λα απνηξέςνπλ επηζέζεηο 

ηύπνπ άξλεζεο εμππεξέηεζεο. Η ιεηηνπξγία ηνπο βαζίδεηαη ζην γεγνλόο όηη παξαθνινπζνύλ θαη 

καζαίλνπλ θπζηνινγηθέο δηθηπαθέο ζπκπεξηθνξέο. Με βάζε ινηπόλ ηελ πξαγκαηηθνύ ρξόλνπ 

παξαθνινύζεζε ηνπ δηθηύνπ θαη θάπνηα ζηαηηζηηθά ζηνηρεία κπνξνύλ λα αλαγλσξίζνπλ θάπνηα 

κε απνδεθηά όξηα γηα ζπγθεθξηκέλνπο ηύπνπο θίλεζεο, π.ρ. TCP, UDP. Οη επηζέζεηο 

αλαγλσξίδνληαη όηαλ μεπεξαζηνύλ θάπνηα θξάγκαηα. Σα θξάγκαηα απηά πξνζαξκόδνληαη 

δπλακηθά αλάινγα κε ηελ εκέξα, ηελ ώξα, ηε βδνκάδα θ.α. Όηαλ ε επίζεζε αλαγλσξηζηεί, ηόηε 

εθαξκόδνληαη δηάθνξνη κεραληζκνί απνηξνπήο όπσο είλαη γηα παξάδεηγκα ην port/protocol 

filtering (black-listing, white-listing). 

Οι βασικές περιοτές έρεσνας σε αστό το τομέα είναι παρόμοιες με αστές των IDS. 
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Κεθάιαην 2 Snort 
 

2.1 Ση είλαη ην Snort; 

 
To Snort, είλαη έλα ειεύζεξν θαη αλνηρηνύ θώδηθα ινγηζκηθό. Λεηηνπξγεί σο Network Intrusion 

Prevention System (NIPS) θαη Network Intrusion Detection System (NIDS). To Snort δεκηνπξγήζεθε  

από ηνλ Martin Roeschto 1998. Πιένλ αλαπηύζζεηε από ηελ Sourcefire, όπνπ ν Roesch ήηαλ ηδξπηήο ηεο.  

ToSnort έρεη ηελ ηθαλόηεηα λα εθηειεί ζε πξαγκαηηθό ρξόλν αλάιπζε θίλεζεο θαη θαηαγξαθή παθέησλ, 

ζε επίπεδν δηθηύνπ. Έηζη έρεη ηελ δπλαηόηεηα λα αληρλεύεη επηζέζεηο από θαθόβνπινπο ρξήζηεο. Απηό ην 

πεηπραίλεη ειέγρνληαο ηελ θίλεζε ησλ παθέησλ ρξεζηκνπνηώληαο θάπνηνπο θαλόλεο ή ππνγξαθέο πνπ ζα 

αλαιύζνπκε αξγόηεξα.  

Σν Snort κπνξεί λα ξπζκηζηεί λα ηξέρεη ζε ηξεηο ιεηηνπξγίεο: 

 Sniffer mode 

 Packet logger 

 NIDS mode 

 

2.1.1 Sniffer mode 

 

ε απηή ηελ θαηάζηαζε ην Snort απιά δηαβάδεη ηα παθέηα από ην δίθηπν θαη άπια καο ηα δείρλεη ζηελ 

θνλζόια ζε ζπλερόκελε ξνή. Αλάινγα κε ην ηί πιεξνθνξία ζέινπκε λα εκθαλίζνπκε από ηα παθέηα, 

μεθηλάκε ην Snort κε ηηο θαηάιιειεο παξακέηξνπο.  

Αλ ζέινπκε λα εθηππώζνπκε ζηελ θνλζόια ηηο θεθαιέο από ηα TCP/IP θαη UDP/ICMP  παθέηα, 

μεθηλάκε ην Snort κε ηελ παξαθάησ εληνιή: 

./snort –v 

ην παξαθάησ ζρήκα θαίλεηαη ην Snort λα ιεηηνπξγεί ζε απηή ηελ θαηάζηαζε. 
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Εικόνα 3: Sniffer mode απλι εμφάνιςθ των κεφαλϊν των πακζτων 

 

 Αλ επηπιέσλ ζέινπκε λα δνύκε ηα δεδνκέλα εθαξκνγήο  ησλ παθέησλ, ηόηε μεθηλάκε ην Snortκε ηελ 

παξαθάησ εληνιή: 

./snort  –vd 

ην παξαθάησ ζρήκα θαίλεηαη ην Snort λα ιεηηνπξγεί ζε απηή ηελ θαηάζηαζε. 

 

Εικόνα 4: Sniffer mode εμφάνιςθ δεδομζνων εφαρμογισ των πακζτων 
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Αλ ζέινπκε ην Snort λα καο δείμεη ηα παθέηα ζε κία  πνηό πεξηγξαθηθή κνξθή, δειαδή λα καο δείμεη ηηο 

θεθαιέο από ηα παθέηα ζε επίπεδν γξακκήο δεδνκέλσλ (data link layer), ηόηε μεθηλάκε ην Snort κε ηελ 

παξαθάησ εληνιή: 

./snort  –vde 

ην παξαθάησ ζρήκα θαίλεηαη ην Snort λα ιεηηνπξγεί ζε απηή ηελ θαηάζηαζε 

 

 
Εικόνα 5: Sniffer mode: Εμφάνιςθ δεδομζνων κεφαλισ των πακζτων  ςε επίπεδο γραμμισ δεδομζνων 

 

 

2.1.2 Packet Logger Mode 

        

Με ηελ παξαπάλσ  ιεηηνπξγία ην Snort απιά παξνπζηάδεη ηελ θίλεζε ησλ παθέησλ ζηελ θνλζόια. Αλ 

ζέινπκε λα θαηαγξάςνπκε απηή ηελ θίλεζε ζην δίζθν ηνπ ζπζηήκαηνο καο πξέπεη λα θαζνξίζνπκε έλα 

θάθειν ζην ζύζηεκα καο  (π.ρ. log), όπνπ ζα απνζεθεπηεί έλα αξρείν θαηαγξαθήο, ώζηε λα κπνξνύκε λα 

ην επεμεξγαζηνύκε όπνηε ζέινπκε.  

Με ηελ παξαθάησ εληνιή ζα μεθηλήζνπκε ην Snort ζε ιεηηνπξγία θαηαγξαθήο παθέησλ IP θαη 

TCP/UDP/ICMP κε πιεξνθνξίεο ηεο θεθαιίδαο ησλ παθέησλ ζε επίπεδν γξακκήο δεδνκέλσλ θαη ηα 

δεδνκέλα εθαξκνγήο ησλ παθέησλ. 

./snort  -dev  -l  ./log 

 -dev: πιεξνθνξίεο ηεο θεθαιίδαο ησλ παθέησλ ζε επίπεδν γξακκήο δεδνκέλσλ θαη ηα δεδνκέλα 

εθαξκνγήο ησλ παθέησλ 

 ./log: Οξηζκόο θαηαιόγνπ ζην ζύζηεκα καο, όπνπ ζα θαηαγξάθνληαη ηα παθέηα. 
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Αλ ζέινπκε λα θαζνξίζνπκε λα γίλεηαη θαηαγξαθή ησλ παθέησλ από ζπγθεθξηκέλε νκάδα δηεπζύλζεσλ 

IP, ηόηε πξέπεη λα πξνζζέζνπκε άιιε κηα παξάκεηξν θαη ε εληνιή πνπ ζα μεθηλάκε ην Snort ζα είλαη: 

./snort -dev -l ./log -h 192.168.1.0/24 

Απηή ε εληνιή ζα θαηαγξάθεη ηα παθέηα ζην θάθειν log από ην 192.168.1.0 δίθηπν θιάζεο C. Δπηπιένλ 

ηα παθέηα ζα θαηαγξάθνληαη ζε ππνθαηεγνξίεο κέζα ζε θάθειν πνπ ην όλνκα ηνπ ζα βαζίδεηαη ζηε 

δηεύζπλζε ηνπ απνκαθξπζκέλνπ ππνινγηζηή (non-192.168.1).  

 Αλ ην δίθηπν καο ππνζηεξίδεη κεγάιεο ηαρύηεηεο θαη ε θίλεζε είλαη κεγάιε κπνξνύκε λα επηηαρύλνπκε 

ηελ θαηαγξαθή θάλνληαο θαηαγξαθή ζε δπαδηθή κνξθή. Γπαδηθή ιεηηνπξγία θαηαγξάθεη ηα παθέηα  ζε 

tcpdump κνξθή ζε απιό δπαδηθό αξρείν κέζα ζην θάθειν θαηαγξαθήο πνπ έρνπκε νξίζεη. Η παξάκεηξνο 

πνπ ηξέρεη ην Snort ζε απηή ηε κνξθή είλαη ε –b: 

/snort -l ./log  –b 

Αλ ζέινπκε λα δηαβάζνπκε απηά ηα αξρεία θαηαγξαθήο ζε δπαδηθή κνξθή, ην Snort καο δίλεη απηή ηε 

δπλαηόηεηα κε ηελ παξαθάησ εληνιή:  

./snort -dv -r packet.log 

Αλ ζέινπκε λα εκθαλίζνπκε από έλα αξρείν θαηαγξαθήο κόλν παθέηα ICMP ηόηε ζα πξέπεη λα νξίζνπκε 

έλα BPF θίιηξν. Η παξαθάησ εληνιή ζα εκθαλίζεη κόλν ηα παθέηα ICMP από ην αξρείν θαηαγξαθήο: 

./snort  -dvr packet.log icmp 

ην παξαθάησ ζρήκα έρνπκε εκθαλίζεη ζηε θνλζόια κόλν ηα παθέηα UDP από  έλα αξρείν log. 

 

Εικόνα 6: Logger mode: Εμφάνιςθ μόνο UDP πακζτων από το log αρχείο ςτο δίςκο 
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2.1.3 NIDS mode 

  

Απηή ε θαηάζηαζε ηνπ Snort είλαη ε πνηό ελδηαθέξνπζα θαη ζηελ πξαγκαηηθόηεηα  ε ιεηηνπξγία πνπ 

θάλεη ην Snort λα ζπκπεξηθέξεηαη ζαλ ύζηεκα Αλίρλεπζεο Δηζβνιώλ βαζηζκέλν ζην Γίθηπν. Η 

παξάκεηξνο,  πνπ θάλεη ην Snort λα ιεηηνύξγεη ζε απηή ηελ θαηάζηαζε, είλαη ν πξνζδηνξηζκόο ηνπ 

αξρείνπ ξπζκίζεσλ (configuration file) ηνπ Snort. Δίλαη έλα αξρείν πνπ πεξηέρεη ξπζκίζεηο γηα ηελ 

ιεηηνπξγία ηνπ Snort ζαλ NIDS. Αλαθεξόκαζηε ζε απηό ην αξρείν ζε άιιε ελόηεηα. Απηό ην αξρείν 

νλνκάδεηαη snort.conf. Η παξαθάησ εληνιή μεθηλάεη ην Snort ζε θαηάζηαζε NIDS ρξεζηκνπνηώληαο απηό 

ην αξρείν. 

./snort  -d  -h  192.168.1.0/24 -l ./log  -c snort.conf 

Σν Snort ζα ρξεζηκνπνηήζεη  ην αξρείν ξπζκίζεσλ snort.conf θαη ζα θαηαγξάςεη ζην δίζθν ηα παθέηα 

πνπ έρνπλ ππξνδνηήζεη ζπλαγεξκνύο βάζε ησλ θαλόλσλ πνπ έρνπλ ελεξγνπνηεζεί από ην αξρείν 

ξπζκίζεσλ πνπ νξίζακε. Με απηή ηελ ιεηηνπξγία ηνπ Snort ζα αζρνιεζνύκε ζην ππόινηπν απηήο ηεο 

εξγαζίαο ώζηε λα αληρλεύζνπκε γλσζηέο επηζέζεηο. 

2.2 Αξρηηεθηνληθή ηνπ Snort 
 

Σν Snort έρεη πνιιέο δπλαηόηεηεο θαη ιεηηνπξγίεο. Πξηλ μεθηλήζνπκε λα παξνπζηάδνπκε ηα 

ραξαθηεξηζηηθά ηνπ Snort είλαη ζεκαληηθό λα θαηαιάβνπκε πώο ιεηηνπξγεί. ηελ παξνύζα θάζε ζα καο 

βνεζήζεη ε αξρηηεθηνληθή ηνπ. Η αξρηηεθηνληθή ηνπ Snort, απνηειείηε από ηέζζεξα βαζηθά θνκκάηηα: 

 Σνλ Sniffer. 

 Σνλ Πξνεπεμεξγαζηή (Preprocessor) 

 Σελ Μεραλή Αλίρλεπζεο (Detection Engine) 

 Σελ Έμνδν (Output) 

ηελ πην βαζηθή ηνπ κνξθή, ην Snort είλαη έλα sniffer παθέησλ. Ωζηόζν, είλαη ζρεδηαζκέλν λα ιακβάλεη 

παθέηα θαη λα ηα επεμεξγάδεηαη κέζσ ηνπ Πποεπεξεπγαζηή, θαη ζηε ζπλέρεηα λα ειέγρεη ηα παθέηα βάζε 

θάπνησλ  κανόνυν-ςπογπαθών (κέζσ ηεο κεραλήο αλίρλεπζεο). 

ην παξαθάησ ζρήκα πεξηγξάθεηαη ε αξρηηεθηνληθή ηνπ Snort. 

1. Αξρηθά ην Snort ζπιιέγεη όια ηα παθέηα ηνπ δηθηύνπ θαη ηα απνθσδηθνπνηεί γηα λα βξεη 

ρξήζηκεο πιεξνθνξίεο γηα θάζε παθέην (Sniffer). 

2. ηελ ζπλέρεηα όια ηα παθέηα πεγαίλνπλ ζηνλ Πξνεπεμεξγαζηή (Preprocessor) όπνπ 

ρξεζηκνπνηνύληαη δηάθνξα plug-ins γηα έιεγρν ύπνπηεο δξαζηεξηόηεηαο. 

3. Μεηά ε Μεραλή Αλίρλεπζεο (DetectionEngine) ρξεζηκνπνηεί θαλόλεο θαη ειέγρεη θάζε παθέην. 

Αλ ππάξρεη ύπνπηε δξαζηεξηόηεηα βάζε ησλ θαλόλσλ, ηόηε γελληέηαη έλα Alert. 

4. Απηά ηα Alerts θαηαγξάθνληαη ζην δίζθν ή ζηελ νζόλε θαη ζηελ ζπλέρεηα κπνξνύκε λα ηα 

απνζεθεύζνπκε ζε κηα βάζε δεδνκέλσλ γηα πεξηζζόηεξε αλάιπζε. 
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Εικόνα 7: Αρχιτεκτονικι του Snort 

2.2.1 PacketSniffer 
 

Σν PacketSniffer, είλαη έλα πιηθό ή έλα πξόγξακκα, πνπ κπνξεί λα δηαβάδεη όιε ηελ θίλεζε ζε θάπνην 

ζεκείν ζην δίθηπν. ηελ πεξίπησζε καο, ην Snort πνπ είλαη εγθαηεζηεκέλν ζηνλ ππνινγηζηή καο, 

δηαβάδεη όιε ηελ θίλεζε, κε ηελ βνήζεηα ηεο βηβιηνζήθεο Libpcam. Δίλαη κηα βηβιηνζήθε πνπ κπνξνύλ 

λα ρξεζηκνπνηήζνπλ νη εθαξκνγέο παξαθνινύζεζεο γηα ζύιιεςε παθέησλ ελόο δηθηύνπ ζην επίπεδν 

δεύμεο (link layer). Ωο πιηθό, ρξεζηκνπνηεί ηελ θάξηα δηθηύνπ ηνπ ππνινγηζηή καο γηα λα ζπιιέμεη ηα 

παθέηα. Όπσο θαηαιαβαίλνπκε γηα λα ζπιιέμνπκε όια ηα παθέηα ηνπ δηθηύνπ, ε θάξηα καο πξέπεη λα 

είλαη ζπλδεδεκέλε ζε ζεκείν πνπ πεξλάλε όια ηα παθέηα ηνπ δηθηύνπ. 

Όια ηα παθέηα πνπ ζπιιέγνπκε, είλαη ζε επίπεδν δεύμεο. Πξέπεη κε θάπνην ηξόπν λα 

απνθσδηθνπνηεζνύλ από όια ηα ζηξώκαηα, ώζηε λα ζπιιέμνπκε ηελ ρξήζηκε πιεξνθνξία θάζε παθέηνπ.  

 

Εικόνα 8: Δομι πακζτου ςτα διάφορα επίπεδα OSI 
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Απηό ην πεηπραίλεη ην Snort  κε ηνπο αποκυδικοποιηηέρ (Decoders). Όπνπ παίξλνπλ ζαλ είζνδν όηη έρεη 

ζπιιέμεη ην Snort κε ηελ βνήζεηα ηεο Libpcam. ηελ ζπλέρεηα απνθσδηθνπνηνύλ ηα παθέηα από ην 

επίπεδν ζπλδέζκνπ, κέρξη ην επίπεδν κεηαθνξάο θαη ζηέιλνπλ ηελ ρξήζηκε πιεξνθνξία ζηνπο 

Πξνεπεμεξγαζηέο (Preprocessors). 

 

 

 

Εικόνα 9: Διαδρομι του δικτυακοφ πακζτου μζςα ςτον αποκωδικοποιθτι πακζτων. 

 

 

2.2.2 Πξνεπεμεξγαζηήο (Preprocessor) 
 

Ο Πξνεπεμεξγαζηήο (Preprocessor) δέρεηαη ηα αθαηέξγαζηα παθέηα από ηνπο απνθσδηθνπνηεηέο θαη 

ηζεθάξεη ηα παθέηα κε ζπγθεθξηκέλα plug-ins (όπσο έλα RPC plug-in, έλα HTTP plug-in, θαη έλα port 

scanner plug-in). Απηά ηα plug-ins ηζεθάξνπλ  γηα θάπνην ηδηαίηεξν ηύπν ζπκπεξηθνξάο ησλ παθέησλ. Αλ 

ηα παθέηα είλαη θαζνξηζκέλα λα έρνπλ ζπγθεθξηκέλν ηύπν ζπκπεξηθνξάο, ηόηε ζηέιλνληαη ζηελ Μησανή 

Ανίσνεςζηρ (DetectionEngine). ην παξαθάησ ζρήκα κπνξνύκε λα δνύκε πώο ν Πξνεπεμεξγαζηήο 

ρξεζηκνπνηεί ηα plug-ins γηα λα ειέγρεη ηα παθέηα. 
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Εικόνα 10: Ο Προεπεξεργαςτισ του Snort 

 

Ο Πξνεπεμεξγαζηήο είλαη έλα πνιύ ζεκαληηθό ραξαθηεξηζηηθό ηνπ IDS ιόγσ ηνπ όηη ηα plug-ins 

κπνξνύλ λα ελεξγνπνηεζνύλ ή λα απελεξγνπνηεζνύλ θαηά βνύιεζε ηνπ δηαρεηξηζηή ηνπ. Αλ γηα 

παξάδεηγκα, δελ επηζπκνύκε λα ειέγρνπκε ην δίθηπν καο γηα ζαξώζεηο ζπξώλ (Port Scanning), κπνξνύκε 

λα απελεξγνπνηήζνπκε ην ελ ιόγσ plug-in, ρσξίο λα επεξεαζηεί θαζόινπ ην ππόινηπν ζύζηεκα καο. Οη 

παξάκεηξνη πνπ αθνξνύλ ηνπο Πξνεπεμεξγαζηέο δηακνξθώλνληαη κέζσ ηνπ αξρείνπ snort.conf, όπσο ζα 

δνύκε θαη αξγόηεξα. 

 

2.2.3. Μεραλή Αλίρλεπζεο (DetectionEngine) 
 

H Μεραλή Αλίρλεπζεο (DetectionEngine), παίξλεη όια ηα δεδνκέλα πνπ έξρνληαη από ηνλ 

Πξνεπεμεξγαζηή θαη ηα Plug-ins ηνπ. Απηά ηα δεδνκέλα ηα ηζεθάξεη βάζε έλα ζύλνιν θαλόλσλ πνπ 

έρνπλ γξαθηεί γηα ην Snort (Rulesets). Αλ θάπνηνο θαλόλαο εκπεξηέρεη δεδνκέλα ίδηα κε ηνπ παθέηνπ, 

ηόηε ην παθέην ζηέιλεηαη ζηνλ επεμεξγαζηή ζπλαγεξκώλ θαη ππξνδνηείηε έλα Alert. Σν Snort 

ρξεζηκνπνηεί απηνύο ηνπο θαλόλεο-ππνγξαθέο γηα λα θάλεη αλίρλεπζε ζπγθεθξηκέλεο επίζεζεο. 

Οη θαλόλεο απνηεινύληαη από δύν κέξε: 

 Σελ κεθαλίδα ηνπ θαλόλα, πνπ πεξηγξάθεη ηνλ ηύπν ηνπ παθέηνπ (TCP, UDP, ICMP θηι), 

δηεπζύλζεηο θαη πόξηεο απνζηνιέα θαη παξαιήπηε. 

 Σν πεπιεσόμενο ηνπ θαλόλα, πνπ κπνξεί λα εκπεξηέρεηαη ζε έλα ύπνπην παθέην.  
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Όπσο θαηαιαβαίλνπκε ην Snort είλαη έλα ζύζηεκα αλίρλεπζεο εηζβνιώλ βαζηζκέλν ζε ππνγξαθέο. ηελ 

πεξίπησζε καο ζα ηηο αλαθέξνπκε, σο θαλόλεο (Rulesets). Οη θαλόλεο ρσξίδνληαη ζε δηάθνξεο 

θαηεγνξίεο (Trojan horses, buffer overflows, access to various applications) θαη ελεκεξώλνληαη ηαθηηθά.. 

Καηά ηελ εθθίλεζε ηνπ Snort νη θαλόλεο δηαβάδνληαη θαη ηνπνζεηνύληαη ζε δελδξνεηδή κνξθή. Έηζη ηα 

παθέηα πνπ ζηέιλνληαη δηαβάδνληαη από ηελ θεθαιίδα πνπ πεξηέρεη πιεξνθνξίεο πξσηνθόιινπ θ.η.ι. Αλ 

γηα παξάδεηγκα  ην παθέην είλαη TCP, ηόηε ε Μεραλή Αλίρλεπζεο ζα επηθεληξσζεί ζηνπο θαλόλεο γηα 

παθέηα TCP. ηε ζπλέρεηα ζα ζπλερίζεη κε πόξηεο θαη δηεπζύλζεηο απνζηνιέα θαη παξαιήπηε. Απηό ζα 

θάλεη πνηό ζπγθεθξηκέλε ηελ αλαδήηεζε θάπνηνπ θαλόλα, πνπ ηα πεξηερόκελα ηνπ ζα ηαηξηάδνπλ κε ηα 

πεξηερόκελα ηνπ παθέηνπ. Αλ βξεη θάπνην θαλόλα πνπ λα ηαηξηάδεη, ηόηε ην Snort ζηέιλεη ηα δεδνκέλα 

ζηελ έμνδν ζαλ Alert. Οη ρξήζηεο ηνπ Snort κπνξνύλ λα γξάςνπλ ηνπο δηθνύο ηνπο θαλόλεο, αιιά 

πεξηζζόηεξα ζα αλαθέξνπκε αξγόηεξα.  

ην παξαθάησ ζρήκα θαίλεηαη ε ιεηηνπξγία ηεο Μεραλήο Αλίρλεπζεο κε ηνπο θαλόλεο πνπ πεξηγξάςακε 

παξαπάλσ: 

 

Εικόνα 11: Η Μθχανι Ανίχνευςθσ του Snort 
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2.2.4 Έμνδνο (Alerting/Logging component) 
 

Αθνύ ηα παθέηα ειεγρηνύλ από ηε Μεραλή Αλίρλεπζεο, άιια απνξξίπηνληαη θαη άιια ζηέιλνληαη ζηελ 

έμνδν. Απηά πνπ ζηέιλνληαη ζηελ έμνδν ηαηξηάδνπλ κε θάπνην θαλόλα. Έηζη ππξνδνηνύληαη ζπλεξγηζκνί 

θαη απνζεθεύνληαη ζε Log αξρεία ζην δίζθν ή ζε βάζε δεδνκέλσλ SQL, όπσο ε MySQL θαη ε Postgres. 

Αλ ζέιεηε κπνξείηε λα ρξεζηκνπνηήζεηε δηάθνξα εξγαιεία καδί κε ην Snort  πνπ πεξηέρνπλ Plug-ins γηα 

Perl, Php θαη Web εμππεξεηεηέο, ώζηε λα δείηε απηά ηα Alerts ζε Web δηεπαθή. Σα Logs απνζεθεύνληαη 

ζε αξρεία θεηκέλνπ ( ζην path /var/log/snort) ή ζε κία βάζε MySQL θαη Postgres. 

Όπσο ν Πξνεπεμεξγαζηήο θαη ε Μεραλή Αλίρλεπζεο ρξεζηκνπνηνύλ δηάθνξα Plug-ins.Έηζη θαη ην alert 

component ρξεζηκνπνηεί Plug-ins, γηα λα απνζεθεύζεη ηα alerts ζε κία βάζε. Δπίζεο δηθηπαθά 

πξσηόθνιια όπσο SNMP traps θαη Win Popup messages. ην παξαθάησ ζρήκα θαίλεηε αθξηβόο ε 

ιεηηνπξγία ηνπ. 

 

 

Εικόνα 12: Λειτουργία τθσ εξόδου των Alerts 
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Ο παξαθάησ πίλαθαο πεξηέρεη αξθεηά ρξήζηκα third-party πξνγξάκκαηα θαη εξγαιεία πνπ καο βνεζνύλ 

λα θάλνπκε θαιύηεξε αλάιπζε ησλ ζπλαγεξκώλ. ηελ παξνύζα εξγαζία ζα πεξηγξάςνπκε ην BASE. 

 

Output Viewer URL Πεξηγξαθή 

SnortSnarf www.silicondefense.com/ 

software/snortsnarf 

Έλαο Snort αλαιπηήο από Silicon Defense 

πνπ ρξεζηκνπνηείηαη γηα αλαγλώξηζε. Η 

έμνδνο είλαη ζε HTML. 

Snortplot.php www.snort.org/dl/contrib/data_an

alysis/snortplot.pl 

Έλα Perlscript όπνπ γξαθηθά ζρεδηάδεη ηηο 

επηζέζεηο. 

Swatch http://swatch.sourceforge.net Παξέρεη ζε πξαγκαηηθό ρξόλν alerts κέζσ 

E-mail.  

ACID http://acidlab.sourceforge.net Παξέρεη logging αλάιπζε γηα ην Snort. 

Απαηηεί PHP, Apache, θαη ην Snort 

database plug-in. 

BASE http://sourceforge.net/ 

projects/secureideas/ 

Σν Basic Analysis and Security Engine 

είλαη ν θαιύηεξνο ηξόπνο γηα λα θάλνπκε 

αλάιπζε ζηα Snort alerts. 

Loghog http://sourceforge.net/projects/log

hog 

Αλαιύεη ηα log αξρεία θαη ελεκεξώλεη κε 

Email ηνλ δηαρεηξηζηή. Δπίζεο κπινθάξεη 

ηνπο ρξήζηεο ξπζκίδνληαο ηνπο IPTables 

θαλόλεο. 

Oinkmaster www.algonet.se/~nitzer/oinkmast

er 

Υξεζηκνπνηείηαη γηα λα θξαηάεη ηνπο 

θαλόλεο ελεκεξσκέλνπο. 

SnortReport www.circuitsmaximus.com/down

load.html 

Δξγαιείν πνπ ελεκεξώλεη ζε πξαγκαηηθό 

ρξόλν γηα ηνπο ζπλαγεξκνπο 

 

 

 

2.3 Δγθαηάζηαζε ηνπ Snort 
 

ηελ παξνύζα εξγαζία εγθαηαζηήζακε ην Snort 2.9.4 ζε ιεηηνπξγηθό ζύζηεκα Linux – Ubuntu 12.10 

64bit.. Σν Snort κπνξνύκε λα ην εγθαηαζηήζνπκε εθηόο από ζπζηήκαηα UNIX θαη ζε ζπζηήκαηα 

Windows. Αιιά γηα ιόγνπο αζθάιεηαο επηιέμακε ζύζηεκα UNIX. Κάπνηνο κπνξεί λα βξεη νδεγνύο 

εγθαηάζηαζεο θπξίσο γηα ζπζηήκαηα UNIX ζηνλ ζύλδεζκν https://www.snort.org/docs ελώ γηα 

Windows ζα πξέπεη λα επηζθεθηείηε ηνλ ζύλδεζκν http://winsnort.com/ . 

 

 

https://www.snort.org/docs
http://winsnort.com/
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2.3.1 Απαηηνύκελν ινγηζκηθό 

 

Πξηλ μεθηλήζνπκε λα εγθαζηζηνύκε ην Snort ππάξρνπλ θάπνηα παθέηα πνπ είλαη απαξαίηεηα γηα ηελ 

εγθαηάζηαζε ηνπ. Απηά είλαη ηα παξαθάησ: 

 Libpcap: Δίλαη βηβιηνζήθε θαη πεξηέρεη έλα API, πνπ ζπιιέγεη ηα παθέηα κέζα ζην δίθηπν γηα 

αλάιπζε θίλεζεο.  

http://www.tcpdump.org/ 

 PCRE: Η βηβιηνζήθε PCRE ελζσκαηώλεηαη ζε κηα ζεηξά από εμέρνληα open-source 

πξνγξάκκαηα όπσο ην Apache HTTP Server, PHP θαη Snort. 

http://www.pcre.org/ 

 Libdnet: Δίλαη έλα δηθηπαθό API πνπ παξέρεη πξόζβαζε ζε δηάθνξα πξσηόθνιια. 

http://libdnet.sourceforge.net/ 

 Barnyard2: Δίλαη έλα ζύζηεκα εμόδνπ ηνπ Snort, πνπ δηαβάδεη ηα αξρεία εμόδνπ ηνπ Snort κε 

ηνπο ζπλαγεξκνύο (Alerts) θαη ηα απνζεθεύεη ζε κία βάζε δεδνκέλσλ. 

http://www.securixlive.com/barnyard2/download.php 

 DAQ:  Δίλαη ην Data-Acquisition API ην νπνίν είλαη απαξαίηεην γηα ηελ έθδνζε Snort 2.9.0 θαη 

κεηά.  

http://www.snort.org/snort-downloads 

 

 

Πξηλ μεθηλήζνπκε ζα ρξεηαζηνύκε θάπνηα επηπιέσλ παθέηα. Έηζη αλνίγνπκε έλα Σεξκαηηθό (Terminal) 

θαη εθηεινύκε ηηο παξαθάησ εληνιέο:  

 

Εικόνα13: Σερματικό των Ubuntu 12.10 

 

sudo apt-get install nmap 
sudo apt-get install nbtscan 
sudo apt-get install apache2 
sudo apt-get install php5 
sudo apt-get install php5-mysql 
sudo apt-get install php5-gd 
sudo apt-get install libpcap0.8-dev 

http://www.tcpdump.org/
http://www.pcre.org/
http://libdnet.sourceforge.net/
http://www.securixlive.com/barnyard2/download.php


Πτυχιακή Εργαςία τμήματοσ Εφαρμοςμένησ Πληροφορικήσ και πολυμέςων 2013 

 

 37 

sudo apt-get install libpcre3-dev 
sudo apt-get install g++ 
sudo apt-get install bison 
sudo apt-get install flex 
sudo apt-get install libpcap-ruby 
sudo apt-get install make 
sudo apt-get install autoconf 
sudo apt-get install libtool 
(ηελ επόκελε εγθαηάζηαζε ζα δεηεζεί θσδηθόο γηα ηνλ ρξήζηε root ηεο MySQL) 

sudo apt-get install mysql-server 
sudo apt-get install libmysqlclient-dev 
 
Καιό ζα ήηαλ λα ελεκεξώζνπκε θαη ην ινγηζκηθό καο κε ηηο ηειεπηαίεο ελεκεξώζεηο αζθάιεηαο 

εθηειώληαο ηηο παξαθάησ εληνιέο ζην ηεξκαηηθό.  

 
sudo apt-get install mysql-server 
sudo apt-get install libmysqlclient-dev 
 
 

2.3.2 Δγθαηάζηαζε Daq (Data acquisition API) 
 

Η ηειεπηαία έθδνζε πνπ ρξεζηκνπνηήζακε είλαη ε daq-2.0.0.tar.gz θαη κπνξνύκε λα ηελ βξνύκε εδώ: 

https://www.snort.org/snort-downloads 

Γηα λα ηελ εγθαηαζηήζνπκε ηελ θαηεβάδνπκε θαη εθηεινύκε ηηο παξαθάησ εληνιέο ζην θάθειν πνπ 

έρνπκε θαηεβάζεη ην αξρείν κε ηελ ρξήζε ελόο ηεξκαηηθνύ (Όπνπ “Υ” βάδνπκε αξηζκό έθδνζεο): 

sudo tar zxvf daq-Χ.Χ.Χ.tar.gz 

cd daq-Χ.Χ.Χ 

sudo ./configure 

sudo make 

sudo make install 

 
 

2.3.3 Δγθαηάζηαζε Libdnet 
 

Μεηαβαίλνπκε ζε απηό ην ζύλδεζκν libdnet.googlecode.com/files/libdnet-1.12.tgz θαη θαηεβάδνπκε ην 

παθέην. Μεηά αλνίγνπκε έλα ηεξκαηηθό θαη εθηεινύκε ηηο παξαθάησ εληνιέο ζην θάθειν, πνπ έρνπκε 

θαηεβάζεη ην παθέην. 

 

 

https://www.snort.org/snort-downloads
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sudo tar zxvf libdnet-1.12.tgz 

cd libdnet-1.12/ 

sudo ./configure 

sudo make 

sudo make install 

sudo ln -s /usr/local/lib/libdnet.1.0.1 /usr/lib/libdnet.1 

 

2.3.4 Δγθαηάζηαζε ηνπ Snort 

 

Δκείο ρξεζηκνπνηήζακε ηελ έθδνζε 2.9.4 ηνπ Snort. Γηα λα εγθαηαζηήζνπκε ην Snort κεηαβαίλνπκε ζην 

ζύλδεζκν http://www.snort.org/snort-downloads θαη θαηεβάδνπκε ηνλ πεγαίν θώδηθα ηεο ηειεπηαίαο 

έθδνζεο ζε έλα θάθειν. Αλνίγνπκε έλα ηεξκαηηθό θαη εθηεινύκε ηηο παξαθάησ εληνιέο (ν θάθεινο 

εγθαηάζηαζεο ζύκθσλα κε ηηο εληνιέο ζα είλαη /usr/local/snort ) 

 

sudo tar zxvf snort-2.9.3.tar.gz 

cd snort-2.9.3 

sudo ./configure --prefix=/usr/local/snort --enable 

-sourcefire 

sudo make 

sudo make install 

sudo mkdir /var/log/snort 

sudo mkdir /var/snort 

sudo groupadd snort 

sudo useradd -g snort snort 

sudo chown snort:snort /var/log/snort 

 

2.3.5 Δγθαηάζηαζε Καλόλσλ (Rules) 
 

Μεηά ηελ εγθαηάζηαζε ηνπ Snort είλαη απαξαίηεην λα εγθαηαζηήζνπκε ηνπο ηειεπηαίνπο θαλόλεο. Πνπ 

ζα ηνπο ρξεζηκνπνηήζεη γηα ηελ αλίρλεπζε επηζέζεσλ. Δίλαη απαξαίηεην λα ελεκεξώλνπκε απηνύο ηνπο 

θαλόλεο ηαθηηθά γηα αλίρλεπζε θαηλνύξησλ επηζέζεσλ. Μεηαβαίλνπκε ζην ζύλδεζκν 

https://www.snort.org/snort-rules θαη θαηεβάδνπκε ηνπο ηειεπηαίνπο θαλόλεο. Μεηά από ην ηεξκαηηθό 

ζην θάθειν πνπ έρνπκε θαηεβάζεη ηνπο θαλόλεο, εθηεινύκε ηηο παξαθάησ εληνιέο. 

 

sudo tar zxvf snortrules-snapshot-ΧΧΧΧ.tar.gz -C /usr/local/snort 

sudo mkdir /usr/local/snort/lib/snort_dynamicrules 

sudo cp /usr/local/snort/so_rules/precompiled/Ubuntu-10-4/x86-64/2.9.3.0/* /usr/local/snort/lib/ 

snort_dynamicrules 

sudo touch /usr/local/snort/rules/white_list.rules 

sudo touch /usr/local/snort/rules/black_list.rules 

http://www.snort.org/snort-downloads
https://www.snort.org/snort-rules
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2.3.6 Δγθαηάζηαζε Barnyard2 
 

Σν Barnyard2 είλαη απαξαίηεην γηα λα δηαβάδεη ηα αξρεία εμόδνπ ηνπ Snort θαη λα ηα πεξλάεη ζε κία 

βάζε δεδνκέλσλ. Δδώ πξέπεη λα αλαθέξνπκε όηη ην Barnyard2 ην ρξεζηκνπνηνύκε γηα λα κελ 

απαζρνινύκε ην Snort θαη κε απηή ηελ δηαδηθαζία θαη λα επηθεληξώλεηαη κόλν ζηελ αλίρλεπζε. 

Αξρηθά, θαηεβάδνπκε ηελ ηειεπηαία έθδνζε ηνπ Barnyard2 από ηνλ ζύλδεζκν 

https://github.com/firnsy/barnyard2/ ζε έλα θάθειν. Αθνύ έρνπκε ην αξρείν  εγθαηάζηαζεο εθηεινύκε ηηο 

παξαθάησ εληνιέο ζε έλα ηεξκαηηθό. 

sudo tar zxvf barnyard2-Χ.Χ.tar.gz 

cd<Barnyard2 folder> 

sudo autoreconf -fvi -I ./m4 

sudo ./configure --with-mysql --with-mysql-libraries=/usr/lib/x86_64-linux-gnu 

sudo make 

sudo make install 

sudo cp etc/barnyard2.conf /usr/local/snort/etc 

sudo mkdir /var/log/barnyard2 

sudo chmod 666 /var/log/barnyard2 

sudo touch /var/log/snort/barnyard2.waldo 

sudo chown snort.snort /var/log/snort/barnyard2.waldo 

 

Αθνύ εγθαηαζηήζνπκε ην Barnyard είλαη απαξαίηεην λα θηηάμνπκε κία βάζε δεδνκέλσλ, όπνπ ην 

Barnyard2 ζα πεξλάεη ηα δεδνκέλα εμόδνπ ηνπ Snort, πνπ είλαη απνζεθεπκέλα ζε Unified logging αξρεία 

ζην θάθειν /var/log/snort/ ηνπ ζπζηήκαηνο καο. 

 

Αλνίγνπκε έλα ηεξκαηηθό θαη γξάθνπκε ηηο παξαθάησ εληνιέο γηα λα δεκηνπξγήζνπκε κία βάζε κε 

όλνκα snort θαη ρξήζηε root (ζα δεηεζεί θσδηθόο, ν θσδηθόο είλαη απηόο πνπ δώζακε λσξίηεξα γηα ηελ 

MySQL): 

 

echo "create database snort;" | mysql -u root -p 

mysql -u root -p -D snort < ./schemas/create_mysql 

 

Καιό ζα ήηαλ λα θηηάμνπκε έλα επηπιέσλ ρξήζηε γηα ηελ βάζε καο κε ηελ παξαθάησ εληνιή (λα 

ζπκάζηε ηνλ θσδηθό “YOURPASSWORD” πνπ ζα δώζεηε): 

 

echo "grant create, insert, select, delete, update on snort.* to snort@localhost identified by 

'YOURPASSWORD'" | mysql -u root –p 

 

 

 

https://github.com/firnsy/barnyard2/
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2.3.7 Απαξαίηεηεο ξπζκίζεηο Snort θαη Barnyard 

 
 
Αθνύ εγθαηαζηήζνπκε όια ηα παξαπάλσ ηώξα πξέπεη λα θάλνπκε θάπνηεο απαξαίηεηεο ξπζκίζεηο ώζηε 

λα ηξέμνπκε ην Snort. Αξρηθά πξέπεη λα ξπζκίζνπκε ην Snort θαη κεηά ην Barnyard. Η ξύζκηζε απηώλ 

γίλεηαη κε ηελ ηξνπνπνίεζε ησλ Configuration αξρείσλ γηα ην θάζε έλα. 

 

Γηα λα ξπζκίζνπκε ην Snort αλνίγνπκε ην Configuration αξρείν (snort.conf) πνπ βξίζθεηαη ζην θάθειν 

/usr/local/snort/etc/ ζύκθσλα κε ηελ εγθαηάζηαζε πνπ πεξηγξάςακε πνην πάλσ. Έηζη ην αλνίγνπκε κε 

δηθαηώκαηα δηαρεηξηζηή γξάθνληαο ηελ παξαθάησ εληνιή ζε έλα Σεξκαηηθό: 

 
sudo nano /usr/local/snort/etc/snort.conf 
 
Βξίζθνπκε ηηο παξαθάησ γξακκέο θαη ηηο αιιάδνπκε από: 

 

var WHITE_LIST_PATH ../rules 
var BLACK_LIST_PATH ../rules 
 
έ: 

 
var WHITE_LIST_PATH /usr/local/snort/rules 
var BLACK_LIST_PATH /usr/local/snort/rules 
 

Αιιάδνπκε απηέο ηηο γξακκέο από: 

 
dynamicpreprocessor directory /usr/local/snort/lib/snort_dynamicpreprocessor/ 
dynamicengine /usr/local/snort/lib/snort_dynamicengine/libsf_engine.so 
dynamicdetection directory /usr/local/snort/lib/snort_dynamicrules 
 
 
 
έ: 

 
dynamicpreprocessor directory /usr/local/lib/snort_dynamicpreprocessor/ 
dynamicengine /usr/local/lib/snort_dynamicengine/libsf_engine.so 
dynamicdetection directory /usr/local/lib/snort_dynamicrules 
 
Κάησ απν απηή ηε γξακκή θώδηθα: 

 
#output unified2: filename merged.log, limit 128, nostamp, mpls_event_types, vlan_event_types 
 

Δηζάγνπκε: 

 
output unified2: filename snort.u2, limit 128 
 
 
Απνζεθεύνπκε ην αξρείν θαη είκαζηε έηνηκνη. 
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Γηα λα ξπζκίζνπκε ην Barnyard αλνίγνπκε ην Configuration αξρείν (barnyard2.conf) πνπ βξίζθεηαη ζην 

θάθειν /usr/local/snort/etc/ ζύκθσλα κε ηελ εγθαηάζηαζε πνπ πεξηγξάςακε πνην πάλσ. Έηζη ην 

αλνίγνπκε κε δηθαηώκαηα δηαρεηξηζηή γξάθνληαο ηελ παξαθάησ εληνιή ζε έλα Σεξκαηηθό: 

 
sudo nano /usr/local/snort/etc/barnyard2.conf 
 
Καη αιιάδνπκε ηηο παξαθάησ γξακκέο απν:  

 
config reference_file: /etc/snort/reference.config 
config classification_file: /etc/snort/classification.config 
config gen_file: /etc/snort/gen-msg.map 
config sid_file: /etc/snort/sid-msg.map 
 
#config hostname: thor 
#config interface: eth0 
 
#output database: log, mysql, user=root password=test dbname=db host=localhost 
 

ε: 

 

(Πξνζνρή ζην YOURPASSWORD βάδνπκε ηνλ θσδηθό πνπ δώζακε όηαλ θηηάμακε θαηλνύξην ρξήζηε 

γηα ηελ βάζε καο): 

 
config reference_file: /usr/local/snort/etc/reference.config 
config classification_file: /usr/local/snort/etc/classification.config 
config gen_file: /usr/local/snort/etc/gen-msg.map 
config sid_file: /usr/local/snort/etc/sid-msg.map 
 
config hostname: localhost 
config interface: eth1 
 
output database: log, mysql, user=snort password=YOURPASSWORD dbname=snort host=localhost 
 
 
Απηέο είλαη βαζηθέο ξπζκίζεηο πνπ θάλακε γηα λα ηξέμνπκε ην Snort. Απιά πξνζδηνξίζακε θάπνηα path 

γηα νξηζκέλα αξρεία πνπ ρξεζηκνπνηεί ην Snort θαη ην Barnyard. Δπίζεο ην είδνο ηνπ αξρείνπ εμόδνπ πνπ 

ζα παξάγεη ην Snort θαη ηα ζηνηρεία ηεο βάζεο, πνπ ζα απνζεθεύεη ηνπο ζπλαγεξκνύο ην Barnyard. 
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2.3.8 TestSnort 
 

Δθόζνλ έρνπκε θάλεη ηηο απαξαίηεηεο ξπζκίζεηο  κπνξνύκε λα ηεζηάξνπκε αλ ηξέρεη ην Snort. Αξρηθά, 

πξέπεη λα επηιέμνπκε πνηά θάξηα δηθηύνπ ζα ρξεζηκνπνηήζνπκε γηα λα  πηάζνπκε παθέηα. Απηό γίλεηαη 

αλνίγνληαο έλα ηεξκαηηθό θαη γξάθνληαο ηελ εληνιή ifconfig: 

 

Εικόνα 14: Ενεργζσ κάρτεσ δικτφου ςτο ςφςτθμα μασ 

 

ε απηό ην παξάδεηγκα ζα ρξεζηκνπνηήζσ ηελ wlan0, πνπ είλαη ε αζύξκαηε θάξηα δηθηύνπ. Έηζη ζην 

ηεξκαηηθό αλ γξάςνπκε ηελ παξαθάησ εληνιή ζα μεθηλήζεη ην Snort,ρξεζηκνπνηώληαο ην αξρείν 

ξπζκίζεσλsnort.conf θαη ηελ αζύξκαηε θάξηα γηα λα ειέγρεη ηελ θίλεζε:  

sudo /usr/local/snort/bin/snort -c /usr/local/snort/etc/snort.conf –i wlan0 

Αλ ζηελ νζόλε ιάβνπκε ην κήλπκα “Commencingpacketprocessing” ηόηε ε εγθαηάζηαζε θαη νη 

ξπζκίζεηο καο είλαη ζσζηέο θαη κπνξνύκε λα ζπλερίζνπκε. 
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Εικόνα 15: Σο Snort λειτουργεί και ελζγχει τα πακζτα 

 
 
 
 

2.3.9 Παξάκεηξνη ηνπ Snort 
 

Σξέρνληαο ην Snort από command –line έρεη αξθεηέο ιεηηνπξγίεο όπνπ κπνξνύκε λα ηηο εθηειέζνπκε κε 

δηάθνξεο παξακέηξνπο πνπ ππάξρνπλ θαη ζα πεξηγξάςνπκε. Με ηηο παξακέηξνπο κπνξνύκε λα ειέγμνπκε 

ηα πάληα από logging, alerts θαη scan modes κέρξη δηθηπαθέο επηινγέο θαη ξπζκίζεηο ζπζηήκαηνο. Δπίζεο 

νη παξάκεηξνη ππεξηεξνύλ από ηηο ξπζκίζεηο ηνπ αξρείνπ ξπζκίζεσλ snort.conf. 

Μπνξνύκε λα δνύκε ηελ ιίζηα ,κε ηηο δηάθνξεο παξακέηξνπο γξάθνληαο ζε έλα ηεξκαηηθό ηελ εληνιή:  

sudo /usr/local/snort/bin/snort  –help 

Θα καο εκθαλίζεη ζηελ Consola αξθεηέο πιεξνθνξίεο 
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Εικόνα 16: Εμφάνιςθ παραμζτρων του Snort ςτο Σερματικό 

 

 

–A<alert>. Με απηή ηελ παξάκεηξν επηιέγνπκε ηνλ ηξόπν θαηαγξαθήο ησλ Alerts ζε full, fast, console ή 

ηίπνηα. Η επηινγή full δίλεη ηνπο ζπλαγεξκνύο ζην αξρείν ζπλαγεξκώλ. Η επηινγή fast γξάθεη ζην αξρείν 

ζπλαγεξκώλ κόλν ην timestamp, ην κήλπκα, ηηο IP θαη ηηο πόξηεο ησλ παθέησλ. Η επηινγή console 

εκθαλίδεη ζηελ νζόλε ηα Alerts. Η θελή επηινγή δελ δείρλεη θαη γξάθεη ηα Alerts πνπζελά. 

–b. Καηαγξάθεη ηα παθέηα ζε tcpdump format. Όια ηα παθέηα θαηαγξάθνληαη ζηελ γνληθή ηνπο δπαδηθή 

θαηάζηαζε ζε έλα αξρείν θαηαγξαθήο. 

-Β<mask>.  Κσδηθνπνηεί ηηο δηεπζύλζεηο IP ησλ Alerts θαη ησλ παθέησλ θαηαγξαθήο. Υξεζηκνπνηεί ηελ 

κάζθα ησλ δηεπζύλζεσλ. Δίλαη ρξήζηκν όηαλ ζέινπκε λα απνθξύςνπκε ηηο δηεπζύλζεηο. 

–c<rules>.  Γξάθνπκε ην path ηνπ Configuration file γηα ην Snort, ώζηε όηαλ ηξέμνπκε ην Snort λα ηξέμεη 

κε ηηο θαηάιιειεο ξπζκίζεηο. 

–C. Απνξίπηεη ηνπο ASCII ραξαθηήξεο ζηα πεξηερόκελα (data) ησλ παθέησλ. 

–d. Απνξξίπηεη ηα δεδνκέλα ηνπ επηπέδνπ εθαξκνγήο (Application layer). 

–D.Σξέρεη ην Snort ζαλ δαίκνλα. Οη ζπλαγεξκνί ζηέιλνληαη ζην  /var/log/snort/alert. Αλ είκαζηε ζίγνπξνη 

όηη δελ ππάξρεη θάπνην ζθάικα θαηά ηελ εθθίλεζε ηνπ Snort θαιό είλαη λα ην μεθηλάκε έηζη. 
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–e. Γείρλεη/θαηαγξάθεη ηα δεδνκέλα ηεο θεθαιήο ηνπ παθέηνπ ζε Ethernet layer 

–F<bpf>. Γηαβάδεη BPF θίιηξα από ην  <bpf> αξρείν.  

 –g<gname>. Σξέρεη ην snort ζαλ groupID <gname> κεηά ηελ πξνεηνηκαζία. Δίλαη ζαλ κέηξν αζθάιεηαο 

γηαηί κεηά ηελ πξνεηνηκαζία ηνπ πεηάεη ηα δηθαηώκαηα ηνπ Root.. 

–h<hn>. Μπνξνύκε λα πξνζδηνξίζνπκε ην πνηνύο Hosts ζέινπκε λα πξνζηαηέςνπκε. 

 –i<if>. Πξνζδηνξίδνπκε ην όλνκα ηεο θάξηαο δηθηύνπ όπνπ ζα ρξεζηκνπνηήζνπκε γηα λα πηάζνπκε 

θίλεζε<if>. 

–I. Δηζάγεη ην όλνκα ηεο θάξηαο δηθηύνπ πνπ ρξεζηκνπνηείηε ζηα output ηνπ snort. 

–k <checksum mode>. Οξηζκόο <checksum mode> ζε all, noip, notcp,noudp, noicmp, or none. 

Ρπζκίδνπκε ην Snort κελ θάλεη έιεγρν ηνπ checksum ησλ παθέησλ γηαηί απηή ηελ ιεηηνπξγία κπνξεί λα 

ηελ θάλεη θαη έλα firewall. Έηζη γιηηώλνπκε ρξήζηκν ρξόλν ζηελ επεμεξγαζία ησλ παθέησλ. 

–K  <mode>. Ρύζκηζε θαηαγξαθήο παθέησλ. Η πξνεπηιεγκέλε είλαη ζε θαηάζηαζε pcap, άιιεο 

ξπζκίζεηο είλαη ε ASCII θαη ε NONE.  

–l <ld>.  Οξίδνπκε ηνλ θαηάινγν όπνπ ζα απνζεθεύνληαη ηα αξρεία θαηαγξαθήο.  Αλ δε 

ρξεζηκνπνηήζνπκε απηή ηελ παξάκεηξν ην Snort ζα ρξεζηκνπνηήζεη ηνλ θαηάινγν σο πξνεπηινγή 

/var/log/snort. 

–L <file>. Καηαγξάθεη ηα απνηειέζκαηα ζε αξρείν ηύπνπ tcpdump πνπ ζα νξίζνπκε εκείο. 

–m <umask>. Set the umask for all of Snort‟s output files to the indicated mask. 

–M. Καηαγξάθεη κπλήκαηα, όρη Alerts ζε Syslog. 

–n <cnt>. Έμνδνο αθνύ ιεθζνύλ <cnt> παθέηα. 

–N. Απελεξγνπνίεζε θαηαγξαθήο. Alerts ζπλερίδνπλ λα ιεηηνπξγνύλ θαλνληθά. 

–o.  Αιιαγή ηεο ζεηξάο κε ηελ νπνία εθαξκόδνληαη νη θαλόλεο ζηα παθέηα. Γηα παξάδεηγκα αληί λα 

νξίζνπκε λα εθαξκόδνληαη ηα είδε θαλόλσλ κε ηελ ζεηξά Alert | Pass | Log, κπνξνύκε λα αιιάμνπκε ηελ 

ζεηξά εθαξκνγήο ηνπο ζε Pass | Alert | Log. 

–O. Απηή ε παξάκεηξνο απνθξύπηεη ηηο δηεπζύλζεηο IP από ta alerts πνπ εκθαλίδνληαη ζηελ νζόλε ή ζηα 

αξρεία θαηαγξαθήο λα εκθαλίδνληαη κε κνξθή xxx.xxx.xxx.xxx 

–p. Απελεξγνπνηεί ηελ ιεηηνπξγία ηεο θάξηαο δηθηύνπ από θαηάζηαζε θαηαγξαθήο όισλ ηνλ παθέησλ 

κέζα ζην δίθηπν (promiscuous). Πιένλ θαηαγξάθεη κνλν ηα παθέηα πξνο θαη από ην ζπζηεκά καο. 

–q. Απηή ε παξάκεηξνο ηξέρεη ην snort θαη ρσξίο λα δείρλεη ηα ινγνηππα θαη ηα reports ζην ηέινο. 

–r <tf>.Με απηή ηελ παξάκεηξν κπνξνπκέ λα πξνζδηνξίζνπκε έλα tcpdump αξρείν πνπ έρνπκε 

θαηαγξάςεη θαη λα ην αλνίμνπκε λα ην δνύκε κε ην Snort. 
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–R <id>. Πεξηιακβάλεη ην <id> κέζα ζην snort_intf<id>.pid αξρείν.Απηό είλαη ρξήζηκν όηαλ ην 

ρξεζηκνπνηνύκε ηαπηόρξνλα δηαθνξεηηθέο θάξηεο δηθηύνπ. 

–s. Καηαγξάθεη κπλήκαηα από Alerts ζην syslog. On Linux boxes, they will appear in/var/log/secure; 

/var/log/messages on many other platforms.You can change the logging facility by using the syslog 

output plug-in, at which point you should not use the –s switch (command-line alert/log switches override 

any config file output variables). 

–S <n=v>. Αλ ζηνπο θαλόλεο πνπ ρξεζηκνπνηνύκε γηα ην Snort ρξεζηκνπνηνύκε κία κεηαβιεηή n 

κπνξνύκε λα ηελ νξίζνπκε κε απηή ηελ παξάκεηξν λα είλαη ηζε κε v. Γηα παξάδεηγκα ζα κπνξνύζακε λα 

νξίζνπκε ηελ ηηκή ηεο κεηαβιεηήο HOME_NET πνπ πεξηιακβάλεηαη ζε αξθεηνύο θαλόλεο. 

–t <chroot>. Με απηή ηελ παξάκεηξν κπνξνύκε λα αιιάμνπκε ηνλ ξηδηθό θαηάινγν ηνπ Snort ζην 

ζύζηεκά καο. 

–T. Απηή ε παξάκεηξνο ηξέρεη ην snort θαη ειέγρεη όιεο ηηο παξακέηξνπο πνπ έρνπκε νξίζεη θαη ηηο 

ξπζκίζεηο πνπ έρνπκε θάλεη. Δίλαη ρξήζηκν γηα έιεγρν πξίλ μεθηλήζνπκε ην Snort ζαλ δέκνλα, όπνπ ζε 

απηή ηελ θαηάζηαζε δε γίλεηαη θαλέλαο έιεγρνο γηα ηελ νκαιή ιεηηνπξγεία ηνπ Snort. 

–u <uname>. Αιιάδεη ην UID ην Snort ηξέρεη θάησ απν <uname> κεηά ηελ αξρηθνπνίεζε. 

–U. Δλεξγνπνηεί ηηο UTC ρξνλνζθξαγίδεο. 

–v. Δθηππώλεη ηηο θεθαιέο ησλ παθέησλ πνπ θαηαγξάθεη κέζα ζην δίθηπν 

–V. Γείρλεη ηνλ αξηζκό έθδνζεο ηνπ Snort θαη κεηά θάλεη έμνδν. 

–w. Καζαξίδεη ηα 802.11πιαίζηα δηαρείξηζεο θαη ειέγρνπ. 

–X. Καζαξίδεη ηα αξρηθά δεδνκέλα ησλ παθέησλ πνπ μεθηλνύλ ζην επίπεδν δεπμεο δεδνκέλσλ. 

–y. Πεξηιακβάλεη ην έηνο ζηηο ρξνζθξαγίδεο ησλ παθέησλ. 

–Z <file>. Οξίδνπκε ηνλ performonitor  πξνεπεμεξγαζηή ην path θαη ην όλνκα. 

–z. Σξέρεη ην snort ζε ιεηηνπξγία δηαζθάιηζεο. 

–?. Γείρλεη ηηο παξακέηξνπο πνπ κπνξνύκε λα ρξεζηκνπνηήζνπκε θαη θάλεη έμνδν. 
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2.4 Αξρείν ξπζκήζεσλ Snort (Configuration file) 
 

Σν αξρείν ξπζκίζεσλ ηνπ Snort πεξηέρεη αξθεηέο ρξήζηκεο ξπζκίζεηο. Οη ξπζκίζεηο απηέο βνεζνύλ ζην λα 

θάλνπκε πνηό ζπγθεθξηκέλε ηελ πξνζηαζία ζε Hosts θαη Servers κέζα ζην δίθηπν. Σν αξρείν απηό 

νλνκάδεηαη snort.conf θαη βξίζθεηε ζην θάθειν snort/etc/. ηελ εγθαηάζηαζε πνπ πξαγκαηνπνηήζακε 

πνηό πάλσ  ην αθξηβέο ηνπ path είλαη ην /usr/local/snort/etc/ . Γηα λα αλνίμνπκε ην αξρείν θαη λα ην 

επεμεξγαζηνύκε πξέπεη λα έρνπκε δηθαηώκαηα δηαρεηξηζηή. Έηζη πξέπεη λα αλνίμνπκε έλα ηεξκαηηθό θαη 

κπξνζηά από ηελ εληνιή λα γξάςνπκε sudo. Η εληνιή ζα είλαη: 

sudo nano /usr/local/snort/etc/snort.conf 

 

Εικόνα 17: Επεξεργαςία του configuration file με τον nano 

 

Αθνύ αλνίμνπκε ην αξρείν ζα δνύκε όηη ππάξρνπλ δηάθνξα Steps. Απηά  ηα steps είλαη ηα παξαθάησ: 

1. Οξηζκόο κεηαβιεηώλ ηνπ δηθηύνπ. 

2. Ρύζκεζε ηνπ απνθνδηθνπνηεηή 

3. Ρύζκεζε ηεο base detection engine 

4. Ρύζκηζε ησλ paths ησλ δπλακηθώλ βηβιηνζεθώλ 

5. Ρύζκεζε ησλ πξνεπεμεξγαζηώλ 

6. Ρύζκεζε ησλ plugin εμόδνπ (Outputplugins) 

7. Οξηζκόο ησλ αξρείσλ θαλόλσλ πνπ ζα ρξεζηκνπνηήζεη ην Snort 

8. Οξηζκόο ησλ αξρείσλ θαλόλσλ πξνεπεμεξγαζηή θαη απνθσδηθνπνηεηή 

9. Οξηζκόο ησλ αξρείσλ θαλόλσλ Shared Object 
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Εικόνα 18: Step1 Οριςμόσ μεταβλθτϊν του δικτφου 

 

ε απηό ην ζεκείν ζα δνύκε πώο κπνξνύκε λα θάλνπκε δηάθνξεο ξπζκίζεηο πνπ πξνζδηνξίδνπλ πώο ην 

Snort ζα ζπκπεξηθέξεηαη. Σν αξρείν ξπζκίζεσλ είλαη άξηζηα γξακκέλν θαη πνιύ εύθνιν ζηελ ρξήζε ηνπ. 

Γηα λα θάλεηε ην Snort λα ιεηηνπξγεί κε ηνλ ηξόπν πνπ ζέιεηε, αθινπζήζηε ηα παξαθάησ βήκαηα: 

1. Ρπζκίδνπκε ηελ κεηαβιεηή HOME_NET γηα ην πνηά εζσηεξηθά δίθηπα ζέινπκε λα 

πξνζηαηεύζνπκε. Απηή ε κεηαβιεηή ρξεζηκνπνηείηε θαη απν ηνπο θαλόλεο. Απν default ε 

κεηαβιεηή είλαη νξηζκέλε ζαλ ipvar HOME_NET any θαη θαιύπηεη όια ηα εζσηεξηθά δίθηπα. 

Αλ ζέινπκε λα πξνζδηνξίζνπκε ζπγθεθξηκέλα πξέπεη λα  ηελ νξίζνπκε θάπσο έηζη var 

HOME_NET 192.168.1.0/24  ή var HOME_NET [192.168.1.0/24,192.168.2.0/24] γηα δύν 

δίθηπα. 

2. Ρπζκίδνπκε ηελ κεηαβιεηή EXTERNAL_NET γηα ην πνηά δίθηπα  ή Hosts είλαη ύπνπηα πξνο ηα 

εζσηεξηθά δίθηπα πνπ πξνζηαηεύνπκε. Απν Default είλαη  νξηζκέλε ipvar EXTERNAL_NET 

any. πληζηάηε λα είλαη ξπζκηζκέλε γηα όια ηα δίθηπα πξνο ηα δίθηπα πνπ πξνζηαηεύνπκε θαη 

απηό γίλεηε νξίδνληαο ηελ έηζη: ipvar EXTERNAL_NET !$HOME_NET. 

3. Μεηά νξίδνπκε ηνπο Servers πνπ ηξέρνπλ ζπγθεθξηκέλεο ππεξεζίεο. Γηα παξάδεηγκα έλα 

HTTPserver θαη έλα DNSserver. Απηνί αζρνινύληαη κε ζπγθεθξηκέλεο ππεξεζίεο θαη δε καο 

ελδηαθέξεη ην Snort λα ηνπο εμεηάδεη γηα άιινπ είδνπο επηζέζεηο. Έηζη γηα παξάδεηγκα αλ έρνπκε 

έλα WEBserver πνπ ηξέρεη ζην 192.168.1.11 θαη 192.168.1.12 . ε απηή ηελ πεξίπησζε ζα 

νξίζνπκε ipvar HTTP_SERVERS [192.168.1.11/32,192.168.1.12/32]. Απν Default είλαη ipvar 

HTTP_SERVERS $HOME_NET. 

4. Ρπζκίδνπκε ηηο πόξηεο πνπ ρξεζηκνπνηνύλ νη ππεξεζίεο ησλ Servers. Γηα παξάδεηγκα γηα HTTP 

πόξηεο portvar HTTP_PORTS 80. 

5. Ρύζκεζε ηεο κεηαβιεηήο RULE_PATH όπνπ πξνζδηνξίδεη πνύ είλαη νη θαλόλεο πνπ ζα 

ρξεζηκνπνηήζεη ην snortγηα λα ππξνδνηήζεη ζπλαγεξκνύο. ηελ δηθή καο εγθαηάζηαζε ην path 

είλαη /usr/local/snort/rules/ . 
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6. ην step 6 θάλνπκε θάπνηεο ξπζκίζεηο γηα ηα αξρεία εμόδνπ πνπ παξάγεη ην Snort ηα νπνία ηα 

επεμεξγαδόκαζηε θαη βιέπνπκε ηηο ππξνδνηήζεηο. Δκείο έρνπκε νξίζεη outputunified2: 

filenamesnort.u2, limit 128. Παξάγεη έλα αξρείν κνξθήο unified2 κε όλνκα snort.u2 ρσξίο ην 

timestamp θαη ην κέγηζην κέγεζνο θάζε αξρείνπ λα κελ μεπεξλάεη ηα 128 Kbytes. Αλ ηα 

μεπεξάζεη παξάγεη άιιν κε λέν timestamp. Απηά ηα αξρεία ζπκθώλα κε ηελ εγθαηάζηαζε καο 

βξίζθνληαη ζην path /var/log/snort/ . 

7. ην step 7 επηιέγνπκε ή νξίδνπκε πνηά αξρεία θαλόλσλ ζα ρξεζηκνπνηήζεη ην Snort. ε 

πεξίπησζε πνπ θηηάμνπκε δηθό καο αξρείν κε θαλόλεο πξέπεη λα δειώζνπκε ην path ηνπ.  

 

 

Όηαλ μεθηλάκε ην Snort κπνξνύκε λα πξνζδηνξίζνπκε πνηά θάξηα δηθηύνπ ζα ρξεζηκνπνηήζεη γηα λα 

ζπιιέμεη παθέηα κε ηελ παξάκεηξν  -i. Αλ δελ επηιέμνπκε απηόκαηα ζα ρξεζηκνπνηεζεί ε πξώηε θάξηα 

δηθηύνπ απν ηελ ιίζηα. Υξεζηκνπνηώληαο ηελ παξάκεηξν -c κπνξνύκε λα πξνζδηνξίζνπκε πνηό αξρείν 

ξπζκίζεσλ (Configuration file) ζα ρξεζηκνπνηήζεη ην Snort. Μπνξνύκε λα έρνπκε δηαθνξεηηθά αξρεία 

ξπζκίζεσλ θαη θάζε θνξά λα ρξεζηκνπνηνύκε όπνην επηζπκνύκε. Μία άιιε ζεκαληηθή παξάκεηξνο είλαη 

ε –A, πνπ πξνζδηνξίδεη ηη ηύπνπ ζπλαγεξκνύο (Alerts) ζα παξάγεη ην Snort. 

Με ηελ παξαθάησ εληνιή μεθηλάκε ην Snort  θαη καο δείρλεη ηνπο ζπλαγεξκνύο ζηελ θνλζόια, 

ρξεζηκνπνηνύκε ην αξρείν ξπζκίζεσλ snort.conf πνπ έρνπκε ζην /usr/local/snort/etc/ θαη ρξεζηκνπνηνύκε 

ηελ αζύξκαηε θάξηα δηθηύνπ κε όλνκα wlan0 γηα λα πηάζνπκε παθέηα. 

sudo /usr/local/snort/bin/snort -A console -c /usr/local/snort/etc/snort.conf -i wlan0 

Αο δνύκε ηώξα έλα παξάδεηγκα πνπ ζα καο βνεζήζεη λα ηεζηάξνπκε ηελ ιεηηνπξγία ηνπ Snort. Αξρηθά 

ζα εηζάγνπκε θάπνηνπο θαλόλεο απινύο ζην αξρείν θαλόλσλ local.rules. ηελ ζπλέρεηα ζα 

ελεξγνπνηήζνπκε απηνύο από ην αξρείν ξπζκίζεσλ θαη ζα ηξέμνπκε ην Snortώζηε λα δνύκε ηνπο 

ζπλαγεξκνύο θάλνληαο έλαping θαη αλνίγνληαο κηα ηζηνζειίδα. 

Γξάθνπκε ηελ εληνιή sudo nano /usr/local/snort/rules/local.rules γηα λα αλνίμνπκε ην αξρείν κε ηνπο 

ηνπηθνύο θαλόλεο. ηελ ζπλέρεηα γξάθνπκε ηνπο παξαθάησ θαλόλεο:  

alert icmp any any -> any any (msg:"ICMP Testing Rule"; sid:1000001; rev:1;) 

alert tcp any any -> any 80 (msg:"TCP Testing Rule"; sid:1000002; rev:1;) 

alert udp any any -> any any (msg:"UDP Testing Rule"; sid:1000003; rev:1;) 

Ο πξώηνο ππξνδνηεί ζπλαγεξκό γηα παθέηα ICMP από νπνπδήπνηε πξνο νπνηνλδήπνηε Host. Ο δεύηεξνο 

εμεηάδεη ηα παθέηα TCP θαη ν ηξίηνο ηα UDP. Να αλαθέξνπκε πσο ζα κηιίζνπκε αξγόηεξα γηα ηνπο 

θαλόλεο. 
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Εικόνα 19: Ειςαγωγι κανόνων ςτο αρχείο κανόνων local.rules 

 

Γξάθνπκε ηελ εληνιή γηα λα αλνίμνπκε ην αξρείν ξπζκίζεσλ θαη λα ξπζκίζνπκε ην Snort λα 

ρξεζηκνπνηεί απηνύο ηνπο θαλόλεο. 

sudo nano /usr/local/snort/etc/snort.conf 

Πεγαίλνπκε ζην step #7 θαη πξνζζέηνπκε ηελ γξακκή θώδηθα 

include $RULE_PATH/local.rules 

 

Εικόνα 20: Ρφκμιςθ του αρχείου ρυκμίςεων να περιλαμβάνει τουσ local κανόνεσ 
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Σώξα αλ μεθηλήζνπκε ην Snort κε ηελ εληνιή sudo /usr/local/snort/bin/snort -A console -c 

/usr/local/snort/etc/snort.conf -i wlan0 , θάλνπκε έλα ping θαη αλνίμνπκε κηα ηζηνζειίδα ζα δνύκε ζηελ 

θνλζόιαAlerts απν ICMP, TCP θαη UDP παθέηα. 

 

 

Εικόνα 21: υναγερμόσ απο ICMP πακζτο που ανιχνευτικζ απο τον κανόνα που γράψαμε 

 

 

Εικόνα 22: υναγερμόσ απο το TCP πακζτο που πιάςτθκε απο τουσ κανόνεσ που γράψαμε 
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2.5 BASE 
 

Σν Snort παξάγεη ζπλαγεξκνύο θαη έρεη ηελ δπλαηόηεηα λα ηνπο θαηαγξάςεη ζε Log αξρεία ζην δίζθν ή 

λα ηα δείμεη ζηελ θνλζόια. Αιιά απηό δελ είλαη αξθεηό γηα λα θάλνπκε αλάιπζε ησλ δηάθνξσλ 

ζπλαγεξκώλ πνπ ζα παξάγεη. Γηα απηό ην ιόγν ρξεηαδόκαζηε έλα  θηιηθό κε ην ρξήζηε πεξηβάιισλ πνπ 

ζα κπνξνύκε  λα επεμεξγαζηνύκε θαη λα νξγαλώζνπκε απηνύο ηνπο ζπλαγεξκνύο εύθνια. Σν BASE 

(Basic Analysis and Security Engine) είλαη κηα Web εθαξκνγή front-end πνπ ππνβάιεη εξσηήκαηα θαη 

αλαιύεη ηνπο ζπλαγεξκνύο πνπ παξάγνληαη απν ην Snort. 

 

2.5.1 Δγθαηάζηαζε BASE 

 

Γηα λα εγθαηαζηήζνπκε ην BASE πξέπεη λα θαηεβάζνπκε ηελ ηειεπηαία έθδνζε ηνπ BASE ζε έλα 

θάθειν ζην ζύζηεκα καο απόhttp://base.secureideas.net/. Δπίζεο ζα ρξεηαζηνύκε ηελ ADOdb κία 

βηβιηνζήθε απόhttp://sourceforge.net/projects/adodblite/?source=dlp. 

Αθνύ θαηεβάζνπκε ηηο εθδόζεηο αλνίγνπκε έλα ηεξκαηηθό θαη κεηαβαίλνπκε ζην θάθειν πνπ έρνπκε 

θαηεβάζεη ηα αξρεία θαη γξάθνπκε ηηο παξαθάησ εληνιέο: 

sudo tar -xvzf base-1.4.5.tar.gz -C /var/www/                                                                                                    

sudo tar -xvzf adodb481.tgz -C /var/www/ 

Έηζη βάδνπκε ηα αξρεία ζηνλ Apache server πνπ έρνπκε εγθαηαζηήζεη ζην ζύζηεκα καο. 

Μεηά κεηαβαίλνπκε ζην θάθειν θαη αιιάδνπκε ηα δηθαηώκαηα ηνπ θαθέινπ ηνπ BASE γηα λα 

κπνξέζνπκε λα θάλνπκε ηελ εγθαηάζηαζε. 

cd /var/www/                                                                                                                                                            

sudo chmod 757 base-1.4.5/ 

Σώξα είκαζηε έηνηκνη λα μεθηλήζνπκε ηελ εγθαηάζηαζε αλνίγνληαο έλα θπιινκεηξεηή θαη γξάθνληαο: 

localhost/base-1.4.5 

http://base.secureideas.net/
http://sourceforge.net/projects/adodblite/?source=dlp
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Εικόνα 23: Μετάβαςθ ςτθ BASE για εγκατάςταςθ 

 

Αμζςωσ κα ανοίξει θ ςελίδα εγκατάςταςθσ  και πατάμε ςτο “Continue” 
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Βήκα 1: ηελ επόκελε νζόλε επηιέγνπκε γιώζζα θαη δίλνπκε ην path γηα ηελ ADODB θαη παηάκε 

“Continue” 

.

 

 

Βήκα 2: Γίλνπκε ηα ζηνηρεία ηεο βάζεο πνπ έρνπκε θηηάμεη γηα ην Snort 
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Βήκα 3: Γίλνπκε ζηνηρεία γηα Authentication αλ ζέινπκε λα νξίζνπκε δηαρεηξηζηή. 

 

 

Βιμα 4: Πατάμε ςτο “Create BASE AG” 

 

 

 

 

 

 

 

 

 



 56 

Και μετά ςτο “Step 5” 
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Απηό ήηαλ ηώξα κπνξνύκε λα ρξεζηκνπνηήζνπκε ηελ BASE γηα λα επεμεξγαζηνύκε θαη λα αλαιύζνπκε 

ηα Alerts καο.  

 

 

 

 

Πξνζνρή, όπσο αλαθεξζήθακε ζηελ εγθαηάζηαζε ηνπ Snort  γηα λα κεηαθεξζνύλ νη πιεξνθνξίεο από ηα 

Log αξρεία ζηελ βάζε δεδνκέλσλ πνπ θηηάμακε πξέπεη λα ηξέρνπκε ην Barnyard. Αλ δελ βιέπεηαη ηίπνηα 

ζηελ BASE πξέπεη λα ηξέμεηε ην Barnyard. Υξεζηκνπνηνύκε ην Barnyard αληί ηνπ Snort γηα λα ην 

απαιιάμνπκε από απηή ηελ δηαδηθαζία θαη ην Snort  λα αζρνιείηαη κόλν κε ηελ θίλεζε ζην δίθηπν.  Σν 

Barnyardμεθηλάεη κε ηελ παξαθάησ εληνιή (ηα paths είλαη θαζνξηζκέλα κε ηελ εγθαηάζηαζε πνπ θάλακε 

ζηελ παξνύζα εξγαζία): 

sudo /usr/local/bin/barnyard2 -c /usr/local/snort/etc/barnyard2.conf –G /usr/local/snort/etc 

/genmsg.map -S /usr/local/snort/etc/sid-msg.map -d /var/log/snort -f snort.u2 –w 

/var/log/snort/barnyard2.waldo 
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2.5.2 Λεηηνπξγία ηνπ BASE 

 

Η αξρηθή ζειίδα ηνπ BASE, όπσο θαίλεηαη ζηελ παξαθάησ εηθόλα, παξέρεη γξήγνξε πξόζβαζε ζε 

πνιιέο δηαθνξεηηθέο θαη ελδηαθέξνπζεο πιεξνθνξίεο γύξσ από ηα Alertsπνπ παξάγεη ην Snort.   

 Κάησ δεμηά ηεο ζειίδαο, παξνπζηάδεηαη πνην πνζνζηό από ην ζύλνιν ησλ ιεθζέλησλ παθέησλ 

αλήθεη ζε θάζε έλα από ηα 3 πξσηόθνιια TCP, UDP, ICMP. Δηδηθή θαηεγνξία απνηειεί ην 

PortscanTrafic, όπνπ εθεί δίλεηαη ην πνζνζηό ησλ παθέησλ πνπ αλεμαξηήησο πξσηνθόιινπ 

απνηεινύζαλ απόπεηξα ζαξώζεηο πνιιώλ ζπξώλ ελόο κεραλήκαηνο. 

  Πάλσ αξηζηεξά, ππάξρνπλ ζύλδεζκνη γηα ηηο ιίζηεο θαηαγξαθήο ησλ παθέησλ πνπ ειήθζεζαλ 

ηηο ηειεπηαίεο 24 ή 72 ώξεο, ηηο πνην ζπρλέο δηεπζύλζεηο IPπξνέιεπζεο ή πξννξηζκνύ πνπ έρνπλ 

εκθαληζηεί, γηα ηα 5 πνην ζπρλά είδε εηδνπνηήζεσλ, ηηο πνην ζπρλά ζύξεο πξννξηζκνύ ή 

πξνέιεπζεο θαη γηα πνιιέο αθόκα θαηεγνξηνπνηήζεηο ησλ παξαπάλσ ζηνηρείσλ.  

 Κάησ αξηζηεξά, δίλνληαη ν αξηζκόο ησλ εηδνπνηήζεσλ, ησλ IPπξνέιεπζεο θαη πξννξηζκνύ, ησλ 

ζπξώλ πξνέιεπζεο θαη πξννξηζκνύ θαζώο θαη ζύλδεζκνη γηα ηελ απεπζείαο πξνζπέιαζε απηώλ 

ησλ δεδνκέλσλ. 

 Ο ζύλδεζκνο “GraphAlertData” πάλσ θαη δεμηά ζηελ παξαθάησ εηθόλα νδεγεί ζε κηα άιιε 

δηεπαθή ηνπ BASEαπό ηελ νπνία ν ρξήζηεο κπνξεί λα εμάγεη εύθνια ζπγθξηηηθά δηαγξάκκαηα 

από ζπγθεθξηκέλεο ρξνληθέο πεξηόδνπο.  Δλδεηθηηθά, κεξηθά από ηα δπλαηά δηαγξάκκαηα είλαη ε 

θαηαλνκή ηνπ αξηζκνύ ησλ εηδνπνηήζεσλ αλα ώξα, εκέξα ή κήλα, ν αξηζκόο εηδνπνηήζεσλ γηα 

θάζε κία δηεύζπλζε IPπξνέιεπζεο ή πξννξηζκνύ θαη ν αξηζκόο εηδνπνηήζεσλ γηα θάζε ρώξα 

πξνέιεπζεο ή πξννξηζκνύ ζε παγθόζκην ράξηε θαη ζε απιό δηάγξακκα κε κπάξεο. 

Αμηνζεκείσηε είλαη θαη ε δπλαηόηεηα επηινγήο ηεο ρξνληθήο πεξηόδνπ από ηελ νπνία ζα 

εμαρζνύλ ηα γξαθήκαηα. 



Πτυχιακή Εργαςία τμήματοσ Εφαρμοςμένησ Πληροφορικήσ και πολυμέςων 2013 

 

 59 

 

Εικόνα 24: Αρχικι ςελίδα του BASE και δυνατότθτεσ 
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Kεθάιαην 3 Καλόλεο ηνπ Snort 
 

Οι κανόνεσ ςτο Snort είναι ίςωσ το κομμάτι που πρζπει να δώςουμε μεγαλφτερθ προςοχι. Είναι μια 

καλι αρχι για να καταλάβει κάποιοσ το Snort και να αρχίςει να ανιχνεφει τισ πρώτεσ του επικζςεισ. 

Όπωσ αναφερκικαμε και ςτθν αρχιτεκτονικι του Snort οι κανόνεσ λειτουργοφν μαηί με τθν Μθχανι 

Ανίχνευςθσ (DetectionEngine) και πυροδοτοφν ςυναγερμοφσ για πικανζσ επικζςεισ.  

Η Μθχανι Ανίχνευςθσ (DetectionEngine) εξετάηει κάκε πακζτο και το ελζγχει βάςθ των κανόνων που 

ζχουμε ενεργοποιιςει. Οι κανόνεσ είναι γραμμζνοι με απλι γλώςςα περιγραφισ, αλλά με μεγάλθ 

πλθκώρα επιλογών, που κάνουν τθν αναηιτθςθ φποπτων πακζτων πολφ ευζλικτθ. Οι κανόνεσ 

γράφονται ςε αρχεία με κατάλθξθ .rules και κάκε τζτοιο αρχείο (ruleset) περιζχει κανόνεσ για κάποιο 

ςυγκεκριμζνο τφπο επίκεςθσ. Για παράδειγμα, το αρχείο “scan.rules” περιζχει κανόνεσ που είναι 

γραμμζνοι για πακζτα που ςχετίηονται ςε επικζςεισ ςάρωςθσ (scannetwork).  

 

 

Εικόνα 25: Κανόνεσ για επικζςεισ ςάρωςθσ (ScanRules) 

 

Όια απηά ηα αξρεία κε ηνπο θαλόλεο βξίζθνληαη ζην θάθειν rules εθεί πνπ έρνπκε εγθαηαζηήζεη ην 

Snort. Γηα παξάδεηγκα γηα ηελ εγθαηάζηαζε πνπ πξαγκαηνπνηήζακε εκείο νη θαλόλεο βξίζθνληαη ζηνλ 

θαηάινγν  /usr/local/snort/rules/ . Δπίζεο θάζε ruleset πξέπεη λα ην ελεξγνπνηνύκε απν ην αξρείν 

ξπζκίζεσλ ηνπ Snort (snort.conf). 

Όινη νη θαλόλεο θάζε κήλα αλαλεώλνληαη θαη πξνζαξκόδνληαη αλάινγα κε ηηο επηζέζεηο. Κάζε ρξήζηεο 

κπνξεί λα βξίζθεη ηνπο θαηλνύξηνπο θαλόλεο ζηελ ηζηνζειίδα ηνπ Snort www.snort.org. 

http://www.snort.org/
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3.1 Γνκή θαλόλα 

 

Όινη νη θαλόλεο απνηεινύληαη από δύν ελόηεηεο, ηελ επηθεθαιίδα ηνπ θαλόλα (ruleheader) θαη ηηο 

ξπζκίζεηο ηνπ θαλόλα (rule option). ηελ επηθεθαιίδα ηνπ θαλόλα πεξηέρνληαη: 

 Πιεξνθνξίεο γηα ηελ ελέξγεηα πνπ ζα εθηειέζεη ην Snort ζε πεξίπησζε πνπ επαιεζεπηεί ν 

θαλόλαο,  

 Σν πξσηόθνιιν 

 Γηεπζύλζεηο ΙΡ απνζηνιέα θαη παξαιήπηε 

 Θύξεο (ports) απνζηνιέα θαη παξαιήπηε.  

Σν ηκήκα ησλ ξπζκίζεσλ ηνπ θαλόλα πεξηιακβάλεη:  

 Μελύκαηα πξνεηδνπνίεζεο (alerts) πνπ ζα παξάγεη ην Snort ζε πεξίπησζε επαιήζεπζεο  

 Πιεξνθνξίεο γηα ην πνηα ηκήκαηα ηνπ εηζεξρόκελνπ παθέηνπ πξέπεη λα εμεηαζηνύλ ώζηε λα 

απνθαζίζνπκε αλ ην παθέην είλαη ύπνπην, νπόηε ην Snort ζα δξάζεη θαηάιιεια, ή όρη. 

Έλαο ηππηθόο θαλόλαο ηνπ Snort θαίλεηαη παξαθάησ (ην ηκήκα ηεο επηθεθαιίδαο είλαη έμσ απν ηηο 

παξελζέζεηο, ελώ κέζα ζηηο παξελζέζεηο βξίζθεηαη ην ηκήκα ησλ ξπζκίζεσλ): 

alert tcp any any ->any 80 ( msg:"Web Traffic”; content:”GET”;) 

Ο παξαπάλσ θαλόλαο, ε ελέξγεηα πνπ ζα εθηειέζεη είλαη ζπλαγεξκόο (Alert), ην πξσηόθνιιν ηνπ 

παθέηνπ ζα είλαη TCP, δηεύζπλζε απνζηνιέα νπνηαδήπνηε, ε πόξηα απνζηνιέα νπνηαδήπνηε, ε 

δηεύζπλζε παξαιήπηε νπνηαδήπνηε, ε πόξηα παξαιήπηε 80. Δπίζεο βάζεη ηνπ ηκήκαηνο ξπζκίζεσλ ην 

κήλπκα πνπ ζα καο ελεκεξώλεη ην snort είλαη “WebTraffic” θαη ην πεξηερόκελν ηνπ παθέηνπ πξέπεη λα 

πεξηέρεη ηελ εληνιή GET.  

 

Δηθόλα 26: Γνκή θαλόλα 
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3.2 Δπηθεθαιίδα Καλόλα 

 

Η επηθεθαιίδα θάζε θαλόλα πεξηέρεη ηηο πιεξνθνξίεο πνπ θαζνξίδνπλ από πνπ έξρεηαη ην ύπνπην 

παθέην, πνπ πεγαίλεη θαη ηη είδνπο είλαη, θαζώο επίζεο θαη ηη πξέπεη λα θάλνπκε ζηελ πεξίπησζε πνπ καο 

έξζεη έλα παθέην κε ηα ζπγθεθξηκέλα ραξαθηεξηζηηθά ηνπ θαλόλα.  

Σν πξώην ζηνηρείν ζε θάζε θαλόλα είλαη ε ελέξγεηα πνπ ζα εθηειεζηεί (action), δειαδή ν ηξόπνο πνπ ζα 

αληηδξάζεη ην Snort ζε πεξίπησζε πνπ βξεζεί έλα παθέην ην νπνίν ηθαλνπνηεί όια ηα ζηνηρεία ηνπ 

θαλόλα. Τπάξρνπλ νη εμήο πέληε πξνθαζνξηζκέλεο ελέξγεηεο ζην Snort: 

 alert – δεκηνπξγία κελύκαηνο πξνεηδνπνίεζεο θαη θαηαγξαθή ηνπ παθέηνπ. 

 log – θαηαγξαθή ηνπ παθέηνπ. 

 pass – επηηξέπεηαη ε δηέιεπζε ηνπ παθέηνπ. 

 activate – δεκηνπξγία πξνεηδνπνίεζεο θαη ελεξγνπνίεζε ελόο dynamic θαλόλα. 

 dynamic – παξακέλεη αλελεξγόο κέρξη λα επαιεζεπηεί ν αληίζηνηρνο activate θαλόλαο θαη κεηά 

ελεξγεί σο θαλόλαο ηύπνπ log. 

 drop – Μπινθάξεη θαη θαηαγξάθεη ην παθέην 

 reject – Μπινθάξεη ην παθέην, ην θαηαγξάθεη θαη ζηε ζπλέρεηα ζηέιλεη έλα TCP reset αλ ην 

πξσηόθνιιν είλαη TCPή αλ είλαηICMP  ζηέιλεη ICMP port unreachable 

 sdrop – Μπινθάξεη ην παθέην αιιά δε ην θαηαγξάθεη. 

alert tcp any any -> any 80 ( msg:"Web Traffic”; content:”GET”;) 

 

Σν επόκελν πεδίν ζηελ επηθεθαιίδα ελόο θαλόλα είλαη ην πξσηόθνιιν. Μέρξη ζηηγκήο ην Snort 

ππνζηεξίδεη ηέζζεξα πξσηόθνιια ζηελ αλάιπζε εηζεξρνκέλσλ παθέησλ, ηα πξσηόθνιια tcp, udp, ip θαη 

icmp. ην κέιινλ πηζαλόλ λα ππάξμεη ππνζηήξημε θαη γηα άιια πξσηόθνιια, όπσο ARP, IGRP, OSPF 

θαη άιια. 

alerttcp any any ->any 80 ( msg:"Web Traffic”; content:”GET”;) 

Ακέζσο κεηά ην πξσηόθνιιν βξίζθεηαη ην ηκήκα πνπ πεξηέρεη ηηο πιεξνθνξίεο γηα ηηο δηεπζύλζεηο IP θαη 

ηηο ζύξεο ηνπ θαλόλα. Θα πεξηγξάςνπκε πξώηα ηε κνξθή ησλ δηεπζύλζεσλ IP. 

Η ιέμε-θιεηδί „any‟ κπνξεί λα ρξεζηκνπνηεζεί όηαλ ζέινπκε ηνλ θαλόλα λα ηζρύεη γηα νπνηαδήπνηε 

δηεύζπλζε IP. Κάζε δηεύζπλζε απνηειείηαη από κία ζπλερόκελε δηεύζπλζε IP (δειαδή ηέζζεξηο 

αθέξαηνπο αξηζκνύο από 0 κέρξη 255 κε „.‟ Αλάκεζα ηνπο) θαη έλα κπινθ CIDR. Σν κπινθ CIDR ην 

νπνίν ππνδειώλεη ηε κάζθα δηθηύνπ πνπ εθαξκόδεηαη ζηελ δηεύζπλζε θάζε παθέηνπ πξσηνύ γίλεη ε 

ζύγθξηζε κε ηε δηεύζπλζε ηνπ θαλόλα. Γηα παξάδεηγκα, ν ζπλδπαζκόο 192.168.1.0/24 ππνδειώλεη ηελ 

νκάδα δηεπζύλζεσλ από 192.168.1.0 κέρξη 192.168.1.255. Η ρξήζε ηνπ CIDR καο επηηξέπεη λα 

δειώλνπκε κε έλα ζύληνκν ηξόπν κεγάιεο νκάδεο δηεπζύλζεσλ. Δάλ θάπνην εηζεξρόκελν παθέην έρεη ηε 

δηεύζπλζή ηνπ κέζα ζην ζπγθεθξηκέλν πεδίν ηηκώλ ηόηε επαιεζεύεηαη απηό ην θνκκάηη ηνπ θαλόλα. 
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ηηο δηεπζύλζεηο κπνξεί λα εθαξκνζηεί έλαο ηειεζηήο αληηζηξνθήο, ν νπνίνο ζπκβνιίδεηαη κε „!‟ θαη ιέεη 

ζην Snort όηη ηαηξηάδνπλ όιεο νη δηεπζύλζεηο εθηόο από ηελ αλαγξαθόκελε. Γηα παξάδεηγκα, ζηελ 

αθόινπζε επηθεθαιίδα θαλόλα δε καο ελδηαθέξεη ε δηεύζπλζε απνζηνιέα, θαζώο είλαη ξπζκηζκέλε ζε 

any, θαη ζέινπκε ε δηεύζπλζε ηνπ παξαιήπηε λα κελ αλήθεη ζηελ νκάδα 192.168.1.0/24. 

alert tcp any any -> !192.168.1.0/24 111 (...) 

Σν Snort ππνζηεξίδεη επίζεο ηε δήισζε νκάδαο από ζπγθεθξηκέλεο δηεπζύλζεηο. Μηα νκάδα 

δηεπζύλζεσλ εζσθιείεηαη ζε αγθύιεο θαη θάζε δηεύζπλζε δηαρσξίδεηαη από ηηο γεηηνληθέο ηηο κε „,‟. ∆ελ 

επηηξέπεηαη ε ύπαξμε θελνύ (space) ζην εζσηεξηθό κηαο νκάδαο δηεπζύλζεσλ. Γηα παξάδεηγκα, ε 

έθθξαζε „ ![192.168.1.0/24,10.1.1.0/24] ‟ καο ιέεη όηη ελδηαθεξόκαζηε γηα ηηο δηεπζύλζεηο πνπ δελ 

αλήθνπλ ζε θακία από ηηο δύν νκάδεο δηεπζύλζεσλ. 

Δθηόο από ηηο δηεπζύλζεηο πξέπεη λα δεισζνύλ θαη νη ζύξεο (ports) γηα ηηο νπνίεο ηζρύεη ν θαλόλαο. Καη 

ζε απηή ηελ πεξίπησζε κπνξεί λα ρξεζηκνπνηεζεί ε ιέμε any αλ ζέινπκε λα δειώζνπκε όηη ν θαλόλαο 

ηζρύεη γηα όιεο ηηο ζύξεο. Μπνξνύκε επίζεο λα δώζνπκε ζπγθεθξηκέλε ηηκή ζε κία ζύξα, γηα παξάδεηγκα 

ηελ ηηκή 80 γηα http. 

Δπηπιένλ, ππάξρεη ε δπλαηόηεηα λα δειώζνπκε κία νκάδα ζπλερόκελσλ ζπξώλ ρξεζηκνπνηώληαο „:‟ 

αλάκεζα ζηα δύν όξηα ηεο νκάδαο. Γηα παξάδεηγκα, ε έθθξαζε „1:1024‟ ηζρύεη γηα όιεο ηηο ζύξεο από 1 

κέρξη 1024. Όηαλ δειώλνπκε κία νκάδα κπνξνύκε λα παξαιείςνπκε ην έλα άθξν ηνπ νξηζκνύ 

δειώλνληαο, κε ηνλ ηξόπν απηό, όηη ελδηαθεξόκαζηε γηα όζεο δηεπζύλζεηο είλαη κηθξόηεξεο ή 

κεγαιύηεξεο από κηα άιιε. ∆ειαδή, κηα έθθξαζε ηεο κνξθήο „500: ‟ ηζρύεη γηα ζύξεο κεγαιύηεξεο νη 

ίζεο από ηελ 500.  

Καη ζηελ πεξίπησζε ησλ ζπξώλ ππάξρεη ν ηειεζηήο αληηζηξνθήο „!‟ πνπ κπνξεί λα εθαξκνζηεί πξηλ από 

θάζε έθθξαζε θαη αληηζηξέθεη ηελ ηζρύ ηεο. 

Σν ηειεπηαίν ζπζηαηηθό ηεο επηθεθαιίδαο ελόο θαλόλα είλαη ν ηειεζηήο θαηεύζπλζεο. Ο ηειεζηήο απηόο 

βξίζθεηαη αλάκεζα ζηα δύν δεύγε δηεύζπλζεο IP-ζύξαο θαη ζπκβνιίδεη ηελ θαηεύζπλζε ηεο θίλεζεο πνπ 

καο ελδηαθέξεη. πλήζσο ν ηειεζηήο θαηεύζπλζεο γξάθεηαη ζαλ „->‟, νπόηε ην δεύγνο πνπ βξίζθεηαη 

αξηζηεξά ηνπ αληηζηνηρεί ζηε δηεύζπλζε IP θαη ηε ζύξα ηνπ απνζηνιέα, ελώ ην δεύγνο δεμηά ηνπ ηειεζηή 

αληηζηνηρεί ζηνλ παξαιήπηε. Τπάξρεη επίζεο θαη ν ακθίδξνκνο ηειεζηήο „<>‟ κε ηνλ νπνίν δειώλνπκε 

όηη δε καο ελδηαθέξεη ν πξνζαλαηνιηζκόο ηεο θίλεζεο. Έλα παξάδεηγκα ρξήζεο ηνπ ακθίδξνκνπ ηειεζηή 

γηα ηελ θαηαγξαθή θαη ησλ δύν πιεπξώλ κίαο επηθνηλσλίαο telnet είλαη ην αθόινπζν. 

log tcp !192.168.1.0/24 any <> 192.168.1.0/24 23 

Πξέπεη λα ζεκεησζεί όηη δελ ππάξρεη ηειεζηήο <- ώζηε λα ππάξρεη ζπλέπεηα ζηνλ ηξόπν πνπ γξάθνληαη 

νη θαλόλεο, δειαδή ην πξώην δεύγνο λα αληηζηνηρεί πάληα ζηνλ απνζηνιέα θαη ην δεύηεξν ζηνλ 

παξαιήπηε. 
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3.3 Ρπζκίζεηο(Option) Καλόλα 

 

Οη ξπζκίζεηο ησλ θαλόλσλ απνηεινύλ ηελ θαξδηά ηνπ κεραληζκνύ αλίρλεπζεο ηνπ Snort θαζώο 

ζπλδπάδνπλ επθνιία ρξήζεο, απνηειεζκαηηθόηεηα θαη επειημία. Κάζε ξύζκηζε ζε έλαλ θαλόλα 

δηαρσξίδεηαη από ηελ επόκελε κε ην ραξαθηήξα „;‟. Οη ιέμεηο-θιεηδηά ησλ ξπζκίζεσλ δηαρσξίδνληαη από 

ηα νξίζκαηά ηνπο κέζσ „:‟. Οη ξπζκίζεηο ησλ θαλόλσλ ππάγνληαη ζηηο αθόινπζεο ηέζζεξηο θύξηεο 

θαηεγνξίεο: 

 Βνεζεηηθέο: Παξέρνπλ επηπιένλ πιεξνθνξίεο γηα ηνλ θαλόλα ρσξίο, όκσο, λα ζρεηίδνληαη κε 

ηελ αλαδήηεζε.  

 Πεξηερνκέλνπ: Όιεο νη επηινγέο ηνπ ηύπνπ απηνύ πξνζδηνξίδνπλ δεδνκέλα πνπ ζα αλαδεηεζνύλ 

ζην πεξηερόκελν (payload) ηνπ παθέηνπ θαη κπνξνύλ λα ζπζρεηίδνληαη κεηαμύ ηνπο.  

 Με-πεξηερνκέλνπ: Δμεηάδνπλ πιεξνθνξίεο πνπ δελ βξίζθνληαη ζην πεξηερόκελν (payload) ηνπ 

παθέηνπ.  

 Οινθιεξσκέλεο αλαδήηεζεο: Πξνζδηνξίδνπλ ηελ εθηέιεζε νξηζκέλσλ γεγνλόησλ πνπ ζα 

ζπκβνύλ όηαλ επαιεζεπηεί ν θαλόλαο.  

ηε ζπλέρεηα αθνινπζεί κηα ζύληνκε πεξηγξαθή ξπζκίζεσλ πνπ ππάγνληαη ζε θάζε θαηεγνξία (αιιά 

όρη όισλ, γηα πεξηζζόηεξε πιεξνθνξία κπνξεί θάπνηνο λα κειεηήζεη ην user manual ηνπ Snort ζην 

ηκήκα ησλ θαλόλσλ). 

Βοηθητικέσ ρυθμίςεισ 

 

 msg: ε ξύζκηζε „msg‟ θαζνξίδεη ην κήλπκα πνπ ζα εκθαληζηεί καδί κε ην πεξηερόκελν ηνπ 

παθέηνπ ή ζε κία πξνεηδνπνίεζε. Πεξηιακβάλεη απιέο ζπκβνινζεηξέο θεηκέλνπ, ζηηο νπνίεο 

ρξεζηκνπνηείηαη ην ζύκβνιν „\‟ ζαλ ραξαθηήξαο δηαθπγήο όηαλ ζέινπκε λα δειώζνπκε έλα 

ζύκβνιν πνπ κπνξεί λα κπεξδέςεη ηνλ parser ηνπ Snort (όπσο ηνλ ραξαθηήξα „;‟). 

alert tcp any any -> any 7070 (msg:"IDS411/dos-realaudio"; flags:AP; content:"|fff4 fffd 06|"; 

reference:arachnids,IDS411;) 

 reference: επηηξέπεη ζηνλ θαλόλα λα αλαθεξζεί ζε έλα εμσηεξηθό ζύζηεκα αλαγλώξηζεο 

επηζέζεσλ. αλ νξίζκαηα ππνζηεξίδνληαη νξηζκέλα ζπζηήκαηα θαζώο θαη κνλαδηθά URL. 

Υξεζηκνπνηείηαη από έλα θαηάιιειν plugin εμόδνπ ην νπνίν παξέρεη ζύλδεζε ζηελ ηνπνζεζία 

όπνπ βξίζθνληαη επηπιένλ πιεξνθνξίεο γηα ηελ πξνεηδνπνίεζε πνπ παξάγεη ν θαλόλαο. 

 sid: ρξεζηκνπνηείηαη σο αλαγλσξηζηηθό αλάκεζα ζηνπο δηάθνξνπο θαλόλεο. Κάζε θαλόλαο 

πξέπεη λα έρεη θαη δηαθνξεηηθό “sid”. Υξεζηκνπνηείηαη ζε ζπλδπαζκό κε ηε ξύζκηζε “rev”. 

 rev: αληηζηνηρεί ζηνλ αξηζκό αλαζεώξεζεο (revision) ηνπ θαλόλα. ε ζπλδπαζκό κε ηε ξύζκηζε 

“sid” επηηξέπεη ηελ αλαλέσζε θαη αληηθαηάζηαζε ησλ θαλόλσλ κε λεόηεξεο πιεξνθνξίεο. 

 classtype: ρξεζηκνπνηείηαη γηα ηελ θαηεγνξηνπνίεζε ησλ θαλόλσλ ζε δηαθνξεηηθέο θιάζεηο. 

Κάζε θιάζε αληηζηνηρεί ζε έλα δηαθνξεηηθό είδνο επίζεζεο ελαληίνλ ηνπ ζπζηήκαηνο, ελώ επίζεο 

έρεη θαη κηα θαζνξηζκέλε πξνηεξαηόηεηα. Ο ρξήζηεο έρεη ηε δπλαηόηεηα λα θαζνξίζεη δηθέο ηνπ 

θιάζεηο. 
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 priority: αλαζέηεη ηελ επηζπκεηή πξνηεξαηόηεηα ζηνλ ζπγθεθξηκέλν θαλόλα. Μπνξεί λα 

ρξεζηκνπνηεζεί θαη ζε πεξίπησζε πνπ ζέινπκε λα αιιάμνπκε ηελ πξνθαζνξηζκέλε 

πξνηεξαηόηεηα ηεο ξύζκηζεο “classtype”. Όζν κηθξόηεξε είλαη ε ηηκή πνπ δίλνπκε ζηε ξύζκηζε 

απηή, ηόζν πην ζεκαληηθόο είλαη ν θαλόλαο (δειαδή ε ηηκή 1 αληηζηνηρεί ζηε κεγαιύηεξε 

πξνηεξαηόηεηα). 

Ρπζκίζεηο πεξηερνκέλνπ 

 

 content: απνηειεί έλα από ηα ζεκαληηθόηεξα ραξαθηεξηζηηθά ηνπ Snort, θαζώο επηηξέπεη ζηνλ 

ρξήζηε λα νξίδεη θαλόλεο νη νπνίνη αλαδεηνύλ ζπγθεθξηκέλεο ζπκβνινζεηξέο ζην εζσηεξηθό ησλ 

παθέησλ. Γηα ηνπο θαλόλεο πνπ πεξηέρνπλ ηελ επηινγή “content” εθηειείηαη πξώηα έλαο έιεγρνο 

ηνπ παθέηνπ κε ηνλ θαηάιιειν αιγόξηζκν θαη, ζε πεξίπησζε πνπ βξεζεί ην δεηνύκελν 

πεξηερόκελν, εμεηάδνληαη νη ππόινηπεο παξάκεηξνη. Ο έιεγρνο θάλεη δηαρσξηζκό κεηαμύ 

θεθαιαίσλ θαη κηθξώλ γξακκάησλ (δειαδή είλαη case sensitive). Σν όξηζκα απηήο ηεο ξύζκηζεο 

κπνξεί λα δνζεί κε ηε κνξθή απιήο ζπκβνινζεηξάο, κε δεθαεμαδηθή κνξθή ή κε ζπλδπαζκό ησλ 

δύν. Σν θνκκάηη πνπ αληηζηνηρεί ζε δεθαεμαδηθή κνξθή νξίδεηαη κε „|‟ ζηελ αξρή θαη ην ηέινο, 

ελώ ζην εζσηεξηθό θάζε ραξαθηήξαο γξάθεηαη κε δύν δεθαεμαδηθά ςεθία θαη δηαρσξίδεηαη από 

ηνλ επόκελν κε θελό.  

 

Έλα παξάδεηγκα content κε ζπλδπαζκό ζπκβνινζεηξώλ θαη δεθαεμαδηθώλ είλαη ην {content:"|5c 

00|P|00|I|00|P|00|E|00 5c|";}. ηνλ ίδην θαλόλα κπνξνύλ λα ππάξρνπλ πεξηζζόηεξεο από κία 

εληνιέο “content”. Δπίζεο, κπνξνύκε λα έρνπκε ηνλ ηειεζηή αληηζηξνθήο πξηλ από ην όξηζκα 

ηνπ content, γεγνλόο πνπ ζεκαίλεη όηη ν θαλόλαο ηζρύεη όηαλ δελ ππάξρεη ην ζπγθεθξηκέλν 

πεξηερόκελν κέζα ζην παθέην. Η εληνιή “content” κπνξεί λα ζπλδπαζηεί κε κηα ή πεξηζζόηεξεο 

εληνιέο ηξνπνπνίεζεο, νη νπνίεο επεξεάδνπλ ηνλ ηξόπν κε ηνλ νπνίν ζα γίλεη ε αλαδήηεζε ηνπ 

πεξηερνκέλνπ.  

 

Απηέο είλαη νη: 

 

1. depth: θαζνξίδεη κέρξη πόζν βάζνο κέζα ζην παθέην ζα εμεηάζνπκε γηα ηελ ύπαξμε ηνπ 

δεηνύκελνπ πεξηερνκέλνπ. Γηα παξάδεηγκα, αλ ε ηηκή ηνπ depth ήηαλ 5 ηόηε ζα 

αλαδεηνύζακε ην πεξηερόκελν κέζα ζηα πξώηα 5 bytes ησλ δεδνκέλσλ ηνπ παθέηνπ (δειαδή 

ηα 5 bytes ακέζσο κεηά ηηο επηθεθαιίδεο). 

 

2. offset: κε ηελ εληνιή απηή ν ρξήζηεο δειώλεη πόζα bytes κεηά από ηελ αξρή ησλ δεδνκέλσλ 

ζέιεη λα μεθηλήζεη ε αλαδήηεζε γηα ην πεξηερόκελν. ∆ειαδή έλα offset ίζν κε 5 ζεκαίλεη πσ 

ζα μεθηλήζεη ε αλαδήηεζε 5 bytes κεηά ηελ αξρή ησλ δεδνκέλσλ. 

 

3. distance: γηα λα ρξεζηκνπνηεζεί ε εληνιή απηή ρξεηάδεηαη πξνεγνπκέλσο λα έρνπκε νξίζεη 

δύν content πξνο αλαδήηεζε. Η εληνιή απηή ππνδειώλεη κέρξη πόζα bytes από ην ηέινο ηνπ 

πξώηνπ content ζα ςάμνπκε γηα ην δεύηεξν content. Μπνξεί λα ζεσξεζεί θάηη αληίζηνηρν κε 

ην depth σο πξνο ηε ζέζε πνπ ηειεηώλεη ην πξώην content. 
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4. within: θαη απηή ε εληνιή απαηηεί ηελ ύπαξμε δύν content. Με ηελ εληνιή απηή δειώλνπκε 

κέρξη πόζα bytes επηηξέπνπκε λα παξεκβάιινληαη αλάκεζα ζε δύν content. 

 

5. nocase: ε εληνιή απηή ππνδειώλεη όηη ε αλαδήηεζε ηνπ πεξηερνκέλνπ ζα γίλεη ρσξίο 

δηαθνξνπνίεζε αλάκεζα ζε θεθαιαία θαη κηθξά γξάκκαηα (δειαδή ρσξίο case sensitivity). 

 

6. rawbytes: ε εληνιή απηή επηηξέπεη ζηνλ θαλόλα λα εμεηάδεη ηα αξρηθά πεξηερόκελα ηνπ 

παθέηνπ, αγλνώληαο νπνηαδήπνηε απνθσδηθνπνίεζε κπνξεί λα έγηλε από ηνπο 

πξνεπεμεξγαζηέο. 

 

 

 uricontent: ε παξάκεηξνο “uricontent” ζηε γιώζζα ηνπ Snort ππνδειώλεη αλαδήηεζε ζην 

θνηλσληθνπνηεκέλν πεδίν αίηεζεο URI. Απηό ζεκαίλεη πσο, ζε πεξίπησζε πνπ έλαο θαλόλαο 

πεξηιακβάλεη ζηνηρεία πνπ θνηλσληθνπνηνύληαη, όπσο %2f ή αιιαγέο θαηαιόγνπ, ν θαλόλαο 

απηόο δε ζα ελεξγνπνηεζεί πνηέ. Απηό γίλεηαη επεηδή ν θαλόλαο αλαδεηά γηα πξάγκαηα πνπ 

αθαηξνύληαη θαηά ηελ θνηλσληθνπνίεζε.  

Γηα παξάδεηγκα, ην URI: /scripts/..%c0%af../winnt/system32/cmd.exe?/c+ver 

θνηλσληθνπνηείηαη ζε: 

/winnt/system32/cmd.exe?/c+ver 

 

 isdataat: κε ηελ εληνιή απηή πξνζζέηνπκε ηνλ πεξηνξηζκό πσο ζέινπκε λα ππάξρνπλ δεδνκέλα 

ζηε ζπγθεθξηκέλε ζέζε, δειαδή ε ζέζε απηή λα κε βξίζθεηαη εθηόο νξίσλ ηνπ παθέηνπ. Μπνξεί 

λα ρξεζηκνπνηεζεί ηαπηόρξνλα κε έλα “content” θαη κε ηελ παξάκεηξν “relative”, ζηελ νπνία 

πεξίπησζε ζέινπκε λα ππάξρεη πεξηζώξην Ν bytes από ην ηέινο ηνπ “content”. 

 pcre: επηηξέπεη ηε ζπγγξαθή θαλόλσλ ζε κνξθή θαλνληθώλ εθθξάζεσλ ζπκβαηώλ κε perl. 

 byte_test: ζπγθξίλεη έλα πεδίν από bytes κε κία ζπγθεθξηκέλε αθνινπζία. Η ζύγθξηζε κπνξεί λα 

γίλεη κε αξθεηνύο ηειεζηέο (γηα παξάδεηγκα <,>,=,!,&). 

 byte_jump: ε εληνιή απηή καο επηηξέπεη λα εμάγνπκε νξηζκέλα bytes από ηα δεδνκέλα, λα ηα 

κεηαηξέπνπκε ζηνλ αληίζηνηρν αξηζκό θαη λα εθηεινύκε έλα άικα θαηά ηόζα bytes γηα 

πεξαηηέξσ εμέηαζε πεξηερνκέλνπ ή ζύγθξηζε bytes. Με ηνλ ηξόπν απηό κπνξνύλ λα 

δεκηνπξγεζνύλ κέζνδνη αλίρλεπζεο πνπ ιακβάλνπλ ππόςε ηηο αξηζκεηηθέο ηηκέο πνπ πεξηέρνληαη 

ζηα δεδνκέλα. 

 

Ρπζκίζεηο κε-πεξηερνκέλν 

 

 fragoffset: επηηξέπεη ηε ζύγθξηζε ηνπ πεδίνπ fragment offset ηεο επηθεθαιίδαο IP κε κηα 

θαζνξηζκέλε ηηκή. Γηα παξάδεηγκα, αλ ε ηηκή fragoffset είλαη ίζε κε 0 ηόηε ν θαλόλαο 

ελεξγνπνηείηαη ζηα παθέηα πνπ είλαη αδηάζπαζηα ή είλαη ην πξώην θνκκάηη ελόο κεγαιύηεξνπ 

παθέηνπ. 

 ttl: ζύγθξηζε ηεο ηηκήο ΣΣL (TimeToLive) ηεο επηθεθαιίδαο IP κε κία ζπγθεθξηκέλε ηηκή ή 

πεδίν ηηκώλ. 

 tos: έιεγρνο ηνπ πεδίνπ TOS (TypeOfService) ηνπ IP κε κία ηηκή. 
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 id: έιεγρνο ηνπ πεδίνπ id ηεο IP επηθεθαιίδαο γηα κηα ζπγθεθξηκέλε ηηκή. Οξηζκέλα εξγαιεία 

ζέηνπλ ζπγθεθξηκέλεο ηηκέο ζε απηό ην πεδίν γηα δηάθνξνπο ζθνπνύο. 

 ipopts: ειέγρεη αλ ππάξρνπλ ζην παθέην νξηζκέλεο επηινγέο (options) ηνπ πξσηνθόιινπ IP. Ο 

αξηζκόο θαη ην είδνο ησλ options γηα ηηο νπνίεο γίλεηαη έιεγρνο θαζνξίδεηαη από ην ρξήζηε. 

 Fragbits: εμεηάδεη αλ ηα bits ηνπ θαηαθεξκαηηζκνύ θαη ην δεζκεπκέλν bit είλαη ελεξγνπνηεκέλα 

ζηελ επηθεθαιίδα IP. 

 dsize: εμεηάδεη αλ ηα δεδνκέλα ηνπ παθέην έρνπλ κέγεζνο πνπ θπκαίλεηαη κέζα ζε θαζνξηζκέλα 

όξηα. Μπνξεί λα ρξεζηκνπνηεζεί γηα ηνλ έιεγρν αζπλήζηζηα κεγάισλ παθέησλ θαη γηα ηελ 

αλίρλεπζε ππεξρείιηζεο buffer. 

 flags: ειέγρεη ηηο ηηκέο πνπ έρνπλ ζπγθεθξηκέλα flags ηεο επηθεθαιίδαο TCP. Σαflags πνπ 

εμεηάδνληαη θαη νη επηζπκεηέο ηηκέο θαζνξίδνληαη από ηνλ ρξήζηε. 

 flow: ρξεζηκνπνηείηαη παξάιιεια κε ηνλ πξνεπεμεξγαζηή επαλαζύλδεζεο ξνώλ TCP 

(TCPstreamreassembly). Δπηηξέπεη ηελ εθαξκνγή ηνπ θαλόλα κόλν ζε ζπγθεθξηκέλε θαηεύζπλζε 

ηεο ξνήο, γηα παξάδεηγκα ζηε ξνή πξνο ηνλ server. 

 seq: εμεηάδεη αλ ν αξηζκόο αθνινπζίαο (sequence) ζηελ επηθεθαιίδα TCP έρεη κηα ζπγθεθξηκέλε 

ηηκή. 

 ack: ειέγρεη κήπσο ν αξηζκόο επηβεβαίσζεο (acknowledgement) ζηελ επηθεθαιίδα TCP έρεη κηα 

ζπγθεθξηκέλε ηηκή. 

 window: εμεηάδεη ην κέγεζνο ηνπ παξαζύξνπ TCP. 

 type: ειέγρεη γηα έλα ζπγθεθξηκέλν ηύπν (type) ICMP. 

 icode: ζπγθξίλεη ηνλ θσδηθό (code) ICMP κε κία ηηκή ή εμεηάδεη αλ βξίζθεηαη κέζα ζε 

ζπγθεθξηκέλα όξηα. 

 icmp_id: ειέγρεη γηα ζπγθεθξηκέλε ηηκή ηνπ ICMPid. Απνηειεί ρξήζηκν εξγαιείν θαζώο 

νξηζκέλα πξνγξάκκαηα θξπθώλ θαλαιηώλ ρξεζηκνπνηνύλ ζπγθεθξηκέλεο ηηκέο ησλ πεδίσλ 

ICMP. 

 icmp_seq: κε ηελ εληνιή απηή ειέγρνπκε ηελ ηηκή αθνινπζίαο ηνπ ICMP. 

 rpc: ε εληνιή απηή ρξεζηκνπνηείηαη γηα ηελ αλίρλεπζε ησλ αξηζκώλ ηεο εθαξκνγήο (application), 

ηεο έθδνζεο (version) θαη ηεο δηαδηθαζίαο (procedure) ζε αηηήζεηο SUNRPCCALL. Πξέπεη λα 

ζεκεησζεί πσο ε εληνιή RPC είλαη πην γξήγνξε από όηη αλ ςάρλακε γηα ηηο ζπγθεθξηκέλεο ηηκέο 

ρξεζηκνπνηώληαο εληνιέο content. 

 ip_proto: απηή ε εληνιή επηηξέπεη ηε ζύγθξηζε ηνπ αξηζκνύ ηνπ IP κε νξηζκέλεο ηηκέο. 

 same_ip: εμεηάδεη αλ ε δηεύζπλζε απνζηνιέα θαη παξαιήπηε είλαη ίδηεο. 

 

Ρπζκίζεηο νινθιεξσκέλεο αλαδήηεζεο 

 

 logto: ε ρξήζε ηεο εληνιήο ζε έλαλ θαλόλα θαζνξίδεη ην αξρείν κέζα ζην νπνίν ζα 

απνζεθεύνληαη όζα παθέηα επαιεζεπηνύλ. 

 session: ρξεζηκνπνηείηαη γηα λα εμάγεη δεδνκέλα από επηθνηλσλίεο (sessions) TCP. Τπάξρνπλ 

πεξηπηώζεηο όπνπ είλαη επηζπκεηό λα δνύκε ηη ζηάιζεθε από ηνπο ρξήζηεο θαηά ηε δηάξθεηα κίαο 

επηθνηλσλίαο telnet ή ftp γηα παξάδεηγκα. Η ρξήζε ηεο εληνιήο “session” κπνξεί λα επηβξαδύλεη 

ζεκαληηθά ην Snort, επνκέλσο είλαη θαιύηεξα λα απνθεύγεηαη ε ρξήζε ηεο ζε πεξηπηώζεηο 

έληνλεο θίλεζεο. 
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 resp: κε ηελ εληνιή απηή επηρεηξείηαη ην θιείζηκν κίαο επηθνηλσλίαο (session) ζε πεξίπησζε πνπ 

επαιεζεπηεί ν θαλόλαο. ην Snort, ε ηαθηηθή απηή θαιείηαη Δπέιηθηε Απάληεζε 

(FlexibleResponse). Η ιεηηνπξγία ηνπ κεραληζκνύ επέιηθηεο απάληεζεο δελ είλαη 

πξνθαζνξηζκέλα ελεξγή, ρξεηάδεηαη λα ελεξγνπνηεζεί από ηνλ ρξήζηε. Πάλησο ρξεηάδεηαη 

πξνζνρή ζηε ρξήζε ηεο εληνιήο απηήο θαζώο είλαη πηζαλό λα δεκηνπξγεζεί άπεηξνο βξόρνο. 

 react: θαη απηή ε εληνιή ζηεξίδεηαη ζην κεραληζκό επέιηθηεο απάληεζεο θαη παξέρεη επηπιένλ 

ηξόπνπο δηαρείξηζεο ησλ ξνώλ πνπ ελεξγνπνηνύλ ηνλ αληίζηνηρν θαλόλα. Παξέρεη ηε δπλαηόηεηα 

θιεηζίκαηνο ηεο ξνήο πνπ ελεξγνπνίεζε ηνλ θαλόλα θαζώο θαη ηελ δπλαηόηεηα εκθάληζεο 

θαηάιιεινπ πξνεηδνπνηεηηθνύ κελύκαηνο ζην ρξήζηε. Όπσο κε ηε “resp”, έηζη θαη κε ηε “react” 

ππάξρεη ν θίλδπλνο δεκηνπξγίαο άπεηξνπ βξόρνπ. 

 tag: επηηξέπεη ηελ θαηαγξαθή πεξηζζόηεξσλ παθέησλ εθηόο από ην έλα πνπ επαιεζεύεη ηνλ 

θαλόλα. Μόιηο ν θαλόλαο πνπ πεξηέρεη ηελ εληνιή “tag” ελεξγνπνηεζεί, ε επηπιένλ θίλεζε ηνπ 

δηθηύνπ πνπ πεξηιακβάλεη ηνλ ίδην απνζηνιέα ή/θαη ηνλ παξαιήπηε θαηαγξάθεηαη, ώζηε λα είλαη 

δπλαηή ε κεηέπεηηα αλάιπζε ηεο θίλεζεο πνπ παξνπζηάζηεθε ακέζσο κεηά ηελ επίζεζε. 
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Kεθάιαην 4 Αλίρλεπζε Δπηζέζεσλ κε ην Snort 
 

Σν Snort όπσο έρνπκε πεη είλαη έλα εξγαιείν πνπ δηαβάδεη όια ηα εηζεξρόκελα θαη εμεξρόκελα παθέηα κε 

ζθνπό λα αληρλεύζεη επηζέζεηο κέζα ζην δίθηπν. ε απηό ην θνκκάηη ζα πεξηγξάςνπκε θάπνηεο γλσζηέο 

επηζέζεηο θαη ζα ηηο αληρλεύζνπκε κε ην Snort. Να αλαθέξνπκε όηη ην Snort έθηνο από IDS κπνξεί λα 

ιεηηνπξγήζεη θαη ζαλ IPS, όπνπ ζα πεξηγξάςνπκε απηή ηελ ιεηηνπξγία αξγόηεξα.  

Σν ιεηηνπξγηθό πνπ ρξεζηκνπνηήζακε γηα λα εθηειέζνπκε ηηο επηζέζεηο είλαη ην Backtrack 5 πνπ είλαη 

βαζηζκέλν ζε Linux θαη πεξηέρεη εγθαηεζηεκέλα αξθεηά πξνγξάκκαηα γηα επηζέζεηο. To Backtrack είλαη 

εγθαηεζηεκέλν ζε εηθνληθό ππνινγηζηή κε VirtualBox. Σν Snort είλαη εγθαηεζηεκέλν ζε ιεηηνπξγηθό 

ζύζηεκα Linux-Ubuntu 12.10 64 bit.  

 

 

4.1 Αλίρλεπζε Port Scan κε ην Snort 

 

Περιγραφή επίθεςησ 

 

Κάζε εηζβνιέαο επηιέγεη έλαλ ππνινγηζηή ζηόρν. Αξρηθά ζα πξνζπαζήζεη λα θαζνξίζεη πνην 

ιεηηνπξγηθό ζύζηεκα εθηειεί θαη πνηεο ππεξεζίεο παξέρεη ζηνπο πειάηεο ηνπ δηθηύνπ. ε έλα δίθηπν 

TCP/IP (όπσο ην Internet), νη ππεξεζίεο παξέρνληαη ζε αξηζκεκέλεο ζπλδέζεηο, πνπ θαινύληαη ζύξεο. Οη 

ζύξεο ζηηο νπνίεο απνθξίλεηαη έλαο ππνινγηζηήο θαζνξίδνπλ ζπλήζσο ην ιεηηνπξγηθό ζύζηεκα θαη ηηο 

παξερόκελεο ππεξεζίεο ηνπ ππνινγηζηή ζηόρνπ. 

Τπάξρνπλ αξθεηά εξγαιεία ζην Internet, ηα νπνία κπνξεί λα ρξεζηκνπνηήζεη έλαο επηηηζέκελνο γηα λα 

θαζνξίζεη πνηεο ζύξεο απνθξίλνληαη ζε αηηήζεηο ζπλδέζεσλ δηθηύνπ. Απηά ηα εξγαιεία δνθηκάδνπλ θάζε 

ζύξα κε ηε ζεηξά θαη αλαθέξνπλ ζηνλ εηζβνιέα πνηεο ζύξεο αξλνύληαη ηηο ζπλδέζεηο θαη πνηεο όρη. Ο 

εηζβνιέαο κπνξεί θαηόπηλ λα επηθεληξώζεη ηελ πξνζνρή ηνπ ζηηο ζύξεο πνπ απνθξίλνληαη ζε ππεξεζίεο, 

νη νπνίεο ζπρλά κέλνπλ αλαζθάιηζηεο ή έρνπλ πξνβιήκαηα αζθάιεηαο. 

Η ζάξσζε ζπξώλ κπνξεί λα απνθαιύςεη πνην ιεηηνπξγηθό ζύζηεκα ρξεζηκνπνηεί ν ππνινγηζηήο, επεηδή 

θάζε ιεηηνπξγηθό ζύζηεκα έρεη έλα δηαθνξεηηθό ζύλνιν πξνεπηιεγκέλσλ ππεξεζηώλ. Απηέο νη 

πιεξνθνξίεο είλαη πνπ "ιέλε" ζηνλ επηηηζέκελν, πνηα εξγαιεία λα ρξεζηκνπνηήζεη γηα λα εηζβάιεη ζε έλα 

δίθηπν. 

Τπάξρνπλ αξθεηέο ηερληθέο γηα κία ηέηνηα επίζεζε όπσο TCP scanning, SYN scanning, UDP scanning, 

ACK scanning, FIN scanning, X-masscan, NullScan θηι. ε απηό ην παξάδεηγκα ζα εθηειέζνπκε FIN θαη 

X-masScan. Γηα λα εθηειέζνπκε απηέο ηηο επηζέζεηο ζα ρξεζηκνπνηήζνπκε ην πξόγξακκα nmap πνπ 

ππάξρεη εγθαηεζηεκέλν ζην Backtrack 5. Ο ζηόρνο ζα είλαη ην ηνπηθό κεράλεκα όπνπ ηξέρεη ην Snort θαη 

ειέγρεη όια ηα εηζεξρόκελα θαη εμεξρόκελα παθέηα 
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Ρύθμιςη Snort 

 

Πξνεηνηκάδνπκε ην Snort θάλνληαο θάπνηεο απαξαίηεηεο ελέξγεηεο. Αξρηθά ειέγρνπκε ην αξρείν κε ηνπο 

θαλόλεο ζάξσζεο (scan.rules), πνπ βξίζθεηαη ζην path /usr/local/snort/rules/, αλ έρεη γξακκέλνπο θαλόλεο 

πνπ ζα αληρλεύνπλ απηνύο ηνπο ηύπνπο Portscanning. Αλ όρη πξέπεη λα θηηάμνπκε ή λα ηνπο βξνύκε θαη 

λα ηνπο γξάςνπκε ζην αξρείν. Γηα παξάδεηγκα γηα ηνλ εληνπηζκό FINscan πξέπεη λα ππάξρεη ν θαλόλαο:  

alert tcp $EXTERNAL_NET any -> $HOME_NET any (msg:"SCAN FIN"; flow:stateless; flags:F,12; 

reference:arachnids,27; classtype:attempted-recon; sid:621; rev:7;) 

Εξιγθςθτθσκεφαλισ(header) τουκανόνα“alert tcp $EXTERNAL_NET any -> $HOME_NET any”: 

 alert: Πυροδοτείςυναγερμό ςε περίπτωςθ που ο κανόνασ επαλθκευτεί 

 tcp: Ο κανόνασελζγχει τα TCP πακζτα  

 $EXTERNAL_NET: Ζλεγχει αν θ διεφκυνςθ αποςτολζα του πακζτου ανοίκει ςτο εξωτερικό 

δίκτυο (είναι μια μεταβλθτι που τθν ορίηουμε ςτο αρχείο ρυκμίςεων του Snort) 

 any: Το πακζτο να προζρχεται από οποιαδιποτε πόρτα του αποςτολζα (Δε μασ ενδιαφζρει 

αυτό το πεδίο) 

 ->: Είναι τελεςτισ κατεφκυνςθσ ποφ ότι βρίςκεται αριςτερά του αντιςτοιχεί ςτθ διεφκυνςθ IP 

και τθ κφρα του αποςτολζα, ενώ το ηεφγοσ δεξιά του τελεςτι αντιςτοιχεί ςτον παραλιπτθ. 

 $ΗΟΜΕ_NET: Ζλεγχει αν θ διεφκυνςθ παραλιπτθτου πακζτου ανοίκει ςτο εςωτερικό δίκτυο ( 

είναι μια μεταβλθτι που τθν ορίηουμε ςτο αρχείο ρυκμίςεων του Snort) 

 any: Το πακζτο προορίηεται ςε οποιαδιποτε πόρτα του παραλιπτθ (Δε μασ ενδιαφζρει αυτό το 

πεδίο). 

Εξιγθςθτωνρυκμιςεων (Options) του κανόνα “(msg:"SCAN FIN"; flow:stateless; flags:F,12; 

reference:arachnids,27; classtype:attempted-recon; sid:621; rev:7;)“: 

 msg:"SCANFIN"; : Όταν πυροδοτικεί ο παραπάνο ςυναγερμόσ κα περιζχεται το μινυμα 

“SCANFIN” για να μασ διευκολίνει ςτθν αναγνώριςθ τθσ επίκεςθσ. 

 flow:stateless; : Ενεργοποιιτε ςυναγερμόσ ανεξάρτθτα τθσ κατεφκυνςθσ τθσ ροισ των TCP 

πακζτων. 

 flags:F,12; : Επίςθσ ελζγχεται αν ςτθν επικεφαλίδα του πακζτου είναι το πεδίο flagείναι 

ενεργοποιθμζνο “F” με τιμι 1 ι 2. 

 reference:arachnids,27;: Συνδεζται με το εξωτερικό ςφςτθμα “arachnids” για περιςςότερεσ 

πλθροφορίεσ για τθν προθδοποίθςθ που παράγει ο κανόνασ. 

 classtype:attempted-recon;: Αυτόσ ο κανόνασ κα κατθγοροποιθκεί ςε κλάςθ τφπου “attempted 

-recon”.  Κάζε θιάζε αληηζηνηρεί ζε έλα δηαθνξεηηθό είδνο επίζεζεο ελαληίνλ ηνπ ζπζηήκαηνο, 

ελώ επίζεο έρεη θαη κηα θαζνξηζκέλε πξνηεξαηόηεηα. Ο ρξήζηεο έρεη ηε δπλαηόηεηα λα 

θαζνξίζεη δηθέο ηνπ θιάζεηο. 

 sid:621; : Ο κανόνασ αυτόσ ζχει ςαν αναγνωριςτικό αρικμό ανάμεςα ςτουσ υπόλοιπουσ 

κανόνεσ τον αρικμό “621”. 
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 rev:7; : Ο θαλόλαο απηόο ζα έρεη αξηζκό αλαζεώξεζεο 7. ε ζπλδπαζκό κε ηε ξύζκηζε “sid” 

επηηξέπεη ηελ αλαλέσζε θαη αληηθαηάζηαζε ησλ θαλόλσλ κε λεόηεξεο πιεξνθνξίεο. 

 

Δπίζεο ζην αξρείν ξπζκίζεσλ ηνπ Snort πξέπεη λα ειέγμνπκε αλ είλαη ελεξγνπνηεκέλν ην ζπγθεθξηκέλν 

ruleset (scan.rules). 

Αθνύ θάλνπκε ηηο ξπζκίζεηο ηώξα κπνξνύκε λα ηξέμνπκε ην Snort κε ηελ εληνιή: 

sudo /usr/local/snort/bin/snort -c /usr/local/snort/etc/snort.conf -i wlan0 -A console 

 -c /usr/local/snort/etc/snort.conf: Ππξνζδηνξίδνπκεην configuration fileπνπζαρξεζηκνπνηήζεη. 

 -i wlan0: Δπηιέγνπκε ηελ αζύξκαηε θάξηα γηα λα πηάζνπκε ηα παθέηα. 

 -Α console: Δπηιέγνπκε ηα alerts λα ηα δνύκε ζηελ θνλζόια. 

Έηζη ην Snort πξέπεη ηώξα λα είλαη ζε θαηάζηαζε IDS θαη λα ειέγρεη ηα παθέηα. 

 

 

Εικόνα 27: Σο snort τρζχει και περιμζνει ενδεχόμενθ επίκεςθ 
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Εκτέλεςη επίθεςησ 

 

. Η επίζεζε πξαγκαηνπνηήζεθε εζσηεξηθά ζε αζύξκαην ηνπηθό δίθηπν όπσο  θαίλεηε  ζην παξαθάησ 

ζρήκα: 

 

Εικόνα 28: χθμα επίκεςθσ PortScan 

 

Αθνύ πξνεηνηκαζηήθακε γηα επηζέζεηο portscan ηώξα ζα ηξέμνπκε από ην Backtrack 5 επηζέζεηο 

portscanning. Όπσο είπακε ζα ρξεζηκνπνηήζνπκε ην nmap. Έηζη ζην Backtrack αλνίγνπκε έλα ηεξκαηηθό 

θαη γξάθνπκε nmap, ώζηε λα δνύκε όιεο ηηο εληνιέο πνπ ζα ρξεηαζηνύκε γηα λα θάλνπκε ηηο επηζέζεηο 

καο. 

 

Εικόνα29: nmap usage ςτο backtrack terminal 
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Έηζη γηα λα εθηειέζνπκε FIN scan ζηηο πόξηεο ηνπ host ζηόρνπ κε IP 10.0.5.237, πξέπεη λα γξάςνπκε ηελ 

εληνιή. 

nmap –sF 10.0.5.237 

 

Βιέπνπκε όηη ππάξρνπλ 2 πόξηεο αλνηρηέο θαη άιιεο 998 θιεηζηέο. Απηό ζεκάλεη  όηη ην nmap έζηεηιε 

1000 αηηήζεηο κε παθέηα TCPFIN.  

 

 

Εικόνα 30: Εκτζλεςθ επίκεςθσ FINSCAN 

 

 

 

 

 

Ανίχνευςη επίθεςησ 

 

Σώξα ην Snort πξέπεη λα έρεη 1000 ζπλαγεξκνύο γηα επίζεζε SCAN FIN. Έηζη αλ δνύκε ζηελ θνλζόια 

πνπ ηξέρεη ην Snort ζα δνύκε απηνύο ηνπο ζπλαγεξκνύο. ηελ παξαθάησ εηθόλα θαίλνληαη ηα alerts πνπ 

έρεη παξάγεη ην Snort κε κήλπκα SCAN FIN. 
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Εικόνα 31: Alertsαπό επίκεςθ FINSCAN 

 

ην θάζε alert θαίλεηαη ε εκεξνκελία, ε ώξα, ην πξνεηδνπνηεηηθό κήλπκα, ε πξνηεξαηόηεηα ηνπ 

ζπλαγεξκνύ γηα επεμεξγαζία από ην snort θαη νη δηεπζύλζεηο απνζηνιέα θαη παξαιήπηε. Να 

ππελζπκίζνπκε όηη ηα Alerts κπνξνύκε λα ηα επεμεξγαζηνύκε κε δηάθνξα εξγαιεία, όπσο είλαη ην BASE 

πνπ πεξηγξάςακε πξηλ. 

Με ηνλ ίδην ηξόπν εθηεινύκε επίζεζε Xtmas scan αιιά ζπγθεθξηκέλα γηα ηελ ζύξα 80 ηώξα. Γξάθνπκε 

ζην ηεξκαηηθό ηνπ Backtrack 5 ηελ εληνιή: 

nmap –sX –p 80 10.0.5.237 

 

Εικόνα 32: Εκτζλεςθ επίκεςθσ Xtmas ςτθν κφρα 80 του 10.0.5.237 
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Σώξα ην nmap έζηεηιε παθέηα γηα λα ειέγμεη κόλν κία ζύξα, νπόηε νη ζπλαγεξκνί δελ ζα είλαη όπσο πξηλ. 

ηελ παξαθάησ εηθόλα θαίλνληαη ηα Alerts από ην Snort. 

 

 

Εικόνα 33: Alertsαπό επίκεςθ Xmas ςτθν κφρα 80 του 10.0.5.237 

 

Σν DELETED ζην κήλπκα δειώλεη όηη ν θαλόλαο αλνίθεη ζηελ θαηεγνξία deleted.rules. Δίλαη κηα 

θαηεγνξία πνπ πεξηέρεη όινπο ηνπο θαλόλεο πνπ έρνπλ θαηαξγηζεί ή δηαγξαθεί ή αληηθαηαζηαζεί. Σν 

Snort δε δηαγξάθεη ηειείσο πνηέ απηνπο ηνπο θαλόλεο, γηαηί ππάξρεη πεξίπησζε λα ρξεζηκνπνηεζνύλ 

άκεζα. 

Ανίχνευςη PortScan με τον Προεπεξεργαςτή sfPortscan 

 

Σν Snort γηα ηελ αλίρλεπζε Port Scan δηαζέηεη ηνλ Πξνεπεμεξγαζηή sfPortscan πνπ κπνξεί λα αληρλεύζεη 

θάπνηεο κεζόδνπο Port Scan αιια όρη όιεο (πεξηζζόηεξα ζην Snort Manual γηα ηνπο πξνεπεμεξγαζηέο). 

Γηα απηό θαη ρξεζηκνπνηήζακε θαλόλεο γηα ηελ αλίρλεπζε FIN scan θαη XMAS scan. Δπίζεο 

ρξεηαδόκαζηε ηνπο θαλόλεο γηα λα αληρλεύζνπκε κία κνλν ζάξσζε ζύξαο. Με ηνπο παξαπάλσ θαλόλεο ην 

πεηπραίλνπκε θαη απηό αιιά αλ γίλεηαη ζάξσζε ζε πνιιέο ζύξεο π.ρ. κε FINscan, ηόηε ζα παξαρζνύλ 

αξθεηά Alerts όπσο είδακε. 
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Ο Πξνεπεμεξγαζηήο sfPortscan έρεη ην πιενλέθηεκα όκσο λα παξάγεη έλα Alert γηα θάζε ζάξσζε θαη όρη 

ρηιηάδεο γηα θάζε πόξηα πνπ ζαξώλεηαη. ε απηό ην παξάδεηγκα ζα εθηειέζνπκε TCP PortScan θαη UDP 

PortScan θαη ζα αληρλεύζνπκε απηέο ηηο ζαξώζεηο κε ηνλ Πξνεπεμεξγαζηή. Δπίζεο ζα ξπζκήζνπκε ην 

Snort λα απνζεθεύεη ηα alerts ζε log αξρεία ώζηε λα ηα επεμεξγαζηνύκε θαη λα ηα δνύκε ζην Base. 

Αξρηθά πξέπεη λα ηξέμνπκε ην Snort ώζηε λα απνζεθεύεη ηνπο ζπλαγεξκνύο ζε log αξρεία. Έηζη ζα 

μεθηλήζνπκε ην Snortκε ηελ εληνιή:  

sudo /usr/local/snort/bin/snort -c /usr/local/snort/etc/snort.conf –i wlan0 -l /var/log/snort 

 -c /usr/local/snort/etc/snort.conf: Ππξνζδηνξίδνπκε ην configuration file πνπ ζα 

ρξεζηκνπνηήζεη. 

 -i wlan0: Δπηιέγνπκε ηελ αζύξκαηε θάξηα γηα λα πηάζνπκε ηα παθέηα. 

 -l /var/log/snort: Δπηιέγνπκε ηελ δηαδξνκή πνπ ζα απνζεθεπηνύλ ηα alerts ζε αξρεία log 

Όπσο έρνπκε πεξηγξάςεη ζε πξνεγνύκελν θεθάιαην ζα ηξέμνπκε θαη ην Barnyard2, ώζηε λα δηαβαζηνύλ 

ηα logαξρεία, ε ρξήζηκε πιεξνθνξία λα απνζεθεπηεί ζηε βάζε δεδνκέλσλ πνπ θηηάμακε θαηά ηελ 

εγθαηάζηαζε ηνπ Snortθαη ην BASE λα πάξεη ηα δεδνκέλα από απηή ώζηε λα κπνξέζνπκε λα ηα δνύκε ηα 

Alerts ζε Web Interface. Η εληνιή πνπ ζα ρξεζηκνπνηήζνπκε γηα λα ηξέμνπκε ην Barnyard2 ζπκθσλα κε 

ηελ εγθαηάζηαζε πνπ πεξηγξάςακε ζην θεθάιαην εγθαηάζηαζεο ηνπ Snort ζα είλαη: 

sudo /usr/local/bin/barnyard2 -c /usr/local/snort/etc/barnyard2.conf -G /usr/local/snort/etc/gen-

msg.map -S /usr/local/snort/etc/sid-msg.map -d /var/log/snort -f snort.u2 -w 

/var/log/snort/barnyard2.waldo 

 -c /usr/local/snort/etc/barnyard2.conf: ΠξνζδηνξίδνπκεηναξρείνξπζκήζεσληνπBarnyard2 

 -G /usr/local/snort/etc/gen-msg.map: Πξνζδηνξίδνπκεαπόπνηναξρείν ζα δηαβάζεη ην gen-

msgmap 

 -S /usr/local/snort/etc/sid-msg.map:  Πξνζδηνξίδνπκεαπόπνηναξρείν ζα δηαβάζεη ην sid-

msgmap 

 -d /var/log/snort: Πξνζδηνξίδνπκε ην path κε ηα log αξρεία 

 -fsnort.u2: Πξνζδηνξίδνπκε  ην όλνκα ησλ log αξρείσλ 

  -w /var/log/snort/barnyard2.waldo: Πξνζδηνξίδνπκε έλα αξρείν waldo πνπ επηηξέπεη ην 

Barnyard λα ιεηηνπξγεί ζε ζπλερόκελε ιεηηνπξγία θαη λα δηαβάδεη όηη θαηλνύξην alert γίλεηαη log. 
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Εικόνα 34: Σρζχοντασ το Barnyard2 

 

Οη επίζεζεηο πξαγκαηνπνπηήζεθαλ από ηνπηθν ππνινγηζηή πξνο άιιν ηνπηθό ππνινγηζηήθαη αληρλεύηηθαλ 

από ην ηνπηθό ππνινγηζηή κε ην Snort ζην ίδην δίθηπν όπσο θαίλεηαη ζην παξαθάησ ζρήκα:  

 

Εικόνα 35: χιμα επίκεςθσ TCPκαι UDPPortScan 

 



 78 

Υξεζηκνπνηήζακε ην Zenmap δειαδή ην nmap ζε γξαθηθό πεξηβάιινλ θαη εθηειέζακε ηελ παξαθάησ 

εληνιή γηα λα θάλνπκε TCP PortScan θαη λα βξνύκε δηάθνξεο πιεξνθνξίεο γηα ην ζύκα: 

nmap -p 1-65535 -T4 -A -v 192.168.1.104 

 -p 1-65535: Να ζαξώζεη ηηο πόξηεο από 1-65535 ηνπ ζύκαηνο 

 -T4 : Σαρύηεηα κε ηελ νπνία ζα γίλεηαη ε ζάξσζε 

 -A : Να βξεί πιεξνθνξίεο όπσο ην ινγηζκηθό πνπ ηξέρεη,ην όλνκα ηνπ , tracerouteθ.η.ι. 

 -v: Increase verbosity level (use -vv or more for greater effect) 

 192.168.1.104: Η IP ηνπ Host πνπ ζέινπκε λα ζθαλάξνπκε 

 

 

Εικόνα 36: TCPPortScanμε το Zenmap 

 

Δπίζεο ζα εθηειέζνπκε θαη UDP PortScan κε ηελ εληνιή: 

nmap -sU -T4 -A -v 192.168.1.104 

1. -sU : Θα ζηέιλεη UDPπαθέηα γηα λα θάλεη ζάξσζε 

2. -T4 : Η ζάξσζε ζα γίλεηαη κε αξθεηά κεγάιε ηαρύηεηα 

3. -A : Να βξεί πιεξνθνξίεο όπσο ην ινγηζκηθό πνπ ηξέρεη,ην όλνκα ηνπ , traceroute θ.η.ι. 

4. -v : Increase verbosity level (use -vv or more for greater effect) 

5. 192.168.1.104: Η IP ηνπ Host πνπ ζέινπκε λα ζθαλάξνπκε 
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Εικόνα 37: UDPPortScanμε το Zenmap 

 

 

Αθνύ έρνπκε εθηειέζεη απηέο ηηο ζαξώζεηο ηώξα είκαζηε ζε ζέζε λα ηηο αληρλεύζνπκε. Σα Alerts πνπ 

έρνπλ ππξνδνηηζεί από ηνλ πξνεπεμεξγαζηή sfPortscan έρνπλ θαηαγξαθεί ζην ζθιεξό δίζθν πιένλ θαη 

όρη ζηελ θνλζόια. Δπίζεο ην Barnyard2 έρεη δηαβάζεη απηά  ηα αξρεία θαη έρεη πεξάζεη ηα δεδνκέλα ζηελ 

βάζε δεδνκέλσλ. Οπόηε αλ αλνίμνπκε ην BASE πνπ ζπλδέεηαη κε ηελ βάζε ζα βξνύκε Alerts γηα TCP 

θαη UDP PortScan.  

 

 

 



 80 

ηελ παξαθάην εηθώλα θαίλνληαη ζην BASE ηα Alert πνπ ππξνδνηίζεθαλ από ηηο δύν ζαξώζεηο ζπξώλ 

πνπ εθηειέζακε: 

 

 

 

Πνην ζπγθεθξηκέλα έρνπκε 2 Alertγηα TCP PortScan πνπ αλαθαίξεηαη ην ID , ε ππνγξαθή πνπ 

πεξηγξάθεη ηελ επίζεζε, ε εκεξνκελία θαη ώξα, ε δηεύζελζε ipαπνζηνιέα θαη παξαιήπηε.  

 

 

 

Παρομοίοσ κα δουμε και πλθροφορίεσ για το UDPPortScanalert. 
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4.2 Αλίρλεπζε SYN flood κε ην Snort 

 

Περιγραφή επίθεςησ 

 

Η επίζεζε SYN flood είλαη έλα είδνο επίζεζεο άξλεζεο πξόζβαζεο (DOS - Denial of Service) θαηά ηελ 

νπνία ν επηηηζέκελνο απνζηέιιεη πνιιαπιέο αηηήζεηο SYN πξνο ην ζύκα. Απηή ε επίζεζε βαζίδεηε ζηε 

ηξηκεξή ρεηξαςία TCP κεηαμύ client θαη server. 

Ο επηηηζέκελνο απνζηέιιεη ζηνλ δηαθνκηζηή-ζύκα πνιιαπιά παθέηα TCPSYN. Ο δηαθνκηζηήο ζεσξεί όηη 

ηα παθέηα απηά πξνέξρνληαη από θαλνληθό ρξήζηε, νπόηε απαληά κε παθέηα SYN-ACK ζύκθσλα κε ηελ 

δηαδηθαζία ρεηξαςίαο ηνπ πξσηνθόιινπ TCP. Ο επηηηζέκελνο όκσο δελ απνζηέιιεη παθέηα ACK γηα λα 

νινθιεξσζεί ε ρεηξαςία, αιιά αθήλεη ηνλ δηαθνκηζηή λα πεξηκέλεη. Δπεηδή γηα θάζε εκηηειή ζύλδεζε 

TCP ν δηαθνκηζηήο μνδεύεη ππνινγηζηηθνύο πόξνπο, κεηά από θάπνην ζπγθεθξηκέλν αξηζκό ηέηνησλ 

ζπλδέζεσλ ν δηαθνκηζηήο θηάλεη ζηα όξηά ηνπ θαη δελ κπνξεί λα εμππεξεηήζεη ηνπο λόκηκνπο ρξήζηεο. 

ηελ παξαθάησ εηθόλα θαίλεηε ζρεκαηηθά ν επηηηζέκελνο θαη ν λόκηκνο ρξήζηεο. Αξρηθά ν επηηηζέκελνο 

ζηέιλεη κηα πιεκύξα από παθέηα SYN κε απνηέιεζκα ν πάξνρoο λα κελ κπνξεί λα απαληήζεη ζην αίηεκα 

ηνπ λόκηκνπ ρξήζηε γηα ζύλδεζε. 

 

 

Εικόνα 38: SYN flood 

 

Σε αυτό το παράδειγμα θ επίκεςθ πραγματοποιικθκε εςωτερικά ςε τοπικό δίκτυο 
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Ρύθμιςη snort 

 

Σν Snort πξέπεη λα ην ξπζκίζνπκε όπσο ηελ πξνεγνύκελε επίζεζε πνπ πεξηγξάςακε παξαπάλσ. 

Αλνίγνπκε ην ruleset κε όλνκα dos.rules θαη ειέγρνπκε αλ ππάξρνπλ θαλόλεο γηα αλίρλεπζε SYN flood. 

Να ζεκεηώζνπκε όηη απηό ην ruleset πεξηέρεη θαλόλεο γηα αλίρλεπζε επηζέζεσλ Άξλεζεο Τπεξεζηώλ 

(DoS Attacks). Δπίζεο θαιό ζα ήηαλ λα ειέγμνπκε θαη ην ruleset κε όλνκα ddos.rules πνπ είλαη γηα 

Καηαλεκεκέλεο επηζέζεηο Άξλεζεο Τπεξεζηώλ (Distributed-DoSattacks). 

Αλ δελ ππάξρεη ν θαλόλαο ζα πξέπεη λα ηνλ γξάςνπκε ή λα ηνλ βξνύκε θαη λα ηνλ πξνζζέζνπκε ζην 

ruleset. Ο θαλόλαο γηα αλίρλεπζε SYN flood από παθέηα TCP είλαη: 

alert tcp any any -> $HOME_NET any (flags:S; threshold: type threshold, track by_dst, count 20, 

seconds 3; msg:"DDoS SYN flood attack detected!";sid:12121;) 

Δμήγεζε θεθαιήο (header) ηνπ θαλόλα “alert tcp any any -> $HOME_NET any” : 

 alert: Ππξνδνηεί ζπλαγεξκό ζε πεξίπησζε πνπ ν θαλόλαο επαιεζεπηεί. 

 tcp:Ο θαλόλαο ειέγρεη ηα TCP παθέηα. 

 any:Η δηεύζπλζε απνζηνιέα λα είλαη νπνηαδήπνηε ip. 

 any: Σν παθέην λα πξνέξρεηαη από νπνηαδήπνηε πόξηα ηνπ απνζηνιέα (Γε καο ελδηαθέξεη απηό 

ην πεδίν). 

 ->: Δίλαη ηειεζηήο θαηεύζπλζεο πνύ όηη βξίζθεηαη αξηζηεξά ηνπ αληηζηνηρεί ζηε δηεύζπλζε IP 

θαη ηε ζύξα ηνπ απνζηνιέα, ελώ ην δεύγνο δεμηά ηνπ ηειεζηή αληηζηνηρεί ζηνλ παξαιήπηε. 

 $ΗΟΜΔ_NET: Έιεγρεη αλ ε δηεύζπλζε παξαιήπηε ηνπ παθέηνπ αλήθεη ζην εζσηεξηθό δίθηπν ( 

είλαη κηα κεηαβιεηή πνπ ηελ νξίδνπκε ζην αξρείν ξπζκίζεσλ ηνπ Snort) 

 any:Σν παθέην πξννξίδεηαη ζε νπνηαδήπνηε πόξηα ηνπ παξαιήπηε (Γε καο ελδηαθέξεη απηό ην 

πεδίν). 

Δμήγεζε ξπζκίζεσλ (Option) ηνπ θαλόλα “(flags:S; threshold: type threshold, track by_dst, count 20, 

seconds 3; msg:"DDoS SYN flood attack detected!";sid:12121;)” 

 flags:S; : Έιεγρνο αλ ζηελ επηθεθαιίδα ησλ παθέησλ ην πεδίν flagείλαη “S”.  

 threshold: type threshold, track by_dust, count 20, seconds 3; : Ο ζπλαγεξκόο ππξνδνηείηε 

όπνηε απηό ην όξην μεπεξληέηαη, πξνο κία κνλαδηθή ipπαξαιήπηε θαη απηά ηα παθέηα είλαη 20, ζε 

3 δεπηεξόιεπηα. 

 msg:"DDoS SYN flood attackdetected!"; : Σν κήλπκα πνπ ζα εκθαλίδεηαη θαηά ηελ 

ππξνδόηεζε ηνπ ζπλαγεξκνύ γηα λα καο ελεκεξώζεη ζα είλαη "DDoS SYN flood attack 

detected!". 

 sid:12121; : Σν αλαγλσξηζηηθό ηνπ θαλόλα γηα λα μερσξίδεη από ηνπο ππόινηπνπο είλαη “12121”. 
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Αθνύ θάλνπκε ηηο ξπζκίζεηο ηώξα κπνξνύκε λα ηξέμνπκε ην Snort κε ηελ εληνιή: 

sudo /usr/local/snort/bin/snort -c /usr/local/snort/etc/snort.conf -i wlan0 -A console 

 -c /usr/local/snort/etc/snort.conf: Πξνζδηνξίδνπκε ην configuration file πνπ ζα ρξεζηκνπνηήζεη. 

 -i wlan0: Δπηιέγνπκε ηελ αζύξκαηε θάξηα γηα λα πηάζνπκε ηα παθέηα. 

 -Α console: Δπηιέγνπκε ηα alerts λα ηα δνύκε ζηελ θνλζόια. 

  

Εκτέλεςη επίθεςησ 

 

Η επίκεςθ εκτελζςτικε εςωτερικά ςε αςφρματο τοπικό δίκτυο όπωσ φαίνετε ςτο παρακάτω ςχιμα: 

 

Εικόνα 39: χιμα επίκεςθσ Syn Flood 

 

Γηα λα εθηειέζνπκε ηελ επίζεζε ζα ρξεζηκνπνηήζνπκε hping3 από ην ηεξκαηηθό ηνπ Backtrack 5. 

θνπόο καο είλαη λα ζηείινπκε κηα πιεκύξα από παθέηα SYN ζηνλ ApacheServer ηνπ ζύκαηνο, κε ip 

192.168.1.3. Η εληνιή πνπ ζα δώζνπκε ζην ηεξκαηηθό γηα λα ζηείινπκε πιεκύξα από ηέηνηα παθέηα 

είλαη: 

hping3 --flood -S -p 80 192.168.1.3 

 --flood : ζα ζηέιλεη όζα πνηό πνιιά παθέηα κπνξεί ε θάξηα δηθηύνπ 

 -S : Σν TCP παθέην λα έρεη flag SYN 

 -p 80 : Σα παθέηα λα ζηέιλνληαη ζηε ζύξα 80 



 84 

 

Εικόνα 40: Εκτζλεςθ SYN Flood ςτθν πόρτα 80 του 10.0.5.237 

 

Γηα 5 δεπηεξόιεπηα πεξίπνπ πνπ ηξέμακε απηή ηελ επίζεζε ζηάιζεθαλ247582 αηηήζεηο γηα ζύλδεζε. Ση 

ζα γηλόηαλ αλ ππήξραλ πνιινί ππνινγηζηέο, πνπ ζα έθαλαλ ηελ ίδηα επίζεζε; 

Ανίχνευςη επίθεςησ 

 

Όπσο θαηαιαβαίλνπκε ην Snort ζα παξάγεη έλα κεγάιν αξηζκό από Alerts όπσο ηελ παξαθάησ εηθόλα. 

 

Εικόνα 41: Ανίχνευςθ SYN flood 

Σα alerts ζα είλαη όπσο ην παξαθάησ θαη ζα αλαθέξεη εκεξνκελία, ώξα, αλαγλσξηζηηθό θαλόλα, κήλπκα 

είδνπο επίζεζεο, πξνηεξαηόηεηα θαη δηεπζύλζεηο απνζηνιέα θαη παξαιήπηε κε ηηο αληίζηνηρεο πόξηεο.  

04/03-18:49:50.283221  [**] [1:12121:0] DoS SYN flood attack detected! [**] [Priority: 0] {TCP} 

192.168.1.5:42269 -> 192.168.1.3:80 
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4.3Αλίρλεπζε UDP Flood 

Περιγραφή επίθεςησ 

 

Η επίζεζε UDP flood (UDP flood attack) είλαη κία ππνπεξίπησζε ησλ επηζέζεσλ άξλεζεο ππεξεζηώλ 

(Denial of Service - DOS) ζηελ νπνία ρξεζηκνπνηνύληαη παθέηα UDP. Η αληίζηνηρε κνξθή ηεο είλαη ε 

TCP Flood ηελ νπνία πεξηγξάςακε πξηλ. 

Μία επίζεζε UDP flood πεξηιακβάλεη ηελ απνζηνιή ελόο πνιύ κεγάινπ αξηζκνύ UDP παθέησλ ζε 

ηπραίεο πόξηεο ελόο ππνινγηζηή. Ο ππνινγηζηήο πνπ δέρεηαη ηελ επίζεζε ζα πξέπεη αξρηθά λα 

δηαπηζηώζεη εάλ θάπνηα από ηηο ππεξεζίεο ηνπ αθνύεη ζηελ ζπγθεθξηκέλε πόξηα θαη εάλ δελ αθνύεη λα 

απαληήζεη κε έλα παθέην ICMP Destination Unreachable. Άξα ινηπόλ, ε εηζξνή κεγάινπ αξηζκνύ UDP 

παθέησλ ζηνλ ππνινγηζηή πνπ πθίζηαηαη ηελ επίζεζε ηνλ αλαγθάδεη λα απαληήζεη κε εμίζνπ κεγάιν 

αξηζκό παθέησλ ICMP, γεγνλόο πνπ ηειηθά εκπνδίδεη άιινπο απινύο ρξήζηεο από ην λα 

ρξεζηκνπνηήζνπλ ηηο ππεξεζίεο ηνπ ππό επίζεζε ππνινγηζηή. 

ε απηό ην ζελάξην ζα ρξεζηκνπνηήζνπκε έλα host, ν νπνίνο ζα ζηέιλεη πιεκύξα απν udp παθέηα ζηνλ 

ηνπηθό host πνπ πξνζηαηεύεηαη απν ην Snort. 

 

Ρύθμιςη snort 

 

H ξύζκηζε ηνπ Snort είλαη απιή ζε απηή ηελ πεξίπησζε, δηόηη απιά πξέπεη λα ην ξπζκίζνπκε λα 

ππξνδνηεί ζπλαγεξκνύο, ζε πεξίπησζε πνπ βιέπεη κεγάιν αξηζκό απν UDP παθέηα εηζέξρνληαη ζηνλ 

Host ρσξίο ιόγν. 

Έηζη απιά πξέπεη λα ελεξγνπνηήζνπκε ή λα θηηάμνπκε έλα θαλόλα ζην ruleset dos.rules θαη λα 

ελεξγνπνηήζνπκε απηό ην ruleset απν ην αξρείν ξπζκίζεσλ ηνπ snort. Ο θαλόλαο ζα πξέπεη λα ειέγρεη αλ 

θάπνηνο host δέρεηαη ππεξβνιηθά κεγάιν αξηζκό απν UDP παθέηα απν έλα άιιν host. ην ζελάξην απηό 

θηηάμακε έλα θαλόλα πνπ αλ ν host καο δερηεί πάλσ απν 10.000 παθέηα UDP ζε 5 δεπηεξόιεπηα ηόηε λα 

λα ππξνδνηείηε alert. Ο θαλόλαο πνπ ρξεζηκνπνηήζακε είλαη ν παξαθάησ: 

alert udp $EXTERNAL_NET any -> $HOME_NET any (msg:"UDP flooding"; threshold: type threshold, 

track by_src, count 10000, seconds 5; sid: 10000002; rev: 1;) 
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Δμήγεζε ηεο θεθαιήο (header) ηνπ θαλόλα “alert udp $EXTERNAL_NET any -> $HOME_NET 

any”: 

 alert: Ππξνδνηεί ζπλαγεξκό ζε πεξίπησζε πνπ ν θαλόλαο επαιεζεπηεί 

 udp:Ο θαλόλαο ειέγρεη ηα udp παθέηα  

 $EXTERNAL_NET: Έιεγρεη αλ ε δηεύζπλζε απνζηνιέα ηνπ παθέηνπ αλήθεη ζην εμσηεξηθό 

δίθηπν ( είλαη κηα κεηαβιεηή πνπ ηελ νξίδνπκε ζην αξρείν ξπζκίζεσλ ηνπ Snort) 

 any: Σν παθέην λα πξνέξρεηαη από νπνηαδήπνηε πόξηα ηνπ απνζηνιέα (Γε καο ελδηαθέξεη απηό 

ην πεδίν) 

 ->: Δίλαη ηειεζηήο θαηεύζπλζεο πνύ όηη βξίζθεηαη αξηζηεξά ηνπ αληηζηνηρεί ζηε δηεύζπλζε IP 

θαη ηε ζύξα ηνπ απνζηνιέα, ελώ ην δεύγνο δεμηά ηνπ ηειεζηή αληηζηνηρεί ζηνλ παξαιήπηε. 

 $ΗΟΜΔ_NET:Διέγρεη αλ ε δηεύζπλζε παξαιήπηε ηνπ παθέηνπ αλήθεη ζην εζσηεξηθό δίθηπν ( 

είλαη κηα κεηαβιεηή πνπ ηελ νξίδνπκε ζην αξρείν ξπζκίζεσλ ηνπ Snort. 

 any:Σν παθέην πξννξίδεηαη ζε νπνηαδήπνηε πόξηα ηνπ παξαιήπηε (Γε καο ελδηαθέξεη απηό ην 

πεδίν). 

Δμήγεζε ησλ ξπζκίζεσλ (Options) ηνπ θαλόλα “(msg:"UDP flooding"; threshold: type threshold, 

track by_src, count 10000, seconds 5; sid: 10000002; rev: 1;)”. 

 msg:"UDP flooding"; : Σν κήλπκα πνπ ζα εκθαλίδεηαη θαηά ηελ ππξνδόηεζε ηνπ ζπλαγεξκνύ 

γηα λα καο ελεκεξώζεη ζα είλαη "UDP flooding". 

 threshold: typethreshold, trackby_src, count 10000, seconds 5; : Ο ζπλαγεξκόο ππξνδνηείηε 

όπνηε απηό ην όξην μεπεξληέηαη, από κία κνλαδηθή ipαπνζηνιέα θαη απηά ηα παθέηα είλαη 10000, 

ζε 5 δεπηεξόιεπηα. 

 sid:100000002; : Σν αλαγλσξηζηηθό ηνπ θαλόλα γηα λα μερσξίδεη από ηνπο ππόινηπνπο είλαη 

“10000002”. 

 rev:1; : Αξηζκόο έθδνζεο ηνπ θαλόλα είλαη 1. 

 

Αθνύ ην ξπζκίζνπκε ην ηξέρνπκε ην Snort κε ηελ παξαθάησ εληνιή, σο IDS θαη πεξηκέλνπκε λα 

αληρλεύζεη πηζαλέο επηζέζεηο. 

sudo /usr/local/snort/bin/snort -c /usr/local/snort/etc/snort.conf -i wlan0 -A console 
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Εκτέλεςη επίθεςησ 

 

Σε αυτό το ςενάριο θ επίκεςθ εκτελζςτθκε εςωτερικά ςτο αςφρματο τοπικό δίκτυο όπωσ φαίνετε ςτο 

παρακάτω ςχιμα:  

 

Εικόνα 42: χιμα επίκεςθσ UDP Flood 

 

Γηα λα εθηειέζνπκε ηελ επίζεζε ρξεζηκνπνηήζακε ην εξγαιείνhping3, πνπ ππάξρεη εγθαηεζηεκέλν ζην 

Backtrack 5 R3. Η εληνιή πνπ δώζακε ζην ηεξκαηηθό γηα λα εθηειεζηεί ε επίζεζε πξνο ηνλ host καο 

είλαη ε παξαθάησ. 

 

hping3 --udp --flood -p 80 10.0.5.237 

 --udp : Θα ζηέιλεη udp παθέηα 

  --flood : Θα ζηέιλεη όζν πνηό πνιιά γίλεηαη 

 -p 80 10.0.5.237: Σα παθέηα ζα ζηέιλνληαη ζηελ ζύξα 80 ηνπ ζύκαηνο κε ip 237 

 

Εικόνα 43: Εκτζλεςθ επίκεςθσ UDP Flood 
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Ανίχνευςη επίθεςησ 

 

Μεηά ηελ εθηέιεζε ηεο παξαπάλσ επίζεζεο ην Snort Θα αξρίζεη λα παξάγεη κία ζεηξά απν ζπλαγεξκνύο 

γηα UDP flooding. ύκθσλα κε ηνλ θαλόλα πνπ θηηάμακε ην alert ζα είλαη έηζη: 

04/12-15:07:14.817560  [**] [1:10000002:1] UDP flooding [**] [Priority: 0] {UDP} 10.0.5.162:11679 -> 

10.0.5.237:80 

Βιέπνπκε όηη ν Attacker Host κε IP 10.0.5.162 απν ηελ πόξηα 11679 θάλεη επίζεζε UDP flooding, πξνο 

ηνλ Host κε IP 10.0.5.162 ζηελ πόξηα 80. 

ηελ εηθόλα βιέπνπκε ηα alerts πνπ εκθαλίζηεθαλ ζηελ θνλζόια. 

 

 

Εικόνα 44: Ανίχνευςθ επίκεςθσ UDP Flood με το Snort 

 

 

 

 

 

 

 

4.4 Αλίρλεπζε ARP Spoofing 
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Περιγραφή επίθεςησ 

 

Σν ARP spoofing (πιαζηνπξνζσπία ARP) ή ARP poisoning (δειεηεξίαζε ARP) είλαη έλαο ηύπνο 

παξαβίαζεο ζε δίθηπν ππνινγηζηώλ ην νπνίν βαζίδεηαη ζην πξσηόθνιιν ARP. 

Ο θαθόβνπινο ρξήζηεο κπνξεί, κεηαδίδνληαο ιαλζαζκέλα παθέηα ARP, λα κπεξδέςεη άιινπο host ώζηε 

λα ζηείινπλ ηα πιαίζηα δεδνκέλσλ (data frames) ηνπο ζε άιινλ ππνινγηζηή ρσξίο λα ην αληηιεθζνύλ. 

Μπνξεί ηόηε λα παξαθνινπζήζεη ηελ επηθνηλσλία κεηαμύ (π.ρ. σο βάζε γηα κηα επίζεζε ηύπνπ man-in-

the-middle attack): 

 Γύν Hosts 

 Δλόο Host θαη ελόο ππόδηθνπ 

 Δλόο Host θαη ηνπ Γηαδηθηύνπ 

 Οπνηνδήπνηε ζπλδπαζκό ησλ παξαπάλσ παξαβηάζεσλ 

ηελ παξνύζα εξγαζία πξαγκαηνπνηήζακε κηα ηέηνηα επίζεζε κέζα ζην δίθηπν κεηαμύ ελόοHost θαη ηεο 

gateway. Όπσο θαηαιαβαίλνπκε, αλ παξαθνινπζήζνπκε κηα ηέηνηα επηθνηλσλία είκαζηε ζε ζέζε λα 

αληιήζνπκε ρξήζηκεο πιεξνθνξίεο από ηα παθέηα πνπ αληαιιάζνπλ κεηαμύ ηνπο. Γηα λα ην πεηύρνπκε 

απηό ζηέιλνπκε ARP παθέηα ζην Host κε ip ηεο gateway θαη mac address ηελ δηθή καο. Δπίζεο 

ζηέιλνπκε ζηελ gateway ARP παθέηα κε ip ηνπ Host θαη mac address ηελ δηθή καο. Έηζη πεηπραίλνπκε 

overwrite ζηνπο πίλαθεο ARP θαη ηα παθέηα έξρνληαη ζηελ δηθή καο mac address. Μεηά κε δηάθνξα 

εξγαιεία θαηαγξάθνπκε απηή ηελ θίλεζε θαη κπνξνύκε λα αληιήζνπκε ρξήζηκεο πιεξνθνξίεο όπσο 

passwords, urls, εηθόλεο θ.η.ι. 

 

 

Εικόνα 45: χθματικι απεικόνιςθ επίκεςθσ Man in the middle 



 90 

 

Ρύθμιςη Snort 

 

To Snort είλαη ζε ζέζε λα αλαγλσξίζεη κηα ηέηνηα δξαζηεξηόηεηα ράξε ηνλ ARP Spoof Preprocessor πνπ 

δηαζέηεη. Απηόο ν Πξνεπεμεξγαζηήο απνθσδηθνπνηεί ηα ARP παθέηα θαη ειέγρεη ηηο δηεπζύλζεηο ip θαη 

mac address κε ηηο πξαγκαηηθέο. Αλ βξεη δηαθνξέο ηόηε ππξνδνηεί έλα Alert κε GID 112 θαη SID 1 ή 2 ή3 

ή 4 αλάινγα κε ηη έρεη αληρλεύζεη. ηελ πεξίπησζε καο πξέπεη λα είλαη 4 γηαηί πξαγκαηνπνηνύκε 

overwrite ζηνπο πίλαθεο ARP. Πεξηζζόηεξεο πιεξνθνξίεο ζην user manual ηνπ Snort 2.9.4 . 

Απηό πνπ πξέπεη λα θάλνπκε είλαη λα ελεξγνπνηήζνπκε θαη λα ξπζκίζνπκε απηόλ ην Πξνεπεμεξγαζηή. 

Έηζη πξέπεη λα αλνίμνπκε ην αξρείν ξπζκίζεσλsnort.conf θαη λα κεηαβνύκε ζην step#5, όπνπ κπνξνύκε 

λα ξπζκίζνπκε θαη λα ελεξγνπνηήζνπκε ηνπο Πξνεπεμεξγαζηέο. Δθεί ελεξγνπνηνύκε ηνλ 

Πξνεπεμεξγαζηή preprocessor arp spoof ζβήλνληαο ηελ # από ην κπξνζηά κέξνο θαη πξνζζέηνπκε ηνλ 

Host θαη ηελ Gateway κε ηελ ip θαη mac address. 

 

preprocessor arpspoof_detect_host: 10.0.5.1 00:1d:09:6b:40:a1 

preprocessor arpspoof_detect_host: 10.0.5.41 00:0D:54:0A:2F:00 

 

Εικόνα 46: Ενεργοποίθςθ του arp spoof  Προεπεξεργαςτι 
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Δπίζεο πξέπεη λα ελεξγνπνηήζνπκε θαη ηνπο θαλόλεο ησλ Πξνεπεμεξγαζηώλ ζην αξρείν ξπζκίζεσλ 

snort.conf ζην step #8. 

 

Εικόνα 47: Ενεργοποίθςθ κανόνων Προεπεξεργαςτϊν 

 

Πνηό ζπγθεθξηκέλα πξέπεη λα ειέγμνπκε αλ ζε απηό ην ruleset ππάξρεη θαλόλαο πνπ λα ππξνδνηεί έλα 

Alert γηα ARP Spoofing. Έηζη αλνίγνπκε απηό ην ruleset θαη ειέγρνπκε γηα ην παξαθάησ Alert. 

alert ( msg: "ARPSPOOF_ARP_CACHE_OVERWRITE_ATTACK"; sid: 4; gid: 112; rev: 1; metadata: rule-

type preproc ; classtype:bad-unknown; ) 

Ο θαλόλαο απηόο αλήθεη ζηνπο θαλόλεο πξνεπεμεξγαζηώλ. Υξεζηκνπνηείηε κόλν γηα λα ππξνδνηήζεη 

ζπλαγεξκό θαη λα δώζεη πιεξνθνξίεο γηα ηελ επίζεζε πνπ αληρλεύεη ν πξνεπεμεξγαζηήο ARP Spoof. 

 alert :Ο θαλόλαο ππξνδνηεί ζπλαγεξκό 

 msg: "ARPSPOOF_ARP_CACHE_OVERWRITE_ATTACK"; : Ο ζπλαγεξκόο ζα πεξηέρεη ην 

κήλπκα "ARPSPOOF_ARP_CACHE_OVERWRITE_ATTACK" 

 sid: 4; : Toαλαγλσξηζηηθό ηνπ θαλόλα ζα είλαη 4. 

 gid: 112; : Ο θαλόλαο ελεξγνπνηείηε από ηνλ πξνεπεμεξγαζηή ARP Spoof ζύκθσλα κε ηελ ηηκή 

112 ηνπ gid. 

 rev: 1;: Η έθδνζε ηνπ θαλόλα είλαη πξώηε αθνύ ε ηηκή ηνπrevείλαη 1. 

 metadata:rule-type preproc ; : Ο θαλόλαο απηόο πεξηέρεη επηπιέσλ πιεξνθνξίεο όηη είλαη ηύπνπ 

πξνεπεμεξγαζηή (preproc). 

 classtype: bad-unknown; : Ο θαλόλαο αλήθεη ζηελ θαηεγνξία θαλόλσλ bad-unknown 
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Εκτέλεςη επίθεςησ 

 

ε απηό ην ζελάξην, ε επίζεζε πξαγκαηνπνηήζεθε ζην ηνπηθό δίθηπν ηεο βηβιηνζήθεο ηνπ Σ.Δ.Ι. Κξήηεο 

όπνπ πξαγκαηνπνηήζακε ARP spoofing κεηαμύ ελόο Host θαη ηεο Gateway ηνπ ζπγθεθξηκέλνπ 

ππνδηθηύνπ. 

 

Εικόνα 48: χιμα επίκεςθσ ARP Spoofing 

 

Όπσο θαη ζηηο πξνεγνύκελεο επηζέζεηο έηζη θαη ζε απηή ζα ρξεζηκνπνηήζνπκε ην Backtrack 5 R3. Δθεί 

ππάξρεη ην ρξήζηκν εξγαιείν ettercap. Με απηό ην εξγαιείν έρνπκε ηελ δπλαηόηεηα λα θάλνπκε 

δειεηεξίαζε ηεο γξακκήο κε ARP Spoofing θαη λα ειέγρνπκε όιε ηελ θίλεζε ζε Logαξρεία ζην δίζθν.  

Δθηεινύκε ηελ επίζεζε γξάθνληαο ζην ηεξκαηηθό ηνπ Backtrack 5 ηελ εληνιή: 

ettercap -i eth0 -T -M arp /10.0.5.41/ /10.0.5.1/ 

 -ieth0 : Πξνζδηνξίδνπκε ηελ θάξηα δηθηύνπ πνπ επηθνηλσλεί κε ην δίθηπν 

 -T: Να ηξέμεη ζε textmode ην πξόγξακκα 

 -M arp: Να θάλεη Man-in-the-Middle Attack ρξεζηκνπνηόληαο ηερληθή ARP Spoofing 

 /10.0.5.41/ : Γηεύζπλζε ππνινγηζηή ζηόρνπ 

 /10.0.5.1/ : Γηεύζπλζε ηεο Gateway 
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Εικόνα 49: Εκτζλεςθ επίκεςθσ ARPSpoofing (Δθλθτθρίαςθ γραμμισ) 
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Ανίχνευςη επίθεςησ 

 

Αθνύ ηξέμνπκε ηελ επίζεζε θαη ην Snort είλαη ζπλδεδεκέλν θαη αθνύεη όιε ηελ θίλεζε ηνπ δηθηύνπ, ζε 

θάζε overwrite πνπ πξαγκαηνπνηείηε ζηνπο ARP πίλαθεο ηνπ Host θαη ηεο Gateway ζα ππξνδνηείηε ην 

παξαθάησ Alert. 

04/05-18:06:37.159699  [**] [112:4:1] (spp_arpspoof) Attempted ARP cache overwrite attack [**] 

 

 

Εικόνα 50: Ανίχνευςθ επίκεςθσ ARPSpoofing με το Snort 

4.5 Αλίρλεπζε SubSeven Backdoor 

 

Περιγραφή Επίθεςησ 

 

Backdoor ζε έλα ζύζηεκα ππνινγηζηή, είλαη κηα κέζνδνο πνπ παξαθάκπηεη ηελ ηαπηνπνίεζε θαη 

εμαζθαιίδεη παξάλνκε απνκαθξπζκέλε ζύλδεζε ζε έλα ππνινγηζηή. Μηα ηέηνηα ζύλδεζε κπνξεί λα 

επηηξέπεη ζε έλα θαθόβνπιν ρξήζηε λα έρεη ζε πιήξε έιεγρν ηνλ ππνινγηζηή θάπνηνπ άιινπ θαη λα θάλεη 

ζηελ θπξηνιεμία όηη ζέιεη. 

Οη hackers ρξεζηκνπνηνύλ αξθεηά ηέηνηα πξνγξάκκαηα ώζηε λα πεηύρνπλ κηα ηέηνηα ζύλδεζε, όπσο ην 

Back Orifice, ην NetBus θαη ην SubSeven. Απηά ηα πξνγξάκκαηα απνηεινύληαη απν δύν θνκκάηηα, ην 

Server θαη ηνλ Client. Ο Server είλαη ην πξόγξακκα πνπ ζηέιλεηε ζηνλ ππνινγηζηή ζηόρν θαη κέζν απηνύ 

ζα επηηερζεί ε ζύλδεζε. Ο client είλαη ην πξόγξακκα πνπ ζα ππάξρεη ζηνλ ππνινγηζηή ηνπ επηηηζέκελνπ 

θαη ζα δίλεη εληνιέο πξνο ηνλ ππνινγηζηή ζηόρν. 
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Ο επηηηζέκελνο αλ θαηαθέξεη λα ζηείιεη ζην ζύκα ην κηθξό πξνγξακκαηάθη θαη λα κελ ην εληνπίζεη ν 

ρξήζηεο κε θάπνην Antivirus ή θάπνην άιιν κεραληζκό αζθάιεηαο ηόηε είλαη ζε ζέζε λα πάξεη ηνλ 

έιεγρν. Ακέζσο απηό ην πξόγξακκα αλνίγεη κηα ζύξα θαη ν επηηηζέκελνο ρξεζηκνπνηώληαο ηελ IP θαη ηελ 

πόξηα θάλεη TCP ζύλδεζε θαη ζηέιλεη δηάθνξεο εληνιέο πνπ ην πξόγξακκα ζηνλ ππνινγηζηή ζηόρν 

εθηειεί.  

Σέηνηνπ είδνπο πξνγξάκκαηα έρνπλ ηελ δπλαηόηεηα λα  εθηειέζνπλ αξθεηέο θιήζεηο ζπζηήκαηνο όπσο 

restart ηνπ ππνινγηζηή, δηαγξαθή αξρείσλ, άλνηγκα θάκεξαο, αιιαγή ξπζκίζεσλ ιεηηνπξγηθνύ θαη όηη 

άιιν κπνξεί λα θαληαζηεί ν δεκηνπξγόο ελόο ηέηνηνπ πξνγξάκκαηνο. 

Γηα απηή ηελ εηζβνιή ρξεζηκνπνηήζακε ην SubSevenέλα πξόγξακκα εηδηθό γηα Backdoor. Δπίζεο 

ρξεζηκνπνηήζακε δύν ππνινγηζηέο κε Windows XP sp3  όπνπ ν έλαο είλαη επηηηζέκελνο θαη ν άιινο ην 

ζύκα. Σέινο ηνλ ππνινγηζηή κε ην Snort, πνπ ειέγρεη όιε ηελ θίλεζε κέζα ζην δίθηπν. 

 

 

Ρύθμιςη Snort 

 

Σν Snort ρξεζηκνπνηεί θαλόλεο γηα λα αληρλεύεη πξνγξάκκαηα πνπ αλνίγνπλ Backdoors. Διέγρεη ηα 

παθέηα θαη ηηο ζπλδέζεηο κέζα ζην δίθηπν θαη κπνξεί λα εληνπίζεη ηελ ιεηηνπξγία ηέηνησλ πξνγξακκάησλ 

θαη λα ελεκεξώζεη ηνλ δηαρεηξηζηή ηνπ δηθηύνπ. 

Έηζη θάλνληαο κηα κηθξή κειέηε ζηνπο θαλόλεο, ζα βξνύκε θαλόλεο πνπ έρνπλ ηελ δπλαηόηεηα λα 

εληνπίζνπλ ηελ ιεηηνπξγία ηνπ SubSeven κέζα ζην δίθηπν. Σν ruleset malware-cnc.rules πεξηέρεη 

θαλόλεο γηα ηέηνηνπ είδνπο πξνγξάκκαηα όπσο θαη ηα ruleset backdoor.rules θαη malware-backdoor.rules. 

Έηζη αλνίγνληαο ην αξρείν malware-cnc.rules ηζεθάξνπκε αλ ππάξρεη ν θαλόλαο: 

alert tcp $HOME_NET any -> $EXTERNAL_NET any (msg:"MALWARE-CNC SubSeven client connection 

to server"; flow:to_client,established; content:"connected."; nocase; content:"Legends"; distance:0; 

fast_pattern; nocase; pcre:"/^connected\x2e[^\x0D\x0A]*20\d\d[^\x0D\x0A]*ver\x3A\s+Legends 

\s2\x2e1/smi"; metadata:impact_flag red, policy balanced-ips drop, policy security-ips drop, service 

http; reference:url,www.threatexpert.com/report.aspx?md5=da8d7529a8a37335064ade9d04df08ad; 

classtype:trojan-activity; sid:15938; rev:6;) 
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Δμήγεζε ηεο θεθαιήο (header) ηνπ θαλόλα “alert tcp $HOME_NET any -> $EXTERNAL_NET any”: 

 alert: Ππξνδνηεί ζπλαγεξκό ζε πεξίπησζε πνπ ν θαλόλαο επαιεζεπηεί 

 tcp:Ο θαλόλαο ειέγρεη ηα TCP παθέηα  

 $HOME_NET:Διέγρεη αλ ε δηεύζπλζε απνζηνιέα ηνπ παθέηνπ αλήθεη ζην εζσηεξηθό δίθηπν ( 

είλαη κηα κεηαβιεηή πνπ ηελ νξίδνπκε ζην αξρείν ξπζκίζεσλ ηνπ Snort) 

 any: Σν παθέην λα πξνέξρεηαη από νπνηαδήπνηε πόξηα ηνπ απνζηνιέα (Γε καο ελδηαθέξεη απηό 

ην πεδίν) 

 ->: Δίλαη ηειεζηήο θαηεύζπλζεο πνύ όηη βξίζθεηαη αξηζηεξά ηνπ αληηζηνηρεί ζηε δηεύζπλζε IP 

θαη ηε ζύξα ηνπ απνζηνιέα, ελώ ην δεύγνο δεμηά ηνπ ηειεζηή αληηζηνηρεί ζηνλ παξαιήπηε. 

 $EXTERNAL_NET:Διέγρεη αλ ε δηεύζπλζε παξαιήπηε ηνπ παθέηνπ αλήθεη ζην εμσηεξηθό 

δίθηπν ( είλαη κηα κεηαβιεηή πνπ ηελ νξίδνπκε ζην αξρείν ξπζκίζεσλ ηνπ Snort) 

 any:Σν παθέην πξννξίδεηαη ζε νπνηαδήπνηε πόξηα ηνπ παξαιήπηε (Γε καο ελδηαθέξεη απηό ην 

πεδίν). 

Δμήγεζε ξπζκίζεσλ (Options) ηνπ θαλόλα“msg:"MALWARE-CNC SubSeven client connection to 

server"; flow:to_client,established; content:"connected."; nocase; content:"Legends"; distance:0; 

fast_pattern; nocase; 

pcre:"/^connected\x2e[^\x0D\x0A]*20\d\d[^\x0D\x0A]*ver\x3A\s+Legends\s2\x2e1/smi"; 

metadata:impact_flag red, policy balanced-ips drop, policy security-ips drop, service http; 

reference:url,www.threatexpert.com/report.aspx?md5=da8d7529a8a37335064ade9d04df08ad; 

classtype:trojan-activity; sid:15938; rev:6;”: 

 msg:"MALWARE-CNC SubSeven client connection to server"; : Όηαλ ππξνδνηείηε Alert ζα 

καο ελεκεξώλεη γηα ην είδνο ηεο επίζεζεο κε ην κήλπκα “MALWARE-CNC SubSeven client 

connection to server”. 

 flow:to_client,established; : Γηα λα ελεξγνπνηεζεί ν ζπλαγεξκόο πξέπεη λα ππάξρεη ξνή 

TCPπαθέησλ πξνο ηνλ  Clientθαη ε ζύλδεζε κεηαμύ ηνπο λα έρεη επηηερζεί. 

 content:"connected."; : Σν πεξηερόκελν ηνπ παθέηνπ λα πεξηέρεη ηελ ιέμε “connected”. 

 nocase; : ηελ αλαδήηεζε ησλ πεξηερνκέλσλ ηνπ παθέηνπ λα κελ γίλεηαη δηαρσξηζκόο 

θεθαιαίσλ θαη κηθξώλ γξακκάησλ. 

 content:"Legends"; : Σν παθέην επίζεο πξέπεη λα πεξηέρεη ηελ ιέμε “Legends”. 

 distance:0;: Με ηελ ηηκή „0‟ δειώλνπκε όηη δε καο ελδηαθέξεη πόζα bytesζα απέρεη ην έλα 

πεξηερόκελν από ην άιιν κέζα ζην παθέην “connected” θαη “Legends” αληίζηνηρα. 

 fast_pattern; : Λέκε ζην Snortλα ςάρλεη πξώηα γηα ην δεύηεξν πεξηερόκελν “Legends” γηαηί 

είλαη πνην ζπάλην λα βξεζεί από ην πξώην θαη κεηά λα ειέγμεη θαη γηα ην πξώην. 

 nocase;: ηελ αλαδήηεζε ησλ πεξηερνκέλσλ ηνπ παθέηνπ λα κελ γίλεηαη δηαρσξηζκόο θεθαιαίσλ 

θαη κηθξώλ γξακκάησλ. 

 pcre:"/^connected\x2e[^\x0D\x0A]*20\d\d[^\x0D\x0A]*ver\x3A\s+Legends\s2\x2e1/smi"; : 

Πεξηέρεη θαλόλα ζε κνξθή ζπκβαηό κε Perl 

 metadata: impact_flag red, policy balanced-ips drop, policy security-ips drop, service http; 

: Δδώ έρνπλ νξίζηεί θάπνηεο επηπιέσλ πιεξνθνξίεο γηα ηνλ θαλόλα όπσο όηη  

 reference:url,www.threatexpert.com/report.aspx?md5=da8d7529a8a37335064ade9d04df08

ad;: Με ηελ βνήζεηα ελόο θαηάιιεινπ plugin ην Snort ζπλδέεηαη κε εμσηεξηθά ζπζηήκαηα γηα 
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άληιεζε πεξηζζόηεξεο πιεξνθνξίαο γηα ηελ επηπιένλ πξνεηδνπνίεζε θαη πιεξνθόξεζε. 

ύκθσλα κε ηελ ξύζκηζε απηή ην Snortζα ζπλδεζεί κε ηελ ηζηνζειίδα 

“http://www.threatexpert.com/report.aspx?md5=da8d7529a8a37335064ade9d04df08ad” γηα 

πεξηζζόηεξεο πιεξνθνξίεο πξνεηδνπνίεζεο. 

 classtype:trojan-activity; : Καηαηάζζνπκε ηνλ θαλόλα ζηελ θαηεγνξία “trojan-activity”. 

 sid:15938; : Ο θαλόλαο απηόο έρεη αλαγλσξηζηηθό 15938 αλάκεζα ζηνπο ππόινηπνπο θαλόλεο 

πνπ ρξεζηκνπνηνύκε. 

 rev:6;: Η έθδνζε ηνπ θαλόλα απηνύ είλαη ε 6
ε
 . 

 

 

Εικόνα 51:  Κανόνασ ανίχνευςθσ Subseven Backdoor 

 

Αθνύ ελεξγνπνηήζνπκε ηνλ θαλόλα θαη ην ζπγθεθξηκέλν ruleset απν ην αξρείν ξπζκίζεσλ, είκαζηε 

έηνηκνη λα ηξέμνπκε ην Snort θαη λα αληρλεύζνπκε εηζβνιή απν ην SubSeven. 

 

 

 

 

 

 

http://www.threatexpert.com/report.aspx?md5=da8d7529a8a37335064ade9d04df08ad
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Εκτέλεςη Επίθεςησ 

 

Σε αυτό το ςενάριο θ επίκεςθ ανιχνεφεται και γίνεται ςτο τοπικό δίκτυο όπωσ φαίνεται ςτο παρακάτω 

ςχιμα: 

 

Εικόνα 52: χιμα επίκεςθσ Malware Suubseven Backdoor 

 

Γηα ηελ εθηέιεζε απηήο ηεο επίζεζεο ρξεζηκνπνηήζακε ην SubSeven 2.1.5. Σν θαηεβάζακε ζηνλ 

ππνινγηζηή κε Windows xp sp3  ζε ζπκπηεζκέλε κνξθή θαη κεηά ηελ απνζπκπίεζε ζε έλα θάθειν 

βξήθακε ηα παξαθάησ αξρεία. Δκείο ζα ρξεζηκνπνηήζνπκε ην editserver, ην server θαη ην Subseven. 

 

 

Εικόνα 53: Subseven files 
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Ο server είλαη ην πξόγξακκα πνπ ζηέιλνπκε ζην ζύκα θαη αξρηθά ην αλνίγνπκε κε ην editserver θαη 

θάλνπκε θάπνηεο ξπζκίζεηο. Αθνύ αλνίμνπκε ην πξόγξακκα editserver,  παηάκε ζην browse θαη 

επηιέγνπκε ην αξρείν server. Μεηά παηάκε read current settings γηα λα δνύκε ηηο ξπζκίζεηο πνπ έρεη απηό 

ην αξρείν. Δκείο αθήζακε ηηο βαζηθέο ξπζκίζεηο θαη απνζεθεύζακε ην αξρείν απηό. 

 

Εικόνα 54: Subseven editserver program 

 

Αθνύ θάλνπκε ηηο ξπζκίζεηο πνπ ζέινπκε ζηέιλνπκε ην αξρείν server πνπ δεκηνπξγήζακε ζην ζύκα κε 

θάπνην ηξόπν. Με ην πνπ ζα εθηειεζηεί απηό ην αξρείν ζα ηξέρεη ζηνλ ππνινγηζηή ηνπ ρσξίο λα θαίλεηε. 

ηελ πεξίπησζή καο ην ζηείιακε ζε έλα ππνινγηζηή κε Windows XP sp3. Γηα πεξηζζόηεξεο πιεξνθνξίεο 

ξπζκίζεηο ηνπ server:  

http://hackerthedude.blogspot.gr/2009/10/hacking-with-sub-7-hack-any-computer.html 

Αθνύ ηώξα ην αξρείν server ηξέρεη ζηνλ ππνινγηζηή ηνπ ζύκαηνο έρεη δεκηνπξγεζεί έλα θελό αζθάιεηαο. 

Με ην πξόγξακκα Subseven ζηελ πιεπξά ηνπ επηηηζέκελνπ κπνξνύκε λα εηζβάινπκε ζην ζύζηεκα 

θάλνληαο ζύλδεζε κε ηελ ip θαη ηελ ζύξα ηνπ ζύκαηνο πνπ έρνπκε ξπζκίζεη λα αλνίγεη. 

http://hackerthedude.blogspot.gr/2009/10/hacking-with-sub-7-hack-any-computer.html
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Σξέρνληαο ην  Subseven δίλνπκε ηελ ip ηνπ ζύκαηνο θαη ηελ πόξηα πνπ έρνπκε ξπζκίζεη λα αλνίγεη ην 

πξόγξακκα server.Μεηά παηάκε ην θνπκπί Connect. ηελ πεξίπησζε καο ην ζύκα έρεη ip 192.168.1.106 

θαη ε ζύξα πνπ ξπζκίζακε λα αλνίγεη είλαη ε 27374. 

 

Εικόνα 55: Subseven client program 

Ακέζσο κεηά πξέπεη ην πξόγξακκα λα καο επηβεβαηώζεη όηη έγηλε ζύλδεζε κε ην κήλπκα θάησ αξηζηεξά 

“connected”. Σώξα κπνξνύκε λα θάλνπκε δηάθνξα πξάγκαηα ζηνλ ππνινγηζηή ηνπ άιινπ.  

 

Εικόνα 56: Subseven client connected 
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ηελ πξνθεηκέλε πεξίπησζε γπξίζακε ηελ νζόλε ηνπ αλάπνδα παηώληαο funmanager ->flipscreen -

>flipscreenhorizontally ->flipscreen 

 

Εικόνα57: Subseven flip screen 

 

Δπίζεο θάλακε chat κε ην ζύκα παηόληαο ζην keys/messages -> chat -> Chat with the victim 

 

Εικόνα 58: Subseven chat 
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Απν έλα screenshot απν ηελ επηθάλεηα εξγαζίαο ηνπ ζύκαηνο ην απνηέιεζκα είλαη ην παξαθάησ: 

 

Εικόνα 59: Αποτζλεςμα Subseven 

 

Ανίχνευςη Επίθεςησ 

 

Μηα ηέηνηα επίζεζε είλαη πνιύ ζνβαξή θαη ν επηηηζέκελνο κπνξεί ζηελ θπξηνιεμία λα θάλεη όηη ζέιεη. 

Αληρλεύεηαη κε έλα θαιό antivirus ή έλα θαιό firewall. Δκείο θαηαθέξακε λα ηελ αληρλεύζνπκε κε ην 

Snortπαξαθνινπζώληαο ηελ θίλεζε θαη ηηο ζπλδέζεηο ζην δίθηπν κε ηνλ θαλόλα πνπ νξίζακε ζηελ 

ξύζκηζε ηνπ Snort. 

Πξηλ ν επηηηζέκελνο αλνίμεη κία backdoor θαη αξρίδεη λα ζηέιλεη εληνιέο ζηνλ ππνινγηζηή καο πξέπεη 

πξώηα λα ζπλδεζεί κε ηνλ ππνινγηζηή ζύκα. Έηζη ν θαλόλαο πνπ νξίζακε αληρλεύεη κηα ζύλδεζε ηνπ 

Subseven κέζα ζην δίθηπν καο θαη ππξνδνηεί έλα ζπλαγεξκό. 
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04/17-20:49:51.783305  [**] [1:15938:6] MALWARE-CNC SubSeven client connection to server [**] 

[Classification: A Network Trojan was Detected] [Priority: 1] {TCP} 192.168.1.106:27374 -> 

192.168.1.104:1032 

 

 

 

 

4.6 Αλίρλεπζε Exploit MS08_067_netapi 
 

Περιγραφή επίθεςησ 

 

Σν exploit είλαη έλα πξόγξακκα ην νπνίν παξαθάκπηεη ηελ αζθάιεηα ησλ ππνινγηζηώλ. Τπάξρνπλ 

πνιινί ηξόπνη λα ρξεζηκνπνηεζνύλ νη ηξύπεο αζθάιεηαο. Δάλ, έλαο πξνγξακκαηηζηήο θάλεη έλα ιάζνο ζε 

έλα πξόγξακκα, είλαη κεξηθέο θνξέο δπλαηό λα παξαθάκςεη ηελ αζθάιεηα. Η θσδηθνπνίεζε ηέηνησλ 

πξνγξακκάησλ, ηα νπνία επηηίζεληαη (ραθαξνληαη) ζηα ιάζε ηνπ πξνγξακκαηηζκνύ ή ησλ ηξππώλ 

αζθάιεηαο είλαη ε ηέρλε ηνπ exploitation ή ηνπ exploit. 
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Σα exploits είλαη ρηιηάδεο θαη θπθινθνξνύλ ζην δηαδίθηπν ειεύζεξα. Φηηάρλνληαη θαη ρξεζηκνπνηνύληαη 

ζπλήζσο γηα λα απηνκαηνπνηνύλ ηηο δηαδηθαζίεο κηαο επίζεζεο, ώζηε θάπνηνο λα κπνξεί εύθνια λα 

ηεζηάξεη ηελ αζθάιεηα ηνπ ζπζηήκαηνο ηνπ.  

Έλαο θαιόο ηξόπνο γηα λα βξεη θάπνηνο πνιιά exploits είλαη λα ρξεζηκνπνηήζεη ην Metasploit. Σν 

Metasploit είλαη έλα project, πνπ πεξηέρεη πάξα πνιιά exploits θαη βνεζάεη ζηελ εύθνιε θαη γξήγνξε 

εθηέιεζε ηνπο. Κάπνηνο κπνξεί λα ην θαηεβάζεη θαη λα ην εγθαηαζηήζεη ζε ζπζηήκαηα κε ιεηηνπξγηθό 

Linux θαη Windows. 

ην παξόλ παξάδεηγκα ρξεζηκνπνηνύκε ην exploit ms08_067_netapi πνπ εθκεηαιιεύεηαη ηελ ηξύπα 

αζθαιείαο πνπ ππάξρεη ζε θάπνηα ζπζηήκαηα Microsoft Windows. πγθεθξηκέλα εθκεηαιιεύεηαη ηα 

ειαηηώκαηα ηνπ θώδηθα ηεο βηβιηνζήθεο NetAPI32.dll. Απηή ε εππάζεηα αθνξά ηελ απνκαθξπζκέλε 

εθηέιεζε θώδηθα. Έλαο εηζβνιέαο πνπ εθκεηαιιεύεηαη κε επηηπρία απηό ην ζέκα εππάζεηαο ζα κπνξνύζε 

λα απνθηήζεη απνκαθξπζκέλα ηνλ πιήξε έιεγρν ελόο ζπζηήκαηνο πνπ επεξεάδεηαη. ηα ζπζηήκαηα πνπ 

βαζίδνληαη ζε Microsoft Windows 2000, Windows XP θαη Windows Server 2003, έλαο εηζβνιέαο ζα 

κπνξνύζε λα εθκεηαιιεπηεί απηήλ ηελ εππάζεηα κέζσ RPC  (Remote procedure call) ρσξίο έιεγρν 

ηαπηόηεηαο θαη λα εθηειέζεη απζαίξεην θώδηθα. 

 

Ρύθμιςη Snort 

 

Το Snort χρθςιμοποιεί κανόνεσ για να ανιχνεφει exploits και επικζςεισ προσ ςυςτιματα Windows. 

Ελζγχει τα πακζτα και τισ ςυνδζςεισ μζςα ςτο δίκτυο και μπορεί να εντοπίςει κάποια επίκεςθ από 

exploit. 

Ζτςι κάνοντασ μια μικρι μελζτθ ςτουσ κανόνεσ, κα βροφμε κανόνεσ που ζχουν τθν δυνατότθτα να 

εντοπίςουν  διάφορα exploits. Το ruleset os-windows.rules περιζχει κανόνεσ για επικζςεισ προσ 

ςυςτιματα με λειτουργικό  windows. 

Ζτςι ανοίγοντασ το αρχείο os-windows.rules τςεκάρουμε αν υπάρχει ο κανόνασ που κάνει ανίχνευςθ 

ενόσ τζτοιου exploit. Ο κανόνασ είναι ο παρακάτω:  

alert tcp $EXTERNAL_NET any -> $HOME_NET [135,139,445,593,1024:] (msg:"OS-WINDOWS DCERPC 

NCACN-IP-TCP srvsvc NetrpPathCanonicalize path canonicalization stack overflow attempt"; 

flow:established,to_server; dce_iface:4b324fc8-1670-01d3-1278-5a47bf6ee188; dce_opnum:31,32; 

dce_stub_data; pcre:"/^(\x00\x00\x00\x00|.{4}(\x00\x00\x00\x00|.{12}))/s"; byte_jump:4,-4, 

multiplier 2, relative,align,dce; pcre:"/\x00\.\x00\.\x00[\x2f\x5c]/R"; metadata:policy balanced-ips 

drop, policy security-ips drop, service netbios-ssn; reference:cve,2008-4250; reference: 

url,technet.microsoft.com/en-us/security/bulletin/MS08-067; classtype:attempted-admin; sid:14782; 

rev:15;) 
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Εικόνα 60: Κανόνασ για ανίχνευςθ exploit ms08_067_netapi 

 

Δμήγεζε ηεο θεθαιήο (header) ηνπ θαλόλα “alert tcp $EXTERNAL_NET any -> $HOME_NET 

[135,139,445,593,1024:]”: 

 alert: Ππξνδνηεί ζπλαγεξκό ζε πεξίπησζε πνπ ν θαλόλαο επαιεζεπηεί 

 tcp: Ο θαλόλαο ειέγρεη ηα TCP παθέηα  

 $EXTERNAL_NET:Διέγρεη αλ ε δηεύζπλζε απνζηνιέα ηνπ παθέηνπ αλήθεη ζην εμσηεξηθό 

δίθηπν ( είλαη κηα κεηαβιεηή πνπ ηελ νξίδνπκε ζην αξρείν ξπζκίζεσλ ηνπ Snort) 

 any: Σν παθέην λα πξνέξρεηαη από νπνηαδήπνηε πόξηα ηνπ απνζηνιέα (Γε καο ελδηαθέξεη απηό 

ην πεδίν) 

 ->:  Δίλαη ηειεζηήο θαηεύζπλζεο πνύ όηη βξίζθεηαη αξηζηεξά ηνπ αληηζηνηρεί ζηε δηεύζπλζε IP 

θαη ηε ζύξα ηνπ απνζηνιέα, ελώ ην δεύγνο δεμηά ηνπ ηειεζηή αληηζηνηρεί ζηνλ παξαιήπηε. 

 $HOME_NET:  Διέγρεη αλ ε δηεύζπλζε παξαιήπηε ηνπ παθέηνπ αλήθεη ζην εζσηεξηθό δίθηπν ( 

είλαη κηα κεηαβιεηή πνπ ηελ νξίδνπκε ζην αξρείν ξπζκίζεσλ ηνπ Snort) 

 [135,139,445,593,1024:]: Διέγρεη αλ ην παθέην πξννξίδεηαη ζηηο ζύξεο 135,139,445,593 θαη 

1024. 
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Δμήγεζε ξπζκίζεσλ (Options) ηνπ θαλόλα“ msg:"OS-WINDOWS DCERPC NCACN-IP-TCP srvsvc 

NetrpPathCanonicalize path canonicalization stack overflow attempt"; flow:established,to_server; 

dce_iface:4b324fc8-1670-01d3-1278-5a47bf6ee188; dce_opnum:31,32; dce_stub_data; pcre:" 

/^(\x00\x00\x00\x00|.{4}(\x00\x00\x00\x00|.{12}))/s"; byte_jump:4,-4,multiplier 2,relative,align,dce; 

pcre:"/\x00\.\x00\.\x00[\x2f\x5c]/R"; metadata:policy balanced-ips drop, policy security-ips drop, 

service netbios-ssn; reference:cve,2008-4250; reference:url,technet.microsoft.com/en-us/security/ 

bulletin/MS08-067; classtype:attempted-admin; sid:14782; rev:15;)”: 

 msg:" OS-WINDOWS DCERPC NCACN-IP-TCP srvsvc NetrpPathCanonicalize path 

canonicalization stack overflow attempt "; : Όηαλ ππξνδνηείηαη Alert ζα καο ελεκεξώλεη γηα 

ην είδνο ηεο επίζεζεο κε ην κήλπκα “OS-WINDOWS DCERPC NCACN-IP-TCP srvsvc 

NetrpPathCanonicalize path canonicalization stack overflow attempt”. 

 flow:established,to_server;: Γηα λα ελεξγνπνηεζεί ν ζπλαγεξκόο πξέπεη λα ππάξρεη ξνή TCP 

παθέησλ πξνο  ηνλ  Server θαη ε ζύλδεζε κεηαμύ ηνπο λα έρεη επηηύρεη. 

 dce_iface:4b324fc8-1670-01d3-1278-5a47bf6ee188; : Απηή ε ξύζκηζε αλαθαίξεηε ζηνλ 

πξνεπεμεξγαζηή DCE/RPC 2  πεξηζζόηεξεο πιεξνθνξίεο ζην User Manual ηνπ Snort. 

 dce_opnum:31,32; : Απηή ε ξύζκηζε αλαθαίξεηε ζηνλ πξνεπεμεξγαζηή DCE/RPC 2  

πεξηζζόηεξεο πιεξνθνξίεο ζην User Manual ηνπ Snort. 

 dce_stub_data; Απηή ε ξύζκηζε αλαθαίξεηε ζηνλ πξνεπεμεξγαζηή DCE/RPC 2  πεξηζζόηεξεο 

πιεξνθνξίεο ζην User Manual ηνπ Snort. 

 pcre:"/^(\x00\x00\x00\x00|.{4}(\x00\x00\x00\x00|.{12}))/s"; : Καλόλαο ζπκβαηόο κε γιώζζα 

prce. 

 byte_jump:4,-4,multiplier 2,relative,align,dce; : Απηή ε ξύζκηζε αλαθαίξεηε ζηνλ 

πξνεπεμεξγαζηή DCE/RPC 2  πεξηζζόηεξεο πιεξνθνξίεο ζην User Manual ηνπ Snort. 

 pcre:"/\x00\.\x00\.\x00[\x2f\x5c]/R"; : Καλόλαο ζπκβαηόο κε γιώζζα prce. 

 metadata:policy balanced-ips drop, policy security-ips drop, service netbios-ssn; 

 reference:cve,2008-4250; : Με ηελ βνήζεηα ελόο θαηάιιεινπ plugin ην Snort ζπλδέεηαη κε 

εμσηεξηθά ζπζηήκαηα γηα άληιεζε πεξηζζόηεξεο πιεξνθνξίαο γηα ηελ επηπιένλ πξνεηδνπνίεζε 

θαη πιεξνθόξεζε. ύκθσλα κε ηελ ξύζκηζε απηή ην Snortζα ζπλδεζεί κε ηελ ηζηνζειίδα “ 

http://cve.mitre.org/cgi-bin/cvename.cgi?name= 2008-4250” γηα πεξηζζόηεξεο πιεξνθνξίεο 

πξνεηδνπνίεζεο 

 reference:url,technet.microsoft.com/en-us/security/bulletin/MS08-067; : Με ηελ βνήζεηα 

ελόο θαηάιιεινπ plugin ην Snort ζπλδέεηαη κε εμσηεξηθά ζπζηήκαηα γηα άληιεζε πεξηζζόηεξεο 

πιεξνθνξίαο γηα ηελ επηπιένλ πξνεηδνπνίεζε θαη πιεξνθόξεζε. ύκθσλα κε ηελ ξύζκηζε απηή 

ην Snortζα ζπλδεζεί κε ηελ ηζηνζειίδα “http://technet.microsoft.com/en-

us/security/bulletin/MS08-067” γηα πεξηζζόηεξεο πιεξνθνξίεο πξνεηδνπνίεζεο 

 classtype:attempted-admin; : Καηαηάζζνπκε ηνλ θαλόλα ζηελ θαηεγνξία “ attempted-admin ” 

 sid:14782; : Ο θαλόλαο απηόο έρεη αλαγλσξηζηηθό 14782 αλάκεζα ζηνπο ππόινηπνπο θαλόλεο 

πνπ ρξεζηκνπνηνύκε. 

 rev:15;: Η έθδνζε ηνπ θαλόλα απηνύ είλαη ε 15. 
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Εκτέλεςη Επίθεςησ 

 

Γηα λα πξαγκαηνπνηήζνπκε απηή ηελ επίζεζε ρξεζηκνπνηήζακε ην Backtrack 5 R3, όπνπ έρεη ην 

Metasploit ελζσκαησκέλν κε ηα δηάθνξα exploits πνπ θπθινθνξνύλ. Δπίζεο ε επίζεζε εθηειέζηεθε πξνο  

ππνινγηζηή κε ζύζηεκα Windows XP sp1. Ο ζηόρνο ηεο επίζεζεο είλαη λα ζπλδεζνύκε απνκαθξπζκέλα 

κε ηνλ ππνινγηζηή ζηόρν θαη λα έρνπκε πιήξεο πξόζβαζε ζηα δεδνκέλα θαη ην ιεηηνπξγηθό ηνπ ζύζηεκα 

κέζσ  VNC (Virtual Network Computing). Σέινο, ζην ίδην δίθηπν ππάξρεη ζπλδεδεκέλν θαη ην Snort 

ειέγρνληαο όιε ηελ θίλεζε ηνπ δηθηύνπ θάλνληαο αλίρλεπζε ησλ επηζέζεσλ. 

 

ην παξαθάησ ζρήκα θαίλεηαη ην δίθηπν πνπ εθηειέζηεθε ε επίζεζε: 

 

 

Εικόνα 61: χιμα δικτφου όπου πραγματοποιικθκε το exploit ms08_067_netapi 
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Γηα λα εθηειέζνπκε ην exploit ρξεζηκνπνηήζακε ην Metasploit πνπ ελζσκαηώλεηαη ζην Backtrack. 

Αλνίγνπκε έλα ηεξκαηηθό ζην Backtrack θαη γξάθνπκε “msfconsole”  ώζηε λα αλνίμεη ε θνλζόια ηνπ 

Metasploit πνπ πεξηέρεη ζρεδόλ όια ηα exploits.  

 

 

Εικόνα 62: Metasploit 

 

Αξρηθά ζα επηιέμνπκε ην exploit πνπ ζέινπκε λα ρξεζηκνπνηήζνπκε. Απηό γίλεηαη κε ηελ εληνιή: 

use windows/smb/ms08_067_netapi 

Μεηά ζα θάλνπκε θάπνηεο ξπζκίζεηο ηνπ exploit πνπ κε απηέο ζα γίλεη ε επίζεζε πξνο ην ζύκα. 

Ρπζκίδνπκε ηελ IP ηνπ ζύκαηνο κε ηελ εληνιή: 

set rhost 192.168.1.7 

Δπίζεο ξπζκίδνπκε ηελ IP ηνπ δηθνύ καο host κε ηελ εληνιή: 

set lhost 192.168.1.2 

Η πόξηα πξννξηζκνύ είλαη ξπζκηζκέλε από πξνεπηινγή λα είλαη 445. 

Σέινο κε ηελ παξαθάησ εληνιή ξπζκίδνπκε πνην payload ζα ρξεζηκνπνηήζνπκε (ζην ζπγθεθξηκέλν 

παξάδεηγκα ρξεζηκνπνηνύκε έλα payload όπνπ αλνίγεη απνκαθξπζκέλε ζύλδεζε κε ην ζύκα βιέπνληαο 

ζε γξαθηθό πεξηβάιισλ ηελ επηθάλεηα εξγαζίαο ηνπ).  

set payload windows/vncinject/bind_tcp 
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Εικόνα 63: Επιλογι και ρφκμιςθ exploit 

 

Αλ γξάςνπκε ζηελ θνλζόια show options ζα δνύκε όιεο ηηο ξπζκίζεηο θαη απηέο πνπ θάλακε εκείο: 

 

Εικόνα 64: Ρυκμίςεισ του exploit 
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Σέινο γξάθνληαο exploit κπνξνύκε λα ηξέμνπκε ην exploit θαη λα αλνίμνπκε απνκαθξπζκέλε ζύλδεζε κε 

ην ζύκα: 

 

Εικόνα 65: Επιτυχισ ςφνδεςθ με το κφμα 

 

Ακέζσο ζα αλνίμεη ζην Backtrack κηα επηθάλεηα εξγαζίαο ηνπ ζύκαηνο δίλνληαο καο πιήξεο δηθαηώκαηα. 

 

Εικόνα 66: Άνοιγμα απομακρυςμζνθσ ςφνδεςθσ με το κφμα μζςω VNC 
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Ανίχνευςη επίθεςησ 

 

Σν Snort ζα καο ελεκεξώζεη κε έλα Alert γηα απηή ηελ επίζεζε. Μηα ηέηνηα επίζεζε είλαη πνιύ 

επηθίλδπλε θαη πξαγκαηνπνηείηε εύθνια ζε ζπζηήκαηα όπσο απηό. Έηζη ν δηαρεηξηζηήο ηνπ δηθηύνπ αλ 

αληρλεύζεη κηα ηέηνηα επίζεζε πξέπεη λα ιάβεη κέηξα απνθιεηζκνύ ηνπ επηηηζέκελνπ από ην δίθηπν. 

ηε παξαθάησ εηθόλα θαίλεηαη ε αλίρλεπζε απηήο ηεο επίζεζεο από ην Snort: 

 

 

Η επίζεζε πξαγκαηνπνηήζεθε ζηεο 06/05 θαη ώξα 16:03:40,2. Σν αλαγλσξηζηηθό SID γηα απηή ηελ 

επίζεζε είλαη 14782. Με απηό ην αλαγλσξηζηηθό κπνξνύκε λα βξνύκε πιεξνθνξίεο ζην site ηνπ snort  

γηα ην είδνο ηεο επίζεζεο. Δπίζεο έρεη πξνηεξαηόηεηα 1(Priority), πνπ ζεκαίλεη όηη ην Snort δίλεη πξώηα 

πξνηεξαηόηεηα ζηελ αλίρλεπζε ηέηνησλ επηζέζεσλ. Παξαηεξνύκε όηη ε επίζεζε πξαγκαηνπνηείηαη από 

ηνλ host κε IP 192.168.1.2 κε πόξηα 39491, πξνο ηνλ host κε IP 192.168.1.7 ζηελ πόξηα 445.  
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Κεθάιαην 5 Απνηξνπή επηζέζεσλ κε ην Snort 
 

Όπσο έρνπκε πεξηγξάςεη ζε πξνεγνύκελε ελόηεηα, ην Snort ζπλήζσο ρξεζηκνπνηείηε ζαλ αλνηρηνύ 

θώδηθα ύζηεκα Αλίρλεπζεο Δηζβνιώλ (Intrusion Detection System) κε κεγάιε ηεθκεξίσζε θαη άξηζηε 

ππνζηήξημε επηθνηλσλίαο. Παξόια απηά ην Snort έρεη ηελ δπλαηόηεηα λα ιεηηνπξγήζεη θαη σο ύζηεκα 

Απνηξνπήο Δηζβνιώλ (Intrusion Prevention System).  Απηό γηλόηαλ εθηθηό θαη γίλεηαη αθόκα κε 

δηάθνξεο πξνζζήθεο όπσο ην SnortSam. Πιένλ ην Snort από ηελ έθδνζε 2.9 θαη κεηά, κε ηελ πξνζζήθε 

ηνπ DAQ επηηξέπεη θαηλνύξηα επειημία δηαρσξίδνληαο ηηο δηθηπαθέο ιεηηνπξγίεο ζύιιεςεο ζε 

ξπζκηδόκελεο πξνζζήθεο δίλνληαο ζην ρξήζηε ηε δπλαηόηεηα λα θαζνξίδεη, ηη ζα ρξεζηκνπνηεί θάζε 

θνξά γηα λα θάλεη ζύιιεςε ηεο θίλεζεο. Κάπνηεο από απηέο ηηο ξπζκίζεηο παξέρνπλ θαη inline Απνηξνπή 

Δηζβνιώλ (Intrusion Prevention). 

 

5.1 DAQ 

 

Ξεθηλώληαο κε ηελ έθδνζε 2.9 ηνπ Snort, ην Snort ρξεζηκνπνηεί θαηλνύξηνπο κεραληζκνύο γηα ζύιιεςε 

ησλ παθέησλ. Σηο Data Acquisition (DAQ) βηβιηνζήθεο, πνπ αλαθνηλώζεθαλ γηα πξώηε θνξά ηνλ 

Αύγνπζην ηνπ 2010 ζην VRT block. Πξηλ  από απηέο, ην Snort ελζσκάησλε άιιεο δηθηπαθέο ιεηηνπξγίεο 

ζύιιεςεο παθέησλ. Με ην DAQ όιεο νη ιεηηνπξγίεο απηέο έρνπλ δηαρσξηζηεί ζε δηάθνξα modules όπνπ 

κπνξνύλ λα επηιερζνύλ θαη λα ελεξγνπνηεζνύλ κε δηάθνξεο παξακέηξνπο θαηά ηελ εθθίλεζε ηνπ Snort. 

To DAQ ζρεδηάζηεθε γηα λα παξέρεη inline ιεηηνπξγηθόηεηα θαη λα παξέρεη επειημία ζηελ πξνζζήθε 

θαηλνύξησλ modules. 

To DAQ γηα λα ιεηηνπξγήζεη πξναπαηηεί δύν βηβιηνζήθεο:  

 Σελ Libpcap γηα λα θάλεη ζύιιεςε ησλ παθέησλ 

 Σελ Libdnet γηα άιιεο δηθηπαθέο ιεηηνπξγίεο 

Σέζζεξα από ηα έμη modules ηνπ Snort επηηξέπνπλ inline ιεηηνπξγία θαη απόξξηςε παθέησλ. Πξηλ, αλ 

θάπνηνο ήζειε λα ρξεζηκνπνηήζεη απηή ηε ιεηηνπξγία, έπξεπε λα λα θάλεη compile ην Snort κε θάπνην 

patch. Ο όξνο “inline” πξνζδηνξίδεη ηελ ζέζε ηνπ Snort αλάκεζα από δύν ζπζθεπέο ή δίθηπα. Απηή ε 

ζέζε ηνπ επηηξέπεη λα ειέγρεη όιε ηελ θίλεζε κεηαμύ ησλ δύν, ζπλεπώο ζα έρεη ηελ δπλαηόηεηα λα 

απνξξίπηεη παθέηα πνπ πξνέξρνληαη από πηζαλή επίζεζε. 

Σα modules ηνπ DAQ πνπ πεξηιακβάλνληαη κε ην Snort είλαη ηα παξαθάησ: 

 Pcap: Δίλαη ε πξνεπηιεγκέλε ξύζκηζε όπνπ ην Snort ρξεζηκνπνηείηε γηα Sniffing θαη ζαλ IDS. 

 Afpacket: To Snort ηξέρεη “inline” πάλσ ζε ζύζηεκα Linux ρξεζηκνπνηώληαο 2 γεθπξσκέλεο 

θάξηεο δηθηύνπ. 

 Ipq: Σν Snort ηξέρεη “inline” πάλσ ζε ζύζηεκα Linux ρξεζηκνπνηώληαο ην netfilter, αληηθαζηζηά 

ην snort_inline patch πνπ είρε δεκηνπξγεζεί γηα ην Snort  

 Nfq: To Snort ηξέρεη “inline” πάλσ ζε Linux ρξεζηκνπνηώληαο ην netfilter 
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 Ipfw: To Snort ηξέρεη inline πάλσ ζε OpenBSD θαη FreeBSD ρξεζηκνπνηώληαο εθηξνπή 

ππνδνρώλ καδί κε pf θαη ipfw firewalls 

 Dump: Δπηηξέπεη ηελ δνθηκή ησλ κεραληζκώλ “inline” θαη θαλνληθήο ιεηηνπξγηθόηεηαο ηνπ 

Snort 

 

 

5.2 Σν Snort ζαλ IPS 
 

Μηα ζπλήζεο ζπκβνπιή γηα ηελ αλάπηπμε ηνπ Snort ζε inline ξύζκηζε, είλαη ε πξνζνρή ησλ False 

Positives. Όπσο έρνπκε αλαθέξεη ζηελ ζεσξία απηήο ηεο εξγαζίαο ηα false positives είλαη ε ηδηαηηεξόηεηα 

ηνπ Snort θάπνηεο θνξέο λα ππξνδνηεί ζπλαγεξκνύο ρσξίο λα ππάξρεη θάπνηα παξάβαζε ηεο αζθάιεηαο. 

Απηά ηα Alerts κπνξεί λα ππξνδνηεζνύλ γηα πνιινύο ιόγνπο, όπσο επεηδή θάπνηνο θαλόλαο δελ είλαη 

αθξηβήο ζηελ πεξηγξαθή ηεο πηζαλήο επίζεζεο. Σα false positives πνπ ππάξρνπλ ζην Snort όηαλ 

ιεηηνπξγεί ζε παζεηηθή ιεηηνπξγία ζαλ IDS, είλαη ιηγόηεξν επηθίλδπλα από όηαλ ην Snort ηξέρεη ζε inline 

mode, δηόηη όηαλ ην Snort ηξέρεη ζε απηή ηελ ιεηηνπξγία ππάξρεη πεξίπησζε λα δηαθόςεη λόκηκεο 

ζπλδέζεηο.  

Σα IPS false positives κπνξεί λα γίλνπλ επηθίλδπλα ζε κεγάια θαη πνιύπινθα δίθηπα. θεθηείηε κία 

κεγάιε επηρείξεζε όπνπ ε νκάδα αζθάιεηαο δηαρεηξίδεηαη έλα IPS θαη δηάθνξεο ιεηηνπξγίεο ηνπ δηθηύνπ 

θαη ζπλεπώο όιε ηελ δηθηπαθή ππνδνκή. Αλάινγα κε ην πνύ ζα βξίζθεηαη ην IPS κεράλεκα κέζα ζην 

δίθηπν νη ρξήζηεο ζα αληηκεησπίδνπλ αξθεηά πξνβιήκαηα ζπλδεζηκόηεηαο, εμαηηίαο ησλ false positives. 

Η αληηκεηώπηζε πξνβιεκάησλ ζε κηα ηέηνηα πεξίπησζε είλαη πεξίπινθε δηόηη δύν δηαθνξεηηθέο νκάδεο 

κε δηαθνξεηηθά ζπζηήκαηα πξέπεη λα δνπιέςνπλ ώζηε λα βξνπλ ηελ αηηία. 

Μία επηινγή ώζηε λα κεησζεί ν θίλδπλνο ησλ false positives είλαη λα επηιέγνπκε λα εθαξκόδνληαη κόλν 

νη πνην αμηόπηζηνη θαλόλεο, ώζηε λα απνξξίπηνπκε ύπνπηε θίλεζε. Απηνί νη θαλόλεο ζα πξέπεη λα είλαη 

ειεγκέλνη θαη ξεζηαξηζκέλνη ζε έλα IDS πξώηα όπνπ θαη αλ ππάξρεη false positive δελ ππάξρεη πξόβιεκα 

αλ εμεηαζηνύλ ζσζηά ηα Alerts. Αζθαιώο ρξεζηκνπνηώληαο κόλν ιίγνπο θαλόλεο ην IPS καο παξέρεη 

ιηγόηεξε αζθάιεηα από ηα δηάθνξα exploits.  

Μηα άιιε επηινγή είλαη ην ζεκείν όπνπ ζα ζπλδέζνπκε ην IPS. Γηα παξάδεηγκα αλ ζηήζνπκε ην ζύζηεκά 

καο αλάκεζα από έλα Web Server θαη ην ππόινηπν δίθηπν ζα πξέπεη λα ρξεζηκνπνηήζνπκε κόλν WEB 

θαλόλεο. Όπσο θαηαιαβαίλνπκε έηζη κεηώλνπκε ηα false positives. 
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5.3 DAQ Pcap module  
  

Η ιεηηνπξγία DAQ Pcap είλαη ε πξνεπηιεγκέλε ιεηηνπξγία πνπ ηξέρεη ην Snort αλ δελ επηιέμνπκε θάπνηα 

άιιε θαηά ηελ εθθίλεζε ηνπ. Με απηή ηελ ιεηηνπξγία ην Snort όπσο έρνπκε πεξηγξάςεη κπνξεί λα ηξέμεη 

ζηηο 3 βαζηθέο ηνπ ιεηηνπξγίεο. Μπνξεί λα ηξέμεη ζαλ Sniffer θαη λα ζπιιέγεη όιε ηελ θίλεζε, λα 

θαηαγξάθεη απηή ηελ θίλεζε ζε log αξρεία θαη λα ηξέρεη ζαλ IDS ζαλ δαίκνλαο. 

Η ιεηηνπξγία Sniffer δελ είλαη θαη ηόζν ρξήζηκε δηόηη αλ ε θίλεζε είλαη κεγάιε δε ζα πξνιαβαίλνπκε λα 

βιέπνπκε ηα παθέηα ζηελ θνλζόια ηνπ ππνινγηζηή καο. Έηζη ζε απηή ηε ιεηηνπξγία ζα πξέπεη λα 

ρξεζηκνπνηνύκε θάπνηα θίιηξα γηα λα βιέπνπκε κνλό ζπγθεθξηκέλε θίλεζε πνπ καο ελδηαθέξεη. 

Πξνϋπνζέηεη ηελ ζύλδεζε ηνπ Snort ζε κία SPAN πόξηα ελόο switch ή ζε κηα δηθηπαθή ηξύπα (tap). Έηζη 

μεθηλάκε ην Snort όπσο ήδε έρνπκε αλαθέξεη κε ηελ εληνιή “snort –v –I eth0” ή κπνξνύκε λα ην 

μεθηλήζνπκε κε ηελ εληνιή “snort –v –i eth0 host 192.168.1.23” ώζηε λα δνύκε ηελ θίλεζε κόλν από έλα 

host κε IP 192.168.1.23.  

Όπσο είπακε απηή ε ιεηηνπξγία δελ είλαη ηόζν ρξήζηκε θαη αμηόπηζηε. Γη απηό θαη έρνπκε ηελ 

δπλαηόηεηα λα θαηαγξάθνπκε ηα παθέηα ζε log αξρεία. Απηό ην πεηπραίλνπκε μεθηλώληαο ην Snort ζε κε 

κία επηπιένλ παξάκεηξν “ snort –v –i eth0 –l /var/log/snort” , όπνπ ζα θαηαγξάθεη όιε ηελ θίλεζε ζην 

θάθειν /var/log/snort, ώζηε λα επεμεξγαζηνύκε ηελ θίλεζε κε θάπνην εηδηθό πξόγξακκα όπσο ην 

wireshark. 

Σέινο κπνξνύκε λα ηξέμνπκε ην Snort ζαλ IDS πξνζζέηνληαο ηελ –D παξάκεηξν. 

Γηα πεξηζζόηεξεο πιεξνθνξίεο γηα απηέο ηηο ιεηηνπξγίεο κπνξείηε λα δείηε ζην Κεθάιαην 2 ζηηο 

ππνελόηεηεο 2.1.1, 2.1.2, 2.1.3 απηήο ηεο εξγαζίαο. ηε ζπλέρηα απηήο πεο εξγαζίαο ζα πεξηγξάςνπκε 

ηελ ιεηηνπξγία Afpacket θαη ζα εθηειέζνπκε θάπνηα ζελάξηα όπνπ ην Snort ζα αληαπνθξίλεηαη ζαλ IPS. 

 

5.4 DAQ Afpacket module  

 

Απηή ε ιεηηνπξγία ηνπ DAQ είλαη δηαζέζηκε κόλν ζε ιεηηνπξγηθό Linux. Η ιεηηνπξγία Afpacket 

εθκεηαιιεύεηαη ηνπο θαλόλεο ηνπ Snort θαη δύν θάξηεο δηθηύνπ ώζηε λα απνξξίπηεη ηα παθέηα από 

θάπνηα πηζαλή επίζεζε. Απηό ην πεηπραίλεη ρσξίο λα βαζίδεηαη ζε θάπνην firewall όπσο ην netfilter. Έηζη 

ην Snort ρξεζηκνπνηεί έλα δεύγνο από θάξηεο δηθηύνπ ζαλ δηαθαλή γέθπξα από όπνπ πεξλάεη όιε ε 

θίλεζε ηεο γξακκήο θαη δξνκνινγείηε θαηάιιεια ή απνξξίπηεηαη από ην Snort. 

Αλ ζέιεη θάπνηνο ε ιεηηνπξγία απηή λα είλαη επηηπρείο ζα πξέπεη λα ιάβεη ππόςε ηνπ θάπνηα πξάγκαηα: 

 Αξρηθά, ζα πξέπεη λα ππάξρνπλ δύν θάξηεο δηθηύνπ όπνπ ε κία ζα ζπλδέεηαη κε ην έλα κέξνο ηνπ 

δηθηύνπ θαη ε άιιε κε ην άιιν.  

 Γηα λα δεκηνπξγεζεί ε γέθπξα κεηαμύ ησλ δύν θαξηώλ ζα πξέπεη ην Snort λα ηξέρεη ζαλ 

δαίκνλαο θαη λα έρνπλ επηιεγεί απηέο νη θάξηεο δηθηύνπ, ώζηε λα δξνκνινγείηε ή λα 

απνξξίπηεηαη ε θίλεζε από ην έλα ζην άιιν δίθηπν. 
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 Θα πξέπεη ην Snort λα θάλεη restart ή λα εηδνπνηεί ηνλ δηαρεηξηζηή ζε πεξίπησζε πνπ θξαζάξεη, 

ώζηε λα απνθαηαζηαζεί άκεζα ε ζύλδεζε ησλ δύν ζεκείσλ κέζα ζην δίθηπν. 

 Καλνληθά, αλ ζέινπκε λα δεκηνπξγήζνπκε κηα γέθπξα κε δπν θάξηεο δηθηύνπ ζα πξέπεη λα 

ρξεζηκνπνηήζνπκε θαη δηάθνξεο εθαξκνγέο. Παξόια απηά, ε ιεηηνπξγία Afpacket ηνπ Snort 

δηαρεηξίδεηαη ην γεθύξσκα από κόλε ηεο. Σν κόλν πνπ ρξεηάδεηαη είλαη λα ξπζκίζνπκε ηηο θάξηεο 

λα είλαη αλνηρηέο θαη λα δέρνληαη όιε ηελ θίλεζε.  

 Δπίζεο γηα ιόγνπο αζθαιείαο κπνξνύκε λα ξπζκίζνπκε ηηο θάξηεο λα κελ έρνπλ θάπνηα 

δηεύζπλζε IP.  

 

 

5.4.1 Ρπζκίζεηο γηα ζελάξην Afpacket mode 

 

ην παξόλ παξάδεηγκα ηξέμακε έλα πνιύ απιό παξάδεηγκα ην νπνίν καο δείρλεη πώο κε ηελ Afpacket 

ιεηηνπξγία κπνξνύκε λα θάλνπκε ην Snort κε ηνπο θαλόλεο πνπ δηαζέηεη λα ιεηηνπξγεί ζαλ IPS. Γηα ηελ 

πινπνίεζε ηνπ ζελαξίνπ ρξεζηκνπνηήζακε 3 εηθνληθνύο ππνινγηζηέο : 

Attacker: Backtrack 5 R3 Linux 

Snort Sensor: Snort inline mode on Ubuntu Linux 

Victim: Windows xp sp3 

 

Εικόνα 67: Απεικόνθςθ Snort ςε inline ςφνδεςθ 

 

Όπσο βιέπνπκε ζρεκαηηθά ην Snort δηαζέηεη δύν θάξηεο δηθηύνπ ηελ eth0 θαη eth1 ξπζκηζκέλεο λα 

αθνύλε όιε ηελ θίλεζε από ηηο δύν πιεπξέο ηνπ δηθηύνπ. ηηο θάξηεο δελ έρνπκε δώζεη θάπνηα IP γηα 

πεξηζζόηεξε αζθάιεηα ηνπ IPS καο. Οη εληνιέο πνπ ρξεζηκνπνηήζακε γηα λα θάλνπκε ηηο δπν θάξηεο λα 

ιεηηνπξγνύλ ζε απηή ηελ θαηάζηαζε είλαη: 

ifconfig eth0 up promisc 

ifconfig eth1 up promisc 
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Όπσο έρνπκε πεη ην Snort κε ηελ ιεηηνπξγία Afpacket ιακβάλεη ηελ θίλεζε θαη από ηηο δύν πιεπξέο κε 

ηελ αληίζηνηρε θάξηα δηθηύνπ θαη κεηά αθνύ ειέγμεη ηελ θίλεζε δξνκνινγεί ή απνπίπηεη ηα παθέηα πξνο 

ηνλ πξννξηζκό ηνπο.  Γηα λα γίλεη απηό εθηθηό πξέπεη λα δύν δίθηπα πνπ ζπλδέεη ην Snort λα έρνπλ ηελ 

ίδηα κάζθα δηθηύνπ. 

Αθνύ από πιηθό θαη ζπλδεζηκόηεηα είκαζηε έηνηκνη απηό πνπ κέλεη λα θάλνπκε είλαη λα ξπζκίζνπκε ην 

Snort λα μεθηλάεη θαηάιιεια. Αξρηθά αλνίγνπκε ην αξρείν ξπζκίζεσλ ηνπ Snort (snort.conf), όπσο 

έρνπκε πεξηγξάςεη ζε πξνεγνύκελν θεθάιαην θαη πξνζζέηνπκε ηηο παξαθάησ γξακκέο ζηηο ξπζκίζεηο ηνπ 

DAQ, ώζηε λα ελεξγνπνηήζνπκε ηελ ιεηηνπξγία Afpacket inline. 

config daq: afpacket 

config daq_mode: inline 

ην παξόλ παξάδεηγκα απιά ζα θάλνπκε ping από ηνλ attacker ζην victim θαη απιά ζα γξάςνπκε έλα 

θαλόλα όπνπ αληρλεύεη απηά ηα παθέηα ping. Αξρηθά ζα δνύκε ηα Alert θαη ζηελ ζπλέρεηα ζα αιιάμνπκε 

ηνλ θαλόλα γηα λα απνξξίπηεη ην Snort απηά ηα ping. πλεπώο, ην Snort ζα ιεηηνπξγήζεη ζαλ IPS θαη ζα 

είλαη έλα θαιό παξάδεηγκα γηα ην πώο λα ξπζκίδνπκε θαη λα αιιάδνπκε ηνπο θαλόλεο θαη ην Snort ώζηε 

λα ιεηηνύξγεη ζαλ IPS κέζσ ηεο ιεηηνπξγίαο Afpacket ηνπ DAQ. 

Σνλ θαλόλα ηνλ γξάςακε ζην ruleset local.rules θαη ζηελ ζπλέρεηα ελεξγνπνηήζακε από ην αξρείν 

ξπζκίζεσλ ην ζπγθεθξηκέλν ruleset. Παξαθάησ θαίλεηε ν θαλόλαο πνπ γξάςακε: 

 

 

Εικόνα 68: Κανόνασ για Alert από κάποιο Ping 
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Αθνύ θάλακε ηηο ξπζκίζεηο ηώξα είκαζηε έηνηκνη θαη κπνξνύκε λα μεθηλήζνπκε ην Snort κε ηηο 

θαηάιιειεο παξακέηξνπο: 

/usr/local/snort/bin/snort  –Q  –c /usr/local/snort/etc/snort.conf –A console –i eth0:eth1 

 -Q : Σξέρεη ην Snort ζε inline ιεηηνπξγία. (πγθεθξηκέλα απηό ην θάλακε πξίλ πνπ ξπζκίζακε ην 

αξρείν ξπζκίζεσλ ν DAQ λα είλαη ζε inline ιεηηνπξγία “config daq_mode: inline”). 

 -c : Πξνζδηνξίδνπκε πνύ είλαη ην αξρείν ξπζκίζεσλ ηνπ Snort. 

 -i : Πξνζδηνξίδνπκε πνηεο θάξηεο δηθηύνπ ζα ρξεζηκνπνηήζεη ην Snort. 

ενάριο Ping και απόκριςη με Alert 
 

ε απηό ην ζελάξην θάλακε ping πξνο ην ζύκα κε απνηέιεζκα όια ηα request λα παξαδνζνύλ θαλνληθά 

θαη ην Snort λα παξάγεη κόλν Alerts. 

Παξαθάησ θαίλεηαη ην Ping πνπ εθηειέζακε από ηνλ attacker πξνο ην victim: 

 

Εικόνα 69: Επιτυχείσ εκτζλεςθ Ping προσ το κφμα 
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Δπίζεο παξαθξαηώ βιέπνπκε ηα Alerts από ηνλ θαλόλα πνπ γξάςακε γηα ηελ αλίρλεπζε ησλ Ping: 

 

 

Εικόνα 70: Ανίχνευςθ πακζτων απο το Ping του attacker 

Αποτροπή Ping προσ το θύμα  

 

Γηα λα πεηύρνπκε ηελ απνηξνπή ηνπ Ping από ην ζύκα θαη ην Snort λα ιεηηνπξγήζεη ζαλ IPS ζα πξέπεη λα 

αιιάμνπκε ηνλ θαλόλα, ώζηε ην Snort λα κελ ππξνδνηεί θάπνην Alert, αιιά λα απνξξίπηεη απηέο ηηο 

αηηήζεηο. Απηό ην πεηπραίλνπκε έρνληαο ην Snort ζε inline ιεηηνπξγία όπσο ην έρνπκε ξπζκίζεη ζηελ 

παξνύζα θάζε θαη αιιάδνληαο ηνλ θαλόλα αληί γηα Alert λα είλαη Drop: 
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Εικόνα 71: Αλλαγι κανόνα ϊςτε να αποτρζπονται τα πακζτα ICMP για Ping 

 

Ζτςι κα παρατθριςουμε ότι αν κάνουμε Ping προσ το κφμα κανζνα πακζτο δε κα φτάςει : 

 

Εικόνα 72: Αποτυχία εκτζλεςθσ Ping προσ το victim 

 

Δπίζεο ζηελ θνλζόια ηνπ Snort ζα δνύκε απηά ηα παθέηα λα γίλνληαη απνξξίπηνληαη θαη δε ζα θηάζνπλ 

πνηέ ζηνλ ηειηθό ρξήζηε. 

Με ηνλ ίδην ηξόπν κπνξνύκε λα αιιάμνπκε θάζε θαλόλα ηνπ Snort από Alert ζε Drop ώζηε ηα παθέηα λα 

απνξξίπηνληαη από ην Snort θαη λα κελ κπνξεί ν επηηεζέκελνο λα εθηειέζε θάπνηα επίζεζε. Πάληα όκσο 

πξέπεη λα πξνζέρνπκε νη θαλόλεο πνπ ρξεζηκνπνηνύκε λα είλαη αμηόπηζηνη θαη ειεγκέλνη. 

 

 

 

5.4.2 Απνηξνπή επίζεζεο SYN Flood ζε Apache Server 
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ε απηό ην παξάδεηγκα εθηειέζακε ηελ επίζεζε SYN Flood, ώζηε λα ξίμνπκε ηνλ Apache Server πνπ 

θηινμελεί ηελ ηζηνζειίδα καο. Η επίζεζε είλαη παξόκνηα κε απηή πνπ πεξηγξάςακε ζην πξνεγνύκελν 

θεθάιαην. Γηα λα πξαγκαηνπνηήζνπκε απηό ην ζελάξην ρξεζηκνπνηήζακε ηνπο παξαθάησ Hosts: 

Attacker: Backtrack 5 R3 Linux 

Snort Sensor: Snort inline mode on Ubuntu Linux 

Victim: Windows xp sp3 with Apache2 

Να ζεκεηώζνπκε όηη ην Snort ην ηξέμακε ζε inline ιεηηνπξγία θαη ζπγθεθξηκέλα ζε Afpacket, όπσο ηελ 

πεξίπησζε απνηξνπήο ηνπ Ping πνπ πεξηγξάςακε ζηελ πξνεγνύκελε ελόηεηα. 

 

Εικόνα 73: χιμα επίκεςθσ SYN Flood ςε Apache Server 

 

Αξρηθά εθηειέζακε ηελ επίζεζε ρσξίο λα ζέζνπκε ζε ιεηηνπξγία ηνλ θαλόλα, πνπ απνηξέπεη κία ηέηνηα 

επίζεζε. Έηζη θαηαθέξακε λα ξίμνπκε ηνλ Apache Server θαη ε ηζηνζειίδα καο, πνπ ηξέρεη ζηνλ Apache 

Server λα κελ κπνξεί λα εκθαληζηεί ζην browser καο ιόγν ηνπ κεγάινπ θόξηνπ αηηήζεσλ από ηελ 

επίζεζε SYN Flood. Σειηθά θαηαθέξακε κε ηελ βνήζεηα ηνπ Snort λα απνηξέςνπκε απηή ηελ επίζεζε θαη 

ν Apache Server λα ιεηηνπξγεί θαλνληθά. 

ηε παξαθάησ εηθόλα εθηειέζακε SYN Flood πξνο ηνλ Apache Server.  ηείιακε όζν πνην πνιιέο 

αηηήζεηο γίλεηαη  πξνο απηόλ. Απηό ην πεηύρακε κε ηνλ attacker θαη ηελ βνήζεηα ηνπ hping3 γξάθνληαο 

ηελ εληνιή: 

hping3 --flood -S -p 80 192.168.1.3 

 --flood : ζα ζηέιλεη όζα πνηό πνιιά παθέηα κπνξεί ε θάξηα δηθηύνπ 

 -S : Σν TCP παθέην λα έρεη flag SYN 

 -p 80 : Σα παθέηα λα ζηέιλνληαη ζηε ζύξα 80 
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Εικόνα 74: Εκτζλεςθ SYN Flood προσ τον Apache Server 

 

Μεηά ηελ εθηέιεζε απηήο ηεο επίζεζεο κεγάινο αξηζκόο από αηηήκαηα ζύλδεζεο ζα θαηαθιύζνπλ ηνλ 

Apache Server πνπ δέρεηαη ηέηνηα αηηήκαηα ζηελ πόξηα 80. ην παξαθάησ ζρήκα θαίλεηαη ε αδπλακία 

ηνπ Server λα αληαπνθξηζεί ζην αίηεκα καο κε απνηέιεζκα λα κελ κπνξεί λα καο εκθαλίζεη ηελ 

ηζηνζειίδα καο:  

 

Εικόνα 75: Αδυναμία ανταπόκριςθσ από Apache Server 

 

ηε δεύηεξε θάζε ηνπ ζελαξίνπ καο ελεκεξώζακε ηνλ θαλόλα ηνπ Snort πνπ αληρλεύεη ηελ επίζεζε SYN 

Flood  λα έρεη απόθξηζε θαη όηαλ αληρλεύεη κία ηέηνηα θίλεζε κέζα ζην δίθηπν λα ηελ απνξξίπηεη. Όπσο 

είπακε θαη παξαπάλσ γηα λα ην πεηύρνπκε απηό πξέπεη λα ελεκεξώζνπκε ηνλ αληίζηνηρν θαλόλα λα θάλεη 

drop ηα παθέηα πνπ αληρλεύεη αιιάδνληαο ηελ ιεηηνπξγία κπξνζηά ηνπ θαλόλα ζε drop.  
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Εικόνα 76: Ρφκμιςθ κανόνα να απορρίπτει τα πακζτα από SYN Flood 

 

Αφοφ κζςουμε ςε λειτουργία ζνα τζτοιο κανόνα μποροφμε  να τρζξουμε πάλι το Snort. Τώρα αν 

τρζξουμε πάλι τθν ςυγκεκριμζνθ επίκεςθ από τον Attacker:  

 

 

Αρχικά το Snort κα παράγει ζνα ςφνολο από καταγραφζσ με πακζτα που ζχουν απορριφκεί από μία 

τζτοια επίκεςθ: 
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Εικόνα 77: Αποτροπι πακζτων από επίκεςθ SYN Flood 

 

Τελικά αν ελζγξουμε τθν ςελίδα μασ κα παρατθριςουμε ότι δεν υπάρχει κανζνα πρόβλθμα  και ο 

επιτικζμενοσ ζχει αποτφχει: 

 

Εικόνα 78: Κανονικι λειτουργία Apache Server μετά από επίκεςθ SYN Flood 
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