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Πρόλογος 

 Σκοπός του φοιτητή στη παρούσα εργασία, είναι να παραθέσει και να 

αναλύσει την λειτουργία των ασυρµάτων δικτύων στις µέρες µας σε 

συνδυασµό µε την εφαρµογή του IPv6 και το πώς µπορεί να εφαρµοσθεί η 

ποιότητα υπηρεσιών στην εφαρµογή της συγκεκριµένης τεχνολογίας. 

Αντίστοιχα λοιπόν, στο πρώτο κεφάλαιο αναλύονται οι συνθήκες και 

λειτουργίες των ασυρµάτων δικτύων στις µέρες µας, ποια τα πλεονεκτήµατα 

τα οποία προσφέρουν αλλά και ποιες οι σχετικές τεχνολογίες που τα 

πλαισιώνουν.  

 Στο δεύτερο κεφάλαιο, αναλύονται τα χαρακτηριστικά του ασυρµάτου 

δικτύου IPv6, ποια τα πλεονεκτήµατα που προσφέρει η συγκεκριµένη 

τεχνολογία αλλά και ποια η σχετική ανάπτυξη στην Ελλάδα. 

 Στο τρίτο κεφάλαιο αναλύονται οι συνθήκες εφαρµογής QoS στο IPv6, 

µέσω των χαρακτηριστικών που θα πρέπει να φέρουν οι συγκεκριµένες 

τεχνολογίες, ποιοι οι τρόποι επίτευξης του QoS στην αναφερόµενη 

τεχνολογία, ποιες οι σχετικές δυσκολίες εφαρµογής καθώς και ποιες οι 

προτάσεις που θα µπορούσαν να γίνουν µε σκοπό την καλύτερη λειτουργία 

του IPv6 µέσω της εφαρµογής του QoS. 
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Εισαγωγή 

Μιλώντας κάποιος για «ασύρµατο δίκτυο», εννοεί τα συστήµατα εκείνα 

τα οποία χρησιµοποιούν οι άνθρωποι στις καθηµερινές τους ενέργειες είτε 

στον ιδιωτικό τους χώρο είτε στις επιχειρήσεις στις οποίες εργάζονται µε 

σκοπό να ανακτήσουν τις πληροφορίες που χρειάζονται από το διαδίκτυο και 

τις οποίες µπορούν να ανακτήσουν στους προσωπικούς τους ηλεκτρονικούς 

υπολογιστές αλλά και στα τελευταίας τεχνολογίας κινητά τηλέφωνα1. Είναι 

γεγονός πως ένα ασύρµατο δίκτυο σχετίζεται άµεσα µε τις επιχειρήσεις και 

εταιρείες εκείνες, οι οποίες αποσκοπούν στην πλήρη εκµετάλλευση των 

πηγών των πληροφοριών. Οι πηγές αυτές µπορούν να κατηγοριοποιηθούν σε 

πέντε βασικές κατηγορίες ως ακολούθως2 : 

� Φορείς πληροφοριών 

� Μεταφορείς πληροφοριών 

� Αισθητήρες πληροφοριών 

� Καταγραφείς πληροφοριών 

� ∆ιεκπεραιωτές πληροφοριών 

Οι κατηγορίες αυτές που αναφέρονται παραπάνω δεν σηµαίνει ότι 

ακολουθούν πάντα την συγκεκριµένη αυτή σειρά, καθώς κάθε µια από αυτές 

µπορεί να επιτελεί περισσότερες από µια λειτουργία. Επιχειρώντας τη 

διεξαγωγή µιας ανάλυσης στις πέντε αυτές κατηγορίες πηγών, θα µπορούσαν 

να αναφερθούν τα εξής. Οι φορείς πληροφοριών είναι τα µέσα εκείνα τα οποία 

κατέχουν τις όποιες πληροφορίες. Κάθε αντικείµενο µπορεί να χαρακτηριστεί 

ως κάτοχος πληροφοριών. Στα αντικείµενα αυτά µπορούν να 

συµπεριλαµβάνονται η µνήµη των ανθρώπων, κάθε γραπτό µέσο, οι δίσκοι 

και οι χώροι αποθήκευσης των υπολογιστών, η µνήµη που διαθέτουν καθώς 

και όποια πληροφορία βρίσκεται αποθηκευµένη σε αυτούς. 

                                                 
1  McCarthy, L., 1997, “Intranet Security”, Prentice Hall 
2  Libicki, G., M., 1995, “What information is warfare?”, National Defense University of 

USA 



 7 

Οι µεταφορείς πληροφοριών χαρακτηρίζονται ως συστήµατα και 

αντικείµενα επικοινωνιών, τα οποία έχουν την ικανότητα να διακινούν ή να 

διαβιβάζουν πληροφορίες από ένα συγκεκριµένο µέρος σε κάποιο άλλο. Στα 

συστήµατα αυτά συµπεριλαµβάνονται τα άτοµα τα οποία µεταφέρουν τις 

πληροφορίες, τα διάφορα οχήµατα και γενικά τα µέσα µεταφοράς καθώς και 

τα διάφορα µέσα µαζικής επικοινωνίας3. 

Σχετικά µε τους αισθητήρες πληροφοριών, θα µπορούσε να αναφερθεί 

πως αυτές είναι συσκευές οι οποίες συλλέγουν πληροφορίες από άλλα 

αντικείµενα, αλλά και από το περιβάλλον στο οποίο βρίσκονται. Στην 

κατηγορία αυτή ανήκουν τα scanners, τα ραντάρ και οι φωτογραφικές µηχανές 

και τα οποία µπορούν να συνδεθούν µε τα διάφορα ασύρµατα δίκτυα. Τέλος, 

ως καταγραφείς των πληροφοριών χαρακτηρίζονται οι συσκευές εκείνες οι 

οποίες τοποθετούν κάποιες πληροφορίες στους φορείς. Σε αυτές 

συγκαταλέγονται οι ανθρώπινες ενέργειες, οι οδηγοί cd καθώς και οι 

εκτυπωτές. Οι διεκπεραιωτές πληροφοριών είναι τα αντικείµενα εκείνα που 

χειρίζονται τις πληροφορίες και εσωκλείουν το υλικό µέρος των υπολογιστών, 

τους µικροεπεξεργαστές αλλά και τα διάφορα προγράµµατα που λειτουργούν 

µε ασύρµατα δίκτυα. 

Όλες αυτές οι πηγές που αναφέρθηκαν παραπάνω, έχουν την 

ικανότητα να συνεργάζονται µεταξύ τους έτσι ώστε οι πληροφορίες να 

µεταβιβάζονται από την µια κατηγορία στην άλλη µε ασύρµατο τρόπο. Οι 

αισθητήρες είναι εκείνοι οι οποίοι συλλέγουν τις πληροφορίες από το 

ευρύτερο περιβάλλον, αυτές κατόπιν εισέρχονται στον υπολογιστή, 

εκτυπώνονται και µεταβιβάζονται από τα διάφορα τηλεπικοινωνιακά µέσα. Η 

αλληλοσύνδεση αυτή που υπάρχει, µπορεί να τροφοδοτεί κατάλληλα µε 

πληροφορίες τις επιχειρήσεις που χρησιµοποιούν την ασύρµατη τεχνολογία4. 

                                                 
3  Timpton, H., F., Ruthberg, Z., G., 2003, “Handbook of Information Security 

Management”, Acerbic 

4  Pfleeger, C., P., 1997, “Security in Computing”, Prentice Hall 
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Στην διαδικασία αυτή, εµπλέκεται επίσης και ο όρος «πληροφοριακή 

υποδοµή» ο οποίος αναφέρεται σε εκείνες τις πηγές πληροφοριών όπου και 

εσωκλείονται και τα ασύρµατα συστήµατα επικοινωνιών. Τα συστήµατα αυτά 

µπορούν να υποστηρίζουν κατάλληλα µια βιοµηχανία ή και ένα διεθνές 

οργανισµό. Χαρακτηριστικό παράδειγµα αποτελεί η πληροφοριακή υποδοµή 

που αποκτούν οργανισµοί και επιχειρήσεις, καθώς και κρατικοί φορείς. Ο 

χώρος της πληροφορικής αναφέρεται στο σύνολο του στις διάφορες πηγές 

πληροφοριών και οι οποίες µπορούν να είναι προσιτές σε µια ευρύτερη 

οντότητα. Η οντότητα αυτή µπορεί να περιλαµβάνει τα συστήµατα των 

υπολογιστών, τα έγγραφα, τα συστήµατα επικοινωνιών αλλά και τις 

κωδικοποιηµένες πληροφορίες. Ως παράδειγµα στην περίπτωση αυτή, µπορεί 

να αναφερθεί ο ευρύτερος χώρος του ίντερνετ ο οποίος περιλαµβάνει ένα 

µεγάλο σύνολο δικτύων αλλά και ηλεκτρονικών υπολογιστών5. 

 Σηµαντική τεχνολογική όµως εφαρµογή και η οποία συνδέεται µε την 

ανάπτυξη τεχνολογίας του διαδικτύου και των ασυρµάτων δικτύων σε αυτό, 

είναι το IPv6 και του οποίου τα βασικά χαρακτηριστικά αναλύονται στη 

παρούσα πτυχιακή και σε συνδυασµό µε την εφαρµογή QoS, κάτι που θα 

κάνει το συγκεκριµένο ασύρµατο δίκτυο να λειτουργεί κάτω από καλύτερες 

συνθήκες και τεχνολογίες ανάπτυξης. 

 

 

 

 

 

 

                                                 
5  Libicki, G., M., 1995, “What information is warfare?”, National Defense University of 

USA 
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1. Κεφάλαιο 1ο : Λειτουργία και Χαρακτηριστικά των 

Ασυρµάτων ∆ικτύων 

1.1 Η Έννοια του Ασύρµατου ∆ικτύου 

1.1.1 Τι Είναι τα Ασύρµατα ∆ίκτυα 

Τα ασύρµατα δίκτυα ή διαφορετικά Wi-Fi Networks - εµφανίζονται 

πλέον ολοένα και περισσότερο στη ζωή µας. Θεωρούνται η εξέλιξη των 

ενσύρµατων δικτύων και αποτελούν ίσως κατά το κοινώς λεγόµενο, το µέλλον 

στην επικοινωνία µεταξύ των συσκευών. Μιλώντας κανείς για ασύρµατα 

δίκτυα αναφέρεται στη σύνδεση µεταξύ 2-ή περισσοτέρων ηλεκτρονικών 

υπολογιστών µε σκοπό την ανταλλαγή δεδοµένων χωρίς όµως να 

παρεµβάλλονται καλώδια ή κάποιο είδος οργανικής σύνδεσης ανάµεσά τους6. 

Ο συγκεκριµένος όρος δεν είναι ιδιαίτερα σαφής σε έναν χρήστη ο οποίος δεν 

είναι επαρκώς εξοικειωµένος µε τις νέες τεχνολογίες για το λόγο ότι αποδίδει 

µόνο ένα µικρό µέρος της ευρείας χρήσης που µπορούν αυτά τα συστήµατα 

να έχουν. Για παράδειγµα µπορεί να αναφερθεί πως τα στοιχεία ενός 

ηλεκτρονικού υπολογιστή περιέχονται πια σε κινητά τηλέφωνα, φορητές 

συσκευές ήχου και εικόνας, υπολογιστές παλάµης, εκτυπωτές και γενικά 

συσκευές γραφείου, κάτι που σηµαίνει πως όλα αυτά έχουν πλέον τη 

δυνατότητα να συνδεθούν σε ένα ασύρµατο δίκτυο7. 

Όπως όµως κάθε µέθοδος σύνδεσης συστηµάτων, έτσι και τα 

ασύρµατα δίκτυα ακολουθούν πιστά κάποια πρωτόκολλα και πρότυπα 

µοντέλα τα οποία τις περισσότερες φορές ορίζονται από διεθνείς οργανισµούς 

όπως το Ινστιτούτο Ηλεκτρολόγων Μηχανικών - ΙΕΕΕ - µη κερδοσκοπικός 

οργανισµός ο οποίος ασχολείται και µε την προτυποποίηση τεχνικών µέσων 

και τεχνολογιών) το οποίο όρισε τα πρωτόκολλα 802.11a, 802.11b, 208.11g 

και άλλα ενώ ταυτόχρονα ανέπτυξε και το γνωστό Bluetooth  - πρωτόκολλο 
                                                 
6  Pfleeger, C., P., 1997, “Security in Computing”, Prentice Hall 

7  Libicki, G., M., 1995, “What information is warfare?”, National Defense University of 

USA 
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802.15 και το οποίο ανήκει στην κατηγορία των PAN ή γνωστό ως Personal 

Area Networks8. Για την επικοινωνία αυτή χρησιµοποιούνται κάποιες υψηλές 

συχνότητες της τάξης των 2.4 Gigahertz ή ελεύθερη ζώνη. 

Οι λόγοι για τους οποίους τα ασύρµατα δίκτυα πιθανώς διαδραµατίσουν 

κυρίαρχο ρόλο στη σύνδεση µεταξύ υπολογιστών στο µέλλον είναι πολλοί και 

αναφέρονται ως ακολούθως9 : 

� Παρέχουν κάποιες πραγµατικά µεγάλες ταχύτητες µεταφοράς 

δεδοµένων από κάποιες εκατοντάδες Kbps (kilo bits per second), έως 

και πολλές δεκάδες Mbps, αναφορικά στα 54 Mbps για το 802.11a και 

g, µε τη διαφορά όµως ότι το a λειτουργεί στα 5 GHz ενώ το g στα 2.4 

GHz και 11Mbps για το 802.11b το µέγιστο, γύρω στα 5 στην πράξη. 

� Η υλοποίηση τους στις µέρες µας έχει πολύ χαµηλό κόστος, 

υπολογίζεται περίπου στα 150 ευρώ και είναι προσιτό στον καθένα που 

επιθυµεί να εγκαταστήσει ένα τέτοιο δίκτυο, ενώ η τεχνογνωσία για αυτό 

παρέχεται εν αφθονία στο διαδίκτυο 

� Η εµβέλεια τους είναι επαρκής και κυµαίνεται ανάλογα µε τη χρήση που 

απαιτεί ο κάθε χρήστης. Έτσι για σύνδεση µεταξύ οικιακών συσκευών 

χρησιµοποιείται κυρίως το Bluetooth που έχει εµβέλεια έως τα 10 µέτρα 

και µπορεί να φτάσει τα 100 µέτρα αλλά µε συσκευές υψηλότερης 

ενέργειας. Για τη δηµιουργία ενός τοπικού, οικιακού δικτύου το οποίο 

χρησιµοποιείται συνήθως για ανταλλαγή ψηφιακών αρχείων ή για 

παιχνίδια πολλαπλών παικτών, χρησιµοποιούνται τα 802.11a, 802.11b 

και 802.11g, µε εµβέλεια από 40 µέτρα για κλειστούς χώρους ως 100 

µέτρα και πολύ περισσότερο έως και 300 µέτρα για ανοικτούς χώρους. 

� Για σύνδεση µεταξύ κτιριακών εγκαταστάσεων επιχειρήσεων τα 

τελευταία χρησιµοποιούνται νέες τεχνολογίες οι οποίες φτάνουν σε 

εµβέλεια τα 4 χιλιόµετρα. Απαραίτητη όµως προϋπόθεση για τις 

παραπάνω κατηγορίες έτσι ώστε αυτές να αποδώσουν τα µέγιστα 

                                                 
8  McCarthy, L., 1997, “Intranet Security”, Prentice Hall 
9  Timpton, H., F., Ruthberg, Z., G., 2003, “Handbook of Information Security 

Management”, Acerbic 
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θεωρείται η οπτική επαφή, και αν αυτή δεν είναι δυνατή, η αποφυγή 

µεσολάβησης µεταλλικών αντικειµένων ή αντικειµένων που περιέχουν 

νερό.  

� Τα ασύρµατα δίκτυα παρέχουν µια µεγάλη διευκόλυνση καθώς 

σηµαίνουν το τέλος µε τα πολλά καλώδια που όλους λίγο πολύ τους 

έχουν κουράσει στην δικτύωση τους στο Ίντερνετ 

1.1.2 Για Ποιο Λόγο η Ασύρµατη ∆ικτύωση Θεωρείται Καλύτερη 

Η χρήση του ασύρµατου µέσου µετάδοσης διαθέτει µια σειρά από 

πλεονεκτήµατα τα οποία αναφέρονται ως ακολούθως10 : 

� Κινητικότητα Χρήστη 

Οι χρήστες έχουν την ικανότητα να µετακινούνται εντός της εµβέλειας 

του ασύρµατου δικτύου, δηλαδή σε χώρο στον οποίο θα έχουν επαρκές σήµα, 

διατηρώντας έτσι την συνδεσιµότητα τους µε αυτό. Αυτό έχει ως αποτέλεσµα 

την µεγαλύτερη παραγωγικότητα και αποτελεσµατικότητα στο εργασιακό 

περιβάλλον και όχι µόνο 

� Ευκολία, Ευελιξία και Απλότητα Εγκατάστασης 

∆εν χρειάζεται κάποιος να εγκαταστήσει καλωδιώσεις µέσα από 

τοίχους και ταβάνια. Μπορεί να γίνει η δικτύωση σε µέρη όπου η καλωδίωση 

θα ήταν αδύνατη, ή µη επιθυµητή, όπως η δικτύωση γραφείων τα οποία 

βρίσκονται σε µεγάλη απόσταση µεταξύ τους. Η εγκατάσταση στις 

περισσότερες των περιπτώσεων µπορεί να διεξαχθεί εύκολα αν 

ακολουθηθούν κάποιοι βασικοί κανόνες εγκατάστασης στη κάθε περίπτωση 

� Κλιµάκωση, ∆υνατότητα Επέκτασης 

Τα ασύρµατα δίκτυα µπορούν να διαρθρωθούν σε ένα πλήθος από 

τοπολογίες, έτσι ώστε να ταιριάξουν στις απαιτήσεις των διαφόρων 

                                                 
10  Libicki, G., M., 1995, “What information is warfare?”, National Defense University of 

USA 
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εφαρµογών. Οι τοπολογίες αλλάζουν εύκολα αλλά και επεκτείνονται από 

απλά δίκτυα µε µικρό αριθµό χρηστών, ως µεγάλες δοµές δικτύων µε 

εκατοντάδες χρήστες και δυνατότητα περιαγωγής, δηλαδή του roaming. 

 

� Κόστος 

Παρά το γεγονός ότι το αρχικό κόστος εγκατάστασης θεωρείται 

υψηλότερο σε σχέση µε τις λύσεις ενσύρµατης δικτύωσης, το κόστος για όλη 

τη διάρκεια ζωής της επένδυσης µπορεί να είναι ιδιαιτέρως µικρότερο, 

ιδιαίτερα σε δυναµικό περιβάλλον που απαιτεί συχνές αλλαγές, 

αναδιαρθρώσεις και µετακινήσεις. Επιπλέον το κόστος υλοποίησης - 

εγκατάστασης και συντήρησης - διαχείρισης του δικτύου είναι επίσης πολύ 

µικρό. Το σηµαντικότερο µέρος του κόστους είναι η αγορά του εξοπλισµού. 

Επίσης µε την εµφάνιση των περισσότερων κατασκευαστών και τον έντονο 

ανταγωνισµό µεταξύ τους το κόστος έχει µειωθεί αισθητά, ενώ παράλληλα οι 

συσκευές έχουν αποκτήσει περισσότερα ποιοτικά χαρακτηριστικά. Έτσι, ενώ 

το 2000 ένα σηµείο πρόσβασης - Access Point - είχε κόστος 1000-2000$, 

τώρα έχει κόστος δέκα φορές µικρότερο κόστος. Μάλιστα τα περιθώρια 

κέρδους έχουν συµπιεστεί σε πολύ µεγάλο βαθµό για τους κατασκευαστές και 

προς όφελος βέβαια του κάθε καταναλωτή. 

� Ταχύτητες Μετάδοσης 

Όσο περισσότερο αναπτύσσεται η τεχνολογία γίνεται δυνατή η 

µετάδοση µεγαλύτερων ρυθµών δεδοµένων. Ήδη ο µέγιστος ρυθµός 

µετάδοσης δεδοµένων, από τα 2Mbps που µπορούσαν να επιτευχθούν 

αρχικά, έφτασε στις µέρες µας σε ταχύτητες πάνω από 100Mbps ενώ ήδη 

έχουν εξαγγελθεί ακόµα µεγαλύτερες ταχύτητες για το µέλλον. 

� Αξιοπιστία - Ανεξαρτησία 

Ένα ασύρµατο δίκτυο το οποίο είναι κατάλληλα διαµορφωµένο µπορεί 

να διαθέτει µεγάλη αξιοπιστία. Έτσι µπορεί να σχεδιαστεί µε απώτερο σκοπό 

να µπορεί να «εργάζεται» όταν συµβαίνουν διακοπές ρεύµατος και να 
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περιλαµβάνει πολλές εναλλακτικές διαδροµές έως οι υπηρεσίες φθάσουν 

στον χρήστη. 

 

 

� Εµβέλεια 

Η εµβέλεια ενός ασύρµατου δικτύου σε ένα περιβάλλον γραφείου µπορεί 

να είναι µερικές δεκάδες µέτρα. Τα ραδιοκύµατα σε κάθε εσωτερικό χώρο 

έχουν να διαπεράσουν τοίχους και οροφές οπότε υποκύπτουν σε µια 

σηµαντική απόσβεση. Σε ανοικτό χώρο όπου υπάρχει οπτική επαφή ανάµεσα 

στις ασύρµατες συσκευές, οι αποστάσεις οι οποίες µπορούν να καλυφθούν 

είναι µεγαλύτερες. 

� Συµβατότητα µε το Υπάρχον ∆ίκτυο 

Τα περισσότερα ασύρµατα δίκτυα διαθέτουν ένα προτυποποιηµένο 

τρόπο σύνδεσης µε τα υπάρχοντα ενσύρµατα δίκτυα. Με το τρόπο αυτό, η 

προσθήκη ασύρµατης δικτύωσης σε υπάρχουσες δοµές δικτύων µπορεί να 

επιτευχθεί µε τον ευκολότερο τρόπο. Πολλές φορές δε, αποτελούν και 

επέκταση ενός ενσύρµατου δικτύου. 

1.1.3 Σε Ποιες Περιπτώσεις δεν Χρειάζεται Ασύρµατη ∆ικτύωση 

Η χρήση της ασύρµατης τεχνολογίας σε καµία περίπτωση δεν 

παραγκωνίζει τις λύσεις της ενσύρµατης δικτύωσης11. Οι δύο «οικογένειες» 

τεχνολογιών θεωρούνται συµπληρωµατικές και όχι ανταγωνιστικές. ∆εν θα 

πρέπει λοιπόν να γίνεται χρήση της ασύρµατης τεχνολογίας στις ακόλουθες 

περιπτώσεις12 : 

                                                 
11  Adams, J., 1998, “The next world war”, Simon and Schuster 

12  Libicki, G., M., 1995, “What information is warfare?”, National Defense University of 

USA 
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� Όταν ο χρήστης διαθέτει κατευθείαν εύκολη πρόσβαση στο ενσύρµατο 

δίκτυο, για παράδειγµα αναφέρεται η σύνδεση ενός δύο υπολογιστών 

που βρίσκονται δίπλα δίπλα σε ένα γραφείο µε ένα απλό ethernet 

καλώδιο 

 

� Στις περιπτώσεις όπου ο χρήστης και η εφαρµογή απαιτεί αρκετά 

µεγάλο ρυθµό µετάδοσης, όπου δεν µπορεί να καλυφθεί από το 

ασύρµατο δίκτυο. Έτσι για παράδειγµα εάν κάποιος επιθυµεί µια 

διασύνδεση µε ρυθµό 1Gbps, µπορεί να την υλοποιήσει µε πολύ 

χαµηλό κόστος µε συσκευές οι οποίες υποστηρίζουν Gigabit Ethernet 

και την κατάλληλη καλωδίωση. Η ασύρµατη τεχνολογία δεν 

προβλέπεται να φτάσει ποτέ αυτές τις ταχύτητες. Επιπρόσθετα, ήδη 

έχουν κυκλοφορήσει λύσεις ενσύρµατης δικτύωσης οι οποίες φτάνουν 

στα 10Gbps αν και δεν είναι κοινή ακόµα η χρήση τους13. 

 

� Σε δίκτυα τα οποία απαιτούν µεγάλο βαθµό ασφαλείας, οι ενσύρµατες 

λύσεις είναι σαφώς καλύτερες. Σε ένα καλώδιο το οποίο θεωρείται ήδη 

προστατευµένο κάτω από ψευδοπατώµατα, δεν είναι δυνατή η φυσική 

πρόσβαση στο καλώδιο προκειµένου να γίνει υποκλοπή. Αντίθετα, 

στην περίπτωση κάποιας ασύρµατης υλοποίησης, επειδή δεν είναι 

δυνατό να περιορίσει κανείς τα ραδιοκύµατα, είναι εύκολο να γίνει 

ανίχνευση της µεταδιδόµενης πληροφορίας. Σε περίπτωση δε όπου η 

πληροφορία δεν είναι κωδικοποιηµένη µπορεί να διεξαχθεί ανάκτηση 

της. Για µπορέσουν όµως να φτάσουν σε παρόµοιο βαθµό ασφαλείας 

τα ασύρµατα δίκτυα, θα πρέπει να εφαρµοστούν σε αυτά περίπλοκες 

τεχνικές αυθεντικοποίησης και κωδικοποίησης και µάλιστα σε ένα 

επίπεδο εφαρµογής. Άλλωστε αυτός είναι και ένας από τους λόγους 

που δεν χρησιµοποιούνται σε κρίσιµες στρατιωτικές εφαρµογές οι 

συµβατικές ασύρµατες τεχνολογίες, για παράδειγµα επικοινωνία 

συσκευών, εφαρµογών, προσωπικού, σε ένα πολεµικό πλοίο ή εντός 

µιας στρατιωτικής βάσης.  
                                                 
13  Adams, J., 1998, “The next world war”, Simon and Schuster 
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� Σε περιοχές οι οποίες έχουν µεγάλο ηλεκτροµαγνητικό θόρυβο, 

γεγονός που έχει ως αποτέλεσµα κάποιες προβληµατικές και µη 

αξιόπιστες συνδέσεις. 

 

1.2 Ο Ρόλος και η Σηµασία του Ασύρµατου ∆ικτύου στην Επικοινωνία 

- Κατηγορίες Ασυρµάτων ∆ικτύων 

1.2.1 Κατηγορία Ασύρµατα ∆ίκτυα ΡΑΝ  

Το προσωπικό δίκτυο (PAN) Bluetooth θεωρείται µια τεχνολογία η 

οποία επιτρέπει στα άτοµα να δηµιουργήσουν ένα δίκτυο Ethernet µε 

ασύρµατες συνδέσεις µεταξύ των φορητών υπολογιστών, κινητών τηλεφώνων 

και συσκευές χειρός14. Μπορεί επίσης κανείς να συνδέσει τους τύπους 

συσκευών µε δυνατότητα Bluetooth, οι οποίες είναι συµβατές µε προσωπικά 

δίκτυα όπως η συσκευή χρήστη προσωπικού δικτύου (PANU), συσκευή 

δικτύου ad hoc οµάδας (GN) ή συσκευή σηµείου πρόσβασης σε δίκτυο 

(NAP)15 

Οι συσκευές PANU µε δυνατότητα Bluetooth δηµιουργούν ένα δίκτυο 

ad-hoc το οποίο συµπεριλαµβάνει τον υπολογιστή του κάθε ατόµου και τη 

συσκευή. Οι συσκευές GN µε δυνατότητα Bluetooth δηµιουργούν ένα δίκτυο 

ad-hoc το οποίο συµπεριλαµβάνει τον υπολογιστή του κάθε ατόµου, τη 

συσκευή GN και άλλες συσκευές PANU οι οποίες είναι όλες µαζί 

συνδεδεµένες µε την ίδια συσκευή GN. Τέλος οι συσκευές NAP µε δυνατότητα 

Bluetooth, επιτρέπει στα άτοµα να συνδέσουν τον υπολογιστή τους σε ένα 

µεγαλύτερο δίκτυο, όπως σε ένα οικιακό δίκτυο, σε ένα εταιρικό δίκτυο ή στο 

Ίντερνετ απευθείας.  

                                                 
14  McCarthy, L., 1997, “Intranet Security”, Prentice Hall 
15  Libicki, G., M., 1995, “What information is warfare?”, National Defense University of 

USA 
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Τι κάνει όµως το Bluetooth; Θα πρέπει να αναφερθεί πως το Bluetooth 

αναφέρεται σε µια ανοικτή προδιαγραφή για µια τεχνολογία η οποία έχει 

σκοπό να επιτρέψει τις περιορισµένου φάσµατος ασύρµατες µεταδόσεις 

φωνής και στοιχείων σε οποιοδήποτε µέρος στον κόσµο. Αυτή η συνάµα 

απλή και απλή περιγραφή της Bluetooth τεχνολογίας περιλαµβάνει κάποια 

διάφορα σηµεία που είναι βασικά στην κατανόησή της. Το πρώτο σηµείο είναι 

η «ανοικτή» προδιαγραφή της η οποία εντοπίζεται στην ειδική οµάδα 

ενδιαφέροντος Bluetooth – SIG και η οποία έχει παραγάγει µια προδιαγραφή 

για την ασύρµατη επικοινωνία Bluetooth και η οποία είναι δηµόσια διαθέσιµη 

µε ελεύθερο δικαίωµα πρόσβασης16.  

Το δεύτερο σηµείο είναι το περιορισµένου φάσµατος ραδιόφωνο στο 

οποίο υπάρχουν πολλές περιπτώσεις περιορισµένου φάσµατος ψηφιακής 

επικοινωνίας µεταξύ των συσκευών υπολογισµού και επικοινωνιών. Στις 

µέρες µας ένα µεγάλο µέρος αυτής της επικοινωνίας πραγµατοποιείται χωρίς 

τη χρήση καλωδίων. Αυτά τα καλώδια συνδέονται µε ένα πλήθος συσκευών 

χρησιµοποιώντας και µε µια ευρεία ποικιλία των συνδέσµων, µεγεθών και 

αριθµού δικτύων τα οποία προσφέρουν συγκεκριµένα πλεονεκτήµατα στους 

χρήστες.  

Με την τεχνολογία Bluetooth, αυτές οι συσκευές µπορούν να 

επικοινωνήσουν χωρίς καλώδια και πέρα από ένα ενιαίο κτιριακό 

συγκρότηµα, χρησιµοποιώντας ουσιαστικά τα ραδιο κύµατα για να 

µεταδώσουν και να λάβουν τα απαιτούµενα στοιχεία. Η ασύρµατη τεχνολογία 

Bluetooth έχει σχεδιαστεί συγκεκριµένα για τις περιορισµένου φάσµατος έως 

και 10 µέτρα αντίστοιχες επικοινωνίες µε αποτέλεσµα αυτό το σχέδιο να 

χρησιµοποιεί µια πολύ µικρή κατανάλωση ισχύος, η οποία καθιστά την 

τεχνολογία αυτή ιδιατέρως αποτελεσµατική και άµεση17. 

                                                 
16  Libicki, G., M., 1995, “What information is warfare?”, National Defense University of 

USA 

17  Timpton, H., F., Ruthberg, Z., G., 2003, “Handbook of Information Security 

Management”, Acerbic 
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1.2.2 Κατηγορία Ασύρµατα ∆ίκτυα LΑΝ  

Ένα ασύρµατο τοπικό δίκτυο υπό µορφή LAN επιτρέπει ουσιαστικά τη 

σύνδεση των υπολογιστών χωρίς καλώδια. Αν κάποιος για παράδειγµα σε µια 

επιχείρηση χρειάζεται ένα έγγραφο και βρίσκεται στην αίθουσα συσκέψεων, 

τότε µπορεί απλά µε την ασύρµατη σύνδεση LAN να το ανακτήσει από έναν 

άλλο υπολογιστή. Με ένα ασύρµατο δίκτυο LAN κάτι τέτοιο καθιστάται 

ιδιαιτέρως εύκολο, καθώς χρησιµοποιεί ραδιοκύµατα για να επιτρέπει τη 

σύνδεση και την επικοινωνία κινητών συσκευών εντός µιας συγκεκριµένης 

εµβέλειας18. Τα πλεονεκτήµατα της ασύρµατης δικτύωσης LAN είναι 

βραχυπρόθεσµα και µακροπρόθεσµα και αναφέρονται ως ακολούθως : 

� Ευκολία χρήσης. Στις µέρες µας όλοι οι φορητοί υπολογιστές και πολλά 

κινητά τηλέφωνα είναι εξοπλισµένα µε τεχνολογία Wi-Fi η οποία 

απαιτείται για απευθείας σύνδεση σε ένα ασύρµατο δίκτυο LAN. Οι 

εργαζόµενοι µπορούν να συνδέονται µε ασφάλεια στους πόρους του 

δικτύου της κάθε εταιρίας από οπουδήποτε εντός της εµβέλειας 

κάλυψης του δικτύου. Η περιοχή κάλυψης είναι κατά κανόνα οι 

εγκαταστάσεις της επιχείρησής όπου εργάζονται, ωστόσο µπορεί να 

επεκτείνεται και σε περισσότερα κτίρια 

 

� Φορητότητα. Οι εργαζόµενοι µπορούν να παραµένουν συνδεδεµένοι 

στο δίκτυο, ακόµα και όταν δεν βρίσκονται στο γραφείο τους εντός της 

επιχείρησης. Οι συµµετέχοντες σε συσκέψεις µπορούν να έχουν 

πρόσβαση σε έγγραφα και εφαρµογές ταυτόχρονα. Οι πωλητές 

µπορούν να εντοπίζουν στο δίκτυο σηµαντικές λεπτοµέρειες από 

οποιαδήποτε τοποθεσία και αν βρίσκονται. 

 

� Παραγωγικότητα. Η πρόσβαση στις πληροφορίες και στις βασικές 

εφαρµογές της εταιρείας µπορεί να υποστηρίζει το προσωπικό κατά τη 

διεκπεραίωση των εργασιών και να ενθαρρύνει τη συνεργασία. Οι 

                                                 
18  Pfleeger, C., P., 1997, “Security in Computing”, Prentice Hall 
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επισκέπτες όπως πελάτες, συνεργάτες ή προµηθευτές µπορούν 

επίσης να έχουν πρόσβαση υψηλής ασφαλείας στο Ίντερνετ και στα 

επιχειρηµατικά δεδοµένα τους. 

 

� Εύκολη ρύθµιση. Εφόσον δεν απαιτείται η τοποθέτηση καλωδίων σε 

ένα χώρο, τότε η εγκατάσταση µπορεί να ολοκληρωθεί γρήγορα και 

οικονοµικά. Τα ασύρµατα δίκτυα LAN διευκολύνουν επίσης τη 

συνδεσιµότητα δικτύου σε κάποιους δυσπρόσιτους χώρους, όπως οι 

αποθήκες ή οι εγκαταστάσεις εργοστασιακής παραγωγής. 

 

� ∆υνατότητα κλιµάκωσης. Καθώς οι διάφορες επιχειρηµατικές 

δραστηριότητές των επιχειρήσεων αναπτύσσονται, ενδεχοµένως να 

απαιτείται άµεση επέκταση του δικτύου τους. Τα ασύρµατα δίκτυα 

µπορούν κατά κανόνα να επεκταθούν µε τον υπάρχοντα εξοπλισµό, 

ενώ ένα ενσύρµατο δίκτυο ενδέχεται να απαιτεί κάποια επιπλέον 

καλωδίωση. 

 

� Ασφάλεια. Ο έλεγχος και η διαχείριση της πρόσβασης στο ασύρµατο 

δίκτυό των επιχειρήσεων θεωρείται µέγιστης σηµασίας για την επιτυχία 

τους. Οι εξελιγµένες δυνατότητες της τεχνολογίας Wi-Fi προσφέρουν 

µια ισχυρή προστασία, ώστε τα δεδοµένα των επιχειρήσεων να είναι 

εύκολα προσβάσιµα µόνο από τους χρήστες στους οποίους 

επιτρέπεται η πρόσβαση. 

 

� Κόστος. Μπορεί να αποδειχθεί οικονοµικότερη η λειτουργία ενός 

ασύρµατου δικτύου LAN, το οποίο εξαλείφει ή µειώνει το κόστος 

καλωδίωσης σε περιπτώσεις µετακόµισης, αναδιάταξης ή επέκτασης 

γραφείων της κάθε επιχείρησης 

1.2.3 Κατηγορία Ασύρµατα ∆ίκτυα WAN & MAN  

 Ένα ασύρµατο WAN ή διαφορετικά Wide Area Network θεωρείται ένα 

δίκτυο ασύρµατων υπηρεσιών το οποίο λειτουργεί πέρα από ένα κτίριο και 

παρέχεται από κάποιον φορέα, όπως το φορέα κινητής τηλεφωνίας που 
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χρησιµοποιείτε19. Σε ένα ασύρµατο WAN, µπορεί κανείς να µεταβεί ασύρµατα 

στο δίκτυο φωνητικών υπηρεσιών ή δεδοµένων αντί να συνδέσει το notebook 

σε µια τηλεφωνική υποδοχή και να καλέσει τον αριθµό σύνδεσης στο Ίντερνετ 

ή να συνδεθεί σε ένα δηµόσιο hot-spot. Σε ένα ασύρµατο δίκτυο WAN, κάθε 

φορητή συσκευή επικοινωνεί µε το σταθµό βάσης της υπηρεσίας παροχής20. 

Τα ασύρµατα δίκτυα WAN θεωρούνται µια από τις πιο συνηθισµένες 

µορφές ενός ασύρµατου δικτύου ευρείας περιοχής. Πολλοί άνθρωποι σε όλο 

τον κόσµο χρησιµοποιούν τα κινητά τους τηλέφωνα για να συνδεθούν σε 

κάποιο ∆ηµόσιο Τηλεφωνικό ∆ίκτυο ή διαφορετικά Public Switched Telephone 

Network - PSTN. Οι διάφορες εταιρείες παροχής υπηρεσιών κινητής 

τηλεφωνίας έχουν επενδύσει αστρονοµικά ποσά για τη δηµιουργία µιας 

επικοινωνιακής δοµής, η οποία θα µπορεί να συνδέσει τις κεραίες τους µέσω 

κάποιων κέντρων µεταγωγής κινητών τηλεπικοινωνιών σε κάποιο κεντρικό 

κόµβο και από εκεί στο αντίστοιχο δηµόσιο τηλεφωνικό δίκτυο. Έχουν επίσης 

αναπτυχθεί πολλά πρότυπα για τις κινητές τηλεπικοινωνίες στην Ευρώπη και 

στις Ηνωµένες Πολιτείες, καθώς άλλα είναι προσανατολισµένα στην 

αναλογική και άλλα στην ψηφιακή τεχνολογία. Τέλος οι υπηρεσίες παροχής 

εγκαθιστούν δίκτυα σταθµών βάσης, παρόµοιους µε τους σταθµούς κινητής 

τηλεφωνίας σε µεγάλες γεωγραφικές περιοχές, παρέχοντας ουσιαστικά 

κάλυψη σε µεγάλες περιοχές, ακόµα και χώρες21. 

Σχετικά µε τα ασύρµατα δίκτυα ΜΑΝ, θα ήταν χρήσιµο να αναφερθεί 

πως η ανάπτυξη των Μητροπολιτικών ∆ικτύων στην Περιφέρεια µιας χώρας 

θα µπορούσε να παροµοιαστεί µε τη διάνοιξη µίας «Εθνικής Οδού» η οποία 

φέρνει την ευρυζωνικότητα σε κάθε σηµείο του χάρτη. Ως Μητροπολιτικά 

∆ίκτυα (ΜΑΝ) ορίζονται τα ευρυζωνικά δίκτυα, τα οποία αναπτύσσονται 

                                                 
19  Adams, J., 1998, “The next world war”, Simon and Schuster 

20  Timpton, H., F., Ruthberg, Z., G., 2003, “Handbook of Information Security 

Management”, Acerbic 

21  Libicki, G., M., 1995, “What information is warfare?”, National Defense University of 

USA 
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κυρίως σε πόλεις και στα οποία συνδέονται χρήστες όπως δηµόσιοι φορείς, 

επιχειρήσεις, πολίτες, κ.λπ. µε τη χρήση Η/Υ ή άλλων ηλεκτρονικών µέσων σε 

κάποιες πολύ υψηλές ταχύτητες22. Τα ασύρµατα αυτά δίκτυα χρησιµοποιούν 

συνήθως οπτικές ίνες και ασύρµατες τεχνολογίες και το µέγεθός τους είναι 

µεγαλύτερο από τα τοπικά δίκτυα δηλαδή τα Local Area Networks - LAN και 

µικρότερο από τα δίκτυα ευρείας περιοχής όπως Wide Area Networks - WAN. 

Με δεδοµένο ότι η έννοια των Μητροπολιτικών ∆ικτύων θεωρείται στενά 

συνυφασµένη µε την ευρυζωνικότητα, θα µπορούσε κανείς να λάβει υπ'όψιν 

του αρχικά τα πλεονεκτήµατα που προσφέρονται από αυτή και ακολούθως να 

επεκταθεί στα ασύρµατα δίκτυα MAN23. 

 

1.3 Τοµείς Λειτουργίας Ασυρµάτων Προτύπων ∆ικτύων  

 Η ασύρµατη δικτύωση 802.11 και η οποία ονοµάζεται επίσης και "Wi-

Fi", αποτελεί ένα σύνολο πρωτοκόλλων τα οποία χρησιµοποιούνται ευρέως 

σε µικρά τοπικά δίκτυα24. Ένα άλλο πρωτόκολλο είναι εκείνο το οποίο 

ονοµάζεται Bluetooth και όπως ήδη αναλύθηκε στις προηγούµενες ενότητες 

αυτής της πτυχιακής εργασίας, επιτρέπει στις συσκευές να επικοινωνούν 

ασύρµατα αλλά είναι χρήσιµο µόνο για επικοινωνία πολύ µικρής εµβέλειας και 

γενικότερα δεν χρησιµοποιείται για οικιακή δικτύωση. Το Bluetooth µπορεί 

επίσης να είναι χρήσιµο για τη δικτύωση προσωπικών συσκευών µέσα στα 

όρια µιας µικρής περιοχής. Ένα τέτοιο δίκτυο συχνά καλείται δίκτυο 

προσωπικής περιοχής ή διαφορετικά γνωστό ως Personal Area Network – 

PAN.  

Στην πραγµατικότητα το πρωτόκολο 802.11 περικλείει πολλαπλά 

διαφορετικά πρωτόκολλα. Τα τελευταία γράµµατα δηλαδή τα 802.11a ή 

                                                 
22  Σταµάτης, Κ., Ν., 2002, «Η Αβέβαιη Κοινωνία της Γνώσης», Εκδόσεις Σαββάλας 

23  Timpton, H., F., Ruthberg, Z., G., 2003, “Handbook of Information Security 

Management”, Acerbic 

24  McCarthy, L., 1997, “Intranet Security”, Prentice Hall 
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802.11b υποδεικνύουν τις διάφορες ταχύτητες και ζώνες συχνοτήτων που 

χρησιµοποιούνται. Οι σηµαντικότερες ζώνες συχνοτήτων και ταχύτητες είναι 

το πρότυπο 802.11g το οποίο επικοινωνεί στα 54 Mbps. Ο εξοπλισµός 

100/125 Mbps 802.11g θα εκπέµπει µε τη διπλάσια ταχύτητα όταν 

χρησιµοποιείται µε άλλο εξοπλισµό 100/125 Mbps. Επιπρόσθετα, θα 

"χαµηλώσει" για να επικοινωνήσει µε 802.11g στα 54 Mbps ή 802.11b στα 11 

ή τα 22 Mbps. Το πρότυπο 802.11b επικοινωνεί στα 11 Mbps. Ο εξοπλισµός 

22 Mbps 802.11b θα εκπέµπει µε τη διπλάσια ακριβώς ταχύτητα όταν 

χρησιµοποιείται µε άλλο εξοπλισµό 22 Mbps. Επίσης, θα "χαµηλώσει" για να 

επικοινωνήσει µε 802.11b στα 11 Mbps25.  

Θα πρέπει να σηµειωθεί πως τα πρότυπα 802.11a και 802.11b δεν 

είναι άµεσα συµβατά µεταξύ τους, αλλά ίσως στο µέλλον δηµιουργηθούν 

προϊόντα για να "γεφυρωθούν" αποτελεσµατικά τα δύο δίκτυα και να 

επιτρέψουν στις συσκευές αυτές να επικοινωνούν µεταξύ τους. Αυτή τη στιγµή 

πάντως, όλα τα ασύρµατα προϊόντα της εταιρίας U.S. Robotics για 

παράδειγµα χρησιµοποιούν το πρωτόκολλο 802.11b, σε ταχύτητες 11 Mbps ή 

22 Mbps ή το πρωτόκολλο 802.11g στα 54 Mbps, στα 100 Mbps ή στα 125 

Mbps26.  

Έτσι λοιπόν σήµερα βλέπουµε πολλούς χρήστες οι οποίοι έχουν 

δηµιουργήσει από µόνοι τους, χωρίς πολλές γνώσεις πάνω σε δίκτυα, ένα 

ασύρµατο δίκτυο. Υπάρχουν πολυκατοικίες οι οποίες προχωρούν σε τέτοιες 

εγκαταστάσεις, πόλεις 150.000 κατοίκων να έχουν 220 χρήστες δικτυωµένους 

µεταξύ τους όπως το Ηράκλειο Κρήτης για παράδειγµα, το οποίο αποτελεί ένα 

από τα µεγαλύτερα δίκτυα της Ελλάδος. Εκτός των άλλων βέβαια η Αθήνα η 

οποία σήµερα αριθµεί πάνω από 4.000 χρήστες συνδεδεµένους αυτοβούλως 

στο ίδιο δίκτυο και θα πρέπει να σηµειωθεί ότι είναι το δίκτυο µε τους 

περισσότερους κόµβους σε όλη την Ευρώπη- και η Θεσσαλονίκη η οποία 

αριθµεί περίπου στους 800 χρήστες. Όµως δεν σταµατάει εκεί η τεχνολογία, 

                                                 
25  Pfleeger, C., P., 1997, “Security in Computing”, Prentice Hall 

26  Adams, J., 1998, “The next world war”, Simon and Schuster 
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αεροδρόµια, καφετέριες και πανεπιστήµια έχουν δηµιουργήσει "hot spots", 

δηλαδή σε κάποιο σηµείο της εγκατάστασης υπάρχει συσκευή η οποία 

επιτρέπει σε µια κάποια εµβέλεια του χώρου, πρόσβαση µέσω ασύρµατης 

τεχνολογίας στο διαδίκτυο µέσω µιας φορητής συσκευής, όπως φορητός 

υπολογιστής, υπολογιστής παλάµης, κλπ. Η υπηρεσία παρέχεται άλλες φορές 

µε χρέωση και άλλες όχι. Ενδεικτικά αναφέρεται ότι στο ∆ιεθνές Αεροδρόµιο 

Αθηνών «Ελ. Βενιζέλος» η υπηρεσία έχει χρέωση 10 ευρώ για 3 ώρες 

πρόσβαση που πρέπει να χρησιµοποιηθούν σε ένα µήνα. 

 

 

 

 

 

1.4       Τρόπος Λειτουργίας Ασυρµάτων ∆ικτύων Μέσω Οικογένειας 

Πρωτοκόλλων 802.11 

1.4.1 Το Πρωτόκολλο 802.11 

Όπως αναφέρθηκε και στις παραπάνω σελίδες, η οικογένεια 

πρωτοκόλλων 802.11 περικλείει πολλαπλά και διαφορετικά πρωτόκολλα. Τα 

τελευταία γράµµατα (δηλαδή τα 802.11a) υποδεικνύουν τις διάφορες 

ταχύτητες και ζώνες συχνοτήτων που χρησιµοποιούνται οι οποίες 

αναφέρονται στον ακόλουθο πίνακα27 :  

Πρότυπο Ταχύτητα 

ζώνη 

2,4 

GHz 

ζώνη 

5 GHz
Λεπτοµέρειες 

                                                 
27  Pfleeger, C., P., 1997, “Security in Computing”, Prentice Hall 
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802.11 1-2 Mbps X  

Αυτό το πρότυπο είναι παλαιότερο και τα 

περισσότερα προϊόντα στην αγορά δεν το 

υποστηρίζουν. 

802.11a 54 Mbps  X 

Αυτή τη στιγµή, κυκλοφορούν στην αγορά 

ορισµένα προϊόντα που χρησιµοποιούν αυτό 

το πρότυπο, αλλά δεν είναι συµβατά µε 

οποιαδήποτε από τα προϊόντα που 

χρησιµοποιούν τη συχνότητα των 2,5 GHz. 

Ως αποτέλεσµα, δεν είναι συµβατά µε τον 

εξοπλισµό 802.11b που ίσως χρησιµοποιείτε. 

802.11b 

(11 Mbps) 
11 Mbps X  

Τα ασύρµατα προϊόντα πρόσβασης των 11 

Mbps χρησιµοποιούν αυτό το πρότυπο. Αυτά 

τα προϊόντα είναι ιδιαίτερα προσιτά και 

συµβατά µε τα προϊόντα 802.11b που 

κατασκευάζονται από άλλες εταιρείες. 

802.11b 

(22 Mbps) 
22 Mbps X  

Τα ασύρµατα προϊόντα πρόσβασης των 22 

Mbps είναι συµβατά µε το πρότυπο 802.11b 

(στα 11 Mbps) και είναι συµβατά µε το 

πρότυπο 802.11g (στα 54/100/125 Mbps). Τα 

προϊόντα των 22 Mbps είναι συµβατά µε τις 

παλαιότερες και τις νεότερες εκδόσεις αυτών 

των προτύπων. Όταν χρησιµοποιούνται µε τα 

προϊόντα των 11 Mbps, αυτά τα προϊόντα 

σας δίνουν ένα ισχυρότερο σήµα, µεγαλύτερο 

εύρος και 70% µεγαλύτερο χώρο κάλυψης. 

802.11g 54 Mbps X  

Τα ασύρµατα προϊόντα πρόσβασης των 54 

Mbps είναι συµβατά µε το πρότυπο 802.11b 

(στα 11 και τα 22 Mbps) και είναι συµβατά µε 

τα ασύρµατα προϊόντα πρόσβασης των 

100/125 Mbps. Αν έχετε προϊόντα 22 Mbps 

802.11b, θα έχετε τη δυνατότητα να 

προσθέσετε προϊόντα 802.11g χωρίς να 

χρειαστεί να αντικαταστήσετε τον τρέχοντα 
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εξοπλισµό σας. 

802.11g 

(Wireless 

Turbo) 

100/125 

Mbps 
X  

Τα ασύρµατα προϊόντα πρόσβασης των 

100/125 Mbps είναι συµβατά µε το πρότυπο 

802.11g (στα 100 και τα 54 Mbps) και µε το 

802.11b (στα 11 και τα 22 Mbps). Αν έχετε 

προϊόντα 22 Mbps 802.11b ή προϊόντα 

802.11g στα 54 Mbps, θα έχετε τη 

δυνατότητα να προσθέσετε προϊόντα 

802.11g χωρίς να χρειαστεί να 

αντικαταστήσετε τον τρέχοντα εξοπλισµό 

σας. 

802.11g 

(Wireless 

MAXg) 

125 Mbps X  

Τα ασύρµατα προϊόντα πρόσβασης των 125 

Mbps είναι συµβατά µε το πρότυπο 802.11g 

(στα 125 και τα 54 Mbps) και µε το 802.11b 

(στα 11). Αν έχετε προϊόντα 802.11b ή 

προϊόντα 802.11g στα 54 Mbps, θα έχετε τη 

δυνατότητα να προσθέσετε προϊόντα 

Wireless MAXg 802.11g χωρίς να χρειαστεί 

να αντικαταστήσετε τον τρέχοντα εξοπλισµό 

σας. 

 Η 802.11 θεωρείται µια οικογένεια προτύπων η οποία περιγράφει τη 

λειτουργία των ασύρµατων τοπικών δικτύων όπως WLAN ή  Wireless Local 

Access Network. Περιγράφονται τα δύο πρώτα επίπεδα του O.S.I., δηλαδή το 

φυσικό επίπεδο PHY - Physical Layer και το επίπεδο σύνδεσης δεδοµένων 

όπως MAC - Medium Access Control. Τα πρωτόκολλα αυτά δηµοσιεύονται 

από την ΙΕΕΕ γεγονός που είναι σηµαντικό για την διαλειτουργικότητα, 

δηλαδή την ικανότητα συνεργασίας των συσκευών που το ακολουθούν. 

Η ΙΕΕΕ 802.11 περιγράφει µόνο τα δύο κατώτερα επίπεδα του OSI, 

επιτρέποντας έτσι σε οποιαδήποτε εφαρµογή να µπορεί να εργάζεται πάνω 

σε συσκευή 802.11 όπως ακριβώς θα εργαζόταν πάνω από Ethernet. Οι 



 25 

συσκευές 802.11 δηλαδή µπορούν και µεταφέρουν διαφανώς την πληροφορία 

από τα πιο πάνω επίπεδα του OSI28. 

Το έτος 1997, µετά από επτά χρόνια µελέτης, η ΙΕΕΕ δηµοσίευσε 

επιτέλους το πρότυπο ΙΕΕΕ 802.11, το πρώτο πρότυπο για την ασύρµατη 

δικτύωση. Το πρότυπο αυτό προβλέπει ρυθµούς µετάδοσης 1 και 2 Mbps. Η 

µετάδοση γίνεται µε ασύρµατο τρόπο µε χρήση διαµόρφωσης FHSS ή DSSS 

σε ζώνες συχνοτήτων 915MHz, 2.4GHz, 5.2GHz ή υπέρυθρη µετάδοση στα 

850nm ως 900nm29. Υποστηρίζει επίσης δυνατότητες όπως την 

προτεραιοποίηση της κίνησης, υποστήριξη εφαρµογών πραγµατικού χρόνου 

και διαχείριση ισχύος συσκευής. Το πρότυπο γνώρισε βέβαια περιορισµένη 

επιτυχία λόγω των πολύ χαµηλών ρυθµών µετάδοσης. 

1.4.2   Το Πρωτόκολλο 802.11b 

Το πρωτόκολλο 802.11b αναπτύχθηκε το έτος 1999 και αποτελεί µια 

επέκταση στο αρχικό πρότυπο. Συγκεκριµένα υποστηρίζει τη µετάδοση 

επιπλέον σε ρυθµούς 5.5 και 11Mbps µε κωδικοποίηση CCK - 

Complementary Code Keying. Μια δεύτερη κωδικοποίηση, η PBCC - Packet 

Binary Convolutional Code ορίστηκε για προαιρετική υλοποίηση 

υποστηρίζοντας µετάδοση 5.5 και 11Mbps και έχοντας βέβαια ελαφρά 

καλύτερη ευαισθησία δέκτη µε αντίτιµο την πολυπλοκότητα. Η µετάδοση τους 

γίνεται στη ζώνη συχνοτήτων των 2.4GHz Είναι το πιο δηµοφιλές από όλα τα 

πρότυπα και το πρότυπο µε τη µεγαλύτερη διαλειτουργικότητα, όντας ένα 

στιβαρό, αποτελεσµατικό και δοκιµασµένο πρότυπο.  

Οι προσθήκες της 802.11b και σε σχέση µε την 802.11 αφορούν µόνο 

τον τρόπο µετάδοσης, ενώ ο τρόπος πρόσβασης των συσκευών και οι τρόποι 

λειτουργίας µένουν οι ίδιοι. Μια συσκευή η οποία εργάζεται ακολουθώντας το 

802.11b, υλοποιεί και τους τρόπους µετάδοσης του 802.11 και έτσι µπορεί να 

                                                 
28  Libicki, G., M., 1995, “What information is warfare?”, National Defense University of 

USA 

29  Pfleeger, C., P. 1997, “Security in Computing”, Prentice Hall 
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θεωρείται συµβατή µε αυτό. Αυτή η ιδιότητα ονοµάζεται συµβατότητα προς τα 

πίσω, δηλαδή ότι οι καινούργιες συσκευές θα µπορούν να συνεργαστούν και 

µε παλιότερες, προκειµένου να µην αναγκαστεί ο καταναλωτής να αλλάξει εξ 

ολοκλήρου τον εξοπλισµό του για ένα ασύρµατο δίκτυο. 

Τέλος θα πρέπει να σηµειωθεί πως το δίκτυο 802.11b ή WI-FI παρέχει 

µετάδοση 11 Mbps στη ζώνη 2.4 GHz. ∆εν είναι δυνατό να χρησιµοποιηθεί µε 

το 802.11a εντούτοις. Προσφέρει πρόσβαση σε κάποια δεδοµένα σε 

απόσταση µέχρι τα 100 µέτρα από το σταθµό βάσης. Η ισχύς που ορίζει το 

στάνταρτ στις εξόδους κεραίας των εµπορικών συσκευών είναι τα 0.2mw. Στο 

αρχικό πρωτόκολλο του 802.11, καθορίζονται δύο τρόποι κωδικοποίησης, ο 

FHSS - Frequency Hopping Spread Spectrum) και ο DSSS - Direct Sequence 

Spread Spectrum30. 

 

 

1.4.3   Το Πρωτόκολλο 802.11a 

Το έτος 1999 δηµιουργήθηκε η επέκταση στο αρχικό πρότυπο που 

προβλέπει τη µετάδοση στη ζώνη συχνοτήτων U-NII των 5GHz µε ρυθµούς 

µετάδοσης 1, 2, 5.5, 11, 6, 12, 24 Mbps και προαιρετικά 36, 48, 54 Mbps 

χρησιµοποιώντας τη OFDM - Orthogonal Frequency Division Multiplexing) 

διαµόρφωση31. H επέκταση αυτή αποσκοπούσε να καλύψει την άµεση ανάγκη 

για µεγαλύτερους ρυθµούς µετάδοσης. Επιλέχθηκε λοιπόν η λειτουργία σε µια 

υψηλότερη ζώνη συχνοτήτων, αφενός για να καταστεί δυνατόν να 

υποστηριχθούν οι µεγαλύτεροι ρυθµοί και αφετέρου ώστε να µην υπάρχει 

παρεµβολή από τις προηγούµενες συσκευές. 

Οι αντίστοιχες βέβαια συσκευές είναι ασύµβατες µε αυτές που 

εργάζονται µε το 802.11b, αφού ο τρόπος µετάδοσης τους αλλά και οι 

                                                 
30  McCarthy, L., 1997, “Intranet Security”, Prentice Hall 
31  Pfleeger, C., P., 1997, “Security in Computing”, Prentice Hall 
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ραδιοσυχνότητες που χρησιµοποιούνται είναι διαφορετικές. Το πρωτόκολλο 

802.11a µπορεί και παρέχει µια µετάδοση µέχρι 54 Mbps στη ζώνη των 5GHz 

καθώς και λιγότερο δυναµικό για παρεµβολή σε ραδιοσυχνότητα από το 

802.11b και το 802.11g. Σε σχετικά µικρότερη εµβέλεια και περίπου τα 60 

µέτρα από το 802.11b καθώς επίσης δεν είναι δυνατό να χρησιµοποιηθεί 

ταυτόχρονα µε το 802.11b32.  

1.4.4   Το Πρωτόκολλο 802.11g 

Το πρωτόκολλο 802.11g  παρέχει µια µετάδοση µέχρι 54 Mbps και 

τυπικά στα 22 Mbps στη ζώνη 2.4 GHz. Θεωρείται ότι είναι ουσιαστικά ο 

διάδοχος του και συµβατός µε το 802.11b. Προσφέρει µια πρόσβαση υψηλής 

ταχύτητας σε δεδοµένα σε απόσταση µέχρι 100 µέτρα από το σταθµό βάσης. 

Το πρωτόκολλο 802.11g αποτελεί επέκταση στο 802.11b ώστε να 

υποστηρίζει µεγαλύτερους ρυθµούς. Με το τρόπο αυτό και εκτός από τους 

ρυθµούς µετάδοσης του 802.11b, µε CCK διαµόρφωση, µπορεί και 

υποστηρίζει και ρυθµούς µέχρι 54Mbps χρησιµοποιώντας την OFDM 

διαµόρφωση. Οι αντίστοιχες συσκευές εργάζονται στη ζώνη συχνοτήτων των 

2.4GHz, διατηρώντας έτσι την συµβατότητα προς τα πίσω µε το 802.11b33. 

Κάποια προϊόντα wireless είναι βασισµένα στο πρωτόκολλο 802.11g 

στα 54Mbps, το νέο standard ασύρµατης δικτύωσης το οποίο είναι σχεδόν 5 

φορές ταχύτερο από το παλαιότερο µοντέλο 802.11b. Καθώς όµως µε το 

παλαιότερο αυτό πρωτόκολλο µοιράζονται την ίδια συχνότητα στα 2.4GHz, οι 

ασύρµατες συσκευές µπορούν να συνεργαστούν και µε εξοπλισµό 802.11b 

στα 11Mbps. To 802.11g επιτρέπει σε κάποιον να συνδέσει συσκευές 

wireless στο δίκτυο. Καθώς και τα δύο standards είναι ενσωµατωµένα, µπορεί 

κάποιος να προστατεύει την επένδυσή του σε υφιστάµενη υποδοµή 802.11b, 

και να ενοποιεί τους clients του δικτύου στο νέο, ταχύτερο standard Wireless 

καθώς οι ανάγκες του µεγαλώνουν. 

                                                 
32  Pfleeger, C., P., 1997, “Security in Computing”, Prentice Hall 

33  Σταµάτης, Κ., Ν., 2002, «Η Αβέβαιη Κοινωνία της Γνώσης», Εκδόσεις Σαββάλας 
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Τέλος θα πρέπει να αναφερθεί πως για την προστασία του κάθε 

δικτύου, το 802.11g µπορεί να κρυπτογραφήσει όλες τις ασύρµατες 

µεταδόσεις δεδοµένων και να υποστηρίζει το εργοστασιακό πρότυπο 

ασφαλείας WPA. Το φίλτρο MAC διευθύνσεων επιτρέπει στους χρήστες να 

επιλέξουν ποιος θα έχει πρόσβαση στο ασύρµατο δίκτυό. Η 

παραµετροποίηση γίνεται πολύ απλά, µε το εργαλείο παραµετροποίησης που 

είναι βασισµένο σε µονάδα web. 

1.4.5   Τα Υπόλοιπα Πρωτόκολλα  

1.4.5.1 Πρωτόκολλο 802.11h 

Το πρωτόκολλο 802.11h είναι ένα πρότυπο, συµπληρωµατικό του 

IEEE 802.11 και συµβατό µε τους ευρωπαϊκούς κανονισµούς. Προσθέτει έναν 

σωστό έλεγχο της ισχύος της µετάδοσης και επιλογή δυναµικής συχνότητας. 

Η ιδιότητα του δικτύου 802.11h+d βέβαια ρυθµίζει τις παραµέτρους 

προηγµένου ελέγχου ραδιοεπικοινωνίας της κάρτας wireless WLAN του κάθε 

υπολογιστή µέσω συνδεδεµένου ρούτερ / AP34. Τα στοιχεία ελέγχου 

ενεργοποιούνται φυσικά όταν η ιδιότητα 802.11h+d έχει ρυθµιστεί σε θέση 

"Χαλαρή 11h", "Χαλαρή 11h+d", ή "Βασική11h". Όταν η ρύθµιση είναι "Βασική 

11h", η κάρτα wireless WLAN του υπολογιστή συνδέεται µόνο σε σηµεία 

πρόσβασης που υποστηρίζουν πρωτόκολλα IEEE 802.11h κατά τη λειτουργία 

και σε περιοχές µε ειδικούς περιορισµούς όσον αφορά τις ραδιοεπικοινωνίες. 

Όταν η ρύθµιση είναι "Χαλαρή 11h", ο προσαρµογέας της κάρτας δεν 

περιορίζει τις συνδέσεις βάσει της υποστήριξης ασύρµατου µεταξύ ρούτερ/AP 

IEEE 802.11h. Όταν τέλος η ρύθµιση είναι "Χαλαρή 11h+d", ο 

προσαρµογέαςτης κάρτας δεν περιορίζει τις συνδέσεις βάσει του ασύρµατου 

ρούτερ/AP IEEE 802.11h ή IEEE 802.11d της υποστήριξης35. 

1.4.5.2 Πρωτόκολλο 802.11e 

                                                 
34  Pfleeger, C., P., 1997, “Security in Computing”, Prentice Hall 

35  Σταµάτης, Κ., Ν., 2002, «Η Αβέβαιη Κοινωνία της Γνώσης», Εκδόσεις Σαββάλας 
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Το πρωτόκολλο 802.11e ή QoS το οποίο προσπαθεί να διασφαλίσει 

ποιότητα υπηρεσιών για εφαρµογές πραγµατικού χρόνου που εκτελούνται 

πάνω σε ένα WLAN ελαχιστοποιώντας ή µεγιστοποιώντας ένα από τα 

παρακάτω κριτήρια: µέση καθυστέρηση από άκρο σε άκρο, µέση µεταβολή 

της καθυστέρηση ή µέσο ποσοστό επιτυχούς παράδοσης πλαισίων. Αυτό το 

επιτυγχάνει βελτιώνοντας τους µηχανισµούς DCF και PCF µε τους 

µηχανισµούς EDCF, ο οποίος αναθέτει προτεραιότητες στα πλαίσια 

δεδοµένων ανάλογα µε το πόσο χρονικά κρίσιµη είναι η παράδοση τους και 

µε τα µεγαλύτερης προτεραιότητας πλαίσια να έχουν περισσότερες 

πιθανότητες να κερδίσουν στον ανταγωνισµό για την πρόσβαση στο κοινό 

µέσο, και HCF, ο οποίος περιορίζει το µέγιστο χρόνο δέσµευσης του καναλιού 

από ένα τερµατικό, αντίστοιχα36.  

Στο πεδίο των τηλεπικοινωνιών και των δικτύων υπολογιστών ο όρος 

ποιότητα υπηρεσιών (αγγλιστί Quality of Service, QoS) αναφέρεται σε 

µηχανισµούς διασφάλισης της στατικής ανάθεσης δικτυακών πόρων σε 

συνδέσεις οι οποίες το απαιτούν. Η ποιότητα υπηρεσιών υλοποιείται µε 

απόδοση προτεραιοτήτων στις διαφορετικές συνδέσεις ενός δικτύου, έτσι 

ώστε όσες χρειάζονται σταθερούς πόρους (π.χ. εφαρµογές πραγµατικού 

χρόνου, όπως βιντεοδιάσκεψη ή άλλες υπηρεσίες πολυµέσων) να είναι βέβαιο 

ότι τους διαθέτουν.  

Οι εν λόγω πόροι διασφαλίζουν χαρακτηριστικά της σύνδεσης όπως 

τον απαιτούµενο ρυθµό µετάδοσης δεδοµένων, την απαιτούµενη 

καθυστέρηση, µεταβολή της καθυστέρησης, πιθανότητα απώλειας πακέτων 

κλπ. Οι µηχανισµοί ποιότητας υπηρεσιών παρέχουν εγγυήσεις για τη 

σταθερότητα ενός ή περισσότερων από αυτά τα χαρακτηριστικά της σύνδεσης 

υπό συνθήκες συµφόρησης και περιορισµένης χωρητικότητας του 

τηλεπικοινωνιακού καναλιού. Επίσης η ποιότητα υπηρεσιών είναι απαραίτητη 

µόνο σε δίκτυα µεταγωγής πακέτων, αφού σε δίκτυα µεταγωγής κυκλώµατος 

ο τύπος και τα χαρακτηριστικά κάθε σύνδεσης γίνονται αντικείµενο 

                                                 
36  Pfleeger, C., P., 1997, “Security in Computing”, Prentice Hall 
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διαπραγµάτευσης κατά την εγκαθίδρυση της τελευταίας και παραµένουν 

σταθερά µέχρι τον τερµατισµό της37. 

1.4.5.3 Πρωτόκολλο 802.11c,d,f 

Τα πρωτόκολλα 802.11c,d,f διαχωρίζονται µε βάση το βαθµό 

λειτουργιών τους και αναφέρονται ως ακολούθως : 

� Πρωτόκολλο 802.11c το οποίο έχει ως σκοπό τη λειτουργία 

γεφύρωσης (bridging) πλαισίων 802.11 

� Το πρωτόκολλο 802.11d το οποίο λειτουργεί µε επεκτάσεις στο 

πρότυπο ώστε να λειτουργεί σε επιπλέον ρυθµιστικά πλαίσια 

δηλαδή άλλες ζώνες συχνοτήτων 

� Το πρωτόκολλο 802.11f το οποίο αποτελεί µια συνιστώµενη 

πρακτική για το πρωτόκολλο IAPP - Inter Access Point Protocol 

1.4.5.4 Πρωτόκολλο 802.11i 

Το πρωτόκολλο 802.11i εµπλουτίζει ουσιαστικά το υπόστρωµα MAC 

προκειµένου να αντιµετωπίσει τα ζητήµατα ασφαλείας που σχετίζονται µε το 

Wired Equivalent Privacy (WEP)38. Οι αλγόριθµοι της κρυπτογράφησης που 

χρησιµοποιούνται στις µέρες µας, όπως ο WEP  - Wired Equivalent Privacy, o 

WPA - Wi-Fi Protected Access και IP SEC παρουσιάζουν κάποια σηµαντικά 

προβλήµατα. Για παράδειγµα µπορεί να αναφερθεί πως ο πρώτος εµφανίζει 

σηµαντικά κενά ασφαλείας, ο WPA ενώ έρχεται να καλύψει τα κενά του WEP, 

στην πραγµατικότητα δεν καλύπτει την ουσιαστική ασφάλεια στα ασύρµατα 

τοπικά δίκτυα. Τέλος, ο IP SEC εφαρµόζεται τοπικά σε κάθε χρήστη και 

καλύπτει Point-to-Point συνδέσεις. 

Το υπάρχον βέβαια πρότυπο πρωτόκολλο 802.11 προδιαγράφει τη 

χρήση σχετικά αδύναµων, στατικών κρυπτογραφικών κλειδιών χωρίς καµία 

απολύτως µορφή διαχείρισης της κατανοµής των κλειδιών. Αυτό προσφέρει 

                                                 
37  McCarthy, L., 1997, “Intranet Security”, Prentice Hall 
38  Σταµάτης, Κ., Ν., 2002, «Η Αβέβαιη Κοινωνία της Γνώσης», Εκδόσεις Σαββάλας 
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τη δυνατότητα σε hackers να αποκτήσουν σηµαντική πρόσβαση και να 

αποκρυπτογραφήσουν δεδοµένα του ασύρµατου δικτύου (WLAN) τα οποία 

έχουν κρυπτογραφηθεί µε τον αλγόριθµο WEP. Η οµάδα αναθεώρησης του 

802.11i θα προσπαθήσει να αντικαταστήσει το WEP και την υποστήριξή του 

σε συσκευές, αρχικά µε την δηµιουργία ενός ανώτερου πρωτοκόλλου 

ασφαλείας και προς τα πίσω συµβατό µε το WEP, και τελικά µε την πλήρη 

κατάργησή του.  

 

 

 

 

 

 

2. Κεφάλαιο ∆εύτερο : Ασύρµατο ∆ίκτυο IPV6 

2.1 Ορισµός του IPv6 

Το Internet Protocol version 6 (IPv6) αποτελεί τη νεώτερη έκδοση 

του πρωτοκόλλου IPv4, το οποίο σταδιακά θα αντικατασταθεί στο µέλλον. Η 

σχεδίαση του IPv6 στηρίχθηκε στην εκτεταµένη εµπειρία που αποκτήθηκε µε 

το πέρασµα του χρόνου από τη λειτουργία και τη ραγδαία εξάπλωση του 

∆ιαδικτύου. Το IPv6 περιλαµβάνει σειρά λειτουργικών βελτιώσεων και 

απλοποιήσεων σε σχέση µε το IPv4. Μία βασική βελτίωση του IPv6 είναι το 

µεγαλύτερο εύρος διευθύνσεων που θα επιτρέψει την απρόσκοπτη επέκταση 

του ∆ιαδικτύου µε νέες συσκευές, όπως έξυπνα τηλέφωνα (smartphones), 
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αισθητήρες (sensors), κλπ. Το IPv6 θα συµβάλει επίσης στην ασφάλεια των 

ψηφιακών επικοινωνιών και στην κινητικότητα (mobility) των χρηστών39. 

Θα πρέπει αρχικά να σηµειωθεί πως την περίοδο 1993-1998, η 

επιστηµονική κοινότητα ανέπτυξε ένα νέο πρωτόκολλο, το IPv6, το οποίο 

προσφέρει ένα πρακτικά απεριόριστο φάσµα διευθύνσεων, µε 

µακροπρόθεσµο στόχο να αντικαταστήσει πλήρως το IPv4. Το IPv6 είναι 

βελτιωµένο στους τοµείς της διαχείρισης, της φορητότητας, της ασφάλειας, 

της ποιότητας υπηρεσιών και της πολυπλοκότητας του δικτύου40. 

Στον τοµέα της κινητικότητας (mobility), το πρωτόκολλο Mobile IPv6 

επιτρέπει την απρόσκοπτη επικοινωνία των χρηστών, καθώς µετακινούνται 

ανάµεσα σε ζώνες ενός δικτύου ή ανάµεσα σε διαφορετικά δίκτυα, αξιοποιεί 

τις δυνατότητες διευθυνσιοδότησης και ασφάλειας του IPv6 και βελτιστοποιεί 

τη δροµολόγηση των πακέτων. Στον τοµέα της ασφάλειας, το πρότυπο του 

IPv6 ενσωµατώνει την υποστήριξη των βασικών µηχανισµών ασφάλειας, που 

αποτελούσαν προαιρετικές επεκτάσεις του IPv4 και προσφέρει µεγαλύτερη 

προστασία από επιθέσεις (fragmentation, broadcast amplification attacks), για 

την από άκρη-σε-άκρη ασφάλεια των επικοινωνιών στο ∆ιαδίκτυο41 

Το IPv6 υποστηρίζει την κατηγοριοποίηση πακέτων µε προτεραιότητες 

δροµολόγησης, ώστε να επιτυγχάνεται η επιθυµητή ποιότητα υπηρεσίας, και 

µε το πρακτικά απεριόριστο φάσµα διευθύνσεων, επιτρέπει την ευρεία 

διάδοση και χρήση δηµόσιων διευθύνσεων IPv6 στα τοπικά δίκτυα, 

διευκολύνοντας την απευθείας επικοινωνία των συσκευών του ∆ιαδικτύου, 

χωρίς τη µεσολάβηση συσκευών NAT, και απλοποιώντας την ανάπτυξη, 

εγκατάσταση και χρήση εφαρµογών client-server και peer-to-peer (P2P). 

                                                 
39  Εθνικό Ίδρυµα Έρευνας και Τεχνολογίας (Ε∆ΕΤ ΑΕ), http://www.grnet.gr/ 

40  Καλλίνικος Χρ., Κουτσούρης Χαρ., (1998), Μια Πειραµατική Μελέτη των Νέων 

∆ικτυακών Τεχνολογιών, Το IPv6 και η ∆ιάσταση της Ασφάλειας, ∆ηµοκρίτειο Πανεπιστήµιο, 

Έκδοση Φεβρουάριος 1998 

41  Εθνικό Ίδρυµα Έρευνας και Τεχνολογίας (Ε∆ΕΤ ΑΕ), http://www.grnet.gr/ 
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Το IPv6 ήδη υποστηρίζεται από ένα ευρύ φάσµα σύγχρονων 

λειτουργικών συστηµάτων για προσωπικούς υπολογιστές, φορητές συσκευές 

και συσκευές δικτύου, όπως είναι τα Microsoft Windows XP SP2/VISTA/ 

Server 2008, Apple Mac OS X, Linux, Symbian OS 7 και Windows Mobile. 

Επίσης, τµήµατα του κορµού του ∆ιαδικτύου υποστηρίζουν το νέο 

πρωτόκολλο. Παρόλα αυτά, η χρήση του δεν έχει ακόµη διαδοθεί ανάµεσα 

στους παρόχους υπηρεσιών πρόσβασης στο ∆ιαδίκτυο, στις επιχειρήσεις42. 

Η µετάβαση στο IPv6 δηµιουργεί νέες προκλήσεις κι επιχειρηµατικές 

ευκαιρίες. Το IPv6 δεν είναι άµεσα συµβατό µε το IPv4. Οι συσκευές που 

υποστηρίζουν µόνον το ένα πρωτόκολλο δεν µπορούν να επικοινωνήσουν 

απευθείας µε συσκευές που υποστηρίζουν το άλλο. Συνεπώς, η µετάβαση 

προϋποθέτει τη χρήση κατάλληλων στρατηγικών και τεχνικών, όπως είναι η 

παράλληλη χρήση και των δύο πρωτοκόλλων επικοινωνίας και η χρήση 

συστηµάτων «σήραγγας» (tunneling) και «µετάφρασης» (translation). Η 

εγκατάσταση και λειτουργία του νέου πρωτοκόλλου συνεπάγεται κόστη 

εκπαίδευσης προσωπικού, αναβάθµισης δικτύων και εξοπλισµού43. 

Η Ευρωπαϊκή Ένωση έχει χρηµατοδοτήσει περισσότερα από 30 έργα 

έρευνας και ανάπτυξης για την προώθηση του IPv6, επιτυγχάνοντας την 

απόκτηση τεχνογνωσίας κι εµπειρίας στην υλοποίηση και στη λειτουργία των 

IPv6 δικτύων. Ανάµεσα σε αυτά είναι το 6net και το δίκτυο GÉANΤ στα οποία 

συµµετέχει ενεργά από το 2000. Σήµερα, το δίκτυο του Ε∆ΕΤ παρέχει 

διασύνδεση και τεχνογνωσία IPv6 σε Πανεπιστηµιακά ιδρύµατα και σε 

σχολεία της χώρας µας. Το επόµενο βήµα, στην υιοθέτηση και στην 

αξιοποίηση του IPv6, θα γίνει µε την παροχή και υποστήριξη υπηρεσιών 

πρόσβασης και διασύνδεσης από τους εµπορικούς τηλεπικοινωνιακούς 

                                                 
42  Καλλίνικος Χρ., Κουτσούρης Χαρ., (1998), Μια Πειραµατική Μελέτη των Νέων 

∆ικτυακών Τεχνολογιών, Το IPv6 και η ∆ιάσταση της Ασφάλειας, ∆ηµοκρίτειο Πανεπιστήµιο, 

Έκδοση Φεβρουάριος 1998 

43  Καλλίνικος Χρ., Κουτσούρης Χαρ., (1998), Μια Πειραµατική Μελέτη των Νέων 

∆ικτυακών Τεχνολογιών, Το IPv6 και η ∆ιάσταση της Ασφάλειας, ∆ηµοκρίτειο Πανεπιστήµιο, 

Έκδοση Φεβρουάριος 1998 
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παρόχους (ISPs). Η υποστήριξη του νέου πρωτοκόλλου θα αποτελέσει 

ανταγωνιστικό πλεονέκτηµα, καθώς όλο και περισσότερες επιχειρήσεις και 

καταναλωτές ενηµερώνονται για τα πλεονεκτήµατα και προσβλέπουν στην 

αποδέσµευση των δικτύων τους από το σύστηµα NAT, και στην αξιοποίηση 

των δυνατοτήτων του IPv644. 

Τέλος, η µετάβαση στο νέο πρωτόκολλο θα πραγµατοποιηθεί οµαλά 

και εποικοδοµητικά από την αγορά µέσα από την ενηµέρωση, την εκπαίδευση 

και τον συντονισµό των ενδιαφερόµενων. Οι χρήστες, οι οργανισµοί και οι 

χώρες, που θα αξιοποιήσουν εγκαίρως τις δυνατότητες και τις προοπτικές 

που δηµιουργεί το νέο πρωτόκολλο, επενδύοντας στην ανάπτυξη και στην 

αξιοποίηση νέων, καινοτόµων, δηµοφιλών υπηρεσιών, θα αποκτήσουν 

σηµαντικά ανταγωνιστικά πλεονεκτήµατα45. 

2.2 Προκλήσεις του IPv6 στην Ασύρµατη Τεχνολογία 

Το επίσηµο όνοµα του είναι IPv6 (Internet Protocol version 6) και 

έρχεται να δώσει λύση στο εµφανή πρόβληµα της έλλειψης διευθύνσεων που 

παρουσιάζει το IPv4 και όχι µόνο, γιατί λόγω του βελτιωµένου σχεδιασµού του 

καθορίζει µία οµάδα από υπηρεσίες όπως ασφάλεια, υψηλή απόδοση, εύκολη 

διευθέτηση (configuration), δηµιουργώντας µε αυτό το τρόπο ένα πιο 

αξιόπιστο δίκτυο µε λιγότερο διαχειριστικό βάρος46. 

Όµως η πραγµατική πρόκληση για το IPv6 είναι για το εάν θα επιτύχει 

να «δέσει» το περιβάλλον του επερχόµενου δικτύου όπου εκτός από τους 

συµβατικούς υπολογιστές θα αποτελείται από µυριάδες άλλες συσκευές όπως 

                                                 
44  Εθνικό Ίδρυµα Έρευνας και Τεχνολογίας (Ε∆ΕΤ ΑΕ), http://www.grnet.gr/ 

45  Καλλίνικος Χρ., Κουτσούρης Χαρ., (1998), Μια Πειραµατική Μελέτη των Νέων 

∆ικτυακών Τεχνολογιών, Το IPv6 και η ∆ιάσταση της Ασφάλειας, ∆ηµοκρίτειο Πανεπιστήµιο, 

Έκδοση Φεβρουάριος 1998 

46  Καλλίνικος Χρ., Κουτσούρης Χαρ., (1998), Μια Πειραµατική Μελέτη των Νέων 

∆ικτυακών Τεχνολογιών, Το IPv6 και η ∆ιάσταση της Ασφάλειας, ∆ηµοκρίτειο Πανεπιστήµιο, 

Έκδοση Φεβρουάριος 1998 



 35 

προσωπικοί επεξεργαστές δεδοµένων µεγέθους παλάµης (palmtop personal 

data assistants - PDA), υβριδικά κινητά τηλέφωνα µε υπολογιστικές 

δυνατότητες, έξυπνα κουτιά µε ενσωµατωµένους Web browsers καθώς και 

από φωτοτυπικά µηχανήµατα ενός γραφείου έως και συσκευές που 

χρησιµοποιούνται στην κουζίνα ενός σπιτιού. 

Τέλος, θα πρέπει να σηµειωθεί πως η επιτυχία του IPv6, θα βασιστεί 

όµως και στη δυνατότητα του να εντάξει το παλιό στο καινούργιο. Είναι 

γνωστό το µέγεθος που έχει ήδη το ∆ιαδίκτυο και η µετάβαση από το IPv4 στο 

IPv6 δεν είναι απλή υπόθεση αλλά απαιτεί σωστή στρατηγική έτσι ώστε να 

παραµείνει αδιάλειπτη και αποδοτική η λειτουργία του ∆ιαδικτύου. 

2.3 Περιγραφή Βηµάτων του IPv6  

Με την προοπτική να αντιµετωπισθούν οι απαιτήσεις του νέου δικτύου 

όπου θα υπάρχει αλλαγή από τις συσκευές που θα το αποτελούν έως και τις 

εφαρµογές (multimedia περιβάλλον) που θα υποστηρίζει, το IETF έδωσε 

προσοχή στους εξής τοµείς47: 

∆ιευθυνσιοδότηση 

Το IPv6 χρησιµοποιεί ένα σχήµα διευθυνσιοδότησης µεγέθους 128-bit. 

Το µέγεθος των διευθύνσεων που παράγονται είναι τόσο µεγάλο ώστε είναι 

δυνατό ο κάθε κάτοικος αυτού του πλανήτη να έχει τόσες διευθύνσεις για το 

δίκτυο του όσες το τωρινό ∆ιαδίκτυο. Το βασικότερο όµως δεν είναι η 

δηµιουργία ενός σχήµατος διευθυνσιοδότησης που θα παράγει πολλές σε 

αριθµό διευθύνσεις όσο η κατανοµή των διευθύνσεων αυτών. Το IPv6 

κατανέµει τις διευθύνσεις µε ιεραρχικό τρόπο αποφεύγοντας έτσι τα 

προβλήµατα του IPv4 όπου και παραγόταν υπέρογκη πληροφορία για τη 

δροµολόγηση πάνω στα συστήµατα και οι διευθύνσεις έµεναν 

αχρησιµοποίητες48. 

                                                 
47  Εθνικό Ίδρυµα Έρευνας και Τεχνολογίας (Ε∆ΕΤ ΑΕ), http://www.grnet.gr/ 

48  Εθνικό Ίδρυµα Έρευνας και Τεχνολογίας (Ε∆ΕΤ ΑΕ), http://www.grnet.gr/ 
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Οι τάξεις των διευθύνσεων στο IPv6 απευθύνονται καλύτερα στους 

χρήστες απ’ ότι στο IPv4. Υπάρχουν βασικά τρεις κατηγορίες δικτυακών 

χρηστών: αυτοί που χρησιµοποιούν το δίκτυο ενός οργανισµού και µέσω 

αυτού και το ∆ιαδίκτυο, αυτοί που χρησιµοποιούν µόνο το δίκτυο του 

οργανισµού µε πιθανότητα να χρησιµοποιήσουν το ∆ιαδίκτυο στο µέλλον και 

χρήστες που συνδέονται στο ∆ιαδίκτυο διαµέσου τηλεφωνικών γραµµών. Για 

την καλύτερη εξυπηρέτηση αυτών των δικτυακών χρηστών το ΙPv6 παρέχει 

τρεις τύπους διευθύνσεων, τις unicast, τις multicast και τις anycast. 

Απόδοση 

Η δικτυακή απόδοση έχει άµεση σχέση µε την δροµολόγηση των 

πακέτων. Το ποσό της πληροφορίας που παράγεται συνεχώς αυξάνει και σε 

αυτό συντελούν και οι νέου είδους εφαρµογές. Οι ταχύτητες όµως που 

υποστηρίζουν τα LANs και τα WANs αυξάνουν και αυτές και έτσι οι 

λειτουργίες επεξεργασίας και προώθησης των IP πακέτων από τους 

δροµολογητές θα πρέπει να γίνονται ακόµα ταχύτερα. 

Με αυτή τη λογική το IPv6 περιέχει λιγότερα πεδία στη κεφαλή (header) 

του πακέτου απ’ ότι το IPv4 και εισάγει την χρήση των επεκτάσεων των 

κεφαλών οι οποίες βρίσκονται µεταξύ της IPv6 κεφαλής και της κεφαλής του 

transport επιπέδου. Η ταχύτητα λοιπόν επεξεργασίας και προώθησης του 

πακέτου από τους δροµολογητές αυξάνει γιατί οι περισσότερες από τις 

επεκτάσεις των κεφαλών δεν εξετάζονται από τους ενδιάµεσους 

δροµολογητές, οι οποίοι έχουν να επεξεργαστούν µόνο σταθερού µήκους 

IPv6 κεφαλές απλοποιώντας κατά πολύ την επεξεργασία και προώθηση. 

Επίσης ο φόρτος στους ενδιάµεσους δροµολογητές µειώνεται περισσότερο 

αφού την διαδικασία τεµαχισµού (fragmentation)και ανασχηµατισµού 

(reassembly) των πακέτων αναλαµβάνουν οι επικοινωνούντες hosts49. 

Η απόδοση µε το IPv6 βελτιώνεται µε την χρήση του πεδίου της 

κεφαλής flow label, όπου κατορθώνεται να ζητηθούν συγκεκριµένες 

απαιτήσεις από τους δροµολογητές για κάποια διαδροµή. Οι απαιτήσεις 
                                                 
49  Εθνικό Ίδρυµα Έρευνας και Τεχνολογίας (Ε∆ΕΤ ΑΕ), http://www.grnet.gr/ 
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σχετίζονται µε την προτεραιότητα, τη καθυστέρηση ή το εύρος ζώνης 

(bandwidth) που ζητούν κάποιες εφαρµογές όπως αυτές που µεταδίδουν 

video κ.α. 

Ασφάλεια 

Η ανάπτυξη και η εκτεταµένη χρήση του ∆ιαδικτύου έφερε καινούργιες 

απαιτήσεις από τους χρήστες οι οποίοι ζητούν οι συναλλαγές τους και η 

πρόσβαση στις πηγές τους να γίνονται µε ασφάλεια. Το IPv4 δεν είχε 

χαρακτηριστικά που θα µπορούσαν να χρησιµοποιηθούν στην ασφάλεια των 

δικτύων και έτσι η προσπάθεια είχε κατευθυνθεί στη χρήση µεθόδων που 

βασίζονται στο network επίπεδο50. 

Το IPv6 όµως παρέχει εγγενής δυνατότητες για παροχή ασφάλειας οι 

οποίες βασίζονται στις προσαρµοστικές επεκτάσεις της κεφαλής του IPv6 

πακέτου. Η επέκταση της πιστοποίησης (authentication header extension) 

εξασφαλίζει ότι όντως το πακέτο έρχεται από τον host που δείχνει η 

διεύθυνση της πηγής. Αυτή η πιστοποίηση είναι σηµαντική στη προστασία 

έναντι των εισβολέων, οι οποίοι ρυθµίζουν ένα host να παράγει πακέτα µε 

πλαστή διεύθυνση πηγής. Αυτή η µεταµφίεση µπορεί να ξεγελάσει (IP 

spoofing) και να υπάρξει παράτυπη πρόσβαση σε πολύτιµα δεδοµένα ή σε 

κρίσιµες δικτυακές λειτουργίες. Η σηµερινή αντιµετώπιση αυτού του 

προβλήµατος γίνεται µε τους Firewalls, η χρήση των οποίων παρουσιάζει µία 

σειρά από προβλήµατα όπως µείωση στην απόδοση, περιοριστική δικτυακή 

πολιτική και περιορισµένη διασύνδεση µε το ∆ιαδίκτυο51. 

Μία άλλη διαδεδοµένη παγίδα στο ∆ιαδίκτυο είναι οι αναλυτές της 

κυκλοφορίας της πληροφορίας (sniffers) οι οποίοι λαθραία παρακολουθούν τη 

πληροφορία που διέρχεται στο δίκτυο. Με αυτό το τρόπο µπορούν να γίνουν 

                                                 
50  Καλλίνικος Χρ., Κουτσούρης Χαρ., (1998), Μια Πειραµατική Μελέτη των Νέων 

∆ικτυακών Τεχνολογιών, Το IPv6 και η ∆ιάσταση της Ασφάλειας, ∆ηµοκρίτειο Πανεπιστήµιο, 

Έκδοση Φεβρουάριος 1998 

51  Εθνικό Ίδρυµα Έρευνας και Τεχνολογίας (Ε∆ΕΤ ΑΕ), http://www.grnet.gr/ 



 38 

γνωστά εµπορικά µυστικά, αριθµοί τραπεζικών λογαριασµών και πλαστικών 

καρτών, συνθηµατικά (passwords) καθώς και άλλα πολύτιµα δεδοµένα. Το 

IPv6 παρέχει και σε αυτό το πρόβληµα εγγενή λύση µέσω της επέκτασης για 

κρυπτογράφηση της κεφαλής του IPv6 πακέτου όπου διαµέσου κλειδιών 

κρυπτογράφησης γίνεται κρυπτογράφηση του περιεχοµένου (payload) του 

πακέτου. Η χρήση των επεκτάσεων ασφαλείας µπορεί να γίνει απ’ ευθείας 

µεταξύ δύο hosts ή σε συνδυασµό µε µία πύλη ασφαλείας (security gateway) 

η οποία και προσθέτει ένα βαθµό περισσότερης ασφάλειας52. 

Αυτόµατη ∆ιευθέτηση (Autoconfiguration) 

Οι ρυθµίσεις των IPv4 συστηµάτων είναι συνήθως δύσκολες και 

προβληµατικές. Το IPv6 προσφέρει δύο τρόπους αυτόµατης διευθέτησης των 

δικτυακών υπολογιστικών συστηµάτων: την stateful και την statelless. Με την 

stateful αυτόµατη διευθέτηση παρόχων µπορούν δυναµικά να καθορίζουν 

διευθύνσεις στα υπολογιστικά συστήµατα τις οποίες παίρνουν από µία βάση 

δεδοµένων µε καταχωρηµένες από πριν διευθύνσεις. Με τον ίδιο τρόπο 

λειτουργεί και το πρωτόκολλο DHCP στο IPv4 και ουσιαστικά µία πιο 

εξελιγµένη έκδοση του DHCP έχει αναπτυχθεί στο IPv6 για να προσφέρει 

stateful αυτόµατη διευθέτηση53. 

Το IPv6 εισάγει όµως και την statelless αυτόµατη διευθέτηση κατά την 

οποία δεν είναι απαραίτητη η παρουσία του παρόχου. Κατά την statelless 

αυτόµατη διευθέτηση τα συστήµατα µπορούν να ρυθµίσουν µόνα τους τις 

διευθύνσεις µε τη βοήθεια του τοπικού IPv6 δροµολογητή. Η διεύθυνση είναι 

συνδυασµός της 48-bit MAC-διεύθυνσης (πχ. η διεύθυνση του ethernet 

interface) µε πρόθεµα (prefix) της δικτυακής διεύθυνσης που µαθαίνει από το 

τοπικό δροµολογητή. 
                                                 
52  Καλλίνικος Χρ., Κουτσούρης Χαρ., (1998), Μια Πειραµατική Μελέτη των Νέων 

∆ικτυακών Τεχνολογιών, Το IPv6 και η ∆ιάσταση της Ασφάλειας, ∆ηµοκρίτειο Πανεπιστήµιο, 

Έκδοση Φεβρουάριος 1998 

53  Καλλίνικος Χρ., Κουτσούρης Χαρ., (1998), Μια Πειραµατική Μελέτη των Νέων 

∆ικτυακών Τεχνολογιών, Το IPv6 και η ∆ιάσταση της Ασφάλειας, ∆ηµοκρίτειο Πανεπιστήµιο, 

Έκδοση Φεβρουάριος 1998 
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Οι δυνατότητες της αυτόµατης διευθέτησης διευθύνσεων µειώνει πάρα 

πολύ το βάρος της εργασίας του διαχειριστή ενός δικτύου και ωφελεί τους 

δικτυακούς χρήστες. Παράδειγµα όπου βοηθάει αποτελεσµατικά η αυτόµατη 

διευθέτηση διευθύνσεων είναι η περίπτωση όπου µία επιχείρηση αλλάζοντας 

παροχέα-ISP χρειάζεται καινούργιες διευθύνσεις (renumbering) για όλους 

τους σταθµούς εργασίας. Επίσης η λειτουργία αυτή του IPv6 είναι απαραίτητη 

και σε µία επιχείρηση όπου υπάρχουν µετακινήσεις και αλλαγές στο 

πληθυσµό οπότε χρειάζεται και εδώ µια δυναµική παροχή διευθύνσεων. 

Σηµαντική όµως είναι η βοήθεια στο τοµέα του mobile computing όπου η 

αυτόµατη διευθέτηση διευθύνσεων παρέχει τη δυνατότητα στους κινητούς 

υπολογιστές να αποκτήσουν αυτόµατα IP διεύθυνση από οπουδήποτε και αν 

συνδέονται στο δίκτυο54. 

Μετάβαση 

Σίγουρα η τεχνολογία του IPv6 έχει να προσφέρει πολλά στο χώρο των 

δικτύων και να εξελίξει το ∆ιαδίκτυο δίνοντας του εφόδια ώστε να 

αντιµετωπίσει τις µελλοντικές προκλήσεις. Η µεγαλύτερη όµως πρόκληση για 

την επιτυχή εφαρµογή του IPv6 είναι η µετάβαση του ∆ιαδικτύου από το IPv4 

στο νέο πρωτόκολλο. Το µεγάλο µέγεθος του ∆ιαδικτύου όπου περιέχει 

εκατοµµύρια δικτυακών συσκευών καθιστά βέβαιο ότι η µετάβαση δεν 

πρόκειται να πραγµατοποιηθεί µέσα σε µια νύκτα αλλά θα υπάρχει µια µακρά 

περίοδος συνύπαρξης του IPv4 µε το IPv655. 

Με αυτή τη λογική ενέργησε το IETF δίνοντας την δυνατότητα στους 

διαχειριστές δικτύων να πραγµατοποιήσουν µε ελαστικότητα την αναβάθµιση 

των δικτύων τους. Η ελαστικότητα έγκειται στο ότι δεν είναι απαραίτητη η 

άµεση και ολοκληρωµένη αναβάθµιση ολόκληρων πληθυσµών στο νέο 

πρωτόκολλο γιατί είναι δεδοµένη η συνλειτουργία των IPv4 και IPv6 και δεν 

                                                 
54  Εθνικό Ίδρυµα Έρευνας και Τεχνολογίας (Ε∆ΕΤ ΑΕ), http://www.grnet.gr/ 

55  Καλλίνικος Χρ., Κουτσούρης Χαρ., (1998), Μια Πειραµατική Μελέτη των Νέων 

∆ικτυακών Τεχνολογιών, Το IPv6 και η ∆ιάσταση της Ασφάλειας, ∆ηµοκρίτειο Πανεπιστήµιο, 

Έκδοση Φεβρουάριος 1998 
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υπάρχει το πρόβληµα της αποµόνωσης ή του µεγάλου χρόνου µη 

λειτουργίας. Όµως κατά την αναβάθµιση σε πολλούς δροµολογητές ή hosts 

θα πρέπει να κρατούνται και οι λειτουργίες του IPv4 (downward compatibility) 

για την επικοινωνία µε τους δικτυακούς χώρους όπου δεν έχει 

πραγµατοποιηθεί η µετάβαση. 

Για να επιτύχουν λοιπόν οι παραπάνω στόχοι της µετάβασης έχει γίνει 

σοβαρός σχεδιασµός στο IPv6 το οποίο βασίζεται σε µηχανισµούς όπως 

Hosts και δροµολογητές που υποστηρίζουν και τα δύο πρωτόκολλα IPv4 και 

IPv6 (dual-stack) και πραγµατοποίηση σήραγγας (tunnelling) του IPv6 

διαµέσου IPv4. 

2.4 Προτάσεις Σχετικά µε την Καλύτερη και Αποδοτικότερη Λειτουργία 

του IPv6 στις Επικοινωνίες 

2.4.1 Εφαρµογή Inter Domain Routing Protocol για Χρήση σε IPv6 

Τα πρώτα χρόνια της λειτουργίας του Internet οι routers δεν 

χρησιµοποιούσαν submasks για να βρουν τη διεύθυνση δικτύου από µια IP, 

αλλά την καθόριζαν από την κλάση της IP (τα τρία πρώτα bits). Με τον καιρό 

ο αριθµός των δικτύων µε IP κλάσης B και C αυξήθηκε και ήταν αδύνατο για 

κάθε router να περιέχει στον πίνακα δροµολόγησης  µία διεύθυνση για κάθε 

δίκτυο στο Internet. To CIDR (ή superneting) είναι µια τεχνική σύµφωνα µε 

την οποία ο router δεν γνωρίζει µεµονωµένες διευθύνσεις δικτύων αλλά µια 

περιοχή (ένα εύρος διευθύνσεων δικτύων). Π.χ. έστω 4 δίκτυα κλάσης C µε IP 

διευθύνσεις 147.102.28.Χ, 147.102.29.Χ, 147.102.30.Χ, 147.102.31.Χ.56  

Η διεύθυνση δικτύου έχει 24 bit µήκος. Το 3o byte για κάθε διεύθυνση  

είναι  00011100, 00011101, 00011110, 00011111. Από το byte αυτό τα 6 

πρώτα bit είναι σταθερά. Συνεπώς ο Router αρκεί αντί να ξέρει 4 IP αρκεί να 

ξέρει µόνο µία IP όπου το µήκος διεύθυνσης δικτύου είναι 22 bits αντί για 24. 

                                                 
56  Καλλίνικος Χρ., Κουτσούρης Χαρ., (1998), Μια Πειραµατική Μελέτη των Νέων 

∆ικτυακών Τεχνολογιών, Το IPv6 και η ∆ιάσταση της Ασφάλειας, ∆ηµοκρίτειο Πανεπιστήµιο, 

Έκδοση Φεβρουάριος 1998 
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To CIDR χρησιµοποιεί τον συµβολισµό 14.102.28.0/22 για µια IP που το /22 

δηλώνει το µήκος της διεύθυνσης δικτύου. Με την τεχνική CIDR δίνεται επίσης 

η δυνατότητα σε έναν ISP να παραχωρήσει σε κάποιον πελάτη που 

χρειάζεται περισσότερες από 256 IPs µια οµάδα συνεχόµενων διευθύνσεων 

IP κλάσης C, αντί να του δώσει µια IP κλάσης B, και µε αυτό τον τρόπο γίνεται 

εξοικονόµηση διευθύνσεων57. 

Στην εποχή του ARPANET υπήρχαν λίγα δίκτυα τα οποία ήταν αρκετά 

µεγάλα και η IP διεύθυνση των 32 bit χωριζόταν ως εξής: τα 8 πρώτα bit ήταν 

η διεύθυνση του δικτύου και τα υπόλοιπα 24 bit ήταν οι υπολογιστές του 

δικτύου. Αυτή η χρήση της IP διεύθυνσης είχε ως αποτέλεσµα να υπάρχουν 

256 διαθέσιµες διευθύνσεις δικτύων οι οποίες ήταν εµφανές ότι δεν θα 

επαρκούσαν από τη στιγµή που τα πρώτα LAN έκαναν την εµφάνισή τους. Ως 

λύση ανάγκης οι IP διευθύνσεις προσαρµόστηκαν έτσι ώστε να επιτρέπουν 

την επιλογή από τρία διαφορετικά µεγέθη για την διεύθυνση του δικτύου58.  

Σήµερα χρησιµοποιείται µόνο ένα υποσύνολο ολόκληρου του 

προτύπου OSI. Θεωρείται ότι ένα µεγάλο µέρος των προδιαγραφών του είναι 

πάρα πολύ περίπλοκο και ότι η πλήρης ενσωµάτωση και λειτουργία του θα 

καθυστερήσει πολύ, αν και υπάρχουν πολλοί άνθρωποι που το  

υποστηρίζουν έντονα.  Το Internet Protocol (IP) βρίσκεται στο Network layer 

του TCP/IP model και, όπως είπαµε, είναι ένα από τα σηµαντικότερα 

πρωτόκολλα του. Ενσωµατώνεται σε τεχνολογίες που βρίσκονται στο αµέσως 

από κάτω του επίπεδο, το Data Link layer, όπως για παράδειγµα το  Ethernet. 

Είναι ένα data-oriented πρωτόκολλο, το οποίο χρησιµοποιείται για να 

στέλνονται δεδοµένα σε µορφή πακέτων µέσα από ένα δίκτυο υπολογιστών.  

Τα πακέτα είναι µικρές ακολουθίες από bytes που αποτελούνται από την 

επικεφαλίδα (header) και το κυρίως µέρος. Η επικεφαλίδα περιγράφει τον 

προορισµό του πακέτου, τον οποίο χρησιµοποιούν τα routers στο Internet για 

                                                 
57  Εθνικό Ίδρυµα Έρευνας και Τεχνολογίας (Ε∆ΕΤ ΑΕ), http://www.grnet.gr/ 

58  Black Uyless. IP Routing Protocols: RIP, OSPF, BGP, PNNI and Cisco Routing 

Protocols. Prentice Hall, 2000 
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να κατευθύνουν το πακέτο στον τελικό του προορισµό. Τα κύρια 

χαρακτηριστικά του Internet Protocol  είναι τα εξής : 

• Είναι Connectionless πρωτόκολλο - Για να πάνε τα δεδοµένα από έναν 

υπολογιστή σε έναν άλλο δεν χρειάζεται κάποια προηγούµενη επικοινωνία.  

• Είναι αναξιόπιστο - Αυτό σηµαίνει ότι υλοποιεί τα λεγόµενο best effort 

delivery. ∆εν υπάρχει εγγύηση για τα πακέτα ότι δεν θα χαθούν, αλλοιωθούν 

ή ότι θα φτάσουν µε τη σωστή σειρά. Από πλευράς αξιοπιστίας το µόνο που 

κάνει το IP είναι να ελέγχει την επικεφαλίδα του πακέτου που θα στείλει ότι 

είναι error free, µε τη χρήση checksum.  

Σε περίπτωση συµφόρησης δεδοµένων το IP µπορεί να απορρίψει 

πακέτα ή ακόµα, για λόγους αποδοτικότητας, 2 συνεχόµενα πακέτα να τα 

στείλει από διαφορετικές διευθύνσεις. To IPv6 πρωτόκολλο σχεδιαστικά 

αποτελεί την εξέλιξη του επιτυχηµένου IPv4. Η λειτουργία του σηµερινού 

∆ιαδικτύου (Internet) βασίζεται στο IPv4 το οποίο όµως αδυνατεί πλέον να 

ικανοποιήσει τις ανάγκες που διαµορφώνονται στο χώρο των δικτύων.  

Σε αυτές τις ανάγκες που δηµιουργούνται από τις εξελίξεις που µας 

οδηγούν στο νέο δίκτυο έρχονται να δώσουν λύσεις το IPv6 και το ΑΤΜ. 

Το νέο δίκτυο θα αποτελείται από παντός είδους συσκευές όπως ισχυρά 

υπολογιστικά συστήµατα, ασύρµατα τηλέφωνα έως και ηλεκτρικές συσκευές 

που θα επικοινωνούν µεταξύ τους διαµέσου καλωδιακών, δορυφορικών και 

ασύρµατων (µε χρήση υπέρυθρων ή εκτεταµένου φάσµατος ραδιοφωνικών 

συχνοτήτων ή packet radio) συνδέσεων59.  

Θα υποστηρίζει νέου είδους εφαρµογές που απαιτούν εγγύηση στη 

µετάδοση ήχου και εικόνας και θα αντιµετωπίσει µε την πολιτική που θα 

ακολουθήσει τον όλο και αυξανόµενο όγκο πληροφορίας που θα εισέρχεται 

στο δίκτυο.  Οι λύσεις στα ζητήµατα λειτουργίας του νέου δικτύου δεν θα 

                                                 
59  Καλλίνικος Χρ., Κουτσούρης Χαρ., (1998), Μια Πειραµατική Μελέτη των Νέων 

∆ικτυακών Τεχνολογιών, Το IPv6 και η ∆ιάσταση της Ασφάλειας, ∆ηµοκρίτειο Πανεπιστήµιο, 

Έκδοση Φεβρουάριος 1998 
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έρθουν αποκλειστικά από το ATM ή το IPv6 αλλά µπορεί και τα δύο 

συγχρόνως να αποτελούν µέρος του νέου δικτύου. Ένα από τα προβλήµατα 

που οι δύο τεχνολογίες δίνουν µεγάλο βάρος είναι το ζήτηµα της ασφάλειας 

των δικτύων (security). Παρατηρήσαµε όµως ότι λύσεις που δίνονται στην 

ασφάλεια µε τη τεχνολογία του σήµερα υιοθετούνται και στις νέες αυτές 

τεχνολογίες60. 

 

 

 

 

 

 

 

 

 

 

 

 

 

3. Κεφάλαιο Τρίτο : Εφαρµογή QoS (Quality of 

Service) στο IPv6 

                                                 
60  Εθνικό Ίδρυµα Έρευνας και Τεχνολογίας (Ε∆ΕΤ ΑΕ), http://www.grnet.gr/ 
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3.1 Τρόποι Επίτευξης QoS στο IPv6 

 Το QoS στο IPv6 µπορεί να επιτευχθεί µέσω των πολιτικών ασφάλειας 

οι οποίες εφαρµόζονται στο συγκεκριµένο σύστηµα αλλά και τις τεχνικές 

παράτασης ζωής και καλύτερης λειτουργίας.61 . Τα προβλήµατα του IPv4 και 

πριν ξεκινήσει η εφαρµογή του IPv6, θέτουν ένα σαφές και πολύ 

περιορισµένο όριο ζωής στο πρωτόκολλο, που δεν άφηνε τα χρονικά 

περιθώρια για την ανάπτυξη µιας ολοκληρωτικής λύσης. Για την επέκταση της 

βιωσιµότητας του IPv6 σε συνδυασµό µε την επίτευξη QoS και του Internet 

αναπτύχθηκαν µερικές λύσεις ως εξής62 : 

Ιεραρχηµένη διευθυνσιοδότηση και Classless Inter Domain Routing 

Ο συνδυασµός της ιεραρχηµένης διευθυνσιοδότησης και του C.I.D.R. 

επιτρέπει την απόδοση διευθύνσεων σε κοµµάτια ανάλογα µε τις απαιτήσεις 

κάθε δικτύου χωρίς περιττές σπατάλες. Επίσης µειώνεται δραστικά το 

µέγεθος των πινάκων δροµολόγησης (routing tables) και τους ρυθµούς 

ανάπτυξης τους, αφού πλέον είναι δυνατό να περιληφθούν σε µία και µόνο 

διαδροµή (routing entry) πολλά δίκτυα. Ένα παράδειγµα ιεραρχηµένης 

διευθυνσιοδότησης φαίνεται στο σχήµα Νο.1. Σε αυτό το παράδειγµα 

παρουσιάζεται µια ιεραρχία βασισµένη στην γεωγραφική θέση των δικτύων. 

Σε κάθε χώρα έχει αποδοθεί ένα κοµµάτι του χώρου διευθύνσεων. Με αυτό το 

τρόπο είναι εύκολο να συµπεράνουµε για κάποιο δίκτυο χρήσιµες 

πληροφορίες γνωρίζοντας µόνο την διεύθυνση του. 

 

Network Address Translation N.A.T και Application Proxies 

                                                 
61  Καλλίνικος Χρ., Κουτσούρης Χαρ., (1998), Μια Πειραµατική Μελέτη των Νέων 

∆ικτυακών Τεχνολογιών, Το IPv6 και η ∆ιάσταση της Ασφάλειας, ∆ηµοκρίτειο Πανεπιστήµιο, 

Έκδοση Φεβρουάριος 1998 

62  Καλλίνικος Χρ., Κουτσούρης Χαρ., (1998), Μια Πειραµατική Μελέτη των Νέων 

∆ικτυακών Τεχνολογιών, Το IPv6 και η ∆ιάσταση της Ασφάλειας, ∆ηµοκρίτειο Πανεπιστήµιο, 

Έκδοση Φεβρουάριος 1998 
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Και οι δύο µέθοδοι έχουν σκοπό να δώσουν πρόσβαση στο Internet σε 

ένα δίκτυο το οποίο χρησιµοποιεί τις ειδικές διευθύνσεις που έχουν 

παρακρατηθεί για ιδιωτικά δίκτυα. Το δίκτυο αυτό γνωρίζει σαν µοναδική 

διέξοδο (Gateway) προς το Internet µία µηχανή που χρησιµοποιεί µια από τις 

µεθόδους (NAT, Application Proxing). Οι βασικότερη διαφορά των δύο 

µεθόδων είναι ότι το ΝΑΤ λειτουργεί στο επίπεδο IP (IP Level) ενώ τα 

Application proxies λειτουργούν στο επίπεδο εφαρµογής (Application Level). 

Οι τεχνικές NAT και Application proxies είναι ταυτόχρονα αποδοτικές µέθοδοι 

για την αύξηση της ασφάλειας ενός δικτύου63. 

 

                                                 
63  Καλλίνικος Χρ., Κουτσούρης Χαρ., (1998), Μια Πειραµατική Μελέτη των Νέων 

∆ικτυακών Τεχνολογιών, Το IPv6 και η ∆ιάσταση της Ασφάλειας, ∆ηµοκρίτειο Πανεπιστήµιο, 

Έκδοση Φεβρουάριος 1998 
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Σχήµα Νο. 1 - Ιεραρχική απόδοση διευθύνσεων 

Οι τεχνικές για την επίλυση των προβληµάτων διευθυνσιοδότησης που 

αναφέρθηκαν προηγουµένως και χρησιµοποιούνται στο σηµερινό Internet δεν 

µπορούν να δώσουν µακροχρόνια λύση στο πρόβληµα για τρεις βασικούς 

λόγους64: 

� Το CIDR δεν είναι δυνατό να εφαρµοσθεί στις διευθύνσεις που είχαν 

είδη αποδοθεί σε δίκτυα πριν την χρησιµοποίηση του, αλλά µόνο σε 

όσα δίκτυα αποδόθηκαν διευθύνσεις µετά από την εφαρµογή του. 

� Ακόµα και µε την χρήση του CIDR o χώρος διευθυνσιοδότησης του 

IPv4 εξακολουθεί να µην επαρκεί. 

� Η λύσεις των Ν.Α.Τ. και Proxies δεν παρέχουν πλήρη πρόσβαση στο 

δίκτυο. Οι περιορισµοί αυτοί καθιστούν το N.A.T. και τα Proxies µη 

εφικτές λύσεις σε κάποιες περιπτώσεις. 

3.2 ∆υσκολίες Εφαρµογής QoS στο IPv6 

 Οι περισσότερες δυσκολίες επίτευξης QoS στο IPv6, αναφέρονται στο 

θέµα της ασφάλειας και των συγκεκριµένων βηµάτων που θα πρέπει να 

εφαρµοσθούν σχετικά και µε σκοπό την καλύτερη λειτουργία του συστήµατος 

αλλά και θα ενισχύσουν την εµπιστοσύνη από µέρους των πελατών για χρήση 

του συγκεκριµένου συστήµατος. Στο IPv6 η ασφάλεια βασίζεται αποκλειστικά 

στο επίπεδο IP (IP level Security), δηλαδή όλες οι διαδικασίες ασφάλειας 

έχουν σκοπό την προστασία του IP πακέτου από κάθε είδος επίθεσης κατά 

την πορεία του µέσα από το δίκτυο. Η ασφάλεια στο επίπεδο IP µπορεί να 

παρέχει τις εξής δυνατότητες65: 

 

                                                 
64  Καλλίνικος Χρ., Κουτσούρης Χαρ., (1998), Μια Πειραµατική Μελέτη των Νέων 

∆ικτυακών Τεχνολογιών, Το IPv6 και η ∆ιάσταση της Ασφάλειας, ∆ηµοκρίτειο Πανεπιστήµιο, 

Έκδοση Φεβρουάριος 1998 
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Πιστοποίηση (Authentication) 

Πιστοποίηση είναι η ικανότητα να γνωρίσουµε ότι τα δεδοµένα που 

παραλήφθηκαν είναι αυτά που έστειλε ο αποστολέας και ότι ο αποστολέας 

είναι αυτός που ισχυρίζεται. 

Ακεραιότητα πληροφορίας (Integrity) 

Η ακεραιότητα της πληροφορίας είναι η δυνατότητα να ανιχνεύεται 

οποιαδήποτε αλλαγή της πληροφορίας στην ενδιάµεση διαδροµή από τον 

αποστολέα στον παραλήπτη. 

Απόρρητο της πληροφορίας (Confidentiallity) 

Το απόρρητο της πληροφορίας είναι η δυνατότητα να είναι διαθέσιµη 

σε κατανοητή µορφή µόνο από τους πραγµατικούς παραλήπτες. Με αυτό τον 

τρόπο είναι σχεδόν αδιάφορο ποιοι µπορούν να υποκλέψουν την πληροφορία 

κατά την διάρκεια της πορείας της προς τον τελικό προορισµό της . 

Απόδειξη αποστολής δεδοµένων από τον αποστολέα (Non-repudiation) 

Με αυτή την δυνατότητα είναι αδύνατο να αρνηθεί ένας αποστολέας το 

γεγονός της αποστολής των δεδοµένων. Η δυνατότητα αυτή είναι διαθέσιµη 

µόνο όταν χρησιµοποιείται ένας ασύµµετρος αλγόριθµος κρυπτογράφησης. Η 

ασφάλεια σε επίπεδο IP και σαν συνέπεια η ασφάλεια που παρέχει το IPv6. 

δεν µπορεί να καλύψει όλες τις περιπτώσεις επιθέσεων. Μια τέτοια 

περίπτωση είναι η περίπτωση της ανάλυσης της ροής της πληροφορίας 

(traffic analysis). Η ανάλυση αυτή µπορεί να παρέχει χρήσιµες πληροφορίες 

για έναν πιθανό εισβολέα, όπως η συχνότητα ανταλλαγής πληροφοριών των 

µηχανισµών ασφαλείας, το µέγεθος των πακέτων ή ακόµα και ο τύπος της 

πληροφορίας που κάποιος χρήστης αναζητεί στο Internet. 
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3.2.1 Μηχανισµοί Ασφάλειας του IPv6 που Ενισχύουν το QoS 

Το IPv6 χρησιµοποιεί δύο βασικούς µηχανισµούς για να παρέχει τις 

υπηρεσίες ασφάλειας που αναφέρθηκαν στην προηγούµενη παράγραφο. Οι 

µηχανισµοί αυτοί είναι66 : 

� IP Authentication Header 

� IP Encapsulating Security Payload 

Οι δύο αυτοί µηχανισµοί βασίζονται κυρίως σε εξωτερικούς 

µηχανισµούς κρυπτογράφησης για να παρέχουν ασφάλεια. Για αυτό το λόγο 

κρίνεται σκόπιµο σε αυτό το σηµείο να γίνει µια σύντοµη αναφορά στο θέµα 

της κρυπτογράφησης. Να σηµειώσουµε ότι η κρυπτογράφηση χρησιµοποιεί 

κάποια κλειδιά η διαχείριση των οποίων είναι ένα πολύ σηµαντικό θέµα το 

οποίο όµως δεν καλύπτεται σε αυτό το βιβλίο. Ο κυρίως λόγος είναι ότι η 

διαχείριση δεν είναι στενά συνδεδεµένη µε την δοµή και λειτουργία του IPv6 

και µπορεί να αλλάξει στο µέλλον χωρίς απαραίτητα να επηρεάσει το IP. 

3.2.2 Κρυπτογράφηση και QoS στο IPv6 

Η κρυπτογράφηση είναι η διαδικασία µετατροπής της πληροφορίας σε 

µια µορφή η οποία αποκρύπτει το πραγµατικό της περιεχόµενο και η 

ανάκτηση της είναι δυνατή µόνο από άτοµα που έχουν την απαραίτητη 

έγκριση. Η κρυπτογράφηση είναι προϊόν της επιστήµης που ονοµάζεται 

κρυπτογραφία. Η κρυπτογραφία εξελίσσεται συνεχώς και νέοι µέθοδοι 

κρυπτογράφησης εµφανίζονται. Η πληροφορία που πρόκειται να 

κρυπτογραφηθεί ονοµάζεται plaintext, ενώ η κρυπτογραφηµένη cyphertext67. 

Για να γίνει η κρυπτογράφηση απαιτείται ένας µηχανισµός 

κρυπτογράφησης ο οποίος είναι ένα πρόγραµµα υπολογιστή το οποίο 

                                                 
66  Εθνικό Ίδρυµα Έρευνας και Τεχνολογίας (Ε∆ΕΤ ΑΕ), http://www.grnet.gr/ 
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υλοποιεί τον αλγόριθµο κρυπτογράφησης. Ο αλγόριθµος κρυπτογράφησης 

είναι µια µαθηµατική συνάρτηση η οποία δέχεται σαν είσοδο της, την 

πληροφορία (plaintext) και µια ακολουθία από bit που ονοµάζεται κλειδί και 

παράγει την κρυπτογραφηµένη πληροφορία. Είναι προφανές ότι το 

αποτέλεσµα που µας δίνει ο αλγόριθµος πρέπει να είναι µοναδικό για κάθε 

συνδυασµό πληροφορίας (Plaintext) και κλειδιού. Η ανάκτηση της 

πληροφορίας από το cyphertext απαιτεί την ύπαρξη ενός µηχανισµού 

αποκρυπτογράφησης και το αντίστοιχο κλειδί. Οι αλγόριθµοι 

κρυπτογράφησης χωρίζονται σε δυο βασικές κατηγορίες, τους συµµετρικούς 

και τους ασύµµετρους. 

� Συµµετρικοί αλγόριθµοι: Οι συµµετρικοί αλγόριθµοι χρησιµοποιούν το 

ίδιο κλειδί για την διαδικασία της κρυποτγράφησης / 

αποκρυπτογράφησης. Ένας πολύ γνωστός τέτοιος αλγόριθµος είναι ο 

D.E.S (Data Encryption Standard). Βασικό µειονέκτηµα των 

αλγόριθµων αυτού του τύπου είναι η διανοµή του κλειδιού και η 

προστασία της µυστικότητας του. 

� Ασύµµετροι αλγόριθµοι: Η βασικότερη διαφορά των αλγόριθµων 

αυτών από την προηγούµενη κατηγορία είναι η ύπαρξη δύο 

διαφορετικών κλειδιών. Το ένα χρησιµοποιείται για την κρυπτογράφηση 

και το άλλο για την αποκρυπτογράφηση της πληροφορίας. Η ύπαρξη 

δύο κλειδιών κάνει δυνατή την εύκολη διανοµή των κλειδιών. Αρκεί να 

κρατηθεί µυστικό το ένα κλειδί, ενώ το άλλο µπορεί να διανεµηθεί 

ελεύθερα. 

Η ασφάλεια που παρέχουν οι αλγόριθµοι βασίζεται την πολυπλοκότητα 

και δυσκολία επίλυσης της συνάρτησης που χρησιµοποιείται. Η συνάρτησης 

αυτή είναι πολύ εύκολο να υπολογιστή προς την µία κατεύθυνση 

(Κρυπτογράφηση), ενώ είναι φοβερά χρονοβόρα προς την αντίθετη 

(Αποκρυπτογράφηση). Για µια όµως συγκεκριµένη περίπτωση, η επίλυση και 

προς την αντίθετη κατεύθυνση είναι εύκολη, αυτή είναι η περίπτωση στην 

οποία υπάρχει το κλειδί που απαιτείται για την αποκρυπτογράφηση. Η 

ανεύρεση τέτοιων συναρτήσεων είναι εξαιρετικά δύσκολη και ακόµα ποιο 

δύσκολη είναι η πιστοποίηση της ιδιότητας τους. Οι συναρτήσεις αυτές 
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ονοµάζονται trap door functions. Όλα τα παραπάνω προϋποθέτουν ότι τα 

κλειδιά είναι διαθέσιµα µόνο στα εξουσιοδοτηµένα άτοµα. 

 

3.2.3 Ψηφιακές Υπογραφές 

Εκτός από την κρυπτογράφηση των πληροφοριών, η κρυπτογραφία 

δίνει την δυνατότητα της ψηφιακής υπογραφής µε την οποία είναι δυνατές οι 

εξής λειτουργίες68 : 

� Πιστοποίηση (Authentication). 

� Ακεραιότητας την πληροφορίας (Integrity). 

Οι συναρτήσεις που χρησιµοποιούνται για την ψηφιακή υπογραφή 

κειµένων ονοµάζονται hash functions. Μια τέτοια συνάρτηση δέχεται σαν 

είσοδο ένα µήνυµα και δηµιουργεί έναν αριθµό σταθερού µήκους (συνήθως 

128 bits) που αντιπροσωπεύει το µήνυµα. Είναι εξαιρετικά δύσκολο να 

δηµιουργηθεί ένα µήνυµα το οποίο θα κάνει τον αλγόριθµο να παράγει µια 

συγκεκριµένη τιµή και για αυτό τον λόγο είναι σχεδόν αδύνατο να µεταβληθεί 

το περιεχόµενο ενός µηνύµατος χωρίς αυτό να γίνει αντιληπτό. 

∆ύο βασικοί αλγόριθµοι που χρησιµοποιούνται σήµερα είναι ο Keyed HMAC 

MD5 και ο Keyed HMAC SHA. 

3.2.4 IP Authentication Header 

Ο µηχανισµός του IP authentication Ηeader µπορεί να παρέχει τις εξής 

δυνατότητες ασφάλειας: 

� Πιστοποίηση (Authentication). 

� Ακεραιότητας την πληροφορίας (Integrity). 

                                                 
68  Καλλίνικος Χρ., Κουτσούρης Χαρ., (1998), Μια Πειραµατική Μελέτη των Νέων 

∆ικτυακών Τεχνολογιών, Το IPv6 και η ∆ιάσταση της Ασφάλειας, ∆ηµοκρίτειο Πανεπιστήµιο, 

Έκδοση Φεβρουάριος 1998 
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� Απόδειξη αποστολής δεδοµένων από τον αποστολέα (Non-

repudiation). 

Ο µηχανισµός αυτός στο IPv6 προστίθεται σαν µια έξτρα επικεφαλίδα 

όπως φαίνεται και στο Σχήµα No.2. Η κύρια πληροφορία που υπάρχει στην 

επικεφαλίδα αυτή είναι ένα νούµερο το οποίο είναι το αποτέλεσµα της 

εφαρµογής του χρησιµοποιούµενου αλγόριθµου κρυπτογράφησης σε όλο το 

πακέτο. 

IPv6 

Header 

Hop-by-

Hop / 

Routing 

Authentication 

Header 

Άλλοι 

Headers 

Πρωτόκολλο άνω 

επιπέδου 

(TCP/UDP) 

Σχήµα No. 2 - Μορφή IP πακέτου µε Authentication Header 

 

3.2.5 IP Encapsulating security Payload (ESP) 

Ο µηχανισµός του IP Encapsulating security Payload µπορεί να 

παρέχει τις εξής δυνατότητες ασφάλειας69: 

� Ακεραιότητας την πληροφορίας (Intergrity). 

� Απόρρητο της πληροφορίας (Confidentiality) 

� Απόδειξη αποστολής δεδοµένων από τον αποστολέα (Non-

repudiation). 

Η λειτουργία αυτού του µηχανισµού βασίζεται στην κρυπτογράφηση 

της προς µετάδοσης πληροφορίας. Με αυτό τον τρόπο, µόνο ο παραλήπτης 

που έχει στην κατοχή του το κατάλληλο κλειδί µπορεί να αποκρυπτογραφήσει 

την πληροφορία. Η γενική µορφή ενός πακέτου IP που χρησιµοποιεί την 

λειτουργία IP Encapsulating security Payload φαίνεται στο Σχήµα No.3 
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∆ικτυακών Τεχνολογιών, Το IPv6 και η ∆ιάσταση της Ασφάλειας, ∆ηµοκρίτειο Πανεπιστήµιο, 

Έκδοση Φεβρουάριος 1998 
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<-- Μη κρυπτογραφηµένα --> <-- Κρυπτογραφηµένα --> 

IP Header Άλλη IP 

Headers 

ESP Header Encrypted 

Data 

Σχήµα Νο. 3 - Μορφή IP πακέτου µε IP Encapsulating security Payload 

Ο µηχανισµός του ESP µπορεί να χρησιµοποιηθεί µε δύο τρόπους70: 

1. Εφαρµογή σε Transport επίπεδο 

Σε αυτή την περίπτωση η κρυπτογραφηµένη πληροφορία περιέχει 

µόνο το πακέτο του επιπέδου µεταφοράς (Transport TCP/UDP). ∆ηλαδή την 

επικεφαλίδα του επιπέδου Transport και τα δεδοµένα του χρήστη. Σαν 

αποτέλεσµα δεν έχουµε προστασία των IP Headers. 

2. Εφαρµογή σε Tunnel επίπεδο. 

Σε αυτή την περίπτωση γίνεται κρυπτογράφηση ολόκληρου του IP 

πακέτου. Ο τρόπος αυτός χρήσης είναι ιδιαίτερα χρήσιµος για την δηµιουργία 

VPNs 

3.2.6 Καθορισµός των παραµέτρων ασφαλείας µιας σύνδεσης 

Οι µηχανισµοί ασφαλείας χρησιµοποιούν την έννοια του Security 

Association. Ένα Security Association αποτελείται από ένα σύνολο επιλογών 

σχετικές µε την εφαρµογή των µηχανισµών ασφαλείας και την διεύθυνση 

προορισµού των πακέτων της πληροφορίας. Οι βασικές επιλογές που πρέπει 

να υπάρχουν σε ένα security association παρουσιάζονται περιληπτικά στην 

συνέχεια71 : 

                                                 
70  Εθνικό Ίδρυµα Έρευνας και Τεχνολογίας (Ε∆ΕΤ ΑΕ), http://www.grnet.gr/ 

 
71  Εθνικό Ίδρυµα Έρευνας και Τεχνολογίας (Ε∆ΕΤ ΑΕ), http://www.grnet.gr/ 
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� Αλγόριθµος Πιστοποίησης (Authentication) που χρησιµοποιεί το IP 

Authentication Header 

� Κλειδιά που χρησιµοποιεί ο αλγόριθµος Πιστοποίησης (Authentication) 

που χρησιµοποιείται από το IP Authentication Header 

� Αλγόριθµος κρυπτογράφησης που χρησιµοποιεί το IP Encapsulating 

Header (ESP). 

� Κλειδιά που χρησιµοποιεί ο αλγόριθµος κρυπτογράφησης που 

χρησιµοποιείται από το IP Encapsulating Header(ESP). 

� Παρουσία/απώλεια και µέγεθος του πεδίου κρυπτογραφικού 

συγχρονισµού ή πεδίο ανύσµατος εκκίνησης για τον αλγόριθµο 

κρυπτογράφησης (ESP). 

� Αλγόριθµος Πιστοποίησης (Authentication) που χρησιµοποιεί το IP 

Encapsulating Header (ESP). 

� Κλειδιά που χρησιµοποιεί ο αλγόριθµος Πιστοποίησης (Authentication) 

που χρησιµοποιείται από το IP Encapsulating Header (ESP). 

� ∆ιάρκεια ζωής των κλειδιών ή ώρα που θα αλλάξουν τα κλειδιά. 

� ∆ιάρκεια ζωής του συγκεκριµένου security association. 

� ∆ιεύθυνση(-σεις) πηγής (Source) του security association. 

� Επίπεδο ευαισθησίας της πληροφορίας (π.χ. Μυστική, µη 

κατηγοριοποιηµένη) 

Τα security association είναι µιας κατεύθυνσης και σαν συνέπεια θα 

πρέπει να δηµιουργείται ένα για κάθε κατεύθυνση µιας αµφίδροµης σύνδεσης. 

Η δηµιουργία ενός security association ξεκινάει από την µηχανή που παίζει το 

ρόλο του αποστολέα για την συγκεκριµένη κατεύθυνση της επικοινωνίας, ή 

οποία και στέλνει τις επιλογές που εκφράζουν τις απαιτήσεις σε ασφάλεια της 

επικοινωνίας. Η δηµιουργία ολοκληρώνεται από την µηχανή παραλήπτη που 

απαντάει µε ένα νούµερο το λεγόµενο ∆είκτη Παραµέτρων Ασφαλείας 

(Security Parameters Index - SPI) για την συγκεκριµένη σύνδεση. Η 

αναγνώριση του security association γίνεται για τον αποστολέα µε το 

συνδυασµό τoυ SPI και της ταυτότητας του χρήστη (userid), ενώ για τον 

παραλήπτη από το συνδυασµό του SPI και την διεύθυνση προορισµού του 
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πακέτου. Τέλος πρέπει να σηµειώσουµε ότι η µηχανισµοί ασφάλειας µπορούν 

να χρησιµοποιηθούν και σε διευθύνσεις multicast72. 

3.3 Πλεονεκτήµατα που Προσφέρει η Εφαρµογή QoS στο IPv6 

Τα πλεονεκτήµατα που προσφέρονται στην εφαρµογή QoS στο IPv6, 

αναφέρονται κυρίως στην αύξηση απόδοσης του IPv6 καθώς και στην 

εγγυηµένη απόδοση του, µέσω δύο κατευθύνσεων, ως εξής73. 

� Πρόβλεψη για Εγγυηµένη ποιότητα εξυπηρέτησης από το δίκτυο 

Q.o.S. 

Η απαίτηση για Q.o.S. είναι µια απαίτηση που εµφανίζεται κυρίως λόγο 

των νέων δικτυακών εφαρµογών πολυµέσων. Οι εφαρµογές αυτές στις 

περισσότερες περιπτώσεις περιλαµβάνουν εικόνα, ήχο, και αλληλεπίδραση 

ανάµεσα στους συµµετέχοντες, γεγονός που απαιτεί επικοινωνία πραγµατικού 

χρόνου (real time). Η ιδιαιτερότητα αυτή µεταφράζεται σε σχέση µε το δίκτυο 

σε δύο πράγµατα: 

� Ο όγκος των πληροφοριών είναι µεγάλος και στο µεγαλύτερο µέρος 

τους έχουν ένα σταθερό ρυθµό bit κατά την διάρκεια της µετάδοσης 

(Constant Bit Rate -CBR). 

� Η ποιότητα του αποτελέσµατος επηρεάζεται σε πολύ µεγάλο βαθµό 

από την καθυστέρηση που κατά περίπτωση µπορεί να υπάρχει στην 

µεταφορά την πληροφορίας. 

Αυτά τα δύο βασικά σηµεία κάνουν πολύ δύσκολη την χρησιµοποίηση 

των εφαρµογών αυτών στο σηµερινό Internet µε το IPv4 το οποίο δεν είχε 

σχεδιαστεί για µεταφορά πληροφορίας πραγµατικού χρόνου. Τέτοιου τύπου 

εφαρµογές είναι επιθυµητό να χρησιµοποιούν κανάλια µε µικρή καθυστέρηση 

                                                 
72  Εθνικό Ίδρυµα Έρευνας και Τεχνολογίας (Ε∆ΕΤ ΑΕ), http://www.grnet.gr/ 

73  Καλλίνικος Χρ., Κουτσούρης Χαρ., (1998), Μια Πειραµατική Μελέτη των Νέων 

∆ικτυακών Τεχνολογιών, Το IPv6 και η ∆ιάσταση της Ασφάλειας, ∆ηµοκρίτειο Πανεπιστήµιο, 

Έκδοση Φεβρουάριος 1998 
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και εάν είναι δυνατό µεγάλου bandwidth, αλλά κανάλια που εισάγουν µεγάλη 

καθυστέρηση είναι άσχηµη επιλογή ανεξάρτητος του bandwidth που 

παρέχουν. Στο IPv6 αναπτύσσονται ειδικοί µηχανισµοί για να εξυπηρετήσουν 

την νέα αυτή ανάγκη. Η ανάπτυξη όµως της δυνατότητας Q.o.S. είναι αυτή τη 

στιγµή η πιο πειραµατική από όλες τις άλλες δυνατότητες που παρέχει το 

Ipv674. 

 

 

� Βελτιωµένη εσωτερική σχεδίαση του πρωτοκόλλου. 

Η επιλογή για σχεδίαση του πρωτοκόλλου IPv6 από την αρχή και όχι 

απλά εξελίσσοντας τον κώδικα που είδη είναι γραµµένος για το IPv4 παρέχει 

πλεονεκτήµατα και στον τοµέα της απόδοσης του IPv6. 

� Εγγυηµένη Ποιότητα Εξυπηρέτησης από το ∆ίκτυο - Q.o.S. 

Το IPv6 λαµβάνει υπόψη τις νέες απαιτήσεις των σύγχρονων εφαρµογών 

και περιλαµβάνει ειδικές τεχνικές για την επίτευξη της ποιότητας 

εξυπηρέτησης που επιθυµεί η εκάστοτε εφαρµογή. Το θεµέλιο του Q.o.S. 

µπαίνει στην επικεφαλίδα του IPv6 µε τα δύο πεδία Priority και Flow Label 

που φαίνονται στο σχήµα 1. 

� Επίπεδα Προτεραιότητας (Priority Level) 

Το IPv6 χωρίζει την πληροφορία την οποία προωθεί σε κατηγορίες µε 

αντίστοιχες απαιτήσεις για ποιότητα εξυπηρέτησης - προτεραιότητα (Priority). 

Τα επίπεδα προτεραιότητας χωρίζονται σε δύο βασικές κατηγορίες: 

� Πληροφορίες που έχουν µηχανισµούς αποτροπής κορεσµού του 

δικτύου (congestion-controlled traffic) και περιγράφονται στον πίνακα 

που ακολουθεί. 

                                                 
74  Εθνικό Ίδρυµα Έρευνας και Τεχνολογίας (Ε∆ΕΤ ΑΕ), http://www.grnet.gr/ 
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Προτεραιότητα Τύπος πληροφορίας 

0 µη χαρακτηρισµένη πληροφορία 

1 "filler" traffic (π.χ., netnews) 

2 Μη παρακολουθούµενη µεταφορά 

µεγάλης ποσότητας δεδοµένων (π.χ. 

email) 

3 µελλοντική χρήση 

4 Παρακολουθούµενη µεταφορά 

µεγάλης ποσότητας δεδοµένων 

(π.χ.., FTP, NFS) 

5 µελλοντική χρήση 

6 Αλληλεπιδραστική πληροφορία 

(π.χ telnet, X Windows) 

7 Πληροφορία ελέγχου του Internet 

(π.χ. πρωτόκολλα δροµολόγησης, 

SNMP) 

� Πληροφορίες που δεν έχουν µηχανισµούς αποτροπής κορεσµού του 

δικτύου (non-congestion-controlled traffic). 

Αυτού του είδους η πληροφορία έχει αριθµούς προτεραιότητας από 8-

15. Η µικρότερη προτεραιότητα θα πρέπει να χρησιµοποιείται για πληροφορία 

που η απώλεια της θα επηρεάσει λιγότερο σε περίπτωση κορεσµού του 

δικτύου (π.χ. υψηλής ποιότητας εικόνα). Αντίστοιχα η µεγαλύτερη θα πρέπει 

να χρησιµοποιείται για πιο απαραίτητη πληροφορία όπως χαµηλής ποιότητας 

ήχος. 

3.3.1 Ροές Πληροφοριών (Flows) για Επίτευξη QoS στο IPv6 
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Το IPv6 εισάγει την έννοια της ροής πληροφορίας, θεωρώντας ότι τα 

πακέτα της πληροφορίας ρέουν µέσα από ένα ιδεατό κανάλι. Οι 

δροµολογητές που αποτελούν αυτό το ιδεατό κανάλι έχουν φροντίσει µε 

κάποιο µηχανισµό να παρακρατήσουν τους απαραίτητους πόρους για την 

εξυπηρέτηση της ροής. Επιπλέον οι απαραίτητοι υπολογισµοί για την 

προώθηση κάθε πακέτου που ανήκει σε µια ροή γίνονται µόνο για το πρώτο 

πακέτο της πληροφορίας και εφαρµόζονται σε κάθε πακέτο της ίδιας ροής , 

γλιτώνοντας έτσι υπολογιστική ισχύ στον δροµολογητή και µειώνοντας 

σηµαντικά την καθυστέρηση δροµολόγησης του πακέτου. 

Η αναγνώριση της ροής στην οποία ανήκει το πακέτο επιτυγχάνεται µε το 

πεδίο Flow Label της επικεφαλίδας του IPv675. 

3.3.2 ∆ηµιουργία και Κατάργηση Ροών µε το Πρωτόκολλο 

Παρακράτησης Πόρων (Resource Reservation Protocol - RSVP) 

Το RSVP είναι ένα βοηθητικό πρωτόκολλο επιπέδου µεταφοράς 

(Transport Level) 

Επίπεδο Μεταφοράς (TCP/UDP) 

 RSVP 

Internet επίπεδο (IP) 

Επίπεδο Σύνδεσης (Link Level) 

Φυσικό Επίπεδο (Physical Level) 

Σχήµα Νο. 4 - Επίπεδο λειτουργίας του RSVP 

Το RSVP χρησιµοποιείται από µια µηχανή για να πραγµατοποιήσει την 

αίτηση για ένα συγκεκριµένο επίπεδο εξυπηρέτησης (Q.o.S.) από το δίκτυο, 

εκ µέρους µιας εφαρµογής και από τους δροµολογητές για να µοιράσουν την 

αίτηση για Q.o.S. κατά µήκος όλης της διαδροµής που θα ακολουθήσει µια 

                                                 
75   
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ροή και να παρακρατηθούν οι αντίστοιχοι πόροι (εάν είναι δυνατό) σε κάθε 

δροµολογητή. 

Η διαδικασία της παρακράτησης πόρων είναι δυνατό να επιτευχθεί για 

συνδέσεις είτε unicast, είτε multicast εφαρµογών. Για να επιτευχθεί καλύτερη 

απόδοση ειδικά σε εφαρµογές multicasting το RSVP αφήνει τον παραλήπτη 

να δηµιουργήσει την αίτηση για Q.o.S. Η κατάσταση των ροών ανανεώνεται 

περιοδικά επιτρέποντας την ανανέωση των στοιχείων µιας ροής, γεγονός που 

είναι ιδιαίτερα χρήσιµο σε εφαρµογές multicasting, όπου µηχανές εισάγονται 

και αφαιρούνται από τις οµάδες multicasting δυναµικά. Ένα σηµαντικό 

χαρακτηριστικό του RSVP είναι η δηµιουργία ροών µιας κατεύθυνσης 

ανεξάρτητα εάν η επικοινωνία είναι αµφίδροµη, πράγµα που σηµαίνει ότι για 

µια unicast εφαρµογή αµφίδροµης επικοινωνίας θα πραγµατοποιηθούν δύο 

αιτήσεις µία από κάθε µέλος της επικοινωνίας. 

Στο Σχήµα Νο. 4, παρουσιάζεται η λειτουργία του RSVP στην 

περίπτωση επικοινωνίας 2 µηχανών (hosts) διάµεσο ενός ή περισσότερων 

δροµολογητών. Κάθε µηχανή και δροµολογητής που παρέχει την δυνατότητα 

Q.o.S. πρέπει οπωσδήποτε να περιέχει στο λειτουργικό του, τις διεργασίες 

που παρουσιάζονται στον Πίνακα Νο.1 

∆ιεργασία Λειτουργία 

RSVP Υλοποίηση του πρωτοκόλλου RSVP 

Admission 

Control 

Ελέγχει εάν η µηχανή έχει την δυνατότητα να παρέχει το 

ζητούµενο Q.o.S. 

Policy Control Ελέγχει εάν επιτρέπεται στον χρήστη το ζητούµενο Q.o.S. 

Classifier Καθορίζει το Q.o.S και την διαδροµή κάθε εισερχόµενου 

πακέτου. 

Packet 

Scheduler 

Λαµβάνει αποφάσεις για την προώθηση των εξερχόµενων 

πακέτων από ένα interface, έτσι ώστε να επιτευχθεί το 

επιθυµητό Q.o.S. 
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Routing Παρέχει τις πληροφορίες µε τις οποίες θα αποφασισθεί το 

µονοπάτι που θα ακολουθήσει το πακέτο, ώστε να επιτευχθεί 

το ζητούµενο Q.o.S. 

Πίνακας Νο.1 - Λογικές µονάδες που απαιτούνται για την παροχή Q.o.S. 

Για να επιτευχθεί η επικοινωνία µε την απαιτούµενη ποιότητα 

εξυπηρέτησης από το δίκτυο ακολουθούνται τα παρακάτω βήµατα76: 

� Η εφαρµογή στο Host A ζητάει το απαιτούµενο Q.o.S. από την 

διεργασία RSVP του Host B. 

� Η διεργασία RSVP ζητάει από το Admission Control να γίνει έλεγχος 

για την διαθεσιµότητα των απαιτούµενων πόρων. 

� Η διεργασία RSVP ζητάει από το Policy control να γίνει έλεγχος εάν ο 

χρήστης έχει άδεια να ζητήσει το συγκεκριµένο Q.o.S. 

� Εάν τα βήµατα 2 και 3 είναι επιτυχή τότε γίνεται η ρύθµιση του packet 

scheduler και του classifier για την δηµιουργία της ροής. Σε αντίθετη 

περίπτωση επιστρέφεται ένα µήνυµα λάθους στην αρχική εφαρµογή 

που ζήτησε το Q.o.S. και διαγράφονται οι πληροφορίες σχετικά µε την 

συγκεκριµένη ροή. 

� Μετά την δηµιουργία της ροής στην µηχανή, η διεργασία του RSVP 

επικοινωνεί µε την επόµενη µηχανή στην οποία θα σταλεί το πακέτο 

(δροµολογητής ή τελικός παραλήπτης) και ζητάει και σε αυτή την 

δηµιουργία της αντίστοιχης ροής. 

� Τα βήµατα 2 έως 5 επαναλαµβάνονται µέχρι να δηµιουργηθεί η ροή σε 

όλες τις µηχανές από τις οποίες θα διέλθει το πακέτο και στην µηχανή 

παραλήπτη. 

� Τα βήµατα 1 έως 6 επαναλαµβάνονται προς την αντίθετη φορά δηλαδή 

από το Host B στο Host A. 

                                                 
76  Καλλίνικος Χρ., Κουτσούρης Χαρ., (1998), Μια Πειραµατική Μελέτη των Νέων 

∆ικτυακών Τεχνολογιών, Το IPv6 και η ∆ιάσταση της Ασφάλειας, ∆ηµοκρίτειο Πανεπιστήµιο, 

Έκδοση Φεβρουάριος 1998 
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Με την ολοκλήρωση της διαδικασίας των επτά (7) βηµάτων, το δίκτυο 

είναι έτοιµο να παρέχει το απαιτούµενο επίπεδο εξυπηρέτησης στις 

εφαρµογές και η επικοινωνία µπορεί να αρχίσει. Αξίζει να σηµειωθεί πως η 

διαδικασία παρακράτησης πόρων είναι µια διαδικασία που εκτελείται µόνο µια 

φορά σε κάθε δηµιουργία ροής και για αυτό δεν υπάρχει κάποιος µηχανισµός 

που να εγγυάται την επιτυχία της. Τέλος πρέπει να διευκρινίσουµε ότι η 

διαδικασία ελέγχου δεν είναι µέρος του RSVP, το οποίο συµπεριφέρεται απλά 

σαν ένας πράκτορας που µεταφέρει πληροφορίες χωρίς συγκεκριµένο νόηµα 

για τον ίδιο.  

   Σχήµα Νο. 6 - Λειτουργία RSVP 

3.4 Σύγκριση Μορφών Επικεφαλίδων IPv4 και IPv6 για Καλύτερη 

Εφαρµογή QoS στο IPV6 στο Μέλλον 

Η εµπειρία που έχει αποκτηθεί από την πολύχρονη χρήση και 

βελτίωση του IPv4, οδήγησαν στην απόρριψη χαρακτηριστικών που 

αποδείχτηκαν µη αποδοτικά ή δεν χρειάζονταν πλέον. Αυτές οι αλλαγές 

φαίνονται καθαρά στην καινούργια µορφή της επικεφαλίδας του IPv6, η οποία 

φαίνεται στο σχήµα 7: 

Version priority Flow Label 

Payload Length Next Header Hop Limit 
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Source Address 

 

 

 

Destination Address 

 

Σχήµα Νο. 7 - Μορφή Επικεφαλίδας IPv6 

Version hlen tos length 

fragid flags fragoff 

ttl protocol checksum 

source address 

destination address 

options padding 

Σχήµα Νο. 8 - Μορφή Επικεφαλίδας IPv4 

Πεδίο 

Επικεφαλίδας 

Μήκος 

(bit) 

Σύντοµη περιγραφή 

Version 4 Αριθµός έκδοσης του IP (6) 

Priority 4 Προτεραιότητα πακέτου 

Flow Label 24 Αναγνωριστικό ροής 

Payload Length 16 Μήκος της µεταφερόµενης πληροφορίας που 

ακολουθεί την επικεφαλίδα. 
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Next Header 8 Ο τύπος της επικεφαλίδας που ακολουθεί µετά την 

επικεφαλίδα του IPv6 

Hop Limit 8 Μέγιστος αριθµός δροµολογητών που επιτρέπεται να 

περάσει το πακέτο πριν απορριφθεί. 

Source Address 128 ∆ιεύθυνση αποστολέα 

Destination 

Address 

128 ∆ιεύθυνση παραλήπτη. 

Πίνακας Νο. 2 - Πεδία της επικεφαλίδας του IPv6 

Συγκρίνοντας την επικεφαλίδα του IPv6 µε την επικεφαλίδα του IPv4 

στο σχήµα Νο.7 και Νο.8, αµέσως παρατηρούµε την απλοποίηση που έχει 

γίνει στην µορφή της επικεφαλίδας κρατώντας µόνο τις άκρως απαραίτητες 

πληροφορίες. Σαν αποτέλεσµα έχουµε διπλάσιο µήκος σε bit της 

επικεφαλίδας του IPv6 σε σχέση µε το IPv4 παρόλο που το µέγεθος των 

διευθύνσεων έχει τετραπλασιαστεί. Οι επιλογές πλέον προστίθενται σαν 

επιπλέον επικεφαλίδες που ακολουθούν την επικεφαλίδα του IPv6 όταν αυτές 

χρειάζονται. Οι σχεδιαστές για να µειώσουν τον χρόνο που ένας 

δροµολογητής χρειάζεται για να επεξεργαστεί ένα πακέτο φρόντισαν ώστε77 : 

� Οι δροµολογητές να χρειάζεται να επεξεργαστούν το πολύ µια 

επιπλέον επιλογή ενώ οι υπόλοιπες να ελέγχονται µόνο από τον 

παραλήπτη του πακέτου. 

� Το πακέτο πρέπει να ξεκινάει από τον αποστολέα µε κατάλληλο 

µέγεθος ώστε να είναι δυνατή η µετάδοση του, από όλες τις 

τεχνολογίες δικτύου που πρόκειται να συναντήσει στην πορεία του, 

χρησιµοποιώντας την τεχνική αναζήτησης της µέγιστης δυνατής 

µονάδας πληροφορίας (Path MTU Discovery). 

                                                 
77  Καλλίνικος Χρ., Κουτσούρης Χαρ., (1998), Μια Πειραµατική Μελέτη των Νέων 

∆ικτυακών Τεχνολογιών, Το IPv6 και η ∆ιάσταση της Ασφάλειας, ∆ηµοκρίτειο Πανεπιστήµιο, 

Έκδοση Φεβρουάριος 1998 
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� Τέλος η δυνατότητα µεγάλων IP πακέτων (Jumbograms) που επιτρέπει 

το µεγέθους του IP πακέτου να ξεπεράσει το όριο των 65Kb που θέτει 

το IPv4 επιτρέπει την καλύτερη εκµετάλλευση των νέων τεχνολογιών 

δικτύων υψηλών ταχυτήτων όπως ATM, GigaBit Ethernet, κ.α. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

4. Κεφάλαιο 4ο : Επίλογος 

Στην παρούσα εργασία, παρατέθηκε και αναλύθηκε η λειτουργία των 

ασυρµάτων δικτύων στις µέρες µας σε συνδυασµό µε την εφαρµογή του IPv6 

και το πώς µπορεί να εφαρµοσθεί η ποιότητα υπηρεσιών στην εφαρµογή της 

συγκεκριµένης τεχνολογίας. Θα πρέπει να σηµειωθεί πως η ασύρµατη 
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δικτύωση 802.11 και η οποία ονοµάζεται επίσης και "Wi-Fi", αποτελεί ένα 

σύνολο πρωτοκόλλων τα οποία χρησιµοποιούνται ευρέως σε µικρά τοπικά 

δίκτυα. Ένα άλλο πρωτόκολλο είναι εκείνο το οποίο ονοµάζεται Bluetooth, 

επιτρέπει στις συσκευές να επικοινωνούν ασύρµατα αλλά είναι χρήσιµο µόνο 

για επικοινωνία πολύ µικρής εµβέλειας και γενικότερα δεν χρησιµοποιείται για 

οικιακή δικτύωση. Το Bluetooth µπορεί επίσης να είναι χρήσιµο για τη 

δικτύωση προσωπικών συσκευών µέσα στα όρια µιας µικρής περιοχής. Ένα 

τέτοιο δίκτυο συχνά καλείται δίκτυο προσωπικής περιοχής ή διαφορετικά 

γνωστό ως Personal Area Network – PAN.  

Αντίστοιχα, πρέπει να σηµειωθεί πως αποτελεί γεγονός πως η 

Κοινωνία της Πληροφορίας στις µέρες µας θεωρείται ως µια µοναδική 

πρόκληση και ευκαιρία µε σκοπό την ανάπτυξη της περιοχής των Βαλκανίων 

και της Ευρώπης. Προς την κατεύθυνση αυτή απαιτείται η σύγκλιση των 

πολιτικών αρχηγών, ο εκσυγχρονισµός των διαφόρων υποδοµών και η 

ανάληψη κοινών δράσεων και έργων από µέρους των υπευθύνων. Σε αυτό το 

πλαίσιο, ο ρόλος της χώρας της Ελλάδας είναι ιδιαίτερα σηµαντικός, 

δεδοµένου ότι είναι η µόνη χώρα των Βαλκανίων που ανήκει στην Ευρωπαϊκή 

Ένωση, ενώ οι υπόλοιποι ελληνικοί φορείς διαθέτουν την εµπειρία και της 

τεχνογνωσία στους τοµείς της πληροφορικής και των τηλεπικοινωνιών µε 

χρήση ασυρµάτων δικτύων.  

Το Internet Protocol version 6 (IPv6) αποτελεί τη νεώτερη έκδοση 

του πρωτοκόλλου IPv4, το οποίο σταδιακά θα αντικατασταθεί στο µέλλον. Η 

σχεδίαση του IPv6 στηρίχθηκε στην εκτεταµένη εµπειρία που αποκτήθηκε µε 

το πέρασµα του χρόνου από τη λειτουργία και τη ραγδαία εξάπλωση του 

∆ιαδικτύου. Το IPv6 περιλαµβάνει σειρά λειτουργικών βελτιώσεων και 

απλοποιήσεων σε σχέση µε το IPv4. Μία βασική βελτίωση του IPv6 είναι το 

µεγαλύτερο εύρος διευθύνσεων που θα επιτρέψει την απρόσκοπτη επέκταση 

του ∆ιαδικτύου µε νέες συσκευές, όπως έξυπνα τηλέφωνα (smartphones), 

αισθητήρες (sensors), κλπ. Το IPv6 θα συµβάλει επίσης στην ασφάλεια των 

ψηφιακών επικοινωνιών και στην κινητικότητα (mobility) των χρηστών. 

Το IPv6 ήδη υποστηρίζεται από ένα ευρύ φάσµα σύγχρονων 

λειτουργικών συστηµάτων για προσωπικούς υπολογιστές, φορητές συσκευές 
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και συσκευές δικτύου, όπως είναι τα Microsoft Windows XP SP2/VISTA/ 

Server 2008, Apple Mac OS X, Linux, Symbian OS 7 και Windows Mobile. 

Επίσης, τµήµατα του κορµού του ∆ιαδικτύου υποστηρίζουν το νέο 

πρωτόκολλο. Παρόλα αυτά, η χρήση του δεν έχει ακόµη διαδοθεί ανάµεσα 

στους παρόχους υπηρεσιών πρόσβασης στο ∆ιαδίκτυο, στις επιχειρήσεις. Το 

επίσηµο όνοµα του είναι IPv6 (Internet Protocol version 6) και έρχεται να 

δώσει λύση στο εµφανές πρόβληµα της έλλειψης διευθύνσεων που 

παρουσιάζει το IPv4 και όχι µόνο, γιατί λόγω του βελτιωµένου σχεδιασµού του 

καθορίζει µία οµάδα από υπηρεσίες όπως ασφάλεια, υψηλή απόδοση, εύκολη 

διευθέτηση (configuration), δηµιουργώντας µε αυτό το τρόπο ένα πιο 

αξιόπιστο δίκτυο µε λιγότερο διαχειριστικό βάρος 
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