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1. Εισαγωγή́  

 1.1. Σχετικά́ µε τα Peer-to-Peer δίκτυα  

1.1.1. Κατηγορίες Peer-to-Peer δικτύων  

Τα οµότιµα δίκτυα, ειναι κατηγορία δικτύωσης η οποία σε σχέση µε τα παραδοσιακού τύπου 
δίκτυα καταργεί την ιεραρχική µορφή των κόµβων. 

Στα peer-to-peer δύκτυα, η λειτουργία των κόµβων του γίνεται µε τέτοιο τρόπο όπου κάθε 
ένας κόµβος µπορεί να λειτουργήσει είτε ως πελάτης είτε ως εξυπηρετητής ανάλογα µε τις 
ανάγκες της δικτύωσης 

Με άλλα λόγια, η λειτουργία των peer-to-peer δικτύων βασίζονται απο πολλούς υπολογιστές 
οι οποίοι ειναι συνδεδέµενοι µεταξύ τους και ανταλλάσουν δεδοµένα. 

Αυτό εξυπηρετεί την ανάγκη του να µην υπάρξει επιβάρυνση της δικτύωσης αν παρουσιαστεί 
πρόβληµα σε ένα η περισσότερους υπολογιστές και  σταµατήσουν να λειτουργούν . 

Σε αυτό το είδος δικτύωσης, για τα ζητήµατα ασφαλείας και σωστής διαχείρησης του 
εκάστοτε κόµβου δεν υπάρχει κάποιος κεντρικός υπολογιστής ο οποίος να τα διαχειρίζετε και 
να τα επιλύει, οπότε αποκλειστική υπεθυνότητα εχει ο κάθε ένας κόµβος για τα ζητήµατα που 
θα παρουσιαστούν στο δίκτυο. 
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1.1.1.1. Πρώτης γενιάς Ρ2Ρ δίκτυα  

Γενικώς, τα δίκτυα αυτά ονοµάζονται απο πολύ κόσµο ως “πρώτης γενιάς Ρ2Ρ δίκτυα” ή 

“Συγκεντρωτικά”. Στα Ρ2Ρ δίκτυα πρώτης γενιάς, υπάρχει ένας κεντρικός σέρβερ, ο οποίος 

κρατά αποθηκευµένα όλα τα δεδοµένα τα οποία µπορούν να µοιραστούν οι χρήστες του 

δικτύου. Επίσεις οι χρήστες έχουν την δυνατότητα να αναζητήσουν τα αρχέια και τα 

δεδοµένα που επιθυµούν να διαµοιραστούν µε την χρήση κατάλληλων client προγραµµάτων.  

 

Τα προγράµµατα αυτα, αναζητούν τα δεδοµένα που επιθυµέι ο χρήστης, και µόλις η 

διαδικασία αυτή ολοκληρωθέι τοτε µεταξύ των εκάστοτε χρηστών δηµιουργείτε ένας δίαυλος 

ανταλλαγής δεδοµένων µεταξύ τους ώστε να γίνει µε επιτυχία η µεταφορά τους. 
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1.1.1.2. Αποκεντρωτικά δίκτυα P2P  

Τα αποκεντρωτικά δάκτυα αποτελούν την εξέλιξη των peer-to-peer δικτύων και εν δυνάµει 

την δεύτερη γενιά δικτύωσης µεταξύ τερµατικών και κόµβων σε ρόλο client - server. 

Στην δοµή αυτού του δικτύου δεν υπάρχει κάποιος index server. Χαρακτηριστικό αυτού του 

δικτύου ειναι πως όταν ενας κόµβος προσπαθήσει να συνδεθεί, τότε µεταξύ των κόµβων του 

δικτύου που προυπήρχαν διαδίδεται η πληροφορία η οποία φανερώνει την παρουσία του στο 

δίκτυο καθώς και οτι κάθε κόµβος είναι παράλληλα και client και  server. 

Με την ίδια διαδικασία γίνεται και η αναζήτηση δεδοµένων καθώς και ελέγχεται η σωστή 

λειτουργία σύνδεσης µεταξύ των κόµβων. 
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1.1.1.3. P2P δίκτυα τρίτης γενιάς  

Μια εξέλιξη του προτύπου λειτουργίας και της δοµής των αποκεντρωτικών δικτύων ειναι τα 

“peer-to-peer δίκτυα τρίτης γενιάς”. Κύριο χαρακτηριστικό τους είναι πως η επιλογή τους 

απο χρήστες τους επιτρέπει να διατηρούν την ανωνυµία τους µε χρήση κωδικοποίησης καθώς 

και την αποτροπή εξωτερικών χρηστών να ελέγξουν το συνολικό δίκτυο.  

Επιπλέον στοιχείο που χαρακτηρίζει αυτά τα δίκτυα είναι η υψηλή βιωσιµότητα τους καθώς 

και συνεχόµενη εισροή δεδοµένων λόγω του οτι βασίζονται στους χρήστες και τους κόµβους 

που τα αποτελλούν. 

1.2. Πλεονεκτήµατα Ρ2Ρ δικτύων  

Όπως προαναφέραµε, τα Ρ2Ρ δίκτυα δεν βασίζονται σε κεντρικό υπολογιστή ώστε να ελέγχει 

το σύστηµα δικτύωσης, µε αποτέλεσµα να παρέχοντε ασταµάτητα δεδοµένα µεταξύ των 

χρηστών χωρίς να επηρεαστεί η λειτουργία του δικτύου απο ύπαρξη βλάβης σε κόµβο µε 

πολλούς χρήστες, καθώς και οτι δεν υπάρχει κανένα data traffic λόγω της αρχιτεκτονικής του. 

Αυτό το καθιστά αρκετά ισχυρό σε Dos επιθέσεις. 

Ένα σηµαντικό στοιχείο των οµότιµων δικτύων είναι πως µπορούν να αποτελούνται απο 
προσωπικούς υπολογιστές µε αποτέλεσµα η ισχύς τους να είναι σε πολύ υψηλό επίπεδο σε 

σχέση µε άλλα δίκτυα που χρησιµοποιούν servers.  

Επιπλέον χαρακτηριστικό αυτών των δικτύων ειναι πως η η ανταλλαγή δεδοµένων µεταξύ 

των χρηστών µπορεί να γίνει µε πολύ µεγάλες ταχύτητες όσο µεγαλώνει ο αριθµός των 

κόµβων. 
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Τέλος το πιο σηµαντικό στοιχείο που τα χαρακτηρίζει είναι οτι υπάρχει πολυ-επίπεδη 

µεταφορά δεδοµένων µεταξύ των χρηστών καθώς και οτι επιτυγχάνεται η απόκρυψη των 

στοιχείων του εκάστοτε χρήστη εξασφαλίζοντας την ανωνυµία του. Παρόλα αυτά µε την 

εφαρµογή ειδικών τεχνικών και µεθόδων µπορεί να γίνει εύρεση των στοιχεέων του χρήστη. 

1.3 Μειονεκτήµατα Ρ2Ρ δικτύων  

Η ανωνυµία η οποία µπορεί να παρέχετε µε την χρήση αυτών των δικτύων µπορεί να 

οδηγήσει σε αρκετά θέµατα σχετικά µε την ποιότητα των δεδοµένων που διαµοιράζονται 

καθώς δεν υπάρχει κάποιος µηχανισµός ο οποίος να ταταυτοποιεί τους χρήστες του δικτύου, 

εποµένως κάθε χρήστης είναι αποκλειστικά υπεύθυνος για την σωστή και αποδοτική χρήση 

του. 

Κλείνοντας, µπορούµε να καταλάβουµε πως σε αυτού του είδους τα δίκτυα ο χρήστης ειναι ο 

κύριος υπέθυνος για την σωστή λειτουργία τους καθώς και της ποιότητας του.  

Για τον λόγο αυτό θα πρέπει να υπάρχει ενα σύνολο χρηστών το οποίο θα έχει ενεργό ρόλο 

στην ανάπτυξη και διατήρηση του σκοπού της ανταλλαγής ποιοτικών δεδοµένων και όχι 

παράνοµων διαδικασιών. 

1.4 Διαµοιρασµός αρχείων µεσω Peer-to-Peer δικτύων  

Η ανταλλαγή δεδοµένων και αρχείων ή αλλιώς ο διαµοιρασµός τους µέσα στο δίκτυο ειναι 

µια τεχνική η οποία επιτυγχαάνεται µε την χρήση των torrent tracker.  

Οι torrent tracker είναι κατηγορίες σελίδων οι οποίες µπορούν και έχουν είσοδο στην βάση 

δεδοµένων ενός server. Σε αυτές τις ιστοσελίδες αποθηκεύονται πληροφορίες σχετικά µε τα 

δεδοµένα που θέλουν οι χρήστες να διαµοιραστούν αναµετάξυ τους. Τorrent tracker σελίδες 

είναι το PirateBay, το Kickass και δεκάδες άλλες. Για κάθε χρήστη που κάνει λήψη 

οποιονδήποτε δεδοµένων αποθηκεύετε ένα αρχείο µε στοιχεία σχετικά µε το ποιός το 

διαµοιράζετε και ποιός το κατεβάζει. Αυτό το αρχείο ονοµάζεται torrent, το οποίο δεν είναι 
ένα συνηθησµένο αρχείο, αλλά ενα αρχείο στο οποίο καταγράφονται ποίοι χρήστες µπορούν 

να αποστείλλουν δεδοµένα και ποίοι χρήστες να τα κατεβάσουν. Το torrent αρχείο το παίρνει 

ένας torrent client και µέσω αυτού έχει πρόσβαση στην βάση δεδοµένων ώστε να επιτευχθεί 

λήψη των δεδοµένων απο τον χρήστη. Τέτοιου είδους torrent client προγράµµατα ειναι το 

µtorrent. Έχοντας περιγράψει τον τρόπο λειτουργίας τους, µπορούµε να καταλάβουµε το 

πρωτόκολλο BitTorrent το οποίο είναι το επικρατέστερο για την ανταλλαγή και διαµοιρασµό 

αρχείων. Το πρωτόκολλο αυτό λειτουργεί κατεκερµατίζοντας τα αρχεία σε πολύ µικρότερα 

αρχεία δεδοµένων ώστε να επιτευχθεί σωστά η λήψη τους. 
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2. Τεχνολογίες Συγγραφής κώδικα κι Ανάπτυξης της Εφαρµογής  

 2.1. Ανάπτυξη εφαρµογής Python  

2.1.1. Εισαγωγή στην Python  

Η Python αποτελεί µια ανώτερη ψηφιακή γλώσσα διερµηνίας, µε εξελισσόµενες έννοιες. 
Δηµιουργήθηκε µεγάλη κύρια βιβλιοθήκη της (standard library) προκειµένου να εξυπηρετεί 
το διάβασµα του κώδικα. 

Η αναγκαιότητα της γλώσσας Python ήτανµεγάλη που από τη στιγµή που δηµιουργήθηκε 
αναπτύχθηκαν την ίδια στιγµή εφαρµογές µε πολύ απλή µορφή. 

Αυτή η πολύ απλή µορφή της, την καθιστά ευέλικτη ως προ την εκµάθηση της 
εξασφαλίζοντας µια πολύ οµαλή αναγνωσιµότητα ως προς τον κώδικα που παράγει ο 
χρήστης, µε αποτέλεσµα ο κώδικας να είναι εύκολο να συντηρηθεί και να επεκταθεί. 

Έχει υπογραµµιστεί ότι προκειµένου να πραγµατοποιηθεί διόρθωση σε κώδικα απαιτείται 
δυο φορές ανώτερη νοητική διεργασία από όταν γράφτηκε. Δηλαδή, γραµµένος ο πιθανότερα 
‘εξυπνότερος’-δυσκολότερος κώδικας, εκ των πραγµάτων δεν γίνεται ο δηµιουργός να τον 
αποσφαλµατώσει. Συνεπώς, όλα επισηµαίνουν τη δυνατότητα της Python για γρήγορη 
δηµιουργία εφαρµογών, κυρίως συγκρινόµενη µε γλώσσες χαµηλότερου επιπέδου.   

Για τη µετατροπή του προγράµµατος από γλώσσα προγραµµατισµού -που πλησιάζει τον 
άνθρωπο- σε τεχνητή γλώσσα κυριαρχεί ο διαχωρισµός των προγραµµάτων σε δύο: οι 
διερµηνείς (interpreters) και οι µεταφραστές (compilers). Από τη µία, οι διερµηνείς 
µετατρέπουν άµεσα γραµµή προς γραµµή τον πηγαίο κώδικα του προγράµµατος σε τεχνητή 
γλώσσα, αφετέρου οι µεταφραστές προβαίνουν σε µετατροπή όλου του προογράµµατος σε 
γλώσσα µηχανής προκειµένου αυτό ακολούθως να µπορεί να εκτελεστεί. Ωστόσο, υπάρχει η 
ειδική περίπτωση όπου η γλώσσα προγραµµατισµού χρησιµοποιεί εικονική µηχανή (virtual 
machine) στην οποία «τρέχει» ο κώδικας (ίδια περίπτωση µε την Python). Πριν µετατραπεί 
σε τεχνητή γλώσσα (γλώσσα του υπολογιστή), παίρνει τη µορφή µιας ενδιάµεσης γλώσσας 
(bytecode). 

Ο κώδικας πλήρως µορφοποιηµένος πια, ονοµάζεται αντικειµενικός κώδικας. Η κύρια 
βιβλιοθήκη διαθέτει µια µεγάλη ποικιλία, από ασύγχρονη επεξεργασία έως συµπιεσµένα 
αρχεία. Επειδή έχουν συµβάλλει πολλοί ειδικοί κι έξυπνοι άνθρωποι στη γραφή του κώδικα, 
ο τελευταίος είναι ταχύτατος για τον µεγαλύτερο αριθµό πιθανών προς χρήση εφαρµογών. Οι 
νέες δυνατότητες που προσφέρει ο κώδικας ανταποκρίνονται σε πληθώρα πιθανών 
προβληµάτων που θα συναντήσει κανείς, αποκλείοντας έτσι την ανάγκη προσπάθειας 
ανακάλυψης από την αρχή του τροχού. 
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Η γλώσσα έχει δυνατότητα επέκτασης χάρη στο γεγονός ότι ένα βασικό τµήµα της καλύπτει 

τον πυρήνας της, εν αντιθέσει µε τα όλα τα υπόλοιπα τµήµατά της είναι modules που 
διευρύνουν τη λειτουργικότητά της. Μάλιστα, σε συνδυασµό µε την ιδιότητά της ως γλώσσα 
ανοικτού κώδικα, δεν παραµένει σε στάσιµη µορφή αλλά είναι δυναµικής µορφής, όντας, 
συνεπώς, σε θέση να παρακολουθεί διαρκώς τις αναβαθµίσει. 

2.1.3. Δηµιουργία αρχείου βάσης χρηστών (db.py)  

Το παρών αρχείο που φέρει την ονοµασία db.py είναι αυτο το οποίο δεηµιουργεί µια βάση 
δεδοµένων στην οποία θα γίνεται ο έλεγχος για το εαν υπάρχει ο χρήστης που θα προσπαθεί 
να κανει είσοδο στο σύστηµα. Αν δεν υπάρχει ο χρήστης τοτε το σύστηµα θα καταχωρεί 
καινούριο χρήστη τα στοιχεία του, “Όνοµα Χρήστη (username)” , “Μυστικός 
Κωδικός(password)” . 
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2.1.4. Δηµιουργία αρχείου Peer (peer.py)  

Κατά την δηµιουργία του peer.py , λάβαµε υπ’ όψιν πως ενας χρήστης σε peer- to-peer δίκτυο 
µπορεί να λειτουργήσει και ως Peer Server, στον οποίο θα συνδέοντε αλλοι peers ώστε να 
επικοινωνούν, και ο ίδιος να γίνετε Peer Client ώστε να συνδέετε µε αλλους χρήστες και να 
επικοινωνεί.  

Δηµιουργήσαµε τις παρακάτω κλάσεις, µε τις οποίες γίνοντε ολες οι ενέργειες που αναγράφω 
παραπάνω. 

Η παραπάνω κλάση, αρχικοποιεί τα δεδοµένα που απαιτούνται για την δηµιουργία του Peer 
Server, ελέγχοντας και κρατώντας τα credentials που χρειάζονται, όπως το όνοµα χρήστη, το 
socket και το port του server, την κατάσταση του χρήστη για το αν επικοινωνεί ή όχι µέσα 
στο δίκτυο, το socket και το port του χρήστη (Peer A) που είναι σε επικοινωνία µε κάποιον 
άλλον (Peer B), την κατάσταση του χρήστη σε σχέση µε το δίκτυο και το όνοµα χρήστη του 
Peer B.  

Στη συνέχεια δηµιουργείται ενα thread το οποίο παίρνει την ip address του χρήστη και 
ελέγχει εάν η εφαρµογή τρέχει σε περιβάλλον Windows ή σε περιβάλλον MacOS.  

Μόλις ολοκληρωθεί αυτή η ενέργεια, το thread, ελέγχει εάν ο χρήστης είναι συνδεδεµένος 
στο δίκτυο και ελέγχει την κατάσταση του µαζί µε όλα τα στοιχεία σύνδεσης. Επιπλέον 
µορφοποιεί τα δεδοµένα για την έναρξη επικοινωνίας άλλων Peers µε τον Peer του 
συστήµατος και κάνει επιπλέον έλεγχο για την διαθεσιµότητα του χρήστη για επικοινωνία µε 
άλλους Peers.  

Με την παραπάνω κλάση, γίνεται η αρχικοποίηση του χρήστη ως Client. Η κλάση αυτή 
κρατάει τα δεδοµένα του Client όπως την ip και το όνοµα χρήστη του Peer που θα γίνει η 
σύνδεση, τον αριθµό της θύρας στον οποίο θα συνδεθεί ο χρήστης ως Client όπως και το tcp 
socket του Client και την κατάσταση στην οποία βρίσκεται. Έπειτα δηµιουργείται ένα thread 
το οποίο παίρνει και ελέγχει τα δεδοµένα που αποστέλλει ο Client. Ποιο συγκεκριµένα 
πραγµατοποιεί την σύνδεση του Client µε άλλους servers, δηµιουργεί το µήνυµα µε το οποίο 
θα ξεκινήσει η επικοινωνία µεταξύ τους και τέλος λαµβάνει τα δεδοµένα απο άλλους peer 
που προσπαθούν να επικοινωνήσουν µε τον Client.  
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Επίσης το thread του Client ελέγχει την κατάσταση του και ενηµερώνει τον χρήστη αν η 
κατάσταση επικοινωνίας του µε άλλους peers είναι επιτυχής ή οχι. Ο Client µπορεί να 

επικοινωνεί συνεχώς µε τον server όσο το status του server το επιτρέπει.  
Μόλις ο Client αδρανοποιηθεί, τοτε αποστέλλετε ενα µήνυµα στον server το οποίο τον 
ενηµερώνει για την κατάσταση του Client και κλείνει το socket το οποίο είχε ανοίξει για την 
επικοινωνία µεταξύ τους.  

Η τελευταία κλάση, η class peerMain, είναι αυτή η οποία είναι υπεύθυνη για όλα τα 

δεδοµένα που δηµιουργούνται ώστε να επιτευχθεί η επικοινωνία µεταξύ των peer στο δίκτυο. 

Η αρχικοποίηση του peer µε βάση την οποία θα  πραγµατοποιηθούν όλες οι ενέργειες για την 

επικοινωνία µεταξύ των peer περιλαµβάνει την διεύθυνση ip, αριθµό θύρας, το tcp socket, 

και το udp port για τα αρχικά δεδοµένα που θα ανταλλάξει ο εκάστοτε peer µε τους 

υπόλοιπους. Επίσης αρχικοποιείται το udp για τα εισαγωγικά µηνύµατα, τις πληροφορίες 

σύνδεσης ή την αυτόµατη σύνδεση του peer, τον server και client του peer καθώς και ενα 

timer για τον χρόνο που θα χρειαστεί ώστε να γίνουν αυτές οι διαδικασίες. Για τις 

δραστηριότητες του χρήστη στην εφαρµογή, η κλάση αυτή έχει αρχικοποιηµένες µεθόδους 

που ανάλογα µε το τι θα επιλέξει ο χρήστης, θα µπορεί να να συνδεθεί στην εφαρµογή µε τα 

στοιχεία του, να δηµιουργήσει νέο λογαριασµό, να επικοινωνήσει µε άλλους χρήστες καθώς 

και να τους αναγνωρήσει ανάλογα µε το όνοµα που έχουν ορίσει ως όνοµα χρήστη. 

2.1.5. Δηµιουργία αρχείου Registry (registry.py)  

Αυτή η κλάση χρησιµοποιείται για την αποστολή των µηνυµάτων στο registry απο κάθε έναν 

peer που ανήκει στο registry. Για κάθε νέο peer στο registry δηµιουργείτε ενα καινούργιο 

client thread. Ανάλογα µε το είδος του µηνύµατος, τότε ο χρήστης µπορεί να 

πραγµατοποιήσει συγκεκριµένες ενέργειες στην εφαρµογή όπως, να φτιάξει λογαριασµό, να 

συνδεθεί και να αποσυνδεθεί και να αναζητήσει διάφορους χρήστες.  

Η αρχικοποίηση του client thread στοχεύει στην ενεργοποίηση του timer σύµφωνα µε την 

οποία ο peer είτε θα συνδεθεί για να πραγµατοποιήσει επικοινωνία είτε λόγω του timer θα 

αποσυνδεθεί. Πάλι κατά το registration θα γίνει έλεγχος για το αν η εφαρµογή τρέχει σε 

Windows η MacOs.  
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