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1 Εισαγωγή 

 

Είναι γεγονός ότι, από το πολύ απόµακρο παρελθόν µέχρι σήµερα, η ανάγκη για 

αποθήκευση ή/και µεταφορά πληροφοριών µε µυστικό τρόπο αποτελεί αναπόσπαστο τµήµα της 

ιστορίας του ανθρώπου. Η ανάγκη αυτή δηµιουργήθηκε λόγω της συνύπαρξης διαφορετικών 

κοινωνικών- πολιτικών-στρατιωτικών ακόµα και θρησκευτικών συµφερόντων ή πεποιθήσεων.  

Στις µέρες µας έχει γίνει επιτακτικότερη αυτή τη απαίτηση για ασφαλή 

αποθήκευση/µετάδοση των πληροφοριών λόγω της τεχνολογικής εξέλιξης των υπολογιστών και 

του ∆ιαδικτύου, τα οποία προσφέρουν την δυνατότητα στο ευρύ κοινό να έχει πρόσβαση σε 

πληροφορίες που µέχρι πριν από µερικά χρόνια θα ήταν αδιανόητο. Κάθε πληροφορία που 

µεταδίδεται, είναι πλέον αναγκαίο να είναι σε τέτοια µορφή η οποία να µην είναι κατανοητή από 

κανέναν άλλο παρά µόνο από τους καθορισµένους παραλήπτες. Αυτόν τον ρόλο επιτελεί η 

επιστήµη της κρυπτολογίας, η οποία ασχολείται τόσο µε την διαδικασία εύρεσης κρυπτογραφικών 

µεθόδων-αλγορίθµων, όσο και µε τον έλεγχό τους για την ασφάλεια που µπορούν να προσφέρουν. 

Είναι παραδεκτό σήµερα ότι η ασφάλεια των αλγορίθµων κρυπτογράφησης δεν πρέπει να 

βασίζεται σε µυστικές µεθόδους ή κρυφές διαδικασίες. Θεωρούµε δηλαδή ότι οι µέθοδοι και οι 

αλγόριθµοι κρυπτογράφησης είναι πλήρως γνωστοί και δεν αποτελούν πια µυστικό, ενώ η δύναµη 

της κάθε κρυπτογράφησης είναι το ίδιο το κλειδί το οποίο για να ανακαλυφθεί από τον επίδοξο 

κρυπταναλυτή απαιτεί αρκετά χρόνια και τεράστια υπολογιστική.  

Η κρυπτογραφία στις µέρες µας έχει αποκτήσει τεράστια σηµασία. Αυτό φαίνεται από το 

γεγονός ότι στις ΗΠΑ οι Οµοσπονδιακές Αρχές απαγορεύουν την παραγωγή και εξαγωγή από την 

χώρα κρυπτογραφικών µη κρατικών προγραµµάτων, εκτός από αυτά που είναι παρωχηµένης 

εποχής-τεχνολογίας.  

Η παρούσα πτυχιακή εργασία, µε  στόχο να παρουσιάσει αναλυτικά όλη την διαδικασία που 

ακολουθήθηκε για την υλοποίηση σε υλικό (Hardware) των αλγορίθµων κρυπτογράφησης DES και 

Triple-DES, εκτείνεται συνολικά σε έξι κεφάλαια και δύο παραρτήµατα. Εκτός από παρόν 

κεφάλαιο που αποτελεί µια σύντοµη εισαγωγή, στο δεύτερο κεφάλαιο παρουσιάζεται µία 

συνοπτική αλλά αναγκαία αναδροµή στην ιστορία της κρυπτογραφίας από την εµφάνισή της έως 

τις ηµέρες µας. 

Στο τρίτο κεφάλαιο, αναλύονται τόσο οι θεµελιώδεις έννοιες όσο και η ορολογία της 

κρυπτολογίας, εισάγοντας τον αναγνώστη σταδιακά στις τεχνικές της κρυπτογραφίας, στις αρχές 

σχεδιασµού και στα είδη κρυπτογράφησης. ∆ίνεται έµφαση στην κρυπτογραφία ιδιωτικού κλειδιού 

και στις τέσσερις βασικές παραλλαγές του τρόπου λειτουργίας της. 
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Το τέταρτο κεφάλαιο περιγράφει µε λεπτοµέρεια οτιδήποτε χρειάζεται κάποιος να γνωρίζει 

για την λειτουργία του προτύπου κρυπτογράφησης DES, στοιχεία που θα φανούν χρήσιµα, στην 

συνέχεια, προκειµένου να γίνει κατανοητή η υλοποίησή του σε ψηφιακό κύκλωµα. 

Στο πέµπτο κεφάλαιο υλοποιούνται “Hardware” οι αλγόριθµοι DES και Triple-DES 

χρησιµοποιώντας την γλώσσα περιγραφής υλικού VHDL και το ολοκληρωµένο περιβάλλον 

λογισµικού ISE (Integrated Software Environment) της Xilinx, τα οποία έχουµε στην διάθεση µας 

από την συνδροµή-συµµετοχή του Ιδρύµατός µας στον ευρωπαϊκό οργανισµό Europractice. Μετά 

την ολοκλήρωση της σχεδίασης έγινε ο απαραίτητος έλεγχος ορθότητας του κυκλώµατος µε τη 

διεξαγωγή προσοµοιώσεων κρυπτογράφησης και αποκρυπτογράφησης, µε την βοήθεια γνωστών 

παραδειγµάτων από την βιβλιογραφία. 

Τέλος, στο έκτο κεφάλαιο εκθέτονται γενικά συµπεράσµατα και παρατηρήσεις που 

προήλθαν κατά την ενασχόλησή µου µε την παρούσα εργασία.  

Ολόκληρος ο κώδικας VHDL που κατασκευάστηκε για την υλοποίηση αυτή υπάρχει στο 

συνοδευτικό CD (µαζί µε τα αρχεία προσοµοίωσης κάθε βαθµίδας) ενώ τµήµα του παρουσιάζεται 

στο παράρτηµα Α. Στο ίδιο CD υπάρχει µέρος της βιβλιογραφίας που χρησιµοποιήθηκε καθώς 

επίσης και η παρούσα εργασία σε ηλεκτρονική µορφή. 

Στο παράρτηµα Β παρουσιάζεται συνοπτικά η πορεία της κρυπτογραφίας από την πρώτη 

καταγραφή της εµφάνισης της µέχρι πρόσφατα. 
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2 Η Ιστορία της Κρυπτογραφίας 

 

Η ύπαρξη της κρυπτογραφίας είναι τόσο παλιά όσο και ο πολιτισµός. Η ανθρώπινη επιθυµία 

για µυστικότητα κατά την διάρκεια της επικοινωνίας οδήγησε αναπόφευκτα στην κρυπτογραφία. Ο 

όρος κρυπτογραφία συνδυάζει δύο ελληνικές λέξεις, την λέξη «κρυπτό» που σηµαίνει µυστικό και 

την λέξη «γράφος», προκειµένου να αποδοθεί µε ακρίβεια η λειτουργία της. 

Η κρυπτογραφία, έχει µία πάρα πολύ µεγάλη και συναρπαστική ιστορία, της οποίας η αρχή 

εντοπίζεται σύµφωνα µε το βιβλίο του Kahn “The Codebreakers” πριν από 4000 χρόνια περίπου 

και συνδέεται µε τους Αιγυπτίους. Η ιστορία της µπορεί να χωριστεί σε τρεις περιόδους µε σκοπό 

την καλύτερη ανάλυση και κατανόηση της. 

  Έτσι, η πρώτη περίοδος εκτείνεται από την περίοδο από την πρώτη εµφάνισή της µέχρι και 

τον 19ο αιώνα. Η επόµενη περίοδος χαρακτηρίζεται από την επέκταση της χρήσης του τηλέγραφου, 

δηλαδή στις αρχές του 20ου αιώνα και φτάνει µέχρι την δεκαετία του 1950 από όπου και αρχίζει η 

τελευταία περίοδος της ανάπτυξης της κρυπτογραφίας, η οποία συνεχίζεται στις µέρες µας. 

Στα κεφάλαια που ακολουθούν θα αναφερθούν οι κυριότεροι σταθµοί στην πορεία της 

κρυπτογραφίας µέσα στους  αιώνες. Συνοπτικά η εξέλιξη της κρυπτογραφίας από το 1900 π.Χ. έως 

και το τέλος του 20
ου
 αιώνα παρουσιάζεται στο Παράρτηµα Β1. 

 

2.1  Πρώτη Περίοδος Κρυπτογραφίας (1900 π.Χ. – 1900 µ.Χ.) 

 

Κατά την διάρκεια αυτής της περιόδου αναπτύχθηκε µεγάλο πλήθος µεθόδων και 

αλγορίθµων κρυπτογράφησης, που βασιζόταν κυρίως σε απλές αντικαταστάσεις γραµµάτων. Όλες 

αυτές δεν απαιτούσαν εξειδικευµένες γνώσεις και πολύπλοκες συσκευές αλλά στηριζόταν στην 

ευφυΐα και την ευρηµατικότητα των δηµιουργών τους. Όλα αυτά τα συστήµατα έχουν στις µέρες 

µας κρυπταναλυθεί και έχει αποδειχθεί, ότι, εάν µας είναι γνωστό ένα µεγάλο κοµµάτι του 

κρυπτογραφηµένου µηνύµατος, τότε το αρχικό κείµενο µπορεί σχετικά εύκολα να επανακτηθεί. 

Όπως προκύπτει, από µία µικρή σφηνοειδή επιγραφή, που ανακαλύφθηκε στις όχθες του 

ποταµού Τίγρη, οι πολιτισµοί που αναπτύχθηκαν στην Μεσοποταµία ασχολήθηκαν µε την 

κρυπτογραφία ήδη από το 1500 π.Χ. Η επιγραφή αυτή περιγράφει µία µέθοδο κατασκευής 

σµάλτων για αγγειοπλαστική και θεωρείται ως το αρχαιότερο κρυπτογραφηµένο κείµενο µε βάση 

τον Kahn. Επίσης ως το αρχαιότερο βιβλίο κρυπτοκωδικών στον κόσµο θεωρείται µία σφηνοειδής 

επιγραφή στα Σούσα της Περσίας  η οποία περιλαµβάνει τους αριθµούς 1 έως 8 και από το 32 έως 
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το 35, τοποθετηµένους τον ένα κάτω από τον άλλο, ενώ απέναντι τους βρίσκονται τα αντίστοιχα 

για τον καθένα σφηνοειδή σύµβολα. 

Η πρώτη στρατιωτική χρήση της κρυπτογραφίας αποδίδεται στους Σπαρτιάτες. Γύρω στον 5ο 

π.Χ. αιώνα εφεύραν τη «σκυτάλη», την πρώτη κρυπτογραφική συσκευή, στην οποία, 

χρησιµοποίησαν για την κρυπτογράφηση, τη µέθοδο της αντικατάστασης. Όπως αναφέρει ο 

Πλούταρχος, η «Σπαρτιατική Σκυτάλη» Σχήµα (2.1), ήταν µια ξύλινη ράβδος, ορισµένης 

διαµέτρου, γύρω από την οποία ήταν τυλιγµένη ελικοειδώς µια λωρίδα περγαµηνής. Το κείµενο 

ήταν γραµµένο σε στήλες, ένα γράµµα σε κάθε έλικα, όταν δε ξετύλιγαν τη λωρίδα, το κείµενο 

ήταν ακατάληπτο εξαιτίας της ανάµειξης των γραµµάτων. Το «κλειδί» ήταν η διάµετρος της 

σκυτάλης. 

 

Σχήµα 2.1 : Η Σπαρτιατική Σκυτάλη, µια πρώιµη συσκευή για την κρυπτογράφηση. 

 

Στην αρχαιότητα, χρησιµοποιήθηκαν κυρίως συστήµατα τα οποία βασίζονταν στην 

στεγανογραφία και όχι τόσο στην κρυπτογραφία. Οι Έλληνες συγγραφείς δεν αναφέρουν αν και 

πότε χρησιµοποιήθηκαν συστήµατα γραπτής αντικατάστασης γραµµάτων, αλλά τα βρίσκουµε 

στους Ρωµαίους, κυρίως την εποχή του Ιουλίου Καίσαρα. Ο Ιούλιος Καίσαρας έγραφε στον 

Κικέρωνα και σε άλλους φίλους του, αντικαθιστώντας τα γράµµατα του κειµένου, µε γράµµατα, 

που βρίσκονται 3 θέσεις µετά, στο Λατινικό Αλφάβητο. Έτσι, σήµερα το σύστηµα 

κρυπτογράφησης που στηρίζεται στην αντικατάσταση των γραµµάτων του αλφαβήτου µε άλλα που 

βρίσκονται σε καθορισµένο αριθµό θέσης πριν ή µετά λέγεται κρυπτοσύστηµα αντικατάστασης του 

Καίσαρα. Ο Καίσαρας, χρησιµοποίησε και άλλα πιο πολύπλοκα συστήµατα κρυπτογράφησης, για 

τα οποία έγραψε ένα βιβλίο ο Valerius Probus, το οποίο δυστυχώς δεν διασώθηκε, αλλά αν και 

χαµένο, θεωρείται το πρώτο βιβλίο κρυπτολογίας. Το σύστηµα αντικατάστασης του Καίσαρα, 

χρησιµοποιήθηκε ευρύτατα και στους επόµενους αιώνες. 

Στην διάρκεια του Μεσαίωνα, η κρυπτολογία ήταν κάτι το απαγορευµένο και αποτελούσε 

µια µορφή αποκρυφισµού και µαύρης µαγείας, κάτι που συντέλεσε στην καθυστέρηση της 

ανάπτυξης της. Η εξέλιξη τόσο της κρυπτολογίας, όπως και των µαθηµατικών, συνεχίζεται στον 

Αραβικό κόσµο. Στο γνωστό µυθιστόρηµα «Χίλιες και µία νύχτες» κυριαρχούν οι λέξεις-αινίγµατα, 
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οι γρίφοι, τα λογοπαίγνια και οι αναγραµµατισµοί. Έτσι, εµφανίστηκαν βιβλία που περιείχαν 

κρυπταλφάβητα, όπως το αλφάβητο «Dawoudi» που πήρε το όνοµα του από τον βασιλιά ∆αυίδ. Οι 

Άραβες είναι οι πρώτοι που ανακάλυψαν αλλά και χρησιµοποίησαν µεθόδους κρυπτανάλυσης. Το 

κυριότερο εργαλείο στην κρυπτανάλυση, η χρησιµοποίηση των συχνοτήτων των γραµµάτων 

κειµένου, σε συνδυασµό µε τις συχνότητες εµφάνισης στα κείµενα των γραµµάτων της γλώσσας, 

ανακαλύφθηκε από αυτούς γύρω στον 14ο αιώνα. Η κρυπτογραφία λόγω των στρατιωτικών 

εξελίξεων, σηµείωσε σηµαντική ανάπτυξη στους επόµενους αιώνες. Ο Ιταλός Giovanni Batista 

Porta, το 1563, δηµοσίευσε το περίφηµο για την κρυπτολογία βιβλίο «De furtivis literarum notis», 

µε το οποίο έγιναν γνωστά τα πολύαλφαβητικά συστήµατα κρυπτογράφησης και τα διγραφικά 

κρυπτογραφήµατα, στα οποία, δύο γράµµατα αντικαθίστανται από ένα. Σηµαντικός εκπρόσωπος 

εκείνης της εποχής είναι και ο Γάλλος Vigenere, του οποίου ο πίνακας πολυαλφαβητικής 

αντικατάστασης, χρησιµοποιείται ακόµη και σήµερα. 

Ο C.Wheatstone, γνωστός από τις µελέτες του στον ηλεκτρισµό, παρουσίασε την πρώτη 

µηχανική κρυπτοσυσκευή, η οποία απετέλεσε τη βάση για την ανάπτυξη των κρυπτοµηχανών της 

δεύτερης ιστορικής περιόδου της κρυπτογραφίας. 

Η µεγαλύτερη αποκρυπτογράφηση, ήταν αυτή των αιγυπτιακών ιερογλυφικών τα οποία επί 

αιώνες, παρέµεναν µυστήριο και οι αρχαιολόγοι µόνο εικασίες µπορούσαν να διατυπώσουν για τη 

σηµασία τους. Ωστόσο, χάρη σε µία κρυπταναλυτική εργασία, τα ιερογλυφικά εν τέλει αναλύθηκαν 

και έκτοτε οι αρχαιολόγοι είναι σε θέση να διαβάζουν ιστορικές επιγραφές. Τα αρχαιότερα 

ιερογλυφικά , χρονολογούνται στο 3000 π.Χ. Τα σύµβολα των ιερογλυφικών ήταν υπερβολικά 

πολύπλοκα για την καταγραφή των συναλλαγών εκείνης της εποχής. Έτσι, παράλληλα µε αυτά, 

αναπτύχθηκε για καθηµερινή χρήση η ιερατική γραφή, που ήταν µία συλλογή συµβόλων, τα οποία 

ήταν εύκολα τόσο στο γράψιµο όσο και στην ανάγνωση. Τον 17ο αιώνα αναθερµάνθηκε το 

ενδιαφέρον για την αποκρυπτογράφηση των ιερογλυφικών, έτσι το 1652 ο Γερµανός ιερέας Α. 

Κίρχερ, εξέδωσε ένα λεξικό ερµηνείας τους, µε τίτλο «Oedipous Aegyptiakus». Με βάση αυτό, 

προσπάθησε να ερµηνεύσει τις αιγυπτιακές γραφές, αλλά η προσπάθεια του αυτή ήταν κατά γενική 

οµολογία αποτυχηµένη. Για παράδειγµα, το όνοµα του Φαραώ Απρίη, το ερµήνευσε σαν «τα 

ευεργετήµατα του θεϊκού Όσιρι εξασφαλίζονται µέσω των ιερών τελετών της αλυσίδας των 

πνευµάτων, ώστε να επιδαψιλευθούν τα δώρα του Νείλου». Παρόλα αυτά, η προσπάθεια του 

άνοιξε τον δρόµο προς την σωστή ερµηνεία των ιερογλυφικών, που προχώρησε χάρη στην 

ανακάλυψη της «Στήλης της Ροζέτας». Ήταν µια πέτρινη στήλη που βρήκαν τα στρατεύµατα του 

Ναπολέοντα στην Αίγυπτο και είχε χαραγµένο πάνω της το ίδιο κείµενο, τρεις φορές. Μια στα 

ιερογλυφικά, µια στα ελληνικά και µια στα ιερατικά. ∆ύο µεγάλοι αποκρυπτογράφοι της εποχής, ο 

Γιάνγκ και ο Σαµπολιόν, µοιράστηκαν την δόξα της ερµηνείας τους. Οι προϊστορικοί πληθυσµοί 

χρησιµοποίησαν τρεις γραφές, µέχρι να επινοήσουν αλφάβητο, γύρω στο 850 π.Χ. 
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Χρονολογικά, οι γραφές αυτές κατατάσσονται ως εξής : 

3000 1600 π.Χ. : Εικονογραφική (Ιερογλυφική) γραφή 

1850 1450 π.Χ.: Γραµµική γραφή Α 

1450 1200 π.Χ.: Γραµµική Γραφή Β 

  

Η Κρητική εικονογραφική (ή ιερογλυφική) γραφή, δεν µας έχει αποκαλύψει τον κώδικα 

της, γνωρίζουµε ωστόσο ότι δεν πρόκειται για γραφή που χρησιµοποιεί εικόνες ως σηµεία, αλλά 

για φωνητική γραφή, η οποία εξαντλείται σε περίπου διακόσιους σφραγιδόλιθους και συνυπήρχε µε 

την γραµµική γραφή Α, τόσο χρονικά όσο και τοπικά, όπως προκύπτει από τις ανασκαφές στο 

ανάκτορο Μαλίων της Κρήτης. Εµφανίζεται στο ∆ίσκο της Φαιστού Σχήµα (2.2), που 

ανακαλύφθηκε το 1908, στην νότια Κρήτη. Πρόκειται για µια κυκλική πινακίδα, που χρονολογείται 

γύρω στο 1700 π.Χ. και φέρει γραφή µε την µορφή δύο σπειρών. Τα σύµβολα δεν είναι 

χειροποίητα, αλλά έχουν χαραχθεί µε την βοήθεια µίας ποικιλίας σφραγίδων, καθιστώντας τον 

∆ίσκο ως το αρχαιότερο δείγµα στοιχειοθεσίας. ∆εν υπάρχει άλλο ανάλογο εύρηµα, έτσι η 

αποκρυπτογράφηση στηρίζεται σε πολύ περιορισµένες πληροφορίες. Μέχρι σήµερα, δεν έχει 

αποκρυπτογραφηθεί και παραµένει η πιο µυστηριώδεις αρχαία ευρωπαϊκή γραφή. 

 

Σχήµα 2.2 : Ο ∆ίσκος της Φαιστού 

 

Οι πρώτες επιγραφές µε Γραµµική γραφή, ανακαλύφθηκαν από τον Sir Arthur Evans, το 

µεγάλο Άγγλο αρχαιολόγο, που άνεσκαψε συστηµατικά την Κνωσό το 1900. Ο ίδιος, ονόµασε αυτή 

τη γραφή γραµµική, επειδή τα γράµµατα της είναι γραµµές (ένα γραµµικό σχήµα) και όχι σφήνες, 

όπως στην σφηνοειδή γραφή ή εικόνες όντων, όπως στην αιγυπτιακή ιερατική. Η γραµµική γραφή 

Α είναι µάλλον η γραφή των Μινωιτών (από το µυθικό Μίνωα, βασιλιά της Κνωσού), των 

κατοίκων της αρχαίας Κρήτης και από αυτή ίσως να προήλθε το σηµερινό ελληνικό αλφάβητο. Τα 
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γράµµατα της γραµµικής γραφής χαράζονταν µε αιχµηρό αντικείµενο πάνω σε πήλινες πλάκες, οι 

οποίες κατόπιν ξεραίνονταν σε φούρνους. Οι περισσότερες από τις  

επιγραφές µε Γραµµική γραφή Α (περίπου 1500) είναι λογιστικές και περιέχουν εικόνες ή 

συντοµογραφίες των εµπορεύσιµων προϊόντων και αριθµούς για υπόδειξη της ποσότητας ή 

οφειλής. 

  Ο Έβανς κατέγραψε 135 σύµβολα της. Χρησιµοποιήθηκε κυρίως στην Κρήτη, αν και 

ορισµένα πρόσφατα ευρήµατα καταδεικνύουν ότι µπορεί να αποτέλεσε µέσο γραφής και αλλού, 

αφού επιγραφές µε Γραµµική Α έχουν βρεθεί στην Κνωσό και Φαιστό της Κρήτης, αλλά και στη 

Μήλο και Θήρα. Πλάκες µε επιγραφές σε γραµµική Α, εκτίθενται στο Μουσείο Ηρακλείου. Παρά 

την πρόοδο που έχει σηµειωθεί, η γραµµική γραφή Α δεν έχει αποκρυπτογραφηθεί ακόµη. 

Ο Evans έδωσε και την ονοµασία στην Γραµµική Γραφή Β, επειδή αναγνώρισε ότι 

πρόκειται για συγγενική γραφή µε την γραµµική Α, πιο πρόσφατη ωστόσο και εξελιγµένη. Με 

βάση όσα γνωρίζουµε σήµερα, η γραφή αυτή υιοθετήθηκε αποκλειστικά για λογιστικούς σκοπούς. 

Πινακίδες χαραγµένες µε την γραµµική γραφή Β, βρέθηκαν στην Κνωσό, στα Χανιά αλλά και στην 

Πύλο, Μηκύνες, Θήβα και Τίρυνθα. Σήµερα, αποτελούν ένα σύνολο 10.000 τεµαχίων. Τα σχήµατα 

των πινακίδων της γραφής αυτής, ποικίλουν, επικρατούν όµως οι φυλλοειδείς και «σελιδόσχηµες», 

οι οποίες διαφέρουν ως προς τις διαστάσεις, ανάλογα µε τις προτιµήσεις του κάθε γραφέα. 

Έπλαθαν πηλό σε σχήµα κυλίνδρου, τον τοποθετούσαν σε λεία επιφάνεια και την πίεζαν, µέχρι να 

γίνει επίπεδη, επιµήκης και συµπαγής πινακίδα, σαφώς διαφοροποιηµένη σε δύο επιφάνειες: µία 

επίπεδη λειασµένη, που επρόκειτο να αποτελέσει την κύρια γραφική επιφάνεια και µία κυρτή, που 

συνήθως έµενε άγραφη. Πολλές φορές, όταν τα κείµενα απαιτούσαν περισσότερες από µία 

πινακίδες, έχουµε τις αποκαλούµενες «οµάδες» ή «πολύπτυχα» πινακίδων, οι οποίες εµφανίζουν 

κοινά χαρακτηριστικά και ως προς την αποξήρανση και το µίγµα του πηλού και κυρίως, ως προς το 

γραφικό χαρακτήρα του ίδιου του γραφέα. Τα πολύπτυχα αυτά, φυλάσσονταν σε αρχειοφυλακεία 

και ταξινοµούνταν κατά θέµατα σε ξύλινα κιβώτια. Για να γνωρίζει ο ενδιαφερόµενος το 

περιεχόµενο των καλαθιών, κυρίως, χρησιµοποιούσαν ετικέτες: ένα σφαιρίδιο πηλού, εντυπωµένο 

στην πρόσθια πλευρά, στο οποίο καταγράφονταν συνοπτικές πληροφορίες. Συστηµατικά, µε την 

γραφή αυτή, µε την οποία είχε πραγµατικό πάθος, ασχολήθηκε ο Άγγλος αρχιτέκτονας και 

ερασιτέχνης αρχαιολόγος Μ. Βέντρις. Ήταν ο πρώτος που κατάλαβε, ότι επρόκειτο για κάποιο 

είδος ελληνικής γραφής αλλά η άποψη του αυτή δεν έγινε δεκτή αρχικά, από τους ειδικούς. Στην 

συνέχεια όµως, αρκετοί προσχώρησαν στην άποψη του. Ένας από αυτούς ήταν ο κρυπταναλυτής 

Τζον Τσάντγουικ, ο οποίος, στη διάρκεια του πολέµου είχε εργασθεί στην ανάλυση της γερµανικής 

κρυπτοµηχανής Enigma. 

  Προσπάθησε να µεταφέρει την πείρα του στην κρυπτανάλυση της Γραµµικής Β, αλλά χωρίς 

επιτυχία µέχρι τότε. Όµως, ο συνδυασµός των δύο επιστηµόνων, έφερε το πολυπόθητο 
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αποτέλεσµα. Το 1953 κατέγραψαν τα συµπεράσµατα τους στο µνηµειώδες έργο «Μαρτυρίες για 

την ελληνική διάλεκτο στα µυκηναϊκά αρχεία», που έγινε το πιο διάσηµο άρθρο κρυπτανάλυσης. Η 

αποκρυπτογράφηση της Γραµµικής Β, απέδειξε ότι επρόκειτο για ελληνική γλώσσα, ότι οι 

Μινωίτες της Κρήτης µιλούσαν ελληνικά και ότι η δεσπόζουσα δύναµη εκείνη την εποχή ήταν οι 

Μυκήνες. Η αποκρυπτογράφηση της Γραµµικής Β θεωρήθηκε επίτευγµα, ανάλογο της κατάκτησης 

του Έβερεστ, που συνέβη την ίδια ακριβώς εποχή. Για αυτό και έγινε γνωστή σαν το «Έβερεστ της 

Ελληνικής αρχαιολογίας». 

 

2.2  ∆εύτερη Περίοδος Κρυπτογραφίας (1900 µ.Χ. – 1950 µ.Χ.) 

  

Η δεύτερη περίοδος της κρυπτογραφίας όπως προαναφέραµε τοποθετείτε στις αρχές του 20ου 

αιώνα και φτάνει µέχρι το 1950. Καλύπτει, εποµένως, τους δύο παγκόσµιους πολέµους, εξαιτίας 

των οποίων (λόγω της εξαιρετικά µεγάλης ανάγκης που υπήρξε για ασφάλεια κατά την µετάδοση 

ζωτικών πληροφοριών µεταξύ των στρατευµάτων των χωρών) αναπτύχθηκε η κρυπτογραφία τόσο 

όσο δεν είχε αναπτυχθεί τα προηγούµενα 3000 χρόνια. Τα κρυπτοσυστήµατα αυτής της περιόδου 

αρχίζουν να γίνονται πολύπλοκα, και να αποτελούνται από µηχανικές και ηλεκτροµηχανικές 

κατασκευές, οι οποίες ονοµάζονται «κρυπτοµηχανές». Η κρυπτανάλυση τους, απαιτεί µεγάλο 

αριθµό προσωπικού, το οποίο εργαζόταν επί µεγάλο χρονικό διάστηµα ενώ ταυτόχρονα γίνεται 

εξαιρετικά αισθητή η ανάγκη για µεγάλη υπολογιστική ισχύ. Παρά την πολυπλοκότητα που 

αποκτούν τα συστήµατα κρυπτογράφησης κατά την διάρκεια αυτής της περιόδου η κρυπτανάλυση 

τους  είναι συνήθως επιτυχηµένη. 

Οι Γερµανοί έκαναν εκτενή χρήση (σε διάφορες παραλλαγές) ενός συστήµατος γνωστού ως 

Enigma Σχήµα (2.3). Ο Marian Rejewski, στην Πολωνία, επιτέθηκε και παραβίασε την πρώτη 

µορφή του γερµανικού στρατιωτικού συστήµατος Enigma (µια ηλεκτροµηχανική κρυπτογραφική 

µηχανή) χρησιµοποιώντας θεωρητικά µαθηµατικά το 1932. Ήταν η µεγαλύτερη σηµαντική 

ανακάλυψη στην κρυπτολογική ανάλυση της χιλιετίας. Οι Πολωνοί συνέχισαν να παραβιάζουν τα 

µηνύµατα  που βασιζόταν στην κρυπτογράφηση µε τον Enigma µέχρι το 1939. Τότε, ο γερµανικός 

στρατός έκανε κάποιες αλλαγές και οι Πολωνοί δεν µπόρεσαν να ακολουθήσουν γιατί η παραβίαση 

απαιτούσε περισσότερους πόρους από όσους µπορούσαν να διαθέσουν. Έτσι, εκείνο το καλοκαίρι 

µεταβίβασαν τη γνώση τους, µαζί µε  µερικές µηχανές που είχαν κατασκευάσει, στους Βρετανούς 

και τους Γάλλους. Ακόµη και ο Rejewski και οι µαθηµατικοί και κρυπτογράφοι του, από τον Biuro 

Szyfrow, κατέληξαν µε τους Βρετανούς και τους Γάλλους µετά από αυτή την εξέλιξη. Η εργασία 

αυτή, συνεχίστηκε από τον Alan Turing, τον Gordon Welchman, και από πολλούς άλλους στο 

Bletchley Park και οδήγησε σε συνεχείς παραβιάσεις των διαφόρων παραλλαγών του Enigma. 
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Σχήµα 2.3 : Η µηχανή Αίνιγµα χρησιµοποιήθηκε ευρέως από την Γερµανία 

 

Οι κρυπτογράφοι του αµερικανικού ναυτικού (σε συνεργασία µε Βρετανούς και Ολλανδούς 

κρυπτογράφους µετά από το 1940) έσπασαν αρκετά κρυπτό-συστήµατα του Ιαπωνικού ναυτικού. 

Το σπάσιµο ενός από αυτά, του JN-25, οδήγησε στην αµερικανική νίκη στην µάχη του Midway. 

Το Ιαπωνικό υπουργείο εξωτερικών χρησιµοποίησε ένα τοπικά αναπτυγµένο 

κρυπτογραφικό σύστηµα, (που καλείται Purple), και χρησιµοποίησε επίσης διάφορες παρόµοιες 

µηχανές για τις συνδέσεις µερικών ιαπωνικών πρεσβειών. Μία από αυτές αποκαλέστηκε ως 

"Μηχανή-Μ" από τις ΗΠΑ, ενώ µια άλλη αναφέρθηκε ως «Red» (Κόκκινη). Μια οµάδα του 

αµερικανικού στρατού, η αποκαλούµενη SIS, κατάφερε να σπάσει το ασφαλέστερο ιαπωνικό 

διπλωµατικό σύστηµα κρυπτογράφησης (µια ηλεκτροµηχανική µηχανή αποκαλούµενη Purple από 

τους Αµερικανούς) πριν καν ακόµη αρχίσει ο δεύτερος παγκόσµιος πόλεµος. Οι Αµερικανοί 

αναφέρονται στο αποτέλεσµα της κρυπτανάλυσης, ειδικότερα της µηχανής Purple, αποκαλώντας το 

ως Magic (Μαγεία). 

Οι συµµαχικές κρυπτό-µηχανές που χρησιµοποιήθηκαν στον δεύτερο παγκόσµιο πόλεµο 

περιλάµβαναν το βρετανικό TypeX και το αµερικανικό SIGABA (Σχήµα 2.4) και τα δύο ήταν 

ηλεκτροµηχανικά σχέδια παρόµοια στο πνεύµα µε το Enigma, εν τούτοις µε σηµαντικές 

βελτιώσεις. Κανένα δεν έγινε γνωστό ότι παραβιάστηκε κατά τη διάρκεια του πολέµου. Τα 

στρατεύµατα στο πεδίο µάχης χρησιµοποίησαν το M-209 και τη λιγότερη ασφαλή οικογένεια 

κρυπτό-µηχανών M-94. Οι Βρετανοί πράκτορες SOE χρησιµοποίησαν αρχικά  ένα τύπο 

κρυπτογραφίας που βασιζόταν σε ποιήµατα (τα αποµνηµονευµένα ποιήµατα ήταν τα κλειδιά). 

Οι Πολωνοί είχαν προετοιµαστεί για την εµπόλεµη περίοδο κατασκευάζοντας την κρυπτό-

µηχανή LCD Lacida, η οποία κρατήθηκε µυστική ακόµη και από τον Rejewski. Όταν τον Ιούλιο 
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του 1941 ελέγχθηκε από τον Rejewski η ασφάλειά της, του πήρε ακριβώς µερικές ώρες για να την 

σπάσει και έτσι αναγκάστηκαν να την αλλάξουν βιαστικά. Τα µηνύµατα που εστάλησαν µε Lacida 

δεν ήταν, εντούτοις, συγκρίσιµα µε αυτά του Αίνιγµα, αλλά η παρεµπόδιση θα µπορούσε να έχει 

σηµάνει το τέλος της κρίσιµης κρυπταναλυτικής Πολωνικής προσπάθειας. 

 

Σχήµα 2.4 : Κρυπτό-µηχανή SIGABA 

 

2.3 Τρίτη Περίοδος Κρυπτογραφίας (1950 µ.Χ. - Σήµερα) 

 

Αυτή η περίοδος χαρακτηρίζεται από την έξαρση της ανάπτυξης στους επιστηµονικούς 

κλάδους των µαθηµατικών, της µικροηλεκτρονικής και των υπολογιστικών συστηµάτων. 

Η εποχή της σύγχρονης κρυπτογραφίας αρχίζει ουσιαστικά µε τον Claude Shannon, 

αναµφισβήτητα ο πατέρας των µαθηµατικών συστηµάτων κρυπτογραφίας. Το 1949 δηµοσίευσε το 

έγγραφο  «Θεωρία επικοινωνίας των συστηµάτων µυστικότητας» (Communication Theory of 

Secrecy Systems) στο τεχνικό περιοδικό Bell System και λίγο αργότερα στο βιβλίο του, 

«Μαθηµατική Θεωρία της Επικοινωνίας» (Mathematical Theory of Communication), µαζί µε τον 

Warren Weaver. Αυτά, εκτός από τις άλλες εργασίες του επάνω στην θεωρία δεδοµένων και 

επικοινωνίας καθιέρωσε µια στερεά θεωρητική βάση για την κρυπτογραφία και την κρυπτανάλυση. 

Εκείνη την εποχή η κρυπτογραφία εξαφανίζεται και φυλάσσεται από τις µυστικές υπηρεσίες 

κυβερνητικών επικοινωνιών όπως η NSA. Πολύ λίγες εξελίξεις δηµοσιοποιήθηκαν ξανά µέχρι τα 

µέσα της δεκαετίας του '70, όταν όλα άλλαξαν. 

Στα µέσα της δεκαετίας του '70 έγιναν δύο σηµαντικές δηµόσιες (δηλ. µη-µυστικές) πρόοδοι. 

Πρώτα ήταν η δηµοσίευση του σχεδίου προτύπου κρυπτογράφησης DES (Data Encryption 

Standard)στον  οµοσπονδιακό κατάλογο της Αµερικής στις  17 Μαρτίου 1975. Το προτεινόµενο 

DES υποβλήθηκε από την  ΙΒΜ, στην πρόσκληση του Εθνικού Γραφείου των Προτύπων (τώρα 

γνωστό ως NIST), σε µια προσπάθεια να αναπτυχθούν ασφαλείς ηλεκτρονικές εγκαταστάσεις 

επικοινωνίας για επιχειρήσεις όπως τράπεζες και άλλες µεγάλες οικονοµικές οργανώσεις. Μετά 
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από τις συµβουλές και την τροποποίηση από την NSA, αυτό το πρότυπο υιοθετήθηκε και 

δηµοσιεύθηκε ως ένα οµοσπονδιακή τυποποιηµένο πρότυπο επεξεργασίας πληροφοριών το 1977 

(αυτήν την περίοδο αναφέρεται σαν FIPS 46-3). Ο DES ήταν ο πρώτος δηµόσια προσιτός 

αλγόριθµος κρυπτογράφησης που εγκρίνεται από µια εθνική αντιπροσωπεία όπως η NSA. Η 

απελευθέρωση της προδιαγραφής της από την NBS υποκίνησε µια έκρηξη δηµόσιου και 

ακαδηµαϊκού ενδιαφέροντος για τα συστήµατα κρυπτογραφίας. 

Ο DES αντικαταστάθηκε επίσηµα από τον AES το 2001 όταν ανήγγειλε ο NIST το FIPS 197. 

Μετά από έναν ανοικτό διαγωνισµό, ο NIST επέλεξε τον αλγόριθµο Rijndael, που υποβλήθηκε από 

δύο Φλαµανδούς κρυπτογράφους, για να είναι το AES. Ο DES και οι ασφαλέστερες παραλλαγές 

του όπως ο 3DES ή TDES χρησιµοποιούνται ακόµα σήµερα, ενσωµατωµένος σε πολλά εθνικά και 

οργανωτικά πρότυπα. Εντούτοις, το βασικό µέγεθος των 56-bit έχει αποδειχθεί ότι είναι ανεπαρκές 

να αντισταθεί στις επιθέσεις ωµής βίας (µια τέτοια επίθεση πέτυχε να σπάσει τον DES σε 56 ώρες 

ενώ το άρθρο που αναφέρεται ως το σπάσιµο του DES δηµοσιεύτηκε από τον O'Reilly and 

Associates). Κατά συνέπεια, η χρήση απλής κρυπτογράφησης µε τον DES είναι τώρα χωρίς την 

αµφιβολία επισφαλής για χρήση στα νέα σχέδια των κρυπτογραφικών συστηµάτων και µηνύµατα 

που προστατεύονται από τα παλαιότερα κρυπτογραφικά συστήµατα που χρησιµοποιούν DES, και 

όλα τα µηνύµατα που έχουν αποσταλεί από το 1976 µε την χρήση DES, διατρέχουν επίσης σοβαρό 

κίνδυνο αποκρυπτογράφησης. Ανεξάρτητα από την έµφυτη ποιότητά του, το βασικό µέγεθος του 

DES (56-bit) ήταν πιθανά πάρα πολύ µικρό ακόµη και το 1976, πράγµα που είχε επισηµάνει ο 

Whitfield Diffie. Υπήρξε επίσης η υποψία ότι κυβερνητικές οργανώσεις είχαν ακόµα και τότε 

ικανοποιητική υπολογιστική δύναµη ώστε να σπάσουν µηνύµατα που είχαν κρυπτογραφηθεί µε τον 

DES [TΕΧ05]. 
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3 Θεµελιώδεις Έννοιες Κρυπτολογίας 
 

Η όλη διαδικασία της επεξεργασίας των µηνυµάτων καθώς και της κατασκευής διαφόρων 

αλγορίθµων και µηχανών κρυπτογράφησης περικλείονται µέσα στον όρο Κρυπτολογία. Έτσι, 

Κρυπτολογία είναι η επιστήµη η οποία περιλαµβάνει όλη την µελέτη της διαδικασία της 

κρυπτογράφησης και της κρυπτανάλυσης ενός µηνύµατος προς αποστολή. 

3.1  Κρυπτογράφηση- Αποκρυπτογράφηση 

 

 Ως Κρυπτογραφία, ορίζεται η διαδικασία µελέτης των µέσων  που χρησιµοποιούνται για να 

µετατρέψουν µία πληροφορία από την κανονική της µορφή, η οποία είναι  κατανοητή σε 

οποιονδήποτε, σε ένα ακατανόητο σύνολο που θα την καθιστά δυσανάγνωστη. 

Εφαρµογή της Κρυπτογραφίας αποτελεί η Κρυπτογράφηση. Με τον όρο Κρυπτογράφηση 

καλούµε την µέθοδο µετασχηµατισµού ενός απλού-µη κρυπτογραφηµένου κειµένου (plaintext) σε 

ένα κρυπτογραφηµένο κείµενο (ciphertext), ενώ ως Αποκρυπτογράφηση περιγράφεται η 

αντίστροφη διαδικασία. Ένα κρυπτογραφικό σύστηµα είναι συνήθως µια ολόκληρη συλλογή 

αλγορίθµων. Σκοπός της κρυπτογράφησης είναι να εξασφαλίσει το απόρρητο των δεδοµένων 

κρατώντας τα κρυφά από όλους όσους έχουν πρόσβαση σε αυτά. 

Όλα τα προβλήµατα που παρουσιάστηκαν κατά την διάρκεια της ιστορίας της 

κρυπτογραφίας οδήγησαν στο συµπέρασµα ότι η ασφάλεια της κρυπτογράφησης δεν θα πρέπει να 

εξαρτάται από την µυστικότητα της µεθόδου κρυπτογράφησης-αποκρυπτογράφησης. Ο 

µετασχηµατισµός του απλού κειµένου σε κρυπτογραφηµένο γίνεται πλέον µε την βοήθεια µίας 

συνάρτησης η οποία όµως έχει ως παράµετρο ένα κλειδί. Ως κλειδί ορίζουµε ένα κοµµάτι 

πληροφορίας το οποίο ελέγχει και καθορίζει τόσο την διαδικασία κρυπτογράφησης όσο και της 

αποκρυπτογράφησης. 

Η προσπάθεια να κρατήσουµε έναν αλγόριθµο κρυφό, η οποία είναι ευρύτερα γνωστή ως 

ασφάλεια µέσω ασάφειας, δεν αποδίδει. Έτσι, έχει γίνει πλέον θεµελιώδης κανόνας της 

κρυπτογραφίας η αποδοχή ότι, η ασφάλεια και η µυστικότητα ενός αλγορίθµου έγκειται 

αποκλειστικά στα κλειδιά. Αυτή η αρχή ονοµάζεται αρχή του Kerckoff (Kerckoff’s principle) και 

πήρε το όνοµα της από το Φλαµανδό στρατιωτικό κρυπτογράφο Auguste Kerckoff ο οποίος την 

διατύπωσε για πρώτη φορά το 1883 ως εξής: 

«Η ασφάλεια ενός κρυπτοσυστήµατος δεν εξαρτάται από τη µυστικότητα του αλγόριθµου 

κρυπτογράφησης. Η ασφάλεια του κρυπτοσυστήµατος εξαρτάται µόνο από το να διατηρείται µυστικό 

το κλειδί»  
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3.2 Κρυπτογραφικές Αρχές 

 

 Παρά την ύπαρξη διαφόρων ειδών κρυπτογραφικών συστηµάτων,  πολλά από τα οποία θα 

µελετήσουµε στην συνέχεια, όλα ανεξαρτήτως ακολουθούν δύο θεµελιώδεις αρχές τις οποίες και 

θα αναλύσουµε. 

 Η πρώτη αρχή που διέπει τα κρυπτογραφικά µηνύµατα είναι αυτή του «πλεονασµού». Τα 

κρυπτογραφηµένα µηνύµατα πρέπει να περιέχουν  πληροφορίες οι οποίες δεν απαιτούνται για την 

κατανόηση του µηνύµατος. Με αυτό τον τρόπο, γίνεται δύσκολο στους εισβολείς να στείλουν 

τυχαίες άχρηστες πληροφορίες µε σκοπό να λαµβάνονται ως  έγκυρα µηνύµατα τα οποία έχουν 

αλλοιωθεί. Ωστόσο, η προσθήκη αυτή στα µηνύµατα τα καθιστά πιο ευάλωτα  σε τυχόν επιθέσεις. 

Ο πλεονασµός δεν πρέπει ποτέ να έχει την µορφή n µηδενικών στην αρχή ή στο τέλος ενός 

µηνύµατος, επειδή η χρήση τέτοιων µηνυµάτων σε κάποιους κρυπτογραφικούς αλγορίθµους δίνει 

πιο προβλέψιµα αποτελέσµατα, γεγονός που κάνει ευκολότερη την παραβίαση τους. 

 Μια δεύτερη κρυπτογραφική αρχή είναι η λεγόµενη «φρεσκάδα» την οποία θα πρέπει να 

έχουν τα λαµβανόµενα µηνύµατα δηλαδή να έχουν αποσταλεί πάρα πολύ πρόσφατα. Με αυτό τον 

τρόπο αποτρέπεται η αναπαραγωγή παλιών µηνυµάτων από τους εισβολείς. Αυτή η αρχή 

γενικότερα εκφράζει την ανάγκη ύπαρξης κάποιας µεθόδου µαταίωσης των επιθέσεων 

αναπαραγωγής. Ένα τέτοιο µέτρο είναι να περιλαµβάνεται σε κάθε µήνυµα µια χρονοσφραγίδα που 

θα είναι έγκυρη για πάρα πολύ µικρό χρονικό διάστηµα για παράδειγµα µόνο για 10 δευτερόλεπτα. 

Έτσι, ο παραλήπτης µπορεί να διατηρεί τα µηνύµατα για το συγκεκριµένο χρονικό όριο ώστε να 

µπορεί να τα συγκρίνει µε νεοεισερχόµενα και να φιλτράρει τα αντίγραφα. Τα µηνύµατα εκείνα τα 

οποία θα είναι παλαιότερα από τα 10 δευτερόλεπτα θα απορρίπτονται. 

3.3 Λειτουργίες της Κρυπτογράφησης 

 

• Εµπιστευτικότητα (Confidentiality) 

Είναι η προστασία από τη µη εξουσιοδοτηµένη αποκάλυψη της πληροφορίας. Η 

εµπιστευτικότητα θα πρέπει να προσφέρεται µε τέτοιο τρόπο ώστε να είναι αδύνατη η αποκάλυψη 

και πολλές φορές η ίδια η ύπαρξη της πληροφορίας σε µη εξουσιοδοτηµένα άτοµα. Η 

κρυπτογραφία χρησιµοποιείται για να µεταµορφώνει την πληροφορία που στέλνεται µέσω του 

∆ιαδικτύου (Internet) και αποθηκεύεται στους εξυπηρετητές (servers), έτσι ώστε να µην µπορούν 

να δουν το περιεχόµενο των δεδοµένων αυτοί που υποκλέπτουν. Μερικοί ονοµάζουν αυτή την 

ιδιότητα µυστικότητα (privacy) αλλά οι περισσότεροι χρησιµοποιούν αυτή τη λέξη για να 

αναφέρονται στην προστασία της ατοµικής πληροφορίας. 
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• Απόδειξη γνησιότητας ή Επικύρωση (Authentication) 

Είναι η εξασφάλιση του ότι γνωρίζουµε τον χρήστη ή γενικότερα την οντότητα που 

επικοινωνούµε (user/entity authentication). Οι Ψηφιακές Υπογραφές χρησιµοποιούνται για να 

εξακριβώνουν την ταυτότητα του αποστολέα ενός µηνύµατος. Οι παραλήπτες ενός µηνύµατος 

µπορούν να ελέγξουν την ταυτότητα του αποστολέα, ο οποίος υπέγραψε ψηφιακά το µήνυµα. 

Μπορούν να χρησιµοποιηθούν σε συνδυασµό µε τα password ή και να τα αντικαταστήσουν. 

Η Ψηφιακή υπογραφή είναι ένας τύπος µεθόδου για τις ψηφιακές πληροφορίες ανάλογη µε 

την συνηθισµένη φυσική υπογραφή επάνω στο χαρτί, αλλά αναπαριστάµενη χρησιµοποιώντας τις 

τεχνικές από τον τοµέα της κρυπτογράφησης δηµόσιου κλειδιού. Μια µέθοδος ψηφιακών 

υπογραφών ορίζει γενικά δύο συµπληρωµατικούς αλγορίθµους, έναν για την υπογραφή και ένα 

άλλο για την επαλήθευση, ενώ και η διαδικασία της παραγωγής της υπογραφής καλείται επίσης 

ψηφιακή υπογραφή. 

Τα ψηφιακά χρήµατα (ή ηλεκτρονικά χρήµατα) αναφέρονται στα µετρητά και στις σχετικές 

συναλλαγές που γίνονται µεταξύ ατόµων η εταιριών χρησιµοποιώντας τα ηλεκτρονικά µέσα. 

Χαρακτηριστικά, αυτό περιλαµβάνει τη χρήση των δικτύων υπολογιστών (όπως το ∆ιαδίκτυο) και 

των ψηφιακών συστηµάτων αποθήκευσης δεδοµένων. Πολλοί πολίτες στις µέρες µας έχουν 

χρησιµοποιήσει συστήµατα κρυπτογραφίας επειδή η κρυπτογραφική τεχνολογία είναι σε ένα 

µεγάλο µέρος ενσωµατωµένη στα σηµερινά  υπολογιστικά και τηλεπικοινωνιακά συστήµατα. 

• Ακεραιότητα (Integrity) 

Είναι η προστασία από τη µη εξουσιοδοτηµένη τροποποίηση των δεδοµένων. Η 

ακεραιότητα θα πρέπει να παρέχει στον παραλήπτη και γενικότερα στον κάτοχο ενός µηνύµατος 

την δυνατότητα να µπορεί να ανιχνεύσει πιθανές αλλαγές στο µήνυµα από µη εξουσιοδοτηµένα 

άτοµα. Υπάρχουν µέθοδοι που ελέγχουν αν ένα µήνυµα έχει µεταβληθεί την στιγµή της µεταφοράς. 

Συχνά αυτό γίνεται µε τους κώδικες αποσύνθεσης µηνυµάτων ψηφιακά υπογεγραµµένων. Στον 

χώρο των τηλεπικοινωνιών και της θεωρίας της πληροφορίας η διαδικασία ελέγχου της 

ακεραιότητας είναι γνωστή ως ανίχνευση σφαλµάτων, όπου ένα µήνυµα µπορεί να υποστεί 

τροποποίηση λόγω του θορύβου του καναλιού επικοινωνίας. 

• Απαγόρευση απάρνησης (Non-repudiation) 

Είναι η υπηρεσία κατά την οποία ο παραλήπτης δεν µπορεί να απαρνηθεί ότι έλαβε (non-

repudiation of destination)  ή ότι έστειλε (non-repudiation of origin) ένα µήνυµα. Για τον λόγο αυτό 

δηµιουργούνται οι κρυπτογραφικές αποδείξεις. 

3.4 Βασικές αρχές σχεδιασµού κρυπτογραφηµάτων οµάδας (block ciphers) 
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3.4.1 Τα µέτρα του Shannon 

 

Ο Shannon ο θεµελιωτής της θεωρίας της πληροφορίας διατύπωσε το 1949 ένα σύνολο από 

µέτρα τα οποία χαρακτηρίζουν έναν ορθά σχεδιασµένο αλγόριθµο κρυπτογράφησης  

• Βαθµός απαιτούµενης κρυπτογραφικής ασφάλειας. Το µέτρο αυτό αφορά το κέρδος του 

αντιπάλου σε πληροφορία,  όταν παρατηρεί το κρυπτοκείµενο. 

• Μήκος του κλειδιού.  Η ευκολία χειρισµού του κλειδιού εξαρτάται από το µήκος του. 

• Πρακτική εκτέλεση της κρυπτογράφησης και της αποκρυπτογράφησης. Η προσπάθεια 

που απαιτείται για την κρυπτογράφηση και την αποκρυπτογράφηση,  σε χρόνο ή 

λειτουργίες.   

• ∆ιόγκωση του κρυπτοκειµένου. Είναι επιθυµητό το κρυπτοκείµενο να έχει το ίδιο µήκος 

(ή συγκρίσιµου µεγέθους) µε το απλό κείµενο.  

• ∆ιάδοση των σφαλµάτων κρυπτογράφησης.  Είναι επιθυµητό ένα σφάλµα κατά την 

κρυπτογράφηση να επηρεάζει σε όσο το δυνατό λιγότερο βαθµό την 

αποκρυπτογράφηση.   

Η ύπαρξη των µέτρων σε ένα κρυπτοσύστηµα είναι υποχρεωτική,  αλλά συγχρόνως και 

αντιφατική,  µε αποτέλεσµα να µην υπάρχει στην πραγµατικότητα κρυπτοσύστηµα το οποίο να 

ικανοποιεί όλα τα µέτρα στο µέγιστο τους. Για παράδειγµα,  πλήρης έλλειψη του πρώτου µέτρου 

σηµαίνει ότι ο αντίπαλος µπορεί να ανακτήσει πλήρως το απλό κείµενο. Η πλήρης έλλειψη του 

τρίτου και τέταρτου µέτρου επιτρέπει κρυπτό-συστήµατα που µπορούν να µεγιστοποιούν όλα τα 

άλλα µέτρα.  Η πλήρης έλλειψη του πέµπτου µέτρου δέχεται ύπαρξη κρυπτοσυστήµατος που 

µεγιστοποιεί όλα τα άλλα µέτρα,  αλλά σε περίπτωση σφάλµατος κατά την κρυπτογράφηση,  η 

ανάκτηση του απλού κειµένου θα ήταν αδύνατη,  ακόµη και για κάποιο τµήµα αυτού. 

 

3.4.2 Σύγχυση (confusion) και ∆ιάχυση (diffusion) 

∆ύο ιδιότητες που χρησιµοποιούνται στην σωστή σχεδίαση ενός κρυπταλγορίθµου είναι η 

σύγχυση (confusion)και η διάχυση (diffusion).  

Έστω ένα απλό κείµενο το οποίο αντιστοιχεί σε ένα κρυπτοκείµενο µέσω ενός 

κρυπταλγόριθµου. Εάν αντικαταστήσουµε ένα σύµβολο του απλού κειµένου και 

κρυπτογραφήσουµε το νέο απλό κείµενο,  τότε για ένα κρυπταλγόριθµο µε υψηλή διάχυση, ο 

αντίπαλος δεν θα µπορεί να προβλέψει ποια σύµβολα του κρυπτοκειµένου θα µεταβληθούν η 

γενικότερα θα επηρεαστούν.  

Σύγχυση είναι η ικανότητα του αλγορίθµου κρυπτογράφησης όπου ο αντίπαλος δεν είναι σε 

θέση να προβλέψει ποιες µεταβολές θα συµβούν στο κρυπτοκείµενο,  δεδοµένης µιας µεταβολής 
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στο απλό κείµενο. ∆ηλαδή,  ένας αλγόριθµος έχει υψηλή σύγχυση όταν η σχέση µεταξύ του απλού 

κειµένου και του κρυπτοκειµένου είναι αρκετά πολύπλοκες,  ώστε να χρειάζεται ο αντίπαλος να 

ξοδέψει σηµαντικό χρόνο προκειµένου να τις προσδιορίσει.    

Η διάχυση είναι η ικανότητα του αλγορίθµου κρυπτογράφησης όπου ένα τµήµα του απλού 

κειµένου να έχει την ευκαιρία να επηρεάζει όσο το δυνατόν περισσότερα τµήµατά του 

κρυπτοκειµένου. Ένας αλγόριθµος έχει υψηλή διάχυση όταν ένα στοιχειώδες τµήµα του απλού 

κειµένου έχει την δυνατότητα να επηρεάσει όλα τα τµήµατα του κρυπτοκειµένου ανεξαρτήτως της 

τοποθεσίας του τµήµατος αυτού στο απλό κείµενο.    

3.4.3 ∆ίκτυα Feistel 

 

Η κρυπτογραφική πράξη τύπου Feistel είναι της µορφής του σχήµατος που ακολουθεί, η 

οποία αποτελεί και ένα γύρο σε κρυπτοσύστηµα γινοµένου. Το βασικό χαρακτηριστικό ενός 

δικτύου Feistel είναι η πλήρης ελευθερία στην επιλογή της συνάρτησης γύρου f.  Η δοµή του 

δικτύου Feistel είναι τέτοια ώστε η αντίστροφη σχέση ορίζεται πάντοτε, ακόµα και αν η συνάρτηση 

δεν είναι ενριπτική. Επιπλέον, σε ορισµένες περιπτώσεις ένα δίκτυο Feistel µπορεί να είναι 

αποδείξιµα ασφαλές, όπως θα δείξουµε παρακάτω. 

Li-1 Ri-1

f

ki

+

Li Ri

 

Σχήµα 3.1 : Ένας γύρος Feistel 

 Σε κάθε γύρο η είσοδος χωρίζεται στο αριστερό και στο δεξιό τµήµα. Τα δύο τµήµατα της 

εισόδου του i-στου γύρου συµβολίζονται µε L
i-1
 και R

i-1
,  ενώ οι έξοδοι συµβολίζονται µε L

i
 και R

i
. 

Στον πρώτο γύρο τα τµήµατα L
0
και R

0 
αντιστοιχούν στο απλό κείµενο, ενώ στον τελικό γύρο τα 

τµήµατα L
r
 και R

r 
αντιστοιχούν στο κρυπτοκείµενο. 

Κατά το γύρο του i, η συνάρτηση γύρου f δέχεται ως είσοδο το δεξιό τµήµα της εισόδου και 

το κλειδί k
i 
το οποίο προέρχεται από το πρόγραµµα κλειδιού. Η έξοδος της συνάρτησης 

συνδυάζεται µε το αριστερό τµήµα της εισόδου µε αποκλειστική διάζευξη και το αποτέλεσµα της 

πράξης αντιστοιχίζεται στο δεξιό τµήµα της εξόδου, ενώ το δεξιό τµήµα της εισόδου 

αντιστοιχίζεται στο αριστερό τµήµα της εξόδου. Η ανταλλαγή του αριστερού τµήµατος µε το δεξί 

έχει ως αποτέλεσµα ο επόµενος γύρος να εφαρµόσει το αποτέλεσµα της συνάρτησης σε εκείνο το 

τµήµα της εισόδου το οποίο µεταφέρθηκε ατόφιο από την είσοδο στην έξοδο. Είναι φανερό ότι σε 
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κρυπτοσύστηµα µε έναν και µόνο γύρο,  το δεξιό τµήµα του κρυπτοκειµένου θα είναι ίσο µε το 

αριστερό τµήµα του απλού κειµένου. Αυτό είναι ένα χαρακτηριστικό της κρυπτογραφικής πράξης 

τύπου Feistel και θεωρητικά ένα δίκτυο όπου τα δύο τµήµατα εισόδου έχουν το ίδιο µέγεθος,  θα 

πρέπει να περιλαµβάνει τουλάχιστον τρεις γύρους προκειµένου το κρυπτοσύστηµα να έχει τη 

δυνατότητα να αποκρύψει πλήρως το απλό κείµενο. Στην πράξη όµως απαιτούνται πολύ 

περισσότεροι γύροι για να είναι ένα κρυπτοσύστηµα τύπου Feistel ασφαλές. Ο αριθµός των γύρων 

καθώς και η κρυπτογραφική δύναµη του κρυπτοσυστήµατος εξαρτάται από τη συνάρτηση f. 

Έστω nL και nR το µέγεθος του αριστερού και δεξιού τµήµατος αντίστοιχα,  µε συνολικό 

µήκος εισόδου n= nL+ nR.  Η συνάρτηση γύρου θα ορίζει την αντιστοιχία f:{0,1}
n
R→{0,1}

n
L. Αν 

nL=nR=n/2 το δίκτυο Feistel ονοµάζεται ισορροπηµένο. Η πράξη κρυπτογράφησης ορίζεται από την 

επανάληψη της κρυπτογραφικής πράξης: 

e
i
ki (L

i
 , R

i 
)= L

i-1
 || (f(R

i-1
,k
i 
) +  L

i-1
, για 0< i ≤ r, 

 

 Για το απλό κείµενο θα είναι p=L
0
||R

0
, ενώ για το κρυπτοκείµενο θα είναι c=L

r
||R

r
.  Το κλειδί 

επιλέγεται σε κάθε γύρο από το πρόγραµµα κλειδιού {k
1
,k
2
,….,k

r
}. Κατά την αποκρυπτογράφηση 

εφαρµόζεται η ίδια πράξη µε τη διαφορά ότι το πρόγραµµα του κλειδιού ακολουθεί την αντίστροφη 

σειρά.  

Το τµήµα της εισόδου το οποίο τροφοδοτείται στη συνάρτηση γύρου ονοµάζεται προέλευση,  

ενώ το τµήµα της εισόδου στο οποίο εφαρµόζεται το αποτέλεσµα της συνάρτησης µε αποκλειστική 

διάζευξη ονοµάζεται στόχος. Αν το µέγεθος της πηγής είναι µεγαλύτερο από το µέγεθος του 

στόχου,  τότε το δίκτυο ονοµάζεται δίκτυο Feistel σηµαίνουσας προέλευσης,  ενώ στην περίπτωση 

που το µέγεθός του στόχου είναι µεγαλύτερο, το δίκτυο ονοµάζεται δίκτυο Feistel σηµαίνοντος 

στόχου. Αν το άθροισµα του µεγέθους της πηγής και του στόχου είναι ίσο µε το µέγεθος της 

εισόδου, τότε το δίκτυο ονοµάζεται τέλειο ενώ στην περίπτωση που το άθροισµα της πηγής και του 

στόχου είναι µικρότερο, το δίκτυο ονοµάζεται ατελές. Σε ένα ατελές δίκτυο υπάρχει τµήµα της 

εισόδου το οποίο εµφανίζεται ατόφιο στην έξοδο και επιπλέον δεν συµπεριλαµβάνεται στην πράξη 

της συνάρτησης γύρου. Το τµήµα αυτό ονοµάζεται µηδενικό. 

Στη βιβλιογραφία το συντριπτικό ποσοστό στην έρευνα των δικτύων Feistel αποδίδεται σε 

ισορροπηµένα δίκτυα Feistel, δηλαδή το αριστερό τµήµα της εισόδου είναι ο στόχος και είναι ίσο 

µε το δεξιό τµήµα της εισόδου που είναι η προέλευσή. Ο βασικός λόγος εκτενούς µελέτης των 

ισορροπηµένων δικτύων Feistel είναι επειδή τα πιο διαδεδοµένα κρυπτοσυστήµατα τα οποία 

βασίζονται σε δίκτυα Feistel είναι ισορροπηµένα,  όπως το κρυπτοσύστηµα DES που θα 

υλοποιήσουµε στην συνέχεια. Ωστόσο, η ασύµµετρη κατανοµή των τµηµάτων της εισόδου σε 

δίκτυα Feistel σηµαίνουσας προέλευσης και σηµαίνοντος στόχου δηµιουργεί υποψίες ότι ένα µη 

ισορροπηµένο δίκτυο Feistel µπορεί να είναι κρυπτογραφικά αδύναµο. Στην περίπτωση του 
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δικτύου Feistel σηµαίνοντος στόχου θα υπάρχουν σε κάθε γύρο γραµµικές σχέσεις µεταξύ 

ορισµένων bits εισόδου µε ορισµένα bits εξόδου. Στην περίπτωση δικτύου Feistel σηµαίνουσας 

προέλευσης απαιτούνται περισσότεροι γύροι για να εµφανιστεί κάθε bit στο τµήµα του στόχου.    

3.4.3.1 Ασφάλεια δικτύων Feistel 

 

Για να κατασκευαστεί ένα αποδείξιµα ασφαλές δίκτυο Feistel θα πρέπει να ακολουθηθεί µία 

συγκεκριµένη µεθοδολογία.. Η προσέγγιση σε ένα ασφαλές σύστηµα ακολουθεί τα εξής βασικά 

στάδια: 

1. Αναγνώριση του προβλήµατος, όπου ξεχωρίζουµε ένα πρόβληµα κρυπτογραφίας.  

Ένα από τα κλασικά προβλήµατα,  για παράδειγµα,  είναι: « Η f είναι µονόδροµη 

συνάρτηση».  

2. Καθορισµός του προβλήµατος. Αυτό είναι ίσως το πιο βασικό στάδιο στο οποίο 

περιγράφουµε µαθηµατικά το πρόβληµα.  

3. Ανάπτυξη του πρωτοκόλλου το οποίο καθορίζει τα βήµατα τα οποία θα 

ακολουθήσουµε για να αποδείξουµε την ασφάλεια του προβλήµατος. 

4. Καθορισµός της υποθέσεως,  η οποία αναφέρεται στις δυνατότητες του αντιπάλου. 

5. Απόδειξη. Με βάση την υπόθεση εκτελούµε το πρωτόκολλο και να προσδιορίσουµε 

αν το πρόγραµµα το οποίο έχουµε καθορίσει οδηγεί σε ασφαλή κατασκευή. 

3.5  Είδη Κρυπτογράφησης 

 

 Οι βασικές µέθοδοι κρυπτογράφησης, οι οποίες χρησιµοποιούνται, είναι δύο: η συµµετρική 

και η ασύµµετρη.  

Η Συµµετρική Κρυπτογραφία ή Κρυπτογραφία Ιδιωτικού Κλειδιού (Private key 

cryptography), βασίζεται στην ύπαρξη ενός µοναδικού «κλειδιού», το οποίο χρησιµοποιείται τόσο 

για την κρυπτογράφηση όσο και για την αποκρυπτογράφηση των δεδοµένων. Το κλειδί αυτό στην 

πραγµατικότητα είναι ένα σύνολο χαρακτήρων, µε βάση το οποίο τα προγράµµατα 

κρυπτογράφησης, χρησιµοποιώντας ειδικούς αλγορίθµους, µετατρέπουν το κείµενο σε µη 

αναγνώσιµη µορφή. Στη συνέχεια το κείµενο αποστέλλεται στον παραλήπτη, ο οποίος για να το 

επαναφέρει στην αρχική µορφή του θα πρέπει να γνωρίζει το «κλειδί» αλλά και τους αλγορίθµους 

οι οποίοι χρησιµοποιήθηκαν για την κρυπτογράφησή του. 

Τέτοιοι αλγόριθµοι κρυπτογράφησης υπάρχουν πολλοί, µε πιο γνωστό τον DES (Data 

Encryption Standard), ο οποίος αναπτύχθηκε το 1977 από την IBM και χρησιµοποιήθηκε από την 

κυβέρνηση των ΗΠΑ για µεγάλο χρονικό διάστηµα ως το επίσηµο πρότυπο κρυπτογράφησης 
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απόρρητων πληροφοριών. Πολύ γνωστός είναι επίσης ο IDEA (International Data Encryption 

Algorithm). 

Όµως, το σύστηµα της συµµετρικής κρυπτογραφίας δεν µπορεί να χρησιµοποιηθεί ευρέως, 

διότι το κλειδί της κρυπτογράφησης θα πρέπει να το γνωρίζει ο παραλήπτης του µηνύµατος, κάτι 

που προϋποθέτει ότι θα πρέπει να σταλεί σε αυτόν από τον αποστολέα µέσω ενός ασφαλούς 

διαύλου. Αν και έχουν αναπτυχθεί συστήµατα τα οποία επιτρέπουν την ασφαλή ανταλλαγή 

κλειδιών µέσα από δηµόσια δίκτυα, µε κλασικό παράδειγµα το Kerberos που αναπτύχθηκε στο 

ΜΙΤ, η κάλυψη των απαιτήσεων µεγάλου αριθµού χρηστών κάθε άλλο παρά εύκολη είναι, ενώ 

απαιτούνται και πρόσθετες διαδικασίες ασφαλείας, όπως η αποθήκευση των κλειδιών σε έναν 

κεντρικό, ασφαλή εξυπηρετητή (server). 

Η αδυναµία αυτή της συµµετρικής κρυπτογράφησης οδήγησε στην καθιέρωση της 

Ασύµµετρης Κρυπτογράφησης ή αλλιώς Κρυπτογράφησης ∆ηµόσιου Κλειδιού (Public key 

cryptography) ως του µοναδικού τρόπου που να µπορεί να εγγυηθεί την ασφαλή µεταφορά 

δεδοµένων. Οι αλγόριθµοι και τα συστήµατα της κατηγορίας αυτής χρησιµοποιούν για τις 

διαδικασίες κρυπτογράφησης και αποκρυπτογράφησης δύο ξεχωριστά κλειδιά, ένα δηµόσιο και ένα 

ιδιωτικό, τα οποία σχετίζονται µεταξύ τους. Τα κλειδιά που ανήκουν στο ζεύγος αυτό έχουν τη 

σηµαντική ιδιότητα ότι είναι πρακτικά αδύνατος ο υπολογισµός του ενός κλειδιού γνωρίζοντας το 

άλλο.  

Η πρώτη διατύπωση αυτής της µεθόδου κρυπτογράφησης έγινε το 1976 από τους Diffie και 

Hellman, ενώ µόλις έναν χρόνο αργότερα, το 1977, οι Rivest, Shamir και Adleman δηµιούργησαν 

το πρώτο σύστηµα ασύµµετρης κρυπτογραφίας, το κρυπτοσύστηµα RSA. Από τότε ακολούθησαν 

και άλλες προτάσεις, µε κάθε κρυπτοσύστηµα να έχει τις δικές του ιδιαιτερότητες. Η φιλοσοφία, 

πάντως, των συστηµάτων αυτών βασίζεται στη δυνατότητα δηµοσίευσης των δηµόσιων κλειδιών, 

καθώς όπως αναφέραµε είναι πρακτικά αδύνατη η εύρεση του αντίστοιχου ιδιωτικού κλειδιού. Το 

δηµόσιο κλειδί, λοιπόν, κοινοποιείται από κάθε χρήστη όσο γίνεται ευρύτερα, συνήθως µέσω 

ειδικών καταλόγων ή απευθείας από τον ένα χρήστη στον άλλο. Ο αποστολέας χρησιµοποιεί το 

δηµόσιο κλειδί του παραλήπτη για να κρυπτογραφήσει το µήνυµα, εξασφαλίζοντας έτσι ότι µόνο ο 

παραλήπτης που διαθέτει το σχετιζόµενο ιδιωτικό κλειδί µπορεί να το αποκρυπτογραφήσει. Επειδή 

όµως η µέθοδος αυτή, για να έχει τον ίδιο δείκτη ασφαλείας µε τη συµµετρική, απαιτεί περίπου 

χίλιες φορές περισσότερο χρόνο και δέκα φορές µεγαλύτερα κλειδιά προκειµένου να εκτελέσει τη 

διαδικασία κρυπτογράφησης-αποκρυπτογράφησης, έχει επικρατήσει τελικά µία µέθοδος που 

συνδυάζει και τις δύο. Έτσι, για την κωδικοποίηση ενός µηνύµατος χρησιµοποιείται ένα προσωρινό 

τυχαίο κλειδί, το οποίο στη συνέχεια, µε τη βοήθεια του δηµόσιου κλειδιού του παραλήπτη, 

κρυπτογραφείται και αποστέλλεται µαζί µε το κωδικοποιηµένο κείµενο. Ο παραλήπτης στη 

συνέχεια, κάνοντας χρήση του ιδιωτικού κλειδιού του, αποκρυπτογραφεί το κλειδί και στη 
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συνέχεια το µήνυµα. Με τη διαδικασία αυτή επιτυγχάνεται η κρυπτογράφηση αρχείων µε ασφάλεια 

που είναι υψηλότερη όσο µεγαλώνει το µέγεθος των χρησιµοποιούµενων κλειδιών. 

Η Κρυπτογράφηση ∆ηµόσιου Κλειδιού είναι µια µορφή κρυπτογραφίας που γενικά 

επιτρέπει στους χρήστες να επικοινωνήσουν ασφαλώς, χωρίς την κατοχή προγενέστερης 

πρόσβασης σε ένα κοινό µυστικό κλειδί, µε τη χρησιµοποίηση ενός ζευγαριού των 

κρυπτογραφικών κλειδιών, που ονοµάζονται ως δηµόσιο και ιδιωτικό κλειδί, τα οποία 

συσχετίζονται µαθηµατικά. 

Το 1976 στο πανεπιστήµιο Stanford, οι Diffie και Hellman, πρότειναν ένα ριζικά 

διαφορετικό είδος κρυπτοσυστήµατος, στο οποίο τα κλειδιά κρυπτογράφησης και 

αποκρυπτογράφησης ήταν διαφορετικά. 

Αυτή η µέθοδος εκθετικής ανταλλαγής κλειδιών, η οποία έγινε γνωστή ως ανταλλαγή 

Diffie-Hellman, ήταν η πρώτη δηµοσιευµένη πρακτική µέθοδος για ένα κοινό µυστικό κλειδί 

µεταδιδόµενο από ένα µη προστατευµένο κανάλι επικοινωνιών χωρίς χρησιµοποίηση ενός 

προγενέστερου κοινού µυστικού. 

Οι αλγόριθµοι δηµόσιου κλειδιού είναι συνήθως βασισµένοι σε πολύπλοκα µαθηµατικά 

προβλήµατα. Ο RSA, παραδείγµατος χάριν, στηρίζεται στην δυσκολία της παραγοντοποίησης. Για 

λόγους αποδοτικότητας, χρησιµοποιούνται στην πράξη τα υβριδικά συστήµατα κρυπτογράφησης 

όπου ένα κλειδί ανταλλάσσεται χρησιµοποιώντας κρυπτογράφηση δηµόσιου κλειδιού και το 

υπόλοιπο περιεχόµενο της επικοινωνίας κρυπτογραφείται χρησιµοποιώντας κρυπτογράφηση 

συµµετρικού κλειδιού (η οποία είναι πολύ γρηγορότερη). 

Η Κρυπτογράφηση ∆ηµόσιου Κλειδιού παρέχει επίσης µηχανισµούς για  την δηµιουργία 

ψηφιακών υπογραφών, οι οποίες είναι ένας τρόπος να εξασφαλιστεί υψηλό επίπεδο 

εµπιστευτικότητας ότι το λαµβανόµενο µήνυµα εστάλη από τον σωστό αποστολέα. Τέτοιες 

υπογραφές συχνά, θεωρούνται από την νοµοθεσία ως το ψηφιακό ισοδύναµο των φυσικών 

υπογραφών. Υπό µια τεχνική έννοια, δεν είναι δεδοµένο ότι δεν υπάρχει καµία φυσική επαφή ούτε 

σύνδεση µεταξύ του "υπογράφοντος" και "υπογεγραµµένου". Χρησιµοποιώντας τα κατάλληλα 

σχέδια και εφαρµογές υψηλής ποιότητας είναι δυνατό να επιτευχθεί ένας πολύ υψηλός βαθµός 

διαβεβαίωσης της υπογραφής. Παραδείγµατα πρωτοκόλλων ψηφιακών υπογραφών αποτελούν τα 

DSA και ElGamal. Οι ψηφιακές υπογραφές αποτελούν κεντρικό σηµείο στην λειτουργία της 

κρυπτογράφησης δηµόσιου κλειδιού και πολλών συστηµάτων δικτύων ασφάλειας όπως του 

Kerberos και πολλών άλλων. 

3.6 Σύγκριση Συµµετρικής και Ασύµµετρης Κρυπτογραφίας 
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Η συµµετρική κρυπτογράφηση κλειδιού έχει ένα µειονέκτηµα. ∆ύο άνθρωποι που 

επιθυµούν να ανταλλάξουν εµπιστευτικά µηνύµατα πρέπει να µοιραστούν ένα µυστικό κλειδί. Το 

κλειδί πρέπει να ανταλλαχθεί µε έναν ασφαλή τρόπο και όχι µε τα µέσα που θα επικοινωνούσαν 

κανονικά. Αυτό είναι συνήθως το πιο δύσκολο σηµείο και το σύστηµα κρυπτογραφίας δηµόσιων-

κλειδιών (ή ασύµµετρο) παρέχει µια εναλλακτική λύση. 

Γενικά, οι τεχνικές δηµόσιου κλειδιού είναι πολύ ισχυρότερες υπολογιστικά από τους 

καθαρά συµµετρικούς αλγορίθµους, αλλά η σωστή χρήση αυτών των τεχνικών επιτρέπει µια ευρεία 

ποικιλία εφαρµογών τους. 

Όσον αφορά την ασφάλεια, δεν υπάρχει τίποτα που να καθιστά ασφαλέστερους τους 

αλγόριθµους δηµόσιου κλειδιού σε σύγκριση µε τους συµµετρικούς αλγορίθµους κλειδιών. 

Υπάρχουν δηµοφιλείς και µη δηµοφιλείς αλγόριθµοι. Υπάρχουν αυτοί που έχουν παραβιαστεί και 

αυτοί που δεν έχουν ακόµα τουλάχιστον σπάσει. ∆υστυχώς, η δηµοτικότητα δεν είναι ένας 

αξιόπιστος δείκτης της ασφάλειας. Πολλές αποδείξεις υποστηρίζουν ότι το σπάσιµο ενός 

αλγορίθµου, όσον αφορά κάποιους καθορισµένους µε σαφήνεια στόχους ασφάλειας, είναι 

ισοδύναµο µε την επίλυση ενός από τα δηµοφιλέστερα µαθηµατικά προβλήµατα που θεωρούνται 

για να είναι ισοδύναµα µε την κατασκευή ενός διακεκριµένου λογάριθµου. Γενικά, κανένας από 

αυτούς τους αλγόριθµους δεν έχει αποδειχθεί να είναι απόλυτα ασφαλής.  Όπως µε όλους τους 

κρυπτογραφικούς αλγόριθµους, αυτοί οι αλγόριθµοι πρέπει να επιλεχτούν και να χρησιµοποιηθούν 

µε εξαιρετική προσοχή. 

3.7 Καταστάσεις Λειτουργίας Συµµετρικών Κρυπταλγόριθµων 

 

Οι τρόποι λειτουργίας είναι τρόποι διασύνδεσης κρυπταλγορίθµων τµήµατος, µε στόχο την 

περαιτέρω αύξηση της κρυπτογραφικής δύναµης και την αποτελεσµατικότερη απόκρυψη πιθανών 

υπολειµµάτων πληροφορίας του απλού κειµένου που µπορεί να υπάρχει στο κρυπτοκείµενο. 

Υπάρχουν τέσσερις τυποποιηµένοι τρόποι λειτουργίας σύµφωνα µε το πρότυπο FIPS 81 και 

αρκετοί µη τυποποιηµένοι τρόποι λειτουργίας. Οι τέσσερις τρόποι λειτουργίας είναι: 

• Κατάσταση λειτουργίας ηλεκτρονικού βιβλίου κωδικών (Electronic Codebook, ECB) 

• Κατάσταση λειτουργίας αλυσιδωτής σύνδεσης τµηµάτων κρυπτογραφίας (cipher block 

chaining, CBC). 

• Κατάσταση λειτουργίας κρυπτογραφίας ανάδρασης (cipher feedback mode, CFB). 

• Ανάδραση εξόδου (output feedback, OFB) 
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3.7.1 Κατάσταση λειτουργίας ηλεκτρονικού βιβλίου κωδικών (ECB) 

Ο τρόπος λειτουργίας ECB αποτελεί την ευθεία συνδεσµολογία όπου το απλό κείµενο 

τροφοδοτείται στον κρυπταλγόριθµο και το κρυπτοκείµενο προκύπτει από την έξοδο. Η ονοµασία 

του τρόπου αυτού προέρχεται από την αναπαράσταση του κρυπτοσυστήµατος ως ένα µεγάλο 

βιβλίο το οποίο περιέχει όλα τα ζεύγη απλού κειµένου και κρυπτοκειµένου για κάθε κλειδί. Έτσι 

για ένα κρυπταλγόριθµο τµήµατος µε µέγεθος απλού κειµένου και κρυπτοκειµένου n bits και 

µεγέθους κλειδιού k bits,  µπορούµε να φανταστούµε ότι το βιβλίο περιέχει2
k
 κεφάλαια,  ένα για το 

κάθε κλειδί και το περιεχόµενο κάθε κεφαλαίου θα αποτελούνταν από 2x2
k
 καταχωρίσεις,  οι µισές 

ταξινοµηµένες ως προς το απλό κείµενο και οι υπόλοιπες ταξινοµηµένες ως προς το 

κρυπτοκείµενο. 

ek dk

k

pi

k

pici

Κρυπτογράφηση Αποκρυπτογράφηση
 

Σχήµα 3.2 : Τρόπος Λειτουργίας ECB 

 

Το απλό κείµενο χωρίζεται σε τµήµατα P=[p1p2…pl], όπου το κάθε τµήµα µεγέθους n bits 

τροφοδοτείται στον αλγόριθµο κρυπτογράφησης: 

ci = ek (pi), 

Η αναγκαία κατάτµηση του απλού κειµένου είναι και το µειονέκτηµα της ECB λειτουργίας. 

Για όµοια τµήµατα του απλού κειµένου,  τα αντίστοιχα κρυπτοκείµενα που προκύπτουν είναι 

επίσης όµοια. Αυτό καθιστά την ECB ακατάλληλη για τις εφαρµογές στις οποίες υπάρχουν 

επαναλαµβανόµενα µοτίβα δεδοµένων. Για παράδειγµα, στα δίκτυα ηλεκτρονικών υπολογιστών, τα 

δεδοµένα που ανταλλάσσονται µεταξύ των υπολογιστών βασίζονται σε πρωτόκολλα επικοινωνίας 

τα οποία χρησιµοποιούν τυποποιηµένα µηνύµατα. Έτσι ο αντίπαλος είναι σε θέση να αναγνωρίζει 

τα επαναλαµβανόµενα τµήµατα του απλού κειµένου,  καθώς και τις στιγµές κατά τις οποίες γίνεται 

η αλλαγή του κλειδιού κρυπτογράφησης. Αυτή η διαρροή της πληροφορίας για τις περισσότερες 

εφαρµογές δεν είναι επιτρεπτή. 

Συµπεραίνουµε λοιπόν ότι,  η αναγκαία κατάτµηση σε συνδυασµό µε το γεγονός ότι το κάθε 

τµήµα κρυπτογραφείται ανεξάρτητα από τα υπόλοιπα τµήµατα του απλού κειµένου δίνει το 

πλεονέκτηµα στον αντίπαλο να αναγνωρίσει µε αφαιρετικό τρόπο το περιεχόµενο του απλού 

κειµένου. 

3.7.2 Κατάσταση λειτουργίας αλυσιδωτής σύνδεσης κρυπτογραφηµάτων οµάδας (cipher 

block chaining CBC). 
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 Η κρυπτογράφηση ενός τµήµατος του απλού κειµένου pi εξαρτάται και από το 

προηγούµενο τµήµα pi-1 µε την ακόλουθη σχέση κρυπτογράφησης: 

ci = ek (ci-1 +  pi), 

 

Ενώ η αποκρυπτογράφηση ορίζεται ως εξής: 

pi = dk (ci) +  ci-1) 

Η λειτουργία CBC παριστάνεται στο παρακάτω σχήµα: 

ek dk

k k

c i

Κρυπτογράφηση Αποκρυπτογράφηση
+

αποθήκευση n bits αποθήκευση n bits

pi+pi

ci-1
ci-1

 

Σχήµα 3.3 : Τρόπος Λειτουργίας CBC 

 

Η ορθότητα της σχέσης κρυπτογράφησης-αποκρυπτογράφησης είναι φανερή από: 

pi = dk (ci) +  ci-1)= ci-1+  pi+  ci-1= (ci-1 +  ci-1) +  pi = pi 

 Μπορούµε να παρατηρήσουµε ότι η ποσότητα του κρυπτοκειµένου που εφαρµόζεται 

στην αποκλειστική διάζευξη είναι η ίδια τόσο στην πλευρά ένα κρυπτογράφησης,  όσο και 

στην πλευρά ένα αποκρυπτογράφησης  και είναι αυτή που προκύπτει από την προηγούµενη 

κρυπτογράφηση. 

 Για να καθοριστεί πλήρως η κρυπτογράφηση ένα λειτουργίας CBC, θα πρέπει να 

ορισθούν η αρχική τιµή c0, καθώς και το τελικό τµήµα του απλού κειµένου,  στην 

περίπτωση που το µέγεθός του απλού κειµένου δεν είναι πολλαπλάσιο του n . Στην 

περίπτωση ένα κρυπτογράφησης του πρώτου τµήµατος  pi είναι: 

c1 = ek (c0 +  pi), 

 που σηµαίνει ότι απαιτείται η ποσότητα c0. Αυτή η ποσότητα είναι το διάνυσµα 

αρχικοποίησης το οποίο θα πρέπει να είναι γνωστό τόσο κατά τη διαδικασία ένα 

κρυπτογράφησης,  όσο και κατά τη διαδικασία ένα αποκρυπτογράφησης.  Αν και η 

εµπιστευτικότητα του δεν είναι υποχρεωτική,  αποτελεί κοινή πρακτική να στέλνεται στον 

αποδέκτη κρυπτογραφηµένο µε ECB.  

 Ένα δεύτερος λόγος που προτιµάται ένα κρυπτογραφηµένη αποστολή του 

διανύσµατος αρχικοποίησης, είναι η προστασία ένα ακεραιότητας του, η οποία είναι 

σηµαντικότερη από την εµπιστευτικότητα του διανύσµατος. Η προστασία ένα ακεραιότητάς 
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πραγµατοποιείται µε τη χρήση συνάρτησης ακεραιότητας, σε συνδυασµό µε την 

κρυπτογράφηση ECB.  Το διάνυσµα αρχικοποίησης διαιρείται σε δύο τµήµατα,  το πρώτο 

µήκους n-α bits και το δεύτερο µήκους α bits. Στο πρώτο τµήµα εφαρµόζεται κάποια 

µονόδροµη συνάρτηση hash,  και τα πρώτα α bits του αποτελέσµατος απαρτίζουν το 

δεύτερο τµήµα του διανύσµατος. Με αυτόν τον τρόπο το δεύτερο τµήµα του διανύσµατος 

αποτελεί τη σύνοψη του πρώτου τµήµατος. Στη συνέχεια το διάνυσµα κρυπτογραφείται και 

αποστέλλεται στον αποδέκτη. Ο αποδέκτης µε τη σειρά του το αποκρυπτογραφεί και 

ελέγχει αν το δεύτερο τµήµα του διανύσµατος είναι η σύνοψη του πρώτου. Στην περίπτωση 

που ο αντίπαλος προσβάλλει  την ακεραιότητα του διανύσµατος, αυτό θα γίνει αντιληπτό 

από τον αποδέκτη. 

 Όσον αφορά το τελευταίο τµήµα του απλού κειµένου, υπάρχει το ενδεχόµενο το 

τµήµα αυτό να είναι µικρότερο του n. Αυτό συµβαίνει όταν το µέγεθος του κρυπτοκειµένου 

δεν είναι πολλαπλάσιο του n. Στην περίπτωση αυτή προστίθενται µηδενικά στο τέλος, έως 

ότου το τµήµα έχει µέγεθος ίσο µε n bits. Οι εφαρµογές στις οποίες τα δεδοµένα 

ακολουθούν αυστηρή τυποποίηση και δεν είναι επιτρεπτό να συµπεριλαµβάνονται τα 

επιπλέον µηδενικά, τα τελευταία bits του τµήµατος χρησιµοποιούνται για την καταγραφή 

του πλήθους των επιπρόσθετων µηδενικών. Για z µηδενικά, απαιτούνται log2(z) δυαδικές 

θέσεις. 

3.7.3 Κατάσταση λειτουργίας κρυπτογραφίας ανάδρασης (cipher feedback mode CFB) 

 

Το κρυπτοκείµενο προκύπτει από την επανακρυπτογράφηση του προηγουµένου 

κρυπτοκειµένου,  συνδυασµένο µε αποκλειστική διάζευξη µε το απλό κείµενο.  

Έτσι η κρυπτογράφηση ορίζεται ως εξής: 

ci = ek (ci-1) +  pi 

Ενώ κατά την αποκρυπτογράφηση ισχύει: 

pi = ek (ci-1) +  ci 

Ένα κρυπτοσύστηµα σε λειτουργία CFB παρουσιάζεται στο ακόλουθο σχήµα: 
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ci

Κρυπτογράφηση Αποκρυπτογράφηση

+pi

ek

ci-1

k ek

ci-1

k

+ pi

αποθήκευση n bits αποθήκευση n bits

 

Σχήµα 3.4 : Τρόπος Λειτουργίας CFB 

 

Η λειτουργία CFB µπορεί να θεωρηθεί ως κρυπταλγόριθµος ροής, όπου τα σύµβολα του 

απλού κειµένου είναι δυαδικές λέξεις µεγέθους n bits, που σηµαίνει ότι το αλφάβητο του απλού 

κειµένου και του κρυπτοκειµένου αποτελείται από 2
n
 σύµβολα.  Επίσης σε ένα κρυπταλγόριθµο 

ροής,  οι γεννήτριες της κλειδοροής του αποστολέα και του αποδέκτη θα πρέπει να παράγουν την 

ίδια ακολουθία. Αυτό φαίνεται και από την πράξη αποκρυπτογράφησης,  όπου ο κρυπταλγόριθµος 

τµήµατος εφαρµόζεται σε λειτουργία κρυπτογράφησης και όχι αποκρυπτογράφησης. 

Παρόµοια µε την λειτουργία CBC, για την πλήρη εκτέλεση της CFB απαιτείται διάνυσµα 

αρχικοποίησης. Το διάνυσµα αυτό αποθηκεύεται στον καταχωρητή αποθήκευσης που τροφοδοτεί 

τον κρυπταλγόριθµο τµήµατος. Η µετάδοσή του διανύσµατος αρχικοποίησης δεν απαιτεί 

εµπιστευτικότητα. Αντίθετα, µπορεί να προηγηθεί του µηνύµατος και να σταλεί κρυπτογραφηµένο 

µε το ίδιο το κρυπτοσύστηµα της CFB. Οι δύο καταχωρητές αποθήκευσης µπορούν να έχουν 

µηδενικές τιµές κατά τη µετάδοση του διανύσµατος αρχικοποίησης.   

3.7.4 Ανάδραση εξόδου (output feedback, OFB) 

 

Η κρυπτογράφηση πραγµατοποιείται µε την αποκλειστική διάζευξη του απλού κειµένου µε 

την ακολουθία της κλειδοροής.  Αντίστοιχα,  η αποκρυπτογράφηση πετυχαίνετε µε την 

αποκλειστική διάζευξη το κρυπτοκειµένου µε την ακολουθία της κλειδοροής.  Η διαδικασία 

δηµιουργίας της κλειδοροής είναι ανεξάρτητη από το απλό κείµενο και το κρυπτοκείµενο. 

Θα µπορούσαµε να υποστηρίξουµε ότι η ασφάλεια της OFB είναι µικρότερη από την 

ασφάλεια των υπόλοιπων τριών τρόπων λειτουργίας και αυτό γιατί ο µόνος τρόπος διασύνδεσής 

του απλού κειµένου και του κρυπτοκειµένου είναι η πράξη της αποκλειστικής διάζευξης. Εφόσον η 

γεννήτρια κλειδοροής είναι µηχανή πεπερασµένων καταστάσεων,  η κλειδοροή που παράγει θα 

είναι περιοδική. Εποµένως υπάρχει κάποια χρονική στιγµή όπου η κλειδοροή εµφανίζει τα ίδια 

κλειδιά. Αν ο αντίπαλος εντοπίσει την αρχή της περιόδου,  τότε µπορεί να αποµακρύνει την 

πληροφορία της κλειδοροής από το κρυπτοκείµενο µε τον ακόλουθο τρόπο.  

Η λειτουργία OFB παρουσιάζεται στο παρακάτω σχήµα: 
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c i

Κρυπτογράφηση Αποκρυπτογράφηση

+

Καταχωρητής 

ολίσθησης n bits

pi

Καταχωρητής 

ολίσθησης n bits

ekk

επιλογή m bits

ekk

επιλογή m bits

+ pi

Ολίσθηση κατά m bits Ολίσθηση κατά m bits

 

Σχήµα 3.5 : Τρόπος Λειτουργίας OFB 

 

Έστω τα τµήµατα του κρυπτοκειµένου ci και cj τα οποία προκύπτουν από την εφαρµογή 

ιδίων τµηµάτων της κλειδοροής. Αν συνδυάσουµε τα κρυπτοκείµενα µε αποκλειστική διάζευξη 

προκύπτει ότι: 

ci +cj = (pi +  ki) + (pj +  ki) = pi+  pj 

∆ηλαδή, η κλειδοροή έχει εξαλειφθεί. Αν το απλό κείµενο είναι κάποια φυσική γλώσσα µε 

υψηλή περίσσεια, τότε ο αντίπαλος µπορεί να εντοπίσει την περίοδο µε στατιστικές µεθόδους.  Στη 

συνέχεια,  µπορεί να συνδυάζει µε αποκλειστική διάζευξη απλά κείµενα της γλώσσας στα 

παραπάνω άθροισµα για να ξεχωρίσει τα pi και pj. 

Εποµένως στην περίπτωση της λειτουργίας OFB δεν υπάρχει η ίδια ελευθερία επιλογής 

κρυπταλγόριθµου τµήµατος που υπάρχει στους υπόλοιπους τρόπους λειτουργίας. Ο 

κρυπταλγόριθµος τµήµατος θα πρέπει από τη µια να έχει µεγάλη περίοδο,  ενώ από την άλλη θα 

πρέπει να αλλάζει το κλειδί προτού ξεπεραστεί αυτή η περίοδος. Η αλλαγή του κλειδιού του 

κρυπταλγόριθµου τµήµατος θα έχει ως αποτέλεσµα η γεννήτρια κλειδοροής να µεταπίπτει σε άλλη 

ακολουθία κλειδοροής. 

3.8  Κρυπτανάλυση 

 

Ως Κρυπτανάλυση ορίζεται η µελέτη των µαθηµατικών τεχνικών, οι οποίες επιχειρούν την 

αναίρεση των τεχνικών της Κρυπτογραφίας και γενικότερα την αναίρεση της ασφαλούς 

µεταδόσεως πληροφοριών. Η Κρυπτανάλυση βασίζεται, πέραν των µαθηµατικών και στο εµπειρικό 

γεγονός ότι, στην πράξη, ο κρυπταναλυτής  έχει στη διάθεσή του πάρα πολύ µεγάλο αριθµό 

κρυπτογραφηµένων κειµένων, τα οποία κρυπτογραφήθηκαν µε τον ίδιο τρόπο. Ενώ επίσης 
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θεωρούµε σαν δεδοµένο το γεγονός ότι ο Κρυπταναλυτής γνωρίζει πλήρως τη διαδικασία  

κρυπτογράφησης-αποκρυπτογράφησης που χρησιµοποιήθηκε. Οι διαδικασίες κρυπτανάλυσης 

ονοµάζονται επιθέσεις (attacks). 

Σκοπός του κρυπταναλυτή είναι να αποκτήσει :  

1. Ένα µέρος από κάποιο αρχικό καθαρό κείµενο ή ολόκληρο.  

2. Ένα µέρος από κάποιο κρυπτογραφηµένο κείµενο ή ολόκληρο.  

3. Συνδυασµό των προηγουµένων.  

4. Συνδυασµό των προηγουµένων από διαφορετικά µηνύµατα.  

5. Γνώση παραγωγής ή απόκτησης των κλειδιών κρυπτογράφησης. 

3.9  Μέθοδοι Επιθέσεων 

 

Ανάλογα µε τις πληροφορίες και τις µεθόδους που χρησιµοποιούνται, έχουµε 

κατηγοριοποίηση των διαφόρων µεθόδων επίθεσης. Οι δυνατότητες επίθεσης σε ένα 

κρυπτοσύστηµα χωρίζονται στις ακόλουθες κατηγορίες.   

Επίθεση στο κρυπτοκείµενο (ciphertext-only). Ο αντίπαλος έχει πρόσβαση µόνο σε 

ορισµένα κοµµάτια του κρυπτοκειµένου και ο αντικειµενικός σκοπός είναι να αποκρυπτογραφήσει 

το κρυπτοκείµενο αυτό, η να ανακαλύψει το αντίστοιχο κλειδί.  Ένα κρυπτοσύστηµα το οποίο είναι 

ευάλωτο σε µια τέτοια επίθεση θεωρείται ανασφαλές. 

Επίθεση µε γνωστό απλό κείµενο (known-plaintext). Ο αντίπαλος γνωρίζει αντιστοιχίες 

κρυπτοκειµένου µε απλό κείµενο και ο αντικειµενικός του σκοπός είναι η ανακάλυψη του 

αντίστοιχου κλειδιού. Στον κόσµο των δικτύων των υπολογιστών τα πρωτόκολλα επικοινωνίας 

εµφανίζουν συστηµατικά τυποποιηµένα µηνύµατα. 

Επίθεση µε επιλεγµένο απλό κείµενο (chosen-plaintext). Ο αντίπαλος έχει τη δυνατότητα 

πρόσβασης στο κρυπτοσύστηµα όπου δεν γνωρίζει το κλειδί και µπορεί να ζητά την 

κρυπτογράφηση µηνυµάτων.  Με αυτόν τον τρόπο µπορεί να ανακαλύψει την αντιστοιχία του 

απλού κειµένου µε το άγνωστο κρυπτοκείµενο. 

Επίθεση προσαρµόσιµου επιλεγµένου απλού κειµένου (adaptive chosen-plaintext). Ο 

αντίπαλος είναι σε θέση να πραγµατοποιήσει επίθεση µε επιλεγµένο απλό κείµενο,  αλλά επιπλέον 

µπορεί να εφαρµόσει τη µεθοδολογία σύµφωνα µε την οποία η επόµενη επιλογή του απλού 

κειµένου εξαρτάται από τις προηγούµενες, προκειµένου να ανακαλύψει γρηγορότερα το κλειδί, από 

µια εξαντλητική αναζήτηση (exhaustive search). 

Επίθεση µε επιλεγµένο κρυπτοκείµενο (chosen-ciphertext). Υποθέτοντας ότι ο αντίπαλος 

έχει πρόσβαση στον αλγόριθµο αποκρυπτογράφησης,  ο αντικειµενικός σκοπός του είναι να 

ανακαλύψει το κλειδί αποκρυπτογράφησης προκειµένου να µπορεί στο µέλλον να 

αποκρυπτογραφεί τα νέα κρυπτοκείµενα, όταν δεν θα έχει πρόσβαση στον αλγόριθµο 
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αποκρυπτογράφησης. Στα περισσότερα συµµετρικά κρυπτοσυστήµατα η επίθεση αυτή έχει την ίδια 

ισχύ µε την επίθεση του επιλεγµένου απλού κειµένου. Η επίθεση µε επιλεγµένο κρυπτοκείµενο 

θεωρείται ως η πιο αυστηρή επίθεση. 

Επίθεση προσαρµόσιµου επιλεγµένου κρυπτοκειµένου (adaptive chosen-ciphertext). Η επίθεση 

αυτή είναι αντίστοιχη του προσαρµόσιµου επιλεγµένου απλού κειµένου, µε τη διαφορά ότι ο 

αντίπαλος έχει πρόσβαση στον αλγόριθµο αποκρυπτογράφησης [ΚΓΣ03].  
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4 Ο Αλγόριθµος DES 

 

Τον Αύγουστο, του 1974, η ΙΒΜ σε απάντηση στη δεύτερη προκήρυξη του Εθνικού 

Γραφείου Προτύπων (National Bureau of Standards, NBS), τώρα γνωστό ως Εθνικό Ίδρυµα 

Προτύπων & Τεχνολογίας (National Institute of Standards & Technology, NIST), υπέβαλε 

υποψηφιότητα για την ανάδειξη ενός κρυπτογραφικού αλγόριθµου, του οποίου στόχος ήταν να 

προστατεύσει τα στοιχεία κατά τη διάρκεια της µετάδοσης και της αποθήκευσης. Η IBM υπέβαλε 

ένα αλγόριθµο µε το όνοµα LUCIFER ο οποίος είχε µέγεθος κειµένου καθώς και µέγεθος κλειδιού 

128 bits. Το NBS άρχισε την διαδικασία αξιολόγησης µε τη βοήθεια της Υπηρεσίας Εθνικής 

Ασφάλειας (National Security Agency, NSA) από την οποία ζήτησε να διενεργήσει µια 

εξαντλητική τεχνική ανάλυση του αλγορίθµου.  Επίσης κατά την διάρκεια αυτής της έρευνας, η 

IBM διαπραγµατεύτηκε µε το NBS τους όρους µε βάση τους οποίους θα µπορούσε να διατεθεί 

αυτό το κατοχυρωµένο προϊόν της σε άλλους κατασκευαστές. Η συµφωνία τελικά επήλθε στις 13 

Μαΐου 1975.  

Τον Μάρτιο του 1975 δηµοσιεύθηκε περιγραφή του αλγορίθµου προκειµένου να υπάρξουν 

σχόλια και προτάσεις από το ευρύ κοινό ενώ τον Αύγουστο της ίδιας χρονιάς δηµοσιοποιήθηκε και 

ένα σχεδιάγραµµα του προτεινόµενου προτύπου. Τα σχόλια που ακολούθησαν ήταν ποικίλα. 

Πολλά από αυτά επικεντρωνόταν στους τρόπους χρησιµοποίησης και ενσωµάτωσης του 

συγκεκριµένου προτύπου σε διάφορες αρχιτεκτονικές υπολογιστών ενώ άλλα αναφέρονταν στην 

κρυπτογραφική δύναµη του αλγορίθµου. Μετά την διαδικασία αυτή ανταλλαγής απόψεων, η οποία 

διήρκησε περίπου 18 µήνες, στις 23 Νοεµβρίου του 1976 ο αλγόριθµος αυτός κρυπτογράφησης 

υιοθετήθηκε ως Εθνικό Πρότυπο ενώ δηµοσιεύθηκε επίσηµα σαν έκδοση FIPS-46 µε το όνοµα 

DES στις 15 Ιανουαρίου του 1977. Έξι µήνες αργότερα, στις 15 Ιουλίου του 1977, κατέστη 

υποχρεωτικός και όλες οι Εθνικές Υπηρεσίες, εκτός και εάν πρόβαλαν έναν αρκετά σοβαρό και 

βάσιµο λόγο, θα έπρεπε να συµµορφωθούν µε τις προδιαγραφές του. 

O αλγόριθµος DES σχεδιάστηκε µε βάση κάποια συγκεκριµένα κριτήρια. Κατ’ αρχήν ο 

προτεινόµενος αλγόριθµος θα έπρεπε να έχει εξαιρετικά υψηλό επίπεδο ασφαλείας το οποίο όµως 

δεν θα εξαρτάται από την µυστικότητα του κρυπταλγορίθµου ενώ οι προδιαγραφές του 

επιβάλλεται να είναι πλήρεις και διαφανείς. Να είναι κατάλληλο για ποικιλία εφαρµογών µε 

χαµηλό κόστος υλοποίησης, να επιτρέπεται η εξαγωγή του (µία έκδοση του DES για εξαγωγή από 

τις ΗΠΑ είναι η Commercial Data Masking Facility ή CDMF της ΙBM, η οποία χρησιµοποιεί ένα 

κλειδί των 40 bits) και τέλος να καθίσταται δυνατή η αξιολόγηση του. 

Ωστόσο όλα αυτά τα κριτήρια ήταν καθαρά σε θεωρητικό επίπεδο, στην πράξη πολλά από 

αυτά τροποποιήθηκαν ή ακόµα και αγνοήθηκαν. Πρώτα απ’ όλα ο DES είχε πολύ µικρότερο κλειδί 
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(ο κλειδοχώρος ορίζεται από 2
56
 κλειδιά) από αυτό του προκατόχου του LUCIFER (2

128
 κλειδιά) 

γεγονός που από µόνο του τον καθιστούσε λιγότερο ασφαλή. Σε αυτό το γεγονός όµως ευθύνεται 

αποκλειστικά η NSA των ΗΠΑ η οποία άσκησε πιέσεις για µικρό µήκος κλειδιού. Το κριτήριο 

διαφάνειας των προδιαγραφών ουσιαστικά αγνοήθηκε αφού τα κριτήρια σχεδιασµού των κουτιών 

αντικατάστασης που περιέχονται στη συνάρτηση γύρου του DES αποκαλύφθηκαν στα µέσα 

περίπου της δεκαετίας του `90 και τα κριτήρια σχεδιασµού τους περιείχαν ενδείξεις ότι η τεχνική 

της διαφορικής κρυπτανάλυσης που αποκαλύφθηκε στις αρχές της ίδιας δεκαετίας ήταν γνωστή 

πριν από 15 χρόνια. Αυτό αποδεικνύει εν’ µέρει και η επιλογή των γύρων του δικτύου Feistel του 

DES η οποία έγινε έτσι ώστε ο αλγόριθµος να είναι ανθεκτικός σε περίπτωση διαφορικής 

κρυπτανάλυσης. 

ΑΠΛΟ ΚΕΙΜΕΝΟ

IP

Lo Ro

f

K1

R16 L16

ΚΡΥΠΤΟΚΕΙΜΕΝΟ

+

L1 R1

f

K2

+

L15 R15

f

K16

+

IP-1 

 

Σχήµα 4.1 : O αλγόριθµος DES 

 

Ο DES είναι ο µοναδικός αλγόριθµος κρυπτογράφησης ο οποίος έχει υποστεί την µεγαλύτερη 

έρευνα ούτως ώστε να εξακριβωθεί η κρυπτογραφική του δύναµη. Οι απόπειρες κρυπτανάλυσης 

του DES είχαν σαν αποτέλεσµα την ανακάλυψη και καθιέρωση ποικίλων αρχών σχεδίασης των 

κρυπταλγορίθµων τµήµατος. 
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4.1  Περιγραφή του DES  

 

Ο αλγόριθµος DES έχει σχεδιαστεί µε σκοπό να κρυπτογραφεί  και να αποκρυπτογραφεί 

σύνολα δεδοµένων που αποτελούνται από 64-bits µε την βοήθεια ενός  64-bits κλειδιού. Η 

αποκρυπτογράφηση θα πρέπει να επιτυγχάνεται µε την χρησιµοποίηση του ίδιου κλειδιού που 

χρησιµοποιήθηκε για την κρυπτογράφηση, αλλά µε αλλαγµένο το πρόγραµµα εφαρµογής των 

κλειδιών  έτσι ώστε η διαδικασία αποκρυπτογράφησης να είναι η αντιστροφή της διαδικασίας 

κρυπτογράφησης. Εάν δηλαδή κατά την κρυπτογράφηση το πρόγραµµα κλειδιού είναι 

{k1,k2,….,k16}, κατά την αποκρυπτογράφηση θα είναι k16,k15,….,k1}. 

Το αρχικό προς κρυπτογράφηση κείµενο υποβάλλεται σε µια  µετάθεση σύµφωνα µε τον 

πίνακα, κατόπιν σε έναν σύνθετο υπολογισµό ο οποίος βασίζεται και εξαρτάται από το κλειδί και 

τελικά σε µια µετάθεση IP
-1 
η οποία είναι το αντίστροφο της αρχικής µετάθεσης IP. 

 

58 50 42 34 26 18 10 2 

60 52 44 36 28 20 12 4 

62 54 46 38 30 22 14 6 

64 56 48 40 32 24 16 8 

57 49 41 33 25 17 9 1 

59 51 43 35 27 19 11 3 

61 53 45 37 29 21 13 5 

63 55 47 39 31 23 15 7 
 

Πίνακας 4.1: IP 

 

40 8 48 16 56 24 64 32 

39 7 47 15 55 23 63 31 

38 6 46 14 54 22 62 30 

37 5 45 13 53 21 61 29 

36 4 44 12 52 20 60 28 

35 3 43 11 51 19 59 27 

34 2 42 10 50 18 58 26 

33 1 41 9 49 17 57 25 
 

Πίνακας 4.2: IP
-1
 

 

Ο λόγος που επιλέχθηκε η εξάρτηση αυτή των δύο µεταθέσεων δεν έχει να κάνει µε την 

προσθήκη κάποιας επιπλέον ασφάλειας, αφού σε αυτές τις µεταθέσεις δεν παίρνει µέρος το κλειδί, 

αλλά για να µπορεί να χρησιµοποιηθεί η ίδια διαδικασία και στην κρυπτογράφηση και στην 

αποκρυπτογράφηση. Επίσης, η ύπαρξη και µόνο των δύο αυτών µεταθέσεων προσδίδει την 

δυνατότητα αποθήκευσης τόσο του απλού κειµένου όσο και του κρυπτοκειµένου πριν και µετά την 

εφαρµογή του δικτύου Feistel. 

Ένας άλλος λόγος είναι ότι δηµιουργούνται οµαδοποιήσεις. Τα bits που βρίσκονται σε θέση 

πολλαπλάσια του 8 δηµιουργούν δυαδικές λέξεις, έτσι όταν το απλό κείµενο αποτελείται από 

χαρακτήρες ASCII διαχωρίζεται η πληροφορία του χαρακτήρα από το όγδοο bit αρτιότητας. 

Ο υπολογισµός ο οποίος βασίζεται και εξαρτάται από το κλειδί µπορεί απλά να περιγραφεί 

σε όρους µίας συνάρτησης f, η οποία καλείται συνάρτηση κρυπτογράφησης και µία συνάρτηση για 

το πρόγραµµα του κλειδιού η οποία καλείται KS. Μια περιγραφή της συνάρτησης f δίνεται στην 

συνέχεια µαζί µε τις λεπτοµέρειες ως προς τον τρόπο µε τον οποίο ο αλγόριθµος χρησιµοποιείται 

για κρυπτογράφηση. 
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4.1.1 Η συνάρτηση f 

 

Μετά την αρχική µετάθεση IP τα 64-bit κειµένου χωρίζονται σε δύο κείµενα των 32-bits τα 

οποία οδηγούνται σε δύο καταχωρητές L και R, από τις λέξεις Left (Αριστερά) και Right (∆εξιά), 

οι οποίοι αποτελούν βασικό κοµµάτι του γύρου και της συνάρτησης του DES. 

Rn-1 Kn

E

P
P

S5 S6 S8S7S1 S2 S4S3

+

48
32

6

32

32

48

48

6 6 6 6 6 6 6

4 4 4 4 4 4 4 4

 

Σχήµα 4.2 : H συνάρτηση f 

 

Από τον καταχωρητή R τα 32 bits προχωρούν στην συνάρτηση επέκτασης Ε, η οποία 

περιλαµβάνει µία µετάθεση κατά την οποία ορισµένα bits της εισόδου εµφανίζονται περισσότερες 

φορές από µία  έτσι ώστε η έξοδος τελικά να αποτελείται από 48 bits. Τα bit εισόδου που 

εµφανίζονται διπλά είναι τα 4,5,8,9,12,13…,28,29. Αναλυτικότερα όλη η διαδικασία της επέκτασης 

φαίνεται στον πίνακα που ακολουθεί. 

32 1 2 3 4 5 

4 5 6 7 8 9 

8 9 10 11 12 13 

12 13 14 15 16 17 

16 17 18 19 20 21 

20 21 22 23 24 25 

24 25 26 27 28 29 

28 29 30 31 32 1 
 

Πίνακας 4.3: Η Συνάρτηση Επέκτασης Ε 

Η έξοδος των 48-bits από την συνάρτηση επέκτασης µέσω µίας πύλης XOR µέσω της 

οποίας συνδυάζεται µε το αντίστοιχο κλειδί κρυπτογράφησης. Στην συνέχεια τα 48 αυτά bit από 

την έξοδο της XOR χωρίζονται σε οκτώ εξάδες και κάθε µία από αυτές οδηγείται στην είσοδο των 
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οκτώ κουτιών αντικατάστασης (S-Βoxes), έτσι τα κουτιά αυτά έχουν είσοδο 6-bit αλλά παράγουν 

µόνο 4-bit στην έξοδο τους (η ακριβής λειτουργία των κουτιών αντικατάστασης περιγράφεται στο 

Κεφάλαιο 5.2.2). 

Οι έξοδοι των 4-bit από όλα τα κουτιά αντικατάστασης (δηλαδή συνολικά 32 bit) 

συγκεντρώνονται και µπαίνουν σαν είσοδο στην µετάθεση P η οποία είναι µια πολύ ασυνήθιστη 

µετάθεση η οποία διαφέρει πολύ από τις µεταθέσεις IP και Ε που περιγράψαµε παραπάνω. Αυτή η 

µετάθεση ούτε αφαιρεί αλλά ούτε και αντιγράφει bit σε περισσότερες από µία θέσεις άρα και η 

έξοδος της θα είναι πάλι 32-bit. Ο τρόπος µε τον οποίο γίνεται η µετάθεση αυτή φαίνεται στον 

πίνακα που ακολουθεί. 

16 7 20 21 

29 12 28 17 

1 15 23 26 

5 18 31 10 

2 8 24 14 

32 27 3 9 

19 13 30 6 

22 11 4 25 

 

Πίνακας 4.4: Η Μετάθεση P 

 

Μετά την ολοκλήρωση της συνάρτησης f  τα 32 αυτά bit, από την έξοδο της µετάθεσης Ρ τα 

οποία είναι και η τελική έξοδος της συνάρτησης, γίνονται ΧΟR µε αυτά του καταχωρητή L.  

Όλη η παραπάνω διαδικασία του γύρου που περιγράψαµε θα επαναληφθεί 16 φορές και 

τότε τα περιεχόµενα των καταχωρητών L και R θα συγκεντρωθούν σε ένα σύνολο 64-bit (µε την 

σειρά που φαίνεται στο σχήµα 4.3) και  θα υποβληθούν στην τελική µετάθεση ΙΡ
-1
 και στην 

συνέχεια το αποτέλεσµα που θα προκύψει θα είναι η τελική µας έξοδος. 

 

R L 

{----32-bit----}{----32-bit----} 

{-------------64-bit-------------} 

Σχήµα 4.3 Η σύνδεση των περιεχοµένων των καταχωρητών µετά τον 16
ο
 γύρο επεξεργασίας.   

 

 

 

4.1.2 Ανάλυση S-box 

 

 Τα οκτώ κουτιά αντικατάστασης είναι το πιο σηµαντικό κοµµάτι του DES. Μέχρι το 1994 

δεν είχε κοινοποιηθεί τίποτα για τα κριτήρια σχεδιασµού τους. Αυτό και µόνο το γεγονός δείχνει 
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ότι η κρυπτογραφική δύναµη του αλγορίθµου ήταν άρρηκτα συνδεδεµένη µε αυτά. Τα κουτιά αυτά 

επίσης προσδίδουν µη-γραµµικότητα στον τρόπο κατασκευής του κρυπταλγόριθµου. 

Τα κριτήρια σχεδιασµού όπως έγιναν γνωστά σε µία δηµοσίευση του Coppersmith είναι τα 

ακόλουθα: 

• Αν τα δύο πρώτα bits και τα δύο τελευταία bits είναι σταθερά και τα ενδιάµεσα 

αλλάζουν οι έξοδοι που προκύπτουν θα πρέπει να είναι µοναδικές.  

• Κάθε κουτί αντικατάστασης έχει είσοδο των 6-bits ενώ η έξοδος του είναι των 4-

bits.  

• Κανένα από τα bits της εξόδου δεν θα πρέπει να έχει γραµµική σχέση µε 

οποιοδήποτε από τα bits εξόδου. 

• Αν η απόσταση Hamming δύο εισόδων είναι ίση µε 1, τότε η απόσταση Hamming 

των αντιστοίχων εξόδων θα πρέπει να είναι το λιγότερο ίση µε 2. Ως απόσταση 

Hamming ορίζεται ο αριθµός των θέσεων ανάµεσα σε δύο ακολουθίες bit (string) 

ίσου µήκους των οποίων τα επιµέρους στοιχεία διαφέρουν ή αλλιώς ο αριθµός των 

µετατοπίσεων που απαιτείται ούτως ώστε να γίνει το ένα ίδιο µε το άλλο. 

Για παράδειγµα:  

Η απόσταση Hamming ανάµεσα στο 1011101 και στο 1001001 είναι 2. 

• Εάν δύο είσοδοι διαφέρουν στα δύο µεσαία bits τότε οι αντίστοιχες έξοδοι θα πρέπει 

να διαφέρουν το λιγότερο σε δύο bits.  

• Αν δύο είσοδοι έχουν τα δύο πρώτα bits διαφορετικά ενώ τα δύο τελευταία bits είναι 

ίδια, τότε οι αντίστοιχες έξοδοι θα πρέπει να είναι διαφορετικές. 

• Για οποιαδήποτε µη µηδενική διαφορά των 6 bits της εισόδου, θα πρέπει το πολύ 8 

από τα 32 ζευγάρια να προκαλούν την ίδια διαφορά εξόδου. 

• Όµοια µε το παραπάνω κριτήριο, αλλά θα πρέπει να εφαρµόζεται συγχρόνως σε 

οποιαδήποτε 3 από τα 8 κουτιά αντικατάστασης. 

Έτσι µε βάση αυτά τα κριτήρια σχεδιάστηκαν τα κουτιά S1 έως S8 και οι τιµές που 

δόθηκαν σε κάθε κουτί φαίνονται στους παρακάτω πίνακες. 
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Κουτί Αντικατάστασης S1 

  0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 

0 14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7 

1 0 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8 

2 4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 0 

3 15 12 8 2 4 9 1 7 5 11 3 14 10 0 6 13 
 

Κουτί Αντικατάστασης S2 

  0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 

0 15 1 8 14 6 11 3 4 9 7 2 13 12 0 5 10 

1 3 13 4 7 15 2 8 14 12 0 1 10 6 9 11 5 

2 0 14 7 11 10 4 13 1 5 8 12 6 9 3 2 15 

3 13 8 10 1 3 15 4 2 11 6 7 12 0 5 14 9 
 

Κουτί Αντικατάστασης S3 

 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 

0 10 0 9 14 6 3 15 5 1 13 12 7 11 4 2 8 

1 13 7 0 9 3 4 6 10 2 8 5 14 12 11 15 1 

2 13 6 4 9 8 15 3 0 11 1 2 12 5 10 14 7 

3 1 10 13 0 6 9 8 7 4 15 14 3 11 5 2 12 
 

Κουτί Αντικατάστασης S4 

  0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 

0 7 13 14 3 0 6 9 10 1 2 8 5 11 12 4 15 

1 13 8 11 5 6 15 0 3 4 7 2 12 1 10 14 9 

2 10 6 9 0 12 11 7 13 15 1 3 14 5 2 8 4 

3 3 15 0 6 10 1 13 8 9 4 5 11 12 7 2 14 
 

Κουτί Αντικατάστασης S5 

  0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 

0 2 12 4 1 7 10 11 6 8 5 3 15 13 0 14 9 

1 14 11 2 12 4 7 13 1 5 0 15 10 3 9 8 6 

2 4 2 1 11 10 13 7 8 15 9 12 5 6 3 0 14 

3 11 8 12 7 1 14 2 13 6 15 0 9 10 4 5 3 
 

Κουτί Αντικατάστασης S6 

  0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 

0 12 1 10 15 9 2 6 8 0 13 3 4 14 7 5 11 

1 10 15 4 2 7 12 9 5 6 1 13 14 0 11 3 8 

2 9 14 15 5 2 8 12 3 7 0 4 10 1 13 11 6 

3 4 3 2 12 9 5 15 10 11 14 1 7 6 0 8 13 
 

Κουτί Αντικατάστασης S7 

  0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 

0 4 11 2 14 15 0 8 13 3 12 9 7 5 10 6 1 

1 13 0 11 7 4 9 1 10 14 3 5 12 2 15 8 6 

2 1 4 11 13 12 3 7 14 10 15 6 8 0 5 9 2 

3 6 11 13 8 1 4 10 7 9 5 0 15 14 2 3 12 
 

Κουτί Αντικατάστασης S8 

  0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 

0 13 2 8 4 6 15 11 1 10 9 3 14 5 0 12 7 

1 1 15 13 8 10 3 7 4 12 5 6 11 0 14 9 2 

2 7 11 4 1 9 12 14 2 0 6 10 13 15 3 5 8 

3 2 1 14 7 4 10 8 13 15 12 9 0 3 5 6 11 
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4.1.3 Πρόγραµµα κλειδιού του DES 

 

Όπως προαναφέραµε η είσοδος κάθε γύρου εκτός από τα 32 bits δεδοµένων απαιτεί και 

48bits του κλειδιού. Το κλειδί κάθε γύρου είναι διαφορετικό και προκύπτει από ένα συγκεκριµένο 

πρόγραµµα κλειδιού το οποίο φαίνεται στο παρακάτω σχήµα 4.4. 

Το πρόγραµµα του κλειδιού αποτελείται από δύο συναρτήσεις µετάθεσης επιλογής. Ως 

µετάθεση επιλογής ορίζεται η µετάθεση κατά την οποία ορισµένα bits της εισόδου αγνοούνται και 

δεν εµφανίζονται στην έξοδο. Οι δύο συναρτήσεις επιλογής είναι οι ακόλουθες: 

PC-1: { 0,1 }
64
→ { 0,1}

56 
και PC-2: { 0,1 }

56
→ { 0,1}

48 

Kn

PC-1

64

56

28

48

C D

Shift Shift

PC-2

28

 

Σχήµα 4.4: Το Πρόγραµµα Κλειδιού του DES 

 

 Η PC-1 ξεχωρίζει όλα τα bits του αρχικού κλειδιού που θα συµµετάσχουν στο πρόγραµµα 

του κλειδιού για την δηµιουργία των επιµέρους κλειδιών. Έτσι το κάθε όγδοο bit του αρχικού 

κλειδιού αγνοείται µε αποτέλεσµα να διατίθενται για την κρυπτογράφηση 64-8 = 56bits. Οι 

µεταθέσεις PC-1 και PC-2 παρουσιάζονται στους παρακάτω πίνακες. 

 

57 49 41 33 25 17 9 

1 58 50 42 34 26 18 

10 2 59 51 43 35 27 

19 11 3 60 52 44 36 

63 55 47 39 31 23 15 

7 62 54 46 38 30 22 

14 6 61 53 45 37 29 

21 13 5 28 20 12 4 

 

Πίνακας 4.5: PC-1 

14 17 11 24 1 5 

3 28 15 6 21 10 

23 19 12 4 26 8 

16 7 27 20 13 2 

41 52 31 37 47 55 

30 40 51 45 33 48 

44 49 39 56 34 53 

46 42 50 36 29 32 

 

Πίνακας 4.6: PC-2 
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Στην συνέχεια τα 56bits χωρίζονται σε δύο λέξεις των 28bits και οδηγούνται σε 

καταχωρητές ολίσθησης. Στην συνέχεια ανάλογα µε τον γύρο πραγµατοποιείται µια ολίσθηση n 

προκαθορισµένων θέσεων όπως φαίνονται στο παρακάτω σχήµα. 

 

Γύρος 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 

Αρ.Ολισθήσεων  1 1 2 2 2 2 2 2 1 2 2 2 2 2 2 1 
 

Πίνακας 4.7: Ολισθήσεις Κλειδιού 

 Κατά την διαδικασία της κρυπτογράφησης η ολίσθηση εκτελείται κατά την αριστερή φορά 

ενώ κατά την αποκρυπτογράφηση προς την δεξιά φορά. Ο αριθµός των ολισθήσεων έχει ως 

αποτέλεσµα το κλειδί να επανέλθει στην αρχική του θέση. Έτσι κατά την αποκρυπτογράφηση 

εκτελούνται οι αντίστροφες ολισθήσεις µε την διαφορά ότι η αρχική ολίσθηση είναι µηδενική. 

∆ηλαδή : 0,1,2,2…..,1. 

 Μετά την ολοκλήρωση κάθε ολίσθησης επιλέγονται τα 48 από τα 56 bits που βρίσκονται 

στον καταχωρητή ολίσθησης σύµφωνα µε την µετάθεση επιλογής PC-2  [SCH96].  

4.2  Ασφάλεια DES 

 

O DES, είναι ο κρυπταλγόριθµος που έχει µελετηθεί περισσότερο όσον αφορά το πλήθος των 

δηµοσιευµένων µελετών και το χρονικό διάστηµα. Πολλά πορίσµατα που διατυπώθηκαν χάριν του 

DES µετατράπηκαν αργότερα σε αρχές σχεδιασµού συµµετρικών αλγορίθµων τµήµατος τύπου 

DES.  

  Το πρώτο βήµα ανάλυσης του κρυπταλγόριθµου, είναι η εξέταση του µεγέθους κλειδιού 

που ορίζει και το µέγεθος του κλειδοχώρου. Το DES επιτρέπει 2
56
 διαφορετικά κλειδιά. Αρχικά, 

ήταν σχεδιασµένο για 2
64
 κλειδιά, αλλά το µέγεθος αυτό µειώθηκε για να συµπεριληφθεί η 

πληροφορία των bits αρτιότητας. Ο κλειδοχώρος του DES κατακρινόταν πάντοτε για το µικρό του 

µέγεθος. Κατά την δεκαετία του 80 ήταν οικονοµικά επιτρεπτό σε µια κυβέρνηση να σπάσει το 

κρυπτοσύστηµα µε εξαντλητική αναζήτηση. Σήµερα, η κατανεµηµένη υπολογιστική επιτρέπει τη 

συνεργασία µελών κοινότητας του διαδικτύου, όπου το κάθε µέλος συνεισφέρει µε την 

υπολογιστική ισχύ που διαθέτει για να επιτύχει η εξαντλητική αναζήτηση σε λογικό χρονικό 

διάστηµα. Η κοινότητα γνωστή µε το όνοµα distributed.net πραγµατοποίησε τον Ιανουάριο του 

1999 εξαντλητική αναζήτηση στην πρόκληση "DES Challenge III"  της εταιρείας RSA 

Laboratories και το κλειδί βρέθηκε µετά από 22 ώρες και 15 λεπτά.  Στην αναζήτηση συµµετείχαν 

100.000 ηλεκτρονικοί υπολογιστές, µε δυνατότητα να αναζήτησης 245 δισεκατοµµύρια κλειδιών 

ανά δευτερόλεπτο. Για να συνειδητοποιήσουµε πόσο ευάλωτος είναι ο DES όσον αφορά το 
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µέγεθος του κλειδιού του,  αρκεί να αναγάγουµε την υπολογιστική ισχύ του 1999 στα σηµερινά 

δεδοµένα (2005). 

Μια άλλη παράµετρος η οποία είναι εξίσου κατακριτέα είναι το µικρό µέγεθος των κουτιών 

αντικατάστασης. Η διαδικασία καθορισµού των κουτιών αντικατάστασης ήταν κρυφή για αρκετά 

χρόνια και η παρέµβαση της Υπηρεσίας Εθνικής Ασφάλειας στο σχεδιασµό, δηµιούργησε υποψίες 

ύπαρξης "µυστικής πόρτας", η οποία επιτρέπει την αποκρυπτογράφηση χωρίς τη γνώση του 

κλειδιού. Ωστόσο, η ανάλυση των κουτιών έδειξε ότι η επιλογή αυτών έγινε µε ιδιαίτερη προσοχή, 

αφού στην περίπτωση χρησιµοποίησης τυχαίων κουτιών, η ασφάλεια του DES µειώνονταν 

σηµαντικά. Βέβαια, κάτι τέτοιο δεν αποδεικνύει την ύπαρξη ή όχι κάποιας µυστικής πόρτας 

[AST03]. 

4.2.1  Αδύναµα και Ηµιαδύναµα Κλειδιά 

 

Το πρόγραµµα κλειδιού του DES είναι αδύναµo, όχι µόνο επειδή από οποιοδήποτε κλειδί 

γύρου µπορεί να βρεθεί µε σχετική ευκολία το αρχικό κλειδί, αλλά και επειδή υπάρχουν κλειδιά τα 

οποία παράγουν το ίδιο πρόγραµµα κλειδιού κατά την κρυπτογράφηση και την 

αποκρυπτογράφηση. Υπό κανονικές συνθήκες, το πρόγραµµα κλειδιού της αποκρυπτογράφησης 

έχει αντίστροφη σειρά του προγράµµατος κλειδιού της κρυπτογράφησης.  

01 01 01 01 01 01 01 01 

FE FE FE FE FE FE FE FE 

1F 1F 1F 1F 1F 1F 1F 1F 

E0 E0 E0 E0 E0 E0 E0 E0 

 

Πίνακας 4.8: Τα αδύναµα κλειδιά του DES σε δεκαεξαδική αναπαράσταση 

 

01 FE 01 FE 01 FE 01 FE 1F E0 1F E0 0E F1 0E F1 

FE 01 FE 01 FE 01 FE 01 E0 1F E0 1F F1 0E F1 0E 

01 E0 01 E0 01 F1 01 F1 1F FE 1F FE 0E FE 0E FE 

E0 01 E0 01 F1 01 F1 01 FE 1F FE 1F FE 0E FE 0E 

01 1F 01 1F 01 0E 01 0E E0 FE E0 FE F1 FE F1 FE 

1F 01 1F 01 0E 01 0E 01 FE E0 FE E0 FE F1 FE F1 

 

Πίνακας 4.9: Τα ηµιαδύναµα κλειδιά του DES 
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Στην περίπτωση όµως που το κλειδί είναι κάποιο από τα κλειδιά του πίνακα 4.8, τότε το 

πρόγραµµα κλειδιών που προκύπτει είναι το ίδιο τόσο στην κρυπτογράφηση, όσο και στην 

αποκρυπτογράφηση. Αυτό σηµαίνει ότι στην περίπτωση που ένα σύστηµα χρησιµοποιεί διπλή 

κρυπτογράφηση, το κρυπτοκείµενο που προκύπτει θα είναι ίδιο µε το απλό κείµενο. ∆ηλαδή, η 

δεύτερη κρυπτογράφηση θα αναιρεί την πρώτη. Τα κλειδιά αυτά ονοµάζονται αδύναµα κλειδιά και 

θα πρέπει να αποφεύγονται σε εφαρµογές που απαιτείται υψηλή ασφάλεια, όπως για παράδειγµα 

στη δηµιουργία κλειδιών από ένα αρχικό κλειδί. 

Εκτός από τα αδύναµα κλειδιά,  υπάρχουν και τα ηµιαδύναµα κλειδιά. Τα κλειδιά αυτά 

εµφανίζεται σε ζευγάρια, όπου το πρόγραµµα του κλειδιού του ενός είναι ισοδύναµο µε το 

πρόγραµµα κλειδιού του άλλου, µε αντίστροφη σειρά. Έτσι, η κρυπτογράφηση του ενός κλειδιού 

ακολουθούµενη από την κρυπτογράφηση του δεύτερου κλειδιού που ορίζουν το ζευγάρι, έχει ως 

αποτέλεσµα το κρυπτοκείµενο να είναι ίσο µε το αρχικό απλό κείµενο. Η ύπαρξη τόσο των 

αδύναµων κλειδιών, όσο και των ζευγαριών των ηµιαδύναµων κλειδιών, οφείλεται στην απλοϊκή 

κατασκευή του αλγορίθµου του προγράµµατος κλειδιών. 
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5 Μελέτη και Υλοποίηση του Αλγορίθµου DES και Triple-DES 

 

 Για την υλοποίηση του αλγορίθµου DES µε χρήση της γλώσσας περιγραφής υλικού VHDL 

(Very High Speed Integrated Circuits Hardware Description Language) ακολουθήθηκε η 

διαδικασία η οποία συνοπτικά παρουσιάζεται στο παρακάτω σχήµα. 

  

VHDL CODESIMULATE

SYNTHESIZE

TRANSLATION

FINAL TEST

DIGITAL 

DESIGN

IMPLEMENTATION

PLACE&ROUTE

MAPPING

 PROGRAMMING

FILES 

GENERATION

DOWNLOADING & 

PROGRAMMING

CHIP

TEST

 

Σχήµα 5.1:  ∆ιάγραµµά ροής υλοποίησης  

 

Αρχικά, σχεδιάστηκε το ψηφιακό διάγραµµα υλοποίησης του αλγορίθµου DES (Digital 

Design) µε χρήση της αρχιτεκτονικής συνεχόµενης ροής (pipeline), βάση του οποίου θα έπρεπε να 

κατασκευαστεί ούτως ώστε να πληρoί όλες τις απαραίτητες απαιτήσεις (υψηλή ταχύτητα 

δεδοµένων (data rate)) και προϋποθέσεις (ενσωµάτωση σε PCI αρχιτεκτονική και κατ’ επέκταση 

«κατάληψη» περιορισµένου χώρου του Chip- λιγότερη χρήση τόσο καταχωρητών όσο και 

ψηφιακών πυλών γενικότερα.), για την σωστή λειτουργία του. 

Έπειτα, δηµιουργήθηκαν όλα τα απαραίτητα µέρη του σχεδίου σε κώδικα µε χρήση της 

γλώσσας VHDL, τα οποία προσοµοιώθηκαν σε επίπεδο λογισµικού (simulation) και ελέγχθηκαν 

για την σωστή λειτουργία τους. Στην συνέχεια έγινε η σύνθεση (synthesis) του κώδικα και η 

υλοποίηση (implementation) του αλγορίθµου. (βλέπε Σχήµα 5.1).  
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Η υλοποίηση αποτελείται από διάφορα επιµέρους στάδια. Αρχικά, πραγµατοποιήθηκε η 

µετάφραση (translation) του κώδικα  σε ψηφιακό επίπεδο πυλών. Έπειτα έγινε η απαραίτητη 

δηµιουργία αρχείων για τη χαρτογράφηση του Chip (Mapping). Στη συνέχεια πραγµατοποιήθηκε η 

τοποθέτηση των ψηφιακών στοιχείων (Components) στο Chip και η διασύνδεση αυτών (Place and 

route.). Σε αυτό το σηµείο έγινε και ο έλεγχος (Testing) του Chip σε επίπεδο RTL (Register 

Transfer Level) λαµβάνοντας υπόψη και τις χρονοκαθυστερήσεις των ψηφιακών πυλών. Τέλος 

δηµιουργήθηκαν τα κατάλληλα αρχεία  (source files) για τον προγραµµατισµό του Chip (βλέπε 

Σχήµα 5.1). 

5.1 Υλοποίηση του Αλγορίθµου DES και Triple-DES 

 

Ο τρόπος σχεδίασης που ακολουθήθηκε για την υλοποίηση του DES και του Triple-DES θα 

αναλυθούν παρακάτω. 

Η υλοποίηση του DES έγινε κάτω από ορισµένες προϋποθέσεις και προδιαγραφές (όπως 

αναφέρονται στη εισαγωγή του παρόντος κεφαλαίου- βλέπε Κεφ.5.1). Με βάση όλα τα παραπάνω 

το σχέδιο χωρίστηκε σε τρία µέρη τα οποία και παρουσιάζονται στο σχήµα που ακολουθεί: 

Initial

Permutation ROUND1 ROUND2 ROUND16

Final

Permutation

Part 2Part 1 Part 3

 

Σχήµα 5.2: Λειτουργία του DES  

 

Το πρώτο κοµµάτι της σχεδίασης (Part 1) χωρίζεται στην αρχική αντιµετάθεση των 64bits 

των δεδοµένων και των 64bits του χρησιµοποιούµενου κλειδιού, προτού αυτά προχωρήσουν στους 

δεκαέξι συνεχόµενους γύρους επεξεργασίας τους (Part 2) οι οποίοι είναι όµοιοι µεταξύ τους. Μετά 

από αυτή την διαδικασία το τελικό αποτέλεσµα υπόκειται σε µία τελική αντιµετάθεση (Part 3) από 

την οποία και θα προκύψουν τα τελικά κρυπτογραφηµένα δεδοµένα (Βλέπε Σχήµα 5.2). 

Αναλυτικότερα τα 3 µέρη της υλοποίησης του DES περιγράφονται στις επόµενες 

παραγράφους.  

Όπως προαναφέρθηκε στο πρώτο µέρος της σχεδίασης γίνεται η απαραίτητη αντιµετάθεση 

τόσο του κλειδιού όσο και των εισερχόµενων δεδοµένων. Συνοπτικά το πρώτο µέρος της σχεδίασης 

(Part 1- Βλέπε  επίσης Σχήµα 5.2) παρουσιάζεται στο Σχήµα 5.3 που ακολουθεί ενώ στο Σχήµα 5.4 

φαίνεται η λειτουργία των δύο καταχωρητών σε επίπεδο RTL. 
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Initial 

Permutation
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Kpc1asplit.vhd

64bits

keyin

32bits

left

32bits

right

28bits

keyleft

28bits
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                              Σχήµα 5.3 :  
Αρχική Αντιµετάθεση ∆εδοµένων-Κλειδιού 

 
 

Σχήµα 5.4: RTL διάγραµµα 

 

Μετά την ενεργοποίηση του απαραίτητου σήµατος (encoding), το οποίο επιτρέπει την είσοδο 

των δεδοµένων και του κλειδιού προς κρυπτογράφηση, γίνεται η απαραίτητη bit προς bit 

αντιµετάθεση τους. Τα δεδοµένα αποθηκεύονται προσωρινά σε µία εσωτερική 64bits µεταβλητή, 

σύµφωνα µε τον πίνακα 4.1 (βλέπε Κεφ 4.2). Ενώ στην συνέχεια τα 64 αυτά bit χωρίζονται σε δύο 

ισάριθµες 32bits µεταβλητές, οι οποίες και είναι η τελική έξοδος του καταχωρητή IP. 

 

Σχήµα 5.5: Καταχωρητής IP 

 

Παρόµοια διαδικασία ακολουθείται και κατά την επεξεργασία του κλειδιού προκειµένου τα 

64 bits του κλειδιού να υποστούν την απαραίτητη αντιµετάθεση ενώ στην συνέχεια το µέγεθος του 

να µειωθεί στα 56bit. 

Έτσι, πιο αναλυτικά το κλειδί αποθηκεύεται σε µία εσωτερική µεταβλητή και στην συνέχεια 

γίνεται αντιµετάθεση των bits του (Πίνακας 4.5 Κεφ.4.2.3) από όπου και προκύπτει ένα νέο κλειδί 
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µεγέθους 56bits το οποίο στην συνέχεια χωρίζεται σε δύο ίσα µέρη τα οποία και είναι η τελική 

έξοδος του καταχωρητή PC1. 

Στα RTL σχηµατικά διαγράµµατα των καταχωρητών IP και PC1 των σχηµάτων 5.5 και 5.6 

φαίνεται όλη η διαδικασία που περιγράψαµε σε επίπεδο ψηφιακής σχεδίασης. 

 

 

Σχήµα 5.6: Καταχωρητής PC1 
 

Μετά την αντιµετάθεση που υπέστησαν τόσο το κλειδί όσο και τα εισερχόµενα προς 

κρυπτογράφηση δεδοµένα γίνεται η επεξεργασία των εξόδων των καταχωρητών στους δεκαέξι 

συνεχόµενους γύρους που ακολουθούν (Part 2). Στο ακόλουθο υποκεφάλαιο θα γίνει πλήρης 

ανάλυση της λειτουργίας ενός γύρου DES. Στην συνέχεια µετά τους 16 αυτούς γύρους στα τελικά 

δεδοµένα που προκύπτουν, στο τρίτο και τελευταίο µέρος της σχεδίασης (Part3), γίνεται µία 

τελευταία αντιµετάθεση από όπου και έχουµε την τελική µορφή του κρυπτογραφήµατος µας. Αυτό 

το κοµµάτι της σχεδίασης αποτελείται από την βαθµίδα IP
-1
 , η οποία όµως για την σωστή 

λειτουργία και τον απαραίτητο συγχρονισµό της, θα πρέπει να αναφερθεί ότι ελέγχεται από το 

κατάλληλο σήµα (enableout) που καθορίζει σε ποια χρονική στιγµή να κάνει εισαγωγή δεδοµένων 

προς επεξεργασία. Η αντιµετάθεση αυτή γίνεται σύµφωνα µε τον πίνακα 4.2 (Βλέπε Κεφ.4.2). 
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64bits
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left

32bits

right

 

 

Σχήµα 5.7: Τελική Αντιµετάθεση 
 

 

Σχήµα 5.8: RTL ∆ιάγραµµα IP-1 
 

 

Συνοπτικά το τρίτο µέρος της σχεδίασης (Part 3- Βλέπε  επίσης Σχήµα 5.2) παρουσιάζεται 

στο σχήµα 5.7, ενώ στο σχήµα 5.8 φαίνεται η λειτουργία της βαθµίδας σε επίπεδο RTL. 
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Ο έλεγχος όλων των απαραίτητων σηµάτων ελέγχου γίνεται από την βαθµίδα ελέγχου 

(Σχήµα 5.9), η οποία ελέγχει την όλη διαδικασία ενεργοποιώντας τα κατάλληλα σήµατα στην 

σωστή χρονική στιγµή, ούτως ώστε να µην υπάρξει απώλεια των δεδοµένων και του κλειδιού και 

να επιτύχουµε τον καλύτερο δυνατό συγχρονισµό. 

 

Σχήµα 5.9: Βαθµίδα Ελέγχου (Control Unit) 

 

 

 

 

 

 

 

 
Σχήµα 5.10: Μετρητής (Counter) 

5.1.1  Εσωτερική λειτουργία κύκλου DES (One Round Function)   

 

Για τον απαραίτητο συγχρονισµό εισόδου των δεδοµένων και του κλειδιού στους γύρους 

επεξεργασίας τους, χρησιµοποιείται ένα σήµα ενεργοποίησης (enableround). Με την ενεργοποίηση 

του παραπάνω σήµατος γίνεται ταυτόχρονη είσοδος των δεδοµένων και του κλειδιού.  
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Σχήµα 5.11: Block ∆ιάγραµµα Περιγραφής ενός γύρου DES 
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Τα δεδοµένα αρχικά αποθηκεύονται σε δύο καταχωρητές (left και right register) της τάξης 

των 32bits. Ο καταχωρητής left register αποθηκεύει προσωρινά τα δεδοµένα σε µία εσωτερική 

µεταβλητή και περιµένει το κατάλληλο σήµα ενεργοποίησης της εξόδου (enable1). Αυτό συµβαίνει 

προκειµένου κατά την έξοδο των δεδοµένων να υπάρχει σωστός συγχρονισµός και η επεξεργασία 

τους να προχωρήσει σύµφωνα µε το σχέδιο υλοποίησης (Σχήµα 5.11). Τα δεδοµένα που έχουν 

εισαχθεί στον καταχωρητή right register αποθηκεύονται προσωρινά για ένα παλµό ρολογιού. Κατά 

την επόµενη θετική ακµή του ρολογιού εξέρχονται και οδηγούνται στην επόµενη βαθµίδα, η οποία 

είναι µία βαθµίδα επέκτασης δεδοµένων (expansion). Ταυτόχρονα όµως οδηγούνται και σε ένα 

καταχωρητή, ο οποίος και τα αποθηκεύει (Register 88). Την ίδια χρονική στιγµή ο ίδιος 

καταχωρητής λαµβάνει και τα δύο 28bits µέρη του κλειδιού. Ο λόγος ύπαρξης του συγκεκριµένου 

καταχωρητή είναι να αποθηκεύει τόσο τα δεδοµένα όσο και τα µέρη του κλειδιού µέχρι να γίνει 

όλη η απαραίτητη διαδικασία και στην συνέχεια αφού ενεργοποιηθεί το κατάλληλο σήµα (enable1) 

να έχουµε ταυτόχρονη έξοδο στο τέλος κάθε γύρου όλων των δεδοµένων και των µερών των 

κλειδιών.  

Ακολουθούν τα RTL σχηµατικά διαγράµµατα των καταχωρητών left register και right register 

στα οποία φαίνεται η ακριβής τους λειτουργία. 

Σ’ αυτήν την χρονική στιγµή πραγµατοποιείται η απαραίτητη επέκταση των δεδοµένων από 

τα 32bits στα 48bits. Πρακτικά, εσωτερικά της βαθµίδας expansion γίνεται bit προς bit αντιγραφή 

των δεδοµένων εισόδου σε µία µεγαλύτερη µεταβλητή σύµφωνα µε τον Πίνακα 4.3 (Κεφάλαιο 

4.2.1). Η µεταβλητή αυτή θα αποτελέσει και την τελική της έξοδο. 

 

Σχήµα 5.12: Καταχωρητής Left 

 

 

Σχήµα 5.13: Καταχωρητής Right 
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Σχήµα 5.14 Επέκταση ∆εδοµένων 

 

Στην συνέχεια τα 48 bits δεδοµένων γίνονται αποκλειστική διάζευξη (XOR) µε τα 48 bits του 

κλειδιού που αντιστοιχεί στον συγκεκριµένο γύρο επεξεργασίας. Η διαδικασία για το πώς 

προκύπτει το κλειδί για κάθε γύρο, θα αναλυθεί σε ακόλουθο υποκεφάλαιο. Στην συνέχεια το 

αποτέλεσµα αυτό εισέρχεται στην µνήµη ROM που έχουµε κατασκευάσει. Εσωτερικά της µνήµης 

αυτής υλοποιούνται τα S-Boxes, τα οποία όπως έχουµε αναφέρει αποτελούν το πιο σηµαντικό 

µέρος του αλγόριθµου κρυπτογράφησης, αφού από αυτά εξαρτάται σε µεγάλο βαθµό η 

κρυπτογραφική δύναµη του αλγορίθµου.   

Η µνήµη που κατασκευάστηκε για αυτή την λειτουργία αποτελείται από οκτώ πίνακες 

αναζήτησης (look up tables). Με την εισαγωγή των δεδοµένων στην µνήµη γίνεται διαχωρισµός 

των 48bits σε οκτώ οµάδες των 6bits µε ταυτόχρονη αποθήκευση τους σε ισάριθµες εσωτερικές 

µεταβλητές. Κάθε µία από αυτές τις µεταβλητές θα αποτελέσει την συγκριτική τιµή για κάθε ένα 

από τους οκτώ πίνακες αναζήτησης – δηλαδή τα δεδοµένα εισόδου των S-Boxes λειτουργούν σαν 

γεννήτρια διευθύνσεων. Έτσι, ανάλογα µε τα δεδοµένα που θα λαµβάνει κάθε φορά θα ανατρέχει 

στους σταθερούς πίνακες τιµών που έχουµε εισάγει (Βλέπε Κεφάλαιο 4.2.2) και θα βρίσκει την 

αντίστοιχη τιµή η οποία είναι της τάξης των 4bits την οποία και θα εξάγει ως τελικό αποτέλεσµα. 

Εποµένως στην έξοδο της µνήµης ROM θα λάβουµε οκτώ µεταβλητές των 4bits, δηλαδή 

συνολικά θα έχουµε 32bits δεδοµένων. Οι µεταβλητές αυτές στην συνέχεια οδηγούνται στην 

βαθµίδα P-Box (Σχήµα 5.11) όπου µετά την είσοδο τους αποθηκεύονται σε µία 32bits µεταβλητή, 

προκειµένου να υποστούν µία τελική αντιµετάθεση η οποία γίνεται σύµφωνα µε τον πίνακα 4.2 

(Βλέπε Κεφ4.2). Το αποτέλεσµα της αντιµετάθεσης αυτής δεν θα εξαχθεί από την βαθµίδα αµέσως 

αλλά την χρονική στιγµή κατά την οποία θα γίνει ενεργοποίηση του απαραίτητου για τον 

συγχρονισµό σήµατος (enable1). Το συγκεκριµένο αυτό σήµα  ενεργοποιεί ταυτόχρονα και τις 

εξόδους των καταχωρητών left register και register 88, όπως έχουµε ήδη αναφέρει στην αρχή του 

κεφαλαίου. 
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Με την ταυτόχρονη ενεργοποίηση των δύο αυτών βαθµιδών επιτυγχάνουµε τον συγχρονισµό 

των δύο εξόδων. Αυτό, γίνεται προκειµένου τα δεδοµένα που θα λάβουµε να εισαχθούν στην 

επερχόµενη 32bit XOR χωρίς καµία χρονική διαφορά ούτως ώστε να εξασφαλίσουµε σωστό τελικό 

αποτέλεσµα (συγχρονισµό). Η αποκλειστική αυτή διάζευξη είναι και η τελική επεξεργασία των 

δεδοµένων στο γύρο αυτό. Εποµένως, το αποτέλεσµα που θα προκύψει (outxor32) θα είναι η 

τελική έξοδος του συγκεκριµένου γύρου κρυπτογράφησης. 

Το σήµα ελέγχου (enable1) όπως είπαµε, ενεργοποιεί και τον καταχωρητή register88. Έτσι, 

έχουµε ταυτόχρονη έξοδο στο τέλος κάθε γύρου όλων των δεδοµένων και των µερών των κλειδιού. 

Στα RTL σχηµατικά διαγράµµατα των S-Boxes και του P-Box που ακολουθούν φαίνεται όλη 

η λειτουργία που αναλύθηκε παραπάνω.  

 

Σχήµα 5.15 8ROMS (S-Boxes) 
 

Σχήµα 5.16 P-BOX 

Όλη η διαδικασία που αναλύθηκε σε αυτό το κεφάλαιο, από την είσοδο των δεδοµένων και 

του κλειδιού µέχρι και την τελική έξοδο του γύρου επεξεργασίας φαίνεται αναλυτικά στο 

παρακάτω RTL διάγραµµα. 
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Σχήµα 5.17 RTL ∆ιάγραµµα Ενός Γύρου DES  

 

Τα δεδοµένα πριν την τελική τους αντιµετάθεση όπως έχουµε ήδη αναφέρει υπόκεινται σε 

δεκαέξι γύρους επεξεργασίας. Η σύνδεση όλων των γύρων καθώς και όλη η διαδικασία 

κρυπτογράφησης που σχεδιάστηκε (Σχήµα 5.2) παρουσιάζεται υλοποιηµένη στο παρακάτω RTL 

σχηµατικό διάγραµµα. 

 

Σχήµα 5.18 Συνολική Λειτουργία του DES 

 

5.1.2 Επεξεργασία Κλειδιού DES ενός κύκλου (One round Key function) 

 

Η επεξεργασία του απαραίτητου για την κρυπτογράφηση κλειδιού και η παραγωγή των 

αντίστοιχων για κάθε γύρο υποκλειδιών, σε πληθώρα σχεδιάσεων-υλοποιήσεων του αλγορίθµου 

DES, πραγµατοποιείται κατά κόρον συνολικά. Πιο συγκεκριµένα στην αρχή παράγονται και τα 16 

υποκλειδιά τα οποία ουσιαστικά αποθηκεύονται σε ένα καταχωρητή. Έτσι, στην συνέχεια ανάλογα 

µε τον γύρο επεξεργασίας που βρίσκεται ο αλγόριθµος γίνεται η εφαρµογή του αντίστοιχου 

κλειδιού. Η ίδια διαδικασία ακολουθείται και κατά την διάρκεια της αποκρυπτογράφησης.  

Στην παρούσα υλοποίηση λόγω της αρχιτεκτονικής συνεχόµενης ροής που ακολουθήθηκε 

κατά την σχεδίαση, όλη η παραπάνω διαδικασία θα αποτελούσε ουσιαστικά  µία αρκετά µεγάλη 
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χρόνο-καθυστέρηση στην ταχύτητα επεξεργασίας των δεδοµένων. Αυτό συµβαίνει γιατί τα 

δεδοµένα, µέχρι να παραχθούν τα αντίστοιχα υποκλειδιά, θα έπρεπε να τηρούν στάση αναµονής, 

γεγονός που θα επιβάρυνε την συνολική ταχύτητα του αλγορίθµου. Για τον λόγο αυτό η παραγωγή 

των υποκλειδιών θα έπρεπε να γίνει µε άλλο τρόπο ο οποίος θα εκµεταλλεύεται την σχεδίαση και 

δεν θα λειτουργεί επιβαρυντικά ως προς την ταχύτητα του. 

Έτσι, στην συγκεκριµένη σχεδίαση η παραγωγή του κάθε υποκλειδιού γίνεται στον 

συγκεκριµένο γύρο επεξεργασίας των δεδοµένων όπου και θα χρησιµοποιηθεί προκειµένου να 

έχουµε την ελάχιστη δυνατή χρονική καθυστέρηση. 

Όπως αναφέραµε παραπάνω, κατά το πρώτο µέρος της σχεδίασης (Part1) γίνεται η αρχική 

αντιµετάθεση των δεδοµένων και του κλειδιού. Από τις εξόδους του καταχωρητή PC1 έχουµε το 

κλειδί µας µειωµένο από τα 64bits στα 56bits και χωρισµένο σε δύο µέρη των 28bits. Στην 

συνέχεια αυτά τα δύο µέρη οδηγούνται στο δεύτερο µέρος της σχεδίασης (Part2) όπου και 

εισέρχονται σε ένα καταχωρητή ολίσθησης, ο οποίος ανάλογα µε τον γύρο επεξεργασίας που 

βρισκόµαστε κάνει ένα συγκεκριµένο αριθµό αριστερών ή δεξιών ολισθήσεων  όταν έχουµε 

κρυπτογράφηση ή αποκρυπτογράφηση αντιστοίχως. Ο αριθµός των ολισθήσεων του κάθε bit 

ορίζεται σύµφωνα µε τον Πίνακα 4.7 (Βλέπε Κεφ.4.2.3) ενώ για το αν βρισκόµαστε σε διαδικασία 

κρυπτογράφησης ή αποκρυπτογράφησης χρησιµοποιείται ένα σήµα ελέγχου (mode). 

Κατά την επόµενη θετική ακµή του ρολογιού τα ολισθηµένα πλέον µέρη του κλειδιού 

εξέρχονται και οδηγούνται στην επόµενη βαθµίδα, η οποία είναι µία βαθµίδα αντιµετάθεσης 

δεδοµένων (PC2-βλέπε Σχήµα 5.11). Μετά την είσοδο τους αποθηκεύονται σε µία 56bits 

µεταβλητή προκειµένου να υποστούν µία τελική αντιµετάθεση η οποία γίνεται σύµφωνα µε τον 

πίνακα 4.6 (Βλέπε Κεφ.4.2.3). Η αντιµετάθεση αυτή έχει ως σκοπό να µειώσει το µήκος του 

κλειδιού από τα 56bits στα 48bits. Το αποτέλεσµα της αντιµετάθεσης αυτής είναι το τελικό κλειδί 

που θα χρησιµοποιηθεί σε αυτό τον γύρο και το οποίο θα γίνει αποκλειστική διάζευξη (XOR) όπως 

αναφέραµε και πιο πάνω µε τα αντίστοιχα bits δεδοµένων (Σχήµα5.11). 

 Ταυτόχρονα όµως, τα δύο µέρη του κλειδιού πριν µπουν στην βαθµίδα PC2 οδηγούνται και 

σε ένα καταχωρητή ο οποίος και τα αποθηκεύει (Register 88). Η λειτουργία του συγκεκριµένου 

καταχωρητή αναλύθηκε στο κεφάλαιο 5.2.1 ενώ το αντίστοιχο RTL σχηµατικό του διάγραµµα 

παρουσιάζεται στο τέλος του κεφαλαίου (Σχήµα 5.19). 

 Η όλη διαδικασία παραγωγής του συγκεκριµένου κλειδιού επαναλαµβάνεται σε κάθε ένα 

γύρο ξεχωριστά και µε αυτό τον τρόπο γίνεται η παραγωγή και των 16 κλειδιών. 

Ακολουθούν τα RTL σχηµατικά διαγράµµατα του καταχωρητή 88 (register 88), του 

καταχωρητή ολίσθησης (shift register) όσο και της βαθµίδας PC2  στα οποία φαίνεται η ακριβής 

τους λειτουργία. 
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Σχήµα 5.19 Καταχωρητής 88 

 

 

5.1.3 Triple DES 

 

Για την µετάβαση από την υλοποίηση του DES σε αυτήν του Triple-Des ήταν αναγκαίο να 

γίνουν κάποιες αλλαγές τόσο στην µονάδα ελέγχου των σηµάτων ενεργοποίησης όσο και στα 

αρχικά δεδοµένα και κλειδιά τα οποία θα πρέπει να λάβουµε.  

∆ηλαδή, ουσιαστικά τροποποιήθηκε ο µετρητής, ο οποίος ελέγχει τα σήµατα ενεργοποίησης 

και επεκτάθηκε  έτσι ώστε η είσοδος των δεδοµένων και του κλειδιού σε κάθε βαθµίδα να γίνεται 

σε µία καθορισµένη χρονική στιγµή και να µην έχουµε απώλεια του συγχρονισµού. Επίσης, η 

εφαρµογή του Triple-Des απαιτεί την είσοδο δύο διαφορετικών κλειδιών κρυπτογράφησης όπως 

επίσης και την δηµιουργία διαφορετικού σήµατος ελέγχου της διαδικασίας κρυπτογράφησης-

αποκρυπτογράφησης (mode1) για την κάθε βαθµίδα. Όπως φαίνεται και στο ακόλουθο σχήµα, 

ουσιαστικά ο Triple-Des είναι ο Des υλοποιηµένος τρεις συνεχόµενες φορές, µε την µόνη διαφορά 

ότι η δεύτερη υλοποίηση του (Σχήµα 5.22, (Β)) κάνει αποκρυπτογράφηση των δεδοµένων εισόδου 

µε διαφορετικό κλειδί (Key 2), µε απώτερο σκοπό να αυξήσει ακόµα περισσότερο την 

 
Σχήµα 5.20 Καταχωρητής ολίσθησης 

 
 

Σχήµα 5.21 PC2 
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πολυπλοκότητα-ασφάλεια του αλγορίθµου. Ο πρώτος DES (Σχήµα 5.22, (Α)) καθώς και ο τρίτος 

(Σχήµα 5.22, (Γ)) λειτουργούν κανονικά κάνοντας κρυπτογράφησης µε το ίδιο αρχικό κλειδί (Key 

1). Στην αποκρυπτογράφηση γίνεται αλλαγή των ρόλων της κάθε DES βαθµίδας. ∆ηλαδή η 

βαθµίδα που προηγουµένως έκανε κρυπτογράφηση τώρα κάνει αποκρυπτογράφηση και 

αντιστρόφως.  

Έτσι, όπως παρατηρούµε στο συνοπτικό σχήµα RTL υλοποίησης (Σχήµα 5.23) του Triple-

Des εκτός από τα δεδοµένα, το ένα κλειδί και το σήµα ελέγχου για την λειτουργία της 

κρυπτογράφησης-αποκρυπτογράφησης, τα οποία είχαµε στην απλή υλοποίηση του αλγορίθµου, 

τώρα έχουµε ένα δεύτερο κλειδί κρυπτογράφησης (Keyin2) και ένα νέο σήµα ελέγχου (mode2). 

 

 

DES

Encryption

KEY 1

(A)

DES

Decryption

KEY 2

(B)

DES

Encryption

KEY 1

(Γ)

 

 

 

 
Σχήµα 5.22: Triple DES 

 

 

Σχήµα 5.23: Top Triple DES RTL  

 

Στο παρακάτω σχήµα (5.24) φαίνεται η συνολική λειτουργία του Triple DES σε επίπεδο 

RTL. 

 

Σχήµα 5.24: RTL Triple DES 

 

5.2 Υλοποίηση και Προσοµοίωση 

 

Για την εξακρίβωση της σωστής λειτουργίας του DES, στη συνέχεια παρουσιάζεται µία 

πλήρης διαδικασία προσοµοίωσης του (Σχήµα 5.27, 5.28), που έγινε σε πραγµατικό χρόνο.  
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Τα εισερχόµενα δεδοµένα που δίνονται προς κρυπτογράφηση (σε δεκαεξαδική µορφή) 

είναι: Textin=«0123456789ABCDEF», ενώ το αντίστοιχο κλειδί κρυπτογράφησης είναι 

Keyin=«133457799BBCDFF1». Τα τελικά κρυπτογραφηµένα δεδοµένα που λαµβάνουµε είναι 

«85E813540F0AB405». 

 

 
 

Σχήµα 5.25: ∆ιαδικασία Κρυπτογράφησης DES 

 

Για τον έλεγχο της διαδικασίας αποκρυπτογράφησης, δόθηκαν τα δεδοµένα που λάβαµε 

κατά την παραπάνω διαδικασία κρυπτογράφησης. Το κλειδί, όπως φαίνεται στο Σχήµα 5.28 είναι 

ακριβώς το ίδιο µε προηγουµένως ενώ ορίσαµε την λειτουργία του προγράµµατος σε κατάσταση 

αποκωδικοποίησης αλλάζοντας το σήµα ελέγχου mode. Αποτέλεσµα της διαδικασίας 

αποκρυπτογράφησης είναι τα αρχικά δεδοµένα που είχαµε εισάγει («0123456789ABCDEF»). 

 

 
 

Σχήµα 5.26: Decryption DES 

 

 

Η ίδια διαδικασία ακολουθήθηκε και για τον έλεγχο της υλοποίησης του Triple-DES. 

Ακολουθούν τα σχήµατα στα οποία φαίνεται αναλυτικά η διαδικασία προσοµοίωσης (Σχήµα 5.27, 

5.28, 5.29) του Triple DES σε πραγµατικό χρόνο. 



Τ.Ε.Ι. ΚΡΗΤΗΣ /ΠΑΡΑΡΤΗΜΑ ΧΑΝΙΩΝ                                                                           ΤΜΗΜΑ ΗΛΕΚΤΡΟΝΙΚΗΣ 

Πτυχιακή Εργασία                                                             54                                                                 Αντώνιος Φιολιτάκης 

 

Τα εισερχόµενα δεδοµένα που δίνονται προς κρυπτογράφηση (σε δεκαεξαδική µορφή) 

είναι: Textin=«8787878787878787», ενώ τα αντίστοιχα κλειδιά κρυπτογράφησης 

Keyin1=«0E329232EA60D73» και Keyin2=«133457799BBCDFF1». Τα τελικά κρυπτογραφηµένα 

δεδοµένα που λαµβάνουµε είναι «25392EDEC93C1CEE». 

 

 
 

Σχήµα 5.27: ∆ιαδικασία Κρυπτογράφησης Triple DES 
 

Η αναλυτική διαδικασία και των τριών υποβαθµίδων DES του Triple DES (Σχήµα 5.22) 

κατά την διαδικασία κρυπτογράφησης που κάναµε παραπάνω παρουσιάζεται στο ακόλουθο σχήµα. 

 
Σχήµα 5.28: Αναλυτική ∆ιαδικασία Κρυπτογράφησης Triple DES 

 

Για τον έλεγχο της διαδικασίας αποκρυπτογράφησης, δόθηκαν τα δεδοµένα που λάβαµε 

κατά την παραπάνω διαδικασία κρυπτογράφησης. Τα κλειδιά, όπως φαίνεται στο Σχήµα 5.32 είναι 

ακριβώς τα ίδια µε προηγουµένως ενώ ορίσαµε την λειτουργία του προγράµµατος σε κατάσταση 

αποκωδικοποίησης αλλάζοντας τα απαραίτητα σήµατα ελέγχου mode1 και mode2. Αποτέλεσµα της 

διαδικασίας αποκρυπτογράφησης ήταν τα αρχικά δεδοµένα που είχαµε εισάγει 

(«8787878787878787»). 
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Σχήµα 5.29: ∆ιαδικασία Αποκρυπτογράφησης Triple DES 

 

Στον πίνακα (Πίνακας 5.1) παρουσιάζονται περιληπτικά τα στατιστικά στοιχεία της 

υλοποίησης του DES για τo Chip XCV300ebg352-8 C (device family Virtex E, device type 300E, 

Package type BG, number of pins 352, Speed grade -8, Temperature range C).  

 

Number of Slices:      670  out of   3072    21%   

Number of Slice Flip Flops:                 1000  out of   6144    16%   

Number of 4 input LUTs:                642  out of   6144    10%   

Number of bonded IOBs:                 186  out of    264    70%  

Number of GCLKs:                         1  out of      4    25%   

Minimum period 6.129ns (Maximum Frequency: 163.159MHz) 

Minimum input arrival time before clock 8.236ns 

Maximum output required time after clock 6.917ns 

 

Πίνακας 5.1 Ποσοστό χρήσης των πόρων της FPGA που χρησιµοποιήθηκε 

 

Όπως φαίνεται, το ποσοστό κάλυψης του αριθµού των Flip Flops του συγκριµένου Chip 

βρίσκεται στο 16%, χρησιµοποιήθηκαν 186 pins από τα συνολικά 264 δηλαδή το 70%, ένα από τα 

τέσσερα συνολικά pins ρολογιού του FPGA (GCLKs), 670 από τα 3072 (21%) CLBs λογικές 

προγραµµατιζόµενες κυψέλες (Slices), 642 από τους 6144 πίνακες αναζήτησης (LUBs). Η µέγιστη 

λειτουργία που µπορεί να λειτουργήσει το συγκεκριµένο Chip είναι 163.159MHz, ο ελάχιστος 

χρόνος άφιξης δεδοµένων πριν το ρολόι είναι 8.236ns, ενώ τέλος 6.917ns είναι ο µέγιστος χρόνος 

που απαιτείται µετά την ακµή ρολογιού για να έχουµε έξοδο. 

Παρακάτω ακολουθούν τα σχήµατα 5.30- 5.31 από το αναπτυξιακό λογισµικό της Xilinx 

του υλοποιηµένου DES Chip. 
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Σχήµα 5.30 Απεικόνιση χώρου Chip XCV1600ebg560-8 C  

 

Στο παραπάνω σχήµα φαίνεται η κατανοµή όλων των ψηφιακών στοιχειών  και συνδέσεων 

επάνω στο FPGA Chip ενώ στο ακόλουθο σχήµα µπορούµε να δούµε την συνολική τοποθέτηση των 

στοιχείων σε όλα τα επίπεδα του FPGA chip καθώς και τις διαδροµές των συνδέσεων αυτών. 

 

Σχήµα 5.31 Απεικόνιση δροµολογήσεων Chip XCV300ebg352-8 C 
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Όµοια, για την υλοποίηση του Triple DES (Πίνακας 5.2), παρουσιάζονται περιληπτικά τα 

στατιστικά στοιχεία για τo Chip XCV1600ebg560-8 C (device family Virtex E, device type 1600E, 

Package type BG, number of pins 560, Speed grade -8, Temperature range C).  

 

Number of Slices:      12635  out of  14039    90%   

Number of Slice Flip Flops:                 20505  out of  31104    65%   

Number of 4 input LUTs:                15518  out of  31104    49%   

Number of bonded IOBs:                 243  out of    408    59%   

Number of GCLKs:                         1  out of      4    25%   

Minimum period 6.564ns (Maximum Frequency: 152.346MHz) 

Minimum input arrival time before clock 10.116ns 

Maximum output required time after clock 5.783ns 

 

Πίνακας 5.2 Ποσοστό χρήσης των πόρων της FPGA που χρησιµοποιήθηκε 

 

Η κάλυψη των Flip Flops του συγκριµένου Chip βρίσκεται στο 65%, χρησιµοποιήθηκαν 243 

pins από τα συνολικά 408 δηλαδή το 59%, ένα από τα τέσσερα συνολικά pins ρολογιού του FPGA 

(GCLKs), 12635 από τα 14039 (90%) CLBs λογικές προγραµµατιζόµενες κυψέλες (Slices), 15518 

από τους 31104 πίνακες αναζήτησης (LUΤs) δηλαδή 49%. Η µέγιστη λειτουργία που µπορεί να 

λειτουργήσει το συγκεκριµένο Chip είναι 152.346MHz, ο ελάχιστος χρόνος άφιξης δεδοµένων πριν 

την ακµή του ρολογιού είναι 10.116ns, ενώ τέλος 5.783ns είναι ο µέγιστος χρόνος που απαιτείται 

µετά την ακµή ρολογιού για να έχουµε έξοδο. 

Παρακάτω ακολουθούν τα σχήµατα 5.29- 5.30 από το αναπτυξιακό λογισµικό της Xilinx 

του υλοποιηµένου Triple DES Chip 

 

Σχήµα 5.32  Απεικόνιση χώρου Chip XCV1600ebg560-8 C 
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Στο παραπάνω σχήµα φαίνεται η κατανοµή όλων των ψηφιακών στοιχειών και συνδέσεων επάνω 

στο FPGA Chip ενώ στο ακόλουθο σχήµα µπορούµε να δούµε την συνολική τοποθέτηση των στοιχείων σε 

όλα τα επίπεδα του FPGA chip καθώς και τις διαδροµές που ακολουθούν όλες οι συνδέσεις. 

 

Σχήµα 5.33 Απεικόνιση δροµολογήσεων Chip XCV1600ebg560-8 C 

 

 

 Με βάση την ελάχιστη περίοδο λειτουργίας µπορούµε να κάνουµε µια εκτίµηση των 

επιδόσεων του κυκλώµατος που σχεδιάσαµε για τον αλγόριθµο DES. Έτσι, αν θεωρήσουµε µέγιστη 

συχνότητα λειτουργίας τα 150MHz αυτό σηµαίνει ότι θα έχουµε ελάχιστη περίοδο ρολογιού 6,6ns. 

Γνωρίζοντας ότι για να κρυπτογραφήσουµε ή αποκρυπτογραφήσουµε µια οµάδα µεγέθους 64-bits 

χρειαζόµαστε ένα παλµό στην αρχή, δεκαέξι γύρους των τεσσάρων παλµών ο καθένας και ένα 

παλµό στο τέλος, δηλαδή συνολικά 66 παλµούς. Άρα, για κάθε οµάδα 64-bits (8bytes) απαιτούνται 

435,6ns. Αυτό σηµαίνει ότι χρειάζονται λιγότερα από 60ms για την κρυπτογράφηση ή 

αποκρυπτογράφηση πληροφορίας µεγέθους 1MByte, δηλαδή έχουµε ρυθµό περίπου 18Mbytes/sec.  

  Οι επιδόσεις του κυκλώµατος για των Triple-DES πέφτουν στο 1/3 διότι χρειάζεται τους 

τριπλάσιους παλµούς αφού υλοποιεί τον DES τρεις φορές. Εύκολα όµως µπορεί κάποιος να 

βελτιώσει τoν ρυθµό κρυπτογράφησης-αποκρυπτογράφησης χρησιµοποιώντας τεχνικές σχεδίασης 

συνεχόµενης ροής (pipeline). 
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6 Συµπεράσµατα 

 

Στη παρούσα εργασία παρουσιάστηκαν αναλυτικά ένα προς ένα τα βήµατα για την 

υλοποίηση του αλγορίθµου κρυπτογράφησης DES και Triple-DES σε FPGA Chip καθώς επίσης 

και τα πιο σηµαντικά στοιχεία από τη θεωρία της κρυπτογραφίας και κρυπτανάλυσης.  

Συγκεκριµένα, αρχικά συντέθηκε µια σύντοµη περιγραφή της ιστορίας της κρυπτογραφίας 

από το 1900 π.Χ. µέχρι και σήµερα. Στην συνέχεια γίνεται αναφορά στις βασικές έννοιες της 

κρυπτογραφίας-κρυπτανάλυσης, ενώ στο τέλος µελετήθηκαν σε βάθος οι αλγόριθµοι 

κρυπτογράφησης DES και  Triple-DES και υλοποιήθηκαν σε επίπεδο υλικού (Hardware). 

Προσοµοιώθηκε επιτυχώς η λειτουργία του κυκλώµατος και εκτιµήσαµε ότι η ταχύτητα 

λειτουργίας του DES, που είναι 18Mbytes/sec, είναι περίπου δέκα φορές µεγαλύτερη από αυτήν 

που µπορεί να επιτευχθεί επιστρατεύοντας µεθόδους software και σύγχρονους υπολογιστές (π.χ. µε 

επεξεργαστή AMD Athlon 64 3400+ και µε 512MB RAM)[ΧΡΙ05]. 

Συµπερασµατικά, η παρούσα εργασία µε τη βοήθεια και των προσοµοιώσεων απέδειξε ότι 

µπορεί να λειτουργήσει αξιόπιστα, πληρώντας όλες τις αρχικές προδιαγραφές που είχαµε θέσει. 

Συνεπώς µπορεί να εφαρµοστεί και στην πράξη µε τις απαραίτητες µετατροπές (πχ κατάλληλο 

Interface) σε πληθώρα εφαρµογών, όπως ασφαλή και γρήγορη µεταφορά αρχείων κειµένου µε 

σχετικά µικρό κλειδί (64 bits Key). Επιπλέον ένα από τα προτερήµατα της παρούσας υλοποίησης 

που θα πρέπει να ληφθεί υπόψη στην εφαρµογή της, είναι η υλοποίηση σε Hardware (γρηγορότερη 

και ασφαλέστερη επεξεργασία δεδοµένων) καθώς επίσης και της συµµετρικότητας του αλγορίθµου 

(γρήγορη κωδικοποίηση- αποκωδικοποίηση µε το ίδιο Hardware). Σε αυτό το σηµείο, θα πρέπει να 

αναφερθεί και η αδυναµία πλέον του αλγορίθµου DES /Triple-DES των 64bits στην κρυπτανάλυση 

(λόγω της αυξανόµενης υπολογιστικής ισχύς και της ακριβής γνώσης της µεθόδου λειτουργίας 

του). Παρά ταύτα ο Triple DES εξακολουθεί να χρησιµοποιείται σε πολλές εφαρµογές κυρίως όµως 

στα128bits.  

Οι ανάγκες της σηµερινής εποχής έχουν οδηγήσει σε νέα είδη κρυπτογράφησης όπως η 

ελλειπτική και η κβαντική κρυπτογραφία. Επίσης, τα τελευταία χρόνια λόγω της ευρείας χρήσης 

του ∆ιαδικτύου και του Παγκόσµιου Ιστού, η κρυπτογράφηση βασίζεται πλέον σε τεχνικές που 

συνδυάζουν  συµµετρικούς και ασύµµετρους αλγορίθµους κρυπτογράφησης για την φύλαξη ή την  

µετάδοση της πληροφορίας. 

Κάθε µία από τις παραπάνω κρυπτογραφήσεις έχει τα δικά της προτερήµατα και 

µειονεκτήµατα. Κατά την γνώµη µου, µια πιθανή λύση για την κατασκευή µίας κατηγορίας 

ισχυρών τεχνικών κρυπτογράφησης έγκειται στην µετάδοση µόνο της κρυπτογραφηµένης 
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πληροφορίας, αποτρέποντας την µετάδοση του κλειδιού. Τέτοια συστήµατα µπορούν να 

δηµιουργηθούν χρησιµοποιώντας συγχρονισµένες γεννήτριες κλειδιών.  

Τέλος, θα µπορούσαµε να πούµε ότι, η κρυπτογραφία γενικότερα θα αποτελέσει ένα από τα 

µεγαλύτερα ζητήµατα συζητήσεων και εφαρµογών σε παγκόσµιο επίπεδο. 
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Παραρτήµατα  

Α. Αποσπάσµατα Κώδικα VHDL 

Στο παρόν παράρτηµα παρατίθεται µέρος του κώδικα που δηµιουργήθηκε. 

Triple_DES.vhd 
library ieee; 

use ieee.std_logic_1164.all; 

use IEEE.STD_LOGIC_ARITH.ALL; 

use IEEE.STD_LOGIC_UNSIGNED.ALL; 

use ieee.std_logic_misc.all;  

entity triple_des is  

  port(      TextIn:in Std_logic_vector(1 to 64); 

                KeyIn1:in Std_logic_vector(1 to 64); 

   KeyIn2:in Std_logic_vector(1 to 64); 

   clk :in STD_LOGIC; 

   RST: in STD_LOGIC; 

   mode1 :in STD_LOGIC; 

   mode2 :in STD_LOGIC; 

                 TextOUT:out Std_logic_vector(1 to 64) 

   ); 

end; 

 

architecture BEHAVIOR of triple_des is 

 

component top_des is  

 

  port(       TextIn:in Std_logic_vector(1 to 64); 

                 KeyIn:in Std_logic_vector(1 to 64); 

   clk :in STD_LOGIC; 

   RST: in STD_LOGIC; 

   mode :in STD_LOGIC; 

                 TextOUT:out Std_logic_vector(1 to 64) 

   ); 

end component; 

 

component top_des1 is  

 

  port(      TextIn:in Std_logic_vector(1 to 64); 

                KeyIn:in Std_logic_vector(1 to 64); 

   clk :in STD_LOGIC; 

   RST: in STD_LOGIC; 

   mode :in STD_LOGIC; 

                 TextOUT:out Std_logic_vector(1 to 64) 

   ); 

end component; 

 

component top_des2 is  

 

  port(       TextIn:in Std_logic_vector(1 to 64); 

                 KeyIn:in Std_logic_vector(1 to 64); 

   clk :in STD_LOGIC; 

   RST: in STD_LOGIC; 

   mode :in STD_LOGIC; 

                 TextOUT:out Std_logic_vector(1 to 64) 

   ); 

end component; 

signal TextOUT1,TextOUT2 :Std_logic_vector(1 to 64); 

 

begin   

------------------------------------------ 

unit_top_des : top_des   

  port map( 

   TextIn=>TextIn, 

                KeyIn=>KeyIn1, 

   clk=>clk, 

   RST=>RST, 

   mode=>mode1, 

                TextOUT=>TextOUT1 

   ); 

 

unit_top_des1 : top_des1   

  port map( 

   TextIn=>TextOUT1, 

                KeyIn=>KeyIn2, 

   clk=>clk, 

   RST=>RST, 

   mode=>mode2, 

                TextOUT=>TextOUT2 

   ); 

 

unit_top_des2 : top_des2   

  port map( 

   TextIn=>TextOUT2, 

                 KeyIn=>KeyIn1, 

   clk=>clk, 

   RST=>RST, 

   mode=>mode1, 

                 TextOUT=>TextOUT 

   ); 

end BEHAVIOR; 
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Topdes.vhd 
 

library ieee; 

use ieee.std_logic_1164.all; 

use IEEE.STD_LOGIC_ARITH.ALL; 

use IEEE.STD_LOGIC_UNSIGNED.ALL; 

use ieee.std_logic_misc.all;  

 

entity top_des is  

  port(       TextIn:in Std_logic_vector(1 to 64); 

                 KeyIn:in Std_logic_vector(1 to 64); 

   clk :in STD_LOGIC; 

   RST: in STD_LOGIC; 

   mode :in STD_LOGIC; 

                 TextOUT:out Std_logic_vector(1 to 64) 

   ); 

end;  

 

architecture BEHAVIOR of top_des is 

 

component Control is  

  port(    

   clk :in STD_LOGIC; 

   rst: in STD_LOGIC; 

       

ENround1,ENround2,ENround3,ENround4,ENround5, 

ENround6,ENround7,ENround8,ENround9,ENround10,E

Nround11,ENround12,ENround13,ENround14, 

ENround15,ENround16 : out STD_LOGIC; 

   

enable1,enable2,enable3,enable4,enable5,enable6,enable7,

enable8,enable9,enable10,enable11,enable12,enable13,ena

ble14,enable15,enable16,enableout: out STD_LOGIC; 

      encodin: out STD_LOGIC 

   ); 

end component; 

 

component intro is  

  port( 

     TextIn:in Std_logic_vector(1 to 64); 

   KeyIn:in Std_logic_vector(1 to 64); 

   clk :in STD_LOGIC; 

   RST: in STD_LOGIC; 

   encodin:in std_logic; 

              keyleft: out STD_LOGIC_VECTOR (1 to 28); 

              keyright: out STD_LOGIC_VECTOR (1 to 28); 

              TextInL: out STD_LOGIC_VECTOR (1 to 32); 

              TextInR: out STD_LOGIC_VECTOR (1 to 32) 

   ); 

end component; 

 

component round1 is  

    port( 

     TextInL:in Std_logic_vector(0 to 31); 

              TextInR:in Std_logic_vector(0 to 31); 

              KeyInL:in Std_logic_vector(0 to 27); 

              KeyInR:in Std_logic_vector(0 to 27);          

 

 

 

  

  clk :in STD_LOGIC; 

   RST: in STD_LOGIC; 

   ENround:in STD_LOGIC; 

   enable1:in STD_LOGIC; 

   mode: in STD_LOGIC; 

       keyleft:out Std_logic_vector(0 to 27); 

   keyright:out Std_logic_vector(0 to 27); 

   TextOUTL:out Std_logic_vector(0 to 31); 

   TextOUTR:out Std_logic_vector(0 to 31) 

   ); 

end component;  

 

component round2 is  

  port(       TextInL:in Std_logic_vector(0 to 31); 

     TextInR:in Std_logic_vector(0 to 31); 

                 KeyInL:in Std_logic_vector(0 to 27); 

   KeyInR:in Std_logic_vector(0 to 27); 

   clk :in STD_LOGIC; 

   RST: in STD_LOGIC; 

   enable1:in STD_LOGIC; 

   ENround:in STD_LOGIC; 

   mode: in STD_LOGIC; 

                keyleft:out Std_logic_vector(0 to 27); 

   keyright:out Std_logic_vector(0 to 27); 

   TextOUTL:out Std_logic_vector(0 to 31); 

   TextOUTR:out Std_logic_vector(0 to 31) 

   ); 

end component;  

 

component round3 is  

  port(      TextInL:in Std_logic_vector(0 to 31); 

    TextInR:in Std_logic_vector(0 to 31); 

                KeyInL:in Std_logic_vector(0 to 27); 

   KeyInR:in Std_logic_vector(0 to 27); 

   clk :in STD_LOGIC; 

   RST: in STD_LOGIC; 

   enable1:in STD_LOGIC; 

   ENround:in STD_LOGIC; 

   mode: in STD_LOGIC; 

                keyleft:out Std_logic_vector(0 to 27); 

   keyright:out Std_logic_vector(0 to 27); 

   TextOUTL:out Std_logic_vector(0 to 31); 

   TextOUTR:out Std_logic_vector(0 to 31) 

   ); 

end component; 

component round4 is  

  port(     TextInL:in Std_logic_vector(0 to 31); 

   TextInR:in Std_logic_vector(0 to 31); 

               KeyInL:in Std_logic_vector(0 to 27); 

  KeyInR:in Std_logic_vector(0 to 27); 

  clk :in STD_LOGIC; 

  RST: in STD_LOGIC; 

  enable1:in STD_LOGIC; 

  ENround:in STD_LOGIC; 

  mode: in STD_LOGIC; 

                keyleft:out Std_logic_vector(0 to 27); 

        keyright:out Std_logic_vector(0 to 27); 

   TextOUTL:out Std_logic_vector(0 to 31); 

   TextOUTR:out Std_logic_vector(0 to 31) 

   ); 

end component; 
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component round5 is  

  port(TextInL:in Std_logic_vector(0 to 31); 

   TextInR:in Std_logic_vector(0 to 31); 

               KeyInL:in Std_logic_vector(0 to 27); 

  KeyInR:in Std_logic_vector(0 to 27); 

  clk :in STD_LOGIC; 

  RST: in STD_LOGIC; 

  enable1:in STD_LOGIC; 

  ENround:in STD_LOGIC; 

  mode: in STD_LOGIC; 

                keyleft:out Std_logic_vector(0 to 27); 

   keyright:out Std_logic_vector(0 to 27); 

             TextOUTL:out Std_logic_vector(0 to 31); 

             TextOUTR:out Std_logic_vector(0 to 31) 

   ); 

end component;  

 

component round6 is  

  port(       TextInL:in Std_logic_vector(0 to 31); 

     TextInR:in Std_logic_vector(0 to 31); 

                KeyInL:in Std_logic_vector(0 to 27); 

   KeyInR:in Std_logic_vector(0 to 27); 

   clk :in STD_LOGIC; 

   RST: in STD_LOGIC; 

   enable1:in STD_LOGIC; 

   ENround:in STD_LOGIC; 

   mode: in STD_LOGIC; 

                keyleft:out Std_logic_vector(0 to 27); 

   keyright:out Std_logic_vector(0 to 27); 

                TextOUTL:out Std_logic_vector(0 to 31); 

                TextOUTR:out Std_logic_vector(0 to 31) 

   ); 

end component;  

 

component round7 is  

  port(TextInL:in Std_logic_vector(0 to 31); 

   TextInR:in Std_logic_vector(0 to 31); 

               KeyInL:in Std_logic_vector(0 to 27); 

  KeyInR:in Std_logic_vector(0 to 27); 

  clk :in STD_LOGIC; 

 

  RST: in STD_LOGIC; 

   ENround:in STD_LOGIC; 

   enable1:in STD_LOGIC; 

   mode: in STD_LOGIC; 

                keyleft:out Std_logic_vector(0 to 27); 

   keyright:out Std_logic_vector(0 to 27); 

                TextOUTL:out Std_logic_vector(0 to 31); 

                TextOUTR:out Std_logic_vector(0 to 31) 

       ); 

end component; 

 

 

 

 

 

component round8 is  

  port(TextInL:in Std_logic_vector(0 to 31); 

   TextInR:in Std_logic_vector(0 to 31); 

               KeyInL:in Std_logic_vector(0 to 27); 

  KeyInR:in Std_logic_vector(0 to 27); 

  clk :in STD_LOGIC; 

   RST: in STD_LOGIC; 

   enable1:in STD_LOGIC; 

   ENround:in STD_LOGIC; 

   mode: in STD_LOGIC; 

                keyleft:out Std_logic_vector(0 to 27); 

   keyright:out Std_logic_vector(0 to 27); 

                TextOUTL:out Std_logic_vector(0 to 31); 

                TextOUTR:out Std_logic_vector(0 to 31) 

   ); 

end component;  

 

component round9 is  

  port(TextInL:in Std_logic_vector(0 to 31); 

        TextInR:in Std_logic_vector(0 to 31); 

        KeyInL:in Std_logic_vector(0 to 27); 

        KeyInR:in Std_logic_vector(0 to 27); 

        clk :in STD_LOGIC; 

        RST: in STD_LOGIC; 

        enable1:in STD_LOGIC; 

        ENround:in STD_LOGIC; 

        mode: in STD_LOGIC; 

        keyleft:out Std_logic_vector(0 to 27); 

        keyright:out Std_logic_vector(0 to 27); 

        TextOUTL:out Std_logic_vector(0 to 31); 

        TextOUTR:out Std_logic_vector(0 to 31) 

   ); 

end component;  

 

component round10 is  

  port(TextInL:in Std_logic_vector(0 to 31); 

          TextInR:in Std_logic_vector(0 to 31); 

          KeyInL:in Std_logic_vector(0 to 27); 

          KeyInR:in Std_logic_vector(0 to 27); 

          clk :in STD_LOGIC; 

          RST: in STD_LOGIC; 

          enable1:in STD_LOGIC; 

          ENround:in STD_LOGIC; 

          mode: in STD_LOGIC; 

          keyleft:out Std_logic_vector(0 to 27); 

          keyright:out Std_logic_vector(0 to 27); 

          TextOUTL:out Std_logic_vector(0 to 31); 

          TextOUTR:out Std_logic_vector(0 to 31) 

   ); 

end component;  

component round11 is  

  port(   TextInL:in Std_logic_vector(0 to 31); 

             TextInR:in Std_logic_vector(0 to 31); 

             KeyInL:in Std_logic_vector(0 to 27); 

             KeyInR:in Std_logic_vector(0 to 27); 

             clk :in STD_LOGIC; 

             RST: in STD_LOGIC; 

             enable1:in STD_LOGIC; 

             ENround:in STD_LOGIC; 

             mode: in STD_LOGIC; 
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                 keyleft:out Std_logic_vector(0 to 27); 

   keyright:out Std_logic_vector(0 to 27); 

   TextOUTL:out Std_logic_vector(0 to 31); 

   TextOUTR:out Std_logic_vector(0 to 31) 

   ); 

end component;  

 

component round12 is  

  port(       TextInL:in Std_logic_vector(0 to 31); 

      TextInR:in Std_logic_vector(0 to 31); 

                 KeyInL:in Std_logic_vector(0 to 27); 

    KeyInR:in Std_logic_vector(0 to 27); 

   clk :in STD_LOGIC; 

   RST: in STD_LOGIC; 

   enable1:in STD_LOGIC; 

   ENround:in STD_LOGIC; 

   mode: in STD_LOGIC; 

                keyleft:out Std_logic_vector(0 to 27); 

   keyright:out Std_logic_vector(0 to 27); 

   TextOUTL:out Std_logic_vector(0 to 31); 

   TextOUTR:out Std_logic_vector(0 to 31) 

   ); 

end component;  

 

component round13 is  

  port(       TextInL:in Std_logic_vector(0 to 31); 

     TextInR:in Std_logic_vector(0 to 31); 

                 KeyInL:in Std_logic_vector(0 to 27); 

   KeyInR:in Std_logic_vector(0 to 27); 

   clk :in STD_LOGIC; 

   RST: in STD_LOGIC; 

   enable1:in STD_LOGIC; 

   ENround:in STD_LOGIC; 

   mode: in STD_LOGIC; 

                 keyleft:out Std_logic_vector(0 to 27); 

   keyright:out Std_logic_vector(0 to 27); 

   TextOUTL:out Std_logic_vector(0 to 31); 

   TextOUTR:out Std_logic_vector(0 to 31) 

   ); 

end component;  

 

component round14 is  

  port(        TextInL:in Std_logic_vector(0 to 31); 

      TextInR:in Std_logic_vector(0 to 31); 

                 KeyInL:in Std_logic_vector(0 to 27); 

   KeyInR:in Std_logic_vector(0 to 27); 

   clk :in STD_LOGIC; 

   RST: in STD_LOGIC; 

   enable1:in STD_LOGIC; 

   ENround:in STD_LOGIC; 

   mode: in STD_LOGIC; 

                 keyleft:out Std_logic_vector(0 to 27); 

   keyright:out Std_logic_vector(0 to 27); 

   TextOUTL:out Std_logic_vector(0 to 31); 

   TextOUTR:out Std_logic_vector(0 to 31) 

   ); 

end component; 

 

component round15 is  

  port(      TextInL:in Std_logic_vector(0 to 31); 

     TextInR:in Std_logic_vector(0 to 31); 

                KeyInL:in Std_logic_vector(0 to 27); 

   KeyInR:in Std_logic_vector(0 to 27); 

   clk :in STD_LOGIC; 

   RST: in STD_LOGIC; 

   enable1:in STD_LOGIC; 

   ENround:in STD_LOGIC; 

   mode: in STD_LOGIC; 

                 keyleft:out Std_logic_vector(0 to 27); 

   keyright:out Std_logic_vector(0 to 27); 

   TextOUTL:out Std_logic_vector(0 to 31); 

   TextOUTR:out Std_logic_vector(0 to 31) 

   ); 

end component;  

 

component round16 is  

   port(       TextInL:in Std_logic_vector(0 to 31); 

      TextInR:in Std_logic_vector(0 to 31); 

                 KeyInL:in Std_logic_vector(0 to 27); 

    KeyInR:in Std_logic_vector(0 to 27); 

    clk :in STD_LOGIC; 

    RST: in STD_LOGIC; 

    enable1:in STD_LOGIC; 

   ENround:in STD_LOGIC; 

   mode: in STD_LOGIC; 

                 keyleft:out Std_logic_vector(0 to 27); 

    keyright:out Std_logic_vector(0 to 27); 

    TextOUTL:out Std_logic_vector(0 to 31); 

    TextOUTR:out Std_logic_vector(0 to 31) 

   ); 

end component; 

 

component IP1 is 

    port ( 

                 TextOUTL:in Std_logic_vector(0 to 31); 

    TextOUTR:in Std_logic_vector(0 to 31); 

                 clk: in STD_LOGIC; 

    rst:in std_logic; 

    enableout:in std_logic; 

                ip1out: out STD_LOGIC_VECTOR (1 to 64) 

    );  

end component; 

 

signal TextInL,TextInR :Std_logic_vector(0 to 31); 

signal keyleft,keyright:Std_logic_vector(0 to 27); 

signal TextOUTL,TextOUTR :Std_logic_vector(0 to 

31); 

signal keyleft1,keyright1:Std_logic_vector(0 to 27); 

signal TextOUTL1,TextOUTR1 :Std_logic_vector(0 to 

31); 

signal keyleft2,keyright2:Std_logic_vector(0 to 27); 

signal TextOUTL2,TextOUTR2 :Std_logic_vector(0 to 

31); 

signal keyleft3,keyright3:Std_logic_vector(0 to 27); 

signal TextOUTL3,TextOUTR3 :Std_logic_vector(0 to 

31); 

 

 

 

 



Τ.Ε.Ι. ΚΡΗΤΗΣ /ΠΑΡΑΡΤΗΜΑ ΧΑΝΙΩΝ                                                                           ΤΜΗΜΑ ΗΛΕΚΤΡΟΝΙΚΗΣ 

Πτυχιακή Εργασία                                                             67                                                                 Αντώνιος Φιολιτάκης 

 

 

signal keyleft4,keyright4:Std_logic_vector(0 to 27); 

signal TextOUTL4,TextOUTR4 :Std_logic_vector(0 to 

31); 

signal keyleft5,keyright5:Std_logic_vector(0 to 27); 

signal TextOUTL5,TextOUTR5 :Std_logic_vector(0 to 

31); 

signal keyleft6,keyright6:Std_logic_vector(0 to 27); 

signal TextOUTL6,TextOUTR6 :Std_logic_vector(0 to 

31); 

signal keyleft7,keyright7:Std_logic_vector(0 to 27); 

signal TextOUTL7,TextOUTR7 :Std_logic_vector(0 to 

31); 

signal keyleft8,keyright8:Std_logic_vector(0 to 27); 

signal TextOUTL8,TextOUTR8 :Std_logic_vector(0 to 

31); 

signal keyleft9,keyright9:Std_logic_vector(0 to 27); 

signal TextOUTL9,TextOUTR9 :Std_logic_vector(0 to 

31); 

signal keyleft10,keyright10:Std_logic_vector(0 to 27); 

signal TextOUTL10,TextOUTR10 :Std_logic_vector(0 

to 31); 

signal keyleft11,keyright11:Std_logic_vector(0 to 27); 

signal TextOUTL11,TextOUTR11 :Std_logic_vector(0 

to 31); 

signal keyleft12,keyright12:Std_logic_vector(0 to 27); 

signal TextOUTL12,TextOUTR12 :Std_logic_vector(0 

to 31); 

signal keyleft13,keyright13:Std_logic_vector(0 to 27); 

signal TextOUTL13,TextOUTR13 :Std_logic_vector(0 

to 31); 

signal keyleft14,keyright14:Std_logic_vector(0 to 27); 

signal TextOUTL14,TextOUTR14 :Std_logic_vector(0 

to 31); 

signal keyleft15,keyright15:Std_logic_vector(0 to 27); 

signal TextOUTL15,TextOUTR15 :Std_logic_vector(0 

to 31); 

signal keyleft16,keyright16:Std_logic_vector(0 to 27); 

signal TextOUTL16,TextOUTR16 :Std_logic_vector(0 

to 31); 

signal 

enable1,enable2,enable3,enable4,enable5,enable6,enable

7 

,enable8,enable9,enable10,enable11,enable12,enable13,e

nable14, 

enable15,enable16,enableout : STD_LOGIC; 

signal 

ENround1,ENround2,ENround3,ENround4,ENround5,E

Nround6, 

ENround7,ENround8,ENround9,ENround10,ENround11

,ENround12, 

ENround13,ENround14,ENround15,ENround16 : 

STD_LOGIC; 

signal encodin : STD_LOGIC; 

 

begin   

------------------------------------------ 

unit_control : Control   

  port map( 

 

                 clk=>clk, 

    rst=>rst, 

    encodin=>encodin, 

    enable1=>enable1, 

    enable2=>enable2, 

    enable3=>enable3, 

    enable4=>enable4, 

    enable5=>enable5, 

    enable6=>enable6, 

    enable7=>enable7, 

    enable8=>enable8, 

    enable9=>enable9, 

    enable10=>enable10, 

    enable11=>enable11, 

    enable12=>enable12, 

    enable13=>enable13, 

    enable14=>enable14, 

    enable15=>enable15, 

    enable16=>enable16, 

    enableout=>enableout, 

    ENround1=>ENround1, 

    ENround2=>ENround2, 

    ENround3=>ENround3, 

    ENround4=>ENround4, 

    ENround5=>ENround5, 

    ENround6=>ENround6, 

    ENround7=>ENround7, 

    ENround8=>ENround8, 

    ENround9=>ENround9, 

    ENround10=>ENround10, 

    ENround11=>ENround11, 

    ENround12=>ENround12, 

    ENround13=>ENround13, 

    ENround14=>ENround14, 

    ENround15=>ENround15, 

    ENround16=>ENround16 

 

      ); 

 

--DATA/TEXT declarations------------------ 

 

unit_intro: intro 

 port map 

  (TextIn=>TextIn, 

    KeyIn=>KeyIn, 

    clk =>clk, 

    RST=>RST, 

  encodin=>encodin, 

                       keyleft=>keyleft, 

    keyright=>keyright, 

    TextInL=>TextInL, 

                       TextInR=>TextInR 

   ); 

 

unit_1: round1 

  port map 

  (   KeyInL=>keyleft, 

   KeyInR=>keyright,   
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                 TextInL=>TextInL, 

                 TextInR=>TextInR, 

                 clk =>clk, 

   RST=>rst, 

   mode=>mode, 

   enable1=>enable1, 

   ENround=>ENround1, 

                 keyleft=>keyleft1, 

   keyright=>keyright1, 

   TextOUTL=>TextOUTL1, 

   TextOUTR=>TextOUTR1 

   ); 

 

unit_2: round2   

  port map 

  (      TextInL=>TextOUTR1, 

        TextInR=>TextOUTL1, 

                    KeyInL=>keyleft1 , 

      KeyInR=> keyright1, 

      clk =>clk, 

      RST=>rst, 

      mode=>mode, 

      enable1=>enable2, 

      ENround=>ENround2, 

                    keyleft=>keyleft2, 

      keyright=>keyright2, 

      TextOUTL=>TextOUTL2, 

      TextOUTR=>TextOUTR2 

   ); 

  

unit_3: round3   

  port map 

  (     TextInL=>TextOUTR2, 

                  TextInR=>TextOUTL2, 

                  KeyInL=>keyleft2 , 

     KeyInR=> keyright2, 

     clk =>clk, 

     RST=>rst, 

     mode=>mode, 

     enable1=>enable3, 

     ENround=>ENround3, 

                   keyleft=>keyleft3, 

      keyright=>keyright3, 

      TextOUTL=>TextOUTL3, 

      TextOUTR=>TextOUTR3 

   ); 

unit_4: round4   

  port map 

  (      TextInL=>TextOUTR3, 

        TextInR=>TextOUTL3, 

                   KeyInL=>keyleft3 , 

      KeyInR=> keyright3, 

      clk =>clk, 

                   RST=>rst, 

      mode=>mode, 

      enable1=>enable4, 

      ENround=>ENround4, 

                    keyleft=>keyleft4, 

      keyright=>keyright4,                       

                   TextOUTL=>TextOUTL4, 

      TextOUTR=>TextOUTR4 

   ); 

 

unit_5: round5   

  port map 

  (      TextInL=>TextOUTR4, 

        TextInR=>TextOUTL4, 

                    KeyInL=>keyleft4 , 

       KeyInR=> keyright4, 

      clk =>clk, 

      RST=>rst, 

      mode=>mode, 

      enable1=>enable5, 

      ENround=>ENround5, 

                    keyleft=>keyleft5, 

      keyright=>keyright5 , 

      TextOUTL=>TextOUTL5, 

      TextOUTR=>TextOUTR5 

   ); 

 

unit_6: round6   

  port map 

  (       TextInL=>TextOUTR5, 

         TextInR=>TextOUTL5, 

                     KeyInL=>keyleft5 , 

       KeyInR=> keyright5, 

       clk =>clk, 

       RST=>rst, 

       mode=>mode, 

       enable1=>enable6, 

       ENround=>ENround6, 

                    keyleft=>keyleft6, 

      keyright=>keyright6 , 

      TextOUTL=>TextOUTL6, 

      TextOUTR=>TextOUTR6 

   ); 

 

unit_7: round7   

  port map 

  (     TextInL=>TextOUTR6, 

       TextInR=>TextOUTL6, 

                  KeyInL=>keyleft6 , 

     KeyInR=> keyright6, 

     clk =>clk, 

     RST=>rst, 

     mode=>mode, 

     enable1=>enable7, 

     ENround=>ENround7, 

                  keyleft=>keyleft7, 

     keyright=>keyright7 , 

     TextOUTL=>TextOUTL7, 

     TextOUTR=>TextOUTR7 

  ); 

unit_8: round8   

  port map 

  (      TextInL=>TextOUTR7, 

        TextInR=>TextOUTL7, 
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                   KeyInL=>keyleft7 , 

      KeyInR=> keyright7, 

      clk =>clk, 

      RST=>rst, 

      mode=>mode, 

      enable1=>enable8, 

      ENround=>ENround8, 

                    keyleft=>keyleft8, 

      keyright=>keyright8 , 

      TextOUTL=>TextOUTL8, 

      TextOUTR=>TextOUTR8 

   ); 

 

unit_9: round9   

  port map 

  (      TextInL=>TextOUTR8, 

        TextInR=>TextOUTL8, 

                    KeyInL=>keyleft8 , 

      KeyInR=> keyright8, 

      clk =>clk, 

      RST=>rst, 

      mode=>mode, 

      enable1=>enable9, 

      ENround=>ENround9, 

                    keyleft=>keyleft9, 

      keyright=>keyright9 , 

      TextOUTL=>TextOUTL9, 

      TextOUTR=>TextOUTR9 

   ); 

 

unit_10: round10   

  port map 

  (     TextInL=>TextOUTR9, 

       TextInR=>TextOUTL9, 

                   KeyInL=>keyleft9, 

      KeyInR=> keyright9, 

      clk =>clk, 

      RST=>rst, 

       mode=>mode, 

      enable1=>enable10, 

      ENround=>ENround10, 

                    keyleft=>keyleft10, 

      keyright=>keyright10 , 

      TextOUTL=>TextOUTL10, 

      TextOUTR=>TextOUTR10 

   ); 

unit_11: round11   

  port map 

  (       TextInL=>TextOUTR10, 

                    TextInR=>TextOUTL10, 

                    KeyInL=>keyleft10 , 

      KeyInR=> keyright10, 

      clk =>clk, 

      RST=>rst, 

      mode=>mode, 

      enable1=>enable11, 

      ENround=>ENround11, 

                    keyleft=>keyleft11, 

      keyright=>keyright11,                     

                  TextOUTL=>TextOUTL11, 

     TextOUTR=>TextOUTR11 

   ); 

 

unit_12: round12   

  port map 

  (      TextInL=>TextOUTR11, 

        TextInR=>TextOUTL11, 

                   KeyInL=>keyleft11 , 

      KeyInR=> keyright11, 

      clk =>clk, 

      RST=>rst, 

      mode=>mode, 

      enable1=>enable12, 

      ENround=>ENround12, 

                    keyleft=>keyleft12, 

      keyright=>keyright12 , 

      TextOUTL=>TextOUTL12, 

      TextOUTR=>TextOUTR12 

   ); 

 

unit_13: round13   

  port map 

  (       TextInL=>TextOUTR12, 

         TextInR=>TextOUTL12, 

                    KeyInL=>keyleft12 , 

       KeyInR=> keyright12, 

      clk =>clk, 

      RST=>rst, 

      mode=>mode, 

      enable1=>enable13, 

      ENround=>ENround13, 

                   keyleft=>keyleft13, 

      keyright=>keyright13 , 

      TextOUTL=>TextOUTL13, 

      TextOUTR=>TextOUTR13 

   ); 

unit_14: round14   

  port map 

  (       TextInL=>TextOUTR13, 

         TextInR=>TextOUTL13, 

                    KeyInL=>keyleft13 , 

       KeyInR=> keyright13, 

      clk =>clk, 

      RST=>rst, 

      mode=>mode, 

      enable1=>enable14, 

      ENround=>ENround14, 

                    keyleft=>keyleft14, 

     keyright=>keyright14 , 

      TextOUTL=>TextOUTL14, 

      TextOUTR=>TextOUTR14 

   ); 

 unit_15: round15   

  port map 

  (       TextInL=>TextOUTR14, 

         TextInR=>TextOUTL14, 

                    KeyInL=>keyleft14 , 

       KeyInR=> keyright14, 
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                    clk =>clk, 

      RST=>rst, 

      mode=>mode, 

      enable1=>enable15, 

      ENround=>ENround15, 

                   keyleft=>keyleft15, 

      keyright=>keyright15, 

      TextOUTL=>TextOUTL15, 

      TextOUTR=>TextOUTR15 

   ); 

 

unit_16: round16   

  port map( 

         TextInL=>TextOUTR15, 

         TextInR=>TextOUTL15, 

            KeyInL=>keyleft15, 

       KeyInR=>keyright15, 

       clk =>clk, 

       RST=>rst, 

       enable1=>enable16, 

       ENround=>ENround16, 

       mode=>mode, 

       keyleft=>keyleft16, 

       keyright=>keyright16, 

       TextOUTL=>TextOUTL16, 

       TextOUTR=>TextOUTR16 

   ); 

UNIT_IP1: IP1 

 

  port map(  

    TextOUTL=>TextOUTL16, 

    TextOUTR=>TextOUTR16, 

    clk =>clk, 

    RST=>rst, 

    enableout=>enableout, 

                  ip1out=>TextOUT 

   ); 

end BEHAVIOR; 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

intro.vhd 
library ieee; 

use ieee.std_logic_1164.all; 

use IEEE.STD_LOGIC_ARITH.ALL; 

use IEEE.STD_LOGIC_UNSIGNED.ALL; 

use ieee.std_logic_misc.all;  

entity intro is  

  port( 

   TextIn:in Std_logic_vector(1 to 64); 

 KeyIn:in Std_logic_vector(1 to 64); 

 clk :in STD_LOGIC; 

 RST: in STD_LOGIC; 

 encodin:in std_logic; 

            keyleft: out STD_LOGIC_VECTOR (1 to 28); 

            keyright: out STD_LOGIC_VECTOR (1 to 28); 

            TextInL: out STD_LOGIC_VECTOR (1 to 32); 

            TextInR: out STD_LOGIC_VECTOR (1 to 32) 

   ); 

end; 

architecture BEHAVIOR of intro is 

 

component ipsplit is 

    port ( 

        ip1in: in STD_LOGIC_VECTOR (1 to 64); 

        clk: in STD_LOGIC; 

        rst:in std_logic; 

        encodin:in std_logic; 

        left: out STD_LOGIC_VECTOR (1 to 32); 

        right: out STD_LOGIC_VECTOR (1 to 32) 

    ); 

end component;  

 

component kpc1asplit is 

    port ( keyin: in STD_LOGIC_VECTOR (1 to 64); 

              clk: in STD_LOGIC; 

              rst:in std_logic; 

 encodin:in std_logic; 

              keyleft: out STD_LOGIC_VECTOR (1 to 28); 

             keyright: out STD_LOGIC_VECTOR (1 to 28) 

    ); 

end component;  

begin   

--DATA/TEXT declarations------------------ 

U_ipsplit : ipsplit   

  port map(  ip1in=>TextIn, 

                    clk =>clk, 

      RST=>rst, 

      encodin=>encodin, 

                    left=>TextInL, 

                    right=>TextInR 

   ); 

U_kpc1asplit : kpc1asplit 

  port map(  keyin=>keyin, 

                    clk =>clk, 

      RST=>rst, 

                   encodin=>encodin, 

                   keyleft=>keyleft, 

      keyright=>keyright 

    ); end BEHAVIOR; 
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Ipsplit.vhd 
 

library IEEE; 

use IEEE.STD_LOGIC_1164.ALL; 

use IEEE.STD_LOGIC_ARITH.ALL; 

use IEEE.STD_LOGIC_UNSIGNED.ALL; 

 

entity ipsplit is 

    port (  ip1in: in STD_LOGIC_VECTOR (1 to 64); 

               clk: in STD_LOGIC; 

  rst:in std_logic; 

  encodin:in std_logic; 

                left: out STD_LOGIC_VECTOR (1 to 32); 

                right: out STD_LOGIC_VECTOR (1 to 32) 

    ); 

end ipsplit; 

 

architecture ipsplit_arch of ipsplit is 

 

signal ip1out: STD_LOGIC_VECTOR (1 to 64); 

 

begin 

 

process(clk,rst)  

 

begin 

 

if rst='0' then 

 

ip1out <=(others=>'0'); 

left<=(others=>'0'); 

right<=(others=>'0'); 

     else 

  if encodin='1' then 

    

   ip1out(1)  <= ip1in(58); 

   ip1out(2)  <= ip1in(50) ;  

   ip1out(3)  <= ip1in(42);  

   ip1out(4)  <= ip1in(34);  

   ip1out(5)  <= ip1in(26);  

   ip1out(6)  <= ip1in(18);  

   ip1out(7)  <= ip1in(10);  

   ip1out(8)  <= ip1in(2); 

                              ip1out(9)  <= ip1in(60); 

   ip1out(10) <= ip1in(52) ;  

   ip1out(11) <= ip1in(44);  

   ip1out(12) <= ip1in(36);  

   ip1out(13) <= ip1in(28);  

   ip1out(14) <= ip1in(20);  

   ip1out(15) <= ip1in(12);  

   ip1out(16) <= ip1in(4); 

                              ip1out(17) <= ip1in(62); 

   ip1out(18) <= ip1in(54) ;  

   ip1out(19) <= ip1in(46);  

   ip1out(20) <= ip1in(38);  

   ip1out(21) <= ip1in(30);  

   ip1out(22) <= ip1in(22);  

   ip1out(23) <= ip1in(14);  

   ip1out(24) <= ip1in(6); 

                              ip1out(25) <= ip1in(64); 

 

 

                              ip1out(26) <= ip1in(56) ;  

   ip1out(27) <= ip1in(48);  

                              ip1out(28) <= ip1in(40);  

   ip1out(29) <= ip1in(32);  

   ip1out(30) <= ip1in(24);  

   ip1out(31) <= ip1in(16);  

   ip1out(32) <= ip1in(8);   

   ip1out(33) <= ip1in(57); 

   ip1out(34) <= ip1in(49) ;  

   ip1out(35) <= ip1in(41);  

   ip1out(36) <= ip1in(33);  

   ip1out(37) <= ip1in(25);  

   ip1out(38) <= ip1in(17);  

   ip1out(39) <= ip1in(9);  

   ip1out(40) <= ip1in(1); 

   ip1out(41) <= ip1in(59); 

   ip1out(42) <= ip1in(51) ;  

   ip1out(43) <= ip1in(43);  

   ip1out(44) <= ip1in(35);  

   ip1out(45) <= ip1in(27);  

   ip1out(46) <= ip1in(19);  

   ip1out(47) <= ip1in(11);  

   ip1out(48) <= ip1in(3); 

   ip1out(49) <= ip1in(61); 

   ip1out(50) <= ip1in(53) ;  

   ip1out(51) <= ip1in(45);  

   ip1out(52) <= ip1in(37);  

   ip1out(53) <= ip1in(29);  

   ip1out(54) <= ip1in(21);  

   ip1out(55) <= ip1in(13);  

   ip1out(56) <= ip1in(5); 

   ip1out(57) <= ip1in(63); 

   ip1out(58) <= ip1in(55) ;  

   ip1out(59) <= ip1in(47); 

                              ip1out(60) <= ip1in(39) ;  

   ip1out(61) <= ip1in(31);  

   ip1out(62) <= ip1in(23);  

   ip1out(63) <= ip1in(15);  

   ip1out(64) <= ip1in(7); 

   else  

  null;     

  end if;         

   

 if clk'event and clk='1' then 

  left (1 to 32)<= ip1out( 1 to 32); 

  right(1 to 32)<= ip1out(33 to 64); 

 

 end if; 

end if; 

  

end process; 

 

end ipsplit_arch; 
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Kpc1asplit.vhd 
 

library IEEE; 

use IEEE.STD_LOGIC_1164.ALL; 

use IEEE.STD_LOGIC_ARITH.ALL; 

use IEEE.STD_LOGIC_UNSIGNED.ALL; 

 

entity kpc1asplit is 

    port ( 

        keyin: in STD_LOGIC_VECTOR (1 to 64); 

        clk: in STD_LOGIC; 

        rst:in std_logic; 

        encodin:in std_logic; 

        keyleft: out STD_LOGIC_VECTOR (1 to 28); 

        keyright: out STD_LOGIC_VECTOR (1 to 28) 

    ); 

end kpc1asplit; 

 

architecture kpc1asplit_arch of kpc1asplit is 

 

signal keytemp:STD_LOGIC_VECTOR (1 to 56); 

 

begin 

 

process (clk,rst) 

 

begin 

 

 

if rst='0' then 

              keytemp<=(others=>'0'); 

 keyleft<=(others=>'0'); 

 keyright<=(others=>'0'); 

   else 

  if encodin='1' then 

   

      keytemp(1)  <= keyin(57); 

   keytemp(2)  <= keyin(49);  

   keytemp(3)  <= keyin(41);  

   keytemp(4)  <= keyin(33);  

   keytemp(5)  <= keyin(25);  

   keytemp(6)  <= keyin(17);  

   keytemp(7)  <= keyin(9) ;   

   keytemp(8)  <= keyin(1) ; 

   keytemp(9)  <= keyin(58); 

   keytemp(10) <= keyin(50);  

   keytemp(11) <= keyin(42);  

   keytemp(12) <= keyin(34);  

   keytemp(13) <= keyin(26);  

   keytemp(14) <= keyin(18); 

   keytemp(15) <= keyin(10);  

   keytemp(16) <= keyin(2) ;   

   keytemp(17) <= keyin(59); 

   keytemp(18) <= keyin(51);  

   keytemp(19) <= keyin(43);  

   keytemp(20) <= keyin(35);  

   keytemp(21) <= keyin(27);   

   keytemp(22) <= keyin(19);  

   keytemp(23) <= keyin(11); 

 

 

                              keytemp(24) <= keyin(3) ; 

   keytemp(25) <= keyin(60); 

   keytemp(26) <= keyin(52);  

   keytemp(27) <= keyin(44);  

   keytemp(28) <= keyin(36); 

   keytemp(29) <= keyin(63);  

   keytemp(30) <= keyin(55);  

   keytemp(31) <= keyin(47);  

   keytemp(32) <= keyin(39); 

   keytemp(33) <= keyin(31); 

   keytemp(34) <= keyin(23);  

   keytemp(35) <= keyin(15); 

   keytemp(36) <= keyin(7) ;  

   keytemp(37) <= keyin(62);  

   keytemp(38) <= keyin(54);  

   keytemp(39) <= keyin(46);  

   keytemp(40) <= keyin(38);   

   keytemp(41) <= keyin(30); 

   keytemp(42) <= keyin(22); 

                              keytemp(43) <= keyin(14);  

   keytemp(44) <= keyin(6) ;  

   keytemp(45) <= keyin(61);  

   keytemp(46) <= keyin(53);  

   keytemp(47) <= keyin(45);  

   keytemp(48) <= keyin(37);   

   keytemp(49) <= keyin(29); 

   keytemp(50) <= keyin(21);  

   keytemp(51) <= keyin(13);  

   keytemp(52) <= keyin(5) ;  

   keytemp(53) <= keyin(28);  

   keytemp(54) <= keyin(20);  

   keytemp(55) <= keyin(12);  

   keytemp(56) <= keyin(4) ; 

      else  

      null;     

          end if; 

  

 if (clk'event and clk='1') then 

  

     keyleft (1 to 28)<= keytemp( 1 to 28); 

         keyright(1 to 28)<= keytemp(29 to 56); 

   

        end if; 

 

end if; 

  

end process; 

 

end kpc1asplit_arch; 
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round1.vhd 
 

library ieee; 

use ieee.std_logic_1164.all; 

use IEEE.STD_LOGIC_ARITH.ALL; 

use IEEE.STD_LOGIC_UNSIGNED.ALL; 

use ieee.std_logic_misc.all;  

 

entity round1 is  

    port( 

       TextInL:in Std_logic_vector(0 to 31); 

     TextInR:in Std_logic_vector(0 to 31); 

                 KeyInL:in Std_logic_vector(1 to 28); 

   KeyInR:in Std_logic_vector(1 to 28); 

   clk :in STD_LOGIC; 

   RST: in STD_LOGIC; 

   enable1:in STD_LOGIC; 

   ENround:in STD_LOGIC; 

   mode: in STD_LOGIC; 

                keyleft:out Std_logic_vector(1 to 28); 

   keyright:out Std_logic_vector(1 to 28); 

   TextOUTL:out Std_logic_vector(0 to 31); 

   TextOUTR:out Std_logic_vector(0 to 31) 

   ); 

end;   

 

architecture BEHAVIOR of round1 is 

 

component reg32right is 

    port ( 

        inreg: in STD_LOGIC_VECTOR (1 to 32); 

        clk: in STD_LOGIC;        

        rst:in std_logic; 

        ENround:in std_logic; 

        outR: out STD_LOGIC_VECTOR (1 to 32) 

    ); 

end component; 

 

component reg32left is 

    port ( 

                 inreg: in STD_LOGIC_VECTOR (1 to 32); 

                 clk: in STD_LOGIC; 

    enable1 : in STD_LOGIC; 

    ENround : in STD_LOGIC; 

    rst:in std_logic; 

                 outl: out STD_LOGIC_VECTOR (1 to 32) 

    ); 

end component; 

component EXP is 

    port ( 

        outR: in STD_LOGIC_VECTOR (1 to 32); 

        clk: in STD_LOGIC; 

        rst:in std_logic; 

        expout: out STD_LOGIC_VECTOR (1 to 48) 

    ); 

end component; 

 
 

component xor48 is 

 

    port ( 

       expout: in STD_LOGIC_VECTOR (47 downto 0); 

       key: in STD_LOGIC_VECTOR (47 downto 0); 

       outxor: out STD_LOGIC_VECTOR (47 downto 0) 

    ); 

end component; 

 

component rom_64x4 is port ( 

 

outxor: in std_logic_vector(0 to 47); 

DATA1,DATA2,DATA3,DATA4,DATA5,DATA6, 

DATA7,DATA8: out std_logic_vector(3 downto 0); 

rst:in std_logic; 

clk:in std_logic 

 ); 

 

end component; 

 

component Pbox is 

    port (  

DATA1,DATA2,DATA3,DATA4,DATA5,DATA6, 

DATA7,DATA8: in STD_LOGIC_VECTOR (1 to 4); 

clk: in STD_LOGIC; 

RST: in STD_LOGIC; 

enable1 : in STD_LOGIC; 

pboxout: out STD_LOGIC_VECTOR (1 to 32) 

    ); 

end component; 

 

component xor32 is 

    port ( 

        pboxout: in STD_LOGIC_VECTOR (1 to 32); 

        outl: in STD_LOGIC_VECTOR (1 to 32); 

        outxor32: out STD_LOGIC_VECTOR (1 to 32) 

    ); 

end component; 

 

component reg88 is 

    port ( 

        skeyleft: in STD_LOGIC_VECTOR (1 to 28); 

        skeyright: in STD_LOGIC_VECTOR (1 to 28); 

        outR: in STD_LOGIC_VECTOR (1 to 32); 

        clk: in STD_LOGIC; 

        enable1: in STD_LOGIC; 

        RST: in STD_LOGIC; 

        keyleft: out STD_LOGIC_VECTOR (1 to 28); 

        keyright: out STD_LOGIC_VECTOR (1 to 28); 

        outleft: out STD_LOGIC_VECTOR (1 to 32) 

    ); 

end component; 

component SReg28x1 is 

    port ( 

        keyleft: in STD_LOGIC_Vector ( 1 to 28); 

        keyright: in STD_LOGIC_Vector ( 1 to 28); 

        clk: in STD_LOGIC; 
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 rst: in STD_LOGIC; 

 mode: in STD_LOGIC; 

 ENround: in STD_LOGIC; 

         skeyleft: out STD_LOGIC_Vector ( 1 to 28); 

 skeyright: out STD_LOGIC_Vector (1 to 28) 

    ); 

end component; 

 

component kpc2 is 

    port ( 

         skeyleft: in STD_LOGIC_VECTOR (1 to 28); 

      skeyright: in STD_LOGIC_VECTOR (1 to 

28); 

          key: out STD_LOGIC_VECTOR (1 to 48); 

         rst: in STD_LOGIC; 

      clk: in STD_LOGIC 

    ); 

end component; 

 

signal outkeyleft,outkeyright,skeyleft,skeyright: 

STD_LOGIC_VECTOR (1 to 28);  

signal outl,outR,pboxout,out32:STD_LOGIC_VECTOR 

(1 to 32); 

signal expout,outxor,keyout:STD_LOGIC_VECTOR (1 

to 48); 

STD_LOGIC_VECTOR (1 to 6); 

Signal 

DATA1,DATA2,DATA3,DATA4,DATA5,DATA6, 

DATA7,DATA8: STD_LOGIC_VECTOR (1 to 4); 

 

begin   

------------------------------------------ 

--DATA/TEXT declarations------------------ 

 

--Register left unit------------------------ 

U_reg32left_text: reg32left  

    port map( 

        inreg=>TextInL, 

    clk=>clk, 

    enable1=>enable1, 

    ENround=>ENround, 

    rst=>rst, 

                  outl=>outl    ); 

--Register right unit----------------------- 

U_reg32right_text: reg32right  

    port map( 

                 inreg=>TextInR, 

    clk=>clk, 

    rst=>rst, 

    ENround=>ENround, 

                 outR=>outR  

    ); 

--expansion unit---------------------------- 

U_exp_text: EXP  

    port map( 

        outR=>outR,    ---- outR  

 

 
 

 

--expansion unit---------------------------- 

U_exp_text: EXP  

    port map( 

        outR=>outR,     ---- outR ->input expansion unit 

        clk=>clk, 

         rst=>rst, 

         expout=>expout    

    ); 

--xor 48bits unit-- link key with data/text-- 

U_xor48_text: xor48  

 

    port map( 

        expout=>expout, 

        key=>keyout, 

        outxor=> outxor 

    ); 

 

--ROM 64x4 --8 S_BOXES----------------------- 

U_roms_text : rom_64x4 

 

   port map ( 

        outxor=>outxor, 

        DATA1=>DATA1, 

        DATA2=>DATA2, 

        DATA3=>DATA3, 

        DATA4=>DATA4, 

        DATA5=>DATA5, 

        DATA6=>DATA6, 

        DATA7=>DATA7, 

        DATA8=>DATA8, 

        rst=>rst, 

        clk=>clk 

      ); 

----------P_BOX------------------------------ 

U_pbox_text: Pbox  

    port map ( 

        clk=>clk, 

        enable1=>enable1, 

        rst=>rst, 

        DATA1=>DATA1, 

        DATA2=>DATA2, 

        DATA3=>DATA3, 

        DATA4=>DATA4, 

        DATA5=>DATA5, 

        DATA6=>DATA6, 

        DATA7=>DATA7, 

        DATA8=>DATA8, 

        pboxout=>pboxout 

    ); 

--final xor 32 unit---------------------------- 

U_xor32_text: xor32  

port map( 

        pboxout=>pboxout, 

        outl=>outl, 

        outxor32=>out32 

    ); 
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-------------------------------------- 

--DATA/KEY declarations--------------- 

 

--shift register key (x1) ---------------------- 

 

U_Sreg28x1_text: SReg28x1  

    port map( 

         keyleft=>KeyInL, 

 keyright=>KeyInR, 

         clk=>clk, 

 mode=>mode, 

 rst=>rst, 

 ENround=>ENround, 

         skeyleft=>skeyleft, 

 skeyright=>skeyright 

    ); 

--key  round1 unit------------------------------ 

 

U_kpc2_text: kpc2  

    port map( 

         skeyleft=>skeyleft, 

 skeyright=>skeyright, 

         key=>keyout, 

 clk=>clk, 

 rst=>rst 

    ); 

------------------------------------------------ 

U_reg88_text: reg88 

 

port map( 

               skeyleft=>skeyleft, 

 skeyright=>skeyright, 

               outR=>outR, 

               clk=>clk, 

 rst=>rst, 

 enable1=>enable1, 

 keyleft=>outkeyleft, 

 keyright=>outkeyright, 

 outleft=>TextOUTR 

    ); 

 

------------------------------------------------- 

--EXIT ROUND1------------------------------- 

 

TextOUTL<=outleft1; 

 

TextOUTL<=out32; 

keyleft<=outkeyleft; 

keyright<=outkeyright; 

 

 

end BEHAVIOR; 

 

Shift Register 
 

library IEEE;  

use IEEE.std_logic_1164.all; 

 

entity SReg28x1 is 

    port ( 

        keyleft: in STD_LOGIC_Vector ( 1 to 28); 

        keyright: in STD_LOGIC_Vector ( 1 to 28); 

        clk: in STD_LOGIC; 

        rst: in STD_LOGIC; 

        mode: in STD_LOGIC; 

        ENround : in STD_LOGIC; 

        skeyleft: out STD_LOGIC_Vector ( 1 to 28); 

        skeyright: out STD_LOGIC_Vector (1 to 28) 

    ); 

end SReg28x1; 

 

architecture SReg28x1_arch of SReg28x1 is 

 

begin 

 

process (clk,mode,rst) 

    

begin  

 

if rst='0' then 

  

skeyleft<=(others=>'0'); 

skeyright<=(others=>'0'); 

 

  else 

   if mode='0' then 

   

  if  (clk'event and clk='1') then      

  if ENround='1' then   

skeyleft <=to_stdlogicvector (to_bitvector(keyleft) rol 

1); 

skeyright<=to_stdlogicvector (to_bitvector(keyright) 

rol 1); 

  else  

      null; 

               end if; 

  end if; 

   else 

    if  (clk'event and clk='1') then 

   if ENround='1' then 

skeyleft <=to_stdlogicvector (to_bitvector(keyleft) ror 

0); 

skeyright<=to_stdlogicvector (to_bitvector(keyright) 

ror 0); 

          else  

      null; 

   end if; 

      end if; 

end if; 

end if; 

end process;    

end SReg28x1_arch; 
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EXPANSION 
 

library IEEE; 

use IEEE.STD_LOGIC_1164.ALL; 

use IEEE.STD_LOGIC_ARITH.ALL; 

use IEEE.STD_LOGIC_UNSIGNED.ALL; 

 

entity EXP is 

    port ( 

        outR: in STD_LOGIC_VECTOR (1 to 32); 

        clk: in STD_LOGIC; 

        rst:in std_logic; 

        expout: out STD_LOGIC_VECTOR (1 to 48) 

    ); 

end EXP; 

 

architecture EXP_arch of EXP is 

 

begin 

 

process (clk,rst)  

 

begin 

 

if rst='0' then 

     expout <=(others=>'0'); 

 else 

      if clk'event and clk='1' then 

 

   expout(1)  <= outR(32); 

   expout(2)  <= outR(1) ;  

   expout(3)  <= outR(2) ;  

   expout(4)  <= outR(3) ;  

   expout(5)  <= outR(4) ;  

   expout(6)  <= outR(5) ; 

   expout(7)  <= outR(4) ;  

   expout(8)  <= outR(5) ;    

   expout(9)  <= outR(6) ; 

   expout(10) <= outR(7) ;  

   expout(11) <= outR(8) ;  

   expout(12) <= outR(9) ;   

   expout(13) <= outR(8) ;  

   expout(14) <= outR(9) ;  

   expout(15) <= outR(10);  

   expout(16) <= outR(11);    

   expout(17) <= outR(12); 

   expout(18) <= outR(13); 

   expout(19) <= outR(12);  

   expout(20) <= outR(13);  

   expout(21) <= outR(14);  

   expout(22) <= outR(15);  

   expout(23) <= outR(16);  

   expout(24) <= outR(17); 

                              expout(25) <= outR(16); 

   expout(26) <= outR(17);  

   expout(27) <= outR(18);  

   expout(28) <= outR(19); 

 

 
 

                              expout(29) <= outR(20);  

   expout(30) <= outR(21); 

   expout(31) <= outR(20);  

   expout(32) <= outR(21); 

   expout(33) <= outR(22); 

   expout(34) <= outR(23);  

   expout(35) <= outR(24);  

   expout(36) <= outR(25); 

   expout(37) <= outR(24);  

   expout(38) <= outR(25);  

   expout(39) <= outR(26);  

   expout(40) <= outR(27);    

   expout(41) <= outR(28); 

   expout(42) <= outR(29); 

   expout(43) <= outR(28);  

   expout(44) <= outR(29);  

   expout(45) <= outR(30);  

   expout(46) <= outR(31);  

   expout(47) <= outR(32);  

   expout(48) <= outR(1) ; 

 

   end if;  

end if; 

end process;  

end EXP_arch; 
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P-BOX 
library IEEE; 

use IEEE.STD_LOGIC_1164.ALL; 

use IEEE.STD_LOGIC_ARITH.ALL; 

use IEEE.STD_LOGIC_UNSIGNED.ALL; 

 

entity Pbox is 

    port ( 

        

DATA1,DATA2,DATA3,DATA4,DATA5,DATA6, 

DATA7,DATA8: in STD_LOGIC_VECTOR (1 to 4); 

clk: in STD_LOGIC; 

rst: in STD_LOGIC; 

enable1 : in STD_LOGIC; 

pboxout: out STD_LOGIC_VECTOR (1 to 32) 

    ); 

end Pbox; 

 

architecture Pbox_arch of Pbox is 

 

signal sboxout: STD_LOGIC_VECTOR (1 to 32); 

 

begin 

 

process (clk,rst) 

 

begin 

 

if rst='0' then 

sboxout<=(others=>'0'); 

pboxout<=(others=>'0'); 

 

else  

                     sboxout( 1 to  4)<=DATA1(1 to 4); 

                sboxout( 5 to  8)<=DATA2(1 to 4); 

  sboxout( 9 to 12)<=DATA3(1 to 4); 

  sboxout(13 to 16)<=DATA4(1 to 4); 

  sboxout(17 to 20)<=DATA5(1 to 4); 

  sboxout(21 to 24)<=DATA6(1 to 4); 

  sboxout(25 to 28)<=DATA7(1 to 4); 

  sboxout(29 to 32)<=DATA8(1 to 4); 

 

   if (clk'event and clk='1') then 

  if enable1 ='1' then 

   pboxout(1) <= sboxout(16); 

   pboxout(2) <= sboxout(7);  

   pboxout(3) <= sboxout(20);  

   pboxout(4) <= sboxout(21); 

   pboxout(5) <= sboxout(29);  

   pboxout(6) <= sboxout(12); 

   pboxout(7) <= sboxout(28);  

   pboxout(8) <= sboxout(17);   

   pboxout(9) <= sboxout(1); 

   pboxout(10) <= sboxout(15);  

   pboxout(11) <= sboxout(23);  

   pboxout(12) <= sboxout(26); 

                              pboxout(13) <= sboxout(5);  

   pboxout(14) <= sboxout(18);  

 
 

 

                              pboxout(15) <= sboxout(31); 

                              pboxout(16) <= sboxout(10); 

   pboxout(17) <= sboxout(2); 

   pboxout(18) <= sboxout(8); 

   pboxout(19) <= sboxout(24);  

   pboxout(20) <= sboxout(14); 

   pboxout(21) <= sboxout(32);  

   pboxout(22) <= sboxout(27);  

   pboxout(23) <= sboxout(3);  

   pboxout(24) <= sboxout(9); 

   pboxout(25) <= sboxout(19); 

   pboxout(26) <= sboxout(13);  

   pboxout(27) <= sboxout(30);  

   pboxout(28) <= sboxout(6); 

   pboxout(29) <= sboxout(22);  

   pboxout(30) <= sboxout(11);   

   pboxout(31) <= sboxout(4);  

   pboxout(32) <= sboxout(25); 

   else  

   null; 

 

  end if;      

end if; 

 

end if;  

end process; 

 

end Pbox_arch; 
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S-BOXES 
     

library ieee; 

use ieee.std_logic_1164.all; 

use ieee.std_logic_unsigned.all; 

 

entity rom_64x4 is port ( 

 

   outxor: in STD_LOGIC_VECTOR (0 to 47); 

   DATA1,DATA2,DATA3,DATA4,DATA5,DATA6, 

DATA7,DATA8: out std_logic_vector(1 to 4); 

   clk:in std_logic; 

   rst:in std_logic 

 

 ); 

 

end rom_64x4; 

 

architecture behaviour of rom_64x4 is 

 

signal 

ADDR1,ADDR2,ADDR3,ADDR4,ADDR5,ADDR6, 

ADDR7,ADDR8: STD_LOGIC_VECTOR (0 to 5); 

 

begin 

 

process(clk,outxor) 

 

begin 

 

addr1 <= STD_LOGIC_VECTOR(outxor( 0 to  5)); 

addr2 <= STD_LOGIC_VECTOR(outxor( 6 to 11)); 

addr3 <= STD_LOGIC_VECTOR(outxor(12 to 17)); 

addr4 <= STD_LOGIC_VECTOR(outxor(18 to 23)); 

addr5 <= STD_LOGIC_VECTOR(outxor(24 to 29)); 

addr6 <= STD_LOGIC_VECTOR(outxor(30 to 35)); 

addr7 <= STD_LOGIC_VECTOR(outxor(36 to 41)); 

addr8 <= STD_LOGIC_VECTOR(outxor(42 to 47)); 

 

  if rst='0' then 

 

 

 data1 <=(others=>'0'); 

 data2 <=(others=>'0'); 

 data3 <=(others=>'0'); 

 data4 <=(others=>'0'); 

 data5 <=(others=>'0'); 

 data6 <=(others=>'0'); 

 data7 <=(others=>'0'); 

 data8 <=(others=>'0'); 

 

 else 

   if clk'event and clk='1' then 

    case ADDR1 is 

 

 when "000000"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"e")); 

 when "000010"=>                                     

DATA1<=To_StdLogicVector(Bit_Vector'(x"4")); 

 when "000100"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"d")); 

 when "000110"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"1")); 

 when "001000"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"2")); 

 when "001010"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"f")); 

 when "001100"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"b")); 

 when "001110"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"8")); 

 when "010000"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"3")); 

 when "010010"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"a")); 

 when "010100"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"6")); 

 when "010110"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"c")); 

 when "011000"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"5")); 

 when "011010"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"9")); 

 when "011100"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"0")); 

 when "011110"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"7")); 

 when "000001"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"0")); 

 when "000011"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"f")); 

 when "000101"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"7")); 

 when "000111"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"4")); 

 when "001001"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"e")); 

 when "001011"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"2")); 

 when "001101"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"d")); 

 when "001111"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"1")); 

 when "010001"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"a")); 

 when "010011"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"6")); 

 when "010101"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"c")); 

 when "010111"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"b")); 

 when "011001"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"9")); 

 when "011011"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"5")); 
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when "011101"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"3")); 

 when "011111"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"8")); 

 when "100000"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"4")); 

 when "100010"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"1")); 

 when "100100"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"e")); 

 when "100110"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"8")); 

 when "101000"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"d")); 

 when "101010"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"6")); 

 when "101100"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"2")); 

 when "101110"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"b")); 

 when "110000"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"f")); 

 when "110010"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"c")); 

 when "110100"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"9")); 

 when "110110"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"7")); 

 when "111000"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"3")); 

 when "111010"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"a")); 

 when "111100"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"5")); 

 when "111110"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"0")); 

 when "100001"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"f")); 

 when "100011"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"c")); 

 when "100101"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"8")); 

 when "100111"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"2")); 

 when "101001"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"4")); 

 when "101011"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"9")); 

 when "101101"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"1")); 

 when "101111"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"7")); 

 when "110001"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"5")); 

 when "110011"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"b")); 

 when "110101"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"3")); 

 

 

 when "110111"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"e")); 

               when "111001"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"a")); 

 when "111011"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"0")); 

 when "111101"=> 

DATA1<=To_StdLogicVector(Bit_Vector'(x"6")); 

 when others  => 

DATA1<=To_StdLogicVector(Bit_Vector'(x"d")); 

  end case; 

                                

case ADDR2 is 

 

                                    . 

                                    . 

                                    . 

                                     

 

case ADDR8 is 

                                    . 

                                    . 

                                    . 

 

end process; 

end; 

 

O Πλήρης Κώδικας βρίσκεται στο συνοδευτικο CD 
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Kpc2.vhd 
 

library IEEE; 

use IEEE.STD_LOGIC_1164.ALL; 

use IEEE.STD_LOGIC_ARITH.ALL; 

use IEEE.STD_LOGIC_UNSIGNED.ALL; 

 

entity kpc2 is 

    port ( 

        clk: in STD_LOGIC; 

        rst: in STD_LOGIC; 

        skeyleft: in STD_LOGIC_VECTOR (1 to 28); 

        skeyright: in STD_LOGIC_VECTOR (1 to 28); 

        key: out STD_LOGIC_VECTOR (1 to 48) 

    ); 

end kpc2; 

 

architecture kpc2_arch of kpc2 is 

 

signal keytemp:STD_LOGIC_VECTOR (1 to 56); 

 

begin 

 

process(rst,clk) 

begin 

 

if rst='0' then 

  keytemp(1 to 56)<= (others=>'0'); 

 

   elsif (clk'event and clk='1') then  

 

 keytemp( 1 to 28)<= skeyleft( 1 to 28); 

 keytemp(29 to 56)<= skeyright(1 to 28); 

  end if; 

end process; 

               

   key(1)  <= keytemp(14); 

   key(2)  <= keytemp(17);  

   key(3)  <= keytemp(11);  

   key(4)  <= keytemp(24);  

   key(5)  <= keytemp(1) ;  

   key(6)  <= keytemp(5) ; 

   key(7)  <= keytemp(3) ;     

   key(8)  <= keytemp(28); 

   key(9)  <= keytemp(15); 

   key(10) <= keytemp(6) ;  

   key(11) <= keytemp(21);  

   key(12) <= keytemp(10); 

                              key(13) <= keytemp(23);  

   key(14) <= keytemp(19); 

   key(15) <= keytemp(12);  

   key(16) <= keytemp(4) ;    

   key(17) <= keytemp(26); 

   key(18) <= keytemp(8) ; 

   key(19) <= keytemp(16);  

   key(20) <= keytemp(7) ;  

   key(21) <= keytemp(27); 

 
 

                              key(22) <= keytemp(20); 

                              key(23) <= keytemp(13);  

   key(24) <= keytemp(2) ; 

                              key(25) <= keytemp(41); 

   key(26) <= keytemp(52);  

   key(27) <= keytemp(31);  

   key(28) <= keytemp(37); 

   key(29) <= keytemp(47);  

   key(30) <= keytemp(55); 

   key(31) <= keytemp(30);  

   key(32) <= keytemp(40); 

   key(33) <= keytemp(51); 

   key(34) <= keytemp(45);  

   key(35) <= keytemp(33);  

   key(36) <= keytemp(48); 

   key(37) <= keytemp(44);  

   key(38) <= keytemp(49);  

   key(39) <= keytemp(39);  

   key(40) <= keytemp(56);    

   key(41) <= keytemp(34); 

   key(42) <= keytemp(53); 

   key(43) <= keytemp(46);  

   key(44) <= keytemp(42);  

   key(45) <= keytemp(50);  

   key(46) <= keytemp(36);  

   key(47) <= keytemp(29);  

   key(48) <= keytemp(32); 

   

end kpc2_arch; 
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Παράρτηµα 

Β. Η Ιστορία της Κρυπτογραφίας 

Ηµεροµηνία Πληροφορίες ΠΗΓΗ 

περίπου 1900 π.Χ 

Ένας αιγυπτιακός γραφέας χρησιµοποίησε µη τυποποιηµένα 

ιερογλυφικά σε µια επιγραφή. Ο Kahn το απαριθµεί αυτό ως το πρώτο 

τεκµηριωµένο παράδειγµα του γραπτού συστήµατος κρυπτογραφίας. 

Kahn 

σελ.71 

1500 π.Χ 
Μια Μεσοποτάµια επιγραφή περιέχει έναν κρυπτογραφηµένο τύπο για 

την παραγωγή βερνικιού για αγγειοπλαστική. 

Kahn 

σελ.75 

500-600 π.Χ 

Οι εβραϊκές γραφές όταν κατέγραψαν το βιβλίο του Ιερεµία 

χρησιµοποίησαν απλό κρυπτογράφηµα αντιστροφής αλφάβητου 

γνωστό ως ATBASH. Ο Ιερεµίας άρχισε να υπαγορεύει στον Baruch το 

605 π.Χ. αλλά τα κεφάλαια που περιέχουν αυτά τα κοµµάτια 

κρυπτογραφηµένου κειµένου αποδίδονται σε µια πηγή επονοµαζόµενη 

«C» (που δεν αποδίδεται στον Baruch) και που ο συντάκτης του θα 

µπορούσε να κάποιος που γράφει µετά από την Βαβυλώνια εξορία το 

587 π.Χ., κάποιος σύγχρονος µε τον Baruch ή ακόµα και ο ίδιος ο 

Ιερεµίας.).Ο ATBASH ήταν ένας από τα εβραϊκούς τρόπους 

κρυπτογράφησης της εποχής. 

Kahn 

σελ.77 

487 π.Χ 

Οι Έλληνες χρησιµοποίησαν µια συσκευή αποκαλούµενη «σκυτάλη», 

µια ξύλινη ράβδος. Όπως αναφέρει ο Πλούταρχος, η «Σπαρτιατική 

Σκυτάλη», ήταν µια ξύλινη ράβδος, ορισµένης διαµέτρου, γύρω από 

την οποία ήταν τυλιγµένη ελικοειδώς µια λωρίδα περγαµηνής. Το 

κείµενο ήταν γραµµένο σε στήλες, ένα γράµµα σε κάθε έλικα, όταν δε 

ξετύλιγαν τη λωρίδα, το κείµενο ήταν ακατάληπτο εξαιτίας της 

ανάµειξης των γραµµάτων. Το κλειδί ήταν το µήκος της διαµέτρου. 

Kahn 

σελ.82 

50-60 π.Χ 

Ο Ιούλιος Καίσαρας (100-44 π.Χ) χρησιµοποίησε µια απλή 

αντικατάσταση µε το κανονικό αλφάβητο (µετατοπίζοντας τα 

γράµµατα κατά ένα συγκεκριµένο αριθµό) στις κυβερνητικές 

επιστολές. Αυτός ο τρόπος κρυπτογράφησης ήταν λιγότερο ισχυρός 

από τον ATBASH αλλά σε µία εποχή που ελάχιστοι ήξεραν να 

διαβάζουν ήταν αρκετά καλός. 

Kahn 

σελ.83 

0-400 µ.Χ 

Το Kama Sutra του Vatsayana περιγράφει την κρυπτογραφία ως την 

44η  και 45η από τα 64 είδη τεχνών που πρέπει να ξέρουν και να 

εφαρµόζουν και οι άνδρες και οι γυναίκες. Η ηµεροµηνία αυτής της 

εργασίας είναι ασαφής αλλά τοποθετείται µεταξύ των πρώτων 

τέταρτων αιώνων. Ο Vatsayana λέει ότι το Kama Sutra είναι µια 

σύνταξη των πολύ προηγούµενων εργασιών, πράγµα που καθιστά την 

χρονολόγηση των αναφορών του συστήµατος κρυπτογραφίας ακόµα 

πιο δύσκολο. Σε αυτόν τον κατάλογο τεχνών, η 44η και 45η αναφέρουν 

ότι η τέχνη της κατανόησης του γραψίµατος µε κρυπτογράφηση, η 

τέχνη της οµιλίας µε την αλλαγή των µορφών λέξεων και το γράψιµο 

των λέξεων µε έναν ιδιαίτερο τρόπο, είναι διάφορων ειδών, δηλαδή 

µερικοί µιλούν µε την αλλαγή της αρχής και του τέλους των λέξεων, 

άλλοι µε την προσθήκη περιττών γραµµάτων µεταξύ κάθε συλλαβής 

µιας λέξης κτλ. 

 

Burton 

200 µ.Χ 

Ο αποκαλούµενος πάπυρος του Leiden υιοθετεί ένα σύστηµα 

κρυπτογράφησης για να κρύψει τις κρίσιµες δοσολογίες των 

σηµαντικών µαγικών συνταγών. 

Kahn 

σελ.91 

 

725-790 µ.Χ 

O Abu `Abd al-Rahman al-Khalil ibn Ahmad ibn `Amr ibn Tammam al 

Farahidi al-Zadi al Yahmadi έγραψε ένα (τώρα χαµένο) βιβλίο για την 

κρυπτογραφία, το οποίο εµπνεύστηκε από τη λύση ενός 

Kahn 

σελ.97 
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κρυπτογραφήµατος που ήταν γραµµένο στα ελληνικά για το βυζαντινό 

αυτοκράτορα. Η λύση του βασίστηκε σε ένα γνωστό(σωστά 

αποκρυπτογραφηµένο) αρχικό κείµενο στην έναρξη των µηνυµάτων 

(µια τυποποιηµένη κρυπτοαναλυτική µέθοδος), που χρησιµοποιήθηκε 

ακόµη και στον δεύτερο παγκόσµιο πόλεµο ενάντια στα µηνύµατα 

Enigma. 

855 µ.Χ 

Ο Abu Bakr Ahmad ben `Ali ben Wahshiyya an-Nabati δηµοσίευσε 

διάφορα κρυπτογραφικά αλφάβητα που χρησιµοποιήθηκαν 

παραδοσιακά στον τοµέα της µαγείας. 

Kahn 

σελ.93 

1226 µ.Χ 

Από το 1226, ένα εξασθενηµένο πολιτικό σύστηµα κρυπτογραφίας 

εµφανίστηκε στα αρχεία της Βενετίας, όπου τα σηµεία ή οι σταυροί 

αντικατέστησαν τα φωνήεντα σε µερικές διεσπαρµένες λέξεις. 

Kahn 

σελ.106 

περίπου 1250 µ.Χ 

Ο Roger Bacon όχι µόνο περιέγραψε διάφορα κρυπτογραφήµατα αλλά 

έγραψε: «ένα άτοµο είναι τρελό όταν γράφει ένα µυστικό µε 

οποιοδήποτε άλλο τρόπο από αυτόν που θα το κρύψει από το κοινό». 

Kahn 

σελ. 90 

1379 µ.Χ 

Ο Gabrieli Di Lavinde κατά παράκληση του Clement VII, σύνταξε ένα 

συνδυασµό αντικατάστασης αλφαβήτου και έναν µικρό κώδικα. Αυτή 

η κατηγορία κώδικα/κρυπτογράφησης επρόκειτο να παραµείνει σε 

γενική χρήση µεταξύ των διπλωµατών και µερικών πολιτών για τα 

επόµενα 450 έτη, παρά το γεγονός ότι υπήρξαν ισχυρότεροι τρόποι 

κρυπτογράφησης που εφευρίσκονται στο µεταξύ, ενδεχοµένως λόγω 

της σχετικής ευκολίας του.  

Kahn 

σελ. 107 

Περίπου 1300 µ.Χ 

Ο `Abd al-Rahman Ibn Khaldun έγραψε το  "The Muqaddimah", µια 

ουσιαστική έρευνα για την ιστορία που αναφέρει τη χρήση των 

ονοµάτων, των αρωµάτων, των φρούτων, των πουλιών ή των 

λουλουδιών σε διατάξεις διαφορετικές από τις συνηθισµένες µορφές 

των γραµµάτων ως µέθοδος κρυπτογράφησης µεταξύ των γραφείων 

φόρου και στρατού. Περιλαµβάνει επίσης µια αναφορά στην 

κρυπτολογική ανάλυση. 

Kahn 

σελ. 94 

1392 µ.Χ 

Το  "The Equatorie of the Planetis", ενδεχοµένως γραµµένο από  τον 

Geoffrey Chaucer, περιέχει τις µεταβάσεις ενός τύπου 

κρυπτογράφησης. Το κρυπτογραφηµένο κείµενο είναι µια απλή 

αντικατάσταση µε ένα κρυπτοαλφάβητο το οποίο αποτελείται από 

γράµµατα, ψηφία και σύµβολα. 

Kahn 

σελ. 

182-7 

1412 µ.Χ 

Ο Shihab al-Din abu `l-`Abbas Ahmad ben `Ali ben Ahmad `Abd Allah 

al-Qalqashandi έγραψε το  «Subh al-a `sha», µια αραβική 

εγκυκλοπαίδεια 14-τόµων που περιέβαλε ένα τµήµα της κρυπτολογίας. 

Αυτές οι πληροφορίες αποδόθηκαν στον  Taj ad-Din `Ali ibn ad-

Duraihim ben Muhammad ath-Tha`alibi al-Mausiliwho που έζησε από 

1312 έως 1361 αλλά οι γραφές του στην κρυπτολογία έχουν χαθεί. Ο 

κατάλογος κρυπτογράφησης σε αυτήν την εργασία περιέλαβε και την 

αντικατάσταση και τη µετάθεση και, για πρώτη φορά, µέθοδο 

κρυπτογράφησης µε τις πολλαπλάσιες αντικαταστάσεις για κάθε 

γράµµα κειµένου. Επίσης αποδίδεται στον Ibnal -Duraihim ένα 

παράδειγµα της κρυπτολογικής ανάλυσης, συµπεριλαµβανοµένης της 

χρήσης των πινάκων των συχνοτήτων γραµµάτων και τα σύνολα 

γραµµάτων που δεν µπορούν να εµφανιστούν µαζί σε µια λέξη.  

Kahn 

σελ.95-6 

1466-7 µ.Χ 

Ο Leon Battista Alberti (ένας φίλος  του Leonardo Dato, ένας 

γραµµατέας που µπορεί να καθοδήγησε τον Alberti στην κορυφή της 

τέχνης της κρυπτολογίας) εφεύρε και δηµοσίευσε το πρώτο 

πολυαλφαβητικό κρυπτογράφηµα, σχεδιάζοντας έναν 

κρυπτογραφηµένο δίσκο (γνωστό σε µας ως Captain Midnight Decoder 

Badge) για να απλοποιήσει τη διαδικασία. Αυτή η κατηγορία 

κρυπτογράφησης δεν κατάφερε να παραβιαστεί έως το 1800. Ο Alberti 

έγραψε επίσης για την κατάσταση προόδου των κρυπτογραφηµάτων, 

εκτός από την δικιά του εφεύρεσή. Ο Alberti χρησιµοποίησε επίσης το 

δίσκο του για τον κρυπτογραφηµένο κώδικα. Αυτά τα συστήµατα ήταν 

Kahn 

σελ. 127 
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πολύ ισχυρότερα από την ονοµατολογία που χρησιµοποιούσαν οι 

διπλωµάτες της εποχής καθώς και των επόµενων αιώνων. 

1473-1490 µ.Χ 

Ένα χειρόγραφο από τον Arnaldus de Bruxella χρησιµοποιεί πέντε 

γραµµές κρυπτογραφήµατος για να κρύψει το κρίσιµο µέρος της 

λειτουργίας της παραγωγής της πέτρας ενός φιλοσόφου. 

Kahn 

σελ. 91 

1518 µ.Χ 

Ο Johannes Trithemius έγραψε το πρώτο τυπωµένο βιβλίο στην 

κρυπτολογία. Εφεύρε ένα στεγανογραφικό κρυπτογράφηµα στο οποίο 

κάθε γράµµα αντιπροσωπεύθηκε ως λέξη που λήφθηκε από µια 

διαδοχή των στηλών. Η προκύπτουσα σειρά λέξεων θα ήταν µια νόµιµη 

προσευχή. Περιέγραψε επίσης πολυαλφαβητικά κρυπτογραφήµατα 

στην τώρα-τυποποιηµένη µορφή ορθογώνιων πινάκων αντικατάστασης. 

Εισήγαγε την έννοια των µεταβαλλόµενων αλφάβητων µε κάθε 

γράµµα. 

Kahn 

σελ.130-6 

1553 µ.Χ 

Ο Giovan Batista Belaso εισήγαγε την χρησιµοποίηση µιας φράσης ως 

κλειδί για επαναλαµβανόµενα πολυαλφαβητικά κρυπτογραφήµατα. 

(Αυτή είναι η τυποποιηµένη λειτουργία πολυαλφαβητικής 

κρυπτογράφησης κακώς αποκαλεσµένη «Vigenère» από τους 

περισσότερους συγγραφείς.). 

Kahn 

σελ. 137 

1563 µ.Χ 

Ο Giovanni Battista Porta έγραψε ένα κείµενο για την κρυπτογράφηση, 

εισάγοντας τον δι-γραφικό τρόπο κρυπτογράφησης. Ταξινόµησε τις 

κρυπτογραφήσεις  ως µεταθέσεις, αντικαταστάσεις και 

αντικαταστάσεις συµβόλων (χρησιµοποίηση ενός παράξενου 

αλφάβητου). Πρότεινε τη χρήση των συνωνύµων και των λανθασµένων 

ορθογραφιών για να δυσκολέψει την κρυπτανάλυση. Εισήγαγε 

προφανώς την έννοια ενός µικτού αλφάβητου σε ένα πολυαλφαβητικό 

πλαίσιο. 

Kahn 

σελ. 138 

1564 µ.Χ 

Ο Bellaso δηµοσίευσε ένα κρυπτογράφο αυτόµατου κλειδιού 

βελτιώνοντας  την εργασία του Cardano ο οποίος εµφανίζεται να 

εφευρίσκει αυτή την ιδέα. 

Kahn 

σελ. 144 

1623 µ.Χ 

Ο Sir Francis Bacon περιέγραψε ένα κρυπτογράφο που φέρει τώρα την 

επωνυµία του. Ένα διλεκτικό κρυπτογράφο, γνωστό σήµερα ως 

δυαδική κωδικοποίηση 5-bit. 

Bacon 

1685 µ.Χ 

Ο Blaise de Vigenère έγραψε ένα βιβλίο κρυπτογραφίας το οποίο 

συµπεριλάµβανε τα πρώτα αυθεντικά συστήµατα αυτόµατου κλειδιού 

και κρυπτογραφηµάτων (στα οποία τα προηγούµενα απλά κείµενα ή 

γράµµατα των κρυπτογραφηµάτων χρησιµοποιούνται για το κλειδί της 

τρέχουσας επιστολής). 

Kahn 

σελ. 146 

∆εκαετία 

1790 µ.Χ 

Ο Thomas Jefferson, ενδεχοµένως βοηθούµενος από  το ∆ρ.Robert 

Patterson (έναν µαθηµατικό στο U. Penn), εφεύρε ένα κυκλικό 

κρυπτογράφο. Αυτό εφευρέθηκε εκ νέου µε διάφορες µορφές αργότερα 

και χρησιµοποιήθηκε στον δεύτερο παγκόσµιο πόλεµο από το 

αµερικανικό ναυτικό, µε τον κωδικό M-138-A. 

Kahn 

σελ. 192, 

Cryptologia 

v.5 No.4 

σελ. 

193-208 

1817 µ.Χ 

Ο Συνταγµατάρχης Decius Wadsworth παρήγαγε έναν µηχανικό 

κρυπτογραφικό δίσκο µε έναν διαφορετικό αριθµό γραµµάτων στα 

αλφάβητα απλού και κρυπτογραφηµένου κειµένου µε συνέπεια έναν 

προοδευτικό κρυπτογράφο στο οποίο τα αλφάβητα χρησιµοποιούνται 

ακανόνιστα, ανάλογα µε το χρησιµοποιούµενο κείµενο. 

Kahn 

σελ. 195 

1854 µ.Χ 

Ο Charles Wheatstone εφεύρε αυτό που έχει γίνει γνωστό ως 

κρυπτογράφος Playfair και οποίο δηµοσιεύθηκε από το φίλο του Lyon 

Playfair. Αυτός ο κρυπτογράφος χρησιµοποιεί ένα κλειδωµένο πίνακα 

γραµµάτων ο οποίος είναι πολύ εύκολο να χρησιµοποιηθεί. Εφεύρε 

επίσης τη συσκευή Wadsworth και έγινε γνωστός για αυτή του την 

εφεύρεση. 

Kahn 

σελ. 198 

1857 µ.Χ 

Ο κρυπτογράφος του Ναυάρχου Sir Francis Beaufort ( µια παραλλαγή 

αυτού που κάλεσε «Vigenère» ) δηµοσιεύθηκε από τον αδελφό του, 

µετά από το θάνατο του ναυάρχου στη µορφή µίας κάρτας 4x5 ιντσών. 

Kahn 

σελ. 202 
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1859 µ.Χ 
Ο Pliny Earle Chase δηµοσίευσε την πρώτη περιγραφή κρυπτογράφου ( 

τοµογραφικού ). 
203 

1854 µ.Χ 
Ο Charles Babbage φαίνεται να εφευρίσκει εκ νέου τον κυκλικό 

κρυπτογράφο. 

Cryptologia 

v.5 No.4 

pp.193-208 

1861-1980 µ.Χ 

Μια µελέτη επάνω στις ευρεσιτεχνίες στις Ηνωµένες Πολιτείες από την 

έκδοση του πρώτου κρυπτογραφικού διπλώµατος ευρεσιτεχνίας το 

1861 µέχρι το 1980 προσδιόρισε 1.769 διπλώµατα ευρεσιτεχνίας που 

συσχετίζονται πρώτιστα µε  τα συστήµατα κρυπτογραφίας. 

Deavours 

1861 µ.Χ 

Ο Friedrich W. Kasiski δηµοσίευσε ένα βιβλίο που δίνει την πρώτη 

γενική λύση ενός πολυαλφαβητικού κρυπτογράφου µε την επανάληψη 

µιας επαναλαµβανόµενης φράσης, χαρακτηρίζοντας κατά συνέπεια το 

τέλος της εποχής της ασφάλειας των πολυαλφαβητικών κρυπτογράφων. 

Kahn 

σελ. 207 

1861-5 µ.Χ 

Κατά τη διάρκεια του εµφύλιου πολέµου, ενδεχοµένως µεταξύ άλλων 

κρυπτογράφων, η Ένωση χρησιµοποίησε την αντικατάσταση 

επιλεγµένων λέξεων από µία γραµµική-µετάθεση λέξεων ενώ η 

συνοµοσπονδία χρησιµοποίησε τον αλγόριθµο Vigenère (η λύση του 

οποίου ήταν δηµοσιευµένο ακριβώς από τον Kasiski). 

Kahn 

σελ. 215 

1891 µ.Χ 

Ο Etienne Bazeries εξέδωσε την έκδοσή του για την κυκλική 

κρυπτογράφηση και δηµοσίευσε το σχέδιο του το 1901 αφότου το είχε 

απορρίψει ο γαλλικός στρατός 

Cryptologia 

v.5 No.4 

pp.193-208 

1913 µ.Χ 

Ο Καπετάνιος Parket Hittre εφεύρε την κυκλική κρυπτογράφηση, σε 

γραµµική µορφή, οδηγώντας στο M-138-A κατά την διάρκεια του 

δευτέρου παγκοσµίου πολέµου. 

Cryptologia 

v.5 No.4 

pp.193-208 

1916 µ.Χ 

Ο Joseph O. Mauborgne επανάφερε σε κυκλική µορφή τον 

κρυπτογράφο του Hitt, ενδυναµώνοντας την κατασκευή του αλφαβήτου 

πράγµα που οδήγησε στην κρυπτογραφική µηχανή Μ-94. 

Cryptologia 

v.5 No.4 

pp.193-208 

1917 µ.Χ 

Ο William Frederick Friedman, ο οποίος αργότερα τιµήθηκε ως ο 

πατέρας της αµερικανικής κρυπτανάλυσης (ήταν αυτός που έπλασε 

αυτό τον όρο), προσελήφθει ως πολίτης-κρυπταναλυτής (µαζί µε τη 

σύζυγό του Elizαbeth) στα εργαστήρια Riverbank και έκανε 

κρυπτανάλυση για την αµερικάνικη κυβέρνηση, η οποία δεν είχε καµία 

κρυπταναλυτική εµπειρία. 

Kahn 

σελ. 371 

1917 µ.Χ 

Ο Gilbert S. Vernam, ο οποίος εργαζόµενος για την AT&T, εφήυρε µία 

πρακτική πολυαλφαβητική κρυπτογραφική µηχανή ικανή να 

χρησιµοποιεί ένα κλειδί που είναι εντελώς τυχαίο και δεν 

επαναλαµβάνεται ποτέ. Αυτό είναι το µόνο ευαπόδεικτα ασφαλές 

σύστηµα κρυπτογράφησης που γνωρίζουµε. Αυτή η µηχανή 

προσφέρθηκε στην κυβέρνηση για χρήση στον δεύτερο παγκόσµιο 

πόλεµο αλλά απορρίφθηκε. Τέθηκε στην εµπορική αγορά το 1920. 

Kahn 

σελ. 401 

1918 µ.Χ 

Το σύστηµα ADFGVX τέθηκε σε υπηρεσία από τους Γερµανούς κοντά 

στο τέλος του δεύτερου παγκοσµίου πολέµου. Αυτός ήταν ένας 

αλγόριθµος που εκτελούσε αντικατάσταση (µέσω ενός κλειδωµένου 

πίνακα), κατακερµατίζοντας και στην συνέχεια κάνοντας αντιµετάθεση 

των γραµµάτων. Παραβιάστηκε από τον Γάλλο κρυπταναλυτή, 

υπολοχαγό Georges Painvin. 

Kahn 

σελ. 340-5 

1919 µ.Χ 

Ο Hugo Alexander Koch αρχειοθέτησε ένα δίπλωµα ευρεσιτεχνίας στις 

Κάτω Χώρες βασισµένο σε µια µηχανική κρυπτό-µηχανή. Έδωσε 

αργότερα, το 1927, τα δικαιώµατα του για αυτό το δίπλωµα 

ευρεσιτεχνίας στον Arthur Scherbius ο οποίος εφεύρε και εµπορευόταν 

τη µηχανή Enigma από το 1923. 

Kahn 

σελ. 420 

1919 µ.Χ 

Ο Arvid Gerhard Damm υπέβαλε αίτηση για ένα δίπλωµα 

ευρεσιτεχνίας στη Σουηδία για µια µηχανική κρυπτό-µηχανή. Αυτή η 

µηχανή αναπτύχθηκε σε µια οικογένεια κρυπτό-µηχανών υπό την 

καθοδήγηση του Boris Caesar Wilhelm Hagelin που ανέλαβε την 

επιχείρηση και ήταν ο µοναδικός από τους εµπορευόµενους 

Kahn 

σελ. 422 
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κρυπτογράφους αυτής της περιόδου. Μετά από τον πόλεµο, ένας 

σουηδικός νόµος που επέτρεπε στην κυβέρνηση να εκµεταλλεύεται τις 

εφευρέσεις αισθάνθηκε την ανάγκη να µετακινήσει την επιχείρηση του 

προς το Zug της Ελβετίας όπου ενσωµατώθηκε ως Crypto AG. Η 

επιχείρηση είναι ακόµα σε λειτουργία, αν και αντιµετωπίζει κατηγορίες 

ότι έχει αποδυναµώσει επίτηδες ένα κρυπτογραφικό προς πώληση 

προϊόν στο Ιράν. 

1921 µ.Χ 

Ο Edward Hugh Hebern ίδρυσε την «Hebern Electric Code», µια 

επιχείρηση που κατασκευάζει ηλεκτροµηχανικές κρυπτό-µηχανές 

βασισµένες σε δροµείς που γυρίζουν, ύφος οδοµέτρων, µε κάθε 

χαρακτήρα που κρυπτογραφείτε .  

Kahn 

σελ. 415 

1923 µ.Χ 

Arthur Scherbius ενσωµατώθηκε στην εταιρεία «Chiffrier maschinen 

Aktiengesellschaft'» ούτως ώστε να κατασκευάσει και να πουλήσει την 

µηχανή Enigma. 

Kahn 

σελ. 421 

1924 µ.Χ 

Ο Alexander von Kryha παρήγαγε τη µηχανή '' κωδικοποίησης που 

χρησιµοποιήθηκε, ακόµη και από τα γερµανικά διπλωµατικά σώµατα, 

στη δεκαετία του '50. Ένα κρυπτογράφηµα δοκιµής 1135 χαρακτήρων 

λύθηκε από τις ΗΠΑ από τους κρυπταναλυτέs Friedman, Kullback, 

Rowlett και Sinkov σε 2 ώρες και 41 λεπτά. Εντούτοις, η µηχανή 

συνεχίστηκε για να πωλείται. 

Deavours 

σελ..151 

1929 µ.Χ 

Ο Lester S. Hill εξέδωσε το βιβλίο «Cryptography in an Algebraic 

Alphabet» στο οποίο ένα σύνολο απλού κειµένου κρυπτογραφείτε από 

µια σύνθετη λειτουργία. 

Kahn 

σελ. 404 

1933-45 µ.Χ 

Η µηχανή Enigma δεν ήταν µια εµπορική επιτυχία αλλά αναλήφθηκε 

και βελτιώθηκε επάνω για να γίνει κρυπτογραφικό εργαλείο της 

ναζιστικής Γερµανίας. Παραβιάστηκε από τον Πολωνό µαθηµατικό 

Marian Rejewski. 

Kahn 

σελ. 422 

1937 µ.Χ 

Οι Ιαπωνική Purple η µηχανή εφευρέθηκε σε απάντηση στις 

αποκαλύψεις από τον Herbert O. Yardley και στην παραβίαση από µία 

οµάδα στην οποία ηγείτο ο William Frederick Friedman. Η µηχανή 

Purple χρησιµοποίησε τις τηλεφωνικές αναµεταδόσεις αντί των 

δροµέων και για αυτό το λόγο είχε  µια συνολικά διαφορετική 

αντιµετάθεση σε κάθε βήµα παρά τις σχετικές αντιµεταθέσεις ενός 

δροµέα στις διαφορετικές θέσεις. 

18ff 

δεκαετία 1930 µ.Χ 

Ο Kahn αποδίδει την αµερικανική µηχανή SIGABA (M-134-C) στον 

William F. Friedman ενώ ο Deavours το αποδίδει σε µια ιδέα του Frank 

Rowlett. Βελτιώθηκε στις εφευρέσεις δροµέων των Hebern και 

Scherbius µε τη χρησιµοποίηση µεταβαλλόµενους ψευδό-τυχαίους 

πολλαπλάσιων δροµέων σε κάθε βήµα κρυπτογράφησης αντί της 

ύπαρξης οµοιόµορφου, οδοµέτρου όπως έχουµε στον Enigma. 

Χρησιµοποίησε επίσης 15 δροµείς (10 για τον µετασχηµατισµό των 

χαρακτήρων, 5 πιθανώς για τον έλεγχο των σταδίων διαδικασίας) σε 

αντίθεση µε τον Enigma's που χρησιµοποίησε 3 ή 4. 

Kahn 

σελ.510ff, 

Deavours 

σελ.10,89-

91 

δεκαετία 1930 µ.Χ 

Οι Βρετανική µηχανή TYPEX ήταν µια παραφυάδα του αντίστοιχου 

Enigma αγορασµένη από τους Βρετανούς για µελέτη στη δεκαετία του 

'20. Ήταν µια µηχανή 5-δροµέων µε τους δύο αρχικούς δροµείς που 

είναι στάτες, να εξυπηρετούν το σκοπό του πίνακα συνδέσεων της 

Γερµανικής µηχανής Enigma. 

Deavours 

p.144 

1970 µ.Χ 

Το  Dr. Horst Feistelled ένα ερευνητικό πρόγραµµα στο εργαστήριο της 

ΙΒΜ Watson Research Lab στη δεκαετία του '60 ανέπτυξε τον 

κρυπτογραφικό αλγόριθµο Lucifer. Αυτό το αργότερα ενέπνευσε τον 

αµερικανικό αλγόριθµο DES και άλλους αλγόριθµους, που 

δηµιουργούν µια οικογένεια επονοµαζόµενη αλγόριθµοι «Feistel». 

Feistel 

1976 µ.Χ 

Ένα σχέδιο από την ΙΒΜ, που βασίστηκε  στον αλγόριθµο Lucifer και 

µε τις αλλαγές (και συµπεριλαµβανοµένων των s-box των βελτιώσεων 

και της µείωσης του βασικού µεγέθους) επιλέχτηκε από την 

αµερικανική NSA, για να είναι το πρότυπο κρυπτογράφησης στοιχείων 

FIPS PUB-

46 
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(DES). Έχει καταξιωθεί παγκόσµια, κατά ένα µεγάλο µέρος επειδή έχει 

παρουσιαστεί ισχυρός ενάντια σε επιθέσεις 20 ετών. 

  

1976 µ.Χ 

Ο Whitfield Diffie και ο Martin Hellman εξέδωσαν τον βιβλίο «New 

Directions in Cryptography», παρουσιάζοντας την ιδέα της 

κρυπτογραφίας δηµόσιου κλειδιού. Ανέπτυξαν επίσης την ιδέα της 

επικύρωσης από τις δυνάµεις µια µονόδροµης διαδικασίας, που τώρα 

χρησιµοποιείται στην λειτουργία των κλειδιών.  

Diffie 

Απρίλιος 1977 µ.Χ 

Εµπνευσµένοι από την εργασία και τις παρατηρήσεις επάνω στην 

κρυπτογραφία του Diffie-Hellman, οι Ronald L. Rivest, Adi Shamir και 

Leonard M. Adleman άρχισαν να µελετούν πώς να φτιάξουν ένα 

πρακτικό σύστηµα κρυπτογράφησης δηµόσιου κλειδιού. Μια νύχτα του 

Απριλίου, ο Ron Rivest είχε ένα µεγάλο προβληµατισµό για αυτή την 

µηχανή και έτσι ανακάλυψε τον αλγόριθµο RSA. Το κατέγραψε για 

τους Shamir και Adleman και τους το έστειλε το επόµενο πρωί. Ήταν 

ένας πρακτικός αλγόριθµος κρυπτογράφησης δηµόσιου κλειδιού και 

όσο για την εµπιστευτικότητα και για τις ψηφιακές υπογραφές, αυτά 

ήταν βασισµένα στη δυσκολία των κατασκευής  µεγάλων αριθµών. Το 

υπέβαλαν στον Martin Gardner στις 4
ης
 Απριλίου για δηµοσίευση στο 

επιστηµονικό περιοδικό Scientific American. Εµφανίστηκε τον 

Σεπτέµβριο, στο τεύχος του 1977. Το επιστηµονικό αµερικανικό άρθρο 

συµπεριέλαβε µια προσφορά να αποσταλεί η πλήρης τεχνική έκθεση. 

Υπήρξαν χιλιάδες τέτοια αιτήµατα, από όλο τον κόσµο. 

Κάποιος από την NSA αντιτέθηκε στη διανοµή αυτής της έκθεσης 

στους αλλοδαπούς και για λίγο η RS&A ανέστειλε την αλληλογραφία 

της αλλά όταν απέτυχε η NSA να αποκριθεί στις έρευνες ζητώντας τη 

νοµική βάση της κίνησης αυτής η RS&A ξανάρχισε τις αποστολές. Ο 

Adi Shamir αναφέρει ότι αυτή η απόφαση ήταν σταθµός στην ελεύθερη 

διάθεση τεχνικών µελετών( Αύγουστος 1995 ). 

Shamir 

 

1978 µ.Χ Ο αλγόριθµος RSA δηµοσιεύθηκε στο Επικοινωνιακό τµήµα του ACM. RSA 

1984-5 µ.Χ 

Ο Αλγόριθµος rot13 παρουσιάστηκε στα νέα του λογισµικού της 

USENET ο οποίος επέτρεπε την κρυπτογράφηση των επιστολών µε 

σκοπό την προστασία τους από αγνώστους.. Αυτό είναι το πρώτο 

παράδειγµα που γνωρίζουµε στο οποίο ένας αλγόριθµος 

κρυπτογράφησης του οποίου το κλειδί το γνωρίζει ο καθένας ήταν 

πραγµατικά αποτελεσµατικός. 

 

ROT13 

1991 µ.Χ 

Ο Phil Zimmermann κυκλοφόρησε την πρώτη έκδοση του PGP (Pretty 

Good Privacy δηλαδή αρκετά καλή µυστικότητα) σε απάντηση στην 

απειλή από το FBI στην πρόσβαση στα κείµενα επικοινωνίας των 

πολιτών. Το PGP προσέφερε την υψηλή ασφάλεια στο µέσο πολίτη και 

θα µπορούσε υπό αυτήν τη µορφή να έχει θεωρηθεί ως ανταγωνιστής 

στα εµπορικά προϊόντα όπως το Mailsafe από την RSADSI. Εντούτοις, 

το PGP είναι ιδιαίτερα ξεχωριστό επειδή δόθηκε ως δωρεάν λογισµικό 

και έχει γίνει ένα παγκόσµιο πρότυπο ενώ δεν υπάρχουν ανταγωνιστές 

του προς το παρόν. 

Garfinkel 

1994 µ.Χ 

Ο καθηγητής Ron Rivest, συντάκτης του προηγούµενων αλγόριθµων 

RC2 και RC4 που περιλήφθηκαν στην κρυπτογραφική βιβλιοθήκη της 

RSADSI «BSAFE», δηµοσίευσε έναν προτεινόµενο αλγόριθµο, τον 

RC5, στο διαδίκτυο. Αυτός ο αλγόριθµος χρησιµοποιεί περιστροφή των 

δεδοµένων ως µη γραµµική λειτουργία της και παραµετροποιείται έτσι 

ώστε ο χρήστης να µπορεί να αλλάζει το µέγεθος των δεδοµένων, τον 

αριθµό των κύκλων και το µέγεθος κλειδιού. 

Rivest 
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Περίληψη 
 

Στην παρούσα Πτυχιακή Εργασία µελετώνται τόσο οι θεµελιώδεις έννοιες όσο και η 

ορολογία της κρυπτολογίας, προσεγγίζοντας σταδιακά τις διάφορες τεχνικές κρυπτογραφίας, τις 

αρχές σχεδιασµού και τα είδη κρυπτογράφησης. ∆ίνεται ιδιαίτερη προσοχή στην κρυπτογραφία 

ιδιωτικού κλειδιού και στις τέσσερις βασικές παραλλαγές του τρόπου λειτουργίας της. Έχει γίνει 

αναφορά σε µια πληθώρα µεθόδων κρυπτογράφησης/αποκρυπτογράφησης ξεκινώντας από την 

αρχαιότητα και φτάνοντας µέχρι τις ηµέρες µας. Φυσικά, δίδεται µεγαλύτερη έµφαση στις 

σύγχρονες µεθόδους που στηρίζονται στην ψηφιακή τεχνολογία και αποτελούν πρότυπα όπως οι 

αλγόριθµοι DES και Triple-DES, µε τις διάφορες παραλλαγές τους. Η παραλλαγή ECB των 

παραπάνω αλγορίθµων υλοποιήθηκε σε υλικό (hardware) χρησιµοποιώντας την γλώσσα 

περιγραφής υλικού VHDL και το ολοκληρωµένο περιβάλλον λογισµικού ISE (Integrated Software 

Environment) της Xilinx. Τέλος, έγιναν οι κατάλληλες προσοµοιώσεις οι οποίες αφενός απέδειξαν 

την ορθότητα της σχεδίασης και αφετέρου µας βοήθησαν στην εκτίµηση των επιδόσεων.  

 

 

Abstract 

 

The present work studies the basic notions as well as the terminology of cryptology, 

approaching progressively the various cryptographic techniques-categories and the design 

principles. Special attention is given at the private key cryptography and its modes of operation. A 

lot of encryption / decryption methods have been mentioned, starting from the ancient till our days. 

Emphasis has been given to modern methods which exploit digital technology such as DES and 

Triple-DES algorithms. The ECB mode of operation for the previous algorithms has been 

implemented by hardware using hardware description language VHDL and the Xilinx’s Integrated 

Software Environment (ISE). Moreover, the proper simulations have been done for design 

verification and performance estimation.  

 


