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Δπραξηζηίεο 

Δπραξηζηώ ζεξκά ηνλ θ. Ησάλλε Βαξδηάκπαζε πνπ κνπ έδσζε ηελ επθαηξία λα 

αζρνιεζώ κε ην ζπγθεθξηκέλν ζέκα. Παξά ηηο δπζθνιίεο πνπ πξνέθπςαλ θαηά ηελ 

αλάπηπμε ηνπ, ιόγσ ησλ πνιιώλ απόξξεησλ ζεκάησλ, θαηάθεξα λα ηελ θέξσ εηο 

πέξαο. Ζ βνήζεηα από πνιιέο πιεπξέο ήηαλ ακέξηζηε θαη θαηαιπηηθή. Σέινο, ζέισ λα 

επραξηζηήζσ ηνπο γνλείο κνπ γηα ηελ επθαηξία πνπ κνπ έδσζαλ λα θαηέβσ ζηα Υαλία 

λα ζπνπδάζσ. 
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Πεξίιεςε 

΢θνπόο απηήο ηεο πηπρηαθήο εξγαζίαο είλαη ε κειέηε ησλ ΢πζηεκάησλ 

Ζιεθηξνληθνύ Πνιέκνπ. Με ηνλ όξν ειεθηξνληθόο πόιεκνο ελλννύκε ηελ 

εθκεηάιεπζε ηνπ θάζκαηνο ησλ ειεθηξνκαγλεηηθώλ εθπνκπώλ ηνπ αληηπάινπ κε 

ζθνπό ηελ αληηκεηώπηζε ερζξηθώλ επηζέζεσλ, ζπιινγή πιεξνθνξηώλ θαη ηελ 

γεληθόηεξε παξεκπόδηζε ηεο νκαιήο ιεηηνπξγίαο ειεθηξνληθώλ ζπζθεπώλ θαη 

ζπζηεκάησλ. Πην ζπγθεθξηκέλα ζα αθνινπζήζεη πιήξεο αλάιπζε ησλ ηξηώλ 

βαζηθώλ ππνδηαηξέζεσλ: Ζιεθηξνληθά Μέηξα Τπνζηήξημεο, Ζιεθηξνληθά 

Αληίκεηξα θαη Ζιεθηξνληθά Μέηξα Πξνζηαζίαο. Ο ειεθηξνληθόο πόιεκνο έρεη 

ηελ δπλαηόηεηα ππνζηήξημεο ηνπ ζηξαηνύ θαζώο θαη ζπλεξγαζίεο κεηαμύ ησλ 

δηαθόξσλ θνξέσλ θξαηώλ. Σέινο, ζα παξαηεζεί κηα κηθξή αλαθνξά ζηελ 

ηερλνινγία Stealth. 

 

Summary 

The purpose of this thesis is the study of Electronic Warfare Systems. By cyber 

warfare means the utilization of the spectrum of electromagnetic emissions 

opponent to tackle enemy attacks, intelligence and general hindering the smooth 

functioning of electronic devices and systems. More specifically, it will follow a 

full analysis of the three main subdivisions: Electronic Support Measures, 

Electronic Countermeasures and Electronic Protection Measures. The electronic 

war has the ability to support the army and collaborates between the different 

actors members. Finally, it will cite a small reference of Stealth Technology. 
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1) ΔΗ΢ΑΓΩΓΖ 

Ο Ρόινο ηνπ Ζιεθηξνληθνύ Πνιέκνπ ζηηο ΢ηξαηησηηθέο Δπηρεηξήζεηο 

 

Ο όξνο Ζιεθηξνληθόο Πόιεκνο αλαθέξεηαη ζε νπνηαδήπνηε ελέξγεηα πνπ αθνξά ηε 

ρξήζε ηεο ειεθηξνκαγλεηηθήο ελέξγεηαο ή ηεο θαηεπζπλόκελεο ελέξγεηαο γηα ηνλ 

έιεγρν ηνπ ειεθηξνκαγλεηηθνύ θάζκαηνο ή γηα ηελ επίζεζε ηνπ ερζξνύ. 

Ο ειεθηξνληθόο πόιεκνο πεξηειακβάλεη ηξεηο κεγάιεο θαηεγνξίεο: 

 Ζιεθηξνληθά Μέηξα Τπνζηήξημεο Πνιέκνπ (Electronic Warfare Support 

ESM) 

 Ζιεθηξνληθή Δπίζεζε ή Ζιεθηξνληθά Αληίκεηξα (Electronic Attack EA) 

 Ζιεθηξνληθά Μέηξα Πξνζηαζίαο (Electronic Protection EPM) 

 

I. Ζιεθηξνληθά Μέηξα Τπνζηήξημεο Πνιέκνπ 

 

Αλαθέξεηαη ζε εθείλν ην ηκήκα ηνπ ειεθηξνληθνύ πνιέκνπ πνπ είλαη 

επηθνξηηζκέλν κε ηνλ άκεζν έιεγρν γηα αλαδήηεζε, εληνπηζκό, αλαγλώξηζε 

θαη ππνθινπή ησλ εθπνκπώλ ηνπ ερζξνύ (ξαληάξ, laser, ππέξπζξε 

αθηηλνβνιία, θιπ). Δπίζεο απνζθνπεί ζηελ θαηαγξαθή, αλάιπζε θαη 

ηαμηλόκεζε κειινληηθώλ δξάζεσλ.  

II. Ζιεθηξνληθή Δπίζεζε ή Ζιεθηξνληθά Αληίκεηξα 

 

Δίλαη ε ππνδηαίξεζε ηνπ ειεθηξνληθνύ πνιέκνπ πνπ αθνξά ηελ ρξήζε ηεο 

ειεθηξνκαγλεηηθήο ελέξγεηαο, ηεο θαηεπζπλόκελεο ελέξγεηαο ή 

αληηξαδηελεξγά όπια πνπ ζθνπό έρνπλ απνζηέξεζε ηεο νκαιήο ιεηηνπξγίαο 

ησλ ερζξηθώλ ζπζηεκάησλ ξαληάξ, επηθνηλσληώλ θιπ. 

Ζ ειεθηξνληθή επίζεζε πεξηειακβάλεη ηηο δξάζεηο εθείλεο νη νπνίεο 

απνζθνπνύλ ζηελ απνηειεζκαηηθή πξόιεςε ή κείσζε ηνπ 

ειεθηξνκαγλεηηθνύ θάζκαηνο ηνπ ερζξνύ. Δπίζεο έρεη ζθνπό ζηελ 

παξελόριεζε ησλ όπισλ πνπ ρξεζηκνπνηνύλ είηε ειεθηξνκαγλεηηθή είηε 

θαηεπζπλόκελε ελέξγεηα σο πξνηαξρηθό θαηαζηξνθηθό κεραληζκό. Σέινο ν 

ειεθηξνληθόο πόιεκνο κπνξεί λα έρεη είηε επηζεηηθή κνξθή είηε ακπληηθή. 
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III. Ζιεθηξνληθά Μέηξα Πξνζηαζίαο 

 

Δίλαη ε ππνθαηεγνξία ηνπ ειεθηξνληθνύ πνιέκνπ ε νπνία πεξηειακβάλεη 

δξάζεηο πνπ ιακβάλνληαη γηα ηελ πξνζηαζία ηνπ πξνζσπηθνύ, ησλ 

εγθαηαζηάζεσλ θαη ηνπ εμνπιηζκνύ απν ηηο ελδερόκελεο επηπηώζεηο ρξήζεο 

ειεθηξνκαγλεηηθνύ θάζκαηνο γηα ηελ εμνπδεηέξσζε ησλ ερζξηθώλ ξαληάξ. 

 

Πιενλεθηήκαηα Ζιεθηξνληθνύ Πνιέκνπ 

Ο ζθνπόο ηνπ ειεθηξνληθνύ πνιέκνπ είλαη γηα λα εμαζθαιηζηεί ε απξόζθνπηε 

πξόζβαζε ζην ηκήκα ησλ πιεξνθνξηώλ θαη έρεη ηελ δπλαηόηεηα λα εθαξκνζηεί ζηνλ 

αέξα, ηε ζάιαζζα, ηε γή θαη ην δηάζηεκα απν επαλδξσκέλα ή κε επαλδξσκέλα 

ζπζηήκαηα.Ο ειεθηξνληθόο πόιεκνο ρξεζηκνπνηείηαη γηα λα ππνζηεξίμεη ηηο 

ζηξαηησηηθέο πξάμεηο πνπ αθνξνύλ δηάθνξα επίπεδα ειέγρνπ, ηελ αλίρλεπζε, ηελ 

παξεκπόδεζε, ηελ παξαπιάλεζε, ηελ δηαηαξαρή, ηελ ππνβάζκηζε, ηελ πξνζηαζία θαη 

ηελ θαηαζηξνθή. Αθόκα έρεη ηελ δπλαηόηεηα λα επεξεάζεη εγεζίεο  θαη νιόθιεξνπο 

πιεζπζκνύο. Ο ειεθηξνληθόο πόιεκνο κπνξεί λα πξνζθέξεη: 

 ΢ηαζεξνπνίεζε ηεο πνιηηηθήο θαηάζηαζεο 

 Μπνξεί λα πξνσζήζεη ελέξγεηεο απνθαηάζηαζεο 

 Βνεζάεη ζηελ ππνζηήξημε ηεο άκπλαο ηεο παηξίδαο απν εμσηεξηθέο 

απεηιέο 

 Ο ξόινο ηνπ πεγαίλεη πέξα απν ηελ απιή ζηήξημε ηεο δπλεηηθήο 

πνιεκηθήο επηρείξεζεο 

 Πξνζθέξεη απνηειεζκαηηθή εθκεηάιεπζε, ζηνρεύεη ζηνλ ακπληηθό 

ζρεδηαζκό θαη ηελ πξνζηαζία ηνπ εμνπιηζκνύ 

 Πξνθαιεί ζύγρπζε ή παξαπιάλεζε ηνπ αληηπάινπ κε ζπλδηαζκό ηνπ 

αλζξώπηλνπ παξάγνληα πνπ γίλεηαη είηε κε κεραλίθα είηε κε 

ειεθηξνληθά κέζα 

 Δπηηπγράλεηαη ε δηαθνπή θαη ππνβάζκηζε ησλ ηερληθώλ κέζσλ ηνπ 

ερζξνύ κε ειεθηξνληθό κπινθάξηζκα, ειεθηξνληθή απάηε θαη 

ειεθηξνληθή εηζβνιή 

 Πξνζηαζία ησλ θπζηθώλ ηδηνηήησλ, επηρεηξεζηαθώλ ηαθηηθώλ, 

ηερληθώλ θαη δξαζηεξηνηήησλ γηα ηελ κε θαηαζηξνθή ή ππνβάζκηζε 

αηζζεηήξσλ θαη ζπζηεκάησλ επηθνηλσληώλ 

 Απνβιέπεη ζηελ θαηαζηξνθή θαη εμνπδεηέξσζεο ησλ ζπζηεκάησλ 

ζηόρεπζεο ηνπ αληηπάινπ 

 



΢πζηήκαηα Ζιεθηξνληθνύ Πνιέκνπ 
 

Σελίδα 8 
 

Βαζηθέο Αξρέο Ζιεθηξνληθνύ Πνιέκνπ 

I. Ζιεθηξνκαγλεηηθή Γηάδνζε 

΢ύκθσλα κε ηελ ειεθηξνκαγλεηηθή ζεσξία ηνπ ΢θσηζέδνπ επηζηήκνλα James 

Clerk Maxwell (1831-1879) ε νπνία έρεη επαιεζεπζεί πεηξακηηθά, 

επηηαρπλόκελα ειεθηξηθά θνξηία δεκηνπξγνύλ γύξσ ηνπο έλα ρξνληθά 

κεηαβαιιόκελν ειεθηξηθό πεδίν θαη έλα ρξνληθά κεηαβαιιόκελν καγλεηηθό 

πεδίν, ηα νπνία είλαη θάζεηα κεηαμύ ηνπο, δηαδίδνληαη ζην ρώξν πξνο όιεο ηηο 

δηεπζύλζεηο θαη πεξηγξάθνληαη από ηηο εμηζώζεηο  

E=Emax sin (σt-kx) 

Β=Βmax sin (σt-kx) 

Σν ζύζηεκα απηό είλαη γλσζηό ζαλ Ζιεθηξνκαγλεηηθά Κύκαηα. Ζ ελέξγεηα 

ησλ ειεθηξνκαγλεηηθώλ θπκάησλ είλαη ηζνθαηαλεκεκέλε αλάκεζα ζηα δύν 

πεδία ζπληζηώζεο ην ειεθηξηθό θαη ην καγλεηηθό. Απηόο είλαη θαη ν βαζηθόο 

κεραληζκόο δηάδνζεο ησλ ειεθηξνκαγλεηηθώλ θπκάησλ ζηνλ ειεύζεξν ρώξν, 

κέζα ζηνλ νπνίν ζε θάζε ρξνληθή ζηηγκή ηα δύν θύκαηα είλαη ζπκθαζηθά θαη 

θάζεηα κεηαμύ ηνπο. Ζ αηκόζθαηξα θαη ηα ραξαθηεξηζηηθά ηεο γήηλεο 

επηθάλεηαο (αλάθιαζε, δηάζιαζε, πεξίζιαζε, ζθέδαζε, απνξξόθεζε,θηι) 

επεξεάδνπλ ηελ δηάδνζε ησλ ειεθηξνκαγλεηηθώλ θπκάησλ. Γηα ηελ αθξηβή 

πξόβιεςε ηεο δηάδνζεο ησλ ειεθηξνκαγλεηηθώλ θπκάησλ πξναπαηηείηαη ε 

πιήξεο γλώζε ησλ ζπλζεθώλ ηνπ πεξηβάιινληνο θάηη ην νπνίν είλαη αξθεηά 

δύζθνιν. (David Halliday, Robert Resnick, 1962) 

II. Ζιεθηξνκαγλεηηθό Φάζκα 

Σν νξαηό θώο είλαη ειεθηξνκαγλεηηθό θύκα πνπ δηαδίδεηαη θαη ζην θελό. 

Όηαλ ηαμηδεύεη κέζα ζηελ αηκόζθαηξα κέξνο ηεο ελέξγεηαο πνπ κεηαθέξεη ην 

θύκα απνξξνθάηαη θαη αλαθιάηαη απν ηα αληηθείκελα ηεο αηκόζθαηξαο. Ζ 

αλαθιώκελε ελέξγεηα δίλεη ηελ δπλαηόηεηα ζην κάηη  λα αληηιεθζεί θαη λα 

αλαγλσξίζε ηα αληηθείκελα. Δθηόο απν ην νξαηό θσο, ειεθηξνκαγλεηηθά 

θύκαηα είλαη θαη ηα ξαδηνθσληθά, ηα θύκαηα ησλ ξαληάξ, νη αθηίλεο Υ θηι. 

Υαξαθηεξηζηηθό κέγεζνο ηνπ ειεθηξνκαγλεηηθνύ θύκαηνο είλαη ην κήθνο 

θύκαηνο (ε απόζηαζε κεηαμύ δπν δηαδνρηθώλ θνξπθώλ ηεο θπκαηνκνξθήο). 

Ζ ηηκή ηνπ κήθνπο θύκαηνο θαζνξίδεη ηελ κνξθή ηεο ελέξγεηαο 
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(ειεθηξνκαγλεηηθό θάζκα). Όια ηα ειεθηξνκαγλεηηθά θύκαηα αλεμάξηεηα 

απν ηελ ζέζε ηνπο ζην θάζκα ηαμηδεύνπλ κε ηελ ηαρύηεηα ηνπ θσηόο 

(c=3×10
8
m/s). (Hugh D. Young, 1992) 

 

III. Τςειή Εώλε ΢πρλνηήησλ 

Σα πςειήο ζπρλόηεηαο ξαδηνθύκαηα ή βξαρέα θύκαηα (HF) ιεηηνπξγνύλ ζηελ 

πεξηνρή ζπρλνηήησλ ησλ 3 - 30 MHz. Ο όξνο «βξαρέα θύκαηα», δειώλεη όηη 

πξόθεηηαη γηα ειεθηξνκαγλεηηθή αθηηλνβνιία κε ζρεηηθά κηθξό κήθνο 

θύκαηνο θαη άξα ζρεηηθά κεγάιε ζπρλόηεηα. Σα θπζηθά κεγέζε ηνπ κήθνπο 

θύκαηνο θαη ηεο ζπρλόηεηαο βξίζθνληαη ζε ζρέζε αληίζηξνθεο αλαινγίαο. 

Έηζη, π.ρ. ε ζπρλόηεηα 1 MHz έρεη κήθνο θύκαηνο 300 κέηξσλ ελώ ε 

ζπρλόηεηα 10 MHz έρεη κήθνο θύκαηνο 30 κέηξσλ. Ζ κεηάδνζε ήρσλ κέζσ 

βξαρέσλ θπκάησλ δελ παξνπζηάδεη πςειή πηζηόηεηα, θαζώο δελ είλαη δπλαηή 

ε κεηάδνζε ήρσλ πςειήο ζπρλόηεηαο (κέγηζην πεξίπνπ 10kHz). Λόγσ ηεο 

ηζρπξήο αλάθιαζεο πνπ πθίζηαληαη απηά ηα θύκαηα ζε νξηζκέλα ζηξώκαηα 

ηεο αλώηεξεο αηκόζθαηξαο, κπνξνύλ λα δηαδνζνύλ ζε ζρεηηθά κεγάιεο 

απνζηάζεηο. (Hugh D. Young, 1992) 

 

IV. Τπεξβξαρέα Κύκαηα 

Σα ππεξβξαρέα θύκαηα είλαη πεξηνρή ησλ ξαδηνθπκάησλ κε ζπρλόηεηα 

κεηαμύ 30 θαη 300 MHz θαη κήθνο θύκαηνο αληίζηνηρα, κεηαμύ ελόο κέηξνπ 

θαη δέθα κέηξσλ. Βξίζθνληαη κεηαμύ ησλ δεθαηνκεηξηθώλ κηθξνθπκάησλ θαη 

ησλ βξαρέσλ θπκάησλ. Οθείινπλ ηελ νλνκαζία ηνπο ζην κηθξό κήθνο 

θύκαηνο πνπ έρνπλ ζε ζρέζε κε ηηο ππόινηπεο δώλεο ξαδηνθπκάησλ. Με βάζε 

ηελ ζπρλόηεηα νλνκάδνληαη VHF (Very High Frequency). (Hugh D. Young, 

1992) 
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2)ΚΤΡΗΩ΢ ΜΔΡΟ΢ 

΢ην θπξίσο κέξνο ζα γίλεη εθηελήο αλάιπζε ζηα ηξία θεληξηθά παξαθιάδηα 

ηνπ Γέλδξνπ ηνπ Ζιεθηξνληθνύ Πνιέκνπ, όπσο παξνπζηάδεηαη παξαθάησ 

<<Πίλαθαο 1>>. 

 
Πίνακασ 1  “Δζνδρο Ηλεκτρονικοφ Πολζμου” 

ΖΛΔΚΣΡΟΝΗΚΑ ΜΔΣΡΑ ΤΠΟ΢ΣΖΡΗΞΖ΢ (ESM) 

Σα ζπζηήκαηα ESM ρξεζηκνπνηνύληαη ζηελ έξεπλα, ππνθινπή, θαηαγξαθή, 

εληνπηζκό ζέζεο, αλάιπζε θαη αλαγλώξηζε ηεο ηαπηόηεηαο ησλ ερζξηθώλ 

ειεθηξνκαγλεηηθώλ εθπνκπώλ. Οη πιεξνθνξίεο απηέο ππνζηεξίδνπλ ηηο θίιηεο 

επηρεηξήζεηο θαη είλαη ρξήζηκεο γηα ηνπο ρεηξηζηέο ησλ ζπζηεκάησλ ECM 
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(Ζιεθηξνληθά Αληίκεηξα) ,ησλ ζπζηεκάησλ ξαληάξ θαη γηα ηα θέληξα ιήςεο 

απνθάζεσλ. 

Σα ζπζηήκαηα-δέθηεο ESM δηαθξίλνληαη ζε δπν κεγάιεο θαηεγνξίεο: 

1)Γέθηεο έγθαηξεο πξνεηδνπνίεζεο άκεζεο απεηιήο RWR (Radar Warning 

Receivers),νη νπνίνη ιεηηνπξγνύλ ζε πξαγκαηηθό ρξόλν γηα ηελ απηνπξνζηαζία ηνπ 

θνξέα (αεξνζθάθνο, θηι). Έρνπλ ζθνπό ηελ έγθαηξε πξνεηδνπνίεζε εγθισβηζκνύ 

από θάπνην ερζξηθό ξαληάξ άκεζεο απεηιήο (πρ θαηεπζπλόκελνπ βιήκαηνο ή 

ζπζηήκαηνο δηεύζπλζεο βνιήο) πξνθεηκέλνπ λα ιακβάλνληαη άκεζα ηα θαηάιιεια 

εθείλα κέηξα αληηκεηώπηζεο, ζηνλ ηαρύηεξν δπλαηό ρξόλν. ΢πλήζσο, νη δέθηεο RWR 

κεηξνύλ ιίγεο παξακέηξνπο  κε κέηξηα αθξίβεηα αθνύ είλαη κηθξνύ κεγέζνπο ρακεινύ 

θόζηνπο επξείαο κπάληαο ζπρλνηήησλ (wideband), πςειήο πηζαλόηεηαο εληνπηζκνύ 

θαη ζρεηηθά ρακειήο επαηζζεζίαο. Γηα ηνπο ιόγνπο απηνύο νη δέθηεο RWR θέξνληαη 

θπξίσο από καρεηηθά αεξνζθάθε. Μνληέξλα ζπζηήκαηα  δεθηώλ RWR δηαζέηνπλ 

επεμεξγαζηέο πςειήο ηαρύηεηαο κε απνηέιεζκα λα παξνπζηάδνπλ πνιύ πεξηζζόηεξεο 

δπλαηόηεηεο (επαλαπξνγξακκαηηζκόο παξακέηξσλ, θηι). Ηζηνξηθά νη πξώηνη δέθηεο 

RWR  εκθαλίζηεθαλ εγθαηεζηεκέλνη ζε ακεξηθάληθα καρεηηθά αεξνζθάθε ζηνλ 

πόιεκν ηνπ Βηεηλάκ. (Νηθόιαο Γ. Μαιαρίαο M. Sc, Γεώξγηνο Α. ΢άγνο M. Sc, 1998) 

2) Γέθηεο επηηήξεζεο (surveillance receivers) νη νπνίνη ρξεζηκνπνηνύληαη γηα ηελ 

ππνθινπή, ζπιινγή, αλάιπζε, πξνζδηνξηζκό ζέζεο θαη ηαπηόηεηαο/αλαγλώξηζεο ησλ 

ερζξηθώλ εθπνκπώλ κε ζθνπό ηελ αληηκεηώπηζε ηεο απεηιήο κε δηάθνξα κέζα (soft & 

hard kill) ηελ θαηάιιειε ρξνληθή ζηηγκή. Οη δέθηεο απηνί είλαη νγθσδέζηεξνη, 

πςειόηεξεο αθξίβεηαο κεηξήζεσλ θαη αμηνπηζηίαο, θαιύηεξεο επαηζζεζίαο 

(ππνθιέπηνπλ αθόκε θαη πιεπξηθνύο ινβνύο), πεξηζζόηεξεο δπλαηόηεηεο (πρ 

αλαγλώξηζε ηεο ειεθηξνληθήο δηάηαμεο κάρεο ηνπ ερζξνύ, παζεηηθή 

απνζηαζηνκέηξεζε, θηι) θαη ζπλήζσο θέξνληαη από πνιεκηθά πινία, λαπηηθά 

ειηθόπηεξα θαη αεξνζθάθε λαπηηθήο ζπλεξγαζίαο. Σα ζπζηήκαηα επηηήξεζεο ESM 

βξίζθνληαη πιεζηέζηεξα ζε δπλαηόηεηεο κε ηα ζπζηήκαηα ELINT. (Νηθόιαο Γ. 

Μαιαρίαο M. Sc, Γεώξγηνο Α. ΢άγνο M. Sc, 1998) 

Ζ ειεθηξνληθή αλαγλώξηζε ER(Electronic Reconnaissance) απνηειεί ηε δηαδηθαζία 

ζπγθέληξσζεο/ζπιινγήο όισλ ησλ απαηηνύκελσλ πιεξνθνξηώλ SIGINT (Signal 

Intelligence) θαη ζηελ ζπλέρεηα ηεο νξζήο αλάιπζεο θαη αλαγλώξηζεο ησλ ερζξηθώλ 

ειεθηξνκαγλεηηθώλ εθπνκπώλ κέζα ζε νιόθιεξν ην θάζκα ξαδηνζπρλνηήησλ. 
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Κύξηνο ζθνπόο ηνπ SIGINT είλαη ε ζηξαηεγηθή γλώζε ηνπ ειεθηξνληθνύ εμνπιηζκνύ 

ηνπ αληηπάινπ αθόκε θαη από ηελ πεξίνδν ηεο εηξήλεο. Ζ ζπιινγή ησλ απαηηνπκέλσλ 

ζηνηρείσλ SIGINT είλαη κηα δηαξθήο θαη ρξνλνβόξα δηαδηθαζία. Οη πιαηθόξκεο πνπ 

ρξεζηκνπνηνύληαη σο θνξείο ζπζηεκάησλ SIGINT κπνξεί λα είλαη πινία, αεξνζθάθε, 

επίγεηα νρήκαηα, ηερλεηνί δνξπθόξνη (ηδηαίηεξα νη ρακειήο ηξνρηάο) UAV θηι. 

Βέβαηα πνιιά ζπζηήκαηα ξαληάξ δηαζέηνπλ απόξξεηεο δηακνξθώζεηο ιεηηνπξγίαο 

γηα απνθιεηζηηθή ρξήζε ζε πεξίπησζε πνιέκνπ ή πεξηόδνπο έληαζεο (ηεηακέλσλ 

ζρέζεσλ). Απηέο νη πιεξνθνξίεο SIGINT κπνξνύλ λα εληνπηζζνύλ ζε θαηξό εηξήλεο 

κόλν από αζηνρίεο ησλ ζπζηεκάησλ ή απξνζεμίεο ησλ ρεηξηζηώλ ηνπο. (Νηθόιαο Γ. 

Μαιαρίαο M. Sc, Γεώξγηνο Α. ΢άγνο M. Sc, 1998) 

 

Οη πιεξνθνξίεο SIGINT δηαθξίλνληαη ζε δηάθνξεο θαηεγνξίεο, νη βαζηθόηεξεο από 

ηηο νπνίεο είλαη νη αθόινπζεο: 

1. ELINT (Electronic INTelligence) είλαη νη πιεξνθνξίεο πνπ απνθηώληαη από 

ηελ ππνθινπή θαη αλάιπζε νπνησλδήπνηε ειεθηξνκαγλεηηθώλ εθπνκπώλ, 

όπσο πρ ζπζηεκάησλ ξαληάξ, IFF, ξαδηνλαπηηιηαθώλ βνεζεκάησλ, θηι, 

εμαηξνπκέλσλ ησλ εθπνκπώλ ζπζθεπώλ επηθνηλσληώλ (ζπλελλόεζεο). Οη 

πιεξνθνξίεο ELINT είλαη δπλαηό λα ρξεζηκεύζνπλ ζηελ θαιύηεξε ζρεδίαζε 

ζπζηεκάησλ αληηκέηξσλ. Βαζηθή ππνδηαίξεζε απνηεινύλ νη πιεξνθνξίεο  

RADINT (RAdar INTelligence) νη νπνίεο πξνέξρνληαη απνθιεηζηηθά από ηελ 

ππνθινπή εθπνκπώλ ζπζηεκάησλ ξαληάξ. Δπίζεο, ζεκαληηθή ππνδηαίξεζε 

ELINT απνηεινύλ νη πιεξνθνξίεο FISINT (Foreign Instrumentation Signal 

INTelligence) νη νπνίεο απνθηώληαη από ηελ ππνθινπή εθπνκπώλ ηνπ 

ειεθηξνληθνύ εμνπιηζκνύ ηνπ αληηπάινπ, όπσο πρ ζπζηεκάησλ δεύμεο 

δεδνκέλσλ (data links), ηειερεηξηζκνύ, ζπζηεκάησλ εξσην-απνθξίζεσλ 

(interrogators), ξαδηνθάξσλ, θηι. Τπνθαηεγνξία FISINT απνηεινύλ νη 

ππνθιεπηόκελεο πιεξνθνξίεο ζπζηεκάησλ ηειεκεηξίαο TELINT (TELemetry 

INTelligence). Απηέο, αθνξνύλ ζε ζηνηρεία πνπ αληαιιάζζνληαη κε 

θαηεπζπλόκελα βιήκαηα/ππξαύινπο πνπ εθηνμεύνληαη ζηα δηάθνξα πεδία 

βνιώλ από ηα νπνία κπνξνύλ λα εμαρζνύλ ρξήζηκεο πιεξνθνξίεο ζρεηηθέο κε 
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ηα ραξαθηεξηζηηθά ηνπο. (Νηθόιαο Γ. Μαιαρίαο M. Sc, Γεώξγηνο Α. ΢άγνο M. 

Sc, 1998) 

2. COMINT (COmmunications INTelligence), είλαη νη πιεξνθνξίεο πνπ 

απνθηώληαη απνθιεηζηηθά από ηελ ππνθινπή θαη αλάιπζε ησλ εθπνκπώλ 

ζπζηεκάησλ επηθνηλσληώλ (ζπλελλόεζεο) είηε απηέο είλαη 

θσδηθνπνηεκέλεο/θξππηνγξαθεκέλεο είηε όρη θαη ρξεζηκεύνπλ ζηελ εθηίκεζε 

ησλ θηλήζεσλ θαη πξνζέζεσλ ηνπ αληηπάινπ. 

Όιεο νη ζπιιεγόκελεο πιεξνθνξίεο από ηνπο δέθηεο επηηήξεζεο ESM 

ζπγθεληξώλνληαη κε ζθνπό ηελ θαηάξηηζε/απνθάιπςε ηεο ειεθηξνληθήο 

δηάηαμεο κάρεο EOB (Electronic Order of Battle) ηνπ αληηπάινπ θπξίσο γηα 

ηαθηηθή εθκεηάιιεπζε. 

Πξέπεη επίζεο λα ζεκεησζεί όηη νη πεξηζζόηεξνη δέθηεο ESM (εθηόο θάπνησλ 

λέσλ κνληέισλ) είλαη βειηηζηνπνηεκέλνη θπξίσο γηα ηε ιήςε παικηθώλ 

ζεκάησλ ξαληάξ θαη πνιύ ιηγόηεξν γηα ηε ιήςε ζεκάησλ CW ζπκπηεζκέλσλ 

παικώλ ή ζεκάησλ κνξθήο ζνξύβνπ (θαη ζρεδόλ θαζόινπ ζεκάησλ LPI). 

(Νηθόιαο Γ. Μαιαρίαο M. Sc, Γεώξγηνο Α. ΢άγνο M. Sc, 1998) 

Υαξαθηεξηζηηθά Γεθηώλ ESM 

Έλαο δέθηεο ESM ή ELINT εξεπλά κε πςειή πηζαλόηεηα εληνπηζκνύ 

ππνθινπώλ θαη ηαρεία κέηξεζε ζεκάησλ νπνηαζδήπνηε ζπρλόηεηαο από 

νπνηαδήπνηε δηεύζπλζε, έρεη ηελ δπλαηόηεηα θαζνξηζκνύ ηύπνπ 

δηακόξθσζεο θαη ρξεζίκσλ ραξαθηεξηζηηθώλ ππνθιαπέληνο ζήκαηνο. Σέινο 

αλαγλώξηζε ηνπ ππνθιαπέληνο ζήκαηνο θαη ηνπ αληίζηνηρνπ θνξέα. 

Γηα λα επηηεπρζεί ε ζπγθεθξηκέλε ιεηηνπξγία απαηηνύληαη πνιιέο θεξαίεο 

ιήςεο θαη αληίζηνηρα πνιινί δέθηεο. (Νηθόιαο Γ. Μαιαρίαο M. Sc, Γεώξγηνο 

Α. ΢άγνο M. Sc, 1998) 

 

Βαζηθέο απαηηήζεηο/παξάκεηξνη ιεηηνπξγίαο ESM ζπζθεπήο: 

1. Αθξίβεηα δηόπηεπζεο(DF accuracy) 
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Γηα ηελ εμαγσγή ηεο δηόπηεπζεο ελόο ιακβαλόκελνπ ζήκαηνο έρνπκε 

δύν ηερληθέο είηε ηελ ηερληθή ηεο ζύγθξηζεο πιάηνπο, είηε ηελ ηερληθή 

ηεο ζύγθξηζεο θάζεο (κνλνπαικηθέο ηερληθέο). 

 Σν ζύζηεκα ζύγθξηζεο πιάηνπο (amplitude comparison DF) 

παξνπζηάδεη ζρεηηθά πςειόηεξε επαηζζεζία, αιιά ρεηξόηεξε 

αθξίβεηα δηνπηεύζεσλ (ηππηθέο ηηκέο ±3º έσο ±15º rms). Ζ 

ηερληθή απηή ζπλήζσο εθαξκόδεηαη ζε δέθηεο έγθαηξεο 

πξνεηδνπνίεζεο άκεζεο απεηιήο (RWR).  

 Σν ζύζηεκα ζύγθξηζεο θάζεο (phase interferometer DF) 

παξνπζηάδεη ζρεηηθά ρακειόηεξε επαηζζεζία, αιιά 

κεγαιύηεξε αθξίβεηα δηνπηεύζεσλ (ηππηθέο ηηκέο ±0,1º έσο 

±3º  rms). Ζ ηερληθή απηή ζπλήζσο εθαξκόδεηαη ζε δέθηεο 

ESM επηηήξεζεο θαη ζπζηήκαηα ζηνρνπνίεζεο SEAD. 

Γηα λα πεηύρνπκε πνιύ θαιή αθξίβεηα δηνπηεύζεσλ, κε ηηκή ηέηνηα 

ώζηε λα αληαγσλίδεηαη ηα ζπζηήκαηα ζύγθξηζεο θάζεο (δειαδή 

θαιύηεξε από ±1º rms) αιιά θαη κε ρακειόηεξν θόζηνο πινπνίεζεο 

δεκηνπξγήζεθαλ νη δέθηεο ζύγθξηζεο θάζεο δηπινύ θαλαιηνύ IF κε 

ππνβηβαζκό ζπρλόηεηαο (downconverter). Απηό ην λέν ζύζηεκα έρεη 

ζθνπό λα αληηθαηαζηήζεη ηα απιά ζπζηήκαηα ζύγθξηζεο πιάηνπο. 

2. Δύξνο κέηξεζεο ζπρλνηήησλ(frequency range/coverage) 

Σν εύξνο ζην νπνίν θπκαίλεηαη είλαη από 0,2 έσο 18  GHz ελώ νη 

απαηηήζεηο γηα ηελ αληηκεηώπηζε ησλ λέσλ απεηιώλ εθηείλεηαη έσο ηα 

42 GHz θαη κε κειινληηθή πξννπηηθή ηα 94 GHz γηα ηελ αληηκεηώπηζε 

θαηεπζπλόκελσλ βιεκάησλ. Λόγσ ηεο κεγάιεο έθηαζεο ησλ 

ζπρλνηήησλ, ην εύξνο αλαγθαζηηθά ζα πξέπεη λα κνηξαζηεί ζε 

αλεμάξηεηνπο δέθηεο (δηακνηξάδεηαη ζε έσο θαη 6 δέθηεο). 

3. Αθξίβεηα κέηξεζεο ζπρλνηήησλ(frequency accuracy/resolution) 

Ζ αθξίβεηα θπκαίλεηαη από ±1 έσο ±5MHz (rms) ή ζε πνζνζηηαία ηηκή 

(0,1-0,5%), αλάινγα κε ηε ζπρλόηεηα ιήςεο θαη ηνλ ηύπν ηνπ δέθηε. 

΢ε κεγαιύηεξεο ζπρλόηεηεο έρνπκε κείσζε ηεο αθξίβεηαο. Οη πξώηνη 

δέθηεο RWR νη νπνίνη ήηαλ θξπζηαιιηθνί (CVR), γηα ηελ κέηξεζε ηεο 

ζπρλόηεηαο ρξεζηκνπνηνύζαλ είηε πνιιά θίιηξα είηε έλα 

ζπληνληδόκελν θίιηξν RF ζηελόηεξνπ εύξνπο δηέιεπζεο ζπρλνηήησλ. 
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Οη λεόηεξνη δέθηεο IFM καο δίλνπλ αθξηβέζηεξεο κεηξήζεηο 

ζπρλόηεηαο. 

4. Δπαηζζεζία(sensitivity) 

Ζ επαηζζεζία είλαη έλα πνιύ ζεκαληηθό θνκκάηη ησλ δεθηώλ ESM. 

Δθθξάδεη ηελ αζζελέζηεξε ζηάζκε ηνπ ιακβαλόκελνπ ζήκαηνο ζε 

dBm ηελ νπνία κπνξεί λα αληρλεύζεη ε ζπζθεπή κέζα ζην ζόξπβν. 

Καηλνύξγηεο ζπζθεπέο δηαζέηνπλ αξθεηά πςειή επαηζζεζία ε νπνία 

θπκαίλεηαη από -60 έσο -90dBm. Μεγάιε πξνζνρή πξέπεη λα δείμνπκε 

θαη ζηηο έληνλεο παξαζηηηθέο αληαλαθιάζεηο νη νπνίεο πξνθαινύλ 

ππεξβνιηθά απμαλόκελε επαηζζεζία ιήςεο θαη παξαηεξνύληαη θπξίσο 

ζε παξάθηηα πεξηβάιινληα.  

5. ΢πρλόηεηα επαλάιεςεο παικώλ(PRF) 

Ζ ηηκή PRF ησλ δηαθόξσλ ζπζηεκάησλ ξαληάξ, θπκαίλεηαη απν 

κεξηθά Hz έσο 300.000Hz θαη κπνξεί λα κεηξεζεί κε αθξίβεηα ηεο 

ηάμεο ηνπ ±1Hz. 

6. Ππθλόηεηα παικώλ(pulse density) 

Ζ ππθλόηεηα παικώλ πεξηγξάθεη ηνλ ζπλνιηθό αξηζκό παικώλ από 

δηαθνξεηηθά ξαληάξ, ηα νπνία κπνξεί λα ιάβεη θαη λα επεμεξγαζηεί 

ηαπηόρξνλα έλα ζύζηεκα ESM. Μεηξάηαη ζε παικνύο αλά 

δεπηεξόιεπην pps (pulse per second). Πνιιέο θνξέο ηπραίλεη ζε 

βεβαξεκέλν ειεθηξνκαγλεηηθό πεξηβάιινλ επηρεηξήζεσλ λα 

παξαηεξεζνύλ δεθαπιάζηεο ηηκέο ππθλόηεηαο παικώλ έηζη ζε απηή 

ηελ πεξίπησζε απαηηνύληαη ςεθηαθνί δέθηεο  ESM κε ηζρπξή 

ππνινγηζηηθή ηθαλόηεηα επεμεξγαζίαο ζήκαηνο. ΢πλήζσο, ζεκαληηθή 

ππθλόηεηα παικώλ παξαηεξείηαη κε ηελ αύμεζε ηεο επαηζζεζίαο 

ιήςεο ηνπ δέθηε θαη ηνπ ύςνπο πηήζεο(αλαθέξεηαη ζε αεξνζθάθε 

επηηήξεζεο) ηνπ θνξέα ESM. 

 

7. Μήθνο/δηάξθεηα παικνύ (pulse width) 

Σν κήθνο παικνύ ησλ δηαθόξσλ ζπζηεκάησλ ξαληάξ θπκαίλεηαη από 

0,05 έσο 150 κsec θαη κπνξεί λα κεηξεζεί  κε αθξίβεηα ηεο ηάμεο ησλ 

±0,02 έσο ±0,2 κsec. Γηα κεγαιύηεξα κήθε παικνύ ρξεζηκνπνηνύκε 

ηηο ηερληθέο ηεο ζπκπίεζεο (pulse compression). 
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Γηα ηελ κέηξεζε ηνπ κήθνπο ηνπ παικνύ ρξεζηκνπνηνύκε έλα 

πςίπεξαηό θίιηξν (high-pass filter). Σν απνηέιεζκα ζα είλαη κία 

ζεηηθή αηρκή θαηά ηελ έλαξμε θαη κηα αξλεηηθή αηρκή θαηά ην ηέινο 

ηνπ παικνύ. Σν ρξνληθό δηάζηεκα κεηαμύ ησλ δύν αηρκώλ, καο δίλεη 

ηελ δηάξθεηα ηνπ παικνύ. Γηα ηελ αθξηβή απεηθόληζε ηεο κνξθήο ηνπ 

παικνύ ρξεζηκνπνηνύκε πςειήο ζπρλόηεηαο δεηγκαηνιεςίαο γηα λα 

πεηύρνπκε ςεθηνπνίεζε νιόθιεξνπ ηνπ παικνύ. 

8. Πεξίνδνο ζάξσζεο θεξαίαο(aerial scan period) 

Ζ πεξίνδνο ζάξσζεο θεξαίαο απνηειεί ραξαθηεξηζηηθή παξάκεηξν 

αλαγλώξηζεο ησλ δηαθόξσλ ηύπσλ ξαληάξ θαη ηξόπσλ ιεηηνπξγίαο 

απηώλ(operation modes). 

9. Υξόλνο αληίδξαζεο(reaction time) 

Ο ρξόλνο αληίδξαζεο εθθξάδεη ην ρξνληθό δηάζηεκα από ηελ ζηηγκή 

ηεο εηζόδνπ  ζηε ζπζθεπή ηνπ ιακβαλόκελνπ ζήκαηνο κέρξη ηελ 

απεηθόληζε ηνπ. Ο ρξόλνο αληίδξαζεο ζηα ηειεπηαία ζπζηήκαηα ESM 

θπκαίλεηαη από 0,5 έσο 1 sec πεξίπνπ ζεκαληηθόο παξάγνληαο γηα ηελ 

αληηκεηώπηζε θαηεπζπλόκελσλ βιεκάησλ. (Νηθόιαο Γ. Μαιαρίαο M. 

Sc, Γεώξγηνο Α. ΢άγνο M. Sc, 1998) 

 

 

Αλαδήηεζε θαη Δμνπιηζκόο Αλαραίηηζεο 

Ο βαζηθόο εμνπιηζκόο ζε νπνηαδήπνηε αλαδήηεζε θαη ζύζηεκα αλαραίηηζεο 

είλαη ν δέθηεο θαη ε ζπλδεόκελε κε απηόλ θεξαία. Οη δέθηεο αλαραίηηζεο είλαη 

πνιύ επαίζζεηα όξγαλα κε πςειό βαζκό αθξίβεηαο ζπρλόηεηαο θαη 

ζηαζεξόηεηα. Με κία πςεινύ θέξδνπο θεξαία θαη κε ζσζηή ρσξνζέηεζε, νη 

δέθηεο έρνπλ ηελ δπλαηόηεηα λα εθκεηαιιεπηνύλ ζήκαηα ζε έλα κεγαιύηεξν 

εύξνο ζε ζρέζε κε ηνπο θιαζζηθνύο δέθηεο επηθνηλσλίαο. Οη δέθηεο 

αλαραίηηζεο δηαζέηνπλ ςεθηαθό κεηξεηή ζπρλόηεηαο, ν νπνίνο δίλεη ηελ 

δπλαηόηεηα ζηνλ ρεηξηζηή λα έρεη αθξηβή ζπρλόηεηα αλάγλσζεο γηα ηελ 

θαηεπζπλόκελε εύξεζε ζηαζκώλ. Δπίζεο έρνπλ παλνξακηθή νζόλε πνπ κπνξεί 

λα αληρλεύζεη όιεο ηηο κεηαδόζεηο κέζα ζε έλα ζπγθεθξηκέλν εύξνο, αθόκα 
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θαη αλ απηέο νη κεηαδόζεηο είλαη ζπάληεο ή γηα κηθξό ρξνληθό δηάζηεκα. 

(National Defense, 2004) 

 

Καηεπζπλόκελε Δύξεζε 

Ζ θαηεπζπλόκελε έξεπλα είλαη κηα ιεηηνπξγία πνπ αλήθεη ζηα ειεθηξνληθά 

κέηξα ππνζηήξημεο θαη παξέρεη πιεξνθνξίεο ζρεηηθά κε ηνπο πνκπνύο-

ζηόρνπο. Ο ηξόπνο ιεηηνπξγίαο ηεο είλαη, έλαο δέθηεο κε έλα εμεηδηθεπκέλν 

ζύζηεκα θεξαίαο πνπ είλαη ηθαλή λα παξέρεη κηα ζεηξά ζηήξημεο πξνο ηνλ 

πνκπό. Ζ πνηόηεηα ηεο θαηεπζπλόκελεο εύξεζεο, ην έδαθνο, ε ηζρύο ηνπ 

ζήκαηνο θαη ε αληαλάθιαζε θαζνξίδνπλ ηελ αθξίβεηα ηεο ζηήξημεο πνπ ζα 

παξέρεη. 

Ο πνκπόο ηνπνζεζίαο κπνξεί λα παξέρεη κηα ζεηξά από αζθαιείο θαη 

αλαζθαιείο κεηαδόζεηο ζε δηαθνξεηηθέο ζπρλόηεηεο όπνπ όιεο πξνέξρνληαη 

από ηελ ίδηα πεξηνρή θαη κπνξεί λα καο δείμεη ηελ ζέζε κηαο ζεκαληηθήο 

έδξαο. Κάζε κνλάδα ή έδξα ζα έρεη ην δηθό ηεο δηαθξηηηθό ειεθηξνληθήο 

αλαγλώξηζεο ην νπνίν αλ ηαπηνπνηεζεί θαη εληνπηζζεί ζα δώζεη δσηηθήο 

ζεκαζίαο πιεξνθνξίεο. Ζ αιιειεμάξηεζε κεηαμύ ζηαζκώλ θαη ησλ δηαθόξσλ 

ζέζεσλ ηνπο είλαη έλα ζεκαληηθό ζηνηρείν ζηελ θαζηέξσζε ησλ ειεθηξνληθώλ 

θαηά ηελ κάρε.                                                                                                 .                                                                                     

΢ην κέιινλ ζα πξέπεη λα ζεσξήζνπκε βέβαην όηη ε αλαδήηεζε, ε αλαραίηηζε 

θαη ε ιεηηνπξγία εύξεζεο ζα γίλεηε από ηελ ίδηα πιαηθόξκα. Έηζη ζα έρνπκε 

ζαλ απνηέιεζκα ε ιεηηνπξγία ηεο αλαραίηηζεο θαη ηεο θαηεπζπλόκελεο 

εύξεζεο ζα βειηησζεί ζεκαληηθά θαη λα κεησζεί ε κεγάιε αλαιπηηθή 

πξνζπάζεηα λα ζπγρσλεπηνύλ νη πιεξνθνξίεο. Απηό ζα νδεγήζεη ζηελ 

απηόλνκε ιεηηνπξγία απηώλ ησλ ζπζηεκάησλ (αλαδήηεζε, αλαραίηηζε θαη 

θαηεπζπλόκελε εύξεζε) θάησ από ηελ ίδηα βάζε-πιαηθόξκα. Σα ζεκεξηλά 

ζπζηήκαηα ELINT έρνπλ ήδε έλα νινθιεξσκέλν ζύζηεκα αλαδήηεζεο, 

αλαραίηηζεο θαη ηθαλόηεηα εύξεζεο. 

΢ηελ πςειή δώλε ζπρλνηήησλ (βξαρέα) κπνξεί λα επηηεπρζεί ε εληαία ζέζε 

θάζε ζηαζκνύ. ΢ηελ πξαγκαηηθόηεηα ν ζηόρνο θάζε εθπνκπνύ εληνπίδεηαη 

από έλαλ ζηαζκό εδάθνπο θαη όρη από ηξηγσληζκό. Απηόο ν ηξόπνο 
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εληνπηζκνύ αλακέλεηαη ζην κέιινλ λα ιεηηνπξγεί θαη ζε άιιεο δώλεο 

ζπρλνηήησλ. (National Defense, 2004) 

 

Αλάιπζε 

Ζ αλάιπζε είλαη κηα δηαδηθαζία θαηά ηελ νπνία ν αηζζεηήξαο ιακβάλεη ηα 

απνηειέζκαηα θαη ηα κεηαηξέπεη ζε κηα ρξήζηκε πιεξνθνξία. Δίλαη 

ζεκαληηθό λα ηνλίζνπκε όηη ε αλάιπζε εκθαλίδεηαη ζε όια ηα ζηάδηα ηεο 

δηαδηθαζίαο ησλ Ζιεθηξνληθώλ Μέηξσλ Τπνζηήξημεο (ESM) θαη όρη κόλν σο 

ηειηθό βήκα. Οη βαζηθέο αξρέο ζηελ αλάιπζε πνπ ηζρύνπλ γηα ηα ESM είλαη ε 

αθξίβεηα θαη ε ηαρύηεηα. Σα απνηειέζκαηα από ηελ αλάιπζε είλαη SIGINT, 

άκεζεο πξνεηδνπνηήζεηο απεηιήο, νη ζηόρνη ECM (Ζιεθηξνληθά Αληίκεηξα) 

θαη νη αμηνινγήζεηο ηεο απνηειεζκαηηθόηεηαο ησλ Ζιεθηξνληθώλ 

Αληίκεηξσλ.  

Δηδηθά εθπαηδεπκέλνη αλαιπηέο εύξεζεο ζεκάησλ πξαγκαηνπνηνύλ ηελ 

ιεηηνπξγία ηεο αλάιπζεο. Ο αλαιπηήο έρεη πάξεη ηελ άδεηα λα κεηαηξέςεη ην 

ιακβαλόκελν ζήκα πνπ ζπιιέγεη ν αηζζεηήξαο ζε πιεξνθνξία. Ζ κεηαηξνπή 

ζε πιεξνθνξία επηηπγράλεηαη κε ηελ ρξήζε δηαθόξσλ βάζεσλ δεδνκέλσλ. Ο 

ππεύζπλνο πνπ έρεη επσκηζηεί ηελ ζπγθεθξηκέλε εξγαζία ζα πξέπεη λα 

ελζσκαηώζεη ζηνηρεία από ηελ δηαδηθαζία ηεο αλαδήηεζεο, ηεο αλαραίηηζεο 

θαη ηεο θαηεπζπλόκελεο εύξεζεο. Με ηελ νινθιήξσζε απηήο ηεο δηαδηθαζίαο 

ζα επηηεπρζεί ε ζσζηή θαη νινθιεξσκέλε πιεξνθνξία. 

Ζ αθξίβεηα ησλ απνηειεζκάησλ είλαη κηα θξίζηκε θαηάζηαζε. Ζ δηαδηθαζία 

ησλ Ζιεθηξνληθώλ Μέηξσλ Τπνζηήξημεο ζα πξέπεη λα παξάγεη αμηόπηζηεο 

πιεξνθνξίεο νη νπνίεο ζα είλαη ζε ζέζε λα ππνδείμνπλ ζηνλ ζηξαηό αθξηβή 

ζηνηρεία. Λαλζαζκέλα ή αλαθξηβή ζηνηρεία κπνξεί λα έρνπλ αξλεηηθέο 

ζπλέπεηεο ζηελ επηρείξεζε πνπ πξαγκαηνπνηείηαη. 

Σν ινγηζκηθό θαη νη βάζεηο δεδνκέλσλ απνηεινύλ κέξνο ησλ ESM 

ζπζηεκάησλ, ην ινγηζκηθό κπνξεί λα ζπγθξίλεη ηα ESM απνηειέζκαηα κε 

γλσζηέο βάζεηο δεδνκέλσλ θαη λα παξέρνπλ ζηηγκηαία αλάιπζε ελόο ζήκαηνο. 

Απηό ηζρύεη ηδηαίηεξα ζε ELINT. Σα ξαληάξ αληρλεύνπλ, ραξαθηεξίδνπλ, 

εληνπίδνπλ αθξηβή ηνπνζεζία, πξνζδηνξίδνπλ θαη αλαθέξνπλ ρσξίο 

απαξαίηεηα λα ππάξρεη αλζξώπηλε παξνπζία. Απηό ην επίπεδν αλάιπζεο 
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κεηαηξέπεη ηα δεδνκέλα ζε ρξήζηκεο πιεξνθνξίεο. Ζ αλαδήηεζε θαη ν 

ρεηξηζκόο ηεο δηαδηθαζίαο ηεο αλαραίηηζεο δηεμάγνπλ αλάιπζε πνπ βαζίδεηαη 

ζηελ γλώζε ησλ αληίπαισλ ζπζηεκάησλ. Καη‟ αξρήλ, ε αλάιπζε ζα πξέπεη 

λα ιακβάλεη ρώξα ην ηαρύηεξν δπλαηό κε ηελ ρξήζε νινθιεξσκέλνπ 

ινγηζκηθνύ θαη γλώζεσλ ηνπ ρεηξηζηή. Ζ αλάιπζε είλαη κηα ρξνλνβόξα 

δηαδηθαζία. Ο αληίπαινο ρξεζηκνπνηεί πνιιά κέζα γηα λα εμαζθαιηζηεί όηη ζα 

πάξεη αξθεηό ρξόλν γηα λα παξαρζνύλ απνηειέζκαηα. 

Από ηελ δηαδηθαζία ηεο αλαραίηηζεο νη αλαιπηέο ιακβάλνπλ πιεξνθνξίεο 

ζρεηηθά κε ηηο ζπρλόηεηεο, ηα ιακβαλόκελα ζήκαηα, ην είδνο ηνπ δηθηύνπ, ην 

πεξηερόκελν ησλ κελπκάησλ, ηελ ξνή ηεο πιεξνθνξίαο θαη ην είδνο ηεο 

κεηαθνξάο. Όηαλ ζπγρσλεπηνύλ νη πιεξνθνξίεο ηεο ζέζεο θαη ηεο ηξνρηάο 

από ηελ δηαδηθαζία ηεο θαηεπζπλόκελεο εύξεζεο, ε πιεξνθνξία απηή 

επηηξέπεη ζηνπο αλαιπηέο ηνπ ειεθηξνληθνύ πνιέκνπ λα δεκηνπξγήζνπλ ηελ 

απάληεζε ζηελ επίζεζε ηνπ αληηπάινπ. Σα απνηειέζκαηα ησλ πξνζπαζεηώλ 

ηνπο ζα είλαη ζηνηρεία πνπ αθνξνύλ ηελ κάρε, ηηο δπλάκεηο, ηηο πξνζέζεηο θαη 

ηελ αμηνπνίεζε εμνπιηζκνύ. Ο αλαιπηήο πξέπεη λα είλαη ζε εγξήγνξζε θαη λα 

εληνπίδεη γξήγνξα ηπρόλ ιάζε ή παξαβηάζεηο αζθάιεηαο. Ζ δεκηνπξγία κηαο 

ζπλνιηθήο εηθόλαο SIGINT (ζπιινγή όισλ ησλ απαξαίηεησλ πιεξνθνξηώλ) 

είλαη κηα ρξνλνβόξα δηαδηθαζία. 

Σνπνζεζία αλάιπζεο.  

Πνιινί παξάγνληεο επεξεάδνπλ ηελ ζέζε ησλ αλαιπηώλ. Παξάγνληεο πνπ 

επεξεάδνπλ ηελ ζέζε αλάιπζεο είλαη: 

α. ΢πλέρεηα. Ζ αλάιπζε ESM πξέπεη λα είλαη ζπλερήο. Όηαλ ππάξρεη κηα 

ρξνληθή πεξίνδνο ρσξίο λα δηεμάγεηαη αλάιπζε, ηα θελά πνπ δεκηνπξγνύληαη 

επεξεάδνπλ άκεζα ηελ αθξίβεηα θαη ηελ ηαρύηεηα ησλ απνηειεζκάησλ. Ζ 

ιεηηνπξγία ηεο αλάιπζεο πξέπεη λα κελ είλαη όζν ην δπλαηόλ ζηαηηθή, λα έρεη 

πεξίζζηεο δπλαηόηεηεο ή λα έρεη ηελ δπλαηόηεηα λα δηαρσξίδεηαη από ηελ 

βάζε ηεο. 

β. Πξόζβαζε ζε βάζε δεδνκέλσλ. Ζ ιεηηνπξγία ηεο αλάιπζεο απαηηεί ηελ 

πξόζβαζε ζε βάζεηο δεδνκέλσλ, ηόζν γηα SIGINT όζν θαη ζε άιιεο κπζηηθέο 

πιεξνθνξίεο. Οη βάζεηο δεδνκέλσλ παξέρνπλ γξήγνξεο αλαθνξέο ζε ελέξγεηεο 

πνπ έρνπλ δηεμαρζεί ζην παξειζόλ θαη επηηαρύλεη ηελ δηαδηθαζία ηεο 

αλάιπζεο θαηά κεγάιν βαζκό. 
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γ. Δπηθνηλσλίεο. Όηαλ ππάξρεη πεξηνξηζκέλν κέγεζνο από επηθνηλσληαθέο 

ζπλδέζεηο, ελδέρεηαη λα ρξεηαζηεί ε ζπλδξνκή ησλ αλαιπηώλ. ΢ε άιιε 

πεξίπησζε ε επηθνηλσλία ζα δηαρσξηζηεί θπζηθά από ηνπο αηζζεηήξεο. Ζ 

ιεηηνπξγία ηεο αλάιπζεο πξέπεη λα έρεη αμηόπηζηε επηθνηλσλία κε ηνπο 

αηζζεηήξεο ESM. 

Παξαδνζηαθά ε ιεηηνπξγία ηεο αλάιπζεο ζπλδπάδεηαη κε ηηο δηαδηθαζίεο ηεο 

αλαδήηεζεο θαη ηεο αλαραίηηζεο. Ζ ζπλερόκελα αλαπηπζζόκελε ηερλνινγία 

ησλ επηθνηλσληώλ έρεη θαηαζηήζεη πεξηζζόηεξν επέιηθηε ηελ εγθαηάζηαζε 

ηεο ιεηηνπξγίαο ηεο αλάιπζεο. Παιαηόηεξα νη ιεηηνπξγίεο ησλ αηζζεηήξσλ 

θαη νη ιεηηνπξγίεο ηεο αλάιπζεο δηεμαγόληνπζαλ ζε μερσξηζηέο ζέζεηο 

έρνληαο θάπνηα απόζηαζε κεηαμύ ηνπο. Πιένλ ε ιεηηνπξγία ηεο αλάιπζεο έρεη 

ελζσκαησζεί κε ηνπο ESM αηζζεηήξεο θάηη ην νπνίν θαζηζηά  όιε ηελ 

ιεηηνπξγία πην επέιηθηε.  

Αζθάιεηα αλάιπζεο. Πνιιέο βάζεηο δεδνκέλσλ SIGINT θαη αλαιπηηθέο 

κέζνδνη είλαη άθξσο απόξξεηεο θαη εδηθά πξνζηαηεπόκελεο. Έηζη ήηαλ 

απαξαίηεηε ε αλάγθε γηα ηελ δεκηνπξγία εηδηθνύ πξνζηαηεπόκελνπ ζαιάκνπ. 

Ζ πξόζβαζε ζε πιεξνθνξίεο θαη ζηελ δηαδηθαζία SIGINT απαηηεί εηδηθή 

δηαβάζκηζε αζθαιείαο. Γηνηθεηέο θαη εμνπζηνδνηεκέλν πξνζσπηθό όπνπ 

έρνπλ ηαθηηθή πξόζβαζε ζε απηέο ηηο πιεξνθνξίεο, ζα πξέπεη λα ειέγρνληαη 

θαηαιιήισο. 

Γηάδνζε απνηειεζκάησλ αλάιπζεο. Σα απνηειέζκαηα πνπ πξνθύπηνπλ από 

ηελ αλάιπζε δηαλέκνληαη αλάινγα κε ηηο αλάγθεο πνπ πξνθύπηνπλ από ηελ 

βάζε ησλ επηρεηξήζεσλ. Γεληθά ηα απνηειέζκαηα πξέπεη λα θηιηξάξνληαη θαη 

λα ειέγρνληαη γηα λα πεξάζνπλ ζην θέληξν επηρεηξήζεσλ θαη ζην ζύζηεκα 

πιεξνθνξηώλ. Ζ δηαδηθαζία ηνπ ειέγρνπ ησλ πιεξνθνξηώλ θαηαξηίδεηαη 

ζύκθσλα κε ην εθάζηνηε εζληθό επίπεδν θαλόλσλ θαη πξνζηαζίαο ησλ πεγώλ 

πνπ απαηηείηαη. Σα απνηειέζκαηα ηεο δηαδηθαζίαο ηνπ ειεθηξνληθνύ πνιέκνπ 

είλαη:  

α. ΢ηξαηησηηθέο Αλαθνξέο. Οη εθζέζεηο απηέο δεκηνπξγνύληαη ζε κηα 

ζπγθεθξηκέλε κνξθή θεηκέλνπ πνπ επηηξέπεη ηελ γξήγνξε δηάδνζε, ηελ 

ελεκέξσζε ηεο βάζεο δεδνκέλσλ θαη ζε πεξίπησζε αλάγθεο ππάξρεη γξαθηθή 

απεηθόληζε ζε ράξηε. 
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β. Απεηθόληζε Απνηειεζκάησλ. Δπηηπγράλεηαη ε εηθνλνγξαθεκέλε 

αλαπαξάζηαζε ησλ δηαθόξσλ ESM απνηειεζκάησλ. Γηα παξάδεηγκα, όια ηα 

ξαληάξ αεξάκπλαο θαη όια ή επηιεγκέλν αξηζκό απνηειεζκάησλ  

θαηεπζπλόκελεο εύξεζεο. 

΢πκπέξαζκα. Όπσο αλαθέξακε παξαπάλσ, ηα απηνκαηνπνηεκέλα εξγαιεία 

επηηαρύλνπλ ζεκαληηθά ηελ δηαδηθαζία ηεο αλάιπζεο. Οη αλαιπηέο πξέπεη λα 

έρνπλ πςειή εμεηδίθεπζε πξνθεηκέλνπ λα θάλνπλ γξήγνξε θαη ζσζηή ρξήζε 

ησλ δεδνκέλσλ. Σέινο, παξά ηελ ζπλερόκελε πξόνδν ζηνπο ηνκείο ηεο 

ηερλεηήο λνεκνζύλεο θαη ησλ απηνκαηνπνηεκέλσλ εξγαιείσλ, ην θπξηόηεξν 

παξάγνληα ζηελ ESM δηαδηθαζία δηαδξακαηίδεη έλαο θαιά εμεηδηθεπκέλνο 

αλαιπηήο. (National Defense, 2004) 

ΖΛΔΚΣΡΟΝΗΚΑ ΑΝΣΗΜΔΣΡΑ (ECM) 

Σα ειεθηξνληθά αληίκεηξα ή αιιηώο ειεθηξνληθή επίζεζε πεξηιακβάλεη όιεο εθείλεο 

ηηο ελέξγεηεο γηα ηελ παξεκπόδηζε ηεο απνηειεζκαηηθήο ρξεζηκνπνίεζεο ηνπ 

ειεθηξνκαγλεηηθνύ θάζκαηνο από ηνλ ερζξό (αθνξά ζε ξαληάξ έξεπλαο, ζε νπιηθά 

ζπζηήκαηα, θηι.). Σα ειεθηξνληθά αληίκεηξα ππνδηαηξνύληαη ζε ηξεηο θαηεγνξίεο: 

ειεθηξνληθή παξεκβνιή, ειεθηξνληθή εμαπάηεζε, ειεθηξνληθή εμνπδεηέξσζε. 

(National Defense, 2004) , (John M. Curran, 2007) 

 

1) Ζιεθηξνληθή Παξεκβνιή (Electronic Jamming) 

Ζ ειεθηξνληθή παξεκβνιή ζπλίζηαηαη ζηελ εθπνκπή ειεθηξνκαγλεηηθνύ 

ζήκαηνο ζπρλόηεηαο ίδηαο κε απηή πνπ ιακβάλεη ν δέθηεο ηνπ αληηπάινπ. 

Απηό έρεη ζαλ απνηέιεζκα ηελ αιινίσζε ή θαη ηελ παξεκπόδηζε ηεο 

πιεξνθόξεζεο ηνπ αληηπάινπ, κεηώλνληαο έηζη ηελ απνηειεζκαηηθόηεηα 

ησλ ειεθηξνληθώλ ζπζθεπώλ, ηνπ εμνπιηζκνύ ή ησλ ζπζηεκάησλ πνπ 

ρξεζηκνπνηεί ν αληίπαινο. Σν ζπγθεθξηκέλν ζύζηεκα αλ ρξεζηκνπνηεζεί 

ζσζηά θαηά ηελ δηάξθεηα κίαο επίζεζεο κπνξεί λα κεηώζεη ζεκαληηθά ηελ 

απνηειεζκαηηθόηεηα ηνπ αληηπάινπ ζηεξώληαο ηνπ ρξήζηκεο πιεξνθνξίεο 

δεκηνπξγώληαο πξνβιήκαηα ζηα ζπζηήκαηα επηθνηλσληώλ. Σα 

απνηειέζκαηα παξεκβνιήο ζήκαηνο κπνξεί λα επεξεάζνπλ εθηόο από ηηο 

ερζξηθέο θαη ηηο θίιηεο δπλάκεηο. 
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Ο έιεγρνο αζθείηαη κε έλαλ από ηνπο ηέζζεξηο ηξόπνπο: 

a. Θεηηθόο έιεγρνο. Δίλαη ε έθδνζε ζπγθεθξηκέλεο 

εληνιήο γηα λα παξαπιαλήζεη ή λα εμαπαηήζεη έλαλ 

δεδνκέλν ζηόρν ή λα εμνπδεηεξώζεη κε ηελ δεκηνπξγία 

παξεκβνιώλ κηα θαηεγνξία ζηόρσλ (παξάδεηγκα 

αληίπαιν δίθηπν ειέγρνπ ππξθαγηάο ή επηηήξεζεο 

ξαληάξ εδάθνπο). 

b. Αξλεηηθόο έιεγρνο. Δίλαη ε άξλεζε ηεο άδεηαο γηα ηελ 

δηεμαγσγή εκπινθήο. 

c. On/Off έιεγρνο. Δίλαη ν άκεζνο έιεγρνο ηεο πξάμεο 

παξεκβνιώλ από ζηηγκή ζε ζηηγκή. 

d. Πεξηνξηζκόο ζπρλόηεηαο ειέγρνπ. Δίλαη έλαο 

κεραληζκόο γηα ηελ πξόιεςε παξεκβνιώλ ζηελ 

πξαγκαηνπνίεζε θηιηθώλ εξγαζηώλ. Έηζη έρνπκε ηξεηο 

θαηεγνξίεο ζπρλνηήησλ. Μηα θηιηθή ζπρλόηεηα 

παξεκβνιώλ ζηελ νπνία άιιεο ζθόπηκεο 

απαγνξεύνληαη, κηα θπιαζζόκελε ζπρλόηεηα πνπ 

ρξεζηκνπνηείηαη σο αληίπαιε πεγή πιεξνθνξηώλ θαη 

κηα πξνζηαηεπκέλε θηιηθή ζπρλόηεηα ζηελ νπνία 

ειαρηζηνπνηνύκε ηελ παξεκβνιή.  

Απηέο νη ηέζζεξηο κέζνδνη ειέγρνπ παξεκβνιήο εθαξκόδνληαη κε ηέηνην 

ηξόπν πνπ επηηξέπεη ηε κέγηζηε επειημία θαη ειάρηζηε θαζπζηέξεζε 

απόθηεζεο πιενλεθηήκαηνο, δίλνληαο ηελ δπλαηόηεηα λα δηεμάγεη 

επηρεηξήζεηο ρσξίο παξεκβνιέο θαη ρσξίο λα ζέηεη ζε θίλδπλν ηνπο 

πεξηνξηζκνύο πνπ επηβάιινληαη από ηνπο αλσηέξνπο. Δπίζεο πξέπεη νη 

ρεηξηζηέο λα είλαη εμνηθεησκέλνη κε ηνπο θαλόλεο πνπ δηέπνπλ ηε ρξήζε ησλ 

παξεκβνιώλ θαη λα γλσξίδνπλ ηηο πηζαλέο αξλεηηθέο επηπηώζεηο ηνπο. 

(National Defense, 2004) , (John M. Curran, 2007) 

Οη παξεκβνιέο είλαη κηα ηερληθή πνπ ρξεζηκνπνηείηαη γηα ηελ “ζύιιεςε” 

ζπζθεπώλ επηθνηλσλίαο ηνπ αληηπάινπ. Ο εληνπηζκόο γίλεηαη από ηελ 

ελέξγεηα πνπ αθηηλνβνιείηαη θαη ιακβάλεηαη από ηνλ δέθηε. Ζ 

απνηειεζκαηηθόηεηα ησλ παξεκβνιώλ θαζνξίδεηαη από ηνπο αθόινπζνπο 

παξάγνληεο: 
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 Ηζρύο παξεκβνιέα. Γεληθά ηζρύεη όηη όζν πςειόηεξε είλαη ε 

ηζρύο ηόζν απνηειεζκαηηθόηεξν είλαη ην κπινθάξηζκα. 

 Απόζηαζε δέθηε ζηόρνπ. Όζν πην θνληά ζηνλ ζηόρν, ηόζν πην 

απνηειεζκαηηθή ε παξεκβνιή. 

 Ο ζύλδεζκνο απόζηαζε. Δίλαη ε απόζηαζε ηνπ πνκπνύ θαη ηνπ 

δέθηε. Όζν κεγαιύηεξε είλαη απηή ε απόζηαζε, ηόζν πην 

απνηειεζκαηηθή ε εκπινθή (θαηαλαιώλεηαη ιηγόηεξε ηζρύο). 

 Έδαθνο. ΢ηελ επίγεηα παξεκβνιή ε κνξθνινγία ηνπ εδάθνπο 

κπνξεί λα θαιύςεη ηνλ ζηόρν κε απνηέιεζκα λα ρξεηαζηεί 

κεγαιύηεξε ελέξγεηα γηα ηελ απνηειεζκαηηθή παξεκβνιή ηνπ 

ζηόρνπ.  

 Ηζρύο αληίπαινπ πνκπνύ. Αλάινγα κε ηελ ηζρύ εμόδνπ ηνπ 

αληίπαινπ πνκπνύ ελδέρεηαη λα απαηηείηαη πεξηζζόηεξε ηζρύο 

παξεκβνιήο γηα ηελ πξαγκαηνπνίεζε ηεο. Καλνληθά ε ηζρύο 

εμόδνπ είλαη γλσζηή θαη κπνξεί λα ιακβάλεηαη ππόςε ζηελ 

εμίζσζε γηα ηνλ ππνινγηζκό ηεο απαηηνύκελεο ηζρύο ηεο 

παξεκβνιήο θαηά ηελ έμνδν. 

Οη παξεκβνιήο κπνξνύλ λα ρξεζηκνπνηεζνύλ κε πνηθίιεο δηαθνξνπνίεζεο. 

Δίλαη ζεκαληηθό λα πξνζαξκόζνπκε ηελ δηακόξθσζε παξεκβνιήο κε ηνλ 

ζηόρν. Παξάδεηγκα, παξεκβνιή ζήκαηνο κπνξεί λα εθαξκνζηεί ζε έλα ηπραίν 

ζήκα Μνξο ή ζε έλα ηπραίν ζήκα δεδνκέλσλ από έλα δίθηπν. (National 

Defense, 2004)  

Τύποι παρεμβολών 

Οη ηύπνη ησλ παξεκβνιώλ πνπ κπνξνύλ λα ρξεζηκνπνηεζνύλ είλαη νη εμήο: 

 Παξεκβνιή ζεκείνπ. Παξεκβνιή ζεκείνπ έρνπκε όηαλ έλαο 

παξεκβνιέαο επηηίζεηαη ζε κηα ζπρλόηεηα ή ζε κηα ζηελή δώλε 

ζπρλνηήησλ πνπ ρξεζηκνπνηεί ην ζύκα. ΢πλήζσο είλαη 

ζπληνληζκέλνο ζε έλα κηθξό εύξνο ζπρλνηήησλ. Σέινο ν 

παξεκβνιέαο ζεκείνπ απαηηεί πνιύ αθξηβή γλώζε ησλ ζπρλνηήησλ 

ηνπ αληηπάινπ. 

 Παξεκβνιή κεγάινπ εύξνπο. ΢ε απηνύ ηνπ είδνπο ηελ παξεκβνιή 

έλαο παξεκβνιέαο επηηίζεηαη ζε κηα επξεία κπάληα ζπρλνηήησλ 
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ηαπηόρξνλα. Ζ δηαζέζηκε ηζρύο ζα εμαπισζεί ζε όιν ην εύξνο 

δώλεο ην νπνίν νδεγεί ζε ιηγόηεξε ελέξγεηα ζε θάζε ζπγθεθξηκέλε 

ζπρλόηεηα από όηη ζπκβαίλεη κε ηελ ζεκείνπ παξεκβνιή. Ζ 

παξεκβνιή κεγάινπ εύξνπο είλαη πηζαλό λα παξελνριεί ην ζύκα ζε 

κηα ζεηξά ζπρλνηήησλ. Δλ αληηζέζεη κε ηελ παξεκβνιή ζεκείνπ ε 

παξεκβνιή κεγάινπ εύξνπο έρεη ζαλ κεηνλέθηεκα όηη ππάξρεη 

πηζαλόηεηα παξεκβνιήο θίιηαο ζπρλόηεηαο. 

 ΢άξσζε παξεκβνιώλ. Ζ ζάξσζε παξεκβνιώλ είλαη έλαο 

ζπλδπαζκόο ησλ πιενλεθηεκάησλ ηεο παξεκβνιήο ζεκείνπ θαη 

ηεο παξεκβνιήο κεγάινπ εύξνπο. Ζ ζπρλόηεηα ηνπ ζήκαηνο 

παξεκβνιήο ζπλερώο κεηαβάιιεηαη κέζα ζε έλα ζπγθεθξηκέλν 

εύξνο δώλεο. Όιε ε δηαζέζηκε ελέξγεηα ρξεζηκνπνηείηαη γηα κηα 

ζπρλόηεηα ή έλα ζηελό εύξνο ζπρλνηήησλ αλά πάζα ζηηγκή. 

Τςειόηεξα πνζνζηά ζάξσζεο κπνξνύλ λα πεηύρνπλ θαιύηεξα 

απνηειέζκαηα. 

 Απηόκαηε αλαδήηεζε παξεκβνιώλ. Πην εμειηγκέλνη παξεκβνιείο 

ρξεζηκνπνηνύλ πξνεγκέλε ηερλνινγία γηα λα κεγηζηνπνηήζνπλ ηελ 

απνηειεζκαηηθόηεηά ηνπο. Ο απηόκαηνο παξεκβνιέαο αλαδήηεζεο 

(επαίζζεηνο παξεκβνιέαο) αλαδεηά απηόκαηα κηα επηιεγκέλε 

δώλε ζπρλνηήησλ γηα λα βξεη ελδηαθέξνπζεο ζπρλόηεηεο γηα ηηο 

νπνίεο έρεη πξνγξακκαηηζηεί ην ζύζηεκα. Ο παξεκβνιέαο πνκπόο 

ξπζκίδεηαη απηόκαηα θαη ελεξγνπνηείηαη ζηελ ζπρλόηεηα ζηόρν. 

Γηα ηνλ ζηόρν (ζηαζκό ζύκα) ε εκπινθή θαίλεηαη λα είλαη 

ζπλερήο. Σα πεξίπινθα ζπζηήκαηα πεξηιακβάλνπλ έλαλ θεληξηθό 

ππνινγηζηή δηαρείξηζεο, ν νπνίνο θαηαλέκεη ηνπο πόξνπο ηζρύνο ζε 

ηαπηόρξνλνπο ζηόρνπο. (National Defense, 2004) , (John M. 

Curran, 2007) 

Παξεκβνιή Θνξύβνπ 

Ζ παξεκβνιή ζνξύβνπ επηηπγράλεηαη κε ηελ εηζαγσγή ζνξύβνπ, 

πξηνλσηώλ θπκαηνκνξθώλ, ζεκάησλ δηακνξθσκέλσλ θαηά AM ή FM, 

παικηθήο ή ζπλερνύο δηακόξθσζεο, ηξηώλ ή πεξηζζόηεξσλ αξκνληθώλ 
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αθνπζηηθώλ ηόλσλ ηαπηόρξνλα. Ο ζθνπόο ηνπο είλαη ε αιινίσζε ηεο 

κεηαδηδόκελεο πιεξνθνξίαο. Γεληθά, παξεκβνιή ηεο ηάμεο ησλ 5 – 10 dB 

κπνξνύκε λα πνύκε πσο πξνθαιεί ζε έλαλ ηθαλνπνηεηηθό βαζκό 

παξαθζνξά ηεο κεηαδηδόκελεο πιεξνθνξίαο. (John M. Curran, 2007) 

Οη παξεκβνιείο ζην ρώξν 

Γηα λα είλαη απνηειεζκαηηθόο έλαο επίγεηνο παξεκβνιέαο πξέπεη λα 

βξίζθεηαη θνληά ζηελ πξώηε γξακκή ησλ ζηξαηεπκάησλ, έηζη ώζηε λα 

κπνξεί λα επσθειεζεί από ηελ πςειή ηζρύ εμόδνπ ε νπνία θπκαίλεηαη 

ηππηθά κεηαμύ 1kW θαη 2kW. Απηή ε ρσξνζέηεζε επηηξέπεη ζηνλ 

παξεκβνιέα λα είλαη απνηειεζκαηηθόο ελαληίνλ ζηόρσλ πνπ βξίζθνληαη 

ζε βάζνο. Ο παξεκβνιέαο πξέπεη λα ηνπνζεηεζεί ζε έλα ππεξπςσκέλν κε 

επαλδξσκέλν ζσξαθηζκέλν όρεκα ώζηε λα κεηώλεη ηελ απώιεηα ηζρύνο 

ελόο ζήκαηνο παξεκβνιήο πνπ πξνθαιείηαη από ηελ παξέκβαζε ηνπ 

εδάθνπο (εμαζζέλεζε). Ζ ρξήζε αεξνκεηαθεξόκελσλ παξεκβνιέσλ δίλεη 

νπσζδήπνηε θαιύηεξα απνηειέζκαηα από ηνπο επίγεηνπο παξεκβνιείο. 

(National Defense, 2004) , (John M. Curran, 2007) 

Αλαιώζηκνη παξεκβνιείο 

      Ζ αλαιώζηκε παξεκβνιή πεξηιακβάλεη ηελ ηνπνζέηεζε ελόο ρακειήο 

ηζρύνο παξεκβνιέα κέζα ζε ιίγεο εθαηνληάδεο κέηξα από ην δέθηε-

ζηόρν. Απηό κπνξεί λα έρεη ην ίδην απνδηνξγαλσηηθό-δηαζπαζηηθό 

απνηέιεζκα κε έλαλ πςειήο ηζρύνο παξεκβνιέα. Οη αλαιώζηκνη 

παξεκβνιείο κπνξνύλ λα ηνπνζεηεζνύλ είηε από κεραλνθίλεηα νρήκαηα 

είηε από αέξνο. Έρνπλ ηελ δπλαηόηεηα λα πξνγξακκαηηζηνύλ ώζηε λα 

θιεηδώζνπλ ζε θάπνηα ηζρπξά ηνπηθά ζήκαηα ή κπνξνύλ λα 

πξνγξακκαηηζηνύλ ώζηε λα ζηξαθνύλ ζε κηα νξηζκέλε ζπρλόηεηα θάπνηα 

πξνθαζνξηζκέλε ρξνληθή ζηηγκή. Δπίζεο νη αλαιώζηκνη παξεκβνιείο 

κπνξνύλ λα ζηαινύλ θαη ζε ζπλδπαζκό κε εθξεθηηθή ύιε κε ζθνπό λα 

βιάςνπλ ηνλ ερζξό. Οη εηδηθέο δπλάκεηο θαη ηα ζηξαηεύκαηα πνπ 

εγνύληαη ηνπ ζπλόινπ αλαιακβάλνπλ ηελ ηνπνζέηεζή ηνπο. (National 

Defense, 2004) , (John M. Curran, 2007) 
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Ζιεθηξνληθά Αληίκεηξα σο Ζιεθηξνληθά Μέηξα Πξνζηαζίαο 

Παξεκβνιή ζε κε ειεθηξνληθέο πνιεκηθέο κνλάδεο 

Σα ζπζηήκαηα πνπ είλαη δηαζέζηκα κπνξνύλ λα παξέρνπλ πξνζηαζία ζηηο 

Υεξζαίεο Γπλάκεηο ηνπ Ππξνβνιηθνύ κε ηελ ρξήζε ειεθηξνληθώλ 

παξεκβνιέσλ. Όηαλ ην ζύζηεκα εληνπίζεη ην ζήκα απηνκάησο ζηέιλεη 

εληνιή γηα άκεζε ππξνδόηεζε ηνπ εθξεθηηθνύ κεραληζκνύ. Σν 

ζπγθεθξηκέλν ζύζηεκα είλαη ηα  Ζιεθηξνληθά Πξνζηαηεπηηθά 

Μέηξα(EPM) ηα νπνία είλαη νπζηαζηηθά ζπλδπαζκόο ησλ Ζιεθηξνληθώλ 

Μέηξσλ Τπνζηήξημεο (ESM) θαη ησλ Ζιεθηξνληθώλ Αληίκεηξσλ (ECM). 

(National Defense, 2004) 

 

2) Ζιεθηξνληθή Δμαπάηεζε (Electronic Deception) 

Ζ Ζιεθηξνληθή Δμαπάηεζε είλαη ε ζθόπηκε αθηηλνβνιία, ε 

επαλεθπνκπή αθηηλνβνιίαο, ε αιινίσζε ζήκαηνο, ε απνξξόθεζε ή ε 

αληαλάθιαζε ηεο ειεθηξνκαγλεηηθήο αθηηλνβνιίαο πνπ ζθνπό έρεη 

ηελ πξόθιεζε ζύγρπζεο, λα απνζπάζεη ή λα παξαπιαλήζεη ηα 

ειεθηξνληθά ζπζηήκαηα ελόο αληηπάινπ. ΢ηνρεύεη ζηελ παξαπιάλεζε 

ησλ ππεύζπλσλ πνπ ρεηξίδνληαη ηα ζπζηήκαηα ώζηε λα ηνπο σζήζεη λα 

θάλνπλ θάηη αληίζεην γηα ην ζπκθέξνλ ηνπο. Σν ειεθηξνκαγλεηηθό 

θάζκα δίλεη ηελ δπλαηόηεηα γηα λα ρξεζηκνπνηεζνύλ απηέο νη 

παξαπιαλεηηθέο ηερληθέο. Σα Ζιεθηξνληθά Μέηξα Τπνζηήξημεο είλαη 

έλα κέζν γηα ηελ παξνρή ςεπδώλ ζηνηρείσλ. Ζ Ζιεθηξνληθή 

Δμαπάηεζε κπνξεί λα ρξεζηκνπνηεζεί κέρξη έλα βαζκό θαη δελ 

ζπλίζηαηαη ε αδηάθξηηε ρξήζε ηεο. Δπίζεο πξέπεη ε ρξήζε ηεο λα 

γίλεηαη από έκπεηξνπο ρεηξηζηέο νη νπνίνη λα είλαη θαιά ελεκεξσκέλνη 

θαζώο θαη πξνζεθηηθνί ζηελ εθηέιεζή ηεο. (National Defense, 2004)  

Ζ Ζιεθηξνληθή Δμαπάηεζε ιακβάλεηαη ππόςε θαηά ηελ θάζε 

ζρεδηαζκνύ ηνπ ζρεδίνπ δξάζεο θαη είλαη ηδηαίηεξα απνηειεζκαηηθή 

ζηηο αθόινπζεο πεξηπηώζεηο: 
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α) Όηαλ ν αληίπαινο βαζίδεηαη ζε κεγάιν βαζκό ζε έλα 

ζύζηεκα επηθνηλσληώλ θαη πιεξνθνξηώλ ρξεζηκνπνηώληαο ην 

ειεθηξνκαγλεηηθό θάζκα. 

β) Όηαλ ηα αληίπαια ζπζηήκαηα εμαξηώληαη από ηα 

Ζιεθηξνληθά Μέηξα Τπνζηήξημεο. 

γ) Όηαλ ππάξρεη έλα νινθιεξσκέλν ζρέδην εμαπάηεζεο. 

δ) Όηαλ ππάξρεη κηα θξίζηκε ζηηγκή γηα ηηο ιεηηνπξγίεο ηνπ 

αληηπάινπ. (National Defense, 2004) 

Καηεγνξίεο Ζιεθηξνληθήο Δμαπάηεζεο:  

 Υεηξαγσγεκέλε Ζιεθηξνληθή Δμαπάηεζε. Απηόο ν ηύπνο 

Ζιεθηξνληθήο Δπίζεζεο εθπέκπεη ςεπδείο πιεξνθνξίεο 

πάλσ από ηηο δηθέο καο πεγέο εθπνκπώλ, ώζηε λα κπνξνύλ 

λα ππνθιαπνύλ από ηνλ αληίπαιν θαη λα αληηκεησπηζηνύλ 

ζαλ πξαγκαηηθέο πιεξνθνξίεο. 

 Τπνθξηηηθή Ζιεθηξνληθή Δμαπάηεζε. Απηόο ν ηύπνο 

Ζιεθηξνληθήο Δμαπάηεζεο ζθνπεύεη ζηελ δεκηνπξγία 

ειεθηξνληθώλ ζηηγκάησλ. 

 Μηκεηηθή Ζιεθηξνληθή Δμαπάηεζε. Απηόο ν ηύπνο 

Ζιεθηξνληθήο Δμαπάηεζεο εθπέκπεη ζήκαηα πνπ έρνπλ 

ζρεδηαζηεί γηα λα πείζνπλ ηνλ αληίπαιν όηη ηα ζήκαηα απηά 

αλήθνπλ ζε εθείλνλ. (National Defense, 2004)  

 

3) Ζιεθηξνληθή Δμνπδεηέξσζε (Electronic Neutralization) 

Ζ Ζιεθηξνληθή Δμνπδεηέξσζε είλαη ε ζθόπηκε ρξήζε ηεο 

ειεθηξνκαγλεηηθήο ελέξγεηαο γηα ηελ δεκηνπξγία κηαο πξόζθαηξεο ή 

κόληκεο βιάβεο ζηα ζπζηήκαηα ηνπ αληηπάινπ πνπ βαζίδεηαη 

απνθιεηζηηθά ζην ειεθηξνκαγλεηηθό θάζκα. Απηό ην είδνο 

ειεθηξνληθήο επίζεζεο γίλεηαη αληηιεπηό σο απνηέιεζκα κηαο 

θαηεπζπλόκελεο ελέξγεηαο ε νπνία ελαπνζέηεη επαξθή  

ειεθηξνκαγλεηηθή ελέξγεηα ζε έλα ζηόρν έηζη ώζηε λα ηνλ θαηαζηήζεη 

άρξεζην πξνο ρξήζε. Έλα ηέηνην παξάδεηγκα είλαη ηα lasers ηα νπνία 
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ρξεζηκνπνηνύληαη γηα λα θαηαζηξέςνπλ επαίζζεηεο ζπζθεπέο νπηηθήο 

παξαηεξήζεσο.  

Ζ Ζιεθηξνληθή Δμνπδεηέξσζε ππάξρεη πηζαλόηεηα λα θέξεη ζε 

θίλδπλν θαη ηα ειεθηξνληθά ζπζηήκαηα ησλ θίιησλ ζηξαηεπκάησλ. 

Καηά ζπλέπεηα, πξέπεη λα ρξεζηκνπνηείηαη κε κεγάιε πξνζνρή θαη 

αζθάιεηα όηαλ ρξεζηκνπνηνύληαη νξηζκέλνη ηύπνη θαηεπζπλόκελεο 

ελέξγεηαο. Κνκκάηη ηνπ Ζιεθηξνληθνύ Πνιέκνπ κπνξεί λα εκπιαθεί 

ζηνλ επαλαπξνγξακκαηηζκό ησλ ζπζηεκάησλ γηα ηελ αλίρλεπζε ηεο 

ρξήζεο ηεο Ζιεθηξνληθήο Δμνπδεηέξσζεο. (National Defense, 2004) , 

(John M. Curran, 2007) 

 

ΖΛΔΚΣΡΟΝΗΚΑ ΜΔΣΡΑ ΠΡΟ΢ΣΑ΢ΗΑ΢ (EPM) 

Σα Ζιεθηξνληθά Μέηξα Πξνζηαζίαο, ζα κπνξνύζακε λα πνύκε πσο απνηεινύλ ηελ 

ζεκαληηθόηεξε ιεηηνπξγία ηνπ Ζιεθηξνληθνύ Πνιέκνπ. Μαδί κε ηα Ζιεθηξνληθά 

Μέηξα Τπνζηήξημεο (ESM) θαη ηα Ζιεθηξνληθά Αληίκεηξα (ECM)  απνηεινύλ ηα 

ηξία ακπληηθά κέηξα ηνπ ειεθηξνληθνύ πνιέκνπ πνπ πξέπεη όιεο νη κνλάδεο λα 

εμαζθεζνύλ θαη λα ρξεζηκνπνηνύλ. Σα ειεθηξνληθά κέηξα πξνζηαζίαο 

πεξηιακβάλνπλ ηα ραξαθηεξηζηηθά ηνπ ζρεδηαζκνύ ησλ ζπζηεκάησλ ρεηξηζκνύ θαη 

ηνπ ειέγρνπ πιεξνθνξηώλ. Σα νπιηθά ζπζηήκαηα πξέπεη λα ρξεζηκνπνηεζνύλ κε 

ηέηνην ηξόπν ώζηε λα ζπλδπαζηνύλ κε ηηο ιεηηνπξγίεο EPM, λα δεκηνπξγεζνύλ 

ηαθηηθέο κε ζθνπό λα κεησζεί ε επίδξαζε ησλ αληίπαισλ ειεθηξνληθώλ κέζσλ ζηελ 

δηεμαγσγή ηνπ πνιέκνπ (ESM) θαη ηελ απνηειεζκαηηθή ρξήζε ησλ ειεθηξνληθώλ 

αληίκεηξσλ (ECM). Οη ππεύζπλνη πνπ έρνπλ αξκνδηόηεηα ζρεηηθά κε ηνλ 

ειεθηξνληθό πόιεκν πξέπεη λα είλαη ζε ζέζε λα αμηνινγνύλ πηζαλά ηξσηά ζεκεία ηνπ 

ειεθηξνληθνύ εμνπιηζκνύ ηνπο, βξίζθνληαο αδπλακίεο ηνπ ζπζηήκαηνο πνπ ζα 

κπνξνύζε λα εθκεηαιιεπηεί ν ερζξόο πξνο όθειόο ηνπ θαη λα αλαπηύμνπλ 

θαηάιιειεο ακπληηθέο δηαδηθαζίεο ειεθηξνληθνύ πνιέκνπ. Ζ ηαθηηθή ησλ 

Ζιεθηξνληθώλ Μέηξσλ Πξνζηαζίαο πξέπεη λα εμεηαζηεί ππό ην θώο ηεο ζηξαηεγηθήο 

ζέζεο θαη λα πεξηιακβάλεη επηρεηξεζηαθά ζρέδηα κε ζθνπό λα απνηξέςεη βεβηαζκέλεο 

θηλήζεηο  θαηά ηελ δηάξθεηα ηεο κάρεο.  

Γηα κηα ζσζηή αλάπηπμε ησλ Ζιεθηξνληθώλ Μέηξσλ Πξνζηαζίαο ζα πξέπεη νη 

δηνηθνύληεο θαη ην πξνζσπηθό ζε όια ηα επίπεδα λα: 
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α. Αλαγλσξίδνπλ ηελ έθηαζε ηεο δηθήο ηνπο ζηξαηησηηθήο δύλακεο κέζα από ηα 

ειεθηξνληθά ζπζηήκαηα θαζώο θαη ηελ εππάζεηα ησλ ζπζηεκάησλ ζηα Ζιεθηξνληθά 

Μέηξα Τπνζηήξημεο θαη ηα Ζιεθηξνληθά Αληίκεηξα. 

β. Αληηιακβάλνληαη όηη ν αληίπαινο έρεη ηελ δπλαηόηεηα λα εθκεηαιιεπηεί θαη λα 

δηαηαξάμεη όια ηα θίιηα ειεθηξνληθά ζπζηήκαηα. Απηή ε ηθαλόηεηά ηνπ ζα ηνπ 

δώζεη πιενλέθηεκα θαη ζα δεκηνπξγήζεη ζνβαξά πξνβιήκαηα. 

γ. Παξζνύλ ηα θαηάιιεια κέηξα ώζηε λα δηαζθαιηζηεί όηη ν αληίπαινο δελ έρεη 

απνθνκίζεη ηηο πιεξνθνξίεο απηέο πνπ ζα ηνπ δώζνπλ ζηξαηησηηθό πιενλέθηεκα. Ζ 

πξνζηαζία ησλ θίιησλ ειεθηξνληθώλ ζπζηεκάησλ ζα επηηεπρζεί κε θαιή εθαξκνγή 

ησλ EPM δηαδηθαζηώλ. 

Ο ζηόρνο ησλ Ζιεθηξνληθώλ Μέηξσλ Πξνζηαζίαο (EPM) είλαη λα εμνπδεηεξώζνπλ 

ηα Ζιεθηξνληθά Μέηξα Τπνζηήξημεο (ESM) ηνπ αληηπάινπ, ηα εζληθά ζπζηήκαηα 

πιεξνθνξηώλ θαη ηα Ζιεθηξνληθά Αληίκεηξα (ECM). Όπσο έρνπκε αλαθέξεη άκπλα 

έλαληη επίζεζεο ειεθηξνληθνύ πνιέκνπ κπνξνύκε λα έρνπκε ηόζν ζε πεξίνδν εηξήλεο 

όζν θαη ζε πεξίνδν πνιέκνπ. Θα πξέπεη λα έρνπκε ζην κπαιό καο όηη έλαο πηζαλόο 

αληίπαινο πάληα αθνύεη θαη παξαθνινπζεί άιινπο ζηόρνπο αθόκα θαη αλ δελ είκαζηε 

ζε πεξίνδν πνιέκνπ. Ζ δπλαηόηεηα επηβίσζεο κίαο ειεθηξνληθήο επίζεζεο εμαξηάηαη 

θαζαξά από ηελ ηθαλόηεηα ηνπ αληηπάινπ θαη ην δηθό καο επίπεδν θαηάξηηζεο. 

(Curtis D. Schleher, 1999) , (National Defense, 2004) , (Walter L. Sharp, 2007) 

 

Τπνδηαξέζεηο Ζιεθηξνληθώλ Μέηξσλ Πξνζηαζίαο 

Σα ειεθηξνληθά κέηξα πξνζηαζίαο (EPM) κπνξεί λα είλαη ηερληθά, 

δηαδηθαζηηθά θαη ηαθηηθήο. Ζ απνηειεζκαηηθή ιεηηνπξγία ησλ ηξηώλ ζθειώλ 

ησλ Ζιεθηξνληθώλ Μέηξσλ Πξνζηαζίαο, καο δίλνπλ έλα αζθαιέο ζήκα 

(SIGnal SECurity), ην νπνίν είλαη ζεκαληηθό γηα ηελ αζθάιεηα ιεηηνπξγίαο. Γηα 

λα επηηεπρζεί έλα απνδεθηό επίπεδν SIGSEC, βαζηθή πξνϋπόζεζε είλαη έλαο 

ηθαλόο θαη ηέιεηα θαηαξηηζκέλνο ρεηξηζηήο πνπ ζα έρεη ηελ ηθαλόηεηα λα 

ιεηηνπξγεί ζε έλα ερζξηθό πεξηβάιινλ ειεθηξνληθνύ πνιέκνπ. (National 

Defense, 2004) , (Walter L. Sharp, 2007) 
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Πίνακασ 2  “Διαχωριςμόσ Ηλεκτρονικϊν Μζτρων Προςταςίασ (EPM)” 

Σερληθά κέηξα 

΢ρεδηαζκόο. Σα Ζιεθηξνληθά Μέηξα Πξνζηαζίαο γίλνληαη νινέλα θαη πην 

ζεκαληηθά γηα ηνλ ηερληθό ζρεδηαζκό ηνπ εμνπιηζκνύ ησλ ξαληάξ. Ζ εθαξκνγή 

λέσλ ηερληθώλ κεηάδνζεο, θξππηνγξάθεζεο θαη ε εμέιημε ηεο ηερλνινγίαο ησλ 

θεξαηώλ κεηάδνζεο επέθεξαλ ηελ κείσζε ηεο δπλαηόηεηαο εληνπηζκνύ από ηνλ 

αληίπαιν. Απηό έρεη ζαλ απνηέιεζκα λα εκπνδίδεη ηνλ αληίπαιν λα ζπιιέγεη 

πιεξνθνξίεο θαη λα δίλεη ηελ δπλαηόηεηα ζηνλ ρεηξηζηή λα δεκηνπξγήζεη κηα 

ειεθηξνληθή επίζεζε. Οη πεξηζζόηεξνη αζύξκαηνη έρνπλ κεηαβιεηή ηζρύ πνπ 

κπνξεί είηε λα δηαηεξεζεί ζε ρακειά επίπεδα γηα λα απνθύγνπλ ηελ αλίρλεπζε 

είηε λα απμεζεί γηα λα ιεηηνπξγήζνπλ κέζσ παξεκβνιώλ. (National Defense, 

2004) , (Walter L. Sharp, 2007) 

Πνηθηιία ζπρλνηήησλ. Ζ αλάπηπμε ηεο ηερλνινγίαο ησλ αζπξκάησλ έρεη 

αληίθηππν ζηηο κνξθέο ησλ Ζιεθηξνληθώλ Μέηξσλ Πξνζηαζίαο παξέρνληαο 

πνηθηιία ζε όιεο ηηο δώλεο ζπρλνηήησλ. Γηα παξάδεηγκα, ηα βξαρέα 

ρξεζηκνπνηνύληαη ζπλήζσο γηα ηελ δεκηνπξγία ελόο αληίγξαθνπ αζθαιείαο ησλ 

ππεξβξαρέσλ ( Very High Frequency VHF). Οκνίσο, κε ηελ UHF (Ultra High 

Frequency) κεηάδνζε επηηπγράλεηαη έλαο κεγάινο αξηζκόο δεκνζίσλ 

επηθνηλσληώλ αζθαιείαο θαη επηρεηξήζεσλ. (National Defense, 2004) , (Walter 

L. Sharp, 2007) 
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Κξππηνγξάθεζε. Απηή ε κέζνδνο ρξεζηκνπνηείηαη γηα λα κελ αθήζεη ηνλ 

αληίπαιν λα ππνθιέςεη ην πεξηερόκελν ησλ κελπκάησλ πνπ κεηαδίδνληαη. 

Όπσο έρνπκε αλαθέξεη έλα ζήκα κπνξεί λα αληρλεπζεί από ηνλ αληίπαιν κε ηελ 

ιεηηνπξγία ηεο θαηεπζπλόκελεο εύξεζεο. Με ηελ θξππηνγξάθεζε ην κήλπκα ή 

ε πιεξνθνξία θξππηνγξαθείηαη ρξεζηκνπνηώληαο έλαλ αιγόξηζκν, 

κεηαηξέπνληάο ην ζε έλα δπζαλάγλσζην θξππηνγξάθεκα. Αλ ν αληίπαινο δεη 

ην θξππηνγξαθεκέλν κήλπκα δελ είλαη ζε ζέζε λα θαζνξίζεη ην πεξηερόκελν 

ηνπ αξρηθνύ κελύκαηνο. (National Defense, 2004) , (Walter L. Sharp, 2007) 

Καηεπζπλόκελε Κεξαία. Μηα πην εμεηδηθεπκέλε κέζνδνο γηα λα επηηύρνπκε 

κείσζε ηεο ηζρύνο είλαη ε ρξήζε θαηεπζπλόκελεο θεξαίαο πξνο ηελ θαηεύζπλζε 

ηνπ αληηπάινπ. Απηό ρξεζηκνπνηείηαη ζπλήζσο ζηνπο UHF θαη VHF 

αζύξκαηνπο αλακεηαδόηεο, αιιά κπνξεί επίζεο λα ρξεζηκνπνηεζεί γηα HF θαη 

VHF ξαδηνδεύμεηο. Οη θαηεπζπλόκελεο θεξαίεο κπνξνύλ λα ρξεζηκνπνηεζνύλ 

ζε κεγάια δίθηπα αλακεηάδνζεο ζύκθσλα κε ηα νπνία ν θεληξηθόο 

αλακεηαδόηεο έρεη ηελ ηθαλόηεηα λα ρσξίδεη θαη λα ιεηηνπξγεί ηηο θνληηλέο 

κνλάδεο ζε ρακειή ηζρύ θαη ηηο απνκαθξπζκέλεο ζε πςειή. ΢ηελ ηδαληθή 

πεξίπησζε, όηαλ ρξεζηκνπνηεζεί θαηεπζπλόκελε θεξαία πξέπεη λα είλαη 

πξνζαλαηνιηζκέλε παξάιιεια κε ηελ πεξηνρή ηεο κάρεο.  

Ζ απνδνηηθόηεηα ηεο θεξαίαο κεηώλεηαη ζεκαληηθά όηαλ κπεη ζηελ θαηεύζπλζε 

ηεο θεξαίαο ηνπ αληηπάινπ. Γεδνκέλνπ πσο ε θεξαία ζα έρεη ηηο ίδηεο ηδηόηεηεο 

ηόζν γηα ηελ κεηάδνζε όζν θαη γηα ηελ ιήςε, ε αθηηλνβνιία από ή πξνο ηνλ 

αληίπαιν ειαρηζηνπνηείηαη κε απνηέιεζκα λα έρνπκε κεησκέλε επίδξαζε 

παξεκβνιώλ. (Curtis D. Schleher, 1999) , (National Defense, 2004) , (Walter L. 

Sharp, 2007) 

Ρηπή Μελπκάησλ. Φεθηαθέο ζπζθεπέο επηηξέπνπλ ηνλ ζρεκαηηζκό ζύληνκσλ 

κελπκάησλ πνπ εηζέξρνληαη ζε κηα κηθξή κλήκε θαη ζηελ ζπλέρεηα 

απνζηέιινληαη κε ξηπή κελπκάησλ. Απηέο νη ζπζθεπέο κπνξνύλ λα 

ρξεζηκνπνηεζνύλ ζε αζύξκαηνπο θαη κεηώλνπλ ηνλ ρξόλν κεηάδνζεο κεγάισλ 

κελπκάησλ. Δθαξκνγέο απηώλ ησλ ζπζθεπώλ έρνπκε ζηνλ έιεγρν πηζαλόλ 

ππξθαγηώλ. (National Defense, 2004) , (Walter L. Sharp, 2007) 

Φαζκαηηθή Εμάπισζε. Ζ αλάπηπμε ηεο επέιηθηεο ζπρλόηεηαο επηθνηλσλίαο,  

δεκηνύξγεζε ηελ απηόκαηε ελαιιαγή ή κεηαπήδεζε ηνπ ζήκαηνο ζε έλα 

κεγάιν αξηζκό ζπρλνηήησλ, αληί λα εθπέκπεηαη ζε κηα κόλν ζπρλόηεηα. Ζ 
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ηερληθή απηή κεηώλεη ηελ πηζαλόηεηα εκπινθήο από ηνλ αληίπαιν, σζηόζν ε 

ακνηβαία παξεκβνιή κεηαμύ ησλ πνιπάξηζκσλ κεηαπεδήζεσλ ζην θάζκα 

ζπρλνηήησλ κπνξεί λα δεκηνπξγήζεη πξνβιήκαηα επηθνηλσλίαο. Μηα άιιε 

ηερληθή θαζκαηηθήο εμάπισζεο πεξηιακβάλεη ηε κεηάδνζε ηνπ ζήκαηνο ζε κηα 

επξεία δώλε ζπρλνηήησλ ηαπηόρξνλα. Δίλαη παξόκνηα κε ηελ αλαπήδεζε 

ζπρλνηήησλ δηόηη πεξηέρεη ηελ ίδηα ηθαλόηεηα EPM, σζηόζν, έρεη ην ίδην 

πξόβιεκα ηεο ακνηβαίαο παξεκβνιήο. (National Defense, 2004) , (Walter L. 

Sharp, 2007) 

 

Άιιεο ηερληθέο Ζιεθηξνληθώλ Μέηξσλ Πξνζηαζίαο 

Απόθξπςε Τπέξπζξεο Αθηηλνβνιίαο. ΢αλ αληίκεηξν γηα αληίπαια ζπζηήκαηα 

αλαδήηεζεο ππεξύζξσλ κπνξνύλ λα ρξεζηκνπνηεζνύλ ηερληθέο απόθξπςεο. Ζ 

ρξήζε πδξόςπμεο εηδηθώλ θαπζίκσλ, ε ζσξάθηζε θηλεηήξσλ πνπ αλαπηύζζνπλ 

ζεξκνθξαζία θαη ε κείσζε ηεο ζεξκνθξαζίαο ησλ θαπζαεξίσλ είλαη 

παξαδείγκαηα πνπ δπζθνιεύνπλ ηνλ εληνπηζκό νρεκάησλ θαη αεξνζθαθώλ, κε 

ηελ εθαξκνγή ππεξύζξσλ. Ζ ρξήζε ελόο δηθηύνπ θάιπςεο καδί κε άιια 

απνξξνθεηηθά πιηθά ππέξπζξεο αθηηλνβνιίαο κεηώλνπλ ζεκαληηθά ηελ 

δπλαηόηεηα εληνπηζκνύ. Απηό είλαη ηδηαίηεξα ζεκαληηθό γηα ηελ απνθπγή 

εληνπηζκνύ από ηνπο αληίπαινπο αεξνκεηαθεξόκελνπο ππέξπζξνπο αηζζεηήξεο. 

(Curtis D. Schleher, 1999) , (National Defense, 2004) , (Walter L. Sharp, 2007)  

Ραληάξ. Έλα ξαληάξ ζπγθεληξώλεη κεγάιε ηζρύ θαηά ηελ κεηάδνζε ηνπ 

ζήκαηνο, έηζη ώζηε ε αλαθιώκελε ελέξγεηα από έλα καθξηλό ζηόρν λα κπνξεί 

λα ιεθζεί. Λόγσ εμαζζέλεζεο θαη απσιεηώλ θαηά ηελ αλάθιαζε, κόλν έλα 

κηθξό κέξνο ηεο κεηαδηδόκελεο ελέξγεηαο επηζηξέθεη ζην ξαληάξ. Ζ 

ηνπνζέηεζε ελόο αηζζεηήξα ζηνλ ζηόρν δίλεη ηελ δπλαηόηεηα αλίρλεπζεο ηεο 

κεηαδηδόκελεο ελέξγεηαο ζε θιίκαθεο ε νπνία είλαη ζεκαληηθά κεγαιύηεξε από 

ην εύξνο αλίρλεπζεο ηνπ ίδηνπ ηνπ ξαληάξ. Απηό δίλεη έλα ζεκαληηθό 

πιενλέθηεκα γηα ηα νρήκαηα θαη ηα αεξνζθάθε πνπ είλαη εμνπιηζκέλα κε 

δέθηεο πξνεηδνπνίεζεο ξαληάξ. Οη αηζζεηήξεο εηδνπνηνύλ ηνλ ρεηξηζηή ηνπ 

νρήκαηνο ή ηνπ αεξνζθάθνπο όηη ηνλ έρεη πηάζεη θάπνην αληίπαιν ξαληάξ θαη 

σο εθ ηνύηνπ κπνξεί λα αληρλεπζεί, παξαθνινπζεζεί ή αθόκα θαη λα ην 
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πιήμνπλ αληίπαια ππξά. Αθόκα κηα ιεηηνπξγία ηνπ ζπγθεθξηκέλνπ ξαληάξ 

είλαη πσο επίζεο κπνξεί λα ρξεζηκνπνηεζεί γηα λα πξνζδηνξίζεη θαη 

ελδερνκέλσο λα αλνίμεη δίαπιν επηθνηλσλίαο κε κηα κνλάδα ή θαη κε ηελ βάζε. 

Πνιπάξηζκεο ηερληθέο επεμεξγαζίαο ζήκαηνο είλαη πιένλ ελζσκαησκέλεο ζηνλ 

εμνπιηζκό ησλ ζύγρξνλσλ ξαληάξ θαη κε ηελ επεμεξγαζία δηαθόξσλ 

παξακέηξσλ δίλνπλ ηελ δπλαηόηεηα λα ζπγθαιύςνπλ ηελ ηαπηόηεηα ηνπ 

εμνπιηζκνύ ησλ θίιησλ δπλάκεσλ. Αθόκα άιιεο ηερληθέο επεμεξγαζίαο 

ζήκαηνο αλαπηύζζνληαη γηα λα δώζνπλ ηελ δπλαηόηεηα ζε έλα ξαληάξ λα 

αληηκεησπίζεη ηηο παξεκβνιέο ή ηελ ειεθηξνληθή εμαπάηεζε. (Curtis D. 

Schleher, 1999) , (National Defense, 2004) , (Walter L. Sharp, 2007) 

Λέηδεξ. Ζ ρξήζε ηεο ηερλνινγίαο ησλ ιέηδεξ ζην πεδίν ηεο κάρεο ζπλερώο 

αλαπηύζζεηαη είηε σο πξνεηδνπνηεηηθά είηε σο αληίκεηξα. Γηα παξάδεηγκα, ηα 

νρήκαηα αλαγλώξηζεο θαη ηα ειηθόπηεξα ρξεζηκνπνηνύλ ηελ ηερλνινγία ησλ 

ιέηδεξ ζε ζπλδπαζκό κε δέθηεο πξνεηδνπνίεζεο ξαληάξ γηα ηελ πξνεηδνπνίεζή 

ηνπο όηαλ βξίζθνληαη ζην ζηόραζηξν. Οπζηαζηηθά, έρνπκε ζπλδπαζκό ησλ 

ESM θαη EPM δηαδηθαζηώλ νη νπνίεο καο παξέρνπλ πιεξνθνξίεο πνπ πξέπεη λα 

εθκεηαιιεπηνύλ άκεζα νη αξκόδηνη. Όιν θαη πεξηζζόηεξα νρήκαηα πιένλ 

εθνδηάδνληαη κε απηό ηνλ λέν εμνπιηζκό. (National Defense, 2004) , (Walter L. 

Sharp, 2007) 

Ηιεθηξνκαγλεηηθόο Παικόο. Οη πςειόβαζκνη αμησκαηηθνί είλαη ππεύζπλνη γηα 

ηελ δεκηνπξγία ζρεδίσλ γηα ηελ θαιύηεξε ρξήζε ησλ επηθνηλσληαθώλ θόκβσλ 

θαη ηνπ ειεθηξνληθνύ εμνπιηζκνύ πνπ ζα ηθαλνπνηνύλ ηηο ιεηηνπξγηθέο 

απαηηήζεηο ιακβάλνληαο ππόςε όηη νη ειεθηξνληθέο ζπζθεπέο κπνξνύλ λα 

ππνζηνύλ ζνβαξέο δεκίεο από ηνπο ειεθηξνκαγλεηηθνύο παικνύο. Δίλαη 

απαξαίηεην λα ιακβάλνληαη κέηξα πξνζηαζίαο εμνπιηζκνύ θπξίσο ζε θξίζηκεο 

επηρεηξήζεηο. (National Defense, 2004) , (Walter L. Sharp, 2007) 

Γηαδηθαζηηθά Μέηξα 

Πξσηαξρηθά, κηα ζσζηά νξγαλσκέλε άκπλα έλαληη κηαο ειεθηξνληθήο 

επίζεζεο, είλαη λα απνθύγνπλ ηνλ εληνπηζκό. ΢ε πνιιέο πεξηπηώζεηο, απηό δελ 

είλαη δπλαηό δηόηη ππάξρεη ζπλσζηηζκόο ζεκάησλ ζην ειεθηξνληθό πεδίν 

κάρεο, απηό έρεη ζαλ απνηέιεζκα ην αζζελέζηεξν ζήκα λα εληνπίδεηαη θαη λα 
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αλαραηηίδεηαη πην δύζθνια. Βαζηθή πξνϋπόζεζε είλαη ε απόθξπςε ηεο 

ηαπηόηεηαο ηνπ δηθηύνπ ή ηνπ ηύπνπ ηνπ εμνπιηζκνύ θαη ε θσδηθνπνίεζε ηνπ 

πεξηερνκέλνπ ζεκαληηθώλ πιεξνθνξηώλ. Ο αληίπαινο πξέπεη λα αλαγθαζηεί λα 

παξαδώζεη δπζαλάινγνπο πόξνπο γηα θάζε πιεξνθνξία πνπ απνθηάηαη από ηα 

ζπζηήκαηά καο. 

Ζ εκπινθή θαη ε εμαπάηεζε απαηηνύλ απζηεξό έιεγρν θαη ζα πξέπεη λα 

εθαξκόδνληαη κόλν κεηά από πξνζεθηηθό ζρεδηαζκό. Δάλ ππάξρεη ε 

δπλαηόηεηα απόθξπςεο ηεο ιεηηνπξγίαο θαη ηεο ηαπηόηεηαο ηνπ εμνπιηζκνύ, ν 

αληίπαινο δελ κπνξεί λα εμεηάζεη αλ αμίδεη λα γίλεη ε εθκεηάιιεπζή ηνπ. 

Πξνηνύ μεθηλήζεη ε ιεηηνπξγία ηεο παξεκβνιήο θαη ηεο παξαπιάλεζεο, πξέπεη 

λα πξνεγεζεί ε δηαδηθαζία ηεο αλαδήηεζεο, ηεο αλαραίηηζεο θαη ηεο 

θαηεπζπλόκελεο ελέξγεηαο. Δάλ ην δίθηπν ζεσξείηαη ζεκαληηθό ή εάλ ε κάρε 

έρεη θζάζεη ζε έλα θξίζηκν ζεκείν κπνξεί λα επηηεπρζεί ε ιεηηνπξγία ηεο 

παξεκβνιήο θαη ηεο παξαπιάλεζεο σο κνξθή επίζεζεο. Ο αληίπαινο κε ζθνπό 

ηελ αξηηόηεηα θαη ηελ θαιή ιεηηνπξγία ηνπ εμνπιηζκνύ ηνπ  ζα πξέπεη λα 

πξνβεί ζηε δηαδηθαζία ηεο αλαραίηηζεο. (Curtis D. Schleher, 1999) , (National 

Defense, 2004) , (Walter L. Sharp, 2007) 

Οη ρεηξηζηέο ησλ δηαδηθαζηώλ γηα ηελ ιεηηνπξγία όινπ ηνπ ειεθηξνληθνύ 

εμνπιηζκνύ καο πξέπεη λα είλαη θαιά εμεηδηθεπκέλνη. Απηέο νη δηαδηθαζίεο 

έρνπλ σο ζηόρν ηελ άξλεζε απνθόκηζεο θάζε πιενλεθηήκαηνο από ηνλ 

αληίπαιν. Οη δηαδηθαζίεο ησλ Ζιεθηξνληθώλ Μέηξσλ Πξνζηαζίαο 

ζπλνςίδνληαη σο εμήο: 

a. Απνθπγή Αλίρλεπζεο 

b. Απνθπγή Αλαγλώξηζεο ηνπ Δμνπιηζκνύ ή Γηθηύνπ 

c. Γηαηήξεζε Αζθάιεηαο 

d. Τπεξάζπηζε ελάληηα ηεο Δμαπάηεζεο 

e. Τπεξάζπηζε ελάληηα ηεο Παξεκβνιήο 

f. Αλαθνξά νπνηαζδήπνηε Γξαζηεξηόηεηαο ηεο Γηαδηθαζίαο ησλ 

Ζιεθηξνληθώλ Αληίκεηξσλ. (National Defense, 2004) , (Walter L. Sharp, 

2007) 
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Ο θύξηνο ζηόρνο θάζε επηρείξεζεο πξέπεη λα είλαη λα απνθεπρζεί ν εληνπηζκόο 

από ηνλ αληίπαιν. Αλ ν αληίπαινο δελ είλαη ζε ζέζε λα αληρλεύζεη ηηο 

ειεθηξνληθέο καο εθπνκπέο, ηόηε δελ κπνξεί λα γλσξίδεη ηελ κνξθή ηνπ 

ειεθηξνληθνύ πνιέκνπ. Ζ πεξίπησζε λα κελ εληνπηζηεί ε επίζεζή καο γηα 

κεγάιν ρξνληθό δηάζηεκα είλαη δύζθνιε. Σελ δπζθνιία ν αληίπαινο ηελ 

αληηκεησπίδεη ζην λα εληνπίζεη ηηο κεηαδόζεηο πιεξνθνξηώλ θαη γεληθά ηα 

ξαληάξ καο. Οη αθόινπζεο δηαδηθαζίεο, νη νπνίεο κπνξνύλ νη ρεηξηζηέο λα 

αζθήζνπλ θάζε θνξά, γηα λα κεηώζνπλ ζεκαληηθά ηελ πηζαλόηεηα αλίρλεπζεο 

ζην πεδίν ηεο κάρεο είλαη : 

a) Διαρηζηνπνίεζε ηεο ηζρύνο εμόδνπ 

b) Δθκεηάιιεπζε ηεο κνξθνινγίαο ηνπ εδάθνπο γηα παξνρή ειέγρνπ 

c) Μείσζε απνδνηηθόηεηαο θεξαίαο 

d) Διαρηζηνπνίεζε ρξήζεο πνκπνύ 

e) Μεηαδόζεηο ζύληνκσλ κελπκάησλ 

f) Υξεζηκνπνίεζε ελαιιαθηηθώλ κέζσλ επηθνηλσλίαο (National Defense, 

2004) , (Walter L. Sharp, 2007) 

Ειαρηζηνπνίεζε Ιζρύνο Εμόδνπ. Ζ ρσξνζέηεζε, ε απόζηαζε θαη ε ηζρύο 

εμόδνπ επεξεάδνπλ ηελ ειεθηξνληθή πξνβνιή ελόο ζηόρνπ θαη ηελ επηρείξεζε 

αλαραίηηζεο ηνπ αληηπάινπ. Χζηόζν, ε ειάρηζηε ρξήζε ηεο ηζρύνο είλαη κηα 

δηαδηθαζία πνπ ζα πξέπεη λα είλαη απόιπηα νηθεία ζε όινπο ηνπο ρεηξηζηέο. 

Δίλαη ζεκαληηθό λα κελ ρξεζηκνπνηείηαη πεξηζζόηεξε ελέξγεηα από απηή πνπ 

πξαγκαηηθά είλαη απαξαίηεηε γηα ηελ ηξνθνδνζία ζπζηεκάησλ επηθνηλσληώλ. 

Μείσζε ηζρύνο, θαη σο εθ ηνύηνπ κηθξόηεξε ειεθηξνληθή πξνβνιή πξνο ηνλ 

αληίπαιν, επηηπγράλεηαη κε ηελ κεηάβαζε ζε ρακειή ηζρύ ή κεηώλνληαο ηελ 

απόδνζε ηεο θεξαίαο. Γηα παξάδεηγκα, νη πεξηζζόηεξνη πνκπνί έρνπλ δύν 

επίπεδα ηζρύνο πνπ πξέπεη λα ρξεζηκνπνηνύληαη θαηάιιεια, έηζη ώζηε νη 

πηζαλόηεηεο γηα ππνθινπή λα κεηώλνληαη ζεκαληηθά. (National Defense, 2004) , 

(Walter L. Sharp, 2007) 

Μείσζε Απνδνηηθόηεηαο Κεξαίαο. ΢ε νξηζκέλεο νκάδεο θεξαηώλ κπνξεί λα 

κελ ππάξρεη επηινγή ξύζκηζεο ηζρύνο. Έηζη, ρξεζηκνπνηώληαο κηα ιηγόηεξν 

απνδνηηθή θεξαία κπνξεί λα κεηώζεη ηελ εθπεκπόκελε ηζρύο. Γελ είλαη 

απαξαίηεην λα ρξεζηκνπνηεζεί κηα ππεξπςσκέλε θεξαία εδάθνπο εάλ ππάξρεη 
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θεξαία ηνπνζεηεκέλε ζε θάπνην όρεκα. Δπίζεο, ε θεξαία πξέπεη λα 

ηνπνζεηείηαη έρνληαο πάληα ζην κπαιό ηνλ αληίπαιν θαη όπνπ είλαη δπλαηόλ λα 

ρξεζηκνπνηείηαη θαηεπζπληηθή θεξαία. (National Defense, 2004) , (Walter L. 

Sharp, 2007) 

Ειαρηζηνπνίεζε ρξήζεο Ηιεθηξνληθνύ Πνκπνύ. Ο αληίπαινο κπνξεί λα 

αληρλεύζεη νπνηαδήπνηε κεηάδνζε ζε νπνηαδήπνηε δώλε ζπρλνηήησλ. Οη 

ζπζθεπέο αζθαινύο νκηιίαο πξνζηαηεύνπλ κόλν ην πεξηερόκελν ηνπ 

κελύκαηνο. ΢ε όιεο ηηο άιιεο πεξηπηώζεηο, ηα ζπζηήκαηα αζθαιείαο είλαη ηόζν 

επάισηα όζν θαη αλαζθαιή. Υξεζηκνπνηνύλ ζύληνκεο κεηαδόζεηο κε ηελ 

ειάρηζηε ηζρύ θαη κεηαδίδνπλ κόλν όηαλ είλαη απαξαίηεην. Παξόηη νη 

κεηαδόζεηο είλαη κηθξέο νη ιεηηνπξγίεο ηεο αλαραίηηζεο θαη ηεο θαηεπζπλόκελεο 

εύξεζεο δελ ζηακαηάλε θάλνληαο ηηο ζπλζήθεο δπζθνιόηεξεο. Ζ ρξήζε 

κνξθνπνηεκέλσλ κελπκάησλ θαη νη ζύληνκνη θσδηθνί κεηώλνπλ ηνλ ρξόλν 

κεηάδνζεο κεγαιύηεξσλ κελπκάησλ. Έλα ζύλεζεο πξόβιεκα, είλαη ε έιιεηςε 

ηερλνγλσζίαο από ηνπο ρεηξηζηέο ηνπ αζύξκαηνπ εμνπιηζκνύ, ε νπνία νδεγεί ζε 

πεξηηηνύο ειέγρνπο. (National Defense, 2004) , (Walter L. Sharp, 2007) 

Ελαιιαθηηθά Μέζα. Γηάθνξα κέζα επηθνηλσλίαο παξέρνληαη γηα λα κεηώζνπλ 

ηελ εμάξηεζή καο από ηα ειεθηξνληθά ζπζηήκαηα. Απηό όρη κόλν κεηώλεη ηνλ 

αξηζκό ησλ κεηαδόζεσλ αιιά παξέρεη επίζεο κηα βνήζεηα γηα ηελ έλαξμε ησλ 

παξεκβνιώλ. Όηαλ ην επηηξέπεη ε θαηάζηαζε θαη νη εληνιέο από ηνπο 

ππεύζπλνπο, ζα πξέπεη πάληα λα εμεηάδεηαη αλ ππάξρεη ε δπλαηόηεηα 

απνζηνιήο κελπκάησλ κε ελαιιαθηηθά κέζα: 

a. Δλζύξκαηε Δπηθνηλσλία ΢ηξαηνύ 

b. Κξαηηθή Σειεθσλία 

c. Οπηηθά ΢ήκαηα  

d. Γξνκείο (Αγγειηνθόξνο) 

Απηά ηα ελαιιαθηηθά κέζα, είλαη επάισηα ζηηο ιεηηνπξγίεο ηεο αλαραίηηζεο θαη 

ζύιιεςεο, έηζη πξέπεη ηα κελύκαηα κε ζεκαληηθό πεξηερόκελν λα 

θσδηθνπνηνύληαη. Ζ θξαηηθή ηειεθσλία σο ζύζηεκα επηθνηλσλίαο είλαη 

ηδηαίηεξα επάισην, νπόηε ζα πξέπεη πάληα λα ρξεζηκνπνηνύληαη ηππνπνηεκέλεο 

δηαδηθαζίεο θαη θώδηθεο. (National Defense, 2004) , (Walter L. Sharp, 2007) 



΢πζηήκαηα Ζιεθηξνληθνύ Πνιέκνπ 
 

Σελίδα 37 
 

Απνθπγή Αλίρλεπζεο. Παξά ηηο πξνζπάζεηέο γηα κείσζε ηεο ειεθηξνληθήο 

πξνβνιήο ησλ πνκπώλ, πξέπεη λα ζεσξεζεί δεδνκέλν πσο ν αληίπαινο ζα 

εμαθνινπζεί λα είλαη ζε ζέζε λα εληνπίδεη θαη λα αλαραηηίδεη ηηο επηθνηλσληαθέο 

κεηαδόζεηο θαη ηνλ ειεθηξνληθό εμνπιηζκό γεληθόηεξα. Ο αληίπαινο πξέπεη λα 

είλαη ζε ζέζε λα εληνπίζεη ηα ζεκαληηθά δίθηπα θαη εμνπιηζκό ώζηε λα 

θαζνξίζεη ηνπο ζηόρνπο γηα ηελ επηθείκελε ειεθηξνληθή επίζεζε. Μέηξα πνπ 

κπνξνύλ λα ρξεζηκνπνηεζνύλ γηα ηελ απνθπγή εληνπηζκνύ: 

i. Απαζρόιεζε ησλ ηππνπνηεκέλσλ δηαδηθαζηώλ επηθνηλσλίαο 

ii. Υξήζε κόλν εγθεθξηκέλνπ θώδηθα επηθνηλσλίαο 

iii. Σήξεζε ησλ νδεγηώλ ιεηηνπξγίαο Ζιεθηξνληθώλ Δπηθνηλσλίαο 

iv. Δθαξκνγή ησλ αιιαγώλ ζπρλόηεηαο 

v. Αιιαγή ηνπ ειεθηξνληθνύ ραξαθηεξηζηηθνύ (ειεθηξνληθήο ππνγξαθήο) 

(National Defense, 2004) , (Walter L. Sharp, 2007)  

Σππνπνηεκέλεο Δηαδηθαζίεο. Ζ απζηεξή ηήξεζε ησλ βαζηθώλ δηαδηθαζηώλ 

κεηάδνζεο θσλήο θαη κελπκάησλ είλαη ην ζεκέιην ηεο θαιήο ιεηηνπξγίαο ησλ 

Ζιεθηξνληθώλ Μέηξσλ Πξνζηαζίαο. Οπνηαδήπνηε απόθιηζε από απηέο ηηο 

δηαδηθαζίεο επηηξέπεη ζηνλ αληίπαιν λα ππνθιέςεη ηα δεδνκέλα καο θαη λα 

πξνζδηνξίζεη ηηο κνλάδεο. Οη δηαδηθαζίεο είλαη έλα κείγκα από ηελ θνηλή 

ινγηθή, εύθνια θαηαλνεηέο θξάζεηο θαη ζπληνκνγξαθίεο, νη νπνίεο βνεζνύλ 

ζηελ απόθξπςε ηνπ δηθηύνπ, ηελ κεηαηξνπή ηεο ηαπηόηεηαο ηεο κνλάδαο θαη 

ηελ γξήγνξε κεηάδνζε πιεξνθνξηώλ. Οη ηππνπνηεκέλεο δηαδηθαζίεο ηζρύνπλ ζε 

αζθαιή θαη θαζαξά δίθηπα. (National Defense, 2004) , (Walter L. Sharp, 2007) 

Κξππηνγξαθεκέλνη Κώδηθεο. Μόλν θξππηνγξαθεκέλνη θσδηθνί 

ρξεζηκνπνηνύληαη δηόηη κε ηελ ρξήζε κε θαηάιιεινπ θώδηθα ζα δώζνπκε ζηνλ 

αληίπαιν ηελ δπλαηόηεηα λα εληνπίζεη ηηο κνλάδεο καο. Καηάιιεια 

εθπαηδεπκέλνη θξππηναλαιπηέο κπνξνύλ λα ζπάζνπλ κε εμνπζηνδνηεκέλν 

θώδηθα θαη λα ππνθιέςνπλ δεδνκέλα. (National Defense, 2004) , (Walter L. 

Sharp, 2007) 

Σξόπνο Λεηηνπξγίαο ΢πζηήκαηνο Επηθνηλσληώλ. Σα ζπζηήκαηα δελ έρνπλ 

ζρεδηαζηεί κόλν γηα λα δηαηεξήζνπλ ηελ ηάμε ζε νιόθιεξν ην ζύζηεκα 

επηθνηλσλίαο καο αιιά απνζθνπνύλ θαη ζηελ πξόθιεζε ζύγρπζεο ζηα 
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Ζιεθηξνληθά Μέηξα Τπνζηήξημεο ηνπ αληηπάινπ. Απηό επηηπγράλεηαη κε ηηο 

ζπρλέο αιιαγέο ησλ αλαγλσξηζηηθώλ ζηνηρείσλ ησλ ζηαζκώλ θαη ησλ δηθηύσλ. 

Ζ δηαδηθαζία απηή πεξηιακβάλεη: 

i. ΢ήκαηα θιήζεο ζηαζκνύ 

ii. ΢εκάδηα αλαγλώξηζεο δηθηύσλ 

iii. Οκάδεο δηεπζύλζεσλ 

iv. Καηαλνκή ζπρλνηήησλ (National Defense, 2004) , (Walter L. Sharp, 2007) 

Αιιαγέο ΢πρλνηήησλ. Όηαλ ππάξρεη ε δπλαηόηεηα από ην ζύζηεκα αιιαγήο 

ηεο ζπρλόηεηαο, ελδείθλπηαη λα ζπκβαίλεη ζε ηαθηά ρξνληθά δηαζηήκαηα. Απηό 

ζα δπζθνιέςεη ηνλ αληίπαιν ζην έξγν ηεο αλαδήηεζεο θαη ηεο αλαραίηηζεο, κε 

απνηέιεζκα ηελ κε ζπιινγή θαηάιιεισλ πιεξνθνξηώλ. Απηή ε ηαθηηθή είλαη 

αξθεηά απνηειεζκαηηθή. (National Defense, 2004) , (Walter L. Sharp, 2007) 

Αιιαγή ηεο Ηιεθηξνληθήο Τπνγξαθήο. Καηά ηελ δηάξθεηα κεηαβνιήο ηεο 

ζπρλόηεηαο, ρξεζηκνπνηώληαο δηαθνξεηηθή θεξαία θαη αιιάδνληαο ηηο 

αζύξκαηεο κεηαδόζεηο, ε αλαγλώξηζε γίλεηαη κε ηελ βνήζεηα ηελ ειεθηξνληθήο 

ππνγξαθήο (θάπνην ραξαθηεξηζηηθό) πνπ ζπλνδεύεη όια ηα δεδνκέλα καο γηα 

λα εμαζθαιηζηεί όηη δελ έρνπλ ππνζηεί αιινίσζε. (National Defense, 2004) , 

(Walter L. Sharp, 2007) 

Παξαβηάζεηο Αζθαιείαο. Ο αληίπαινο πεξηκέλεη λα εθκεηαιιεπηεί ηελ 

νπνηαδήπνηε δπλαηόηεηα ηνπ δνζεί ώζηε λα παξαβηάζεη ηηο δηθιίδεο αζθαιείαο 

θαη λα ζπιιέμεη πιεξνθνξίεο ζε πξαγκαηηθό ρξόλν, νη νπνίεο ζα ηνπ δώζνπλ 

ηελ δπλαηόηεηα λα δξάζεη άκεζα. Αλ ζπκβεί κηα παξαβίαζε ηεο αζθάιεηαο, ζα 

πξέπεη λα αλαθεξζεί άκεζα. Οη αμησκαηηθνί ζα πξέπεη λα είλαη ζε ζέζε λα 

εθηηκήζνπλ ηελ ζνβαξόηεηα ηεο παξάβαζεο θαη λα ιάβνπλ ηα θαηάιιεια 

κέηξα γηα λα αληηκεησπίζνπλ ηελ πξνθύπηνπζα ερζξηθή ελέξγεηα. Γηα ηελ 

απόθξπςε επαίζζεησλ πεξηερνκέλσλ ελόο ζεκαληηθνύ κελύκαηνο 

ρξεζηκνπνηνύληαη νη θώδηθεο θξππηνγξάθεζεο. Με απηό ηνλ ηξόπν εληζρύεηαη 

ε αζθάιεηα ησλ ζεκάησλ δηόηη: 

i. Γελ αλαθέξνληαη ζρεκαηηζκνί θαη κνλάδεο 

ii. Γελ απνθαιύπηνληαη πνηέ ζέζεηο ζηξαηεπκάησλ 

iii. Γελ γίλεηαη θακία αλαθνξά ζε πξόζσπα 
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iv. Σα ηνπσλύκηα είλαη πάληα θσδηθνπνηεκέλα 

v. Οη αλαθνξέο γηα ην δίθηπν θαη ζέζεηο ζηξαηεπκάησλ είλαη πάληα 

θσδηθνπνηεκέλα (National Defense, 2004) , (Walter L. Sharp, 2007) 

Καθνί Υεηξηζκνί. Σα πεξηζζόηεξα ζθάικαηα ρεηξηζηώλ πξνθαλώο βνεζνύλ 

ηνπο αληίπαινπο αλαιπηέο. Σέηνηα ζθάικαηα κπνξνύλ λα παξέρνπλ ζηνπο 

αληηπάινπο έλα κέζν γηα ηνλ πξνζδηνξηζκό ελόο ζπγθεθξηκέλνπ αηόκνπ, κηαο 

κνλάδαο ή ελόο δηθηύνπ. Έλαο θαιά εθπαηδεπκέλνο ρεηξηζηήο 

παξαθνινπζώληαο όιν ην θάζκα ζπρλνηήησλ κπνξεί λα εληνπίζεη έλα δίθηπν ή 

κηα κνλάδα ζην πεδίν ηεο κάρεο. (National Defense, 2004) , (Walter L. Sharp, 

2007) 

Εμαπάηεζε. Όηαλ ν αληίπαινο έρεη εληνπίζεη έλα ζεκαληηθό δίθηπν θαη 

απνθαζίζεη πσο πιένλ δελ έρεη πιεξνθνξηαθή αμία, κπνξεί λα επηηεζεί ζε έλα 

άιιν δίθηπν ρξεζηκνπνηώληαο “κηκεηηθή εμαπάηεζε”. Οη κνλάδεο 

Ζιεθηξνληθνύ Πνιέκνπ πξέπεη λα γλσξίδνπλ ηηο πξνζπάζεηεο ηεο 

ρεηξαγσγεκέλεο εμαπάηεζεο κε ζηόρν ηελ παξαπιάλεζε ησλ αλαιπηώλ. Ζ 

δηαδηθαζία ηεο εμαπάηεζεο ζπκβαίλεη ζπλήζσο ζε έλα θξίζηκν ζηάδην ηεο 

κάρεο, δειαδή όηαλ ν αληίπαινο πηζηέςεη όηη έρεη ηελ θαιύηεξε επθαηξία λα 

δηαηαξάμεη ή λα κπεξδέςεη ηηο εληνιέο θαη ηα ζπζηήκαηα. (National Defense, 

2004) , (Walter L. Sharp, 2007) 

Παξείζθξεζε. Ζ ηθαλόηεηα ηνπ αληηπάινπ λα εηζβάιιεη κε κηκεηηθή 

εμαπάηεζε, ζα κεησζεί ζεκαληηθά εθόζνλ εθαξκόδνληαη νη ζσζηέο δηαδηθαζίεο 

θαη νη ρεηξηζηέο παξακέλνπλ ζε εγξήγνξζε. Δάλ δελ κπνξεί λα επηθπξσζεί ε 

γλεζηόηεηα ελόο ζηαζκνύ ή παίξλεη ύπνπηα κεγάιν ρξνληθό δηάζηεκα ε 

ηαπηνπνίεζε ηνπ ηόηε κπνξεί λα επηβεβαησζεί. Μόιηο εληνπηζηεί ν εηζβνιέαο, ν 

έιεγρνο πξέπεη λα πξνεηδνπνηήζεη όινπο ηνπο ζηαζκνύο ηνπ δηθηύνπ, νη νπνίνη 

έπεηηα ηνλ αγλννύλ. Δάλ ν εηζβνιέαο παξακέλεη θαη πξνθαιεί δηαηαξάμεηο, ηόηε 

ην δίθηπν πξέπεη λα αιιάμεη ζπρλόηεηα. Δίλαη ζεκαληηθό λα κελ δώζνπκε ηελ 

δπλαηόηεηα ζηνλ αληίπαιν λα θαηαιάβεη πόζν ζεκαληηθό πιήγκα πέηπρε. Χο εθ 

ηνύηνπ ε θξππηνγξάθεζε πξέπεη λα ρξεζηκνπνηείηαη γηα λα πξνεηδνπνηεί ην 

δίθηπν ή λα δίλεη εληνιή ώζηε λα αιιάδεη ζπρλόηεηα. (National Defense, 2004) 

, (Walter L. Sharp, 2007) 
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Παξεκβνιή. Ζ πξώηε έλδεημε γηα ηνλ ρεηξηζηή ηνπ ειεθηξνληθνύ εμνπιηζκνύ, 

όηη έλα δίθηπν ή έλα ξαληάξ έρεη δερηεί ειεθηξνληθή επίζεζε ζα κπνξνύζε λα 

είλαη ε αύμεζε ησλ παξάζηησλ. Αξρηθά κπνξεί λα έρεη κηθξή επίδξαζε, αιιά 

όζν ε ηζρύο παξεκβνιήο απμάλεηαη, ζα γίλεηαη όιν θαη πην δύζθνιε ε 

επηθνηλσλία ή ε ιεηηνπξγία ηνπ ξαληάξ. Σν δίθηπν κπνξεί λα παξνπζηάδεη 

κηθξέο δηαθνπέο γηα έλα κεγάιν ρξνληθό δηάζηεκα πξνηνύ θαλ εληνπηζηεί ε 

παξεκβνιή. Ζ αλαγλώξηζε όηη ην δίθηπό καο δέρεηαη ειεθηξνληθή επίζεζε, 

εμαξηάηαη ζε κεγάιν βαζκό από ηελ εκπεηξία θαη ηελ θαηάξηηζε ηνπ ρεηξηζηή. 

(National Defense, 2004) , (Walter L. Sharp, 2007) 

Απνηξνπή Παξεκβνιήο. Ζ αληίδξαζε ζηελ αληηκεηώπηζε κηαο ειεθηξνληθήο 

παξεκβνιήο ζα πξέπεη λα αθνινπζεί κηα ινγηθή ζεηξά. Ακέζσο κόιηο θάλνπλ 

ηελ εκθάληζή ηνπο ηα παξάζηηα ηεο παξεκβνιήο ζην δίθηπν, ν ρεηξηζηήο ζα 

πξέπεη λα αληηδξάζεη θαη λα αλαθέξεη ην γεγνλόο. Ο ρεηξηζηήο ειέγρεη: 

i)  Καηαξράο, αθαηξεί ηελ θεξαία ή ηα νκναμνληθά θαιώδηα από ηελ 

ζπζθεπή. Δάλ ηα παξάζηηα εμαθαληζηνύλ, ζεκαίλεη πσο ε ζπζθεπή δελ 

εκθαλίδεη ζθάικα θαη όηη θάπνηνο αληίπαινο πξνζπάζεζε λα ππνθιέςεη 

δεδνκέλα. Δάλ ηα παξάζηηα δελ εμαθαληζηνύλ, ηόηε ν ρεηξηζηήο κπνξεί λα 

ππνςηαζηεί όηη ππάξρεη θάπνην ζθάικα, γηα παξάδεηγκα από κηα 

γελλήηξηα. 

ii) Μόιηο εκθαληζηεί ε παξεκβνιή, πξέπεη λα ειέγμνπκε ηηο ξπζκίζεηο ηεο 

ζπζθεπήο καο. 

iii) Αλ ε παξεκβνιή επηκέλεη, επαλαηνπνζεηήζηε ηελ θεξαία. 

iv) Δπηιέμηε λα θάλεηε αλακεηάδνζε κέζσ ελόο άιινπ ζηαζκνύ εάλ είλαη 

δπλαηόλ. 

v) Πξνζσξηλά απμήζηε ηελ ηζρύ. 

vi) Χο ηειεπηαία ιύζε, αιιάμηε ηελ ζπρλόηεηα. Δάλ είλαη δπλαηόλ, έλα ή δύν 

ζηαζκνί πξέπεη λα παξακείλνπλ ζηελ ζπρλόηεηα πνπ έγηλε ε παξεκβνιή, 

κε ζθνπό λα λνκίδεη ν αληίπαινο πσο δελ έρεη αιιάμεη θάηη ζην δίθηπό 

καο. Δίλαη αξθεηά ζεκαληηθό λα μέξνπκε, πσο ν παξεκβνιέαο έρεη ηελ 

ηθαλόηεηα λα γλσξίδεη πόηε ε επίζεζή ηνπ ήηαλ επηηπρήο θαη πόηε όρη. 
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vii) Δάλ ν ρεηξηζηήο εξγάδεηαη ζε έλα πςειήο ζπρλόηεηαο δίθηπν, έρεη ηελ 

δπλαηόηεηα λα κεηώζεη ηελ ηαρύηεηα κεηάδνζεο. (National Defense, 2004) 

, (Walter L. Sharp, 2007) 

Καηάξηηζε Υεηξηζηή. Ζ επηηπρία κίαο ειεθηξνληθήο επίζεζεο εμαξηάηαη από 

ηελ ηθαλόηεηα θαη ηελ εκπεηξία ηνπ ρεηξηζηή. Οη εηθνληθέο αζθήζεηο γηα ηελ 

απνθπγή παξεκβνιώλ θαη ηελ απόθηεζε εκπεηξίαο πάλσ ζηηο δηαδηθαζίεο 

επηθνηλσλίαο είλαη ρξήζηκεο, αιιά ην πην ζεκαληηθό είλαη ε εθπαίδεπζε όισλ 

ησλ ρεηξηζηώλ θάησ από ζπλζήθεο πξαγκαηηθήο ειεθηξνληθήο επίζεζεο. 

(National Defense, 2004) , (Walter L. Sharp, 2007) 

Τπνβνιή Αλαθνξώλ. Κάζε ζηαζκόο πνπ ππνςηάδεηαη εηζβνιή ή παξεκβνιή, 

πξέπεη λα ην αλαθέξεη. Ζ εηζβνιή θαη ε παξεκβνιή κπνξεί λα είλαη επηιεθηηθή 

θαη θάπνηνη ζηαζκνί ηνπ δηθηύνπ λα κελ γλσξίδνπλ ηελ δξαζηεξηόηεηα ηνπ 

αληηπάινπ. Ζ εηζβνιή ή ε παξεκβνιή ζα πξέπεη λα ειέγρεηαη από ηα ζήκαηα 

γηα λα επηβεβαηώλεηαη αλ είλαη ηα ειεθηξνληθά αληίκεηξα ηνπ αληηπάινπ ή απιά 

ακνηβαία παξεκβνιή κε έλα άιιν θηιηθό δίθηπν. Δάλ είλαη έλα θηιηθό δίθηπν 

ηόηε θαηαρσξείηαη ε λέα ζπρλόηεηα εηδάιισο νη ρεηξηζηέο κε ηελ βνήζεηα ηνπ 

εμνπιηζκνύ αλαιακβάλνπλ λα εληνπίζνπλ ηα ειεθηξνληθά αληίκεηξα ηνπ 

αληηπάινπ. 

΢ε κία κνλάδα, ε αλαθνξά πξέπεη λα ππνβιεζεί ζηνλ αξκόδην αμησκαηηθό. Οη 

δηαδηθαζίεο ηνπ ζρεκαηηζκνύ, ηεο παξεκβνιήο θαη ηεο παξαπιάλεζεο 

αλαθέξνληαη ζηνλ αμησκαηηθό, ν νπνίνο πξέπεη λα αξρίζεη λα παξαθνινπζεί ηηο 

πξνζβεβιεκέλεο ζπρλόηεηεο από ηνλ αληίπαιν θαη ηελ δπλαηόηεηα αιιαγήο 

ζπρλόηεηαο. Δπίζεο πξόζβαζε ζηηο αλαθνξέο έρνπλ θαη νη ππεύζπλνη γηα ηνλ 

ζρεκαηηζκό ηνπ ειεθηξνληθνύ πνιέκνπ, ώζηε λα μεθηλήζνπλ ηνλ θαηάιιειν 

ζρεδηαζκό ησλ ειεθηξνληθώλ κέηξσλ ππνζηήξημεο θαη λα εληνπίζνπλ από πνύ 

πξνέξρεηαη ε παξεκβνιή. Οη αλαθνξέο απηέο πξέπεη λα είλαη αζθαιείο θαη ηηο 

ιακβάλνπλ νη ππεύζπλνη όζν ην δπλαηόλ γξεγνξόηεξα.  

Μηα πιήξεο κνξθή έθζεζεο πνπ πεξηιακβάλεη ηηο αλαθνξέο ηεο 

παξαθνινύζεζεο, ηεο ξαδηνηειενπηηθήο αλακεηάδνζεο ησλ ζεκάησλ, ηεο 

εηζρώξεζεο θαη ηεο παξεκβνιήο είλαη απαξαίηεηε γηα ην ζσζηό ζρεδηαζκό θαη 
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ηελ αζθαιή ιεηηνπξγία ηνπ ειεθηξνληθνύ ζπζηήκαηνο ηνπ ζρεκαηηζκνύ. 

(National Defense, 2004), (Walter L. Sharp, 2007) 

Μηα έθζεζε παξεκβνιήο πεξηιακβάλεη: 

i) Σηο αλαθνξέο ηεο αζύξκαηεο επηθνηλσλίαο θαη ηα δηαθξηηηθά ηνπ δηθηύνπ 

ηνπ ζύκαηνο 

ii) Σε ζπρλόηεηα θαη ην δίθηπν πνπ επεξεάδεηαη 

iii) Σν είδνο ηεο παξεκβνιήο (π.ρ. ζόξπβνο, θώδηθαο Μνξο) 

iv) Κάζε άιιε δηαζέζηκε πιεξνθνξία, όπσο: 

a) Σνλ ρξόλν ηεο παξεκβνιήο 

b) Σελ απνηειεζκαηηθόηεηα ηεο παξεκβνιήο 

c) Σελ δηάξθεηα ησλ παξεκβνιώλ 

Μία έθζεζε εμαπάηεζεο/ παξαθνινύζεζεο πεξηιακβάλεη: 

i) Σηο αλαθνξέο ηεο αζύξκαηεο επηθνηλσλίαο θαη ηα δηαθξηηηθά ηνπ δηθηύνπ 

ηνπ ζύκαηνο 

ii) Σε  ζπρλόηεηα θαη ην δίθηπν πνπ επεξεάδνληαη 

iii) Σν είδνο ηεο εμαπάηεζεο (π.ρ. θσλή, θώδηθαο Μνξο, θαηαγξαθή 

θπθινθνξίαο) 

iv) Κάζε άιιε δηαζέζηκε πιεξνθνξία, όπσο: 

a) Σν ζήκα θιήζεο πνπ ρξεζηκνπνηείηαη από ηνλ εηζβνιέα 

b) Σν ρξόλν θαη ηε δηάξθεηα ηεο εηζβνιήο 

c) Ζ πξνθνξά ηνπ εηζβνιέα 

(National Defense, 2004), (Walter L. Sharp, 2007) 

΢ηξαηεγηθά Μέηξα 

Δθηόο από ηα ηερληθά ραξαθηεξηζηηθά ηνπ εμνπιηζκνύ ησλ Ζιεθηξνληθώλ 

Μέηξσλ Πξνζηαζίαο θαη ηηο δηαδηθαζίεο πνπ νη ρεηξηζηέο πξέπεη λα 

αθνινπζήζνπλ γηα ηελ ππεξάζπηζε ελάληηα ηνπ αληίπαινπ ειεθηξνληθνύ 

πνιέκνπ, ππάξρνπλ επίζεο πνιιά κέηξα ηαθηηθήο πνπ νη αμησκαηηθνί ζε όια ηα 

επίπεδα πξέπεη λα πηνζεηήζνπλ κε ζθνπό λα πξνζηαηεύζνπλ ηηο δηαηαγέο θαη ην 

ζύζηεκα πιεξνθνξηώλ. Απηά ηα ζηξαηεγηθά κέηξα πεξηιακβάλνπλ: 
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i. Μηα θαιά ζρεδηαζκέλε πνιηηηθή γηα ηνλ έιεγρν ησλ εθπνκπώλ (κεηάδνζε 

πιεξνθνξηώλ) 

ii. ΢σζηή ρσξνζέηεζε ηεο έδξαο, εγθαηαζηάζεηο επηθνηλσληώλ θαη ξαληάξ 

iii. Καιό πξνγξακκαηηζκό επηθνηλσλίαο 

iv. Μηα επηζεηηθή ελέξγεηα σο κηα κνξθή ειεθηξνληθώλ κέηξσλ πξνζηαζίαο. 

(Curtis D. Schleher, 1999), (National Defense, 2004) , (Walter L. Sharp, 2007) 

Έλεγχος των εκπομπών. Ο έιεγρνο ησλ εθπνκπώλ πεξηιακβάλεη όια ηα 

κέηξα πνπ απνζθνπνύλ ζην λα δηαζθαιίζνπλ ηηο ειεθηξνκαγλεηηθέο εθπνκπέο, 

ώζηε λα κε δίλνπλ πνιύηηκεο πιεξνθνξίεο ζηνλ αληίπαιν. Όηαλ εθαξκόδεηαη 

ζηνλ επηρεηξεζηαθό ζρεδηαζκό, ππάξρνπλ δύν όξνη πνπ ρξεζηκνπνηνύληαη γηα 

ηνλ πεξηνξηζκό ηεο ρξήζεο ησλ ειεθηξνληθώλ ζπζηεκάησλ: 

a.    Ζιεθηξνληθή ΢ησπή. Απηό ηζρύεη γηα όινπο ηνπο πνκπνύο, 

ζπκπεξηιακβαλνκέλσλ ησλ αζύξκαησλ επηθνηλσληώλ, ησλ ξαληάξ, 

ππέξπζξεο, αληρλεπηέο θάζκαηνο ιέηδεξ θαη νπνηνδήπνηε άιιν 

ειεθηξνληθό ζύζηεκα πνπ αθηηλνβνιεί. 

b. ΢ηγή Αζπξκάηνπ. Απηό ηζρύεη κόλν γηα ηελ θαηαπνιέκεζε ησλ 

αζύξκαησλ δηθηύσλ θαη ηελ αζύξκαηε αλακεηάδνζε. (National Defense, 

2004) , (Walter L. Sharp, 2007) 

Παξάγνληεο. Ζ επηβνιή ηεο ειεθηξνληθήο ζησπήο ή ε ζηγή αζπξκάηνπ είλαη νη 

πην απνηειεζκαηηθέο κνξθέο άκπλαο ειεθηξνληθνύ πνιέκνπ, σζηόζν απηό 

κπνξεί λα κελ είλαη πάληνηε δπλαηό. Σν ρξνληθό δηάζηεκα πνπ νη αμησκαηηθνί 

κπνξνύλ λα ιεηηνπξγήζνπλ ρσξίο αζύξκαηε επηθνηλσλία ή ξαληάξ εμαξηάηαη 

από ηελ θαηάζηαζε πνπ επηθξαηεί ζηελ κάρε θαη επίζεο από ηα ελαιιαθηηθά 

κέζα κεηάδνζεο θαη ιήςεο πιεξνθνξηώλ. Ζ δηάξθεηα πνπ ζα θξαηήζεη ε 

ειεθηξνληθή ζησπή ή ε ζηγή αζπξκάηνπ  ζα απνθαζηζηεί από ηνπο ππεύζπλνπο 

κε βαζηθό θξηηήξην ηελ απνδνρή ηεο πξνζσξηλήο απώιεηαο νξηζκέλσλ 

ειεθηξνληθώλ ζπζηεκάησλ. (National Defense, 2004) , (Walter L. Sharp, 2007) 

Έιεγρνο. Ο έιεγρνο ησλ εθπνκπώλ πξέπεη λα γίλεηαη ζην πςειόηεξν δπλαηό 

επίπεδν γηα ηελ απνθπγή ιαλζαζκέλεο ηαθηηθήο, ε νπνία ζα επηηξέςεη ζηα 

αληίπαια ESM λα θαζνξίζεη ηεο ζέζε καο. Τπάξρνπλ θνξέο πνπ ε ειεθηξνληθή 

ή ε αζύξκαηε ζηγή κπνξεί λα είλαη ππνρξεσηηθή (γηα παξάδεηγκα όηαλ θάπνηεο 
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κνλάδεο είλαη ζε επηθπιαθή), αιιά ζα πξέπεη λα ιεθζεί κέξηκλα θαηά ηελ 

εθαξκνγή ησλ κέηξσλ απηώλ. Όηαλ επηβάιιεηαη ε ζηγή αζπξκάηνπ κπνξεί λα 

ππνδεηθλύεη ζηνλ αληίπαιν όηη κηα θίλεζε είλαη ζε εμέιημε ή ζεκαληηθέο 

ελέξγεηεο πξόθεηηαη λα ιάβνπλ ρώξα. Τπό απηέο ηηο ζπλζήθεο, ν ζηόρνο πξέπεη 

λα είλαη λα δηαηεξεζεί ζηα θαλνληθά επίπεδα ε αζύξκαηε επηθνηλσλία, δειαδή 

νύηε κηα μαθληθή αύμεζε ηνπ ξπζκνύ απνζηνιήο δεδνκέλσλ, αιιά νύηε κηα 

δηαθνπή ε νπνία ζα ηξαβήμεη ηελ πξνζνρή ηνπ αληηπάινπ. (National Defense, 

2004) , (Walter L. Sharp, 2007) 

Υσξνζέηεζε. Υξεζηκνπνηώληαο ηελ ειάρηζηε ελέξγεηα κπνξνύκε λα 

κεηώζνπκε ηελ ειεθηξνληθή πξνβνιή ελόο πνκπνύ σο πξνο ηνλ αληίπαιν. Καιή 

ηαθηηθή ρσξνζέηεζεο είλαη κηα άιιε κέζνδνο γηα λα κεηώζνπκε ηελ 

κεηαδηδόκελε θαη ιακβαλόκελε ηζρύ ζηελ θαηεύζπλζε ηνπ αληηπάινπ. Γελ 

ππάξρεη θακία ακθηβνιία όηη νη ρεηξηζηέο θξνληίδνπλ λα επηιέμνπλ πξνζεθηηθά 

ηηο πεξηνρέο πνπ δίλνπλ ηελ κέγηζηε απνηειεζκαηηθόηεηα ζηηο επηθνηλσλίεο ζε 

ζπλδπαζκό κε ηελ ειεθηξνληθή αζθάιεηα. (National Defense, 2004) , (Walter 

L. Sharp, 2007) 

Απεηθόληζε. Ζ πξνζεθηηθή ρσξνζέηεζε κπνξεί λα κεηώζεη ηελ πνηόηεηα ησλ 

επηθνηλσληώλ, αιιά απηό είλαη πξνηηκόηεξν από ην λα αληρλεπζεί από ηνλ 

αληίπαιν. Σα ζπζηήκαηα κπνξνύλ λα εληνπίζνπλ θαη λα απεηθνλίζνπλ όρη κόλν 

ην έδαθνο αιιά θαη θηίξηα θαη νρήκαηα ηα νπνία πξνζθέξνπλ θάπνην βαζκό 

πξνζηαζίαο. Οη αμησκαηηθνί θαη νη ρεηξηζηέο ηνπ αζπξκάηνπ όηαλ επηιέγνπλ ηε 

ζέζε γηα κηα θεξαία ζα πξέπεη νπσζδήπνηε λα ιακβάλνπλ ππόςε ηε ζέζε ηνπ 

αληηπάινπ. (National Defense, 2004) , (Walter L. Sharp, 2007) 

Αξρεγείν. Ζ ζσζηή ηαθηηθή  εμάπισζεο ηεο θύξηαο δύλακεο ζα παξέρεη 

νινθιεξσκέλε θάιπςε θαη απόθξπςε ζε επίπεδν ειεθηξνληθνύ πνιέκνπ. Οη 

ρεηξηζηέο όηαλ ππάξρεη ε δπλαηόηεηα από ηαθηηθήο άπνςεο, ζα πξέπεη λα 

θάλνπλ θαιύηεξε ρξήζε ηνπ αζύξκαηνπ εμνπιηζκνύ γηα ηελ βειηηζηνπνίεζε 

ηεο αζθάιεηαο ησλ ζηνηρείσλ ησλ εληνιώλ θαη ηελ βειηίσζε ηεο ρσξνζέηεζεο 

ησλ εγθαηαζηάζεσλ επηθνηλσλίαο. Ζ ζνθή ρξήζε ησλ απνκαθξπζκέλσλ 

κνλάδσλ ζα βνεζήζεη επίζεο ζηε δηαθνπή ή δηαζπνξά ηεο κνλαδηθήο 

ειεθηξνληθήο ππνγξαθήο πνπ ραξαθηεξίδεη θάζε αξρεγείν. Αθόκε θαη αλ νη 

αζύξκαηνη ζπλεξγάδνληαη άκεζα κε νρήκαηα, ζα πξέπεη νη ππεύζπλνη λα 
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ιακβάλνπλ ππόςε όινπο ηνπο παξάγνληεο ρσξνζέηεζεο νη νπνίνη ζα κεηώζνπλ 

ηελ ειεθηξνληθή πξνβνιή. (National Defense, 2004) , (Walter L. Sharp, 2007) 

Άκπλα απν ζπρλέο θηλήζεηο. Οη θαιύηεξεο άκπλεο γηα ηα πεξηζζόηεξα αξρεγεία 

θαη ηειεπηθνηλσληαθέο εγθαηαζηάζεηο  είλαη ε απόθξπςε θαη ε όζν ην δπλαηόλ 

ζπρλόηεξε θίλεζε. Παξά ηελ θαιή ιεηηνπξγία ησλ ειεθηξνληθώλ κέηξσλ 

πξνζηαζίαο, ν αληίπαινο ζα είλαη ηειηθά ζε ζέζε λα εληνπίζεη ζεκαληηθέο 

εληνιέο θαη ζηνηρεία. Οη ζπρλέο θηλήζεηο ζα δηαηαξάμνπλ όρη κόλν ηελ θαιή 

ιεηηνπξγία ηεο θαηεπζπλόκελεο εύξεζεο ηνπ αληηπάινπ αιιά ζα πξνθαιέζνπλ 

ζύγρπζε ζηνπο αλαιπηέο, ζηελ πξνζπάζεηά ηνπο λα θαηαζθεπάζνπλ ηνλ ηξόπν 

πνπ ζα θηλεζνύλ ζηελ κάρε. Ζ αζύξκαηε αλακεηάδνζε θαη νη ππνζηαζκνί 

αλακεηάδνζεο είλαη επίζεο ηδηαίηεξα επάισηνη. Γεκηνπξγνύλ αληίγξαθα 

αζθαιείαο πνπ ζα πξέπεη λα ρξεζηκνπνηνύληαη μερσξηζηά ώζηε λα θαηαζηεί 

δπλαηή ε ζπρλή κεηαθίλεζε αιιά θαη λα παξέρνπλ ζπλερή επηθνηλσλία. 

(National Defense, 2004) , (Walter L. Sharp, 2007) 

΢ρεδηαζκόο Επηθνηλσλίαο: Δίθηπν Δηαζπνξάο. Ζ κεγαιύηεξε δηαζπνξά ησλ 

δηθηύσλ ζπλήζσο νδεγεί ζην λα ρξεζηκνπνηήζνπκε πςειόηεξε ηζρύ, θάηη ην 

νπνίν πξνθαιεί κεγαιύηεξε εππάζεηα ζε παξεκβνιέο. Μηα ζσζηή αλάπηπμε 

δηαζπνξάο εληζρύεη ζε κεγάιν βαζκό ηελ ηθαλόηεηα ηνπ δίθηπν λα απνθεύγεη 

ηνλ εληνπηζκό θαη ηηο παξεκβνιέο. (National Defense, 2004) , (Walter L. Sharp, 

2007) 

΢ρεδηαζκόο Επηθνηλσλίαο: Αζύξκαηνο Αλακεηαδόηεο. Πξέπεη λα δίλεηαη 

πξνζνρή θαηά ηελ αλάπηπμε θαη ηε ρξήζε ζηαζκώλ αζύξκαηεο αλακεηάδνζεο. 

Όηαλ ν αζύξκαηνο αλακεηαδόηεο ρξεζηκνπνηείηαη ζε έλα ζπγθεθξηκέλν δίθηπν, 

ζα πξνζδηνξίδεηαη ην δίθηπν σο ζεκαληηθό θαη ζα επηζηήζεη ηελ πξνζνρή ηνπ 

ζηελ αλαραίηηζε ηνπ αληηπάινπ. Οη ζηαζκνί αλακεηάδνζεο κεηαδίδνπλ ζε δύν ή 

πεξηζζόηεξεο ζπρλόηεηεο, πξάγκα πνπ ηα θαζηζηά εμαηξεηηθά επάισηα ζε 

αληίπαιε αλαραίηηζε, θαηεπζπλόκελε εύξεζε θαη παξεκβνιή. Οη ππεύζπλνη 

ζρεδηαζηέο ζα πξέπεη λα είλαη πξνζεθηηθνί θαηά ηελ ρσξνζέηεζε ησλ ζηαζκώλ 

αζύξκαηεο αλακεηάδνζεο. (National Defense, 2004) , (Walter L. Sharp, 2007) 

΢ρεδηαζκόο Επηθνηλσλίαο: Ραδηνεπηθνηλσλία. Όπσο γηα όια ηα αζύξκαηα 

ζπζηήκαηα, πξνζέρνπκε ηελ ζέζε ησλ ηεξκαηηθώλ θαη ησλ αλακεηαδνηώλ. 
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Λόγσ ηεο θύζεο ησλ αζύξκαησλ θεξαηώλ αλακεηάδνζεο, ηα θπθιώκαηα ζα 

πξέπεη λα είλαη θαηάιιεια ζρεδηαζκέλα γηα θαιύηεξε θαη αζθαιέζηεξε 

επηθνηλσλία. (National Defense, 2004) , (Walter L. Sharp, 2007) 

΢ρεδηαζκόο Επηθνηλσλίαο: Πνηθηινκνξθία Επηθνηλσλίαο. Απηό επηηπγράλεηαη 

κε ηελ αλάπηπμε δηαθόξσλ εηδώλ ζπζηεκάησλ. Παξά ην γεγνλόο νηη ηα 

ζπζηήκαηα δνξπθνξηθήο επηθνηλσλίαο θαη δηαζπνξάο είλαη επάισηα ζηα 

ειεθηξνληθά αληίκεηξα, έλαο αληίπαινο κπνξεί λα κελ έρεη ηα απαξαίηεηα 

εμειηγκέλα εξγαιεία γηα λα επηηεζεί ζηα ζπζηήκαηα απηά. ΢ε νξηζκέλεο εηδηθέο 

πεξηπηώζεηο, κπνξεί λα απνδεηρζεί όηη ην κόλν κέζν επηθνηλσλίαο γηα ηελ 

κεηαθνξά κελπκάησλ, λα είλαη ε αμηνπηζηία ησλ αμησκαηηθώλ. (National 

Defense, 2004) , (Walter L. Sharp, 2007) 

Άκπλα απν Φπζηθή Επίζεζε. Χο θπζηθά κέηξα πξνζηαζίαο έλαληη κηαο 

ειεθηξνληθήο επίζεζεο, κπνξεί λα είλαη ην ππξνβνιηθό θαη ην ζύλνιν ησλ 

ππξαπιηθώλ ζπζηεκάησλ. Καηά πάζα πηζαλόηεηα ηα ειεθηξνληθά κέηξα 

ππνζηήξημεο ESM ζα είλαη δύζθνιν λα αληρλεύζνπλ ή λα εληνπίζνπλ έλαλ 

ζηόρν πςειήο πξνηεξαηόηεηαο. Από ηελ άιιε πιεπξά, ηα ειεθηξνληθά 

αληίκεηξα, κε ηελ αθξίβεηα πνπ παξνπζηάδνπλ ζηνλ ζηόρν ηνπο, εληνπίδνπλ θαη 

θαηαζηξέθνπλ ηνλ εμνπιηζκό ηνπ αληηπάινπ κε βάζε ηελ πξνηεξαηόηεηα πνπ 

έρνπκε ζέζε. (National Defense, 2004) , (Walter L. Sharp, 2007) 

Άκπλα απν Ηιεθηξνληθή Επίζεζε. Έλα παξάδεηγκα ρξεζηκνπνίεζεο ηεο 

παξεκβνιήο γηα ιόγνπο ηαθηηθήο ησλ ειεθηξνληθώλ κέηξσλ πξνζηαζίαο EPM 

είλαη ε ρξήζε αλαιώζηκσλ αθύιαθησλ παξεκβνιέσλ πνπ πξνεγνύληαη όισλ 

ζηελ εμέιημε κηαο κάρεο. Ο ζθνπόο ηνπ είλαη λα παξεκβαίλεη αλαραηηίδνληαο 

ηνλ αληίπαιν θαη λα ηνπ αθαηξεί ηελ δπλαηόηεηα ππνρώξεζεο από ηελ ζηηγκή 

πνπ εληνπίζηεθε. Δπίζεο είλαη ηνπνζεηεκέλνη ζε ηέηνηα ζεκεία ώζηε λα κελ 

παξεκβαίλνπλ ζηηο θίιεο αζύξκαηεο επηθνηλσλίεο. Τπνθξηηηθή θαη 

ρεηξαγσγεκέλε εμαπάηεζε ρξεζηκνπνηείηαη κε ηέηνην ηξόπν ώζηε λα κπνξνύκε 

λα ηελ ζεσξήζνπκε κηα κνξθή EPM ηαθηηθήο. (National Defense, 2004) , 

(Walter L. Sharp, 2007) 
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Αζθάιεηα ΢εκάησλ 

Οξηζκόο. Ζ αζθάιεηα ζεκάησλ είλαη έλαο γεληθόο όξνο πνπ πεξηιακβάλεη ηόζν 

ηελ αζθάιεηα επηθνηλσλίαο (COMmunication SECurity) όζν θαη ηελ 

ειεθηξνληθή αζθάιεηα (Electronic SECurity), νη νπνίεο νξίδνληαη σο εμήο: 

a. COMSEC είλαη ε πξνζηαζία πνπ πξνέξρεηαη από ηα κέηξα πνπ 

ιακβάλνληαη γηα λα απνθεπρζεί ε ιήςε πιεξνθνξηώλ από κε 

εμνπζηνδνηεκέλα πξόζσπα. Οη πιεξνθνξίεο κπνξνύλ λα πξνθύςνπλ από 

ηελ παξαθνινύζεζε θαη ηε κειέηε ησλ επηθνηλσληώλ καο. 

b.  ELSEC είλαη ε πξνζηαζία πνπ πξνθύπηεη από ηα κέηξα πνπ ιακβάλνληαη 

γηα λα απαγνξεπηεί ζε κε εμνπζηνδνηεκέλα πξόζσπα λα έρνπλ πξόζβαζε 

ζε πνιύηηκεο πιεξνθνξίεο. Οη πιεξνθνξίεο κπνξνύλ λα πξνθύςνπλ από 

ηελ παξαθνινύζεζε θαη ηε κειέηε κε επηθνηλσληαθώλ ειεθηξνκαγλεηηθώλ 

αθηηλνβνιηώλ. (Curtis D. Schleher, 1999) , (National Defense, 2004) , 

(Walter L. Sharp, 2007) 

 

Επζύλε 

Αζθαιή ΢ήκαηα είλαη ην απνηέιεζκα ηεο θαιήο ιεηηνπξγίαο ησλ 

Ζιεθηξνληθώλ Μέηξσλ Πξνζηαζίαο. Χο ζπζηαηηθό ηεο ζπλνιηθήο 

επηρεηξεζηαθήο ζηάζεο αζθαιείαο, ε αζθάιεηα ησλ ζεκάησλ (SIGSEC) ζε 

θάζε επίπεδν είλαη επζύλε ησλ αμησκαηηθώλ. Παξόηη ν αμησκαηηθόο ηεο 

SIGSEC είλαη ππεύζπλνο λα εθαξκνζηνύλ νη νδεγίεο θαη λα παξέρεη 

ζπκβνπιέο όπνπ ρξεηαζηεί, ν δηνηθεηήο δηαηεξεί ηελ ηειηθή επζύλε γηα ηελ 

αθεξαηόηεηα ησλ πιεξνθνξηώλ. Οη ρξήζηεο ζε θάζε επίπεδν, σζηόζν, έρνπλ 

επίζεο αηνκηθή επζύλε γηα ηελ δηαηήξεζε ηεο αζθάιεηαο ησλ ζεκάησλ ζην 

πςειόηεξν δπλαηό επίπεδν.  

 

Γηαηξέζεηο ηεο SIGSEC. Οη αθόινπζεο δηαηξέζεηο ηεο SIGSEC ηζρύνπλ 

ηόζν ζε COMSEC όζν θαη ζε ELSEC : 

i. Αζθάιεηα Μεηάδνζεο 

ii. Αζθάιεηα Κξππηνγξάθεζεο 

iii. Φπζηθή Αζθάιεηα 

iv.   Αζθάιεηα Ζιεθηξνληθώλ Δθπνκπώλ 
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v. Πξνζσπηθή Αζθάιεηα 

(National Defense, 2004) , (Walter L. Sharp, 2007) 

Δθπαίδεπζε 

Ζ εθπαίδεπζε όισλ ησλ ρεηξηζηώλ είλαη ην επίθεληξν όιεο ηεο ακπληηθήο 

ζηάζεο ηνπ Ζιεθηξνληθνύ Πνιέκνπ. Ζ έιιεηςε θαηάξηηζεο ζα αλαηξνύζε 

ζε κεγάιν βαζκό όια ηα ηερληθά, δηαδηθαζηηθά  θαη ζηξαηεγηθά κέηξα ηα 

νπνία απνηεινύλ ηα Ζιεθηξνληθά Μέηξα Πξνζηαζίαο (EPM). Δίλαη 

ζεκαληηθό όηη εθηόο από ηελ εθπαίδεπζε πνπ αθνξά ζηνλ έιεγρν θαη ηελ 

ιεηηνπξγία ηνπ ειεθηξνληθνύ εμνπιηζκνύ, θαηαλνώληαο ηηο απεηιέο ηνπ 

ειεθηξνληθνύ πνιέκνπ, πξέπεη λα είλαη πιήξσο εθπαηδεπκέλνη θαη ζε όια 

ηα Ζιεθηξνληθά Μέηξα Πξνζηαζίαο. (National Defense, 2004), (Walter L. 

Sharp, 2007) 

Πόιεκνο Πιεξνθνξηώλ (Information Warfare) – Γηθηπνθεληξηθόο 

Πόιεκνο (Network Centric Warfare) 

Ο πόιεκνο πιεξνθνξηώλ είλαη κηα κνξθή αζύκκεηξνπ πνιέκνπ, ν νπνίνο είλαη 

αλαπόζπαζην θνκκάηη ηνπ Ζιεθηξνληθνύ Πνιέκνπ. Σνλ 21
ν
 αηώλα ζεκεηώζεθε 

ξαγδαία εμέιημε δηόηη νη εγεζίεο βαζίζηεθαλ ζηελ πιήξε, ζρεηηθή, έγθαηξε θαη 

αθξηβή πιεξνθνξία γηα ηελ ιήςε απνθάζεσλ. Ζ ζπγθεθξηκέλε ιεηηνπξγία 

ζπκπεξηιακβάλεη ηηο παξαδνζηαθέο επηρεηξήζεηο ηεο θαηαζθνπίαο θαη ηεο αληη-

θαηαζθνπίαο, ηεο πξνπαγάλδαο θαη ηεο αληη-πξνπαγάλδαο, ηεο 

παξαπιεξνθόξεζεο, ηεο δηαρείξηζεο ηεο θνηλήο γλώκεο, ηεο ειεθηξνληθήο 

παξαπιάλεζεο  θαη ηεο απνθσδηθνπνίεζεο  ζεκάησλ. Όηαλ έρνπκε εθαξκνγή 

ηεο ζην δηαδίθηπν ν πιεξνθνξηθόο πόιεκνο νλνκάδεηαη θπβεξλνπόιεκνο 

(cyberwarfare). (Νηθόιαο Γ. Μαιαρίαο M. Sc, Γεώξγηνο Α. ΢άγνο M. Sc, 1998) 

Ο πιεξνθνξηθόο πόιεκνο επηθεληξώλεηαη πεξηζζόηεξν ζηα ζπζηήκαηα 

πιεξνθνξηθήο, ηα νπνία παξέρνπλ απμεκέλεο δπλαηόηεηεο αιιά ηαπηόρξνλα 

εκθαλίδνπλ θαη πνιιά ηξσηά ζεκεία. Ο πόιεκνο πιεξνθνξηώλ πεξηιακβάλεη  

όιεο εθείλεο ηηο ελέξγεηεο αιινίσζεο ή θινπήο πιεξνθνξηώλ, νη νπνίεο έρνπλ 

ζθνπό λα επεξεάζνπλ ηα θέληξα ιήςεο απόθαζεο θαη ηελ ππνδνκή ηνπ 

αληηπάινπ (πνιηηηθή, νηθνλνκηθή, ζηξαηησηηθή) ζπκπεξηιακβαλνκέλσλ αθόκε 
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θαη ηνπ ηξαπεδηθνύ ζπζηήκαηνο, ρξεκαηηζηεξίνπ, δηθηύνπ κεηαθνξώλ, 

επηθνηλσληώλ, δηθηύνπ δηαλνκήο ειεθηξηθήο ηζρύνο, θπζηθνύ αεξίνπ, ύδξεπζεο, 

θηι. (Νηθόιαο Γ. Μαιαρίαο M. Sc, Γεώξγηνο Α. ΢άγνο M. Sc, 1998) 

Ο πόιεκνο πιεξνθνξηώλ κπνξεί λα απνδεηρζεί ηδηαίηεξα απνηειεζκαηηθόο 

ελαληίνλ ηερλνινγηθά αλαπηπγκέλσλ αληηπάισλ, ζηνπο νπνίνπο είλαη δπλαηή ε 

εηζρώξεζε ζε δίθηπα ειεθηξνληθώλ ππνινγηζηώλ. Με απηό ηνλ ηξόπν ππάξρεη 

ε δπλαηόηεηα λα αληινύληαη πιεξνθνξίεο απεπζείαο από ηηο επηρεηξήζεηο. Απηό 

καο δίλεη λα θαηαιάβνπκε πσο ηα θιαζζηθά όπια ηνπ πεδίνπ ηεο κάρεο 

θαζίζηαληαη ηδηαίηεξα επάισηα. (Νηθόιαο Γ. Μαιαρίαο M. Sc, Γεώξγηνο Α. 

΢άγνο M. Sc, 1998) 

Με ηνλ όξν ππεξνρή πιεξνθνξηώλ ελλννύκε ηελ ηθαλόηεηα ζπιινγήο, 

επεμεξγαζίαο θαη κεηάδνζεο πιεξνθνξηώλ ζε κηα αδηάθνπε ξνή ππέξ ησλ 

θίιησλ δπλάκεσλ, κε ηαπηόρξνλε απνζηέξεζε ηεο αληίζηνηρεο ηθαλόηεηαο ζηνλ 

αληίπαιν. Με ιίγα ιόγηα ζα πξέπεη λα ππάξρεη ε πιήξεο θπξηαξρία 

πιεξνθνξηώλ έλαληη ηνπ αληηπάινπ, είηε ζε πεξηόδνπο πνιέκνπ, είηε ζε 

πεξηόδνπο εηξήλεο. Ζ δηαξθή πξνζπάζεηα πνπ δηεμάγεηαη γηα ηελ αύμεζε ηεο 

πιεξόηεηαο, ζρεηηθόηεηαο, εγθπξόηεηαο θαη αθξίβεηαο ησλ δηθώλ καο 

πιεξνθνξηώλ, κε ηαπηόρξνλε ζπξξίθλσζε ησλ αληίζηνηρσλ παξακέηξσλ ησλ 

πιεξνθνξηώλ ηνπ αληηπάινπ. (Νηθόιαο Γ. Μαιαρίαο M. Sc, Γεώξγηνο Α. ΢άγνο 

M. Sc, 1998) 

Μεγάιε ζεκαζία αμίδεη λα δώζνπκε ζηνλ δηθηπνθεληξηθό πόιεκν πνπ 

παξνπζηάδεη απμαλόκελε ζεκαζία. Ο ζθνπόο ηνπ είλαη ε κεγαιύηεξε επειημία 

θαη απνηειεζκαηηθόηεηα ζην πεδίν ηεο κάρεο (δηνίθεζεο, δηαρείξηζεο 

πιεξνθνξηώλ, θηι), έλαληη ησλ πιαηθνξκώλ θαη ησλ επηθνηλσληώλ ηύπνπ 

ζεκείνπ πξνο ζεκείν( point to point).Με ηελ επαξθή δηθηύσζε κηαο 

γεσγξαθηθά δηαζπαξκέλεο δύλακεο επηηπγράλεηαη κεγάιε πξόζβαζε ζε 

πιεξνθνξίεο, νπζηαζηηθόηεξνο ζπληνληζκόο, απνηειεζκαηηθόηεξε ρξήζε ησλ 

δηαηηζέκελσλ δπλάκεσλ θαη θαιύηεξεο δηαδηθαζίεο δηνίθεζεο θαη ειέγρνπ. Σν 

ελνπνηεκέλν ςεθηαθό πεδίν κάρεο απνηειεί ρξήζηκν εξγαιείν ζπλεξγαζίαο 

κεηαμύ πνιηηηθήο θαη ζηξαηησηηθήο εγεζίαο. 

Ο πόιεκνο πιεξνθνξηώλ, αλάινγα κε ηνλ ζθνπό πνπ ρξεζηκνπνηείηαη 

δηαρσξίδεηαη ζε: 
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a. Ακπληηθό πνπ απνζθνπεί ζηελ πξνζηαζία ησλ δηθώλ καο πιεξνθνξηώλ θαη 

ησλ θίιησλ από ηνπο ερζξνύο. 

b. Δπηζεηηθό πνπ πεξηιακβάλεη ελέξγεηεο ελαληίνλ ζπζηεκάησλ ηνπ αληηπάινπ 

κε ζθνπό ηελ θαηαζηξνθή  δεδνκέλσλ ή ηελ ελαιιαγή ηνπο κε ςεπδείο.  

c. Γηεξεπλεηηθό κε ζθνπό ηελ ελεκέξσζή καο γηα ηηο πηζαλέο αληηδξάζεηο ηνπ 

αληηπάινπ. (Νηθόιαο Γ. Μαιαρίαο M. Sc, Γεώξγηνο Α. ΢άγνο M. Sc, 1998) 

Θα κπνξνύζακε ραξαθηεξηζηηθά λα αλαθέξνπκε πσο κηα πιεξνθνξηθή επίζεζε 

κπνξεί λα πεηύρεη ηνπο ίδηνπο ζηξαηεγηθνύο ζηόρνπο κε κηα ππξεληθή επίζεζε 

κε πξνθαλέο, ηηο κεδεληθέο επηπηώζεηο ζε αλζξώπνπο θαη πεξηβάιινλ. Δηδηθά 

ζηελ πεξίπησζε ηεο θπβεξλνεπίζεζεο, νη απαηηνύκελνη πόξνη είλαη ζεκαληηθά 

ιηγόηεξνη θαη κε θπξηόηεξν παξάγνληα ηελ κε επηβάξπλζε ηνπ θιίκαηόο καο. 

(Νηθόιαο Γ. Μαιαρίαο M. Sc, Γεώξγηνο Α. ΢άγνο M. Sc, 1998) 

Οη θπβεξλνεπηζέζεηο από εμσηεξηθνύο εηζβνιείο ζην δίθηπν καο, 

αληηκεησπίδνληαη κέρξη θάπνην βαζκό κε ηελ ρξήζε ζπζηεκάησλ αζθαιείαο 

δεδνκέλσλ, θαηάιιεισλ αιγνξίζκσλ ή ζπζηεκάησλ εληνπηζκνύ εηζβνιέσλ. Ζ 

αληηκεηώπηζε θπβεξλνεπίζεζεο από εζσηεξηθνύο παξάγνληεο είλαη 

δπζθνιόηεξε. Γηα ηελ απνθπγή δεκηνπξγίαο πξνβιεκάησλ, εθαξκόδνπκε 

ηερληθέο αληη-πιεξνθνξίαο θαη πξνζσπηθνύ αζθαιείαο. (Νηθόιαο Γ. Μαιαρίαο 

M. Sc, Γεώξγηνο Α. ΢άγνο M. Sc, 1998) 

Σα ραξαθηεξηζηηθά από ηα νπνία ζα πξέπεη λα απαξηίδεηαη κηα δηνίθεζε γηα ηελ 

απνηειεζκαηηθή άζθεζε είλαη λα ιακβάλνληαη έγθαηξα νη θαηάιιειεο 

απνθάζεηο ελέξγεηαο. Δθόζνλ νη απνθάζεηο ιακβάλνληαη ηαρύηεξα από ηνλ 

αληίπαιν, ην έξγν ηνπ αληηπάινπ ζα δπζθνιεύεη όιν θαη πεξηζζόηεξν. ΢ηηο 

ζύγρξνλεο επηρεηξήζεηο, ν θύθινο ιήςεο απνθάζεηο αξρίδεη κε ηελ παξαηήξεζε 

ηνπ θπζηθνύ πεξηβάιινληνο, ησλ δηθώλ καο δπλάκεσλ θαη ηνπ αληηπάινπ, 

δειαδή ηελ ζπιινγή ζηνηρείσλ πιεξνθνξηώλ. Έπεηηα αθνινπζεί ε εθηίκεζε 

ηεο θαηάζηαζεο θαη ε ιήςε ηεο απόθαζεο κε ηνλ θαζνξηζκό ζηόρσλ θαη ηελ 

αλάζεζε έξγσλ. Σέινο, έλαο απνηειεζκαηηθόο θύθινο θιείλεη κε ηελ αλάιεςε 

δξάζεο, δειαδή ηελ ελεξγνπνίεζε ηεο απόθαζεο. Ζ ίδηα δηαδηθαζία 

(παξαηήξεζε – πξνζαλαηνιηζκόο – απόθαζε - ελέξγεηα) επαλαιακβάλεηαη από 

ηελ αξρή κέρξηο όηνπ επηθξαηήζεη ηνπ αληηπάινπ. Με ηελ αλάπηπμε ηνπ 

δηθηπνθεληξηθνύ πνιέκνπ έρνπκε ηελ επηηάρπλζε ησλ δύν πξώησλ ζηαδίσλ 
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(παξαηήξεζε - πξνζαλαηνιηζκόο). (Νηθόιαο Γ. Μαιαρίαο M. Sc, Γεώξγηνο Α. 

΢άγνο M. Sc, 1998) 

Ζ ζεκαληηθόηεξε δηάθξηζε γηα ηα όπια πιεξνθνξηθνύ πνιέκνπ ελαληίνλ 

δηθηύσλ ειεθηξνληθώλ ππνινγηζηώλ απνηεινύλ ηα όπια software θαη hardware. 

 ΢ηελ θαηεγνξία Software αλήθνπλ θάπνηα εηδηθά κηθξά 

πξνγξάκκαηα ππνινγηζηώλ όπσο πρ νη ηνί (viruses), ηα ζθνπιήθηα 

(worms), νη δνύξεηνη ίππνη (Trojan horses), νη ινγηθέο βόκβεο (logic 

bombs), νη θαηαπαθηέο (trap doors), θηι. Δηδηθέο θαηεγνξίεο όπισλ 

software είλαη ν δνινθόλνο ηόο, ε θαξαληίλα, ν ππεξθνξησηηθόο ηόο θαη 

ν ηόο αληρλεπηήο ή θιέθηεο. Απηνύ ηνπ είδνπο ηα πξνγξάκκαηα 

νλνκάδνληαη θαθνπνηνί ή θαθόβνπινη θώδηθεο θαη ε εθαξκνγή ηνπο 

πξνθαιεί ζνβαξέο βιάβεο ζηα απνζεθεπκέλα αξρεία ειεθηξνληθώλ 

ππνινγηζηώλ. 

 ΢ηελ θαηεγνξία Hardware αλήθνπλ θάπνηνη κεραληζκνί ξνκπόη 

κεγέζνπο κπξκεγθηνύ ή αθόκε κηθξόηεξνπ, νη νπνίνη ιέγνληαη 

λαλνκεραλέο, πνπ όηαλ ειεπζεξσζνύλ ζε κεγάιν αξηζκό θαηαζηξέθνπλ 

ηα ειεθηξνληθά θπθιώκαηα πνπ ζα ζπλαληήζνπλ. Οη λαλνκεραλέο είλαη 

έηζη πξνγξακκαηηζκέλεο ώζηε όηαλ ζπλαληήζνπλ ππξίηην, από ην νπνίν 

είλαη γεληθά θαηαζθεπαζκέλν ην hardware ησλ ππνινγηζηώλ, λα ην 

θαηαζηξέθνπλ. (Νηθόιαο Γ. Μαιαρίαο M. Sc, Γεώξγηνο Α. ΢άγνο M. 

Sc, 1998) 

Σέινο, ππάξρνπλ πξνεγκέλα ζπζηήκαηα πιεξνθνξηθνύ πνιέκνπ δηθηύσλ, ηα 

νπνία κπνξνύλ λα θαηαζηξέςνπλ νινθιεξσηηθά ή λα κεηαβάιινπλ 

νπνηαδήπνηε πιεξνθνξία ζε θάπνην δίθηπν δεδνκέλσλ, ελώ είλαη δύζθνιν λα 

εληνπηζηνύλ θαη λα αληηκεησπηζηνύλ. Έλα ηέηνην ζύζηεκα βαζίδεηαη ζηελ 

δεκηνπξγία αιγνξίζκσλ νη νπνίνη ειέγρνπλ ηε ξνή ζσκαηηδίσλ ηα νπνία 

νλνκάδνληαη θβαληηθά κηθξόβηα (quantum microbes) θαη ην κέγεζόο ηνπο 

κπνξεί λα είλαη κηθξόηεξνπ θαη ηνπ ειεθηξνλίνπ. Σα θβαληηθά κηθξόβηα έρνπλ 

ηελ δπλαηόηεηα λα ειέγρνπλ ηελ ξνή πιεξνθνξηώλ κέζα ζε έλα δίθηπν είηε 

απηό είλαη ελεξγνπνηεκέλν είηε αθόκα θαη απελεξγνπνηεκέλν (θιεηζηέο 

ζπζθεπέο). 
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΢ηελ επνρή καο πιένλ ν θπβεξλνρώξνο παξέρεη ηελ δπλαηόηεηα ζε θάζε έλα 

από εκάο (hackers), κε ηηο θαηάιιειεο γλώζεηο λα πξνβνύκε ζε κηα 

θπβεξλνεπίζεζε. (Νηθόιαο Γ. Μαιαρίαο M. Sc, Γεώξγηνο Α. ΢άγνο M. Sc, 

1998) 

 

΢Τ΢ΣΖΜΑΣΑ ΔΚΠΟΜΠΖ΢ ΖΛΔΚΣΡΟΜΑΓΝΖΣΗΚΩΝ 

ΠΑΛΜΩΝ (Ζιεθηξνκαγλεηηθέο Βόκβεο) 

 
Οιόθιεξε ε ζύγρξνλε ηερλνινγηθή ππνδνκή ησλ δηθηύσλ επηθνηλσληώλ, 

ειεθηξνληθώλ ππνινγηζηώλ, θηι βαζίδεηαη ζηε ρξήζε εκηαγσγώλ (VLSI). Οη 

εκηαγσγνί εκθαλίδνπλ κηα κεγάιε επαηζζεζία ζηα ηζρπξά ειεθηξνκαγλεηηθά 

πεδία, όηαλ  βξεζεί ζε κηα ηέηνηα θαηάζηαζε κπνξεί λα ππνζηεί ειεθηξηθή 

δηάζπαζε. Έλα ηέηνην πεδίν πξνθαιείηαη είηε από ππξεληθή έθξεμε είηε από 

άιινπο ηερλεηνύο ηξόπνπο. Έλαο ηερλεηόο ηξόπνο είλαη ηα όπια 

ειεθηξνκαγλεηηθνύ παικνύ (EMP) ηα νπνία παξάγνπλ ζηηγκηαίν ηζρπξό 

ειεθηξνκαγλεηηθό πεδίν RF κε απνηέιεζκα ηελ θαηαζηξνθή ηνπ 

ειεθηξνληθνύ εμνπιηζκνύ ηνπ αληηπάινπ, ηόζν ζε επίπεδν ηαθηηθήο όζν θαη 

ζηξαηεγηθήο. Απηό παξέρεη έλαλ ελαιιαθηηθό ηξόπν δηεμαγσγήο  απνζηνιώλ 

ειεθηξνληθνύ πνιέκνπ όπσο πρ επηρεηξήζεηο θαηαζηνιήο αεξάκπλαο, 

εμνπδεηέξσζε ππξαπιηθώλ ζπζηεκάησλ αεξάκπλαο θαη αληηβιεκαηηθήο 

πξνζηαζίαο θαη θαηαζηξνθή ησλ επηθνηλσληώλ. Ο ηξόπνο εθαξκνγήο ηνπ είλαη 

ηα βνκβαξδηζηηθά ή καρεηηθά αεξνζθάθε. Δπίζεο νη βόκβεο 

ειεθηξνκαγλεηηθνύ  παικνύ είλαη δπλαηό λα ρξεζηκνπνηεζνύλ αθόκε θαη γηα 

απηνπξνζηαζία (έθξεμε βιεκάησλ ππξνβνιηθνύ ζηνλ αέξα θαη εμνπδεηέξσζε 

θαηεπζπλόκελσλ βιεκάησλ ελαληίνλ πινίσλ επηθαλείαο). (Νηθόιαο Γ. 

Μαιαρίαο M. Sc, Γεώξγηνο Α. ΢άγνο M. Sc, 1998) 

Γηα ηελ παξαγσγή ηζρπξώλ ειεθηξνκαγλεηηθώλ παικώλ (Non-Nuclear 

Electromagnetic Pulse) έρνπκε δύν βαζηθέο ηερλνινγίεο 

i. Γελλήηξηα ΢πκπίεζεο Δλεξγεηαθήο Ρνήο (Flux Compression Generator-

FCG) 
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Σν ζπγθεθξηκέλν όπιν έρεη ηελ δπλαηόηεηα λα παξάγεη ειεθηξνκαγλεηηθό 

παικό κε κέγηζηε ηηκή κεξηθώλ MJoules, κέζα ζε ρξνληθό δηάζηεκα κόιηο 

κεξηθώλ δεθάδσλ έσο εθαηνληάδσλ κsec. Σν ξεύκα πνπ παξάγεηαη, κπνξεί 

λα είλαη θαη ηξεηο θνξέο κεγαιύηεξν θαη από ην ξεύκα ελόο θεξαπλνύ θαη ν 

ηξόπνο ιεηηνπξγίαο ηνπ βαζίδεηαη ζε κηα πςειήο ηαρύηεηαο ρεκηθή έθξεμε, 

ε νπνία κεηαηξέπεη άκεζα ηελ κεραληθή ελέξγεηα ζε ελέξγεηα καγλεηηθνύ 

πεδίνπ. Πξηλ ηελ ρεκηθή έθξεμε, παξάγεηαη έλα πξσηεύνλ ξεύκα είηε από 

ππθλσηέο πςειήο ηάζεο είηε από καγλεην-πδξνδπλακηθέο γελλήηξηεο είηε 

νκνπνιηθέο γελλήηξηεο είηε άιια ζπζηήκαηα FCG ην νπνίν είλαη ηεο ηάμεο 

ησλ εθαηνληάδσλ ρηιηάδσλ έσο εθαηνκκπξίσλ Amperes. ΢θνπόο είλαη ε 

δεκηνπξγία ελόο πξσηεύνληνο ηζρπξόηαηνπ καγλεηηθνύ πεδίνπ. Ζ ρεκηθή 

έθξεμε αξρίδεη πεξίπνπ κε ηελ θνξύθσζε ηεο ηηκήο ηνπ πξσηεύνληνο 

ξεύκαηνο θαη κε ηνλ ηξόπν απηό αξρίδεη ε ζηαδηαθή θαηαζηξνθή ηνπ 

νπιηζκνύ. Ζ θαηαζθεπή ησλ ζπζηεκάησλ FCG έρνπλ ζρεηηθά ρακειό 

θόζηνο αιιά κέρξη ηελ πινπνίεζή ηνπο απαηηνύλ αξθεηνύο πεηξακαηηθνύο 

ειέγρνπο θαη δνθηκέο. Ζ εμέιημε ησλ όπισλ απηώλ έθεξε ηελ δεκηνπξγία 

ελόο πνιύ ηζρπξνύ πξσηεύνληνο καγλεηηθνύ πεδίνπ ρξεζηκνπνηώληαο ηελ 

ηερλνινγία ησλ ππεξαγώγηκσλ πιηθώλ πςειήο ζεξκνθξαζίαο. (Νηθόιαο Γ. 

Μαιαρίαο M. Sc, Γεώξγηνο Α. ΢άγνο M. Sc, 1998) 
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Εικόνα 1: Τυπικι γεννιτρια ςυμπίεςθσ ενεργειακισ ροισ (FCG). Ο τρόποσ λειτουργίασ τθσ βόμβασ, βαςίηεται 
ςε ζνα αρχικό ρεφμα το οποίο διζρχεται απο το χάλκινο τφλιγμα του ςτάτορα παράγοντασ μαγνθτικό πεδίο. 
Ακολουκεί θ χθμικι ζκρθξθ, θ οποία κακϊσ επεκτείνεται κατα μικοσ του ςωλινα (α) βραχυκυκλϊνει το πθνίο 
του ςτάτορα και ςυμπιζηει το μαγνθτικό πεδίο προσ τα εμπρόσ (β). Ο εκπεμπόμενοσ θλεκτρομαγνθτικόσ 
παλμόσ εμπεριζχει αρκετά υψθλζσ ςυχνότθτεσ, οι οποίεσ μποροφν να διαπεράςουν ακόμθ και μεταλλικοφσ 
προςτατευτικοφσ κλωβοφσ Faraday. 

 

ii.Σα ζπζηήκαηα Τςειήο Μηθξνθπκαηηθήο Ηζρύνο (High Power Microwave-HPM) 

΢ηελ ζπγθεθξηκέλε θαηεγνξία έρνπκε δηάθνξεο ιπρλίεο παξαγσγήο πςειήο 

κηθξνθπκαηηθήο ηζρύνο. Ζ πην θαηάιιειε ιπρλία παξαγσγήο 

ειεθηξνκαγλεηηθώλ παικώλ θαηαζηξνθηθήο ηζρύνο, είλαη ε vircator (virual 

cathode oscillator). Ζ ζπγθεθξηκέλε ιπρλία είλαη απιή, ρακεινύ θόζηνπο, 

κηαο ρξήζεο θαη κπνξεί λα παξάγεη κηθξνθπκαηηθή ηζρύ από 100MW – 

100GW. Ο ηξόπνο ιεηηνπξγίαο ηεο, βαζίδεηαη ζηελ επηηάρπλζε κηαο ηζρπξήο 

δέζκεο ειεθηξνλίσλ κε ηαρύηεηα πνπ πιεζηάδεη απηή ηνπ θσηόο. Έπεηηα, 

απηή ε δέζκε πξνζπίπηεη πάλσ ζε θάπνην κεηαιιηθό πιέγκα αλόδνπ. Σα 

ειεθηξόληα πνπ δηαπεξλνύλ ην πιέγκα απηό ζρεκαηίδνπλ πίζσ ηνπ κηα 

θπζαιίδα θνξηίνπ, γλσζηή σο εηθνληθή θάζνδνο (virtual cathode). Ζ 

εηθνληθή θάζνδνο είλαη αζηαζήο θαη όηαλ ηνπνζεηεζεί κέζα ζε κηα 

κηθξνθπκαηηθή θνηιόηεηα ζπληνληζκνύ, ηαιαληώλεηαη ζε κηθξνθπκαηηθέο 

ζπρλόηεηεο. Ζ άλνδνο εμαρλώλεηαη ή ιηώλεη, κεηά από πεξίπνπ 1κsec 

ιεηηνπξγίαο ηεο ιπρλίαο. Μεηαβάιινληαο θαηάιιεια ην ξεύκα ειεθηξνλίσλ 
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ηεο δέζκεο, είλαη δπλαηό λα παξαρζεί παικόο RF επξείαο κπάληαο 

ζπρλνηήησλ ηππηθά 1 – 20 GHz. Ζ αθηηλνβνιία πνπ εθπέκπεηαη από ηελ 

θίλεζε ησλ ειεθηξνλίσλ κε κεηαβαιιόκελε ηαρύηεηα κέζα ζε θάπνην 

εμσηεξηθό ειεθηξηθό ή καγλεηηθό πεδίν νλνκάδεηαη αθηηλνβνιία πέδεζεο 

(Bremsstrahlung). Λπρλίεο ίδηαο θαηεγνξίαο είλαη θαη ηα ιέηδεξ ειεύζεξσλ 

ειεθηξνλίσλ ζηα νπνία ηα ειεθηξόληα δηέξρνληαη κέζα από ην πεξηνδηθά 

κεηαβαιιόκελν καγλεηηθό πεδίν, κε απνηέιεζκα λα εθπέκπνπλ ηζρπξή 

ειεθηξνκαγλεηηθή αθηηλνβνιία, ε νπνία εθηείλεηαη από ηα κηθξνθύκαηα 

κέρξη θαη ην νπηηθό θάζκα. Άιινη βαζηθνί ηύπνη ιπρληώλ vircator είλαη ε 

αμνληθή θαη ε εγθάξζηα. 

Σέινο, ζα πξέπεη λα αλαθέξνπκε όηη θαη ην θαηλόκελν θαζπζηέξεζεο 

απνηειεί κηα αθόκε επηπξόζζεηε αηηία ζεκαληηθώλ θαηαζηξνθώλ ηεο ρξήζεο 

ησλ όπισλ ειεθηξνκαγλεηηθνύ παικνύ. Έλα κηθξό ρξνληθό δηάζηεκα κεηά 

ηελ έθξεμε ηεο βόκβαο δεκηνπξγνύληαη ηνπηθά καγλεηηθά πεδία κέζσ ησλ 

ελζύξκαησλ δηθηύσλ ηειεπηθνηλσλίαο θαη δηαλνκήο ειεθηξηθήο ηζρύνο. Με 

ηελ θαηάξξεπζε ησλ πεδίσλ απηώλ, παξάγνληαη ππεξηάζεηο πνπ κπνξνύλ λα 

θαηαζηξέςνπλ πίλαθεο δηαλνκήο θαη κεηαζρεκαηηζηέο ζε πνιύ κεγάιεο 

απνζηάζεηο από ηνλ ηόπν ηεο έθξεμεο. (Νηθόιαο Γ. Μαιαρίαο M. Sc, 

Γεώξγηνο Α. ΢άγνο M. Sc, 1998) 

 

Εικόνα 2: Η αξονικι λυχνία vircator παράγει ιςχυρά επίπεδα μικροκυματικισ ιςχφοσ (RF). Περιβάλλεται από ζνα 
κυλινδρικό κυματοδθγό, που καταλιγει ςε μια κωνικι χοανοκεραία. Η τροφοδοςία εκτελείται από μια 
πρωτεφουςα πθγι θλεκτρικισ ιςχφοσ. 
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  ΔΠΗΥΔΗΡΖ΢ΔΗ΢ ΔΚΣΟ΢ ΠΟΛΔΜΟΤ 

΢ηηο επηρεηξήζεηο εθηόο ηνπ πνιέκνπ, ε ζπιινγή πιεξνθνξηώλ απνθηά 

κεγαιύηεξε ζεκαζία. Κάπνηεο θνξέο, νη επηρεηξήζεηο πιεξνθνξηώλ απνηεινύλ 

βαζηθή ιεηηνπξγία. Σα απνηειέζκαηα απηήο ηεο ιεηηνπξγίαο απνηεινύλ βαζηθό 

ζηνηρείν ηνπ ειεθηξνληθνύ πνιέκνπ. Ζ ζσζηή ρξήζε ησλ πιεξνθνξηώλ πνπ 

απνθηήζεθαλ είλαη ζηελ επρέξεηα θαη ηθαλόηεηα ησλ αμησκαηηθώλ. (National 

Defense, 2004) 

Γηαηήξεζε Δηξήλεο 

 Οη επηρεηξήζεηο ππνζηήξημεο ηνπ εηξεληθνύ θιίκαηνο κπνξεί λα 

πεξηιακβάλνπλ από κηθξήο θιίκαθαο ελέξγεηεο όπσο ηελ παξαθνινύζεζε κηαο 

ρώξαο εάλ έρεη ζπκκνξθσζεί ζε κηα πηζαλή ζύλαςε εηξελεπηηθήο ζπκθσλίαο 

έσο επηρεηξήζεηο επηβνιήο ηεο εηξήλεο. Δηδηθέο νκάδεο αλαπηύζζνληαη γηα ηελ 

πξόιεςε ή ηελ απνηξνπή έλνπισλ ζπγθξνύζεσλ. Ζ αλζξώπηλε παξνπζία 

αθόκα κηα θνξά δηαδξακαηίδεη ζπνπδαίν ξόιν παξέρνληαο έγθαηξε αλίρλεπζε 

ζηόρνπ είηε ζε κηα πξνβαηηθή ζπκπεξηθνξά είηε ζε κηα πηζαλή πξόζεζε 

αληηπάινπ. (National Defense, 2004) 

Μηα ηππηθή επηρείξεζε ειεθηξνληθνύ πνιέκνπ δηαηήξεζεο εηξήλεο 

πεξηιακβάλεη:  

α. Ζιεθηξνληθή παξαθνινύζεζε από κηα ζηαηηθή ζέζε 

β. Ζιεθηξνληθή αλαγλώξηζε κηαο ζπγθεθξηκέλεο πεξηνρήο 

γ. Ζιεθηξνληθή παξαθνινύζεζε κε ζθνπό ηελ ζηήξημε ηεο εηξελεπηηθήο 

δύλακεο 

δ. Ζιεθηξνληθή παξαθνινύζεζε ελάληηα ελόο ζπγθεθξηκέλνπ ζηόρνπ 

Όιεο νη παξαπάλσ ελέξγεηεο απνζθνπνύλ ζηελ απόθηεζε πιεξνθνξηώλ.  

Ζ δηαηήξεζε ζπληνληζκνύ ζε απηέο ηηο επηρεηξήζεηο είλαη πην εύθνιε ιόγσ ησλ 

ζπλζεθώλ πνπ επηθξαηνύλ θαηά ηελ δηάξθεηα ηεο πεξηόδνπ εηξήλεο. (National 

Defense, 2004) 

 

ΔΓΥΩΡΗΔ΢ ΔΠΗΥΔΗΡΖ΢ΔΗ΢ 

Ο ξόινο ηνπ Ζιεθηξνληθνύ Πνιέκνπ ζηηο εγρώξηεο επηρεηξήζεηο έρεη παξόκνην 

ξόιν κε ηηο επηρεηξήζεηο εθηόο πνιέκνπ. Σν ραξαθηεξηζηηθό γλώξηζκα ησλ 

εγρώξησλ επηρεηξήζεσλ είλαη όηη κπνξεί λα απαηηνύλ ζρεηηθά ιηγόηεξν κέγεζνο 
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δύλακεο αιιά ζρεηίδνληαη κε ην βαζκό ηεο δύλακεο πνπ νη αμησκαηηθνί θαη νη 

ππεύζπλνη έρνπλ δηθαίσκα λα ρξεζηκνπνηήζνπλ. (National Defense, 2004) 

Οη εγρώξηεο επηρεηξήζεηο νξίδνληαη ζε πέληε γεληθέο θαηεγνξίεο: 

i. Παξνρή Τπεξεζηώλ. Ζ παξνρή ππεξεζηώλ ζπκβαίλεη όηαλ νη 

ζηξαηησηηθνί πόξνη δίλνληαη γηα έλα ζπγθεθξηκέλν ρξνληθό δηάζηεκα 

ζηελ ηνπηθή απηνδηνίθεζε ή ζε άιινπο θνξείο. 

ii. Αλζξσπηζηηθή Βνήζεηα. Ζ αλζξσπηζηηθή βνήζεηα είλαη θάζε δξάζε 

πνπ πξνζβιέπεη ζην λα ζσζνύλ δσέο θαη απνηξέπνπλ ηελ άκβιπλζε 

πιηθώλ δεκηώλ πνπ νθείινληαη ζε ηερλεηέο, θπζηθέο ή θάπνηνπ άιινπ 

είδνπο θαηαζηξνθέο. Ζ παξνπζία ηνπ ειεθηξνληθνύ πνιέκνπ βνεζάεη 

ζηελ ζπιινγή ζηνηρείσλ ζε δπζπξόζηηεο πεξηνρέο. 

iii. Βνήζεηα πξνο Τπεξεζίεο Δπηβνιήο ηνπ Νόκνπ. Υξεζηκνπνηείηαη γηα 

ηελ ππνζηήξημε ησλ δξαζηεξηνηήησλ επηβνιήο ηνπ λόκνπ ζε κηα 

πεξηνρή. Ζ ζπλδξνκή γίλεηαη ππό ηελ κνξθή ζπγθεθξηκέλσλ 

ειεθηξνληθώλ κνλάδσλ πνπ έρνπλ ηελ δπλαηόηεηα λα παξέρνπλ 

βνήζεηα. 

iv. Δλέξγεηεο έθηαθηεο αλάγθεο. Δίλαη ελέξγεηεο πνπ ζα ιάβνπλ ρώξα 

κόλν ζε εμαηξεηηθέο πεξηζηάζεηο, όπσο κηα ηεξάζηηα θπζηθή 

θαηαζηξνθή, ε νπνία κπνξεί λα δηαηαξάμεη ην εηξεληθό θιίκα. 

(National Defense, 2004) 

Πεξηνξηζκνί. ΢ηηο εγρώξηεο επηρεηξήζεηο ππάξρνπλ πεξηζζόηεξνη πεξηνξηζκνί 

ιόγσ ηνπ ηζρύνληα λνκηθνύ πιαηζίνπ. Υσξίο ηελ έθδνζε ζπγθεθξηκέλεο 

λνκηθήο άδεηαο δελ επηηξέπεηαη ε ζπιινγή πιεξνθνξηώλ θαη ε αμηνπνίεζε ηνπ 

ειεθηξνκαγλεηηθνύ θάζκαηνο. Αθόκα θαη όηαλ εγθξηζεί, νη δηαδηθαζίεο 

ιακβάλνπλ ρώξα θάησ από απζηεξνύο ειέγρνπο γηα ηπρόλ παξαβάζεηο. 

(National Defense, 2004) 

ΣΔΥΝΟΛΟΓΗΑ STEALTH 

 

Ζ ηερλνινγία ειέγρνπ ζέζεο είλαη έλα θξίζηκν ζεκείν θαη ζρεηίδεηαη κε ηελ 

βησζηκόηεηα ησλ ζηξαηησηηθώλ πιαηθνξκώλ θαη ησλ νπιηθώλ ηνπο 

ζπζηεκάησλ. Σν ειεθηξνληθό ηνπο ραξαθηεξηζηηθό γλώξηζκα (ειεθηξνληθή 
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ππνγξαθή) θάλεη ηνλ εληνπηζκό ηνπο, από ηα αληίπαια ζπζηήκαηα αηζζεηήξσλ 

πην δύζθνιν. Κάζε νπιηθό ζύζηεκα έρεη θαηαρσξεκέλν έλα ζύζηεκα κε 

ηερληθέο πξνζεγγίζεηο πξνζαξκνζκέλν γηα ηνλ έιεγρν απηώλ ησλ 

ραξαθηεξηζηηθώλ. Ζ άλζηζε ηεο ηερλνινγίαο έρεη εμειίμεη ηελ ειεθηξνληθή 

ππνγξαθή. ΢ε γεληθέο γξακκέο, ν RF εληνπηζκόο ιακβάλεη ην κεγαιύηεξν 

κεξίδην ηεο ζηξαηησηηθήο πξνζνρήο δηόηη έρεη ηελ ηθαλόηεηα λα ιεηηνπξγεί ζε 

κεγάιεο απνζηάζεηο θάησ από κηα επξεία πνηθηιία πεξηβαιινληηθώλ 

ζπλζεθώλ. Ο εληνπηζκόο κε ηελ ππέξπζξε ηερλνινγία, έρεη νπζηαζηηθή 

ζεκαζία ιόγσ ηεο ηθαλόηεηαο ηνπ αηζζεηήξα γηα αλίρλεπζε, νπνηνπδήπνηε 

αεξνζηξνβίινπ πνπ πξνθαιείηαη από θηλεηήξεο θαη άιιεο πεγέο ζεξκόηεηαο 

πνπ ηξνθνδνηνύληαη ζηξαηησηηθά ζπζηήκαηα. Δπίζεο άιιεο κέζνδνη 

εληνπηζκνύ είλαη ν νξαηόο, ηα ιέηδεξ, ηα αθνπζηηθήο θαη καγλεηηθήο 

αλίρλεπζεο πνπ παξνπζηάδνπλ ελδηαθέξνλ αλάινγα ηεο ρξήζε ηνπο. (Curtis D. 

Schleher, 1999) 

Γηα λα πεηύρνπκε κείσζε ηνπ εληνπηζκνύ πξέπεη λα ηνπνζεηήζνπκε ζηα 

ειεθηξνληθά καο ζπζηήκαηα (θεξαίεο, εμνπιηζκόο Ζιεθηξνληθώλ Αληίκεηξσλ, 

θιπ) δηαβαζκηζκέλεο αληηζηαηηθέο ηαηλίεο, ξαληάξ κε απνξξνθεηηθό πιηθό θαη 

πιηθά από επίπεδα κεηαβιεηά δηαβαζκηζκέλα απνξξνθεηηθά θαη θεξακηθά. 

Δπηπιένλ, ε γεσκεηξηθή δηακόξθσζε ρξεζηκνπνηείηαη γηα ηελ εθηξνπή 

αληαλαθιάζεσλ θαη ηελ επηζηξνθή ηνπο καθξηά από ηελ ζέζε ηνπ ξαληάξ. 

Ζ κείσζε ηεο αληρλεπζεκόηεηαο ησλ δπλάκεσλ καο από θάπνην αληίπαιν 

ξαληάξ από ηηο ηερληθέο πνπ εθαξκόδνληαη ιέγεηαη κηθξήο δπλαηόηεηαο 

παξαηήξεζεο. Όηαλ θαηαθέξνπκε λα θηάζνπκε ηελ δπλαηόηεηα παξαηήξεζεο 

ζην θαηώηαην όξην ηόηε ιέκε όηη έρνπκε ηερλνινγία stealth. Ζ ηερλνινγία 

stealth θαζηζηά έλα αεξνζθάθνο ζρεδόλ αδύλαην γηα λα εληνπηζζεί θαη λα 

αλαραηηηζηεί. Ζ ζπγθεθξηκέλε ηερλνινγία έρεη εθαξκνζηεί ζε κηα ζεηξά από 

αεξνζθάθε θαη άιια νρήκαηα θαη ζεσξείηαη από ηνπο πεξηζζόηεξνπο 

ζρεδηαζηέο Ζιεθηξνληθνύ Πνιέκνπ έλα όπιν ελάληηα ζην ζύγρξνλν ξαληάξ. 

(Curtis D. Schleher, 1999) 

Όηαλ ε κείσζε ηεο αληρλεπζηκόηεηαο δελ ιεηηνπξγεί πιήξσο ηόηε ιέκε πσο 

έρνπκε “κέηξηα stealth” δηόηη δελ  θαζηζηνύλ ην αεξνζθάθνο κε αληρλεύζηκν. Ο 

θπξηόηεξνο παξάγνληαο αλίρλεπζεο ελόο αεξνζθάθνπο είλαη ην κπξνζηά κέξνο 

κε ηνλ ζπκπηεζηή ηνπ θηλεηήξα, ηελ θεξαία ηνπ ξαληάξ, ηνλ ηερληθό εμνπιηζκό 
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ηνπ πηινηεξίνπ θαη ηα νπιηθά ζπζηήκαηα. Δπίζεο ππάξρεη ε δπλαηόηεηα 

εθαξκνγήο ηεο ηερλνινγίαο stealth θαη ζε νρήκαηα, απηό επηηπγράλεηαη θπξίσο 

κε ηελ γεσκεηξηθή δηακόξθσζε. Ζ ρξήζε απνξξνθεηηθώλ πιηθώλ, ε ζσζηή 

ηνπνζέηεζε ηνπ θηλεηήξα, ησλ ειεθηξνληθώλ θαη νπιηθώλ ζπζηεκάησλ 

ζπκβάινπλ ζην λα κελ κπνξεί λα εληνπηζηεί. (Curtis D. Schleher, 1999) 

Σν αξλεηηθό ηεο ρξήζεο ηεο ηερλνινγίαο stealth είλαη ε ζεκαληηθή αύμεζε ηνπ 

θόζηνπο ζε ζρέζε κε ησλ ζρεδηαζκό ησλ ζπκβαηηθώλ αεξνζθαθώλ ή 

νρεκάησλ. (Curtis D. Schleher, 1999) 
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3) ΢ΤΜΠΔΡΑ΢ΜΑ 

΢ηελ ζπγθεθξηκέλε πηπρηαθή εξγαζία, έγηλε πξνζπάζεηα αλάιπζεο ησλ 

΢πζηεκάησλ Ζιεθηξνληθνύ Πνιέκνπ, εζηηάδνληαο ζηνπο ηξείο βαζηθνύο θιάδνπο 

ηνπ Γέλδξνπ Ζιεθηξνληθνύ Πνιέκνπ, δειαδή ζηα Ζιεθηξνληθά Μέηξα 

Τπνζηήξημεο, Ζιεθηξνληθά Αληίκεηξα θαη Ζιεθηξνληθά Μέηξα Πξνζηαζίαο.  

Όπσο είλαη θαλεξό από ηελ παξαπάλσ αλάιπζε ζηόρνο ηνπ Ζιεθηξνληθνύ 

Πνιέκνπ δελ είλαη λα πξνθαιέζεη ζύκαηα ζην αλζξώπηλν δπλακηθό ηνπ 

αληηπάινπ αιιά λα δεκηνπξγήζεη πξνβιήκαηα ή λα εμνπδεηεξώζεη ηα ειεθηξηθά 

ζπζηήκαηα ηνπ αληηπάινπ. Δπίζεο ε παξαθνινύζεζε ησλ ειεθηξνληθώλ 

ζπζηεκάησλ ηνπ αληηπάινπ έρεη ζθνπό λα αληιήζεη πιεξνθνξίεο γηα επηθείκελεο 

θηλήζεηο ηνπ, ώζηε λα ιεθζνύλ έγθαηξα ηα απαξαίηεηα κέηξα ώζηε λα 

απνθεπρζνύλ ή έζησ λα κεησζνύλ νη απώιεηεο ζε αλζξώπηλεο δσέο. 

Φπζηθά θακία κνξθή πνιέκνπ δελ είλαη απνδεθηή γηαηί, θαλέλαο πόιεκνο δελ 

είλαη αλαίκαθηνο θαη ε αλζξώπηλε δσή είλαη αλεθηίκεηε. Μαθάξη λα έξζεη θάπνηα 

ζηηγκή πνπ ε ιέμε πόιεκνο λα θαηαξγεζεί από ην ιεμηιόγην όισλ ησλ ιαώλ.   
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ΑΡΚΣΗΚΟΛΔΞΑ 

COMINT                                     Communication Intelligence 

COMSEC                                     Communication Security 

CVR                                             Crystal Video Receiver 

CW                                               Continuous Wave 

DF                                                Direction Finding 

EA                                                Electronic Attack 

ECM                                            Electronic Countermeasures 

ELINT                                          Electronic Intelligence 

ELSEC                                         Electronic Security 

EOB                                             Electronic Order of Battle 

EPM                                             Electronic Protective Measures 

ER                                                Electronic Reconnaissance 

ESM                                             Electronic Warfare Support Measures 

EW                                               Electronic Warfare 

FCG                                              Flux Compression Generator 

FISINT                                         Foreign Instrumentation Signal Intelligence 

HPM                                             High Power Microwave 

IF                                                  Intermediate Frequency 

IFM                                              Instantaneous Frequency Measurement 

LPI                                                Low Probability of Interception 

PRF                                               Pulse Repetition Frequency 

RF                                                 Radio Frequency 

RWR                                             Radar Warning Receiver 

SEAD                                           Suppression of Enemy Air Defense 

SIGINT                                        Signals Intelligence 
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SIGSEC                                      Signal Security 

TELINT                                      Telemetry Intelligence 
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