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ΠΡΟΛΟΓΟΣ 

 

 
         Η ιστορία του υπολογισµού σηµαδεύεται από περιόδους που 
αποτελείται από ενδιαφέροντα θέµατα. Γενικά υπάρχει µια έντονη ανάπτυξη 
στην αλληλοσύνδεση computer systems µέσο networks,καθώς θα πρέπει να 
επικοινωνούν  από το ένα σηµείο στο άλλο. Οι οργανισµοί ίσως εξαρτώνται 
από συστήµατα υπολογιστικών πληροφοριών οι οποίοι έχουν πολλές 
εφαρµογές και διάφορες χρησιµότητες.Η επαναστατική πρόοδος που 
παρατηρείται στις ηλεκτρονικές εργασίες και στο ηλεκτρονικό ταχυδροµείο, 
σε συνδυασµό µε την ευρέως εξαπλωµένη ανάπτυξη των εφαρµογών του 
Internet,µας κάνει αναγκαίο την σύσταση πληροφοριών για θέµατα 
ασφαλείας. Αφού ο κόσµος µας έχει συνδεθεί ηλεκτρονικά,  
χαρακτηρίστηκα όπως virus και hackers είναι µεγάλη απειλή για το δίκτυο, 
την ασφάλεια και την µυστικότητα. 
 

 

  
         Σκοπός αυτής της µελέτης είναι να παρέχουµε µια µελέτη στο πως 
µπορούµε να χειριστούµε δεδοµένα µε ασφαλή τρόπο µέσο όλων των 
network που έχουν εδραιωθεί. Για να επιτευχθεί αυτό, µια σύντοµη 
εκτίµηση στην περιοχή της κρυπτογραφίας έχει ταυτιστεί παράλληλα µε τις 
βελτιώσεις που γίνονται στην τεχνολογία ασφάλειας του δικτύου. Στα 
πρώτα κεφάλαια της µελέτης θα δούµε κάποιες βασικές αρχές συστηµάτων 
κρυπτογράφησης και το πως αυτά µπορούν να συνεργαστούν πρακτικά και 
να παράγουν τα πιο ασφαλή εµπορικά και χρήσιµα προϊόντα. Επιπλέον 
γίνεται µια προσπάθεια να γίνει µια αναφορά σε κρυπτογραφικές επιθέσεις 
και απειλές στην ασφάλεια. Επίσης ένα κοµµάτι της µελέτης  αναφέρεται 
και στην εξέταση βασικών εννοιών της θεωρίας των πρώτων αριθµών και 
πως αυτά µπορούν να συνεργαστούν στο RSA κρυπτοσύστηµα. Το θέµα της 
γενίκευσης των πρώτων αριθµών είναι το επόµενο θέµα που θα µελετηθεί 
µαζί µε µία αναφορά στα υπάρχοντα πρωτεύοντα test αλγορίθµων. Μια 
ιδιαίτερη προσοχή δίνεται στον πρωτεύων αλγόριθµο του Rabin-Miller, που 
εξετάζεται µε πιο εκτεταµένο τρόπο. Τέλος υπάρχει µια σειρά από tests που 
µας αποδεικνύει πόσο ακριβής είναι ο αλγόριθµος του Rabin-Miller.  
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ΚΕΦ 1:Security Background 

 

 

 

1.1 Εισαγωγή 

 
        Η ανάγκη για πληροφορία στην ασφάλεια και η χρήση µυστικών 
επικοινωνιών σε φόρµες κωδικοποιηµένων µηνυµάτων έχουν γίνει 
αντικείµενο µελέτης τόσο στην αρχαία όσο και στην σύγχρονη ιστορία. Ο 
Ιούλιος Καίσαρας ήταν ο πρώτος που διαπίστωσε την σηµασία της 
ασφάλειας των µηνυµάτων από τα χέρια των εχθρών του υιοθετώντας ένα 
αραβικό σύστηµα. Η στρατηγική των περαιτέρω κωδικών χρησιµοποιήθηκε 
και στην διάρκεια των παγκοσµίων πολέµων και στην Ευρωπαϊκή ιστορία. 
Για να επιτευχθούν επιτυχηµένες µάχες και κατασκοπευτικά συστήµατα 
πολλές υπηρεσίες ασφαλείας και ο στρατός, εστίασαν στο να µεταφέρουν 
τις υψηλής σηµασίας πληροφορίες µε ένα ασφαλή τρόπο. Στις µέρες 
λαµβανοµένης της εξέλιξης της επιστήµης και της τεχνολογίας, το θέµα της 
ασφάλειας της πληροφορίας έχει γίνει αντικείµενο µεγάλου ενδιαφέροντος. 
Τα αυξανόµενα τεχνολογικά επιτεύγµατα που παρατηρούνται στο χώρο των 
υπολογιστών, έχουν κάνει τους υπολογιστές προσιτά στην κοινωνία µας. 
Παρόλο που οι υπολογιστές από µόνοι τους προστατεύουν την πληροφορία 
που περιέχουν µπορεί να υπάρχουν «ανοιχτές πόρτες» στα περιεχόµενά τους 
που µερικά από αυτά να ναι εµπιστευτικά ή µυστικά. 

 
         Ο όρος «computer system» είναι µια σειρά από υπολογιστικές πηγές 
[1, p1].Κάθε µια πηγή είτε αλληλεπιδρά δια µέσου ενός τηλεπικοινωνιακού 
καναλιού, είτε περιλαµβάνει  ανεξάρτητους υπολογιστές που επιδρούν µόνο 
αν ζητηθεί από τους χειριστές τους. Ένα computer system θεωρείται 
ασφαλές, όταν µπορεί και διατηρεί την µυστικότητα και την ακεραιότητα 
της πληροφορίας, που περιέχει, εµποδίζοντας την αναρµόδια χρήση των 
πηγών του. Με την εισαγωγή συστηµάτων συνδροµής, διαµοιρασµένων 
συστηµάτων και δικτύου, τα στοιχεία µεταδίδονται µεταξύ τερµατικού 
σταθµού και υπολογιστή και µεταξύ υπολογιστή και υπολογιστή. Η 
εγκατάσταση των τηλεπικοινωνιακών ικανοτήτων, ανάµεσα τους  τα 
computer systems, και η ανάγκη µεταφοράς µηνυµάτων από το ένα σηµείο 
στο άλλο, έχει τελικά απλωθεί στην ανάγκη της χρήσης του δικτύου και της 
ασφάλειας των επικοινωνιών. Ο σκοπός της ασφάλειας του δικτύου είναι να 
προστατέψουµε την πληροφορία, που µεταδίδεται από αναρµόδιες πράξεις 
που θα προσπαθήσουν να την ανακόψουν ή να παρέµβουν στην 
πληροφορία. 
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1.2 Electronic Data Processing 

 
         Electronic Data Processing [EDP] έχει γίνει στις µέρες µας το βασικό 
χαρακτηριστικό για οργανισµούς σε δηµόσιους και ιδιωτικούς τοµείς. 
Αναµφίβολα είµαστε στην µέση µιας επανάστασης των ηλεκτρονικών 
business. Μεγάλα αποθέµατα από ψηφιακά δεδοµένα τώρα 
συγκεντρώνονται και τοποθετούνται σε µεγάλα computer database και 
µεταδίδονται µεταξύ υπολογιστών και τερµατικών συσκευών τα οποία 
συνδέονται µε σύνθετα δίκτυα τηλεπικοινωνιών. Το Internet έχει 
προξενήσει  µια έκρηξη στις ηλεκτρονικές business και στην  ηλεκτρονική 
δραστηριότητα του εµπορίου, θέτοντας µια καινούργια παγκόσµια 
κουλτούρα στις ηλεκτρονικές συναλλαγές πληροφοριών. Το Internet µπορεί 
να παρέχει συνεργασίες, καθώς και ευκαιρίες για ανάπτυξη ενός 
επιπρόσθετου καναλιού για service, παράδοση, νοµιµοποιώντας επίσης 
άλλα περιβάλλον όπως τραπεζιτικές εργασίες, διαχείριση δηµόσιου 
χρήµατος καθώς και άλλες υπηρεσίες δικτύου. Παρόλα αυτά η ανάγκη για 
παροχή network access σε κινητές υπολογιστικές συσκευές έχει οδηγήσει 
στην χρήση των ασύρµατων δικτύων. Το WAP [Wireless Application 
Protocol] είναι η εναλλακτική τεχνολογία που επιτρέπει στα περιεχόµενα 
και τις υπηρεσίες  του Internet να διανεµηθούν σε κινητά τηλέφωνα καθώς 
και σε αλλά ασύρµατα τερµατικά. Το WAP επιτρέπει σε συσκευές να 
κάνουν online τραπεζικές συναλλαγές, χρήση e-mail και πρόσβαση στο 
Internet και όλα αυτά από τα κινητά  τηλέφωνα.  

 
          Μια τόσο µεγάλη επανάσταση στις  συναλλαγές πληροφοριών και 
στο networking σηµαίνει ότι εταιρείες και οι χρήστες κινητών, θα πρέπει να 
έρθουν αντιµέτωποι µε την µεγάλη πιθανότητα να πέσουν θύµατα απάτης, 
κρυφοκοιτάγµατος των e-mail, κλέψιµο στοιχείων τους καθώς επίσης  
ακούσιας φθοράς φακέλων από αναρµόδια άτοµα. Νοµοθέτες, 
αναγνωρίζοντας ότι η εµπιστευτικότητα και η ακεραιότητα ενός 
συγκεκριµένου στοιχείου πρέπει να προστατευθεί, έχουν δηµιουργήσει 
νόµους που εµποδίζουν αυτά τα προβλήµατα. Αλλά οι νόµοι από µόνοι τους 
δεν µπορούν να εµποδίσουν επιθέσεις ή αποµάκρυνση απειλών στο data 
processing systems. Κατά συνέπεια η ασφάλεια στην πληροφορία είναι 
τώρα ένα µέγιστο θέµα που η ηλεκτρονική κοινωνία πρέπει να το 
αντιµετωπίσει. Ανάµεσα στα µέτρα που πρέπει να λάβουµε υπ’όψην στο να 
προστατέψουµε την µυστικότητα και την ακεραιότητα των computer data, 
είναι η κρυπτογραφία. 
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1.2.1   Ηλεκτρονικό Εµπόριο 

 
1.2.1.1   Ηλεκτρονικές Συναλλαγές                                    

 
         Συναλλαγές χρηµάτων από µια οµάδα σε µια άλλη µπορεί να 
επιτευχθεί µε ηλεκτρονικό τρόπο.Tο ηλεκτρονικό χρήµα επίσης καλείται 
ηλεκτρονικό ρευστό χρήµα ή ψηφιακό ρευστό χρήµα το οποίο µπορεί να 
είναι είτε για χρέωµα είτε για πίστωση. Με σκοπό να παρουσιάσουµε µια 
συναλλαγή, το ποσό του χρήµατος πρέπει πρώτα να µετατραπεί σε ψηφιακό 
χρήµα µαζί µε µια διαδικασία η οποία είναι ανάλογη στο αγόρασµα ξένου 
ισχύον νοµίσµατος. Η ηλεκτρονική εκπροσώπηση του αποθέµατος µπορεί 
να ναι ανώνυµη ή να ναι γνωστή η ταυτότητά του. Στην παρούσα 
κατάσταση τυφλές υπογραφές χρησιµοποιούνται και η ταυτότητα του 
πελάτη δεν φανερώνεται, επειδή στις τελευταίες καταστάσεις 
χρησιµοποιούνται πιο γενικές µορφές υπογραφών και η ταυτότητα του 
πελάτη πάντα αποκαλύπτεται. Από την στιγµή που κάνει συναλλαγές µε την 
ηλεκτρονική εκπροσώπηση ρευστού χρήµατος είναι πιθανό να ξοδέψει το 
ίδιο ποσό χρηµάτων περισσότερο από µια φορά. Έτσι περαιτέρω cash 
schemes έχουν εγκατασταθεί για να εµποδίσουν το διπλό ξόδεµα. 
Ηλεκτρονικά συστήµατα εξόφλησης µπορεί να ισοδυναµούν µε τις 
παραδοσιακές πιστωτικές κάρτες ή και τις επιταγές. Εδώ η κρυπτογραφία 
χρησιµοποιείται για να εµποδίσει την µετάδοση µιας τέτοιας πληροφορίας 
όπως το νούµερο του ποσού του πελάτη ή το ποσό των χρηµάτων του. 
Επίσης , ψηφιακές υπογραφές έχουν αντικαταστήσει τις χειρόγραφες 
υπογραφές. 

 

1.2.1.2 Πρωτόκολλο IKP 

 
         To πρωτόκολλο Internet Keyed Payment είναι µια αρχιτεκτονική η 
οποία αναπτύχθηκε από τον IBM’s T.J Watson Research Center και Zurich 
Research εργαστήριο. Σκοπός αυτού του σχήµατος είναι να παρέχει 
ασφάλεια στα συστήµατα καταβολής τα οποία περιλαµβάνει 3 ή 
περισσότερες οµάδες. Συναλλαγές µεταξύ αγοραστών και πωλητών γίνεται 
από µια βάση «credit card» και η έγκριση εκτελείται από ένα τρίτο κοµµάτι 
που καλείται «acquirer», όπου είναι συχνά σύστηµα πιστωτικής κάρτας ή 
µια τράπεζα. Το κοινό κλειδί παρέχει ασφάλεια στο πρωτόκολλο. 
 

 

1.2.1.3 Πρωτόκολλο SET 

 
         Το Secure Electronic Transaction πρωτόκολλο είναι µια 
αρχιτεκτονική αναπτυγµένη από την Visa και MasterCard. Σκοπός της είναι 
να παρέχει εµπόρους και πελάτες µαζί µε εµπιστοσύνη για bankcard 
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συναλλαγές  πάνω από ένα ανοικτό δίκτυο. Το SET παρέχει ασφαλής 
ηλεκτρονικές αγορές και παρέχει την ικανότητα αίτησης είτε έγκρισης 
πληρωµών είτε πιστοποιητικό ταυτότητας. 

 

1.2.1.4 Mondex 

    
          To Mondex είναι ένα σχήµα ηλεκτρονικού ρευστού χρήµατος το 
οποίο µπορεί να χρησιµοποιηθεί στις καθηµερινές συναλλαγές ρευστού 
χρήµατος. Περιέχει µια µοναδική αρχιτεκτονική που την κάνει πιο 
λειτουργική σε σύγκριση µε άλλο σχήµα ηλεκτρονικού χρήµατος. Με το 
Mondex το τρέχων χρήµα αποθηκεύεται σε µια smartcard, η οποία είναι µια 
πλαστική κάρτα όπως η πιστωτική κάρτα όπου περιέχει ένα microchip για 
αποθήκευση πληροφοριών. Χρήµατα µπορεί να µεταφερθούν από κάρτα σε 
κάρτα σε οποιοδήποτε ποσό σε οποιαδήποτε χρονική στιγµή. Υπάρχουν 
πολλά πλεονεκτήµατα που παρέχει το Mondex: µπορεί να µεταφερθεί µέσο 
Internet ή µέσο µιας τηλεφωνικής γραµµής, το χρήµα µπορεί να κλειδωθεί 
στην κάρτα Mondex χρησιµοποιώντας κωδικό διαλεγµένο από τον χρήστη 
και το microchip περιέχει το ρεκόρ των τελευταίων 10 συναλλαγών που 
έχουν γίνει. Από την άλλη ένα µεγάλο µειονέκτηµα είναι ότι όταν το 
Mondex χάσει κάποιο ποσό τότε και το απόθεµα έχει χάσει. Το σύστηµα 
Mondex έχει γίνει παγκοσµίως δεκτό και ήδη χρησιµοποιείται σε ορισµένα 
σηµεία του κόσµου. 
 

1.2.1.5 Micro Συναλλαγές  

 
           Οι Micro-Συναλλαγές είναι πληρωµές όπου η αξία των συναλλαγών  
είναι αρκετά µικρή σε σύγκριση µε τις normal συναλλαγές. Σε τέτοιες 
περιπτώσεις το κόστος υπολογισµού για πιο αποδοτικό χειρισµό αυτών των 
ποσών είναι πολύ µεγάλο. Σαν αποτέλεσµα ένα σύστηµα micro συναλλαγής 
απαιτεί µια ‘παρτίδα’ συναλλαγών µε κάποιο ρίσκο όσο αφορά την 
ασφάλεια. 
 
 

 

 

 

 

1.3 Σενάρια Επίθεσης  

 
1.3.1 Επιθέσεις Ασφαλείας  

 
         Η εκρηκτική ανάπτυξη των συστηµάτων computer και οι µεταξύ τους 
αλληλοσυνδέσεις µέσο δικτύων έχει αυξήσει την ανάγκη για προστασία των 
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πηγών πληροφοριών από οποιαδήποτε επίθεση που µπορεί να παραβιάσει 
την αυθεντικότητά τους. Επιπλέον λαµβάνοντας υπόψη ότι µεγάλη 
πλειοψηφία των οργανισµών εξαρτάται από την ασφάλεια ενσύρµατης ή 
ασύρµατης µετάδοσης της πληροφορίας. Έτσι η ανάγκη για επιβολή 
ασφαλείας του δικτύου έχει γίνει σήµερα κάτι σαν σταυροφορία. 

 
           Στις µέρες µας αναφορές επιθέσεων στην ασφάλεια των υπολογιστών 
έχει αποδειχθεί ότι είναι πολύ απλή. Σε ένα δίκτυο ενός υπολογιστή η 
πληροφορία µε την µορφή κειµένου, συµβόλων, απεικόνισης, µουσικής ή 
και ακόµη στοιχεία φωνής, µεταδίδεται από το ένα σηµείο στο άλλο. Η 
κανονική ροή αυτής της πληροφορίας διασφαλίζεται όταν και η 
µυστικότητα και η ακεραιότητα είναι εγγυηµένες. Μια οµαλή επικοινωνία 
φαίνεται στο παρακάτω σχήµα: 
 

        
 
 
 
 

Πηγή                                              Προορισµός  

Πληροφορίας                                Πληροφορίας  

            

                  Σχήµα 1.1  Κανονική ροή          
 
            Αλλά η πιθανότητα ότι µη εξουσιοδοτηµένες ενέργειες µπορεί να 
διακόψουν την πορεία των δεδοµένων πάντα υπάρχει. Στην πραγµατικότητα 
υπάρχουν πολλοί τρόποι κρυφοκοιτάγµατος: 
        (α).   ∆ιακοπή,  είναι η επίθεση όπου η πληροφορία δέχεται µια 
αλλοίωση και έτσι γίνεται άχρηστη. Είναι µια επίθεση ως προς την 
διαθεσιµότητα. Τέτοιες επιθέσεις είναι το κόψιµο της γραµµής επικοινωνίας 
και ελευθερώνει το σύστηµα διαχείρισης φακέλου. 
Το σχήµα 1.2 δείχνει τον τρόπο αυτό: 
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                Σχήµα 1.2   ∆ιακοπή 

 

 
         (β).   Ανακοπή πορείας, είναι µια επίθεση ως προς την εµπιστοσύνη. 
Μια µη εξουσιοδοτηµένη οµάδα η οποία έχει πρόσβαση σε µεµονωµένες 
εκποµπές πάνω σε µια γραµµή επικοινωνίας χρησιµοποιώντας hardwire 
συνδέσεις. 
Το σχήµα 1.3 µας δείχνει την ανακοπή πορείας  

 

 

           

 

 

 

 

 

 

 

 

 

 

               Σχήµα 1.3   Ανακοπή πορείας  
        (γ).   Μετατροπή, είναι επίθεση ακεραιότητας. Με αυτόν τον τρόπο 
επίθεσης ο αντίπαλος όχι µόνο ανακόπτει την πορεία της εκπεµπόµενης 
πληροφορίας αλλά µπορεί να την µεταβάλλει την ίδια χρονική στιγµή. Το 
σχήµα 1.4 µας δείχνει την Μετατροπή 

 

 

 

 

 

 

                   
        (δ).  Πλαστογραφία, είναι µια επίθεση ως προς την αυθεντικότητα της 
πληροφορίας. Ο επιτιθέµενος απλώς µπαίνει και πλαστογραφεί την 
πληροφορία. Το σχήµα 1.5 µας δείχνει την πλαστογραφία 
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               Σχήµα 1.5 Πλαστογραφία 

 

 
          Η ανακοπή πορείας θεωρείται «παθητική» επίθεση. Αυτή είναι µια 
επίθεση που περιλαµβάνει µόνο κρυφάκουσµα και όχι µετατροπή της 
πληροφορίας που µεταδίδεται. Η ανακοπή πορείας, η µετατροπή και η 
πλαστογραφία είναι απόρρητα στην κατηγορία της «παθητικής» επίθεσης. 
Σε µια δραστική επίθεση, ο αντίπαλος αλλάζει την εκπεµπόµενη 
πληροφορία ή εισάγει πληροφορία στο κανάλι µετάδοσης. 

 

1.3.2     Έγκληµα Κυβερνοχώρου   
          
          Η οικονοµική φύση του Internet σε συνδυασµό µε την φιλική χρήση 
και την ευρέως απλωµένη ανάγκη για τις διευκολύνσεις που παρέχει το 
έχουν κάνει παγκοσµίως χρήσιµο. Ένας νέος ηλεκτρονικός κόσµος υψωθεί 
και η µεγάλη ανάγκη για εδραίωση εµπιστοσύνης στην ηλεκτρονική 
ασφάλεια παραµένει ακόµη µεγάλο ενδιαφέρον. Το έγκληµα του 
Κυβερνοχώρου έρχεται να απειλήσει την εµπιστοσύνη και την 
λειτουργικότητα προκαλώντας πολλές απώλειες στον κόσµο των 
ηλεκτρονικών business. Υπάρχουν 3 ειδών εγκλήµατα Κυβερνοχώρου 

 
         (α) Αυθαίρετη επίσκεψη, οι αντίπαλοι προσπαθούν να ελιχθούν στο 
δίκτυο και να προκαλέσουν πολλές απώλειες και ζηµίες. 
 
         (β) Cracking, συστήµατα computer καταρρέουν ή προγραµµατίζονται 
και φάκελοι τροποποιούνται έτσι ώστε να µολύνονται εύκολα από ιούς. 
 
         (γ) Hacking, αυτό πραγµατοποιείται µέσο κάποιων συνδετικών 
κρίκων του Internet και σκοπός του επιτιθέµενου είναι απλώς να 
ικανοποιήσει την ανάγκη του για διασκέδαση. 
 
         Γενικά µια hacking επίθεση µπορεί να πραγµατοποιηθεί 
ακολουθώντας 4 βασικά βήµατα, µερικά από αυτά ίσως χρειαστεί να 
επαναληφθούν: 

 
         Α. Ένα  hack σχέδιο σχεδιάζεται αφού ο επιτιθέµενος έχει 
συγκεντρώσει όσες περισσότερες πληροφορίες µπορεί για το στόχο. Αυτό 
µπορεί να επιτευχθεί παρουσιάζοντας µια ακολουθία µικρών επιθέσεων. 

 
         Β. Το δεύτερο βήµα είναι να κερδίσει µια αρχική πρόσβαση στο 
σύστηµα του στόχου µε ένα ευθύ ή πλάγιο τρόπο. Για να κερδίσει την 
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αρχική πρόσβαση, ο hacker µπορεί είτε να αναφέρεται στο σύστηµα 
στέλνοντας mail κοριό ή να χρησιµοποιεί την µέθοδο «ftp». 
 
         Γ. Το επόµενο βήµα του hacker είναι να κερδίσει πλήρη πρόσβαση 
στο σύστηµα. Με σκοπό να δηµιουργήσει µια κατάλληλη ευκαιρία για 
πλήρη πρόσβαση, ο επιτιθέµενος µπορεί να χρησιµοποιεί περαιτέρω ιούς ή 
να εκµεταλλευθεί κάποιο πλεονέκτηµα αδυναµίας που παρουσιάζει το 
σύστηµα, που έχει ανακαλύψει ο ίδιος ότι το σύστηµα φαίνεται να έχει. Σε 
αυτό το στάδιο ο hacker εύκολα µπορεί να συµβιβαστεί µε την µυστικότητα 
και το ιδιωτικό περιβάλλον του συστήµατος. 

 
         ∆. Το τελευταίο βήµα είναι να µετακινήσει όλες τις πιθανές 
ανιχνεύσεις που µπορεί να προσκοµιστούν στη επίθεση και ταυτόχρονα να 
εγκαταστήσει ‘πίσω πόρτες ‘ για περαιτέρω επιθέσεις. Όταν ολοκληρωθεί 
και αυτό το βήµα, τότε ο hacker µπορεί να αναφέρει ότι το σύστηµα είναι 
δικό του. 
 
         Παρόλο που έχουν γίνει µεγάλες προωθήσεις στο θέµα της 
προστασίας του δικτύου, η απειλή για το έγκληµα του Κυβερνοχώρου και 
το hacking είναι ακόµη ζωντανό. Αναφορές των Κυβερνοτροµοκρατών 
έρχονται να µας δείξουν ότι η ασφάλεια είναι τρωτή: 

 

         •  Κατά την διάρκεια του πολέµου στον κόλπο, ∆ανοί hackers 
έκλεψαν πληροφορίες για κινήσεις Αµερικανικών στρατευµάτων από τους 
υπολογιστές του Αµερικάνικου Υπουργείου Εθνικής Άµυνας και 
προσπάθησαν να το πουλήσουν σε Ιρακινούς, που σκέφτηκαν ότι ήταν 
απάτη και αρνήθηκαν. 
          

         ••••  Το Μάρτιο του 1997  µια 15 άχρονη από την Κροατία εισχώρησε 
στους υπολογιστές της Αµερικάνικης Αεροπορίας στο Guam. 
 

         ••••  Το 1997 και 1998 ένας νεαρός Ισραηλινός που αυτοαποκαλούταν 
“The Analyzer”, εισέβαλε στους υπολογιστές του Αµερικάνικου 
Πενταγώνου µε την βοήθεια εφήβων από την Καλιφόρνια. Ο Ehud 
Tenebaum κατηγορήθηκε στην Ιερουσαλήµ τον Φεβρουάριο του 1999 για 
κατασκοπεία και για προξένηση βλαβών στα συστήµατα υπολογιστών. 
 

         •••• Τον Φεβρουάριο του 1999, άγνωστοι hackers πήραν τον έλεγχο ενός 
Βρετανικού δορυφόρου επικοινωνιών και απαίτησαν χρήµατα για να 
επιστρέψουν τον έλεγχο του δορυφόρου. Αυτό το γεγονός ο Βρετανικός 
στρατός το αρνήθηκε. 
 

         •••• Ο Πρόεδρος Κλίντον  ανακοίνωσε ότι τον Φεβρουάριο του 1999 
1.46 δισεκατοµµύρια $ συµφωνήθηκαν για την προστασία του 
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κυβερνητικού συστήµατος. Ιδιαίτερα αφορά το Πεντάγωνο, τον πιο ισχυρό 
στρατό του κόσµου. Το Υπουργείο Αµύνης αναγνωρίζει ότι γίνονται 60 µε 
80 επιθέσεις τη µέρα, παρόλο που υπάρχουν αναφορές για πολύ 
περισσότερες. 

 

         •••• Σύµφωνα µε το British Broadcasting Corp. ένας hacker 
υπερφόρτωσε ένα δορυφόρο της NASA και απείλησε να αποδιοργανώσει 
τις επικοινωνίες µε τους αστροναύτες κατά την διάρκεια µιας αποστολής 
τον Σεπτέµβριο του 1997. Η NASA αρνήθηκε αυτή την αναφορά και 
δέχθηκε ότι υπήρχε µια δια διακοπή στην επικοινωνία, από επίθεση hacker, 
αλλά σε στιγµή που δεν απειλήθηκαν οι ζωές του πληρώµατος. 
 
         Όπως καταλαβαίνουµε, παράνοµες δραστηριότητες στο Internet είναι 
παγκόσµιες και οι επιπτώσεις πολύ ζωτικές, ιδιαίτερα όταν top-secret 
πληροφορίες απειλούνται ή ακόµη περισσότερο όταν απειλούνται 
ανθρώπινες ζωές. 

 

1.3.3    WAP και Επιδράσεις  

 
          Με την βοήθεια των WAP κινητών τηλεφώνων, οι χρήστες µπορούν 
και εξοπλίζονται µε την ικανότητα να έχουν πρόσβαση σε διευκολύνσεις 
του Internet, σε υπηρεσίες του e-mail, ή ακόµη και για ηλεκτρονικές 
συναλλαγές. Από την άλλη ασύρµατες επικοινωνίες δεδοµένων συστήνουν 
την υπόθεση µη ανιχνεύσιµου κρυφακούσµατος. Ισχύοντα WAP τερµατικά 
δεν µπορούν να µολυνθούν εύκολα από τους παραδοσιακούς ιούς, αλλά από 
τότε που έγιναν περισσότερο λειτουργικά περαιτέρω τρωτά σηµεία θα 
εµφανιστούν. 
 

 

 

1.4 Ηλεκτρονικός κόσµος σε δράση 

 
          Το χαµηλό κόστος του Internet σε συνδυασµό µε την ευκολία που 
κάνει κανείς συναλλαγές έχουν φέρει τις ηλεκτρονικές business σε µια 
εκρηκτική αύξηση. Το ηλεκτρονικό mail είναι η πιο διαδεδοµένη µορφή 
αίτησης και έτσι, η ασφάλεια της εµπιστοσύνης και της αυθεντικότητας 
είναι ένα θέµα µε µεγάλο ενδιαφέρον. Το PGP (Pretty Good Privacy) και 
S/MIME (Secure/Multipurpose Internet Mail Extension) αναπτύχθηκαν για 
να αντιµετωπίζουν θέµατα ασφαλείας των mail.Επίσης η µεγάλη χρήση του 
World Wide Web και οι ασύρµατες επικοινωνίες, φέρνει νέες εκτιµήσεις 
στο Web και στην ασφάλεια κινητής τηλεφωνίας. Η ασφάλεια στο επίπεδο 
IP (Internet Protocol), που είναι και το βασικό στοιχείο, είναι επίσης 
αυξανοµένου ενδιαφέροντος. Με σκοπό να αντιµετωπιστεί αυτή η βαριά 
ανάγκη για ηλεκτρονική ασφάλεια, ένας µεγάλος αριθµός από εταιρείες που 
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παρέχουν προϊόντα για ασφάλεια έχουν πάρει τα µέτρα τους. Εταιρείες 
όπως η Baltimore, iD2, Telcordia, Trintech, Microsoft, IBM, Entrust και 
Certicom, δουλεύουν µε σκοπό την ηλεκτρονική ασφάλεια και τα προϊόντα 
τους υπόσχονται πολλά σε ότι αφορά τις επιθέσεις (περισσότερα στο κεφ 3). 
Την ίδια στιγµή επαγγελµατικές κοινωνίες, ινστιτούτα ερευνών και 
υπηρεσίες παρουσιάζουν διάφορες έρευνες στο πως µπορούν να 
προστατέψουν το επικοινωνιακό δίκτυο. Το Internet Crimes Group Inc. 
εγκαθιστά µια νέα προσπάθεια στην έρευνα για την παρεµπόδιση ή ακόµη 
για την ανακάλυψη των επιθέσεων και των ανάρµοστων δραστηριοτήτων. 
Όλες αυτές οι εταιρείες εργάζονται πάνω σε βάσεις κρυπτογραφικών 
µεθόδων και εφαρµογών, µε σκοπό να βρουν τρόπους να προστατέψουν το 
software και άλλες ψηφιακές δραστηριότητες. Χωρίς αµφιβολία έχουν 
πολλά να υποσχεθούν για την µάχη ενάντια στις επιθέσεις στο δίκτυο και σε 
άλλες απειλές στο µέλλον. 
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1.5 Επίλογος 

 
          Η εγκατάσταση των τηλεπικοινωνιακών δικτύων µέσο καναλιών έχει 
πλέον ευρέως επεκταθεί. Μεµονωµένες εταιρείες και οργανισµοί είναι µέλη 
του ηλεκτρονικού κόσµου που γενικά βρίσκεται σε πρόοδο. Το Internet 
καθιστά την ανάπτυξη των ηλεκτρονικών business, ηλεκτρονικό εµπόριο 
και τις ηλεκτρονικές συναλλαγές. Επιπλέον ηλεκτρονικές συναλλαγές, 
πληρωµές ή ακόµη πρόσβαση σε υπηρεσίες του Internet µέσο συσκευών 
WAP µπορεί εύκολα να πραγµατοποιηθεί. Η είσοδος του ηλεκτρονικού 
χρήµατος µαζί µε το special cash schemes γνωστά ως Mondex, 
χρησιµοποιούνται για να κάνουν τις καθηµερινές συναλλαγές πιο 
λειτουργικές. Υιοθετώντας ειδικά πρωτόκολλα διαφυλάσσουν την ασφάλεια 
των ηλεκτρονικών συναλλαγών. Αυτά τα πρωτόκολλα είναι αρχιτεκτονικές 
που σκοπό έχουν την ασφάλεια στις ηλεκτρονικές συναλλαγές και 
πληρωµές. 

 
          Η βαριά ανάπτυξη των εφαρµογών του Internet έρχεται αντιµέτωπη 
µε  ένα µεγάλο αριθµό  απειλών που αφορούν την ασφάλεια. Η αυθαίρετη 
επίσκεψη, το hacking  και  cracking είναι οι πιο κοινές έννοιες επίθεσης στο 
Internet. Από τότε που τύπος τέτοιου εγκλήµατος µπορεί να προκαλέσει 
µεγάλες απώλειες στον ηλεκτρονικό επιχειρηµατικό κόσµο, η προστασία 
της ηλεκτρονικής ασφάλειας έχει γίνει θέµα πρωτίστης σηµασίας. Με στόχο 
να βοηθηθεί η προσπάθεια αντιµετώπισης του εγκλήµατος του 
κυβερνοχώρου, νέα προϊόντα ασφαλείας έχουν εµφανιστεί και νέες 
εταιρείες  και υπηρεσίες έχουν συγκροτηθεί. 
 
          Στα επόµενα κεφάλαια θα µελετηθούν έννοιες όπως κρυπτογραφία, 
κρυπτοανάλυση και κρυπτοσυστήµατα. 
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ΚΕΦ 2: Κρυπτολογία Και Ασφάλεια ∆εδοµένων 

 

 

2.1      Εισαγωγή               
                         

   
          Η ασφάλεια της ηλεκτρονικής πληροφορίας είναι χωρίς καµία 
αµφιβολία το πιο συχνά µελετηµένο θέµα από τότε που οι επικοινωνίες 
γίνονται µέσο δικτύων. Με σκοπό να προστατέψουµε την ασφάλεια των 
δεδοµένων, η επιστήµη της κρυπτογραφίας έρχεται να εισάγει ένα σχήµα 
απόκρυψης δεδοµένων. Ειδικά συστήµατα κρυπτογράφησης και 
αλγορίθµων έχουν εφευρεθεί. Μέχρι τώρα πολλά πλεονεκτήµατα έχουν 
παρουσιαστεί από ειδικούς κρυπτογραφικούς αλγόριθµους, αλλά η απειλή 
της κρυπτοανάλυσης ακόµη υπάρχει. Σε αυτό το κεφάλαιο παρέχει µια 
σύντοµη περιγραφή από έννοιες και τεχνικές που υποστηρίζουν την θεωρεία 
των κρυπτογραφικών συστηµάτων. Και η συµβατική κρυπτογράφηση και το 
δηµόσιο κλειδί κρυπτογραφίας θα εξετασθούν σε βάθος. Τέλος µια 
αναφορά γίνεται επίσης σε χρήσιµες έννοιες επίθεσης για κάθε διαφορετικό 
αλγόριθµο, µαζί µε προτάσεις που αφορούν πως τέτοιες απειλές µπορούν 
άλλοτε να τις αποφεύγουµε και άλλοτε να τις εξολοθρεύουµε. 

 

 

2.2 Κρυπτογραφία Και Βασικές αρχές 

 

 

2.2.1 Βασικές Έννοιες 

 

 
2.2.1.1 Κρυπτογραφία 

 
          Κρυπτογραφία ή κρυπτολογία, από την αρχαία Ελληνική λέξη 
κρυφογράψιµο, είναι µια αρχαία επιστήµη όπου ο αποστολέας κωδικοποιεί 
την πληροφορία έτσι ώστε αν ανακοπή η πορεία του προς τον δέκτη τότε ο 
εισβολέας δεν µπορεί να καταλάβει το περιεχόµενο του. Χάρη στην 
ανάπτυξη των υπολογιστών και των τηλεπικοινωνιακών δεσµών µεταξύ 
αυτών δεδοµένα µπορούν να µεταφερθούν από το ένα σηµείο στο άλλο. 
Παρεπιπτώντος τα δεδοµένα γίνονται πιο τρωτά σε µη εξουσιοδοτηµένες 
προσβάσεις, µετατροπές και κρυφοκοιτάγµατα. Η Κρυπτολογία έρχεται να 
στραφεί προς αυτά τα προβλήµατα και να δώσει πληροφορίες για την 
ασφάλειά και την ιδιωτικότητά τους. Η ανάπτυξη των µοντέρνων 
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υπολογιστών και η εµφάνιση ειδικών επιστηµόνων που µελετάνε σε βάθος 
την κρυπτολογία, σε έννοιες που δεν ήταν και τόσο ορατές στο παρελθόν. 

 
         Η Κρυπτογραφία θεωρείται ότι έχει πολλές µορφές. Μπορεί να 
χρησιµοποιηθεί µε σκοπό την επιβεβαίωση της ταυτότητας ενός µακρινού 
χρήστη και τελικά να του παρέχει πρόσβαση στο σύστηµα. Επίσης συχνά 
ζητείται η παροχή γνησιότητας: το γνήσιο του µηνύµατος θα πρέπει να 
επιβεβαιώνεται. Ακεραιότητα: ο δέκτης θα πρέπεί να µπορεί να ελέγχει αν η 
πληροφορία έχει προσβληθεί όταν µεταδίδονταν. Μη απόρριψη:ο 
αποστολέας δεν θα πρέπει να αρνείται ότι έστειλε το µήνυµα. 
 
         Η µεγάλη χρήση των πηγών των υπολογιστών που περιέχουν ιδιωτικές 
πληροφορίες µαζί µε την αυξανόµενη χρήση των δικτύων, συνιστούν την  
βάση ψαξίµατος τεχνικών κρυπτογραφίας. Αρχικά οι µη-κρυπτογράφησης 
στρατηγικές, όπως η συµπίεση δεδοµένων που ανακαλύφθηκε µε σκοπό να 
αυξήσει το µέγεθος της πληροφορίας και να την κάνει λιγότερο τρωτή σε 
διεισδύσεις. Ο βαθµός ασφαλείας που αποκτιέται υιοθετώντας τέτοιες 
έννοιες δεν ήταν τόσο ικανοποιητικές έτσι εµφανίστηκε η κρυπτογράφηση. 
Μαζί µε τα δεδοµένα κρυπτογράφησης κωδικοποιείται στην αρχή η 
πληροφορία και αποκωδικοποιείται στον δέκτη. Με αυτόν τον τρόπο το 
πρόβληµα της ανακοπής της πορείας της πληροφορίας αποµακρύνεται 
σηµαντικά. 

 
          Τον Αύγουστο του 1974, το ινστιτούτο Computer Science and 
Technology, του National Bureau of Standards (NBS), παρατήρησαν την 
προφανή και επείγουσα ανάγκη για προστασία των δεδοµένων της 
κυβέρνησης και του ιδιωτικού τοµέα και ότι η encryption είναι η µόνη 
έννοια για προστασία των δεδοµένων επικοινωνίας και µια χρήσιµη έννοια 
για την προστασία αποθηκευµένων δεδοµένων. Τον Αύγουστο του 1974 η 
γνωστή εταιρεία International Business Machines (IBM), υποτάχθηκε σε 
έναν υποψήφιο αλγόριθµο. Το NBS δέχθηκε βοήθεια από την National 
Security Agency (NSA), όπου βρήκε δεκτή µόνο τον αλγόριθµο που πήρε 
από την IBM. Αυτός ο αλγόριθµος ήταν η βάση, για την προτεινόµενη Data 
Encryption Standard (DES). Τον Ιούλιο του 1997, το DES δοκιµάστηκε και 
σαν Federal Information Processing Standard (FIPS). Εκτός από το 
οµοσπονδιακό τµήµα και άλλες υπηρεσίες το Standard µπορούσε να 
υιοθετηθεί και να χρησιµοποιηθεί από οργανισµούς. Για αυτό τον λόγο το 
NSB παρείχε τον ιδιωτικό τοµέα µαζί µε έναν κρυπτογραφικό αλγόριθµο, 
που είχε ανακαλυφθεί µετά από έντονες προσπάθειες γι σχεδιασµό και 
επιβεβαίωσης του DES. Επίσης το DES χρησιµοποιήθηκε και από το 
American National Standards Institute (ANSI). 
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2.2.1.2 Αλγόριθµοι Κρυπτογράφησης  

 
          Ο βασικός σκοπός της κρυπτογραφίας είναι να επινοήσει διαδικασίες 
µετατροπής µηνυµάτων σε κρυπτογράµµατα. Για να επιτευχθεί αυτό 
χρησιµοποιούνται είτε συστήµατα κωδικοποίησης είτε αραβικά συστήµατα. 
 
          Ένα σύστηµα κωδικοποίησης περιλαµβάνει την αντικατάσταση 
κωδικών λέξεων µε τις λέξεις του µηνύµατος. Το σύστηµα αυτό απαιτεί να 
υπάρχει ένα βιβλίο µε τις κωδικοποιηµένες µεταφραζόµενες λέξεις ή 
φράσεις ή ακόµη και ολόκληρων προτάσεων µε το ισοδύναµο 
κρυπτόγραµµα. Αν το µέγεθος των µηνυµάτων που πρόκειται να µετατραπεί 
εξαρτάται από το βιβλίο κωδικών, τότε η χρήση τους είναι περιορισµένη. 
 
          Σε ένα αραβικό σύστηµα είναι πιθανό να µετατραπεί σε 
κρυπτογράφηµα ή κρυπτογραφικό µήνυµα ή  κείµενο, σε ένα ενδιάµεσο 
τύπο γνωστό σαν κρυπτογράφηµα όπου η πληροφορία είναι παρόν αλλά 
κρυµµένη. Ακολουθώντας την κρυπτογράφηση και αποκρυπτογράφηση ο 
δέκτης ψάχνει να βρει το κρυµµένο µήνυµα. Η κρυπτογράφηση και 
αποκρυπτογράφηση φαίνεται στο σχήµα 2.1 

                                                                         
                                                         

                                                                                                                         Γνήσιο 

Σχέδιο                                             Αραβικό                                                  Σχέδιο      

Κειµένου                            Κείµενο                                            Κειµένου          
 

 
          Ο χαρακτήρας Μ χρησιµοποιείται για να δείξει το σχέδιο κειµένου 
και το C για το κρυπτογραφηµένο κείµενο. Η λειτουργία του Ε ενεργεί 
πάνω στο Μ για να παραχθεί το C:E(M)=C. Στην διαδικασία της 
αποκρυπτογράφησης γίνεται η αντίστροφη διαδικασία και η λειτουργία της 
αποκρυπτογράφησης εφαρµόζεται στο κρυπτογραφηµένο κείµενο που 
περιέχει το αρχικό µήνυµα:D(C)=M. Αφού σκοπός της διαδικασίας της 
κρυπτογράφησης και αποκρυπτογράφησης είναι να ανακαλύπτουν το 
µήνυµα τότε η επόµενη λειτουργία κρατά το αρχικό µήνυµα: D(E(M))=M. 
 
          Στην µοντέρνα κρυπτογραφία η διαδικασία της κρυπτογράφησης και 
αποκρυπτογράφησης παρουσιάζονται µε την βοήθεια ενός κλειδιού του K. 
Το κλειδί µπορεί να ναι οποιοδήποτε µέσα από ένα µεγάλο εύρος αξιών που 
καλείται κλειδί-διάστηµα. Ανάλογα µε τον τρόπο που χρησιµοποιείται το 
κλειδί, έχουµε 2 ειδών κρυπτογραφικούς αλγόριθµους: τους συµβατικούς ή 
συµµετρικούς και τους ασυµµετρικούς ή κοινό κλειδί. 

 
          Στους συµβατικούς αλγόριθµους τα κλειδιά κρυπτογράφησης και 
αποκρυπτογράφησης είτε είναι κοινά, ή , αν διαφορετικά, είναι τέτοια ώστε 
κάθε κλειδί µπορεί εύκολα να υπολογιστεί από το άλλο. Έτσι όταν τα 
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κλειδιά είναι όµοια τότε οι λειτουργίες που γίνονται είναι οι εξής: EK(M)=C, 
DK(C)=M, και DK(EK(M))=M. Όταν χρησιµοποιούνται διαφορετικά κλειδιά 
K1 και K2 οι λειτουργίες γίνονται: EK1(M)=C,  DK2(C)=M και 
DK2(EK1(M))=M. Ένα παράδειγµα συµβατικού αλγορίθµου είναι το DES. 
Γενικά ο συµβατικός αλγόριθµος παρουσιάζεται όπως το παρακάτω σχέδιο: 

 

 
 

                    Κλειδί                                        Κλειδί                                         
 Γνήσιο 

 Σχέδιο                                                                                 Αραβικό     Σχέδιο 

Κειµένου                                  Κειµένου Κειµένου 
 

                                                                                     
            Σχήµα 2.2     Ένα Κλειδί Κρυπτογράφησης 

 

 

          Από την άλλη µεριά, το κοινό κλειδί των αλγορίθµων, το κλειδί 
κρυπτογράφησης είναι διαφορετικό από το κλειδί αποκρυπτογράφησης. 
Επιπλέον, το κλειδί αποκρυπτογράφησης δεν µπορεί να υπολογιστεί από το 
κλειδί κρυπτογράφησης. Το κλειδί κρυπτογράφησης, λέγεται και κοινό 
κλειδί και το αποκρυπτογράφησης λέγεται µυστικό. Το πιο γνωστό κοινό 
κλειδί αλγορίθµων είναι το RSA και θα εξετασθεί αργότερα. 

 
          Το µήκος ενός κρυπτογραφικού αλγόριθµου µας δείχνει το πόσο 
δύσκολο είναι να σπαστεί το αραβικό σύστηµα και να αναγνωριστεί η 
κρυπτογραφηµένη πληροφορία. Για να συµβεί αυτό το κλειδί πρέπει να 
επιλεχθεί τυχαία και να χρησιµοποιηθεί µόνο µια φορά. Επίσης το µήκος 
του κλειδιού πρέπει να είναι ικανό ή και καλύτερο από το µήκος του 
σχεδίου του κειµένου που θα κρυπτογραφηθεί. Υπάρχουν 2 τρόποι να 
σχεδιαστεί ένας κρυπτοαναλυτικός αλγόριθµος. Ο πρώτος περιλαµβάνει  
µεθόδους λύσεων χρήσιµες για τον επιτιθέµενο και καθορίζει έναν αριθµό 
κανόνων που χαλά αυτές τις µεθόδους. Ο δεύτερος βασίζεται στην 
κατασκευή αλγορίθµων που για να σπαστούν απαιτείται η λύση ενός 
γνωστού προβλήµατος, αλλά δύσκολο να λυθεί. Ο DES αλγόριθµος 
σχεδιάστηκε υιοθετώντας την πρώτη προσέγγιση, ενώ µερικά κοινά κλειδιά 
σχεδιάστηκαν µε βάση την δεύτερη προσέγγιση. 
 

2.2.1.3   Μπλοκ και Ροή Κρυπτογραφικού Συστήµατος   
 

          Με ένα µπλοκ κρυπτογραφικό σύστηµα δεδοµένα κρυπτογραφούνται 
και αποκρυπτογραφούνται σε µπλοκ, που το µήκος τους είναι 
προκαθορισµένο από τον σχεδιαστή του αλγορίθµου. Έστω το Μ είναι το 
σχέδιο κειµένου. Ένα µπλοκ αραβικό σύστηµα ‘σπάει’ το Μ σε άλλα 
διαδοχικά µπλοκ Μ1,Μ2....και κρυπτογραφεί κάθε ένα Μ1 µε το ίδιο κλειδί 
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K. Αυτό γίνεται ως εξής: EK(M)=EK(M1) EK(M2)….. Κάθε µπλοκ είναι ένα 
µήκος τυπικών χαρακτήρων. 
 
          Η χρήση του αλγορίθµου ροής κρυπτογραφικού συστήµατος 
καθορίζει το µήκος των δεδοµένων που πρόκειται να κρυπτογραφηθούν και 
αποκρυπτογραφηθούν. Το σύστηµα ‘σπάει’ το µήνυµα Μ σε διαδοχικούς 
χαρακτήρες ή bits m1, m2….. και κρυπτογραφεί κάθε ένα mi µαζί µε το 
στοιχείο ki  µιας ροής κλειδιών K=k1k2….; και αυτό είναι 
Ek(M)=Ek1(m1)Ek2(m2) 
 
          Και οι 2 συµβατικοί αλγόριθµοι και οι αλγόριθµοι δηµοσίων κλειδιών 
καλύπτονται κάτω από την περιοχή των µπλοκ κρυπτογραφ- ικών 
συστηµάτων. 

 

 

 

2.3 Στεγανογραφία 

 
          Στεγανογραφία είναι µια τεχνική κρυµµένης πληροφορίας 
ξεχωριστής από την έννοια της κρυπτογραφίας. Αυτή εξυπηρετεί να κρύβει 
µυστικά µηνύµατα σε άλλα µηνύµατα, µε τέτοιο τρόπο που η ύπαρξη του 
µυστικού είναι καλά κρυµµένη. Για παράδειγµα, η ακολουθία των πρώτων 
γραµµάτων της κάθε λέξης του συνολικού µηνύµατος µας δείχνει το 
κρυµµένο µήνυµα. Ιστορικά πολλές άλλες τεχνικές έχουν χρησιµοποιηθεί. 
Παρακάτω ακολουθούν µερικά παραδείγµατα: 

 

→ Μαρκάρισµα χαρακτήρων: ∆ιαλεγµένα γράµµατα 
εκτυπωµένων ή γραµµένων κειµένων γράφονται όλα µε µολύβι. 
Τα µαρκαρισµένα δεν φαίνονται εκτός αν το χαρτί το κρατάµε µε 
κάποια γωνία στο φως. 

→ Αόρατη µελάνη: Ένας αριθµός από υλικά µπορεί να 
χρησιµοποιηθεί για γράψιµο αλλά να µην αφήνει εµφανή ίχνη 
µέχρι να θερµανθεί ή µε κάποιο χηµικό το χαρτί. 

→ Τρύπηµα καρφίτσας: Μικρά τρυπήµατα καρφίτσας σε 
επιλεγµένα γράµµατα συχνά όχι εµφανίσιµα εκτός αν κρατάµε το 
χαρτί µπροστά από το φως. 

→ ∆ιορθωτική κορδέλα γραφοµηχανής: Χρησιµοποιείται µεταξύ 
τυπωµένων γραµµών µαζί µε µια µαύρη κορδέλα, όπου τα 
αποτελέσµατα της εγγραφής µαζί µε την διορθωτική κορδέλα 
είναι ορατά µόνο στο ισχυρό φως. 

 
          Η στενογραφία σε σύγκριση µε την κρυπτογραφία έχει έναν 
αριθµό µειονεκτηµάτων. Απαιτεί πολλά για να κρύψει µερικά bits 
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πληροφορίας και όταν το σύστηµα αποκαλύπτεται στην ουσία µετά 
είναι άχρηστο.           

 

           

2.4 Κρυπτογραφήµατα 

 
          Ένα κρυπτοσύστηµα χωρίζεται σε 2 είδη: στο κρυπτογράφηµα 
αντικατάστασης και στο κρυπτογράφηµα µετάθεσης.  
           
 
2.4.1 Κρυπτογραφήµατα Αντικατάστασης 

 
          Ένα κρυπτογράφηµα αντικατάστασης  είναι αυτό όπου τα γράµµατα 
του σχεδίου του κειµένου αντικαθίστανται από άλλα γράµµατα ή από 
νούµερα ή από σύµβολα. Αν το σχέδιο κειµένου αποτελείται από ακολουθία 
bits, τότε η αντικατάσταση περιλαµβάνει αντικατάσταση των προτύπων bit 
του κειµένου από πρότυπα bit κρυπτοκειµένου. 

 

 

2.4.1.1   Μονοαλφαβητικά κρυπτογραφήµατα 
         
          Η πιο γνωστή χρήση του κρυπτογραφήµατος ήταν από τον Ιούλιο 
Καίσαρα. Αυτό το κρυπτογράφηµα αντικαθιστά γράµµατα του κειµένου µε 
γράµµατα που βρίσκονται 3 θέσεις πιο κάτω στην αλφάβητο. Αυτό είναι 
γνωστό σαν µονοαλφαβητικό κρυπτογράφηµα. Στο σχήµα δίνεται ένα 
κανονικό σχέδιο κειµένου και ακριβώς από κάτω το κρυπτοκείµενο: 

 

Κείµενο:                  ABCDEFGHIJKLMNOPQRSTUVWXYZ 

Κρυπτοκείµενο:      DEFGHIJKLMNOPQRTSUVWXYZABC 

 
          Τα µεταβαλλόµενα νούµερα που χρησιµοποιούνται για να 
µετατρέψουν ένα σχέδιο κειµένου σε κρυπτοκείµενο αναφέρονται συνήθως 
ως κλειδί. Το µειονέκτηµα είναι ενός τέτοιου συστήµατος είναι ότι ένα 
µπορεί να δεχτεί µεγάλη επίθεση απλώς δοκιµάζοντας τα 25 πιθανά κλειδιά. 
Ένας άλλος τρόπος είναι δοκιµάζοντας την λειτουργικότητα της 
χρησιµοποιούµενης γλώσσας όταν η φύση του σχεδίου του κειµένου είναι 
γνωστή. Η επίθεση αυτή είναι γνωστή και σαν συχνότητα ανάλυσης. Μια 
τέτοια επίθεση συχνότητας ανάλυσης µπορεί να γίνει µόνο µε το απλό 
τρέξιµο ενός προγράµµατος το οποίο µας δείχνει την συγγενική συχνότητα 
των γραµµάτων του µηνύµατος. 
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2.4.1.2 Πολυαλφαβιτικό Κρυπτογράφηµα 

 
          Τα πολυαλφαβητικά κρυπτογραφήµατα είναι οι πιο δυνατοί τύποι 
κρυπτογραφηµάτων αντικατάστασης. Σε τέτοια συστήµατα το σχέδιο 
κειµένου κρυπτογραφείται χρησιµοποιώντας κάθε φορά διαφορετικοί 
µονοαλφαβητική αντικατάσταση. Ένα σύνολο κανόνων µονοαλφαβητικής 
αντικατάστασης δηµιουργείται και ένα συγκεκριµένο κλειδί καθορίζει ποιοι 
κανόνες θα χρησιµοποιούνται κάθε φορά. Ένας από τους πιο απλούς τύπους 
κρυπτογραφήµατος είναι ο Vigenere. Σε αυτό το κρυπτογράφηµα το σύνολο 
των κανόνων αντικατάστασης αποτελείται από 26 Caesar 
κρυπτογραφήµατα, µαζί µε µεταβάσεις από 0 σε 25. Κάθε κρυπτογράφηµα 
µαρτυράτε από ένα κλειδί γράµµα, το οποίο είναι το γράµµα του 
κρυπτοκειµένου το οποίο αντικαθιστά το γράµµα a του σχεδίου κειµένου. 
Έτσι το κρυπτογράφηµα Caesar µαζί µε µια µετάβαση από 3 ενδείκνυται να 
ναι το κλειδί d. Για να βοηθηθεί αυτή η λειτουργικότητα αυτού του 
σχήµατος κατασκευάστηκε ένα καλούπι γνωστό και σαν πλαστική εικόνα 
Vigenere. Κάθε ένα από τα 26 κρυπτογραφήµατα είναι απλωµένα οριζόντια 
µαζί µε το κάθε γράµµα κλειδί του κρυπτογραφήµατος στα αριστερά του. 
Ένα κανονικό αλφάβητο για το σχέδιο κειµένου τρέχει κατά µήκος της 
κορυφής. Η πορεία της κρυπτογράφησης είναι απλή: ∆ίνεται ένα γράµµα 
κλειδί x και ένα γράµµα σχεδίου κειµένου y, το γράµµα κρυπτοκειµένου θα 
βρίσκεται στην γραµµή µε επιγραφή x και στην στήλη µε επιγραφή y. Σε 
αυτή την περίπτωση το κρυπτοκείµενο θα ναι V. Με σκοπό να 
κρυπτογραφήσουµε ένα µήνυµα, ένα κλειδί µε µήκος ίδιο µε το µήκος του 
µηνύµατος απαιτείται. Για παράδειγµα αν η λέξη κλειδί είναι ABC και το 
µήνυµα JOHN IS GOOD τότε το κρυπτοκείµενο θα ναι το ακόλουθο: 

 

               Σχέδιο Κειµένου:        JOHN IS GOOD 

 

                         Κλειδί:               ABCA BC ABCA 

 

              Κρυπτοκείµενο:           JPJN  JU  GPQD 

               
          Η αποκρυπτογράφηση είναι εξίσου απλή. Η λέξη κλειδί ξανά 
αναγνωρίζει την γραµµή. Η θέση του γράµµατος του κρυπτοκειµένου 
καθορίζει την στήλη και το γράµµα του σχεδίου του κειµένου είναι στην 
κορυφή της στήλης. 

 
          Σε αντίθεση µε τα µονοαλφαβητικά κρυπτογραφήµατα, τα 
πολυαλφαβητικά δεν είναι και τόσο τρωτά στις επιθέσεις συχνοτήτων 
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ανάλυσης. Αλλά το σύστηµα µπορεί να σπαστεί σε περίπτωση που ο 
επιτιθέµενος µαντέψει σωστά το µήκος του κλειδιού. Ένας τρόπος 
εξάλειψης της ηρεµίας µια επίθεσης είναι να χρησιµοποιούµε µη 
επαναλαµβανόµενα κλειδιά. Το Vigenere προτείνει ένα σύστηµα αυτόµατου 
κλειδιού όπου το τρέχων κλειδί είναι µια ακολουθία της λέξης κλειδί και 
του σχεδίου κειµένου. 

 

 

2.4.2 Κρυπτογραφήµατα Μετακίνησης  

 
          Τα κρυπτογραφήµατα µετακίνησης ακολουθούν ειδικές τεχνικές στις 
οποίες το κανονικό πρότυπο των χαρακτήρων αλλάζει. Ένα απλό 
παράδειγµα ενός κρυπτογραφήµατος µετακίνησης µπορεί να περιλαµβάνει 
αντιστροφή του µηνύµατος ή τη διαίρεσή του σε ζευγάρια και ανταλλαγή 
αυτών. Γενικά οι τεχνικές που υιοθετούνται είναι: αντιστροφή µηνύµατος, 
γεωµετρικά πρότυπα, µετακίνηση διαδροµής και κιονοειδής µετακίνηση. 
          Αφού τα γράµµατα του κρυπτοκειµένου είναι είναι τα ίδια σαν αυτά 
του σχεδίου κειµένου, µια ανάλυση συχνότητας γράµµατος καθιστά ικανή 
επίθεση στο κρυπτογράφηµα µετακίνησης. Με σκοπό να εξαλείψουµε µια 
επιτυχή επίθεση, µια δεύτερη µετάθεση του κρυπτοκειµένου προτείνεται. 
Γενικά τα κρυπτογραφήµατα µετακίνησης είναι τρωτά σε κρυπτοανάλυση 
και µπορεί να απαιτεί µηνύµατα µε καθορισµένο µήκος. Γι’ αυτό τα 
κρυπτογραφήµατα αντικατάστασης είναι πιο πολύ εξαπλωµένα. 
 
 
 

2.4.3 Ρότορες 

 
          Οι Ρότορες είναι ταξινοµηµένοι σε κατηγορίες όπου τα διάφορα 
στάδιά της κρυπτογράφησης χρησιµοποιούνται για εφαρµογή. Η µηχανή 
αποτελείται από ένα σύνολο στρεφόµενων κυλίνδρων µέσα από τα οποία 
µπορούν να περνάνε ηλεκτρικοί παλµοί. Κάθε ρότορας είναι µια αυθαίρετη 
µετάθεση του αλφαβήτου και έχει 26 pins εισόδου και 26 pins εξόδου, µαζί 
µε εσωτερική καλωδίωση που συνδέει κάθε pin εισόδου µε κατάλληλο pin 
εξόδου. Κάθε ρότορας εφαρµόζει µια εκδοχή του κρυπτογραφήµατος 
Vigenere και κάθε ρότορας παρουσιάζει µια απλή αντικατάσταση. Η ισχύς 
αυτών των µηχανών εξαρτάται από την χρήση πολλαπλών κυλίνδρων, 
στους οποίους τα pins εξόδου του ενός κυλίνδρου συνδέονται µε τα pins 
εισόδου του αµέσως επόµενου. Για παράδειγµα σε ένα 4-rotor machine ο 
πρώτος ρότορας µπορεί να αντικαταστήσει το ‘F’ µε το ‘Α’, ο δεύτερος το 
‘Υ’ µε το ‘F’, ο τρίτος το ‘Ε’ µε το ‘Υ’ και ο τρίτος το ‘C’ µε το ‘Ε’. Σε 
αυτή την µηχανή το ‘C’ θα ναι η έξοδος του κρυπτοκειµένου. Έτσι µερικοί 
από τους Ρότορες µετακινούνται και έτσι την επόµενη φορά οι 
αντικαταστάσεις θα ναι διαφορετικές. Η κρυπτοανάλυση στους Ρότορες δεν 
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είναι εύκολο κεφάλαιο και γίνεται ακόµη λιγότερο ορατό όταν κάθε 
ρότορας έχει διαφορετικό αριθµό θέσεων. 
 
          Η πιο γνωστή συσκευή ρότορα είναι η Enigma. H Enigma 
χρησιµοποιήθηκε από τους Γερµανούς στον 2ο παγκόσµιο πόλεµο για 
στρατιωτικούς σκοπούς. Είχε 3 Ρότορες, διαλεγµένους από ένα σύνολο των 
5, ένα πώµα χαρτονιού που µετάλλασσε ελαφρά το σχέδιο κειµένου, και ένα 
ρότορα απεικόνισης που έκανε κάθε ρότορα να ενεργεί στο γράµµα του 
σχεδίου κειµένου 2 φορές. Μετά από πολλές προσπάθειες και επιθέσεις µια 
οµάδα Πολωνών κρυπτογράφων κατάφερε να σπάσει το Γερµανικό Enigma. 

 

 

 

2.5 Θεωρητικές Πληροφορίες Για Το Background 

 
          Το κοµµάτι αυτό αναφέρεται σε κύρια σηµεία της θεωρίας 
πληροφοριών  και τον τρόπο που αυτές µπορούν να χρησιµοποιηθούν στην 
περιοχή της κρυπτογραφίας. 
 
 
 

 

2.5.1 Εντροπία Και Αβεβαιότητα 

 
          Η θεωρεία της πληροφορίας µετρά το ποσό της πληροφορίας σε ένα 
µήνυµα από το ελάχιστο αριθµό bits που χρειάζεται για να κωδικοποιήσει 
όλες τις πιθανές έννοιες του µηνύµατος, υποθέτοντας όλα τα εξίσου όµοια 
µηνύµατα. Η περιοχή sex σε µια βάση δεδοµένων, για παράδειγµα, περιέχει 
µόνο ένα bit πληροφορίας, γιατί µπορεί να κωδικοποιηθεί µε ένα bit (το 
αρσενικό παριστάνεται µε το ‘0’ και το θηλυκό µε το ‘1’). Αν η περιοχή 
παριστάνεται από χαρακτήρα ASCII κωδικοποιώντας τους χαρακτήρες 
strings ‘MALE’ και ‘FEMALE’, θα χρειαστεί περισσότερος χώρος αλλά θα 
περιέχει το ίδιο ποσό πληροφορίας. Η εντροπία του µηνύµατος Μ, που 
σηµειώνεται ως Η(Μ) µετρά το ποσό της πληροφορίας του µηνύµατος. Στην 
περίπτωσή µας η πληροφορία του µηνύµατος δείχνει ότι το sex θα ναι 1 bit. 
Γενικά η εντροπία του µηνύµατος που µετριέται σε bits είναι log 2 n όπου n o 
αριθµός των πιθανών εννοιών. 
 
          Η εντροπία του µηνύµατος µπορεί επίσης και να χρησιµοποιηθεί και 
σαν µέτρο για την ‘ αβεβαιότητα’. Αυτή είναι ο αριθµός των bits που 
χρειάζονται για να ανακτηθούν όταν το µήνυµα έχει παραποιηθεί κατά την 
διάρκεια της µετάδοσης ή είναι κρυµµένο σε κρυπτοκείµενο. Για 
παράδειγµα αν το σχέδιο κειµένου είναι είτε ‘MALE’ ή ‘FEMALE’ και το 
κρυπτοκείµενο είναι ‘W$GH3F’ τότε η αβεβαιότητα του κρυπτοκειµένου 
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θα ναι 1. Σε περίπτωση που η κρυπτοανάλυση ξέρει το ‘sex’ του σχεδίου 
κειµένου τότε θα χρειαστεί µόνο ένα bit για να αναγνωρίσει το σχέδιο 
κειµένου. 

 

2.5.2 Πλεονασµός 

 
          Για µια δοσµένη γλώσσα, η αναλογία της γλώσσας για µηνύµατα µε 

µήκος Ν οροθετείται από r=H(M)/N. Αυτό µετρά τον µέσο όρο bits των 
αριθµών πληροφορίας σε κάθε χαρακτήρα. Για µεγάλο Ν, το r εκτιµάται για 
Αγγλικό εύρος από 1.0 bits/γράµµα σε 1.5 bits/γράµµα. 
 

 
          Η καλύτερη αναλογία της γλώσσας είναι ο µέγιστος αριθµός των bits 
της πληροφορίας που µπορεί να κωδικοποιηθεί σε κάθε χαρακτήρα, 
παίρνοντας όλες τις πιθανές αναλογίες οµοιότητας των χαρακτήρων. Αν 
υπάρχουν L χαρακτήρες στην γλώσσα τότε η καλύτερη αναλογία γλώσσας 
είναι: R=log 2 L. Αυτή είναι η µέγιστη εντροπία των µεµονωµένων 
χαρακτήρων. Για Αγγλικά,              R=log2 26=4.7 bits/γράµµα. 

 
          O ‘Πλεονασµός D’ µιας γλώσσας µε εύρος r και απόλυτο εύρος R 
ισοδυναµεί µε D=R-r. Για την Αγγλική γλώσσα το D=3.4bits/γράµµα, που 
σηµαίνει ότι κάθε Αγγλικό γράµµα περιέχει 3.4 bits περιττή πληροφορία. 
Αυτή η βεβαιότητα οφείλεται στην συχνότητα στην οποία διπλά γράµµατα, 
διαγράµµατα, τριγράµµατα και η-γράµµατα καταστρέφονται. 

 

2.5.3 Άριστη Μυστικότητα 

 
          Η άριστη µυστικότητα ενός κρυπτοσυστήµατος είναι ένα κοµµάτι 
που χρησιµοποιείται για να δείξει ότι το κρυπτοκείµενο δεν φανερώνει 
καµία πληροφορία όσον αφορά το σχέδιο κειµένου. O Claude Shannon 
υποστηρίζει ότι θεωρητικά αυτό δεν είναι πιθανό, αν το κλειδί είναι 
τουλάχιστο σαν το µήνυµα και κανένα κλειδί να µη ν έχει 
ξαναχρησιµοποιηθεί. Πρακτικά το κρυπτοκείµενο τις περισσότερες φορές 
παράγει µερικούς τύπους από πληροφορία για το σχέδιο κειµένου. Έτσι η 
πιθανότητα για κρυπτοανάλυση γίνεται ακόµη πιο δύσκολη. 

 

2.5.4 Unicity Distance 

 
          ∆οσµένου του κλειδιού Κ για κρυπτοκείµενο C, η unicity distance 
καθορίζεται από την ποσότητα του κρυπτοκειµένου που χρειάζεται για να 
καθορίσει το µοναδικό κλειδί. Τα περισσότερα κρυπτοσυστήµατα είναι 
πολύπλοκα στο να υπολογίσουν την unicity distance, αλλά είναι πιθανό να 
την βρουν κατά προσέγγιση και αυτό µπορεί να βοηθήσει στην αξιολόγηση 
της ασφάλειας σε ένα συγκεκριµένο σύστηµα. Με µαθηµατικούς όρους η 
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unicity distance Ν καθορίζει την ποσότητα του κειµένου που χρειάζεται για 
να σπάσει το κρυπτογράφηµα, δίνεται από µια formula που πρότεινε ο 
Claude Shannon: N=H(K) / D, όπου  H(K)=log2 (K), είναι η εντροπία του 
κλειδιού σε bits και D η αβεβαιότητα της γλώσσας. 

 
          Χρησιµοποιώντας τον αλγόριθµο DES, που κρυπτογραφεί 64-bits 
block και 56 bits κλειδιών η unicity distance θα ναι: 
 
N=56 / 3.2= 17.5 χαρακτήρες. 
          ∆ιπλασιάζοντας το µέγεθος του κλειδιού σε 112 bits θα διπλασιαστεί 
και η unicity distance σε 35 χαρακτήρες. 
 

2.5.5 Μπέρδεµα Και ∆ιάδοση 

 
          O Claude Shannon πρότεινε 2-µεθόδους-για κρυπτογράφηση µε 
σκοπό να ανατρέψει επιθέσεις που βασίζονται σε στατιστική ανάλυση: 
µπέρδεµα και διάδοση. 

 
          Το Μπέρδεµα περιλαµβάνει σύνθετες αντικαταστάσεις που κάνουν 
τις σχέσεις µεταξύ του κρυπτοκειµένου και του κλειδιού κρυπτογράφησης 
όσο το δυνατό πιο πολύπλοκο. Με αυτόν τον τρόπο είναι πιθανό ο 
επιτιθέµενος να µην µπορεί να αποκτήσει το κλειδί ακόµη και αν καταφέρει 
να αποκτήσει κάποιες πληροφορίες στις στατιστικές του κρυπτοκειµένου. 

 
          Η ∆ιάδοση περιλαµβάνει µετασχηµατισµούς που διαλύει τις 
στατιστικές κυριότητες του σχεδίου κειµένου  κατά µήκος του 
κρυπτοκειµένου. Αυτό επιτυγχάνεται µε το να επηρεάσουµε το κάθε ψηφίο 
του κρυπτοκειµένου, από πολλά ψηφία του σχεδίου κειµένου. Με αυτόν τον 
τρόπο, η διάδοση προσπαθεί να κάνει την σχέση µεταξύ σχεδίου κειµένου 
και κρυπτοκειµένου όσο το δυνατό πιο πολύπλοκη µε σκοπό να εµποδίσει 
τις προσπάθειες εντοπισµού του κλειδιού. 

 

 

 

2.6 Συµβατικοί Αλγόριθµοι 

 

 
2.6.1 Τύποι ∆εδοµένων Κρυπτογράφησης 

 
          Οι τύποι δεδοµένων κρυπτογράφησης DES (Data Encryption 
Standard) υιοθετήθηκε το 1977 από το NBS και έγινε η βάση για τα πιο 
ευρέως χρησιµοποιούµενα κρυπτοσυστήµατα. Από τότε που έγινε αυτή η 
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πρόταση έχουν γίνει πολλές εντατικές έρευνες όσο αναφορά την ασφάλεια. 
Οι όροι υπαγορεύουν ότι θα πρέπει να γίνεται αναθεώρηση κάθε 5 χρόνια. 
Αυτό δεν ήταν αποτέλεσµα κάποιας υποψίας ότι τα πρότυπα έχουν σπαστεί, 
αλλά µπορούσε να συµβεί σύντοµα χάρη στην αύξηση των ικανοτήτων των 
µοντέρνων υπολογιστών. Μέχρι στιγµής, το software του DES έχει 
πιστοποιηθεί και ο αλγόριθµος χρησιµοποιείται ευρέως σε εφαρµογές.  

 

2.6.1.1 Overview 

 
          Το DES είναι ένα block κρυπτογραφίας µε την έννοια ότι 
κρυπτογραφεί block δεδοµένων. Στο DES το µέγεθος του block είναι 64 
bits. Καθώς είναι ένας συµµετρικός αλγόριθµος χρειάζεται 64 bit block 
σχεδίου κειµένου, το κρυπτογραφεί χρησιµοποιώντας ένα κλειδί σε 64 bit 
κρυπτοκειµένου και µετά η αποκρυπτογράφηση γίνεται χρησιµοποιώντας το 
ίδιο κλειδί. Το µήκος του κλειδιού που χρησιµοποιείται είναι 56 bits. Στην 
πιο απλή εκδοχή, το DES θεωρείται ότι είναι συνδυασµός 2 απλών 
κρυπτογραφικών τεχνικών προτεινόµενοι από τον Shannon: µπέρδεµα και 
διάδοση. Ένας και µόνο συνδυασµός αυτών των τεχνικών, η αντικατάσταση 
ακολουθείται από παραλλαγές, γνωστές σαν ‘round’. Το DES εφαρµόζει 
τον ίδιο συνδυασµό τεχνικών σε κάθε block σχεδίου κειµένου 16 φορές, 
κατά συνέπεια έχει 16 rounds. Για την κρυπτογράφηση ενός block DES 
γίνονται τα παρακάτω: 

 

→ Το block του σχεδίου κειµένου µετά από αρχική παραλλαγή όπου 
τα 64 bit ξανατακτοποιούνται, χωρίζονται στην µέση, το δεξί 
µισό και το αριστερό µισό κάθε ένα 32 bit. 

→ Τότε οι 16 rounds ξεκινάνε και κάθε ένας από αυτούς 
παρουσιάζει έναν αριθµό σύντοµων λειτουργιών που καλείται 
function ‘F’ όπου τα δεδοµένα συνδυάζονται µε το κλειδί. Η 
λειτουργία ‘F’ δηµιουργείται από τα παρακάτω: 

 

      1.  Τα bit του κλειδιού µετακινούνται και τότε 48 από τα 56 
επιλέγονται. 
 

2. Tο δεξί µισό του block του σχεδίου κειµένου περνά µέσα 
          από µια ανάπτυξη συνδυασµών και αυξάνεται από 32 σε 48 bits. 
 

3. Το αυξανόµενο σχέδιο κειµένου γίνεται XOR µε την  
          χρήση ενός κλειδιού µετακίνησης και στέλνεται µέσα από 8  
          S-boxes παράγωντας 32 νέα bits.             
               

4. Άλλη µια µετάθεση παίρνει µέρος. 
 

→ Η έξοδος της λειτουργίας F γίνεται XOR µε το αριστερό µισό. 
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→ Το αποτέλεσµα γίνεται το νέο δεξί µισό και το παλιό δεξί γίνεται 
το νέο αριστερό µισό. 

→ Μετά το τέλος του 16 ου round το δεξί και αριστερό µισό 
ενώνονται και η έξοδος πηγαίνει για νέα µετάθεση. Αυτή η 
µετάθεση θα ναι η αντιστροφή της αρχικής µετάθεσης. 

 

2.6.1.2 Κλειδί DES 

 
          Όπως έχουµε πει το DES χρησιµοποιεί ένα κλειδί µε µήκος 56 bits. 
Με τέτοιοι κλειδί υπάρχουν 256 πιθανά κλειδιά που είναι κατά προσέγγιση 
7.2 *1016 κλειδιά. Έτσι µια µεγάλη δύναµη επίθεσης µε προσπάθεια δοκιµής 
όλων των πιθανών κλειδιών φαίνεται αδύνατο. 
Αν δεχθούµε αυτό ο µισός µέσος όρος του διαστήµατος κλειδιού πρέπει να 
ερευνηθεί, µια µηχανή που παρουσιάζει ένα DES κρυπτογράφησης ανά 
microsecond, θα χρειαστεί περισσότερο από 1000 χρόνια να σπάσει το 
κρυπτογράφηµα. 

 
          Το 56 bit κλειδί DES λαµβάνεται από ένα κλειδί εισόδου 64 bit. Αυτό 
λαµβάνεται από µια τεχνική κλειδιού µετάθεσης, το οποίο µετακινεί την 
αναλογία των bits και ξανατακτοποιεί τα εναποµείναντα bit. Αφού παραχθεί 
και το 56ο κλειδί, κάθε γύρος των 16 DES rounds θα χρησιµοποιεί ένα 
διαφορετικό 48 bit ‘subkey’. Σε κάθε γύρο το κλειδί χωρίζεται σε 2 µισά 
των 28 bit το κάθε ένα. Μετά το κάθε ένα από αυτά τα µισά µετακινείται 
αριστερά κατά µια ή δυο θέσεις ανάλογα µε τον γύρο. Ο αριθµός των bits 
µετακινείται ανά γύρο αν η κρυπτογράφηση γίνεται όπως παρακάτω: 

 

Κλειδί µετακίνησης ανά γύρο 

Γύρος          1  2  3  4  5  6  7  8  9  10  11  12  13  14  15  16 

#of shifts     1  1  2  2  2  2  2  2  1   2    2    2    2    2    2    1 

 
          Μετά την µετακίνηση του κλειδιού µόνο 48 από τα 56 bits θα 
διαλεχτούν. Η λειτουργία αυτή που κάνει αυτή την επιλογή καλείται 
‘µετάθεση συµπίεσης. 

 

2.6.1.3 Αποκρυπτογράφηση 

 
          Μια πολύ ενδιαφέρουσα ιδιότητα του αλγορίθµου DES είναι ότι η 
διαδικασία της αποκρυπτογράφησης  είναι παρόµοια µε της 
κρυπτογράφησης. Η µοναδική διαφορά µεταξύ των 2 έγκειται στην σειρά 
που πρέπει να ακολουθηθεί στα κλειδιά που χρησιµοποιούνται. Το ένα 
µπορεί να χρησιµοποιεί τα ίδια κλειδιά όπως το ένα στην φάση της 
κρυπτογράφησης  µε την µόνη διαφορά ότι πρέπει να χρησιµοποιείται µε 
αντίστροφη φορά. Έτσι αν σε κάθε round τα κλειδιά για την 



 
 

31

κρυπτογράφηση είναι Κ1,Κ2,......,Κ16, της  αποκρυπτογράφησης τα κλειδιά 
θα ναι Κ16,.......,Κ2,Κ1. Το κλειδί τώρα µετακινείται στα δεξιά αντί για τα 
αριστερά και τα νούµερα των θέσεων µετακίνησης καθορίζονται στο 
διάγραµµα που ακολουθεί: 

 

Κλειδί µετακίνησης ανά γύρο 

Γύρος          1  2  3  4  5  6  7  8  9  10  11  12  13  14  15  16 

#of shifts     0  1  2  2  2  2  2  2  1   2    2    2    2    2    2    1                   

 
          Όπως βλέπουµε το πρώτο κλειδί δε θα πρεπε να µετακινηθεί καθόλου 
καθώς αυτό θα ναι το κλειδί που θα χρησιµοποιηθεί στην κρυπτογράφηση. 

 

2.6.1.4 Boxes 

 
          Στον αλγόριθµο DES η διαδικασία της αντικατάστασης εκτελείται 
από 8 διαφορετικά boxes ή S-boxes και η διαδικασία της µετάθεσης από 
box µετάθεσης ή ‘P-box’. 
 
          Ένα S-box µπορεί να θεωρείται σαν ένα box, το οποίο δέχεται 6 bit 
σαν είσοδο και µετά από ένα αριθµό bit αντικατάστασης και µετατροπών, 
µόνο 4 bit παράγονται σαν έξοδος. Ένα πολύ σηµαντικό χαρακτηριστικό 
του S-box, είναι ότι αν ένα συµπλήρωµα είναι µιας εισόδου του S-box, τότε 
τουλάχιστον 2 bits εξόδου θα αλλάξουν. Στην ουσία οποιαδήποτε αλλαγή 
στην είσοδο του S-box θα χει σαν αποτέλεσµα τυχαία αλλαγή στην έξοδο. 
 
          Ένα P-box µπορούµε να το βλέπουµε σαν ένα απλό box, το οποίο 
παίρνει σαν είσοδο δεδοµένα, εφαρµόζει µετάθεση σε αυτά και επιστρέφει 
τα µεταθετηµένα δεδοµένα σαν έξοδο. Αυτή η µετάθεση χαρτογραφεί κάθε 
bit εισόδου σε µια θέση εξόδου, κανένα bit δεν χρησιµοποιείται 2 φορές και 
κανένα δεν αναγνωρίζεται. 
 

2.6.1.5 Μέθοδοι 

 
          Μια µέθοδος κρυπτογράφησης θεωρείται ότι είναι ο συνδυασµός 
ενός βασικού κρυπτογραφήµατος, µερικές µικρές τροφοδοτήσεις και ένα 
σύνολο απλών λειτουργιών. Η ασφάλεια του συστήµατος αναγνωρίζεται 
από το κρυπτογράφηµα και όχι από την µέθοδο. Θεωρώντας τον αλγόριθµο 
DES 4 µέθοδοι λειτουργίας έχουν καθοριστεί. Αυτές οι µέθοδοι µπορεί να 
χρησιµοποιηθούν και σε συµµετρικά block κρυπτογραφήµατα. Τα βασικά 
χαρακτηριστικά αυτών των µεθόδων εξετάζονται παρακάτω. 

 

(a). Electronic Codebook Mode  
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          Το Electronic codebook mode είναι ένα µια πρότυπη και απλή 
µέθοδος. ∆ιαβάζει ένα block σχεδίου κειµένου των 64 bit, το κρυπτογραφεί 
και δίνει την κρυπτογραφηµένη µορφή του. Αφού το κλειδί που 
χρησιµοποιούµε παραµένει το ίδιο για ένα συγκεκριµένο block του σχεδίου 
κειµένου, το κρυπτοκείµενο θα παραµείνει το ίδιο. Με αυτόν τον τρόπο, ένα 
codebook των 264 εισόδων µπορεί να παραχθεί κρατώντας κάθε πιθανό 
block των 64 bit του σχεδίου κειµένου και να ανταποκρίνεται στο 
κρυπτογραφηµένο block. Στην περίπτωση που το µήνυµα είναι µεγαλύτερο 
των 64 bit, προσθήκες του τελευταίου block µπορεί να ακολουθήσουν µε 
σκοπό να αποκτήσουν τα bit block που απαιτούνται. Μια τυπική µορφή του 
ECB χρησιµοποιείται για µετάδοση µιας µοναδικής αξίας,(π.χ κλειδί 
κρυπτογράφησης). Γενικά το ECB είναι µια µέθοδος χαµηλής ασφάλειας. 
Αυτό βασίζεται στο γεγονός ότι το ίδιο block του κρυπτοκειµένου συνεχώς 
παράγει το ίδιο κρυπτοκείµενο. Στην περίπτωση µεγάλου µήκους 
µηνύµατος όπου τα 64 bit block του σχεδίου κειµένου εµφανίζονται 
περισσότερο από µια φορά, ο επιτιθέµενος µπορεί να κάνει νύξη στα 
περιεχόµενα του σχεδίου κειµένου. Επιπλέον ο επιτιθέµενος µπορεί να 
αντικαταστήσει blocks κρυπτοκειµένου µε άλλα blocks ή να ξαναρυθµίσει 
blocks. Ο τύπος αυτός επίθεσης είναι γνωστός και ως ‘block επανάληψης’. 
 

(b). Cipher Block Chaining (CBC) 
 
          Λαµβάνοντας υπόψη τα µειονεκτήµατα του ECB µαζί µε το πόσο 
τρωτό είναι σε µια επίθεση επανάληψης  η Cipher Block Chaining (CBC) 
µέθοδος ξεπερνά την αδυναµία του ECB. Η µέθοδος αυτή συνεργάζεται µε 
µια τεχνική στην οποία το ίδιο block του σχεδίου κειµένου, αν 
επαναλαµβάνεται, παράγει διαφορετικά blocks κρυπτοκειµένου. Η είσοδος 
τώρα στον αλγόριθµο κρυπτογράφησης  θα ναι η πύλη XOR του ισχύοντος 
64 bit σχεδίου κειµένου µε τα προπορευόµενα 64 bit του κρυπτοκειµένου. 
Το πρώτο block του κρυπτοκειµένου δεν θα γίνει XOR µε τίποτα (ή θα γίνει 
XOR µε όλα τα µηδενικά). Το τελικό αποτέλεσµα αυτής της διαδικασίας 
είναι ότι επαναλαµβάνοντας τα 64 bits δεν εκτίθενται. Για 
αποκρυπτογράφηση, κάθε block κρυπτογραφήµατος περνά µέσα από τον 
αλγόριθµο. Το αποτέλεσµα αυτό µαζί µε το block του κρυπτοκειµένου µε 
την πύλη XOR παράγει το block του σχεδίου κειµένου. Με σκοπό να 
δυναµώσει το CBC ένας αρχικός φορέας ΙV µπορεί να χρησιµοποιηθεί. Ο 
ΙV µε XOR του πρώτου block του σχεδίου κειµένου αποκτάµε το πρώτο 
block κρυπτογραφήµατος. Το ΙV θα πρέπει να ναι γνωστό και στον 
αποστολέα και στον δέκτη και για λόγους ασφαλείας θα πρέπει να 
προστατεύεται σαν το κλειδί. Εκτός από αυτήν τη χρήση για να κατορθωθεί 
εµπιστευτικότητα θα πρέπει να χρησιµοποιηθεί και για έγκριση. 
 

(c). Cipher Feedback Mode (CFB)      
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       Στο CFM ένα µπλοκ κρυπτογράφηµα συνεργάζεται από αυτό  
συγχρονιζόµενη ροή κρυπτογραφήµατος. Ένας καθορισµένος 
αριθµός από bits “j” bits τα ονοµάζουµε, επεξεργάζονται σε κάποια 
χρονική στιγµή. Σε γενικές γραµµές το εισαγόµενο κείµενο 
χρησιµοποιείται σαν είσοδο στον αλγόριθµο κρυπτογράφησης για να 
παραχθεί µια ψευδοτυχαία έξοδος. Τότε µε XOR η έξοδος αυτή και 
το σχέδιο κειµένου παράγουν το επόµενο bit του κρυπτοκειµένου. 
CFB χρησιµοποιείται για γενικούς σκοπούς για προσανατολισµένη 
ροή µετάδοσης και µπορεί επίσης να χρησιµοποιηθεί για παροχή 
εξουσιοδότησης. 
 

(d). Output Feedback Mode (OFB) 

 
         Το OFB είναι παρόµοιο µε το CFB. Το µόνο χαρακτηριστικό που 
διαφέρει το OFB από το CFB είναι ότι η είσοδος του αλγόριθµου 
κρυπτογράφησης είναι τώρα η εισαγόµενη DES έξοδος. To OFB 
χρησιµοποιείται για προσανατολισµένη ροή µετάδοσης πάνω σε θορυβώδη 
κανάλια.  
 
 

2.6.1.6 DES Βελτιώσεις  

 
         Καθώς έχουµε αναφερθεί ήδη στον αλγόριθµο DES ο οποίος παρέχει 
ένα υψηλό επίπεδο ασφάλειας. Το σθένος του DES ποικίλει ανάλογα µε το 
µήκος του κλειδιού του αλγόριθµου, τον αριθµό των γύρων και από των 
σχεδιασµό του S-boxes. Παρόλη την δύναµη του DES, η ανάπτυξη των 
συστηµάτων των υπολογιστών µπορεί να επιφέρει επιθέσεις που είναι 
πιθανό να σπάσουν το σύστηµα. ∆ιάφορες µελέτες έχουν γίνει εστιάζοντας 
στο πως θα δυναµώσουν το DES. Αυτό µπορούµε να το επιτύχουµε 
αυξάνοντας το µέγεθος του κλειδιού κάνοντας το να συνεργαστεί µε τον 
ίδιο αλγόριθµο χρησιµοποιώντας διάφορα S-boxes, στην τελική αυξάνοντας 
τον αριθµό των γύρων. 
 

2.6.1.6.1 Τριπλό DES 

 
         Ένας τρόπος για να γίνει η πρώτη πρόταση είναι να χρησιµοποιηθεί 
πολλαπλή κρυπτογράφηση, όπου κρυπτογραφεί µπλοκ σε διάφορες 
χρονικές στιγµές χρησιµοποιώντας διαφορετικό κλειδί. Η πιο γνωστή φόρµα 
πολλαπλής κρυπτογράφησης έχει 2 διαδικασίες κρυπτογράφησης και 2 
κλειδιά. Έτσι, δίνεται το σχέδιο κειµένου P και 2 κλειδιά k1 και k2. Οι 
εξισώσεις που ακολουθούν δείχνουν πως παράγεται το κρυπτοκείµενο και 
πως ξανακαλύπτεται αντίστοιχα το σχέδιο κειµένου: 
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C=EK2(EK1(P))        and      P=DK1(DK2(C)) 
 

    
        Κατά πόσο η µετατροπή αυτή δυναµώσει το σύστηµα εξαρτάται από 
την πιθανότητα κάποιος να βρει 3ο κλειδί Κ3 όπως: 
 
                             

 

 
        Ένας αλγόριθµος του οποίου κρατιέται αυτή η σχέση ονοµάζεται 
γκρουπ. Πρόσφατες έρευνες είπαν ότι το DES δεν είναι γκρουπ. Έτσι η 
πολλαπλή κρυπτογράφηση ουσιαστικά βελτιώνει το DES. Η διπλή 
κρυπτογράφηση µπορεί να αποδειχθεί τρωτή σε µια µέση επίθεση όπου ο 
επιτιθέµενος κάνει επίθεση και στο κλειδί κρυπτογράφησης µε την µια. Γι’ 
αυτό τον λόγο η διπλή κρυπτογράφηση θεωρείται ότι είναι ελαφρώς 
καλύτερη από το DES. 
         
       Η τριπλή κρυπτογράφηση δεν είναι τρωτή σε µια µέση επίθεση. Μια 
πρόταση για µια τέτοια κρυπτογράφηση είναι το τριπλό DES στο οποίο µια 
τέτοια ακολουθία κρυπτογράφησης, µια αποκρυπτογράφηση και µια ακόµη 
κρυπτογράφηση παρουσιάζεται στο επόµενο σχήµα µε σκοπό να 
αποκτήσουµε το κρυπτοκείµενο: 

    

                             
              

                               
          Η διαδικασία της αποκρυπτογράφησης είναι αντίστροφη: 
 

                               
 

 

2.6.1.6.2 Μεταβλητά  S-boxes 

 
       Κάποιος µπορεί να ισχυριστεί ότι τροποποιώντας τον αλγόριθµο έτσι 
που τα S-boxes να εξαρτώνται από το κλειδί θα βοηθούσε στο να 
αποφευχθούν πιθανές επιθέσεις. Μέχρι στιγµής, η χρήση των υπάρχων S-
boxes έχει αποδειχτεί ότι είναι δυνατά απέναντι σε επιθέσεις και έτσι 
οποιαδήποτε αλλαγή αυτών τα καθιστά ικανά. Ένα πολύ χρήσιµο 
συµπέρασµα ενός εξαρτώµενου κλειδιού των S-boxes είναι ότι επειδή δεν 
είναι σταθερά, είναι πιθανό να αναλύσει τα S-boxes προοδευτικά µε τον 
χρόνο ψάχνοντας για αδυναµίες. 
 
 
 

EK2(EK1(P))=EK3(P) 

C=EK1(DK2(EK1(P))) 

P=DK1(EK2(DK1(C))) 
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2.6.1.6.3  Αύξηση Αριθµών Των Γύρων 

 
       Έχει αποδειχθεί ότι αυξάνοντας τον αριθµό των γύρων, οι περισσότεροι 
αλγόριθµοι γίνονται πιο ανθεκτικοί κάτω από οποιαδήποτε επίθεση. Γενικά 
ο αριθµός των γύρων διαλέγεται έτσι ώστε οποιαδήποτε µέθοδος 
κρυπτοανάλυσης να απαιτεί περισσότερη προσπάθεια από µια σκληρή και 
δυναµική επίθεση. Η σπανιότητα µιας επιτυχηµένης επίθεσης στο DES 
οδηγεί στην δοµή,  είναι απλό το DES διαφέρει κατά λίγο από τους 16 
γύρους. Η πιο πετυχηµένη επίθεση σε µια µειωµένη ποικιλία του DES ήταν 
µια µέθοδο που καλούταν διαφορική κρυπτοανάλυση (θα εξεταστεί πιο 
κάτω), το οποίο µπορούσε να σπάσει ποικιλίες του DES µε 15 γύρους πιο 
γρήγορα από µια διεξοδική επίθεση. 
 
 
 
 
 
 
 
 

2.6.2 Πιο Συµβατικοί Αλγόριθµοι 
 

2.6.2.1 Lucifer 

 
       Ο αλγόριθµος Lucifer χρησιµοποιήθηκε από την IBM 3614 Consumer 
Transaction Facility, είναι παρόµοιο µε το DES και συµβιβάζεται 
χρησιµοποιώντας σάντουιτς από P-boxes και S-boxes των 4 bit εισόδου και 
4 bit εξόδου. Αυτός ο αλγόριθµος χρησιµοποιεί 128 bit µπλοκ. Τα δεδοµένα 
εισόδου περνούν µέσα από εναλλακτικά στρώµατα µέσα από τα boxes. Σε 
κάθε S-box υπάρχουν 2 πιθανές καταστάσεις S0 και S1. Η είσοδος των S-
boxes είναι το bit µετάδοσης εξόδου των S-boxes του προηγούµενου γύρου 
και η είσοδος του πρώτου γύρου είναι το σχέδιο κειµένου. Ο αλγόριθµος 
Lucifer έχει 16 γύρους αλλά καµία αλλαγή δεν γίνεται µεταξύ των γύρων 
και δεν υπάρχει άνοιγµα στο µπλοκ του σχεδίου κειµένου. 
 
       Χρησιµοποιώντας διαφορετική κρυπτοανάλυση, o Biham και o Shamir 
απέδειξαν ότι ένας αλγόριθµος Lucifer µε 32 bit µπλοκ και 8 γύρους µπορεί 
να σπάσει µε 40 διαλεγµένα σχέδια κειµένων και 229 βήµατα. Η ίδια 
επίθεση έσπασε 128 bit Lucifer µε 8 γύρους, 60 διαλεγµένα σχέδια κειµένου 
και 253 βήµατα. Αυτές οι επιθέσεις έγιναν χρησιµοποιώντας αλγόριθµο DES 
και S-boxes. Αν χρησιµοποιούνταν διαφορετικά S-boxes, οι επιθέσεις κατά 
του Lucifer έχει αποδειχθεί ότι είναι πιο εύκολες. Το κλειδί σύνδεσης 
κρυπτοανάλυσης µπορεί να σπάσει 128 bit Lucifer, µε οποιοδήποτε αριθµό 



 
 

36

γύρων, µε 233 διαλεγµένα σχέδια κειµένων, ή µε 265 γνωστά σχέδια 
κειµένων. 
 

2.6.2.2 FEAL 

 
      Ο αλγόριθµος FEAL σχεδιάστηκε από τον Akihiro Shimuzu και τον 
Shoji Miyagushi από την Ιαπωνική ΝΤΤ. Ο αλγόριθµος αυτός ήταν 
παρόµοιος µε τον DES χρησιµοποιώντας 64 bit µπλοκ, ένα 64 bit κλειδί και 
4 γύρους που το έκανα πιο γρήγορο. 
 
       Χρησιµοποιώντας µια διαλεγµένη επίθεση σχεδίου κειµένου, οι 
κρυπτοαναλυστές κατάφεραν να σπάσουν επιτυχώς τον αλγόριθµο FEAL-4. 
Μια καινούργια έκδοση του αλγόριθµου FEAL συστήθηκε 
χρησιµοποιώντας 8 γύρους, ο FEAL-8. Μια επιτυχηµένη επίθεση ενάντια 
αυτής της έκδοσης παρουσιάστηκε το 1989 από τον Biham και τον Shamir. 
Μια καινούργια τροποποίηση του αλγόριθµου ήταν ο αλγόριθµος FEAL-N 
όπου χρησιµοποιούσε περισσότερους από 8 γύρους. Ο Biham και ο Shamir  
χρησιµοποίησαν διαφορετικές κρυπτοαναλύσεις ενάντια του FEAL-N και 
ήταν ικανοί να το σπάσουν πιο γρήγορα από µια σκληρή επίθεση για 
οποιοδήποτε αριθµό γύρων µικρότερο από 32. Τελικά οι Biham και Shamir 
κατόρθωσαν να δείξουν ότι σπάζοντας τον αλγόριθµο FEAL-NX, µια νέα 
έκδοση του FEAL-N, µε 128 bit κλειδί, ήταν απλό να επιτευχθεί σπάζοντας 
τον FEAL-N µε κλειδί των 64 bit. 
 

2.6.2.3 IDEA 

 
       Η πρώτη έκδοση του αλγόριθµου IDEA (International Data Algorithm) 
λεγόταν PES (Proposed Encryption Standard) και είχε φτιαχτεί από τους 
Xuejia Lai και James Massey το 1990. Μια διορθωτική έκδοση, 
σχεδιάστηκε να ναι πιο δυνατή σε δυνατότερες και διαφορετικές επιθέσεις, 
ήταν ο IPES (Improved Proposed Encryption Standard) και περιγράφτηκε 
το 1991.Ο IPES άλλαξε όνοµα σε IDEA το 1992. 
 
       Στο IDEA, το µπέρδεµα κατορθώνεται µιξάροντας 3 διαφορετικές 
λειτουργίες : bit µε bit, µε αποκλειστικό OR (XOR), µε άθροιση ακέραιων 
αριθµών µε µέτρο 216 (είσοδοι και έξοδοι είναι 16 bit ακέραιοι), 
πολλαπλασιασµένα από ακέραιους µε µέτρο 216 + 1 (είσοδοι και έξοδοι των 
16 bit ακέραιοι ξέχωρα από τα µπλοκ των µηδέν και παριστάνονται σαν 
216). Στο IDEA η διάδοση κατορθώνεται χάρη στον πολλαπλασιασµό / 
πρόσθεση (ΜΑ) δοµών των βασικών µπλοκ αλγορίθµων. 
 
       Ο IDEA αποδείχθηκε ότι είναι 2 φορές πιο γρήγορος από τον DES. 
Χάρη στο µήκος του κλειδιού που χρησιµοποιεί, φαίνεται άτρωτο σε πολύ 
σκληρές επιθέσεις. Οι σχεδιαστές του αλγορίθµου προσπάθησαν να 
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εξοπλίσουν τον IDEA µε όλες τις έννοιες έτσι ώστε να µπορεί να αντισταθεί 
σε διαφορετικές κρυπτοαναλύσεις. ∆ιαφωνίες αλλά όχι ακριβής αποδείξεις 
δηλώνουν ότι ο IDEA είναι άτρωτος σε επιθέσεις από διαφορετικές 
κρυπτοαναλύσεις µετά από 4 από τους 8 γύρους. Θεωρώντας ότι ο 
αλγόριθµος είναι σχετικά καινούργιος είναι πιθανό ότι µελλοντικές 
επιθέσεις µπορεί να καταφέρουν να το σπάσουν. 
 

2.6.2.4 Blowfish 

 
Το Blowfish είναι ένα συµµετρικό µπλοκ κρυπτογράφησης αναπτυγµένο 
από τον Bruce Schneier. Ο αλγόριθµος χρησιµοποιεί 64 bit µπλοκ  για 
κρυπτογράφηση και το µήκος του κλειδιού ποικίλει σε 448 bit. Αυτό 
παρέχει στο σύστηµα ένα υψηλό επίπεδο ασφαλείας. Τα πιο σηµαντικά 
χαρακτηριστικά του αλγόριθµου είναι: η ταχύτητά του, η πυκνότητά του και 
η απλότητά του. Ο Blowfish κρυπτογραφεί δεδοµένα σε 32 bit 
µικροεπεξεργαστών σε µια ακτίνα των 18 χρονοκύκλων ανά bit. Μπορεί να 
τρέξει σε λιγότερο από 5 Κ µνήµης και η δοµή του είναι πολύ απλή από την 
στιγµή που χρησιµοποιεί απλές λειτουργίες. Μέχρι στιγµής η ασφάλεια του 
Blowfish δεν έχει απειληθεί από οποιαδήποτε επίθεση. Το Kent Marsh Ltd. 
χρησιµοποιεί τον Blowfish. Το κρυπτογράφηµα είναι κοµµάτι του Nautilus 
και του PGPfone. 
 

       Άλλοι γνωστοί συµβατικοί αλγόριθµοι είναι οι NewDES, REDOC ΙΙ, 

CAST-128, RC5 και RC2. 
 
 
 

2.7 Κοινό Κλειδί Κρυπτογράφησης  
 

2.7.1 Overview 

 
        Το κοινό κλειδί κρυπτογράφησης είναι ένας όρος που χρησιµοποιείται 
για να καλύψει την περιοχή της ασύµµετρης κρυπτογραφίας. Το κύριο 
χαρακτηριστικό όπου διαφέρει η ασύµµετρη κρυπτογραφία από την 
συµµετρική, είναι ότι χρησιµοποιούν διαφορετικό κλειδί για 
κρυπτογράφηση και αποκρυπτογράφηση. Επιπλέον έχουν το πλεονέκτηµα 
ότι το κλειδί κρυπτογράφησης µπορεί να γίνει κοινό ενώ το κλειδί 
αποκρυπτογράφησης πρέπει πάντα να είναι κρυφό. Κάποιος µπορεί να 
αναφερθεί στο κλειδί κρυπτογράφησης σαν κοινό κλειδί και το κλειδί 
αποκρυπτογράφησης σαν µυστικό κλειδί. 
 
       Με σκοπό να κατανοήσουµε πως λειτουργεί το κοινό κλειδί του 
αλγορίθµου, ας υποθέσουµε ότι 2 χρήστες η Alice και ο Bob συµφωνούν 
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στο σύστηµα δηµοσίου κλειδιού και το Ε δείχνει την διαδικασία της 
κρυπτογράφησης και το D την διαδικασία αποκρυπτογράφησης. Αν η Alice 
θέλει να στείλει µήνυµα στον Bob, πρώτα θα πρέπει να µάθει το κοινό 
κλειδί του Bob, έτσι πρέπει πρώτα να της στείλει το κοινό κλειδί του. Μετά 
κρυπτογραφεί το µήνυµα χρησιµοποιώντας το κλειδί του Bob και στέλνει το 
µήνυµα. Ο Bob παραλαµβάνει το µήνυµα και το αποκρυπτογραφεί 
εφαρµόζοντας το µυστικό του κλειδί. Ο Bob θα πρέπει να ακολουθήσει την 
ίδια διαδικασία αν θέλει να στείλει µήνυµα στην Alice. Υποθέτοντας ότι τα 
ΕΑ και ΕΒ είναι τα κοινά κλειδιά της Alice και του Bob αντίστοιχα και ότι 
DA και DB τα µυστικά κλειδιά της Alice και του Bob αντίστοιχα, η 
διαδικασία που ακολουθεί δείχνει πως ο Bob επιτυχώς δέχεται και 
αποκρυπτογραφεί το µήνυµα Μ που έστειλε η Alice: 
 
H Alice στέλνει µήνυµα στον Βob: 
   

    Μ                   ΕΒ(Μ)  Encrypted M  Bob 

 
O Bob δέχεται το µήνυµα 
 

  Encrypted M    DB (EB (M))       M 

                             
Κανονικό Μήνυµα 
 
       Οι διαδικασίες της κρυπτογράφησης και αποκρυπτογράφησης έχουν τις 
παρακάτω ιδιότητες: 
 

1. Οι χρήστες θα πρέπει να υπολογίζουν µε αποδοτικό τρόπο ένα 
ζευγάρι µυστικού και κοινού κλειδιού. 

2. Η γνώση του κοινού κλειδιού δε θα πρέπει να καθιστά ικανό τον 
υπολογισµό του µυστικού κλειδιού. 

3. Η κρυπτογράφηση που ακολουθείται από αποκρυπτογράφηση θα 
πρέπει να δίνει το γνήσιο µήνυµα. 

4.  Η αποκρυπτογράφηση που ακολουθείται από κρυπτογράφηση θα 
πρέπει να δίνει το γνήσιο µήνυµα. 

 
       Οι 3 πρώτες προτεραιότητες καθορίζουν την έννοια « παγιδο-πόρτα 
ενός δρόµου λειτουργίας»(‘trap-door one-way function’), όπου η 
λειτουργία είναι πιο εύκολο να υπολογιστεί σε µια κατεύθυνση, αλλά 
πολύ δύσκολο να υπολογιστεί από την άλλη εκτός αν κάποια ειδική 
πληροφορία είναι γνωστή. Έτσι µε σκοπό να προετοιµάσουµε το κοινό 
κλειδί κρυπτοσυστήµατος, µια έξυπνη παγιδο-πόρτα θα βρεθεί µπροστά 
µας.  
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       Σε ένα δίκτυο από χρήστες, κάθε χρήστης έχει ένα µοναδικό ζευγάρι 
από κλειδιά. Με στόχο να είναι ικανή η επικοινωνία µεταξύ των 
χρηστών, µια βάση δεδοµένων δηµιουργήθηκε κρατώντας τα κοινά 
κλειδιά όλων των χρηστών και γίνεται χρήσιµη για κάθε χρήστη. 
 
       Επίσης το νόηµα ενός «δίκαιου» κρυπτοσυστήµατος κοινού 
κλειδιού έχει συσταθεί. Σ’ ένα δίκαιο κρυπτοσύστηµα κοινού κλειδιού η 
καλή ισορροπία µεταξύ των αναγκών της κυβέρνησης και των πολιτών 
είναι απαραίτητο. Τα δίκαια κρυπτοσυστήµατα κοινών κλειδιών 
εγγυώνται ότι το σύστηµα δεν µπορεί να κάνει κατάχρηση από 
παράνοµους οργανισµούς και ότι οι πολίτες έχουν τα ίδια δικαιώµατα 
για την ιδιωτική ζωή τους και προστατεύονται από τον νόµο. 
 

2.7.2 Ψηφιακές Υπογραφές  

 
       Οι ψηφιακές υπογραφές χρησιµοποιούνται για να χορηγήσουν την 
γνησιότητα του µηνύµατος. Με αυτόν τον τρόπο ο αποστολέας του 
µηνύµατος µπορεί να ελεγχθεί και να πιστοποιηθεί. Ο αποστολέας 
κρυπτογραφεί το µήνυµα που θέλει να στείλει µαζί µε το κοινό κλειδί και 
στέλνει το κρυπτογραφηµένο µήνυµα. Αυτό το µήνυµα δουλεύει σαν 
ψηφιακή υπογραφή. Αν ο δέκτης καταφέρει να πάρει το µήνυµα σωστά 
χρησιµοποιώντας το κοινό κλειδί του αποστολέα, τότε είναι σίγουρο ότι το 
µήνυµα ήρθε από τον συγκεκριµένο αποστολέα και όχι από κάποιον άλλο 
που ισχυρίζεται ότι είναι ο αποστολέας. 
 
       Είναι πολύ σηµαντικό να παρατηρήσουµε ότι αυτό το σχήµα παρέχει 
γνησιότητα αλλά δεν εγγυάται την εµπιστευτικότητα. Και αυτό γιατί κάθε 
παρατηρητής µπορεί να αποκρυπτογραφήσει το µήνυµα χρησιµοποιώντας 
το κοινό κλειδί του αποστολέα. Είναι πιθανό να παρέχουµε γνησιότητα και 
εµπιστευτικότητα υιοθετώντας το παρακάτω σχήµα. Σ’ αυτό το σχήµα το Μ 
είναι το µήνυµα που πρόκειται να σταλθεί, (KUa, KRa) είναι το ζευγάρι 
κλειδιών του αποστολέα και (KUb, KRb) είναι του δέκτη το ζευγάρι 
κλειδιών. 
 

•   Ο αποστολέας κρυπτογραφεί το µήνυµα χρησιµοποιώντας το µυστικό 
κλειδί του, αυτό παρέχει την ψηφιακή υπογραφή: EKra(M) 
 

•   Ο αποστολέας κρυπτογραφεί ξανά το µήνυµα χρησιµοποιώντας το κοινό 
κλειδί του δέκτη και στέλνει το κρυπτοκείµενο: 
C: EKub ( EKra (M)) = C 
 

•   Το κρυπτοκείµενο τότε αποκρυπτογραφείται από τον δέκτη 
χρησιµοποιώντας το µυστικό κλειδί του: DKua ( DKRb (C)) = M 
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       Το µειονέκτηµα αυτής της προσέγγισης είναι ότι το κοινό κλειδί του 
αλγόριθµου θα πρέπει να εφαρµόζεται 4 φορές παρά 2 σε κάθε επικοινωνία. 
 
 
      
 

2.7.3 Λειτουργίες του Hash 

 
       Ένας άλλος τρόπος να παρέχουµε γνησιότητα στο µήνυµα είναι η 
λειτουργία Hash ενός δρόµου. Μια λειτουργία Hash έχει πολλές ονοµασίες: 
λειτουργία συµπίεσης, λειτουργία συστολής, περίληψη µηνύµατος ή 
δακτυλικό αποτύπωµα. Η λειτουργία Hash είναι µια λειτουργία η οποία 
κάνει διάφορα µήκη εισόδου string M (µήνυµα) και το µετατρέπει σ’ ένα 
σταθερό string µήκους εξόδου και καλείται αξία Hash H(M). Ένα δοσµένο 
µήνυµα πάντα µπερδεύεται µε την ίδια αξία, αλλά είναι τόσο το καλύτερο 
να βρει 2 µηνύµατα που θα δίνουν την ίδια Hash αξία σαν έξοδο. Μια 
οποιαδήποτε αλλαγή στο bit του µηνύµατος θα δώσει διαφορετικό 
αποτέλεσµα σαν Hash αξία. Οι λειτουργίες Hash δίνουν ένα αποτύπωµα του 
µηνύµατος και µπορεί να χρησιµοποιηθεί αντί της κρυπτογράφησης µε 
µυστικά κλειδιά µε σκοπό να παρέχουν ακεραιότητα στο µήνυµα. 
 
 
 
 

2.7.4 Ψηφιακές Βεβαιώσεις 

 
       Οι ψηφιακές διαβεβαιώσεις είναι έννοιες σύνδεσης ευκρίνειας ενός 
προσώπου σε ένα συγκεκριµένο δηµόσιο κλειδί. Η βασική ιδέα ενός 
εξωτερικού σώµατος (Trusted Third Party ή Certification Authority (CA)), 
παίρνει τις λεπτοµέρειες του ενός και το δηµόσιο κλειδί του, τα πακετάρει 
και στην συνέχεια υπογράφει το πακέτο. 
 
       Το πρωτόκολλο µε το οποίο οι χρήστες ανταλλάσσουν τα δηµόσια 
κλειδιά τους και στην συνέχεια τα χρησιµοποιούν όταν το πρόσωπο που 
στέλνει το δηµόσιο κλειδί του είναι ο πραγµατικός ιδιοκτήτης του κλειδιού. 
Οι κίνδυνοι του να µην ‘δέσουν’ το κλειδί στον χρήστη ερµηνεύεται από 
την ‘συνάντηση στην µέση της επίθεσης (meet-in-the-middle attack): 
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  Alice (false KB)   
 

   Bob (false KA) 

 
 
 

       Mallory 

                 KM KB 
                                         KA                            KM 
 

 
 
 

       Το παραπάνω διάγραµµα µας δείχνει πως παρουσιάζεται η επίθεση. Η 
Alice σκέφτεται ότι µόλις στέλνει το µήνυµα το κρυπτογραφεί µε του Bob 
το δηµόσιο κλειδί KB. Ο Bob σκέφτεται ότι χρησιµοποιεί το κλειδί της 
Alice KA. Στην πραγµατικότητα ο Mallory, ο επιτιθέµενος, ανακόπτει το 
πρώτο µήνυµα που στάλθηκε περιλαµβανοµένου και των δηµοσίων 
κλειδιών τους και τα αντικαθιστά µε δικό του KM. Έτσι τώρα παρακολουθεί 
το κανάλι µεταξύ της Alice και του Bob ανακόπτοντας κάθε µήνυµα, 
αποκρυπτογραφώντας τα µε το δικό του ιδιωτικό κλειδί, τα ξανά-
κρυπτογραφεί µε το σκόπιµο σαν δέκτη κλειδί και το στέλνει. Η Alice και ο 
Bob εκτός αν δεν συγκρίνουν τα κλειδιά που χρησιµοποιούν δε θα 
καταλάβουν για την επίθεση. Η ίδια τακτική επίθεσης µπορεί να 
χρησιµοποιηθεί για να πλαστογραφήσει υπογραφές στα µηνύµατα. Έτσι το 
δηµόσιο κλειδί θα πρέπει να ναι πιο δυνατό στον χρήστη του. 
 
       Μια ψηφιακή διαβεβαίωση είναι ένας φάκελος µε 4 στοιχεία: 
 

∇ Ένα κοινό κλειδί 

∇ Συνδετικές πληροφορίες του κοινού κλειδιού µε τον 
ιδιοκτήτη του 

∇ Πληροφορίες για το θέµα της διαβεβαίωσης  

∇ Η ψηφιακή υπογραφή του θέµατος 
 
       Μια τυπική πληροφορία διαβεβαίωσης περιλαµβάνει το όνοµα του 
κατόχου, το e-mail του, το όνοµα της εταιρείας του, το τηλέφωνό του, ένα 
µοναδικό στοιχείο της ταυτότητάς του για διαβεβαίωση, µέρα έκδοσης και 
ηµεροµηνία λήξης. 
 
       Η διαβεβαίωση µπορεί είτε να παραλάβει το κλειδί και να το 
βεβαιώσει, ή να γενικεύσει το ζευγάρι κλειδιών και να διανείµει και τα 2 και 
το µυστικό και το κοινό κλειδί και να τα βεβαιώσει µαζί. Για λόγους 
ασφαλείας είναι καλύτερο γενικά  το ότι αν ο χρήστης γενικεύει το ζευγάρι 

        Bob     Alice 
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κλειδιών και το κοινό µεταδίδεται στο CA, µε αυτόν τον τρόπο το µυστικό 
κλειδί θα κρατείται µόνο σε µια τοποθεσία. 
 
       Το µυστικό κλειδί κάθε χρήστη είναι αποθηκευµένο σε δίσκο, ή σε µια 
smart card προστατευµένη µε κάποιο κωδικό. Αν η επιλογή του κωδικού 
είναι καλή τότε θα ναι αδύνατο για κάποιον άλλον να βρει και να 
χρησιµοποιήσει το µυστικό κλειδί. Σε περίπτωση που κάποιος αποκτήσει 
πρόσβαση στο µυστικό κλειδί, τότε µια λίστα ονόµατι Certificate 
Revocation List (CRL) θα πρέπει να χρησιµοποιείται. Αυτή η λίστα περιέχει 
όλες τις διαβεβαιώσεις που δεν πρέπει να εµπιστευόµαστε. 
 
 

2.7.5 Αλγόριθµοι ∆ηµοσίων Κλειδιών 

 
2.7.5.1 Κρυπτοσύστηµα RSA 

 
       Ο αλγόριθµος RSA είναι ίσως ο πιο ευρέως χρησιµοποιούµενος από 
όλα τα συστήµατα δηµοσίων κλειδιών. Ανακοινώθηκε το 1977 από τους  
Ronald Rivest, Adi Shamir και Leonard Adleman του ΜΙΤ. 
 
       Το Κρυπτοσύστηµα RSA δουλεύει ως εξής: 
 

1. ∆ιαλέγουµε 2 νούµερα p και q 
 

2. Υπολογίζουµε το ποσό n=pq 
 

3. ∆ιαλέγουµε ένα µικρό νούµερο e σχετικά κύριο µε το (p-1)(q-1) 
 

4. Υπολογίζουµε το d ως  de=1 mod ((p-1)(q-1)) 
 
       Το ζευγάρι (n,e) είναι το κοινό κλειδί του αλγορίθµου και το ζευγάρι 
(n,d) το µυστικό κλειδί. Για ένα µήνυµα Μ και ένα κρυπτοκείµενο C, η 
κρυπτογράφηση και αποκρυπτογράφηση θα γίνουν όπως δείχνει το 
διάγραµµα: 
 
                                        C=Me mod n         και 
 
                             Μ= Cd mod n= (Me)d mod n= Med mod n 
       Και ο αποστολέας και ο δέκτης πρέπει να γνωρίζουν την τιµή του n, ο 
αποστολέας ξέρει την τιµή του e και ο δέκτης την τιµή του d. 
       Ο αλγόριθµος RSA είναι ένα κοµµάτι πολλών παγκοσµίων προτύπων. 
Ο αλγόριθµος RSA βρέθηκε σε πρότυπα του Internet και πρότεινε 
πρωτόκολλα περιλαµβάνοντας το S/MIME και S/WAN που θα εξεταστούν 
σε άλλο κεφάλαιο. Επίσης ο αλγόριθµος RSA έχει χτιστεί σε πρότυπα 
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λειτουργικά συστήµατα από την Microsoft, Apple, Sun και  Novell. Σε 
hardware ο RSA µπορεί να βρεθεί σε ασφαλής τηλεφωνικές γραµµές, σε 
Ethernet network cards, και σε έξυπνες κάρτες. 
 
       Η λειτουργία του RSA θεωρείται ότι είναι ένα προσαρµοσµένο 
εµπόρευµα. Οι τυπικοί εµπορικοί αλγόριθµοι χρησιµοποιούν σαν εργαλείο 
το RSA, λειτουργίες του κοινού κλειδιού παίρνουν σαν O(k2) βήµατα, οι 
λειτουργίες του µυστικού κλειδιού παίρνουν σαν O(k3) βήµατα και το 
γενικό κλειδί παίρνει O(k4) λειτουργίες , όπου k είναι το νούµερο των bits 
του συντελεστή. Η ταχύτητα και η αποδοτικότητα πολλών εφαρµογών του 
RSA αυξάνεται γρήγορα. 
 
       Το DES και άλλα µπλοκ κρυπτογραφήµατα σε σύγκριση µε το RSA 
είναι πολύ πιο γρήγορα. Το Des είναι τουλάχιστον 100 φορές πιο γρήγορο 
στο software και µεταξύ 1000 µε 10,000 φορές πιο γρήγορο στο hardware 
και εξαρτάται από τις εφαρµογές. 
 

2.7.5.2 Αλγόριθµος Diffie-Hellman 

 
       Ο πρώτος αλγόριθµος κοινού κλειδιού δηµοσιεύτηκε από τους Diffie-
Hellman και γενικά αναφέρεται σαν το κλειδί ανταλλαγής των Diffie-
Hellman. Ο αλγόριθµος αυτός περιορίζεται µόνο στην ασφαλή ανταλλαγή 
κλειδιών που θα χρησιµοποιηθούν στην συνέχεια για περαιτέρω 
κρυπτογραφήσεις. 
 
       Υποθέτοντας ότι οι χρήστες Α και Β θέλουν να ανταλλάξουν κλειδί, η 
διαδικασία που ακολουθείται είναι η εξής: 
 

∇ Ένας πρώτος αριθµός q και ένας ακέραιος a ο οποίος είναι 
αρχική ρίζα του q γίνονται δηµόσια. ( Μια αρχική ρίζα του 
q είναι εκείνες οι δυνάµεις που παράγουν όλοι οι ακέραιοι 
του 1 σε q-1) 

∇ Ο χρήστης Α επιλέγει ένα τυχαίο ακέραιο ΧΑ<q και 
υπολογίζει YA= a

XA mod q 

∇ Όµοια ο χρήστης Β υπολογίζει YB= a
XB mod q 

∇ Κάθε πλευρά κρατά την τιµή Χ µυστική και κάνει την τιµή 
Y γνωστή στην άλλη πλευρά 

∇ Ο χρήστης Α υπολογίζει το κλειδί σαν K= (YB)
XA mod q 

και B σαν K= (YA)
XB mod q 

 
       Mε αυτόν τον τρόπο οι 2 χρήστες κατόρθωσαν να αλλάξουν ένα 
µυστικό κλειδί. Η ασφάλεια του αλγορίθµου στηρίζεται στην δυσκολία 
υπολογισµού των ΧΑ και ΧΒ ειδικότερα όταν µεγάλοι πρώτοι αριθµοί 
χρησιµοποιούνται.  
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2.7.5.3 Ελλειπτική Καµπύλη Κρυπτογράφησης  

 
       Η ελλειπτική καµπύλη κρυπτογράφησης, Elliptic Curve Cryptography 
(ECC), είναι µια σχετικά καινούργια περιοχή στην κρυπτογραφία δηµοσίου 
κλειδιού. Συγκριτικά µε το σύστηµα RSA, η ECC φαίνεται να δίνει την 
ευκαιρία δηµιουργίας µιας πάγιας διαδικασίας όµοια µε την ασφάλεια για 
µικρότερο µέγεθος bit µπορεί να επιτευχθεί. 
 
       Έχοντας υπόψιν τη φάση κρυπτογράφησης, το σύστηµα προσπαθεί να 
κωδικοποιήσει το µήνυµα m να σταλεί σαν x-y σε σηµείο Pm. Αυτό το 
σηµείο θα το κρυπτογραφήσει και τελικά θα το αποκρυπτογραφήσει. Η 
διαδικασία κρυπτογράφησης και αποκρυπτογράφησης απαιτεί και την 
ύπαρξη ενός σηµείου G και ένα ελλειπτικό γκρουπ Ep(a, b) σαν 
παραµέτρους. Ο χρήστης Α επιλέγει ένα ιδιωτικό κλειδί na και γενικεύει το 
δηµόσιο κλειδί PA=na * G. Για να κρυπτογραφήσουµε και να στείλουµε ένα 
µήνυµα από το Pm στο Β, ο Α διαλέγει ένα τυχαίο θετικό ακέραιο Κ και 
παράγει το κρυπτοκείµενο Cm όπου περιέχει ζευγάρι από σηµεία Cm= {k G, 
Pm + k PB}. Για να αποκρυπτογραφήσουµε το κρυπτοκείµενο, το Β 
πολλαπλασιάζει το πρώτο σηµείο µε το ζευγάρι των µυστικών κλειδιών του 
χρήστη Β και αφαιρεί το αποτέλεσµα από το δεύτερο σηµείο. 
 
       Η ασφάλεια του αλγόριθµου ECC εξαρτάται από το πόσο δύσκολο 
είναι να καθορίσεις το κλειδί k δοσµένου των k P και P. Αυτό αναφέρεται 
σαν πρόβληµα της ελλειπτικής καµπύλης λογαρίθµου. 
 
 
 
 

2.8 Κρυπτοανάλυση 

 
       Η Κρυπτοανάλυση είναι µια επιστήµη ανάκτησης του σχεδίου κειµένου 
ενός µηνύµατος ή ενός κλειδιού που έχει χρησιµοποιηθεί για να 
κρυπτογραφήσει το µήνυµα. Με την βοήθεια της κρυπτοανάλυσης, οι 
αλγόριθµοι κρυπτογράφησης και τα πρωτόκολλα κρυπτογραφηµάτων 
µπορεί να γίνουν τρωτά και τελικά να σπάσουν. Η προσπάθεια που µπορεί 
να γίνει για να σπάσει ένα κρυπτογραφικό σύστηµα λέγεται επίθεση. 
Πολλοί σχεδιαστές των αλγορίθµων µε στόχο να πετύχουν καλύτερη 
ασφάλεια για τους αλγόριθµους τους, έχουν προσπαθήσει να 
χρησιµοποιήσουν την κρυπτοανάλυση για να βρουν και να διορθώσουν 
πιθανές αδυναµίες. Υπάρχουν µερικοί γενικοί τύποι επιθέσεων  και 
παίρνοντας υπόψη ότι η κρυπτοανάλυση έχει πλήρη γνώση για τους 
αλγόριθµους κρυπτογράφησης, σκοπός τους είναι να αποσπάσουν το κλειδί: 
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♦      Μια επίθεση µόνο στο κρυπτοκείµενο (ciphertext-only-attack), είναι 
µια επίθεση όπου ο κρυπτοαναλυτής έχει κρυπτοκείµενο πολλών 
µηνυµάτων και χρησιµοποιεί τον ίδιο αλγόριθµο, προσπαθεί να αποσπάσει 
το σχέδιο κειµένου από όσα περισσότερα µηνύµατα µπορεί. Μια τέτοια 
επίθεση είναι δύσκολο να γίνει γιατί απαιτεί πολλά δείγµατα 
κρυπτοκειµένου. 
 

♦      Επίθεση σε γνωστό σχέδιο κειµένου (known-plaintext attack), είναι η 
επίθεση όπου ο κρυπτοαναλυτής έχει πρόσβαση και στα δείγµατα του 
κρυπτοκειµένου και στο αντίστοιχο σχέδιο κειµένου. 
 

♦      Μια επίθεση σε διαλεγµένο σχέδιο κειµένου (chosen-plaintext attack), 
είναι µια επίθεση όπου ο κρυπτοαναλυτής είναι ικανός να διαλέξει το 
σχέδιο κειµένου και στην συνέχεια να αποκτήσει το κρυπτογραφηµένο 
κείµενο. Αυτός ο τρόπος επίθεσης είναι πιο δυνατός από την επίθεση σε 
γνωστό σχέδιο κειµένου µε την έννοια ότι ο επιτιθέµενος µπορεί να διαλέξει 
όποια µπλοκ σχεδίου κειµένου θέλει. 
 

♦      Μια επίθεση σε προσαρµοσµένο διαλεγµένο σχέδιο κειµένου 
(adaptive-chosen-plaintext attack), είναι µια ειδική περίπτωση επίθεσης σε 
διαλεγµένο σχέδιο κειµένου. Ο επιτιθέµενος µπορεί να διαλέξει όποιο 
µπλοκ σχεδίου κειµένου επιθυµεί και η επιλογή του µπορεί να βασίζεται σε 
προηγούµενες κρυπτογραφήσεις.   
  

♦      Μια επίθεση σε διαλεγµένο κρυπτοκείµενο (chosen-ciphertext attack), 
είναι η επίθεση όπου ο κρυπτοαναλυτής µπορεί να διαλέξει µπλοκ 
κρυπτοκειµένου και να βρει την φόρµα του σχεδίου κειµένου. Αυτός ο 
τύπος επίθεσης είναι πιο πολύ εφαρµόσιµος σε κρυπτοσυστήµατα κοινού 
κλειδιού.   

 

♦♦♦♦      Μια επίθεση σε προσαρµοσµένο διαλεγµένο κρυπτοκείµενο 

(adaptive-chosen-ciphertext attack), είναι µια ειδική περίπτωση της 
διαλεγµένης επίθεσης κρυπτοκειµένου. Ο επιτιθέµενος κατέχει ένα κοµµάτι 
hardware αποκρυπτογράφησης , αλλά δεν µπορεί να βρει το κλειδί 
αποκρυπτογράφησης χρησιµοποιώντας αυτό το hardware.  
    
       Επιπλέον υπάρχουν και άλλοι τρόποι επίθεσης βασισµένοι στα 
προηγούµενα είδη και εξαρτώνται από την τάξη του αλγόριθµου 
κρυπτογράφησης που χρησιµοποιείται για την κρυπτογράφηση του σχεδίου 
κειµένου. Κάθε κρυπτοαναλυτής διαφορετικές έννοιες επίθεσης, ένα 
συµβατικό αλγόριθµο που τον συγκρίνει για να σπάσει τον  αλγόριθµο του 
δηµόσιου κλειδιού. Και αυτό γιατί και τα 2 συστήµατα φαίνεται να έχουν 
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διαφορετικές δοµές και έτσι διαφορετικές αδυναµίες θα ναι η βάση για 
επίθεση. 
 
 

2.8.1 Κρυπτοανάλυση Συµβατικών Αλγορίθµων 

 
       Υπάρχουν 4 τύποι επίθεσης όπου ένας µπορεί να ανέβει ενάντια σε ένα 
συµµετρικό µπλοκ κρυπτογραφήµατος. Αυτές οι επιθέσεις είναι: η 
διαφορική κρυπτοανάλυση, κρυπτοανάλυση συνδετικών κλειδιών, 
γραµµική κρυπτοανάλυση και η αλγεβρική κρυπτοανάλυση. 
 
       Η διαφορική κρυπτοανάλυση (differential cryptanalysis) συντάχθηκε 
από τον Murphy κατά του FEAL-4 και στην συνέχεια υιοθετήθηκε και 
τελειοποιήθηκε από τους Biham και Shamir που χρησιµοποίησαν αυτή την 
επίθεση κατά του DES. Γενικά είναι επίθεση διαλεγµένου σχεδίου κειµένου 
και αναλύει την διαφορά που εµφανίζεται όταν κρυπτογραφούνται 2 
συγγενικά σχέδια κειµένων χρησιµοποιώντας το ίδιο κλειδί. Ξέχωρα από 
την επίθεση κατά του DES, η διαφορική κρυπτοανάλυση ήταν και κατά των 
λειτουργιών Hash. 
 
       Η κρυπτοανάλυση συνδετικών κλειδιών (related-key cryptanalysis) 
είναι µια επίθεση όπου ο κρυπτοαναλυτής εξετάζει τις διαφορές µεταξύ των 
κλειδιών. Ο επιτιθέµενος στην πραγµατικότητα διαλέγει µια σχέση µεταξύ 
των κλειδιών χωρίς να ξέρει τα ίδια τα κλειδιά. Τα δεδοµένα τότε 
κρυπτογραφούνται χρησιµοποιώντας και τα 2 κλειδιά. Αυτό το είδος 
επίθεσης ήταν η πρώτη επίθεση κατά του αλγοριθµικού κλειδιού DES. 
 
       Η γραµµική κρυπτοανάλυση (linear cryptanalysis) συντάχθηκε από 
τους Matsui και Yamagishi κατά του FEAL. Αργότερα χρησιµοποιήθηκε 
για επίθεση κατά του DES. Είναι µια επίθεση σε γνωστό σχέδιο κειµένου 
και χρησιµοποιεί γραµµικές προσεγγίσεις για να περιγράψει την δράση του 
µπλοκ κρυπτογραφήµατος. Εξετάζοντας κατάλληλα ζεύγη σχεδίων 
κειµένων και αντιστοιχώντας κρυπτοκείµενο, σηµαντική πληροφορία για το 
κλειδί µπορεί να φανερωθεί. Αυτό θα αυξήσει την πιθανότητα για 
επιτυχηµένη επίθεση. 
 
       Τέλος έχουµε την αλγεβρική επίθεση (algebraic attack) 
χρησιµοποιούνται κατά των µπλοκ κρυπτογραφηµάτων όπου η δοµή τους 
βασίζεται σε µαθηµατικές έννοιες. Τέτοιες επιθέσεις έχει αποδειχθεί ότι 
είναι επιτυχής όταν το κρυπτογράφηµα είναι ένα γκρουπ ή όχι. Σε 
περίπτωση που το κρυπτογράφηµα είναι όντως γκρουπ τότε θεωρητικά είναι 
αδύναµο. 
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2.8.2 Κρυπτοανάλυση RSA 

 
       Ο πιο γνωστός τρόπος για να σπάσει το κρυπτοσύστηµα RSA είναι να 
βρεθεί το ιδιωτικό κλειδί ενός συγκεκριµένου δηµοσίου κλειδιού. Με αυτόν 
τον τρόπο ο επιτιθέµενος θα µπορεί να διαβάζει όλα τα κρυπτογραφηµένα 
µηνύµατα και να παραποιεί τις υπογραφές. Για να το πετύχει αυτό η επίθεση 
πρέπει να κάνει τον συντελεστή δηµόσιο n, σε 2 από τους συντελεστές του 
p και q. Αν καταφέρει να το πετύχει αυτό θα µπορεί τότε να υπολογίσει το 
ιδιωτικό κλειδί d χρησιµοποιώντας απλώς τα p, q και τον δηµόσιο εκθέτη e. 
Η δυσκολία επίθεσης στο κρυπτοσύστηµα RSA σε αυτό το σχήµα βασίζεται 
στην δυσκολία του συντελεστή n. Για πολύ µεγάλους πρώτους αριθµούς 
αυτό φαίνεται αδύνατο. 
 
       Ένας άλλος τρόπος να σπάσει το RSA είναι να βρεθεί τεχνική να 
υπολογιστεί το eth ρίζες του n. Αφού C= Me mod n, το eth ρίζα του C mod n 
είναι το µήνυµα Μ. Αυτή η επίθεση θα επιτρέπει σε κάποιον να 
ανακαλύπτει κρυπτογραφηµένα µηνύµατα χωρίς να γνωρίζει το µυστικό 
κλειδί. Μέχρι στιγµής δεν υπάρχουν µέθοδοι να σπάσει το RSA µε αυτό το 
τρόπο. 
 
       Μια πολύ καινούργια περιοχή επιθέσεων ανακαλύφθηκε από τον Paul 
Kocher. Η βάση αυτών των επιθέσεων είναι ότι διαφορετικές λειτουργίες 
κρυπτογράφησης όπως οι εκθετικές λειτουργίες του RSA, παίρνουν 
ασυνεχή διαφορετικά ποσά για επεξεργασία σε διαφορετικούς χρόνους. Ο 
επιτιθέµενος εξετάζει χρονικές διαφορές στις λειτουργίες του RSA και αυτό 
ίσως τον οδηγήσει να ανακαλύψει το µυστικό κλειδί. Αυτός ο τύπος 
επίθεσης είναι γνωστός και σαν χρονική επίθεση (timing attack). 
 
       Επίσης υπάρχουν και άλλου είδους επιθέσεις στο RSA. Μια από αυτές 
είναι η επίθεση κοινού συντελεστή (common modulus attack) όπου 
διάφοροι χρήστες µοιράζονται το ίδιο n αλλά έχουν διαφορετικές τιµές για 
το e και d. Αυτό µπορεί να αναγκάσει τον επιτιθέµενο να εξάγει το µήνυµα 
χωρίς να κάνει συντελεστή τον n. Τέλος αν το d είναι ίσο µε το ¼ του 
µήκους του n και το e είναι µικρότερο του n, το d µπορεί να το βρει. Με 
σκοπό να αποφύγουµε αυτές τις 2 επιθέσεις τα περισσότερα κρυπτογραφικά 
πρωτόκολλα κοινών κλειδιών δεν µοιράζονται συντελεστές κοινού κλειδιού 
µεταξύ των χρηστών και δεν διαλέγουν µικρές τιµές για την 
αποκρυπτογράφηση. 
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2.9 Επίλογος  

 
       Η ανάπτυξη των συστηµάτων υπολογιστών έχουν κάνει τα δεδοµένα 
τρωτά σε µη εξουσιοδοτηµένες προσβάσεις. Η κρυπτογραφία θεωρείται η 
βάση για περαιτέρω διαδικασίες και αλγόριθµους που αναπτύσσονται για να 
εµποδίσουν τις επιθέσεις ασφαλείας. Σ’ ένα σύστηµα κρυπτογραφίας τα 
δεδοµένα κρυπτογραφούνται στο σηµείο µετάδοσης και ανάλογα 
αποκρυπτογραφούνται στην παραλαβή. Η ποιότητα της ασφάλειας 
εξαρτάται από την δύναµη του συστήµατος και από τον κρυπτογραφικό 
αλγόριθµο που χρησιµοποιείται. Μέχρι τώρα υπάρχου 2 βασικές κατηγορίες 
κρυπτογραφικών αλγόριθµων: συµβατικοί αλγόριθµοι και οι αλγόριθµοι 
δηµοσίων κλειδιών. Το πρότυπο σχήµα κρυπτογράφησης σε παλιότερο τύπο 
είναι ο αλγόριθµος DES. Ο περαιτέρω τύπος αλγορίθµων έχει γίνει το 
ίδρυµα κατασκευής ειδών ασφαλείας που είναι πολύ χρήσιµα σήµερα στην 
αγορά ηλεκτρονικής ασφάλειας. Το κρυπτοσύστηµα RSA είναι ένα 
παράδειγµα ενός δυνατού αλγόριθµου κοινού κλειδιού. 
 
       Και το κοινό κλειδί και οι συµβατικοί αλγόριθµοι απειλούνται από 
επιθέσεις κρυπτοανάλυσης. Γενικά η κρυπτοανάλυση είναι η επιστήµη που 
ανακαλύπτει κρυπτογραφηµένα µηνύµατα ή το κλειδί που χρησιµοποιείται 
για την διαδικασία κρυπτογράφησης δεδοµένων που ακολουθείται. Για κάθε 
κατηγορία αλγορίθµων κρυπτογράφησης υπάρχουν συγκεκριµένες επιθέσεις 
όπου παίρνουν το πλεονέκτηµα µιας συγκεκριµένης αδυναµίας που φαίνεται 
να έχει το κρυπτοσύστηµα. Σε κάθε περίπτωση ο σχεδιαστής του 
αλγόριθµου κρυπτογράφησης θα πρέπει πρώτα να παίρνει υπόψιν του όλα 
τα βασικά χαρακτηριστικά κάθε επίθεσης κρυπτοανάλυσης και µετά να 
κατασκευάζει το σύστηµα. Το σύστηµα κρυπτογράφησης πρέπει να ναι 
απρόσβλητο σε κάθε δυνατή επίθεση που µπορεί να απειλήσει την 
ακεραιότητα και την αυθεντικότητα της µεταδιδόµενης πληροφορίας.   
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ΚΕΦ 3: Πρακτική Ασφάλεια ∆ικτύου 

 

 

3.1 Εισαγωγή 

 
       Οι πιο κοινές έννοιες για να διαφυλάσσεται η ηλεκτρονική ασφάλεια 
είναι η υποδοµή του δηµοσίου κλειδιού. Βασισµένο στην κρυπτογραφία του 
δηµοσίου κλειδιού, το PKI θεωρείται ότι είναι η πρότυπη δοµή για να 
αναπτυχθούν τα πιο ασφαλή προϊόντα που είναι γενικά χρήσιµα. Τα 
τµήµατα των διαγραµµάτων πιο κάτω συνιστούν µια προσπάθεια να δώσουν 
µια ολοκληρωµένη άποψη των βασικών χαρακτηριστικών του PKI και πως 
αυτά συνεργάζονται µεταξύ τους και κάνουν ένα κανάλι επικοινωνίας 
ασφαλές µεταξύ των χρηστών στο δίκτυο. Επιπλέον αυτό το κεφάλαιο 
εστιάζει στις βασικές λύσεις ασφαλείας του PKI τόσο καλά όσο και τα 
χρήσιµα προϊόντα στην ηλεκτρονική αγορά ασφαλείας. Σε επόµενο κοµµάτι 
του κεφαλαίου θα γίνει αναφορά στις πιο γνωστές συνεισφορές εταιρειών 
στην ηλεκτρονική ασφάλεια. 
 

3.2 ∆οµή Κοινού Κλειδιού 

 
       Είµαστε στην µέση της ηλεκτρονικής επανάστασης των business. H νέα 
παγκόσµια κουλτούρα της συναλλαγής ηλεκτρονικών πληροφοριών και του 
δικτύου προϋποθέτει µεγάλη απειλή από οποιαδήποτε άλλη απάτη, 
κρυφοκοίταγµα του e-mail και κλεψίµατος δεδοµένων και για τις εταιρείες 
και για µεµονωµένες περιπτώσεις. Η ασφάλεια της πληροφορίας είναι ένα 
µεγάλο θέµα για την σηµερινή κοινωνία. Η κρυπτογραφία κοινού κλειδιού 
δεν είναι αρκετή αν θέλουµε να ξαναδηµιουργήσουµε συνθήκες µε την 
παραδοσιακή επικοινωνία µε χαρτί στον ηλεκτρονικό κόσµο. Με σκοπό να 
το πετύχουµε αυτό η δοµή κοινού κλειδιού (Public Key Infrastructure) PKI 
έρχεται να εδραιώσει το κλειδί µε το οποίο ξεκλειδώνονται τα οφέλη ενός 
αληθινού ασφαλή ηλεκτρονικού κόσµου. 
 
       Στο Internet το Χ.509 PKI ή αλλιώς PKIX Roadmap, το PKIX Working 
Group καθορίζει ένα PKI σαν ‘Το στήσιµο ενός hardware, software 
άνθρωποι και διαδικασίες χρειάζονται να δηµιουργήσουν, να καταφέρουν, 
να αποθηκεύσουν, να διαµοιράσουν και να ανακαλέσουν βεβαιώσεις 
βασισµένα στην κρυπτογραφία του κοινού κλειδιού.’ 
       Το PKI παρέχει 4 βασικές λειτουργίες ασφάλειας εµπορικών 
συναλλαγών. Εµπιστευτικότητα: κρατά την πληροφορία µυστική, 
Ακεραιότητα: αποδεικνύει ότι η πληροφορία δεν έχει αλλοιωθεί, 
Αυθεντικότητα: αποδεικνύει την ταυτότητα των χαρακτηριστικών και η Μη 
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απόρριψη: διασφαλίζει ότι η πληροφορία δεν αποκηρύσσεται. Τα βασικά 
εργαλεία του PKI είναι τα παρακάτω: 
 

⇒ Ασφαλής Πολιτική 
        
⇒ Βεβαίωση γνησιότητας (Certificate Authority, CA) 
 

⇒ Γνησιότητα Εγγραφής (Registration Authority, RA) 
 

⇒ ∆ιαβεβαίωση διανοµής του συστήµατος  
 

⇒ Εφαρµογές εξουσιοδότησης του PKI 
 
       Η ασφαλής πολιτική χρησιµοποιείται για τον καθορισµό ενός ανωτέρου 
επιπέδου διεύθυνσης του οργανισµού για ασφάλεια πληροφορίας τόσο στις 
αρχές και στην πορεία για την χρήση της κρυπτογραφίας. Τυπικά θα 
περιλαµβάνει δηλώσεις στο πως οι οργανισµοί θα διαχειρίζονται κλειδιά και 
πολύτιµες πληροφορίες και θα θέτει το επίπεδο ελέγχου που απαιτείται για 
να ταιριάξουν τα επίπεδα ρίσκου. 
 
       Το σύστηµα  βεβαίωσης γνησιότητας είναι η βάση εµπιστοσύνης του 
PKI καθώς χειρίζεται διαβεβαιώσεις του κοινού κλειδιού για ολόκληρο τον 
κύκλο ζωής. Ο CA είναι υπεύθυνος για την έκδοση διαβεβαιώσεων µε το να 
συνδέει την ταυτότητα του χρήστη ή το κοινό κλειδί του συστήµατος µε την 
ψηφιακή υπογραφή. Επίσης ο CA σχεδιάζει ηµεροµηνίες λήξης των 
διαβεβαιώσεων και τις διασφαλίζει τις βεβαιώσεις ανακαλώντας τες όταν 
αυτό είναι απαραίτητο εκδίδοντας το CRL( λίστες ανάκλησης). 
 
       Η γνησιότητα εγγραφής παρέχει το σηµείο επαφής ανάµεσα στον 
χρήστη και το CA. Συλλαµβάνει και επικυρώνει την ιδιότητα των χρηστών 
και ενδίδει στην αίτηση για διαβεβαίωση στο CA. Οι δια βεβαιώσεις 
µπορούν να διανεµηθούν σε έναν αριθµό τρόπων που εξαρτάται από την 
δοµή του περιβάλλοντος του PKI. Η διανοµή µπορεί να εξεταστεί από τους 
χρήστες µόνο, ή από µια υπηρεσία καθοδήγησης. Ένας server καθοδήγησης 
µπορεί ήδη να υπάρχει µέσα σε ένα οργανισµό ή µπορεί να είναι µέρος 
λύσης του PKI. 
 
       Οι εφαρµογές εξουσιοδότησης του PKI που µπορούν να αναπτυχθούν 
είναι: επικοινωνίες µεταξύ web servers και browsers, e-mail, ανταλλαγή 
ηλεκτρονικών δεδοµένων (Electronic Data Interchange,EDI), για 
συναλλαγές πιστωτικών καρτών µέσο Internet και για Virtual Private 
Network (VPN). Είναι απαραίτητο όταν αναλαµβάνοντας µια  έρευνα για 
την εφαρµογή του PKI όπου το  σύστηµα του PKI είναι ευαίσθητο µε την 
έννοια ότι τα συστατικά του είναι εύκολα να αλλοιωθούν. To PKI πρέπει να 
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ναι εύκολο στην χρήση ακόµη και από µη ειδικευµένο προσωπικό στους 
οργανισµούς. Καθώς η εµπιστοσύνη των οργανισµών για το PKI αυξάνει, 
είναι απαραίτητο το σύστηµα να κάνει µια κλίµακα και να ταιριάξει αυτή 
την αύξηση. Η ασφάλεια του CA και του RA είναι πρωταρχικής σηµασίας, 
αφού συµβιβάζονται µεταξύ τους, ολόκληρο το PKI σύστηµα απειλείται. 
 
       Στις µέρες µας ένας µεγάλος αριθµός από οργανισµούς χρησιµοποιεί 
σαν εργαλείο συστήµατα PKI. Ακολουθούν µερικά παραδείγµατα του PKI: 
 

•    Φορολογικό Γραφείο Αυστραλίας :  Αυτό σχεδιάζει να κάνει e-tax 
δηλαδή ένα βασισµένο στο Internet φόρο εισοδήµατος ετοιµασίες 
επιστροφής και εγκαθίδρυσης software, απαραίτητο για το κοινό για 
εγκαθίδρυση των φόρων επιστροφής του 1999. 
 

•    Τράπεζα Ιρλανδίας:  Χρησιµοποιεί ένα PKI σύστηµα για ‘Business on 
line’ να παρέχει µια ασφαλή φόρµα στους πελάτες της τραπέζης για να 
διαχειρίζονται τις τραπεζικές τους απαιτήσεις µέσο του Internet. 
 

•    Communedata (KMD):  Το KMD είναι το µεγαλύτερο λειτουργικό 
σύστηµα της ∆ανίας σαν σπίτι του software. Το KMD διαχειρίζεται 
ψηφιακές αιτήσεις και για business και για τους πολίτες της ∆ανίας  και 
καταφέρνει µε την υποδοµή να επιτρέπει ηλεκτρονική επικοινωνία σε ένα 
ασφαλή και εµπιστευτικό περιβάλλον. 
 

•    PPT Ταχυδροµείο:  Η Ολλανδέζικη ταχυδροµική αρχή, PPT 
ταχυδροµείο, χρησιµοποιεί το PKI για να προσφέρει στο e-mail και στις 
βεβαιώσεις του web σε εταιρείες και πολίτες έτσι που να µπορούν να 
δεσµευτούν µε την ηλεκτρονική δραστηριότητα της επικοινωνίας. 
 

•    Teleno:  Είναι ο αρχηγός στην αγορά της Νορβηγίας στην περιοχή των 
τηλεπικοινωνιών και είναι επίσης ένα από τα µεγαλύτερα Internet Service 
Providers στον κόσµο. Η Telenor χρησιµοποιεί ένα συνδυασµό συστηµάτων 
PKI και κιτ εργαλείων για να παρέχουν µια πλήρη λύση του PKI στον 
πληθυσµό της Νορβηγίας. 

•  Γενική Ένωση Ταχυδροµείων (Universal Postal Union, UPU):  
Βασισµένο στην Ελβετία, η UPU χρησιµοποιεί ένα PKI για να ασφαλίσει τα 
µηνύµατα αναφορικά µε πια σειρά θα µεταφέρονται χρήµατα µεταξύ 
διεθνών ταχυδροµικών εξουσιών. 
 
       Συνοψίζοντας µια µεγάλη ανάπτυξη του PKI γίνεται σταδιακά κατά 
µήκος της ανάγκης για ασφάλεια γύρω από τον ηλεκτρονικό κόσµο που µας 
περιβάλλει. Για να πετύχει στις ηλεκτρονικές business, οι οργανισµοί πρέπει 
να χρησιµοποιούν PKI το οποίο θα τους προστατεύει µε ασφάλεια και 
µυστικότητα. 
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3.3 Λύσεις Ασφαλείας Και ∆ίκτυο 

 
       Το PKI σύστηµα είναι υιοθετηµένο να παρέχει το κέντρο του σκελετού 
για µια µεγάλη ποικιλία από εργαλεία, αιτήσεις, τακτικές και προϊόντα που 
σκοπός τους είναι να τα συνδυάσουν και να επιτύχουν τις 4 βασικές αρχές 
λειτουργιών για ασφάλεια: εµπιστευτικότητα, ακεραιότητα, αυθεντικότητα 
και µη απόρριψης. Σε αυτό το κοµµάτι ένας αριθµός από προϊόντα 
επισκεπτόµαστε και µελετάµε. 
 

3.3.1 Έξυπνες Κάρτες (Smartcards) 

 
       Μια έξυπνη κάρτα είναι µια συγκεκριµένη σε διαστάσεις πλαστική 
κάρτα η οποία περιέχει µικρο-ηλεκτρονικό πακέτο συµπεριλαµβανοµένου 
µιας µνήµης και ενός επεξεργαστή που κοντρολάρει, διαβάζει και έχει 
πρόσβαση για να γράφει στην µνήµη. Αυτή η κάρτα διαφέρει από την 
µαγνητική µε λωρίδες κάρτα (magnetic stripe card). Όχι τόσο στην 
χωρετικότητα της µνήµης όσο στην εσωτερική υπολογιστική δύναµη, εξ ου 
και το όνοµα έξυπνη κάρτα. 
 
       Οι έξυπνες κάρτες είναι σε χρήση τα τελευταία 20 χρόνια. Έχει απλωθεί 
σε όλες τις ηπείρους και έχουν µια ποικιλία σε αιτήσεις: ηλεκτρονικό 
ρευστό χρήµα, κινητά τηλέφωνα, ταυτότητες συνδροµητών ή ακόµη για 
προσωπικές πληροφορίες υγείας. 
 
       Η ευρεία χρήση των έξυπνων καρτών αυξάνεται ραγδαία καθώς το 
κόστος των chip πέφτει και η χωρετικότητα µνήµης και η δύναµη 
επεξεργασίας αυξάνουν. Ένας από τους συντελεστές κλειδιού οδηγεί τώρα 
την αύξηση προς τα εµπρός στην τρίτη γενιά λειτουργικών συστηµάτων 
έξυπνων καρτών: διευκόλυνση πολλαπλών αιτήσεων για να συνυπάρχουν 
µε µια κάρτα. Η µεγάλη πλειοψηφία των έξυπνων καρτών σε αυτό το 
σηµείο έχουν χρήση µιας κάρτας. Το επόµενο βήµα είναι να τα κάνουν πιο 
λειτουργικά υιοθετώντας συστήµατα λειτουργικών πολλαπλών αιτήσεων. 
Αυτή την στιγµή ένας αριθµός από διαφορετικά λειτουργικά συστήµατα 
ανταγωνίζονται για αποδοχή. Το ιδανικό λειτουργικό σύστηµα πρέπει να 
είναι ασφαλές, εύκαµπτο και να µπορεί να µεταφέρει σε διαφορετικές 
πλατφόρµες πωλητών. 
 

3.3.2 Barrier Boxes 

 
       Σήµερα αυτές οι συσκευές χρησιµοποιούνται για να προστατέψουν 
απευθείας συνδέσεις  στο λιµάνι διοίκησης σε µια ποικιλία επικοινωνιών 
και συσκευών ασφαλείας. Οι πιο πρόσφατες εκδόσεις είναι οι βάσεις για 
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µοντέρνα αυθεντικά συστήµατα. Σήµερα οι συσκευές αυτές έχουν 
προοδεύσει τα οποία έχουν εσωτερικά V36 modems. Τέτοιες συσκευές 
µπορεί να παρέχουν κρυπτογράφηση σε µια απευθείας σύνδεση αν 
απαιτείται ή ακόµη κύκλο ισχύς στην συσκευή που προστατεύουν. 
 

3.3.3 S/MIME 

 
       Το S/MIME σηµαίνει Secure/Multipurpose Internet Mail Extensions 
και σχεδιάστηκε για να προσθέσει ασφάλεια στο e-mail µε σχήµα MIME. 
To MIME είναι µια επέκταση του RFC 822 (mail transfer protocol) που 
σκοπό έχει να ονοµάσει κάποια από τα προβλήµατα του πρωτοκόλλου 
SMTP (Simple Mail Transfer Protocol). To S/MIME παρέχει τις παρακάτω 
λειτουργίες: 
 

⇒  Enveloped Data: Κρυπτογραφηµένα περιεχόµενα οποιουδήποτε τύπου 
και κρυπτογραφηµένο περιεχόµενο κλειδιών κρυπτογράφησης για έναν ή 
περισσότερους δέκτες. 
 

 ⇒ Signed Data: Μια ψηφιακή υπογραφή παρουσιάζεται παίρνοντας την 
περίληψη του µηνύµατος του περιεχοµένου που υπογράφεται και µετά 
κρυπτογραφείται µε του υπογεγραµµένου το µυστικό κλειδί. Το 
περιεχόµενο µε την επιπλέον υπογραφή κωδικοποιείται χρησιµοποιώντας 
base64. 
 

⇒  Clear-Signed Data:  Μια ψηφιακή υπογραφή του περιεχοµένου 
παρουσιάζεται αλλά µόνο η ψηφιακή υπογραφή κωδικοποιείται µε χρήση 
base64. 
 

⇒  Signed and enveloped data:  Υπογεγραµµένα και κωδικοποιηµένα 
µόνο αντικείµενα µπορούν να φωλιάζουν. Signed data ή clear-signed data 
µπορούν να κρυπτογραφηθούν.       
       To S/MIME χρησιµοποιείται για να ασφαλίσει το ΜΙΜΕ µε υπογραφή 
κρυπτογράφηση ή και τα δυο. Ένα ΜΙΜΕ µπορεί να ναι ολόκληρο το 
µήνυµα ή ένα ή ένα κοµµάτι κειµένου από αυτό. Το S/MIME αναπτύχθηκε 
ειδικά για Internet Standard. 
 

3.3.4 PGP 

 
       Η πολύ καλή µυστικότητα (Pretty Good Privacy, PGP) είναι ένα πακέτο 
software αρχικά αναπτυγµένο από τον Phil Zimmermann το οποίο παρέχει 
διαδικασίες κρυπτογράφησης για ασφαλή e-mail και για αποθήκευση 
φακέλων. Ο Zimmermann παρουσίασε ένα συνδυασµό από 
κρυπτοσυστήµατα και πρωτόκολλα και δηµιούργησε πρόγραµµα το οποίο 
µπορεί να τρέξει διάφορες πλατφόρµες. 



 
 

54

 
       Το PGP παρέχει µήνυµα κρυπτογράφησης, ψηφιακές υπογραφές και 
εναρµονισµό του e-mail. Η ευρεία χρήση του PGP οφείλεται στα 
παρακάτω: 
 

→ Όπως αναφέρθηκε προηγουµένως µπορεί να τρέξει µια ποικιλία 
πλατφόρµων συµπεριλαµβανοµένου DOS/Windows, UNIX, 
Macintosh και πολλά άλλα. 

→ ∆ηµιουργεί ένα συνδυασµό αλγορίθµων κοινών κλειδιών όπως τα 
RSA, DSS και  Diffie-Hellman µαζί µε ένα συνδυασµό από 
συµβατικούς αλγορίθµους όπως CAST-128, IDEA, 3DES και 
τέλος ο SHA-1 για κώδικα Hash. 

→ Έχει µια µεγάλο εύρος εφαρµογής καθώς µπορεί να 
χρησιµοποιηθεί από άλλους οργανισµούς και µονάδες. 

→ ∆εν αναπτύχθηκε ή ελέγχεται από κυβερνητικούς  ή πρότυπους 
οργανισµούς.        

            
       Γενικά το PGP είναι ένα δυναµικό πακέτο και η χρήση του είναι για να 
παρέχει προστασία στα e-mail στο κοντινό µέλλον. 
 

3.3.5 Firewalls 

 
       Τα Firewalls είναι συστήµατα σχεδιασµένα για να προστατεύουν 
τοπικά συστήµατα, το LAN (Local Area Network), ή δίκτυα συστηµάτων 
από τα δίκτυα που βασίζονται σε απειλές ασφαλείας. Την ίδια στιγµή 
παρέχει πρόσβαση στον έξω κόσµο µέσα από ευρείες περιοχές του δικτύου 
(WAN) και το Internet. Από τότε που η χρήση του Internet έχει γίνει 
ζωτικής σηµασίας και για οργανισµούς και ατοµικά, καθιστά ικανό τον έξω 
κόσµο να επιδρά στα περιουσιακά στοιχεία του δικτύου. Αυτό δηµιουργεί 
ένα αριθµό από απειλές για τους οργανισµούς. Καθώς υπάρχουν έννοιες 
παροχής κάθε σταθµού εργασίας και server σε δίκτυο µε δυνατή ασφάλεια 
όπως η αυθαίρετη προστασία, αυτό φαίνεται να µην είναι µια πρακτική 
προσέγγιση. Ένας εναλλακτικός και ευρέως αποδεκτός τρόπος για να το 
καταφέρουµε αυτό είναι η χρήση του firewall. Το firewall τοποθετείται 
µεταξύ του συλλογικού δικτύου και του Internet για να καταφέρει ένα 
σύνδεσµο ελέγχου και να στήσει ένα εξωτερικό τοίχο ή περίµετρο 
ασφαλείας. Ο σκοπός αυτής της περιµέτρου είναι να παρέχει µια προστασία 
από τύπους επιθέσεων βασισµένοι στο Internet και να κατονοµάσει ένα 
µόνο σηµείο φραγής όπου η ασφάλεια και ο έλεγχος µπορούν να 
επιβληθούν. Το firewall µπορεί να ναι ένα µόνο σύστηµα υπολογιστή ή ένα 
σετ από 2 υπολογιστές που µπορούν και συνεργάζονται µεταξύ τους. 
 
       Οι βασικοί στόχοι του σχεδιασµού του firewall είναι οι παρακάτω: 
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•   Όλοι η κίνηση από µέσα και από έξω και κάποια ελαττώµατα πρέπει να 
περάσουν µέσα από το firewall 

•   Μόνο συγκεκριµένη κίνηση, που είναι καθορισµένη από την τοπική 
τακτική ασφαλείας, θα επιτρέπεται να περνά. 

•   Το firewall από µόνο του είναι άτρωτο σε διεισδύσεις. 
 
       Επίσης υπάρχουν 4 τρόποι όπου το firewall ελέγχει την πρόσβαση 
εφαρµόζοντας την πολιτική του site ασφαλείας. Αυτοί είναι: 
 

•   Υπηρεσία ελέγχου (Service Control):  Καθορίζει τους τύπους των 
υπηρεσιών του Internet που µπορεί να υπάρχει πρόσβαση εσωτερικά και 
εξωτερικά. 

•   Υπηρεσία ∆ιεύθυνσης (Direction Control): Καθορίζει την διεύθυνση 
όπου ειδικές υπηρεσίες επιτρέπονται να περάσουν µέσο του firewall. 

•   Έλεγχος Χρήστη (User Control): Ελέγχει την πρόσβαση σε µια 
υπηρεσία που εξαρτάται από το ποιος χρήστης επιθυµεί να έχει πρόσβαση. 

•   Έλεγχος Συµπεριφοράς (Behavior Control): Ελέγχει πως 
χρησιµοποιούνται συγκεκριµένες υπηρεσίες. 
 
       Αυτό που δεν µπορεί να κάνει το firewall είναι ότι δεν µπορεί να 
παρέχει προστασία σε επιθέσεις που διαπερνούν το firewall. Έτσι το 
firewall δεν µπορεί να παρέχει καµία προστασία όσο αναφορά τις 
εσωτερικές απειλές. Τέλος το firewall δεν µπορεί να παρέχει προστασία από 
µεταφορά προγραµµάτων ή φακέλων τα οποία έχουν προσβληθεί από ιούς. 
 
       Γενικά υπάρχουν 3 βασικοί τύποι του firewall: packet filters, 
application-level-gateways και circuit-level gateways. Κάποιος µπορεί να 
ισχυριστεί ότι η ανάπτυξη του firewall µπορεί να ανεβάσει το επίπεδο 
ασφαλείας του δικτύου κατά µεγάλο βαθµό. 
 

3.3.6 Ουσιαστικό Ιδιωτικό ∆ίκτυο 

 
       Το Ουσιαστικό ιδιωτικό δίκτυο (Virtual Private Network,VPN) είναι 
ένα δίκτυο που χρησιµοποιείται για να έχουµε ένα ασφαλές κανάλι µεταξύ 
πολλαπλών site κατά µήκος ενός µη ασφαλούς δικτύου όπως είναι το 
Internet. Το VPN είναι για ιδιωτικό δίκτυο το οποίο απλώνεται στο Internet 
µε σκοπό να ασφαλίσει τις επικοινωνίες σε περιφερειακές και µεµονωµένες 
υπηρεσίες που επιτρέπουν LAN-over-Internet µε αυξηµένο κόστος και 
επιτρέπουν extra συνδέσεις µε πελάτες και προµηθευτές. Προγενέστερα 
στην ανάπτυξη του VPN η µόνη έννοια για προσέγγιση αυτού του είδους 
επικοινωνίας ήταν µε ακριβές µισθωµένες γραµµές ή µε διαµορφωµένα 
εφεδρικά κυκλώµατα. 
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       Υπάρχει ένας µεγάλος αριθµός από εφαρµογές του VPN όπου κάθε µια 
έχει τις δικές της απαιτήσεις . Βασικά υπάρχουν 3 είδη VPN: 
 

♦   Intranet VPN:  Αυτά είναι VPN µεταξύ εσωτερικών ενσωµατωµένων 
και παραρτηµάτων τµηµάτων. Οι ιδιαίτερες απαιτήσεις που απαιτούνται 
είναι: δυνατή κρυπτογράφηση δεδοµένων, αξιοπιστία, µια διεύθυνση 
δεδοµένων για ‘πώληση’ και ‘πελάτες’ και µια βάση δεδοµένων για να 
προσαρµόσει µη πρότυπα νούµερα νέων χρηστών και τµηµάτων. 
 

♦   Remote Access VPN: Αυτά είναι VPN µεταξύ ενσωµατωµένων 
δικτύων και κινούµενων ή κινητών υπαλλήλων. Σε αυτή την φάση δυνατή 
εξουσιοδότηση είναι εφαρµόσιµη σε συνδυασµό µε µια κεντρική διεύθυνση 
και υψηλό βαθµό αναρρίχησης τα οποία θα χειρίζονται τον αυξανόµενο 
αριθµό των χρηστών που έχουν πρόσβαση στο VPN. 
 

♦   Extranet VPN:  Αυτό εγκαθίσταται µεταξύ εταιρειών και των 
συνεργατών της, πελατών και προµηθευτών. Αυτό το συγκεκριµένο VPN 
απαιτεί µια πρότυπη λύση βάσης (standard-based solution), για να 
βεβαιώσει την ικανότητα µε την έννοια ότι οι συνεργάτες των business 
µπορεί να συνεργάζονται. Το αποδεκτό από την VPN πρότυπο για Internet-
based επικοινωνία είναι η IPSec που αναφέρεται σαν πρωτόκολλο 
ασφαλείας του Internet (Internet Protocol Security). 
 
       Στις µέρες µας υπάρχουν αρκετοί µη σαφής µέθοδοι εφαρµογής του 
VPN. Πολλά από τα διαθέσιµα προϊόντα είναι ηµιτελή και εστιάζονται µόνο 
σε διαφορετικούς τύπους αιτήσεων του VPN. Οι εφευρέτες του VPN 
παρέχουν προϊόντα τα οποία µπορούν να παρέχουν επικύρωση γνησιότητας 
και κρυπτογράφησης, παρόλο που αυτά τα δυο στην πραγµατικότητα δεν 
είναι επαρκή για να οδηγήσουν το VPN για να πραγµατοποιήσει τον αρχικό 
στόχο του. Έτσι χρησιµοποιώντας µη ολοκληρωµένα VPN τα οποία 
περιορίζουν την λειτουργικότητα του VPN και η πιθανότητα αύξησης των 
απειλών ασφαλείας αυξάνεται. 
 

3.3.7 GSM 

 
       Το GSM σηµαίνει (Global System for Mobile Communications), και 
είναι ένα κυψελοειδής δίκτυο σε περισσότερες από 200 χώρες στον κόσµο. 
Επειδή χρησιµοποιεί ραδιοσυχνότητες, όπου το GSM είναι µια ασύρµατη 
πλατφόρµα. Αυτό σηµαίνει ότι οι χρήστες του GSM µπορούν να είναι 
πλήρως κινητοί χωρίς να ανησυχούν για προσαρµογές και καλώδια που θα 
χρειάζονταν σε διαφορετική περίπτωση. 
 
       Το κυριότερο χαρακτηριστικό του GSM είναι ότι µπορεί να 
χρησιµοποιηθεί για υπολογισµό δεδοµένων. Οι υπηρεσίες µικρών 
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µηνυµάτων (Short Message Service, SMS) αφήνει τους subscribers του 
GSM να στέλνουν και να λαµβάνουν δεδοµένα από το κυψελοειδής 
τηλέφωνό τους χρησιµοποιώντας το πολύ 160 χαρακτήρες. Χάρη στο 
γεγονός ότι το GSM είναι ψηφιακό, κάποιος µπορεί να συνδέσει το 
τηλέφωνό του µε το laptop του και να στείλει ή να λάβει e-mail, faxes, να 
κάνει περιήγηση στο Internet ή ακόµη και να χει πρόσβαση στην εταιρεία 
του LAN/intranet. Το κατάλληλο ‘roaming’ του GSN επιτρέπει στους 
κυψελοειδής subscribers να χρησιµοποιούν υπηρεσίες σε οποιαδήποτε 
περιοχή του GSM στον κόσµο κάτω από οποιεσδήποτε συνθήκες όπου ο 
provider τους έχει roaming διαφωνίες. 
 
       Τα GSM enable-phones έχουν ενσωµατωµένα έξυπνες κάρτες 
(smartcards) που καλούνται Subscriber Identity Module (SIM). Οι κάρτες 
SIM είναι µοναδικές για κάθε subscriber και χρησιµοποιείται για 
αναγνώριση του ποσού του στο δίκτυο και να παρέχει επικύρωση. 
 
       Το δίκτυο του GSM λειτουργεί µε 3 διαφορετικές συχνότητες : GSM  
900 (στα 900 MHZ η ακτίνα συχνότητας), GSM 1800 (1800 MHZ) και 
τέλος GSM 1900 (1900 MHZ). Μέχρι στιγµής η πιο η συχνότητα που 
χρησιµοποιείται είναι των 900 MHZ.  
 
 

3.4 Εταιρείες Ασφαλείας στην Πράξη 

 
       Όπως έχει ήδη αναφερθεί η µαζική χρήση του Internet και η εκρηκτική 
άνοδος των ηλεκτρονικών business έχουν κάνει επιτακτική την ανάγκη για 
ασφάλεια σε οποιαδήποτε network-based επικοινωνία. Γι’ αυτό το λόγο µια 
ποικιλία από εταιρείες έχουν στήσει ένα βασικό σκοπό να σπρώξουν στην 
αγορά προϊόντα τους που υπόσχονται υψηλό επίπεδο ασφαλείας. Το PKI 
δείχνει την βάση αυτής της ακολουθίας των προϊόντων που είναι χρήσιµα. 
Έχοντας µια γρήγορη µατιά στον ηλεκτρονικό κόσµο κάποιος µπορεί να 
αναγνωρίσει τις πιο γνωστές εταιρείες: 
 

••••   Baltimore Technologies: Η εταιρεία αυτή είναι η παγκόσµια αρχηγός 
στο PKI και στην e-security τεχνολογία. Παρέχει µια σειρά από προϊόντα 
που επιτρέπουν και ασφαλίζουν τον κόσµο των e-business. Τα πιο 
αξιοσηµείωτα προϊόντα είναι: σύστηµα UniCERT PKI το οποίο είναι 
Certificate Management Infrastructure, το PKI-Plus που εφαρµόζει αιτήσεις 
για να λειτουργήσει µε το PKI σύστηµα παρέχοντας δυνατό Digital 
Certificate systems, η Baltimore Telepathy η οποία είναι µια συµπληρωµένη 
λύση για κινητή επικοινωνία, το MailSecure το οποίο είναι προϊόν που 
ασφαλίζει το e-mail και τέλος έχουµε το SureWare το οποίο είναι ένα 
αξιόπιστο και ασφαλές κρυπτογραφικό hardware. Σε αντίθεση υπάρχουν 
πολλά προϊόντα για Web και WAP ασφάλεια. 
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•   iD2 Technologies: Η εταιρεία αυτή είναι ο κύριος προµηθευτής 
smartcard βασισµένοι σε PKI λύσεις. Τέτοια τεχνολογία σήµερα είναι εκ 
των πραγµάτων πρότυπο για ασφάλεια ψηφιακών συναλλαγών και 
αναγνώρισης ταυτοτήτων στο Internet. Ο iD2 παρέχει στην αγορά ‘ iD2 
Certificate Manager’το οποίο είναι ένα προϊόν που συστήνεται για να 
συνδυάσει όλα τα απαραίτητα εργαλεία για δηµιουργία διεύθυνσης και 
ανάκλησης ψηφιακών υπογραφών. Ο iD2 Certificate Manager είναι το 
κλειδί του διαχειριστή των ψηφιακών ταυτοτήτων. 
 

•   Telcordia Technologies: Η εταιρεία αυτή είναι ο προµηθευτής των 
software τηλεπικοινωνιακών δικτύων και επαγγελµατικών υπηρεσιών. H 
Telecordia κάνει τις τηλεπικοινωνίες µπράτσο των Science Applications 
International Corporation (SAIC), ένα από τα µεγαλύτερα συστήµατα και 
προγραµµάτων διεύθυνσης στον κόσµο.                         

•   Trintech: Η Trintech θεωρείται το µέλλον των ασύρµατων δικτύων. 
Ανακοινώνοντας ‘PayWare mAdress’ αποθέµατα για ασφαλή πληρωµή δια 
µέσο του φυσικού κόσµου, µε virtual ή κυψελοειδής κανάλια επικοινωνίας. 
‘PayWare EveryWhere’ είναι µια τέλος µε τέλος ακτίνα ηλεκτρονικής 
λύσης. 
 

•   IBM: Το 1999 συστήθηκε η ΙΒΜ Institute for Advanced Commerce 
(IAC) για να κατονοµάσει την αγορά και τις business που αφορούν ένα 
στόχο ανάπτυξης µεγάλου όρου αναπαραγωγής επικοινωνιακών λύσεων για 
ανάγκες συνεργασίας. Η ερευνητική ΙΒΜ επίσης ερευνά και κάνει 
προόδους σε πλειστηριασµούς µέσο του Internet, επικοινωνία virtual reality, 
τεχνολογία µικροσυναλλαγών µέσο του  Internet, e-coupons και προαγωγές 
και ανταλλαγή ηλεκτρονικών δεδοµένων. 
 

•   Entrust Technologies: Η Entrust παρέχει µια σειρά από προϊόντα 
λύσεων ασφαλείας για το PΚΙ, για ασφάλεια του e-mail, ασφάλεια του Web, 
VPN, και για ασφάλεια των ασυρµάτων συναλλαγών. Oι ‘Entrust/PKITM’, 
Entrust/PKI Developer Edition, Entrust/PKI για  WAP Certificates είναι όλα 
λύσεις PKI για να εδραιώσει την ασφάλεια και εµπιστοσύνη στα κανάλια 
για e-business, Entrust/Express, Entrust/Unity και  Entrust/WebConnector 
τα οποία δηµιουργούν ένα σετ από λύσεις ασφαλείας του e-mail. Το Entrust 
προσφέρει VPN λύσεις όπως Entrust/AccessTM και  Entrust/VPNConnector 
τα οποία προωθούν την ανάπτυξη των ψηφιακών διαβεβαιώσεων στις 
βιοµηχανικές συσκευές των VPN. 
 

•   Certicom: Είναι ο εργοστασιακός προµηθευτής τεχνολογιών ασφαλείας 
για κινητά συστήµατα. Η Cεrticom βασικά εστιάζεται σε κινητές συνδετικές 
ασφαλής συσκευές σε επιχειρήσεις και σε συστήµατα ηλεκτρονικής 
επικοινωνίας. Η γραµµή προϊόντων της Certicom περιλαµβάνει κιτ 
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εργαλείων κρυπτογράφησης και αιτήσεων τα οποία καθιστούν ικανή την 
εµπιστοσύνη σε διεύθυνση, ανάπτυξη του PKI, πρωτόκολλα ασφαλούς 
επικοινωνίας,, κοινά κλειδιά και συµµετρική κρυπτογραφία. Στην περιοχή 
της ασύρµατης ασφάλειας η Certicom προσφέρει την SSL ( Secure Sockets 
Layer) Plus for Embedded Systems η οποία βασίζεται σε πρότυπα του 
Internet, TLS (Transport Layer Security) προσδιορισµός, και ‘WTLS Plus’ 
βασίζεται στον προσδιορισµό του WAP για ασύρµατα TLS.  
 
 
 
 
 
 
 

3.5 Επίλογος 

 
       Καθώς ένας νέος ηλεκτρονικός κόσµος εγκαθίσταται η ανάγκη για 
υπηρεσίες του Internet είναι µεγάλη. Και το ηλεκτρονικό mail και η χρήση 
του World Wide Web κάνουν 2 από τις πιο σηµαντικές κατανεµηµένες 
αιτήσεις του Internet. Επιπλέον αυτές οι υπηρεσίες έχουν γίνει εφαρµόσιµες 
και για κινητά τηλέφωνα και άλλες ασύρµατες συσκευές. Έτσι η ασφάλεια 
είναι ένα θέµα που χωρίς καµία αµφιβολία προκαλεί µεγάλο ενδιαφέρον. Η 
δοµή του κοινού κλειδιού έρχεται να µας δώσει την δυνατότητα για να 
εµποδίσουµε επιθέσεις και να δυναµώσουµε την εµπιστοσύνη στις 
ηλεκτρονικές business. To PKI είναι µια επέκταση κοινού κλειδιού 
κρυπτογράφησης και παρέχει ένα σύστηµα µε εµπιστευτικότητα, 
ακεραιότητα αυθεντικότητα και µη άρνησης. 
 
       Με σκοπό να εγκαθιδρύσουµε ένα έµπιστο ηλεκτρονικό κόσµο 
εταιρείες ασφαλείας, υπηρεσίες και κοινωνίες έχουν στηθεί. Ο βασικός 
σκοπός τους είναι να παρουσιάσουν µια πιο βαθιά έρευνα στο πως απειλές 
ασφαλείας µπορούν να χαθούν και τελικά να λείψουν από τον ηλεκτρονικό 
κόσµο µε όλες τις πιθανές έννοιες που διασφαλίζουν την ασφάλεια. Τα πιο 
ευρέως χρησιµοποιούµενα προϊόντα ασφαλείας είναι οι smartcards, 
S/MIME, PGP, firewalls, VPN και τέλος GSM. Κάθε ένα από αυτά έχει ένα 
ιδιαίτερο σκοπό αλλά ένας πετυχηµένος συνδυασµός από αυτά µπορεί να 
καταπνίξει ηλεκτρονικές απάτες, κλοπή δεδοµένων και οποιαδήποτε άλλη 
απειλή ασφάλειας της πληροφορίας.   
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ΚΕΦ 4:  Κρυπτοσύστηµα RSA – Πρώτοι Αριθµοί 
 
 

4.1    Εισαγωγή 
 
       Σκοπός αυτού του κεφαλαίου είναι να δοθεί µια καθαρή έννοια του 
κρυπτοσυστήµατος κοινού κλειδιού του RSA. Μια συζήτηση στο πως 
συνδέεται η θεωρεία και τα χαρακτηριστικά των πρώτων αριθµών µε τις 
εφαρµογές του συστήµατος που παρουσιάζονται. Επιπλέον, ειδική προσοχή 
δίνεται στην διορθωτική ικανότητα και στην δύναµη του 
κρυπτοσυστήµατος RSA, ακολουθούµενο από πιθανούς τρόπους ενίσχυσης 
του συγκεκριµένου πακέτου κρυπτογράφησης. 
 

4.2    Πρώτοι Αριθµοί 
 
       Σε αυτό το κοµµάτι θα δοθούν έννοιες θεωρητικές έννοιες βασικών 
αριθµών και θεωρήµατα θα παρουσιαστούν. Οι περιοχές αυτές των 
µαθηµατικών εφαρµόζονται στην κρυπτογραφία και ιδιαίτερα σε εφαρµογές 
του κρυπτοσυστήµατος κοινού κλειδιού του RSA. 
 

⇒      Προσαρµοσµένη Αριθµητική 
 
       Αν έχουµε 2 θετικούς ακεραίους a, n, αν τα διαιρέσουµε το a µε το n 
παίρνουµε το πηλίκο q και ένα υπόλοιπο r από τα οποία ισχύει η σχέση:  
  a = q n + r. Το υπόλοιπο r συχνά αναφέρεται και σαν residue. Ορίζουµε ‘a 
mod n’ να είναι το υπόλοιπο όταν το a διαιρείται από το n έτσι θα χουµε r = 
a mod n. 
 
       Αν a, b 2 ακέραιοι τα οποία προσδιορίζουν έναν ακέραιο n. Οι ακέραιοι 
a και b λέγονται ‘σύµφωνα’ (congruent), συντελεστής του ακεραίου n και 
αυτό σαν συντοµογραφία γράφεται σαν: a = b mod n, αν το a-b διαιρείται 
από το n. 
 

⇒⇒⇒⇒      Πρώτοι Αριθµοί   
 
       Ένας ακέραιος n > 1 είναι πρώτος αριθµός µόνο και µόνο όταν ο 
διαιρέτης τους είναι τα +1 και –1 και τα +n και –n. 
 
       Οι ακέραιοι a, b λέγονται ‘σχετικοί πρώτοι’, αν ο κοινός διαιρέτης τους 
είναι το 1. Αυτό θα σηµειώνεται σαν gcd (a, b) = 1. 
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       Ένας ‘ ψευτοπρώτος ‘ αριθµός n σε µια βάση a είναι ένας τυχαίος 
σύνθετος αριθµός µε n-1 = d 2s (για τυχαίο d) για κάθε ένα ad = 1 mod n, ή 
ak = -1 mod n, για k =d 2r και r =0, 1, 2, …., s-1. 
 

⇒      Παραγοντοποίηση 
 
       Παραγοντοποίηση ενός αριθµού σηµαίνει να βρούµε τους πρώτους 
παράγοντές του. 
 

⇒      Ανάστροφη Αναπαραγωγή 
 
       Υποθέτουµε ότι ο n είναι πρώτος αριθµός και ο w είναι σχετικός 
πρώτος του n. Ανάστροφη αναπαραγωγή του w, είναι ένας αριθµός z 
τέτοιος ώστε w z = 1 mod n. 
 

⇒      Θεωρεία του Fermat 

 
       Η θεωρεία του Fermat δηλώνει το εξής: Αν n είναι πρώτος αριθµός και 

a θετικός ακέραιος όχι διαιρετέος από το n τότε a p-1 ≡ 1 mod n. 
 

⇒      Η θεωρεία του Euler 
 
       Η αθροιστική συνάρτηση του Euler φ (n) είναι ένας αριθµός από 
θετικούς ακεραίους µικρότεροι του n οι οποίοι είναι σχετικοί πρώτοι του n. 
Για έναν πρώτο αριθµό n, η φ (n) = n – 1. Υποθέτοντας ότι έχουµε 2 
πρώτους αριθµούς p και q για n = p q τότε φ (n) = (p-1) (q-1). 
 
       Το θεώρηµα του Euler λέει ότι για κάθε a και n ότι είναι σχετικοί 

πρώτοι : aφ (n) ≡ 1 mod n 
 

⇒      Θεώρηµα Κινέζικου Υπολοίπου 
 
       Αυτό το θεώρηµα λέει ότι αν p και q είναι 2 πρώτοι αριθµοί και  

a≡b mod p και a≡b mod q, τότε a≡b mod (p q). 
 

⇒      Θεώρηµα του Εuclid 
 
       Το θεώρηµα του Euclid βασίζεται στο ακόλουθο θεώρηµα: εχθρικό 
κάθε µη αρνητικός ακέραιος a και κάθε θετικός ακέραιος b, 
 gcd (a, b) = gcd (b, a mod b). 
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4.3    Ισχύς RSA 

 
       Η εφαρµογή του κρυπτοσυστήµατος εξαρτάται από το γεγονός ότι: 
 

♦      Είναι σχετικά εύκολο να καθοριστεί πότε ένας αριθµός είναι πρώτος 
χρησιµοποιώντας αλγορίθµους που παρουσιάζουν τα πρωταρχικά τεστ. Με 
αυτόν τον τρόπο µεγάλες βάσεις δεδοµένων πρώτων αριθµών µπορούν να 
δηµιουργηθούν. 
 

♦      Είναι εύκολο να υπολογιστεί η παράγωγος 2 αριθµών.  
 

 ♦     Είναι εύκολο να καθοριστεί ένας σχετικά πρώτος αριθµός ‘e’ σε σχέση 
µε κάποιο άλλο νούµερο.  
   
       Η ασφάλεια αυτού του κρυπτοσυστήµατος εξαρτάται από το γεγονός 
ότι κάποιος χρειάζεται να γνωρίζει τους πρώτους αριθµούς p και q µε στόχο 
να βρει το µυστικό κλειδί ‘d’ και δεν υπάρχουν αποτελεσµατικοί αλγόριθµοι 
για να χρησιµοποιήσουν τα p και q από το ‘n’ το οποίο έχει γίνει κοινό. 
Στην πραγµατικότητα µια καλή επιλογή από πρώτους συντελεστές για το n 
θα κάνει το κρυπτοσύστηµα RSA άτρωτο κάτω από περισσότερες επιθέσεις. 
 
       Όπως έχει ήδη αναφερθεί το κρυπτοσύστηµα RSA χρησιµοποιεί ένα 
συντελεστή του τύπου n = p q, όπου τα p και q είναι χωρισµένα σε 
ασυνήθιστα πρώτους αριθµούς. Οι πρώτοι αριθµοί p και q πρέπει να έχουν 
κατάλληλο µέγεθος έτσι ώστε η παραγοντοποίηση των παραγόντων είναι 
πέρα από κάθε υπολογίσιµη προσέγγιση. Επιπλέον πρέπει να ναι τυχαίοι 
πρώτοι µε την έννοια ότι πρέπει να διαλέγονται σαν µια συνάρτηση τυχαίας 
εισόδου µέσα από µια διαδικασία καθορισµού κατάλληλων θεµελιωδών 
υποψηφίων όπου µια εξαντλητική επίθεση είναι αόρατη. Πρακτικά η 
αποτελεσµατικότητα των πρώτων πρέπει να χει και προκαθορισµένο µήκος 
bit, για τον προσδιορισµό του συστήµατος. Η ανακάλυψη του RSA οδήγησε 
σε µελέτη επιπρόσθετων περιορισµών στην επιλογή των p και q που είναι 
απαραίτητο να σιγουρέψουν πως το σύστηµα RSA είναι ασφαλές από 
επιθέσεις, και η αντίληψη ενός δυνατού πρώτου αριθµού ορίζεται. Οι 
δυνατοί πρώτοι έχουν συγκεκριµένες προτεραιότητες που κάνουν τον 
παράγωγο n δύσκολο συντελεστή από ειδικές µεθόδους. Πάντως 
πλεονεκτήµατα στον συντελεστή φαίνεται να έχει περιορισµένο 
πλεονέκτηµα των δυνατών πρώτων αριθµών. Ένα τέτοιο πλεονέκτηµα είναι 
ο συντελεστής ελλειπτικής καµπύλης. Αυτό δεν σηµαίνει ότι είναι λιγότερο 
ασφαλής από έναν αδύναµο πρώτο αριθµό, αλλά διαλέγοντας µόνο 
δυνατούς πρώτους αριθµούς δεν αυξάνει την ασφάλεια. Σηµασία έχει να 
διαλέγουµε µεγάλους αρκετά πρώτους αριθµούς. Συγκρίνοντας µε τους 
τυχαίους πρώτους, οι δυνατοί πρώτοι απαιτούν ένα µικρό επιπρόσθετο 
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χρόνο για υπολογισµό, έτσι υπάρχει µικρό επιπλέον κόστος που τα 
χρησιµοποιούµε. 
 
       Ένα άλλο θέµα  που κάποιος µπορεί να θεωρήσει όπου υπάρχει η 
πιθανότητα να ξεµείνουµε από διάφορους πρώτους. Όπως απέδειξε ο Euclid 
πριν από 2000 χρόνια υπάρχουν απεριόριστοι πρώτοι αριθµοί. Καθώς το 
κρυπτοσύστηµα RSA χρησιµοποιείται σε εφαρµογές µε ένα 
προκαθορισµένο µήκος κλειδιού, ο αριθµός των πρώτων που ίσως 
χρησιµοποιηθεί είναι πεπερασµένος. Σε αντίθεση µε αυτό ο αριθµός των 
διαθέσιµων πρώτων είναι πολύ µεγάλος. Σύµφωνα µε την θεωρεία των 
πρώτων αριθµών, ο αριθµός των πρώτων που είναι ή µικρότερος ή ίσος µε 
το n είναι ασύµπτωτος µε το n ln (n). Αυτό σηµαίνει ότι το µήκος των 
πρώτων είναι 512 bits ή λιγότερο από 10150. Με άλλα λόγια δεν πρόκειται 
ποτέ να ξεµείνουµε από πρώτους αριθµούς. 
 

4.4    Παράδειγµα RSA  

 
       Με σκοπό να υλοποιήσουµε ένα τρόπο εφαρµογής του RSA δίνεται το 
επόµενο παράδειγµα. 
 
       Έστω η Alice να διαλέγει p = 5 και q = 7 για να φτιάξει το κοινό  και το 
µυστικό της κλειδί. Τότε n = 35. Αν η Alice έχει e = 5 τότε ο σχετικός 
πρώτος θα ναι 4 * 6 = 24. 
 
       Τότε d = 5 αφού 5 * 5 = 1 mod 24. έτσι η ιδιοκτησία του µηνύµατος της 
Alice είναι: PA(M) = M5 mod 35 και SA(M) =M5 mod 35. 
 
       Ας υποθέσουµε ότι ο Bob θέλει να στείλει µήνυµα ‘3 mod 35’ στην 
Alice. Το περιεχόµενό του θα ναι PA(3) =3

5 mod 35 = 243 mod 35 =33 mod 
35. Έτσι ο Bob στέλνει κρυπτογραφηµένο µήνυµα ’33 mod 35’ στην Alice. 
 
       Η Alice υπολογίζει το γνήσιο µήνυµα από τις έννοιες του : 
SA: SA(33 mod 35) = 335 mod 35, αυτό είναι ισοδύναµο µε το µήνυµα που 
στάλθηκε ‘3 mod 35’. 
 
       Με σκοπό να υλοποιήσουµε αυτό το παράδειγµα αποφεύγοντας τις 
σύνθετες διαµορφώσεις και συνδυασµούς διαλέγουµε µικρούς πρώτους 
αριθµούς. Πρακτικά, για να αυξήσουµε την δύναµη του συστήµατος 
κάποιος µπορεί να διαλέξει µεγάλους πρώτους αριθµούς. 
 

4.5    Ορθότητα του RSA 
 
       Με στόχο να αποδειχθεί η ορθότητα του RSA κάποιος µπορεί να πει ότι 
η επόµενη εξίσωση θα ναι: P(S(M)) = S(P(M)) = Med mod n [57]. 
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       Αφού τα e και d είναι αντίστροφα πολλαπλάσια του  
φ(n) = (p-1) (q-1) τότε θα έχουµε: ed =1+ k(p-1) (q-1) για κάποιον ακέραιο 
k. 
 

Aν M≡ 0 mod n, τότε Med ≡ mod n 
 

Έστω M≠0 τότε θα έχουµε  
 

→      Med ≡ M1 + k(p-1) (q-1) 
                  

                 ≡ M (M(p-1))k (q-1) 
  

                 ≡ M 1k (q-1) (mod p)   (Από θεώρηµα Fermat)  
  

                 ≡ M (mod p) 
 

→      Med ≡ M1 + k(p-1) (q-1) 
        

         ≡ M (M(q-1))k (p-1)     
 

         ≡ M 1k (p-1)  (mod n)    (Από θεώρηµα Fermat)  
 

         ≡ M (mod q) 
 
 

       Από το Κινέζικο Θεώρηµα Υπολοίπου θα έχουµε ότι Med = M mod (p, 
q) και έτσι τελικά Med = M mod n για όλα τα Μ. 
 

4.6    Βελτιώσεις Παραγοντοποήσης  
 
       Η παραγοντοποίηση έχει γίνει πιο εύκολη τα τελευταία 15 για 3 λόγους: 
το hardware των υπολογιστών έχει γίνει πολύ ισχυρό, οι υπολογιστές είναι 
άφθονοι και φθηνοί και τέλος έχουν γίνει καλύτεροι αλγόριθµοι 
Παραγοντοποίησης. 
 
       Παρόλο που οι βελτιώσεις των hardware έχουν ονοµάσει τρόπους 
επιθέσεων στο RSA έχουν επίσης κάνει το RSA πιο ασφαλές. Αυτό γιατί 
µια βελτίωση του hardware µπορεί να επιτρέψει στον επιτιθέµενο να 
παραγοντοποιήσει 2 ψηφία περισσότερο, την ίδια στιγµή θα επιτρέψει στον 
χρήστη του αλγόριθµου RSA να χρησιµοποιήσει κλειδί για ντουζίνες από 
ψηφία περισσότερο από πριν. Έτσι η βελτίωση αυτή θα προσθέσει 
περισσότερη ασφάλεια στο RSA περισσότερη από την επίθεση. Την ίδια 
χρονική στιγµή υπάρχει ο κίνδυνος στο µέλλον η παραγοντοποίηση να 
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γίνεται µε πιο γρήγορα µηχανήµατα. Αυτές οι µηχανές µπορεί να 
χρησιµοποιηθούν ενάντια των κλειδιών που είχαν δηµιουργηθεί στο 
παρελθόν. Κάτω από αυτές τις συνθήκες η ανάπτυξη του hardware βοηθά 
µόνο τους επιτιθέµενους και όχι το κρυπτοσύστηµα RSA. Ένας τρόπος 
αντιµετώπισης αυτού του προβλήµατος είναι να χρησιµοποιήσουµε 
µεγαλύτερα κλειδιά σε σχέση µε αυτά που χρησιµοποιούνται σήµερα. 
Επίσης κάθε κλειδί θα µπορεί να αντικαθίσταται από ένα άλλο µεγαλύτερο 
κάθε µερικά χρόνια, µε σκοπό να κερδίσουµε πλεονέκτηµα για περισσότερη 
ασφάλεια που µπορεί να προσφέρουν οι βελτιώσεις του hardware. 
 
       Στις µέρες µας όχι µόνο η δύναµη των υπολογιστών αλλά και ο αριθµός 
τους έχει αυξηθεί προοδευτικά. Αφού µερικοί αλγόριθµοι 
Παραγοντοποίησης µπορούν να χρησιµοποιηθούν σε εφαρµογές 
χρησιµοποιώντας πολλούς υπολογιστές που δουλεύουν µαζί, ένα πρόβληµα 
µπορεί να λυθεί πιο γρήγορα. Αυτή η ανάπτυξη των υπολογιστών δεν 
φαίνεται να παρέχει περαιτέρω ασφάλεια στο κρυπτοσύστηµα RSA. 
 
       Άλλη µια απειλή ενάντια στο RSA, είναι το γεγονός ότι έχουν 
δηµιουργηθεί καλύτεροι αλγόριθµοι Παραγοντοποίησης. Σε σύγκριση µε το 
παρελθόν η παραγοντοποίηση έχει γίνει ένα εύκολο κοµµάτι, άσχετα από 
την ταχύτητα του hardware. Παρόλα αυτά η παραγοντοποίηση είναι ένα 
δύσκολο πρόβληµα. Η πιθανότητα ανάπτυξης αλγορίθµου 
Παραγοντοποίησης µπορεί να αποδυναµώσει σοβαρά το RSA, αλλά αυτή η 
περίπτωση σύµφωνα µε τους ειδικούς φαίνεται µακρινή και όχι 
πραγµατοποιήσιµη. 
 

4.7    Μέγεθος Κλειδιού RSA   

 
       Άλλο ένα θέµα το οποίο έχει εµφανιστεί έχει να κάνει µε το µέγεθος 
του κλειδιού που πρέπει να χρησιµοποιηθεί όταν εφαρµόζεται ο RSA. Το 
µέγεθος του κλειδιού στον αλγόριθµο RSA τυπικά αναφέρεται στο µέγεθος 
του παράγοντα n. Οι 2 πρώτοι αριθµοί p και q, που συνθέτουν τον n, θα 
πρέπει να ναι περίπου ίσου µήκους. Αυτό κάνει το n πιο δύσκολο για 
παραγοντοποίηση από το αν ένας από τους 2 πρώτους είναι πολύ 
µικρότερος από τον άλλον. Σε περίπτωση που οι 2 πρώτοι που έχουν 
επιλεχθεί είναι πολύ κοντά ή η διαφορά τους είναι πολύ µικρή για ένα 
προκαθορισµένο ποσό, τότε υπάρχει ρίσκο στην ασφάλεια. Πάντως η 
πιθανότητα για κάτι τέτοιο είναι πάρα πολύ µικρή. 
 
       Η επιλογή του µεγέθους του RSA κλειδιού εξαρτάται από τις 
απαιτήσεις ασφαλείας. Όσο µεγαλύτερος είναι ο παράγοντας τόσο καλύτερη 
ασφάλεια έχουµε αλλά και πιο αργές λειτουργίες του RSA. Η απόφαση για 
το µέγεθος του κλειδιού θα πρέπει να παρθεί σύµφωνα µε την αξία των 
προστατευµένων δεδοµένων, την χρονική στιγµή που πρέπει να 
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προστατευθούν και τέλος πόσο ισχυρές µπορεί να είναι οι απειλές. Θα 
πρέπει να σηµειωθεί ότι το µήκος του κλειδιού για το RSA σύστηµα είναι 
πολύ µεγαλύτερο από αυτά των µπλοκ κρυπτογραφίας όπως το DES, αλλά η 
ασφάλεια ενός RSA κλειδιού δεν µπορεί να συγκριθεί µε την ασφάλεια 
κλειδιού άλλου συστήµατος ξεκάθαρα σε σχέση µε το µήκος. Εργαστήρια 
του RSA προτείνουν συνήθως µήκη κλειδιών 1024 bit για συγκροτηµένη 
χρήση και 2048 bit για πολύ σηµαντικά αρχεία όπως το root κλειδί που 
χρησιµοποιείται από συγκεκριµένη αρχή. 
 
       Γενικά αυξάνοντας το µέγεθος του κλειδιού µπορεί να είναι η απαρχή 
για περαιτέρω µείωση της ασφάλειας που προκαλείται από τις βελτιώσεις 
που έχουµε ήδη προαναφερθεί. Όσο το hardware  συνεχίζει να βελτιώνεται 
σε γρήγορη ακτίνα σε σχέση µε την ακτίνα περιπλοκής των αλγορίθµων 
παραγοντοποίησης που µειώνεται, τότε η ασφάλεια του RSA αυξάνει 
υποθέτοντας ότι οι χρήστες αυξάνουν τακτικά το µέγεθος του κλειδιού τους 
σε λογικά ποσά. 
 
 
 

4.8       Επίλογος    
 
       Σήµερα πρέπει να δοθεί µεγάλη προσοχή και στους αλγόριθµους κοινού 
κλειδιού και ιδιαίτερα στο κρυπτοσύστηµα κοινού κλειδιού RSA. Το RSA 
είναι ένα κρυπτοσύστηµα το οποίο δουλεύει µε βάση την θεωρεία των 
πρώτων αριθµών. Η ασφάλεια αυτού του συστήµατος βασίζεται κυρίως 
στην δυσκολία του να βρεθούν πρώτοι παράγοντες ενός γνωστού αριθµού. 
Με αυτόν τον τρόπο το µυστικό κλειδί του αλγορίθµου δεν µπορεί εύκολα 
να αποκτηθεί και έτσι το κρυπτοσύστηµα δεν είναι τρωτό σε ειδικές 
επιθέσεις. Παρόλα αυτά βελτιώσεις παραγοντοποίησης έχουν επιτευχθεί και 
το γεγονός ανάπτυξης ενός ειδικού αλγόριθµου παραγοντοποίησης είναι ένα 
πολύ δύσκολο κεφάλαιο. Η επιλογή του µεγέθους του RSA κλειδιού είναι 
επίσης µια άλλη έννοια ώθησης της αντίστασης του κρυπτοσυστήµατος 
ενάντια σε επιθέσεις κρυπτοανάλυσησης. Γενικά έχει αποδειχθεί ότι το RSA 
είναι ένα ισχυρό πακέτο κρυπτογράφησης και οποιαδήποτε προσπάθεια 
επίθεσης στο σύστηµα έχει αποτύχει ή δεν είναι επαρκής.           
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ΚΕΦ  5: Πρωταρχικά Τεστ Αλγορίθµων 

 
 

 

5.1 Εισαγωγή 

 
       Έχοντας υπόψη την θεωρεία των πρώτων αριθµών το πως συνδέεται 
µε το κοινό κλειδί κρυπτοσυστήµατος RSA κάποιος µπορεί να ισχυριστεί 
ότι η επιλογή ενός ζευγαριού πρώτων διαµορφώνει την βάση ενός 
επιτυχηµένου RSA συστήµατος. Με σκοπό να παρουσιαστεί αυτή η 
επιλογή, κάποιος πρέπει πρώτα να παράγει το ζευγάρι των πρώτων που θα 
χρησιµοποιηθεί. Η µέθοδος της γενιάς των πρώτων αριθµών και τα αρχικά 
τεστ των τεχνικών που υιοθετούνται σε αυτό το κοµµάτι είναι τα θέµατα 
που θα συζητηθούν παρακάτω. Συγκεκριµένα ένα αρχικό ειδικό τεστ που 
ονοµάζεται τεστ πιθανοτήτων Rabin-Miller, το οποίο θα εξεταστεί σε βάθος 
και θα συγκριθεί µε τα άλλα τεστ που έχουν ήδη αναφερθεί σε προηγούµενα 
κεφάλαια. Τέλος µια εφαρµογή ενός RSA αλγορίθµου κρυπτογράφησης θα 
παρουσιαστεί σε συνδυασµό µε το τεστ των Rabin-Miller το οποίο 
χρησιµοποιείται για να τεστάρει ζευγάρι πρώτων αριθµών που 
χρησιµοποιούνται στο RSA σύστηµα. 
 
 

5.2    Γενιά Πρώτων Αριθµών   
        
       Όπως έχει ήδη αναφερθεί η χρήση των πρώτων αριθµών συστήνει την 
βάση για την εφαρµογή του RSA κρυπτοσυστήµατος. Εποµένως στην 
ερώτηση στο πως κανείς µπορεί να δηµιουργήσει πρώτους αριθµούς που θα 
χρησιµοποιηθούν τελικά στην ανάπτυξη του RSA δηµιουργείται. Η πιο 
φυσική µέθοδος για να πραγµατοποιηθεί αυτό είναι να διαλεχτεί ένας 
τυχαίος και περιττός αριθµός ‘n’ κατάλληλου µεγέθους και  στην συνέχεια 
να ελεγχθεί αν αυτός είναι πρώτος αριθµός ή όχι. Στην περίπτωση που 
αποδειχθεί ότι δεν είναι τότε πρέπει να γίνει ξανά επιλογή και να γίνει η ίδια 
διαδικασία. 
 
       Ένα τεστ για αρχικότητα µπορεί να είναι τεστ που να αποδεικνύει ότι 
το υποψήφιο νούµερο είναι πρώτος, σε περίπτωση που το νούµερο 
αναφέρεται σαν αποδείξιµος πρώτος, είτε να ναι τεστ το οποίο εδραιώνει 
ένα πιο αδύναµο αποτέλεσµα, όπως ότι ο n είναι ‘πιθανόν’ πρώτος. Ο 
επόµενος τύπος τεστ καλείται ‘Αρχικά Τεστ Πιθανοτήτων’ (Probabilistic 
Primality Tests), και καθορίζει µε µαθηµατική ακρίβεια ποια υποψήφια n 
είναι σύνθετα. Τα τεστ πιθανοτήτων δεν αποδεικνύουν ότι το n είναι 
πρώτος, έτσι σε αυτή την περίπτωση το νούµερο που τεστάρεται δηλώνεται 
ότι είναι ‘πιθανόν πρώτος’. Από την άλλη µεριά τα αληθή αρχικά τεστ όπως 
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λέγονται επιτρέπουν σε κάποιον να δηλώνει µε µαθηµατική ακρίβεια ότι 
ένας αριθµός είναι πρώτος. Σε σύγκριση µε τα τεστ πιθανοτήτων τα αληθή 
αρχικά τεστ απαιτείται να έχουν πολύ καλύτερες µαθηµατικές πηγές. 
 

5.3    Πρωταρχικά Τεστ  
 

5.3.1 Αληθή Πρωταρχικά Τεστ 

 

5.3.1.1 Lucas-Lehmer Τεστ 

 
       Το τεστ αυτό χρησιµοποιείται για να καθορίσει την αρχικότητα των 
καλούµενων Mersenne αριθµών. Ένας Mersenne αριθµός είναι ένας 

ακέραιος του τύπου 2s-1, όπου s≥ 2. Αν 2s-1 είναι πρώτος τότε είναι 
Mersenne αριθµός. 
 
       Σύµφωνα µε τους Lucas-Lehmer το τεστ γίνεται για να καθορίσει το 
πότε ένας Mersenne αριθµός είναι πρώτος . Η διαδικασία είναι η ακόλουθη: 
 

→      Έστω s≥ 3. O Mersenne αριθµός n = 2s-1 είναι πρώτος όταν και µόνο 
όταν ικανοποιούνται οι 2 επόµενες καταστάσεις: 
 
       1. s είναι πρώτος και 
       2. Η συχνότητα των ακεραίων καθορίζεται από u0 = 4 και 

           uk=1 = (uk
2- 2) mod n, για k≥ 0 και ικανοποιείται το us-2 = 0. 

 
       Ο αλγόριθµος που χρησιµοποιείται για την εφαρµογή αυτού του τεστ 
αποδεικνύεται ότι είναι ένας προκαθορισµένος πολύποδας χρόνου 
αλγόριθµος. 
 

5.3.1.2 Τεστ µε την χρήση Παραγόντων 

 
       Ένα πρωταρχικό τεστ σε έναν ακέραιο n µπορεί να παρουσιαστεί µε 
την χρήση παραγοντοποίησης ή µε µερική παραγοντοποίηση του (n-1). Η 
παραγοντοποίηση του n-1 µπορεί να ναι πιο εύκολη στον υπολογισµό αν n 
είναι αριθµός Fermat όπου αυτό ισχύει αν ο n είναι ένας αριθµός της 
µορφής  n = 2k + 1 όπου k = 2l. 
 
       Σύµφωνα µε αυτό το τεστ: 
 

→  Έστω n ≥ 3 είναι ένας ακέραιος. Τότε ο n είναι πρώτος αν και µόνο αν 
υπάρχει ακέραιος a που να ικανοποιεί τα εξής: 
 

1. an-1 ≡ 1 mod n και 
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2. a(n – 1)/q ≠ 1 mod n για κάθε πρώτο διαιρέτη q του (n –1). 
 

5.3.1.3 Jacobi Sum Set 

 
       Το τεστ  Jacobi Sum είναι ένα άλλο αληθινό πρωταρχικό τεστ. Η 
βασική ιδέα είναι να ελέγξουµε ένα κοµµάτι από αναλογίες οι οποίες 
αναλογούν στην θεωρεία του Fermat σε σίγουρα κυκλοτοµικά δαχτυλίδια. 
Αυτός είναι σχεδόν ένας πολυώνυµος χρόνος αλγορίθµου. 
 
       Ένα µειονέκτηµα του αλγορίθµου είναι ότι δεν παράγει βεβαίωση η 
οποία θα ήταν ικανή να µπορεί να επαληθεύσει την ερώτηση σε µικρότερο 
χρόνο από το να τρέξει ο αλγόριθµος από µόνος του. 
 

5.3.1.4 Τεστ Ελλειπτικής Καµπύλης  

 
       Η έκδοση αυτή του αλγορίθµου που χρησιµοποιείται πρακτικά 
συνήθως αναφέρεται σαν Atkin’s Test ή Elliptic Test Primality Providing 
Algorithm (ECPP). Σε σύγκριση µε το τεστ του Jacobi Sum έχει το 
πλεονέκτηµα να παρέχει σύντοµη βεβαίωση αρχικότητας η οποία µπορεί να 
χρησιµοποιηθεί να βεβαιώσει την αρχικότητα του αριθµού. 
 
       Το τεστ Atkin έχει χρησιµοποιηθεί πιο πολύ να αποδείξει την 
αρχικότητα των αριθµών που είναι περισσότεροι από 1000 δεκάδες. 
 

5.3.2 Πρωταρχικά Τεστ Πιθανοτήτων 
 

5.3.2.1 Fermat’s Τεστ 
 
       Το θεώρηµα του Fermat βεβαιώνει ότι αν n πρώτος αριθµός και a ένας 

οποιοσδήποτε ακέραιος µε 1≤a ≤ n-1, τότε θα έχουµε an-1≡ 1 mod n. Έτσι 
για ένα δοσµένο ακέραιο όπου η πρωταρχικότητα του είναι σε ερώτηση, 
βρίσκοντας ένα νούµερο ‘a’ σε αυτό το κενό όπως αυτή η ισοδυναµία δεν 
είναι αληθής επαρκεί για να δειχτεί ότι ο n είναι σύνθετος. 
 

→   Έστω n ένας περιττός σύνθετος ακέραιος. Ένας ακέραιος a, 1≤a≤ n-1 
ονοµάζεται µάρτυρας του Fermat (Fermat’s witness) για το πόσο σύνθετος 

είναι ο n όταν an-1 ≠ 1 mod n. 
 
       Αυτό που πρέπει να σηµειωθεί είναι ότι το τεστ του Fermat δεν είναι 
ακριβώς πρωταρχικό τεστ αφού συνήθως αποτυγχάνει να διακρίνει µεταξύ 
πρώτων αριθµών και ειδικών σύνθετων ακεραίων που καλούνται αριθµοί 
Carmichael.       
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5.3.2.2 Τεστ Solovay – Strassen 

 
       Το πρωταρχικό τεστ πιθανοτήτων των Solovay-Strassen ήταν από τα 
πρώτα τεστ που εκλαϊκεύτηκαν από την εµφάνιση της κρυπτογραφίας 
κοινού κλειδιού και συγκεκριµένα στο κρυπτοσύστηµα RSA. To τεστ αυτό 
βασίζεται στο παρακάτω γεγονός: 
 

→ Κριτήριο Euler: Έστω n ένας περιττός πρώτος. Τότε  

a(n-1)/2 ≡ (a/n) mod n για όλους τους ακεραίους ‘a’ που ικανοποιούν την 
σχέση gcd (a, n)= 1.    

 
       Πρακτικά το κρυπτοσύστηµα RSA δεν χρησιµοποιεί το τεστ των 
Solovay-Strassen στις παρούσες εφαρµογές. Και αυτό γιατί ένα 
εναλλακτικό τεστ των Rabin-Miller είναι χρήσιµο. 
 

5.3.2.3 Τεστ Rabin-Miller 

 
       Πρακτικά το τεστ των Rabin-Miller είναι αυτό που χρησιµοποιείται πιο 
πολύ. Αναφέρεται επίσης και σαν ‘Τεστ ∆υνατών Ψευδοπρώτων’ ( Strong 
Pseudoprime Test). Το τεστ που παρουσιάζουµε βασίζεται στα παρακάτω 
γεγονότα: 
 

→ Γεγονός 1: Έστω n ένας περιττός πρώτος και n-1 =2s r, όπου r περιττός. 
Έστω r a να ναι ένας ακέραιος gcd (a, n)= 1. Τότε είτε ο 

 ar ≡ 1 mod n, ή ak ≡ -1 mod n, µε k=2j r για κάποιο j, 0≤ j ≤s-1. 
 

→ Γεγονός 2: Αν ο n είναι περιττός πρώτος τότε η εξίσωση x2 ≡ 1 mod n 

έχει 2 λύσεις. Οι λύσεις αυτές είναι x ≡ 1 και x ≡ -1. 
 
       Το τεστ γενικά περιγράφεται σύµφωνα µε τον παρακάτω ορισµό: 

→  Έστω n ένας περιττός σύνθετος αριθµός και n-1 = 2s r όπου r περιττός. 
Έστω a ένας ακέραιος στο διάστηµα [1, n-1]. 
 

1. Αν ar ≠ 1 mod n και  ak ≠ -1 mod n, k =2j r, για όλα τα j, j≤ s-1, τότε 
ο a  καλείται ’δυνατός µάρτυρας’ (strong witness) για τον n. 

2. Αν είτε ar ≡ 1 mod n ή ak ≡ -1 mod n για κάποιο j, j≤ s-1 τότε ο n 
λέγεται ‘δυνατός ψευδοπρώτος’ (strong pseudoprime) στην βάση a. 
O ακέραιος a λέγεται ‘δυνατός ψεύτης’ (strong liar) για την 
αρχικότητα του n. 

 
       Στο παράρτηµα Α υπάρχει ένα διάγραµµα της εφαρµογής του τεστ των 
Rabin-Miller. Ο αλγόριθµος χρησιµοποιείται για εφαρµογές των τεστ για να 
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καθορίσουν πότε ο αριθµός που ελέγχεται είναι πιθανόν πρώτος ή όχι, είναι 
το επόµενο κοµµάτι που λαµβάνεται υπόψη. Η διαδικασία για την 
εφαρµογή του τεστ λέγεται ‘probablyprime’ και τα βασικά χαρακτηριστικά 
του είναι αυτά που ακολουθούν: 
 

→      probablyprime[n, t]  
 

Είσοδος:  ένας παράξενος ακέραιος n≥ 3 και µια παράµετρος ασφαλείας t≥ 
1 η οποία καθορίζει έναν αριθµό διαφορετικού του ‘a’ για το οποίο το τεστ 
θα τρέχει. 
 
Έξοδος:    για την ερώτηση του probablyprime[n, t] το τεστ θα έχει έξοδο 
‘True’ αν το n είναι πιθανός πρώτος αλλιώς αν δεν είναι θα είναι ‘False’. 
 
       Γράφουµε n- 1=2s r, όπου r περιττός  
Για ‘i’ από 1 στο t γίνονται τα εξής: 
 

1. ∆ιαλέγουµε ένα τυχαίο αριθµό ‘a’ τέτοιο ώστε 2≤a≤n-2 
2. Θέτουµε z=ar mod n 
3. Αν z=1 ή αν z=n-1 τότε ο n περνά το τεστ και ίσως είναι πρώτος 

αριθµός. 

4. Αν j>0 και z=n-1 τότε ο n δεν είναι πρώτος. 
5. Θέτουµε j=j+1. Αν j<s και z≠n-1 θέτουµε z=z2 mod n και γυρίζουµε 

στο βήµα 4. Αν z=n-1 τότε ο n περνά το τεστ και ίσως είναι πρώτος 
αριθµός. 

6. Αν j=s και z≠n-1 τότε ο n δεν είναι πρώτος.  
 
Η πιθανότητα ενός σύνθετου αριθµού περνώντας το τεστ των Rabin-Miller 
µειώνεται πιο γρήγορα αν συγκριθεί µε άλλα πρωταρχικά πιθανοτικά τεστ. 
Τρία τέταρτα των πιθανών αξιών του ‘a’ εγγυούνται για να ναι µάρτυρες. 
Αυτό σηµαίνει ότι ένας σύνθετος αριθµός θα γλιστρήσει µέσο του τεστ ‘t’ 
όχι περισσότερο από 1/4t του χρόνου όπου t ο αριθµός των επαναλήψεων. 
Για τους περισσότερους τυχαίους αριθµούς όπως το 99.9 τοις εκατό των 
πιθανών ‘a’ αξιών είναι µάρτυρες (witnesses). 
 
       Υπάρχουν καλύτερες εκτιµήσεις: Για υποψήφιους πρώτους των n-bit 
όπου n είναι περισσότεροι του 100, η πιθανότητα λάθους είναι µικρότερη 
από 1 σε 4n2w µε w=(k/2)(1/2) . Και για 256-bit n η πιθανότητα λάθους σε 6 
τεστ είναι µικρότερη από 1 σε 251 . 
 

5.3.2.4 Συµπεράσµατα Από Τα Τεστ 

 
       Έχοντας υπόψη και τα δυο τεστ των Rabin-Miller και των Solovay-
Strassen, κάποιος µπορεί να ισχυριστεί ότι και τα 2 είναι σωστά στο γεγονός 
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ότι είτε η είσοδος είναι στην πραγµατικότητα πρώτος, ή ότι µοιράζονται το 
ότι η είσοδος είναι σύνθετη. Πάντως συγκρίνοντας αυτά τα δυο τεστ, το 
τεστ των Rabin-Miller φαίνεται να έχει αντικαταστήσει το τεστ των 
Solovay-Strassen σε µια από τις περισσότερες βεβαιώσεις περιλαµβάνοντας 
και τον αλγόριθµο RSA. Οι λόγοι που το τεστ των Rabin-miller θεωρείται 
καλύτερο είναι οι εξής: 
 

⇒   Το τεστ των Solovay-Strassen έχει αποδειχθεί ότι υπολογιστικά είναι 
πιο ακριβό. 
 

⇒   Η εφαρµογή του είναι πολύ πιο δύσκολη. 
 

⇒   Σύµφωνα µε εκτιµήσεις οι πιθανότητες λάθους του τεστ των Rabin-
Miller είναι λιγότερες από αυτές του τεστ των Solovay-Strassen. 
 
 

5.4 Εφαρµογή Παραδείγµατος RSA 

 
       Υποθέτουµε ότι κάποιος θέλει να κρυπτογραφήσει το παρακάτω 
µήνυµα υιοθετώντας το κρυπτοσύστηµα RSA κοινού κλειδιού: 
 
M = THE QUICK BROWN FOX JUMPS OVER THE LAZY DOG 
 
       Για να κρυπτογραφήσουµε το Μ, το µήνυµα θα πρέπει πρώτα να 
µετατραπεί σε ακέραιο. Το σχήµα για να κωδικοποιήσουµε την αλφάβητο 
είναι του τύπου: SPACE: 00, A =01, B =02,…..Z =26. Έτσι το µήνυµα Μ 
θα γίνει: 
 
M = 2008050 0172109 0311000 2181523 1400061 5240010 2113161 
9001522 0518002 0080500 1201262 5000415 07 
 
       Ας υποθέσουµε τώρα ότι το διαλεγµένο ζευγάρι από πρώτους αριθµούς 
τεστάρονται από τον αλγόριθµο Rabin-Miller στο παράρτηµα Α, είναι p = 
1877 και q =1901. Τότε n = 3568177 και e =1103 σχετικά πρώτος στο (p-
1)(q-1) = 3564400. Το κλειδί του συστήµατος το οποίο θα γίνει κοινό είναι 
το ακόλουθο ζευγάρι: (n, e) = (3568177, 1103). Το µήνυµα Μ θα 
κρυπτογραφηθεί σε µπλοκ έτσι ώστε κάθε µπλοκ να αντιπροσωπεύει 
ακεραίους όχι µεγαλύτερους του n. Έτσι η κρυπτογράφηση θα 
παρουσιάζεται µε 12 µπλοκ των 7 µονάδων για κάθε ένα και για κάθε ένα 
µπλοκ των 2 µονάδων. 
 
       Το πρώτο µπλοκ Μ1 = 2008050 θα κρυπτογραφηθεί από  



 
 

73

C1 = 2008050
1103 mod 3568177 το οποίο είναι ίσο µε C1 = 1728489. 

Κάνοντας ακριβώς την ίδια διαδικασία για το κάθε ένα από τα 
εναποµείναντα µπλοκ ολόκληρο το µήνυµα θα γίνει: 
 
1728489  2512835  2076705  3248027  1596366  1018233  165098  
1888640  810690  1883678  744028 
 
       Αυτό το µήνυµα µπορεί να αποκρυπτογραφηθεί υψώνοντας κάθε µπλοκ 
ως έξης dth  power (modulo n) όπου d είναι το κλειδί αποκρυπτογράφησης 
του αλγορίθµου. 
 
 
 
 

5.5 Επίλογος  

 
       Όπως το κεφ 4 αποδεικνύει ότι και το κοινό κλειδί και το µυστικό 
κλειδί στο RSA κρυπτοσύστηµα αποκτούνται µε την χρήση των πρώτων 
αριθµών. Συνεπώς εµφανίζεται το ερώτηµα στο πως µπορούµε να 
γενικεύσουµε τους πρώτους αριθµούς. Ένα πρωταρχικό τεστ είναι ένα τεστ 
µε το οποίο τσεκάρεται πότε ένας δοσµένος αριθµός είναι πρώτος ή όχι. 
Γενικά υπάρχουν 2 κύριοι τύποι πρωταρχικών τεστ: αληθή πρωταρχικά τεστ 
και τα πρωταρχικά τεστ πιθανοτήτων. Η βασική διαφορά αυτών των 2 είναι 
ότι το είδος του τύπου του τεστ αποδεικνύει ότι ο υποψήφιος αριθµός είναι 
πρώτος επειδή ο υποψήφιος εγκαθιστά ένα αδύναµο αποτέλεσµα ότι το 
νούµερο είναι ‘πιθανόν’ πρώτος. 
 
       Το κρυπτοσύστηµα RSA υιοθετεί ένα πρωταρχικό αλγόριθµο 
πιθανοτήτων που λέγεται τεστ Rabin-Miller. Αυτό το τεστ καθορίζει µε 
βεβαιότητα ποιοι αριθµοί είναι σύνθετοι αλλά δεν αποδεικνύει ποιοι αριθµοί 
είναι πρώτοι. Ειδικότερα, η πιθανότητα ενός σύνθετου αριθµού που περνά 
το τεστ είναι το πολύ στο τέταρτο από τις βάσεις πιθανοτήτων ‘a’ για τις 
οποίες τρέχει το τεστ. Σε σύγκριση µε τα άλλα πρωταρχικά τεστ , ο 
αλγόριθµος Rabin-Miller έχει αποδειχθεί ότι είναι ο πιο αποτελεσµατικός 
στο να κρίνει τη πιθανότητα του υποψήφιου αριθµού. 
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ΣΥΜΠΕΡΑΣΜΑΤΑ 
 
 

       Τα τελευταία χρόνια έχει υπάρξει µια µεγάλη αύξηση στην καθηµερινή 
χρήση των δικτύων µε έσω-υπολογιστές. Τα δίκτυα υπολογιστών είναι µια 
προσπάθεια σύνδεσης διαφορετικών συστηµάτων υπολογιστών και 
τερµατικών. Αυτά αναφέρονται σαν πηγές δικτύου και η εσωτερική 
σύνδεση απαιτεί και συσκευές software και συσκευές hardware. Όταν 
γίνεται η οργάνωση ξεχωριστών πηγών υπολογιστών για να δράσουν σαν 
ένα σύστηµα, τα µονοπάτια δεδοµένων µεταξύ των πηγών πρέπει να 
υπάρχουν για να διευκολύνεται η επικοινωνία τους. Έτσι  κανάλια 
επικοινωνιών εγκαθίσταται για να καλύψουν έννοιες δεδοµένων που ρέουν 
από οποιαδήποτε πηγή δικτύου σε άλλη πηγή δικτύου. Ο τρόπος διεργασίας 
και διανοµής των δεδοµένων στο δίκτυο, που συνεισφέρει στο να γίνει 
µετάδοση πληροφορίας µεταξύ υπολογιστών είναι ένα θέµα προς 
εξερεύνηση. Συνεπώς το θέµα παροχής υψηλού βαθµού ασφαλείας της 
πληροφορίας έχει γίνει περίπλοκο και πολύ ευαίσθητο. Επιπλέον περαιτέρω 
µυστική σκέψη εµβαθύνει την ανάγκη σχεδιασµού επικοινωνιακών δεσµών 
και δικτύων τα οποία ενσωµατώνουν δοµές προστασίας δεδοµένων. 
 
       Η νέα παγκόσµια κουλτούρα της ανταλλαγής ηλεκτρονικής 
πληροφορίας και δικτύου έχει θέσει την βάση συνδετικού Internet. Το 
Internet περιέχει έναν αριθµό από Local Area Networks που λέγονται και 
αλλιώς LAN, σύνδεση εσωτερικά PCs, servers και ίσως ένα ή δυο κύριες 
κατασκευές που παρέχουν και σε οργανισµούς και σε µεµονωµένους 
χρήστες ουσιαστικές πληροφορίες και υπηρεσίες. Η πανταχού παρούσα 
φύση χαµηλού κόστους του Internet έχει προκαλέσει έκρηξη στο Electronic 
Data Processing όσο και στις ηλεκτρονικές business και στις 
δραστηριότητες ηλεκτρονικής επικοινωνίας. Το Internet παρέχει 
συνεργασίες µε νέες και ενδιαφέρουσες ευκαιρίες για την ανάπτυξη ενός 
πρόσθετου καναλιού για προσφορά υπηρεσιών. Τοποθετώντας τις business 
‘on line’ ανοίγει ένας νέος κόσµος πιθανοτήτων όπως αύξηση επιπέδου 
υπηρεσιών, ηλεκτρονικές συναλλαγές και πληρωµές , web shopping και 
αυξηµένης ικανότητας. Το Wireless Application Protocol (WAP) 
σχεδιάστηκε για να εργάζεται εντός των περιορισµών που έχουν οι κινητές 
ασύρµατες συσκευές που πρέπει να λειτουργούν, παρουσιάζοντας µια 
ευκαιρία στους ασύρµατους συνδροµητές να κερδίσουν από κινητή 
πρόσβαση σε αιτήσεις του Internet. Έτσι οι υπηρεσίες του Internet µπορεί 
να αναπτυχθούν και από ασύρµατες συσκευές.      

 
       Η παγκόσµια δηµοτικότητα του Internet σε συνδυασµό µε το γεγονός 
ότι το Internet παραµένει ανώνυµο, κάνει πιο δύσκολο το να ξέρει κανείς 
ποιος είναι στην άλλη πλευρά του δικτύου, πια µεγάλη πιθανότητα υπάρχει 
να είναι απάτη, ηλεκτρονικό mail, κρυφοκοίταγµα, κλοπή δεδοµένων όπως 



 
 

75

η ακούσια διόρθωση φακέλων από αναρµόδιους χρήστες. Με αυτό τον 
τρόπο η ασφάλεια της πληροφορίας έχει γίνει θέµα τεράστιου 
ενδιαφέροντος για τον σηµερινό ηλεκτρονικό κόσµο. Κάποιος πρέπει να 
έχει τα ίδια επίπεδα αυτοπεποίθησης και εµπιστοσύνης στον ηλεκτρονικό 
κόσµο όπως και στον παραδοσιακό κόσµο. Με σκοπό να ασφαλιστούν οι 
business και οι επικοινωνίες του Internet, συσκευές κρυπτογράφησης 
δικτύου και άλλες τεχνικές χρησιµοποιούνται. ∆ιάφορες εταιρείες 
ασφαλείας και υπηρεσίες έχουν επίσης εισαχθεί µε βασικό στόχο να 
εξοπλίσουν την αγορά µε ηλεκτρονική επικοινωνία και λύσεις ηλεκτρονικής 
ασφάλειας. Τα προϊόντα ασφαλείας που ναι διαθέσιµα στην ηλεκτρονική 
κοινωνία υπόσχονται να προσφέρουν στους πελάτες τους αληθινή 
παγκόσµια ηλεκτρονική ασφάλεια. 
 
       Η εδραίωση των κρίκων των δεδοµένων επικοινωνίας µεταξύ 
συστηµάτων υπολογιστών έχει κάνει την µεταφερόµενη πληροφορία 
ιδιαίτερα τρωτή στην εισχώρηση ανεπιθύµητων χρηστών. Η κρυπτογραφία 
είναι η επιστήµη που ειδικεύεται στην προσφορά πιθανών λύσεων για 
προβλήµατα ασφαλείας. Πολλές κρυπτογραφικές έννοιες έχουν 
χρησιµοποιηθεί για αιώνες από τον στρατό µέχρι πρόσφατα όπου 
κρυπτογραφικά σχήµατα έχουν µεγάλη σηµασία για τον εµπορικό κόσµο. 
Γενικά η κρυπτογραφία µπορεί να παρέχει προστασία, επικύρωση όπου ένα 
µήνυµα δεν έχει αλλαχτεί κατά την µεταφορά και απόλυτα επικυρώνει τον 
αποστολέα. Σ’ ένα αλγόριθµο κρυπτογραφίας, η πληροφορία αλλάζει µε 
τέτοιους τρόπους όπου αν παραβιαστεί η ασφάλεια η πληροφορία 
παραµένει συγκαλυµµένη. Η κρυπτογραφία φαίνεται να προστατεύει την 
µεταδιδόµενη πληροφορία από τροποποιήσεις και εσφαλµένη διαδροµή 
εισάγοντας µηχανισµούς κρυπτογράφησης δεδοµένων. 
 
       Όταν εφαρµόζεται ένας αλγόριθµος κρυπτογράφησης, η πληροφορία 
κρυπτογραφείται σε µια ενδιάµεση µορφή στο σηµείο µετάδοσης και στην 
συνέχεια ανακτάται στο τέλος του σηµείου επικοινωνίας. Η δύναµη του 
κρυπτοσυστήµατος καθορίζεται από την αντίσταση που φαίνεται να έχει το 
σύστηµα όταν δέχεται επίθεση. Τα κρυπτοσυστήµατα είναι χωρισµένα σε 2 
θεµελιώδης κατηγορίες: στους συµβατικούς αλγόριθµους και στους 
αλγόριθµους κοινού κλειδιού. Τα συµβατικά σχήµατα διαφέρουν από το 
κοινό κλειδί από την µια ότι στην χρήση τους χρησιµοποιούν ένα µόνο 
κλειδί κρυπτογράφησης. Οι πιο γνωστοί συµβατικοί αλγόριθµοι που 
χρησιµοποιούνται είναι οι Data Encryption Standard DES, IDEA, FEAL, 
και Blowfish. Από την άλλη µεριά οι αλγόριθµοι κοινού κλειδιού 
χρησιµοποιούν 2 κλειδιά κρυπτογράφησης όπου το ένα είναι κοινό και το 
άλλο µυστικό. Ένα παράδειγµα κρυπτοσυστήµατος κοινού κλειδιού είναι ο 
αλγόριθµος RSA, το οποίο είναι ένα από τα πιο δυνατά συστήµατα του 
είδους του. Και οι 2 τύποι αλγορίθµων κρυπτογράφησης µπορεί να ναι 
θύµατα της κρυπτοανάλυσης. Μια κρυπτοαναλυτική επίθεση µπορεί να 
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πάρει σαν πλεονέκτηµα κάθε πιθανή αδυναµία που µπορεί να έχει το 
κρυπτοσύστηµα και σκοπός του είναι να ανακτήσει το κλειδί 
κρυπτογράφησης ή και το αρχικό µήνυµα που πρόκειται να µεταδοθεί. 
Αναπόφευκτα µερικές επιθέσεις ασφαλείας είναι πολύ δύσκολο να 
ανιχνευθούν ή ακόµη και να εµποδιστούν. Μέχρι στιγµής διάφοροι πρόοδοι 
έχουν γίνει και σε συσκευές  software και σε συσκευές hardware και 
µπορούν πιο εύκολα να σταµατήσουν επιθέσεις. Αλλά πρακτικά όµως τα 
περισσότερα από τα τεχνολογικά επιτεύγµατα έχουν δώσει το ερέθισµα να 
ξεπερνούν κατά ένα βαθµό το όπλο των επιτιθεµένων. Έχοντας υπόψη την 
ευαίσθητη φύση της πληροφορίας, το υιοθετηµένο κρυπτοσύστηµα δεν 
πρέπει να υποχωρεί σε επιθέσεις που απειλούν την αυθεντικότητα και 
ακεραιότητα των δεδοµένων. Για να κρατηθεί η πληροφορία αλώβητη στα 
πιο απαιτητικά περιβάλλον ασφαλείας, το κοινό κλειδί κρυπτογραφίας έχει 
προηγηθεί από µια συγκεκριµένη εταιρεία ασφαλείας την Public Key 
Infrastructure (PKI). 
 
       Το PKI είναι ένα σύστηµα που χρησιµοποιεί κρυπτογραφία κοινού 
κλειδιού και ψηφιακές βεβαιώσεις για να κατορθώσει ασφαλής υπηρεσίες 
του Internet. Γενικά προσφέρει µια κοινή φόρµα ασφαλείας για επιχειρήσεις 
και κοινό δίκτυο. Το PKI συµπληρώνει την βάση για εφαρµογή διάφορων 
λύσεων ασφαλείας όπως οι έξυπνες κάρτες (smartcards), S/MIME, PGP, 
VPN’s, GSM και τα firewalls. Με την βοήθεια του PKI ένας µπορεί να 
ασφαλίσει το ηλεκτρονικό mail, τα web sites, όπως συναλλαγές business-to-
business και συναλλαγές από χρήστη σε χρήστη. Σαν αποτέλεσµα το PKI 
έχει γίνει το πρότυπο ασφαλείας του Internet. Πολλές υπάρχουσες εταιρείες 
ασφαλείας και ερευνητικά κέντρα δίνουν µεγάλη έµφαση στην ικανότητα 
και λειτουργικότητα του PKI και εφοδιάζουν την αγορά µε προϊόντα τους. 
Εταιρείες όπως η IBM, Certicom, Baltimore και η iD2 δουλεύουν σε 
προϊόντα που υπόσχονται αυξηµένη ασφάλεια και εµπιστοσύνη. Χωρίς 
καµία αµφιβολία, πιο µεγάλο ενδιαφέρον παρατηρείται σε πιο σοβαρά 
θέµατα περικύκλωσης της πληροφορίας. Αυτό τέλος αντανακλά σε πιο 
δυνατή αύξηση ευκαιριών για εξάλειψη της αλλοίωσης και καταστροφής 
της πληροφορίας. 
 
       Στις µέρες µας κρυπτοσυστήµατα κοινού κλειδιού και ιδιαίτερα ο 
αλγόριθµος κοινού κλειδιού RSA χρησιµοποιούνται για επιτευχθεί 
υψηλότερο επίπεδο ασφάλειας της πληροφορίας. Η δύναµη του 
κρυπτοσυστήµατος RSA βασίζεται στο γεγονός ότι δεν υπάρχουν 
αποδοτικές έννοιες για να βρεθούν πρώτοι παράγοντες οπουδήποτε 
αριθµού. Από τότε που και τα δυο κλειδιά, κοινό και µυστικό, εκφράζονται 
µε βάση την παράγωγο των 2 πρώτων αριθµών, η ασφάλεια του µυστικού 
κλειδιού εξαρτάται από την εύρεση της πρώτης παραγώγου. Καθώς οι 
µέθοδοι παραγοντοποίησης συνεχίζουν να βελτιώνονται και η δύναµη των 
υπολογιστών να αυξάνεται, µια περαιτέρω γνώµη υποστήριξης του 
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αλγόριθµου RSA είναι να αυξήσουµε το µέγεθος του κλειδιού στην 
κρυπτογράφηση RSA. Η ταχύτητα και η αποδοτικότητα πολλών εµπορικών 
και χρήσιµων software και hardware εφαρµογών του αλγορίθµου RSA 
αυξάνεται ραγδαία. Σε σύγκριση µε το DES το κρυπτοσύστηµα RSA έχει 
αποδειχθεί πολύ πιο αργό. Πάντως το RSA γενικά χρησιµοποιείται σε µια 
ευρεία ποικιλία προϊόντων και τύπων σε βιοµηχανίες σε όλο τον κόσµο. 
 
       Έχοντας υπόψη τα βασικά βήµατα που ακολουθήθηκαν για την 
εφαρµογή του RSA, το θέµα της γενιάς των πρώτων αριθµών υψώνεται. Η 
ανάγκη του RSA για µεγάλους πρώτους αριθµούς καθοδηγείται από την 
εισαγωγή των πρωταρχικών τεστ για καθορισµό πότε 2 αριθµοί είναι πρώτοι 
ή όχι. Συγκεκριµένα υπάρχουν 2 τύποι πρωταρχικών τεστ: τα αληθή 
πρωταρχικά τεστ και τα πρωταρχικά τεστ πιθανοτήτων. Στο 
κρυπτοσύστηµα RSA η διαδικασία των πρωταρχικών τεστ εστιάζεται στα 
πρωταρχικά τεστ πιθανοτήτων των αλγόριθµων. Ειδικότερα, ο RSA 
υιοθετεί το πρωταρχικό τεστ των Rabin-Miller το οποίο καθορίζει µε 
σιγουριά ποιοι αριθµοί είναι σύνθετοι αλλά δεν αποδεικνύει αν ότι ο 
αριθµός είναι πρώτος. Παρόλα αυτά, η πιθανότητα λάθους είναι αρκετά 
µικρή κάνοντας αυτό το τεστ πιο δυνατό και προτιµότερο σε σύγκριση µε 
άλλα πρωταρχικά τεστ πιθανοτήτων. 
 
       Σαν τελικό συµπέρασµα ο ηλεκτρονικός κόσµος έχει αναπτυχθεί 
ραγδαία τα τελευταία χρόνια και όλο και περισσότεροι οργανισµοί έχουν 
την διάθεση για µετάδοση των business µε έναν ηλεκτρονικό τρόπο. Το 
Internet έχει ήδη δείξει τον επαναστατικό τρόπο παρουσίασης των business, 
ταυτόχρονα αυξάνοντας το κόστος λειτουργικότητας και αυξάνοντας επίσης 
το επίπεδο εξυπηρέτησης πελατών. Πάντως η επιθυµία για ασφαλή Internet 
είναι πολύ µεγάλη. Μέχρι τώρα µεγάλα πλεονεκτήµατα έχουν προσεγγίσει 
την περιοχή ασφάλειας της πληροφορίας, αλλά ακόµη περαιτέρω 
καινοτοµίες αναµένεται να ονοµαστούν για ασφαλής µελλοντικές γραµµές 
επικοινωνίας. 
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ΠΑΡΑΡΤΗΜΑ Α 

 

 

 
ΕΦΑΡΜΟΓΗ ΠΡΟΓΡΑΜΜΑΤΟΣ RABIN-MILLER 

 

 
       O παρακάτω κώδικας εφαρµόζει το πρωταρχικό τεστ των Rabin-
Miller και τρέχει πάνω στην Mathematica Version 2.2 Software Package για 
windows. 
 
 
(*  This function takes a number n as input                                                          *) 
(*  and outputs a list of the exponent  s and the odd factor  r, such                      *) 
(*  that  n = 2s  r                                                                                                     *) 
 
 
sr [n_] := Module [  (s = 0,  r = n), 
While [ Mod [r, 2] == 0, s ++;  r = Quotient [r, 2]  ]; 
{s, r} 
] 
 
(*  The function ‘tnp’ tests for ;test not prime’, and the returns          *) 
(*  ‘True’ if n is not prime                                                                    *) 
(*  and ‘false’ if n is prime. The tests performed are:                           *) 
(*  Initialize  dl  to  1  and  d2  to  ‘a’                                                    *) 
(*  While the exponent is nonzero and positive                                    *) 
(*  {                                                                                                        *) 
(*  1. If the lower bit of the exponent r is 1 (if r is odd),                       *) 
(*  multiply   d2  into  d1                                                                       *) 
(*  Square  d2  and  shift  off the lower bit of the exponent                  *) 
(*  2. If the squaring produced – 1modn, return false                           *) 
(*  3. If  1 is produced then we have square roots of 1 other                *) 
(*  than  =1, -1, and return True                                                            *) 
(*  ]                                                                                                        *) 
(*  Square   d2  (b – 1) times. If any  square is –1modn, return False, *) 
(*  if it is 1, return True                                                                         *) 
(*  In the last test, if we have either 1 or –1modn, then return              *) 
(*  False, else True                                                                                 *) 
 
tnp [n_, a_, s_, r_]  : = Module [ {ex = r, d1 = 1, d2 = a, twos = s}, 
While  [ex > 0, 
       If [Mod[ex, 2] == 1, d1 = Mod[d1 * d2, n], ]; 
      d2 = Mod[d2 * d2, n]; 
      ex = Quotient[ex, 2]; 
      If  [  d2 ==  n – 1,  Return[False], ]; 
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      If  [  d2 ==  1,  Return[True],  ]; 
]; 
If  [  d1 ==  n – 1, Return[False], ]; 
If  [  d1 ==  1,  Return[False],  ]; 
While [twos > 1, 
          d1 = Mod [d1*d1,  n]; 
          twos --; 
          If [ d1 == n – 1, Return [False],  ]; 
          If [ d1 == 1, return [True],  ]; 
]; 
 

If [  (d1 == 1)      d1 == n – 1, Return [False], return [True]]; 
] 
 
 
 
(*  The function ‘probablyprime’ takes as input the number n to be   *) 
(*  tested, and the number of iterations for different ‘a’                      *) 
(*  If the function returns True then n may be prime,                          *) 
(*  if False then the tested number is composite                                  *) 
 
 
 
probablyprime [n_, t_]  : =Module [ 
                {srres = sr {n – 1], a}, 
 
For [ i=0, i < t,  i++, 
      a = Random [Integer, {2, n-2} ]; 
      Print [“Trying”, a]; 
      If [tnp [n, a, First [srres], Last [srres] ], Return [False}, ] 
]; 
 
Return [True] 
] 
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ΤΕΣΤ ΠΡΟΓΡΑΜΜΑΤΟΣ 

 

 
Probablyprime[1111111111111111111,20] 
Trying 57957008531214907 
Trying 774056409820823160 
Trying 262708053201618473 
Trying 399417081636265442 
Trying 1059604173485215773 
Trying 213354400423098751 
Trying 265562424597563945 
Trying 60347265851735263 
Trying 529603508932235888 
Trying 519939539526423050 
Trying 783262771854441985 
Trying 320624152961793383 
Trying 743648647822212647 
Trying 304260230543347581 
Trying 934592893067890040 
Trying 171089833998691915 
Trying 905270565937962851 
Trying 794250238239744611 
Trying 7239710711136294 
Trying 296247883224520967 
True 
 

probablyprime[1001,5] 
Trying 136 
False 
 

probablyprime[9,4] 
Trying 4 
False 
 

probablyprime[7,5] 
Trying 5 
Trying 4 
Trying 3 
Trying 3 
Trying 4 
True 

probablyprime[35667529,10] 
Trying 4198871 
Trying 1357737 
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Trying 25740762 
Trying 14996774 
Trying 27542159 
Trying 29198941 
Trying 18067140 
Trying 14486606 
Trying 11047869 
Trying 3190906 
True 
 

probablyprime[1999,10] 
Trying 1944 
Trying 1782 
Trying 794 
Trying 1534 
Trying 528 
Trying 690 
Trying 1374 
Trying 612 
Trying 1637 
Trying 583 
True 
 

probablyprime[674563988,15] 
Trying 372019365 
False 
 

probablyprime[3457631,15] 
Trying 1701908 
Trying 1381681 
Trying 2063386 
Trying 836607 
Trying 3201845 
Trying 2888939 
Trying 1033654 
Trying 470562 
Trying 1360607 
Trying 468115 
Trying 3235995 
Trying 3095260 
Trying 1830317 
Trying 103422 
Trying 343478 
True 
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probablyprime[4563413,15] 
Trying 1932480 
Trying 3324130 
Trying 4464101 
Trying 2864605 
Trying 1904704 
Trying 2951037 
Trying 2720629 
Trying 691817 
Trying 2902172 
Trying 12087 
Trying 323681 
Trying 3814349 
Trying 3414256 
Trying 4307798 
Trying 3901286 
True 
 
 

probablyprime[1877,10] 
Trying 662 
Trying 1856 
Trying 779 
Trying 1541 
Trying 314 
Trying 1024 
Trying 888 
Trying 205 
Trying 641 
Trying 1147 
True 
 
 

probablyprime[1901,10] 
Trying 10 
Trying 953 
Trying 154 
Trying 827 
Trying 1005 
Trying 449 
Trying 245 
Trying 900 
Trying 1747 
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Trying 512 
True 
 


