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Abstract 
The current thesis studied the basis of the operation of Wireless Sensor Networks (WSN's), the 

environments and the areas that can be applied in modern society, and the ways that could be used to make 
our lives easier. For the best understanding of the above we proceeded to develop such a wireless network 
using the Xbee/Xbee Pro RF Modules powered by Digi (provided by the Technological Educational 
Institute of Crete) and the IEEE 802.15.4 protocol. Through experimental measurements, we recorded and 
now present our results, in order to demonstrate the quality of communication between nodes in different 
environments and situations. 
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Σύνοψη 
Στην παρούσα πτυχιακή εργασία µελετήθηκε η βάση της λειτουργίας των Ασύρµατων ∆ικτύων 

Αισθητήρων (WSN’s),τα περιβάλλοντα και οι τοµείς εφαρµογής τους στην σύγχρονη κοινωνία καθώς και 
οι τρόποι µε τους οποίους θα µπορούσαν µελλοντικά να χρησιµοποιηθούν ώστε να κάνουν τη ζωή µας πιο 
εύκολη. Για την βέλτιστη κατανόηση των παραπάνω προχωρήσαµε στην ανάπτυξη ενός τέτοιου 
ασύρµατου δικτύου χρησιµοποιώντας τους ποµποδέκτες Xbee και Xbee Pro της εταιρείας Digi (που µας 
παρείχε το Τεχνολογικό Εκπαιδευτικό Ίδρυµα Κρήτης) και το πρωτόκολλο επικοινωνίας ΙΕΕΕ 
802.15.4.Μέσω πειραµατικών µετρήσεων, κατεγράφησαν και παρουσιάζονται αποτελέσµατα που µας 
καταδεικνύουν την ποιότητα της επικοινωνίας µεταξύ των κόµβων σε διαφορετικά περιβάλλοντα και 
καταστάσεις. 
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Κεφάλαιο 1.ΕΙΣΑΓΩΓΗ 

 

1.1 Περίληψη 

 

    Τα Ασύρµατα ∆ίκτυα Αισθητήρων (WSN’s) είναι µια αναδυόµενη τεχνολογία η οποία υπόσχεται ένα 
ευρύ φάσµα από πιθανές εφαρµογές τόσο σε πολιτικές όσο και σε στρατιωτικές περιοχές. Ένα WSN 
αποτελείται συνήθως από ένα µεγάλο αριθµό χαµηλού - κόστους, χαµηλής - ισχύος πολυλειτουργικών 
κόµβων που έχουν αναπτυχθεί σε µια περιοχή ενδιαφέροντος. Αυτοί οι κόµβοι αισθητήρων είναι µικροί σε 
µέγεθος αλλά είναι εξοπλισµένοι µε αισθητήρες ενσωµατωµένους µικροεπεξεργαστές, και ποµποδέκτες 
ραδιόφωνου. 

    Ως εκ τούτου, δεν έχουν µόνο «αίσθηση», αλλά και την ικανότητα να επεξεργάζονται δεδοµένα και να 
επικοινωνούν µεταξύ τους. Επικοινωνούν σε κοντινές αποστάσεις µέσω ενός ασύρµατου µέσου και 
συνεργάζονται για να επιτευχθεί ένα κοινό έργο, για παράδειγµα, η παρακολούθηση του περιβάλλοντος, η 
στρατιωτική επιτήρηση, και ο βιοµηχανικός έλεγχος. Σε πολλές εφαρµογές WSN, η ανάπτυξη των κόµβων 
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αισθητήρων γίνεται µε τρόπο αδόµητο (ad hoc), χωρίς προσεκτική µηχανική και προδιαγεγραµµένο 
πλάνο. Μόλις αναπτυχθούν,οι κόµβοι αισθητήρων πρέπει να είναι σε θέση να οργανωθούν αυτόνοµα σε 
ένα ασύρµατο δίκτυο επικοινωνίας. 

    Συγκεκριµένα, οι κόµβοι αισθητήρων συνήθως τροφοδοτούνται µέσω µπαταρίας και πρέπει να 
λειτουργούν χωρίς παρακολούθηση για σχετικά µεγάλες περιόδους. Στις περισσότερες περιπτώσεις, είναι 
πολύ δύσκολο ή και αδύνατο να αλλάξουν ή να επαναφορτιστούν οι µπαταρίες των κόµβων. ∆ιακρίνονται 
από τα παραδοσιακά ασύρµατα δίκτυα καθώς χαρακτηρίζονται από πυκνότερα επίπεδα ανάπτυξης των 
κόµβων, υψηλότερη αναξιοπιστία των κόµβων αισθητήρων, και περιορισµούς στους υπολογισµούς την 
ισχύ και τη µνήµη. 

    Αυτά τα µοναδικά χαρακτηριστικά και οι περιορισµοί του παρόντος παρουσιάζουν πολλές νέες 
προκλήσεις για την ανάπτυξη και την εφαρµογή των WSN. 

 

1.2 Κίνητρο για τη ∆ιεξαγωγή της Εργασίας 

    Βασικό κίνητρο για τη διεξαγωγή της εργασίας αυτής αποτέλεσε το ενδιαφέρον µας για τα ασύρµατα 
δίκτυα. Επιπροσθέτως τα Ασύρµατα ∆ίκτυα Αισθητήρων ως αναδυόµενη και πολλά υποσχόµενη 
τεχνολογία, µε πολλές και ενδιαφέρουσες εφαρµογές  κέντρισαν το ενδιαφέρον µας. Έτσι, αποφασίσαµε 
να µελετήσουµε και να αναλύσουµε τις αρχές λειτουργίας τους αλλά και να αποκτήσουµε πρακτική επαφή 
µε το αντικείµενο. 

1.3 Σκοπός και Στόχοι Εργασίας 

 

1. Εισαγωγή στην έννοια των Ασύρµατων ∆ικτύων Αισθητήρων. 

2. Ανάλυση των αρχιτεκτονικών, των πρωτοκόλλων και των λειτουργιών τους. 

3. Ανάπτυξη µοντέλου Ασύρµατου ∆ικτύου Αισθητήρων ,τριβή µε την παραµετροποίηση και την  
λειτουργία των RF Modules µέσω πειραµατικών µετρήσεων και εξαγωγή συµπερασµάτων. 

4. Παρουσίαση µελλοντικής εξέλιξης στη χρησιµότητα των Ασύρµατων ∆ικτύων Αισθητήρων. 

 

1.4 ∆οµή Εργασίας 

    Στα παρακάτω κεφάλαια πραγµατοποιείται αρχικά µια εισαγωγή στην έννοια των Ασύρµατων 
Τοπικών ∆ικτύων (WLAN’s).Έπειτα προχωρούµε σε µελέτη της  λειτουργίας των Ασύρµατων ∆ικτύων 
Αισθητήρων (WSN’s) , των αρχιτεκτονικών των δικτύων αυτών και των πρωτοκόλλων που 
χρησιµοποιούνται στη επικοινωνία µεταξύ των κόµβων. Τέλος παρουσιάζεται η διαδικασία των 
πειραµατικών µετρήσεων και τα αποτελέσµατα αυτών ενώ υπάρχει και αναφορά σε σηµερινές αλλά και 
µελλοντικές χρήσεις των δικτύων WSN. 

Αναλυτικά η δοµή της εργασίας έχει ως εξής : 

Κεφάλαιο 2 : Εισαγωγή στα Ασύρµατα Τοπικά ∆ίκτυα και αναφορά στις εφαρµογές τους, στα πρότυπα 
και τις τεχνολογίες που χρησιµοποιούνται καθώς  και στα πλεονεκτήµατα και µειονεκτήµατα των δικτύων 
αυτών. 



Πτυχιακή Εργασία τµήµατος Εφαρµοσµένης Πληροφορικής & Πολυµέσων 

 

Σελίδα| 13  

 

Κεφάλαιο 3 : Εισαγωγή στην έννοια των Ασύρµατων ∆ικτύων Αισθητήρων, παρουσιάζονται τα 
χαρακτηριστικά τους καθώς και τα πεδία εφαρµογής τους σήµερα. Τέλος γίνεται αναφορά και περιγραφή 
των τεχνολογιών που χρησιµοποιούνται από τα WSN. 

Κεφάλαιο 4 :Περιγραφή των αρχιτεκτονικών των WSN καθώς και της δοµής των κόµβων αυτών. Επίσης 
αναλύεται η στοίβα πρωτοκόλλου και τα πέντε στρώµατα πρωτοκόλλου(εφαρµογής, µεταφοράς, δικτύου, 
διασύνδεσης δεδοµένων, φυσικό). 

Κεφάλαιο 5 :Σε αυτό το κεφάλαιο επικεντρωνόµαστε στην τυποποίηση των WSN και συγκεκριµένα  
αναλύουµε τις δύο κύριες οδηγίες (τα πρότυπα IEEE 802.15.4  και ZigBee). 

Κεφάλαιο 6 :Περιγραφή της λειτουργίας και των προδιαγραφών των RF Modules(Xbee/Xbee Pro της 
εταιρείας Digi) που χρησιµοποιήσουµε στην πειραµατική διαδικασία. 

Κεφάλαιο 7 :Παρουσίαση των µετρήσεων της πειραµατικής διαδικασίας µέσω εικόνων και στατιστικών 
δειγµάτων και έκθεση συµπερασµάτων. 

Κεφάλαιο 8 : Τέλος, αναφερόµαστε στη σηµερινή χρησιµότητα των WSN καθώς και στους δύο βασικούς 
πυλώνες στους οποίους πραγµατοποιείται έρευνα και θα στραφεί µελλοντικά η χρήση τους, δηλαδή την 
εκτέλεση εξειδικευµένων καθηκόντων και την εφαρµογή σε δύσκολα περιβάλλοντα. 

 

 

 

 

 

 

 

 

 

 

 

 

ΚΕΦΑΛΑΙΟ 2.ΕΙΣΑΓΩΓΗ ΣΤΑ ΑΣΥΡΜΑΤΑ ΤΟΠΙΚΑ ∆ΙΚΤΥΑ 

Ένα ασύρµατο τοπικό δίκτυο (WLAN :  Wireless Local Area Network)  είναι ένα σύστηµα 
επικοινωνίας, το οποίο καθιστά δυνατή τη διασύνδεση (και  µεταφορά δεδοµένων)  -  µέσω 
ηλεκτροµαγνητικών κυµάτων- κινητών ή ακίνητων χρηστών. Η συνηθισµένη ακτίνα δράσης ενός τέτοιου 
δικτύου εκτείνεται σε αρκετά µέτρα , η οποία είναι ικανή να διασυνδέσεις από ορόφους µιας εταιρίας 
µέχρι τα κτίρια µιας πανεπιστηµιούπολης.  
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Η πρώτη προσπάθεια για τη σύνδεση των τεχνολογιών δικτύου µε την επικοινωνία µέσω ραδιοκυµάτων  
ξεκίνησε  το  1971 µε την υλοποίηση ενός project του πανεπιστηµίου της Hawaii, το οποίο ονοµάστηκε  
ALOHANET.  Το ALOHANET  ήταν ένα σύστηµα όπου αποµακρυσµένοι υπολογιστές επικοινωνούσαν 
µεταξύ τους µέσω ενός κεντρικού υπολογιστή χωρίς την χρησιµοποίηση των συµβατικών τηλεφωνικών 
καλωδίων, αλλά µε τη βοήθεια ραδιοκυµάτων. 

Το 1985, στην Αµερική, ο οργανισµός FCC  (Federal Communications Commission) –  ο οποίος 
καθορίζει το εύρος συχνοτήτων που θα χρησιµοποιείται για κάθε τηλεπικοινωνιακή εφαρµογή  - 
εξουσιοδότησε την κοινή χρήση του φάσµατος συχνοτήτων ISM (Instrumentation, Scientific, and 
Medical) στο οποίο στηρίχθηκε η µελλοντική κατασκευή όλων των τεχνολογιών WLAN. 

                      

                 Σχήµα  2.1 : Οι συχνότητες λειτουργίας των WLAN. 

Για την κατασκευή ενός WLAN σε µία χώρα, θα πρέπει να ληφθεί υπόψη η νόµιµη χρήση των 
συχνοτήτων αυτών από τους αντίστοιχους οργανισµούς της συγκεκριµένης χώρας. 

Στα τέλη του 1980, το IEEE ξεκίνησε την ανάπτυξη του πρώτου  Standard για WLANs, το οποίο 
ολοκληρώθηκε τελικά το 1977 και είναι γνωστό ως IEEE 802.11.  

 

2.1  Βασικοί στόχοι των ασύρµατων δικτύων 

Παρακάτω παρουσιάζονται οι βασικοί στόχοι των ασύρµατων δικτύων : 

• Να είναι οµοιόµορφη η λειτουργία των προϊόντων WLAN και να παρέχει λειτουργικότητα  

• Να επιτευχθεί χαµηλή κατανάλωση ενέργειας (µπαταρία), µε χρήση κανόνων διαχείρισης 
ενέργειας ανάλογα µε τη λειτουργία  
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• Να µην χρειάζεται ειδική άδεια για την εκποµπή (license-free band)  

• Nα χρησιµοποιήσει εύρωστη και σταθερή τεχνολογία µετάδοσης  

• Να είναι εύκολο προς τον καθένα να το χρησιµοποιήσει και να µην επιβάλει πολυπλοκότητα στη 
διαχείριση του δικτύου  

• Να προσφέρει λειτουργικότητα µε τα αντίστοιχα ενσύρµατα τοπικά δίκτυα (υποστηρίζοντας ίδια 
πρωτόκολλα, υπηρεσίες και µηχανισµούς)  

• Να παρέχει ασφάλεια και δηµοτικότητα (privacy), ώστε να µην µπορεί να έχει πρόσβαση ο ένας 
στα δεδοµένα του άλλου  

• Να χρησιµοποιεί χαµηλή ισχύ εκποµπής, ώστε ένα τέτοιο δίκτυο να είναι όσο το δυνατόν λιγότερο 
βλαβερό για τον άνθρωπο 

2.2  Πλεονεκτήµατα των ασύρµατων δικτύων 

 Μερικά από τα κυριότερα  πλεονεκτήµατα των ασύρµατων δικτύων είναι τα εξής : 

• Φορητότητα (mobility) : Τα WLAN µπορούν να παρέχουν τη δυνατότητα στους χρήστες για 
πρόσβαση σε πληροφορίες ενώ βρίσκονται σε κίνηση. Αυτή η ευχέρεια στην κίνηση υποστηρίζει 
την παραγωγικότητα και τις ευκαιρίες για εξυπηρέτηση οι οποίες δεν είναι δυνατές µε ενσύρµατα 
δίκτυα. Οι εφαρµογές που στηρίζονται στην κινητικότητα κατά  τη  χρήση συσκευών σε ένα 
WLAN συµπεριλαµβάνουν και αυτές που στηρίζονται στη πρόσβαση δεδοµένων σε πραγµατικό 
χρόνο- τα οποία είναι συνήθως αποθηκευµένα σε βάσεις δεδοµένων. 

• Ταχύτητα και Ευελιξία εγκατάστασης : Η εγκατάσταση ενός  WLAN εξαλείφει την ανάγκη της 
χρήσης των καλωδίων η οποία απαιτεί συνήθως κόπο και χρόνο, ενώ η ασύρµατη τεχνολογία 
επιτρέπει τη διασύνδεση δικτύων η οποία υπό άλλες συνθήκες θα ήταν αδύνατη. 

• Μειωµένο κόστος κτήσης : Ενώ η αρχική επένδυση που απαιτείται για τον εξοπλισµό µε ένα 
WLAN µπορεί σε µερικές περιπτώσεις να είναι υψηλότερη από το αντίστοιχο κόστος για µια 
ενσύρµατη σύνδεση, το συνολικό κόστος λειτουργίας µπορεί να είναι σηµαντικά χαµηλότερο, 
καθώς τα µακροπρόθεσµα κέρδη είναι πολύ µεγαλύτερα σε δυναµικά περιβάλλοντα όπου 
απαιτούνται πολύ συχνές µετακινήσεις και αλλαγές.   

• Συµβατότητα : Τα WLAN µπορούν να µεταβληθούν σε µια ποικιλία από τύπους για να 
ικανοποιήσουν τις ανάγκες συγκεκριµένων εγκαταστάσεων και εφαρµογών. Οι διαµορφώσεις 
αλλάζουν  εύκολα, καθώς και επεκτείνονται από µικρά δίκτυα κατάλληλα για έναν µικρό αριθµό 
χρηστών µέχρι πλήρως ανεπτυγµένα δίκτυα που καλύπτουν εκατοντάδες χρήστες. 

• Ασφάλεια: Ο έλεγχος και η διαχείριση της πρόσβασης στο ασύρµατο δίκτυό σας είναι µέγιστης 
σηµασίας για την επιτυχία του. Οι εξελιγµένες δυνατότητες της τεχνολογίας Wi-Fi προσφέρουν 
ισχυρή προστασία, ώστε τα δεδοµένα σας να είναι εύκολα προσβάσιµα µόνο από τους χρήστες 
στους οποίους επιτρέπετε την πρόσβαση. 

2.3  Μειονεκτήµατα των ασύρµατων δικτύων 

Η χρήση των ηλεκτροµαγνητικών κυµάτων (ραδιοκυµάτων και υπέρυθρης ακτινοβολίας) για τη 
µετάδοση των σηµάτων κάνουν τα WLAN ευπαθή σε πολλά φαινόµενα παρεµβολής τα οποία αλλοιώνουν 
σε µικρότερο ή µεγαλύτερο βαθµό την επικοινωνία των ασύρµατων χρηστών. Τα κυριότερα από αυτά τα 
προβλήµατα είναι : 
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• Παρεµβολή λόγω πολλαπλών διαδρόµων : Τα µεταδιδόµενα σήµατα µπορούν να συνδυαστούν µε 
τα ανακλώµενα από τις διάφορες επιφάνειες ή εµπόδια µε αποτέλεσµα την φθορά ή την καταστροφή 
του σήµατος  που ανιχνεύεται από τον δέκτη. Το φαινόµενο αυτό είναι γνωστό ως  «Παρεµβολή 
λόγω πολλαπλών διαδρόµων» ή «πολύοδη διάδοση»  (multipath propagation). Ο συνολικός χρόνος 
καθυστέρησης µεταξύ των ανακλώµενων σηµάτων σε σχέση µε το αρχικό σήµα αναφέρεται ως delay 
spread. 

• Path  Loss : Το φαινόµενο του path loss µεταξύ  ποµπού και δέκτη είναι ένα από τα 
σηµαντικότερα στοιχεία που πρέπει να ληφθούν υπόψη κατά το σχεδιασµό ενός WLAN. Τα 
αναµενόµενα επίπεδα του  path loss, τα οποία βασίζονται στην απόσταση µεταξύ ποµπού και δέκτη, 
παρέχουν πολύτιµες πληροφορίες για τον καθορισµό των επιπέδων στην ισχύ της εκποµπής,  στην 
ευαισθησία του δέκτη και στον λόγο σήµατος προς θόρυβο (SNR). Το πραγµατικό  path loss 
εξαρτάται από τη συχνότητα µετάδοσης και αυξάνει εκθετικά µε την αύξηση της απόστασης µεταξύ 
ποµπού και του δέκτη. Για τυπικές  εφαρµογές  σε κλειστούς χώρους το path loss αυξάνεται περίπου 
20 dB ανά 100 πόδια. 

• ∆ιαχείριση Ενέργειας : Οι περισσότερες  συσκευές από την πλευρά του χρήστη λειτουργούν µε 
µπαταρίες  που έχουν καθορισµένη διάρκεια ζωής. Η χρήση τους σε αυτές τις τηλεπικοινωνιακές 
εφαρµογές µειώνουν την αυτονοµία τους. Έτσι οι περισσότεροι χρήστες δε θα ήταν ευχαριστηµένοι 
αν ήταν υποχρεωµένοι να φορτίζουν συχνά τις µπαταρίες των συσκευών τους, ενώ υπάρχουν και 
περιπτώσεις που είναι σχεδόν αδύνατη η φόρτιση του υπολογιστή. Για αυτό το λόγο θα πρέπει να 
γίνει επιλογή προϊόντων  που κάνουν σωστή διαχείριση ενέργειας, ώστε να µεγιστοποιείται η 
αυτονοµία των µπαταριών και να ελαχιστοποιείται η αντικατάσταση τους . 

• Προστασία της υγείας των χρηστών: Το θέµα της προστασίας (safety) του χρήστη δεν έχει 
σηµασία για τα ενσύρµατα δίκτυα σε αντίθεση µε τα ασύρµατα. Τα ασύρµατα LAN που 
χρησιµοποιούν την τεχνική µετάδοσης µε υπέρυθρες ακτίνες, θα πρέπει να περιορίσουν την ισχύ του 
εκπεµπόµενου σήµατος στο ανώτερο όριο των 2 Watts, για να αποφευχθούν ανεπιθύµητα 
οφθαλµολογικά προβλήµατα .Η ισχύς του εκπεµπόµενου σήµατος από ένα ποµπό ραδιοσυχνοτήτων 
(RF: Radio Frequency) των WLAN είναι πολύ µικρότερη (συνήθως µεταξύ 50 και 100 m Watt) από 
αυτή που εκπέµπει ένα κοινό κινητό τηλέφωνο (600 mWatt – 3 Watt). Έτσι καθώς η ισχύς των RF 
σηµάτων µειώνεται µε την αύξηση της απόστασης από τον ποµπό, ελαχιστοποιείται ακόµα 
περισσότερο η ηλεκτροµαγνητική ακτινοβολία που δέχονται οι χρήστες που βρίσκονται στην περιοχή 
των ασύρµατων δικτύων. 

• Το πρόβληµα του κρυµµένου κόµβου: Ένας συνηθισµένος περιορισµός στην απόδοση των WLAN 
είναι το πρόβληµα που προκύπτει από την περιορισµένη ακτίνα δράσης των ραδιοκυµάτων και 
είναι γνωστό ως ‘hidden node problem’. Το φαινόµενο αυτό προκύπτει όταν στο σύστηµα υπάρχει 
ένας σταθµός που δεν µπορεί να ανιχνεύσει την µετάδοση ενός άλλου σταθµού ώστε να 
αναγνωρίσει ότι το µέσο χρησιµοποιείται. Στο επόµενο σχήµα, ο σταθµός Α θέλει να µεταδώσει 
στον σταθµό Β, όµως δεν µπορεί να ανιχνεύσει ότι και ο σταθµός  C  θέλει να µεταδώσει, µε 
αποτέλεσµα να προκύψει σύγκρουση. 
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 Σχήµα 2.2: Ο σταθµός Α δεν µπορεί να ανιχνεύσει την µετάδοση του σταθµού C, µε αποτέλεσµα αν   
αποφασίσουν και οι δύο να µεταδώσουν προς τον Β να προκύψει µία σύγκρουση. 

 

2.4   Εφαρµογές ασύρµατων δικτύων 

Ανάλογα µε τους χώρους στους οποίους µπορούµε να δούµε οφέλη από τη χρήση των WLAN 
συµπεριλαµβάνονται και οι παρακάτω: 

• Επιχειρήσεις: Με ένα WLAN οι εργαζόµενοι µπορούν να εκµεταλλευθούν το κινητό δίκτυο για e-
mail, πρόσβαση σε αρχεία και αναζήτηση στο Internet, ανεξάρτητα από την περιοχή που βρίσκεται το 
γραφείο, αλλά και από το αν βρίσκονται στο γραφείο ή όχι. 

• Εκπαίδευση: Με τη χρήση WLAN από τα ακαδηµαϊκά ινστιτούτα οι φοιτητές µπορούν να έχουν 
πρόσβαση µέσω laptops στο πανεπιστηµιακό δίκτυο ενώ γίνεται πιο προσιτή και εφαρµόσιµη η Τήλε-
εκπαίδευση. 

• Υγεία: Με τη χρήση ασύρµατων φορητών υπολογιστών για την επεξεργασία σε πραγµατικό 
χρόνο, οι εργαζόµενοι στον τοµέα υγείας αυξάνουν την παραγωγικότητά τους και την ποιότητα 
φροντίδας των ασθενών, καθώς εξαλείφονται προβλήµατα όπως οι καθυστερήσεις και η 
γραφειοκρατία. 

• Επενδύσεις: Με ένα φορητό υπολογιστή ο οποίος συνδέεται µε ένα ασύρµατο τοπικό δίκτυο, οι 
επενδυτές µπορούν να δεχθούν πληροφορίες για τις τιµές από µια βάση δεδοµένων σε πραγµατικό 
χρόνο, βελτιώνοντας έτσι την ταχύτητα και την ποιότητα των συναλλαγών 

 

 

 

2.5   Πρότυπα WLAN 
 Για την υλοποίηση ενός ασύρµατου τοπικού δικτύου µπορεί να επιλεχθεί ένα από τα πολλά Standards 

που οι διάφοροι οργανισµοί και εταιρίες έχουν δηµιουργήσει τα τελευταία χρόνια. Στη συνέχεια 
αναφέρουµε τα κυριότερα. 

 

• IEEE 802.11  
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Τον Ιούνιο του 1977 η ΙΕΕΕ οριστικοποίησε το πρώτο της Standard για WLANs. Το 802.11 Standard 
καθορίζει ως συχνότητα λειτουργίας τα 2.4 GHz και υποστηρίζει ρυθµούς δεδοµένων της τάξεως των 1 
Mbps και 2 Mbps. Για την ασύρµατη µεταφορά δεδοµένων καθορίζονται οι λειτουργίες και οι υπηρεσίες 
ενός υποστρώµατος MAC και τριών διαφορετικών φυσικών στρωµάτων. Το υποστρώµα MAC έχει 2 
τρόπους λειτουργίας: 

• Μία κατανεµηµένη (distributed) λειτουργία (CSMA/CA) 

 

• Μια συντονισµένη (coordinated) λειτουργία (polling mode) 

 

 

 Στα τέλη του 1999 η ΙΕΕΕ κοινοποίησε δύο νέα συµπληρωµατικά Standards για WLANs, τα 802.11a και 
802.11b:  

 Το 802.11a έχει καθοριστεί έτσι ώστε να υποστηρίζει ρυθµούς δεδοµένων έως και 54 Mbps µε χρήση της 
τεχνικής διαµόρφωσης OFDM (Orthogonal Frequency Division Multiplexing) στην µπαντα των 5 GHz.  

• Το 802.11b είναι ουσιαστικά µια προέκταση του αρχικού 802.11 καθώς χρησιµοποιεί ως 
διαµόρφωση την τεχνική DSSS και λειτουργεί στα 2.4 GHz. Η διαφορά έγκειται στο γεγονός ότι 
µπορεί να υποστηρίξει ρυθµούς δεδοµένων έως και 11 Mbps.   

 

 

 

                         Πίνακας 2.1: Οι τύποι και τα χαρακτηριστικά του 802.11 

 

• Ad hoc δίκτυα µε επίπεδο δικτύου 

Πρωτόκολλ

ο 
Έτος 
έκδοση

ς 

Συχνότητα 
λειτουργία

ς 

Ικανότητα διαβίβασης 
δεδοµένων(Throughpu
t-Typ) 

Ρυθµός 
δεδοµένων 
(max) 

Κάλυψη 
(εσωτερική
) 

Κάλυψη 
(εξωτερική
) 

Legacy 1997 2,4-2,5 
GHz 

0,7 Mbit/s 2 Mbit/s Εξαρτάται 
από τους 
τοίχους 

~ 75 m 

802.11a 1999 5,15-
5,25/5,25-
5,35/5,725-
5,875 GHz 

23 Mbit/s 54 Mbit/s ~30 m ~ 100 m 

802.11b 1999 2,4-2,5 
GHz 

4 Mbit/s 11 Mbit/s ~ 35 m ~ 110 m 

802.11g 2003 2,4-2,5 
GHz 

19 Mbit/s 54 Mbit/s ~ 35 m ~ 110 m 

802.11n 2008 2,4 GHz 
ή/και 5 
GHz 

74 Mbit/s 248 Mbit/s ~ 70 m ~ 160 m 
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Στον ad hoc (αδόµητο) ρυθµό λειτουργίας του IEEE 802.11, χωρίς σηµείο πρόσβασης, δύο κόµβοι οι 
οποίοι επιθυµούν να επικοινωνήσουν πρέπει οπωσδήποτε να είναι ο ένας στην εµβέλεια του άλλου. Το 
ίδιο συµβαίνει και στο Bluetooth, αλλά καθώς έτσι κι αλλιώς στα WPAN η κινητικότητα των σταθµών 
συνήθως είναι πολύ µικρή δεν προκαλείται πρόβληµα από αυτόν τον περιορισµό. Ωστόσο ο τελευταίος 
δεν είναι χαρακτηριστικό όλων των ασύρµατων αδόµητων δικτύων· οφείλεται στο ότι οι προδιαγραφές 
του Wi-Fi αφορούν µόνο το φυσικό επίπεδο και το επίπεδο MAC, έτσι ώστε τα WLAN µε 802.11 να είναι 
συµβατά µε το Internet και κάθε δίκτυο TCP/IP. 

Προκειµένου να ξεπεραστεί ο εν λόγω περιορισµός, σε εφαρµογές όπου προκαλεί σηµαντικά 
προβλήµατα, εµφανίστηκαν τα MANET  (Κινητά Ad Hoc ∆ίκτυα), ευρισκόµενα µία κλίµακα µεγέθους 
πάνω από τα WLAN. Πρόκειται για ασύρµατα ad hoc LAN µε ενσωµατωµένο επίπεδο δικτύου, όπου κάθε 
κόµβος λειτουργεί και ως δροµολογητής. Στόχος τους είναι να παρέχουν τη δυνατότητα άµεσης λογικής 
ζεύξης, χωρίς προϋπάρχουσα υποδοµή, από όλους τους κόµβους προς όλους τους κόµβους ακόµα και αν ο 
παραλήπτης είναι εκτός της εµβέλειας του αποστολέα· αρκεί κάθε κόµβος να έχει επαφή µε τουλάχιστον 
άλλον έναν σταθµό του δικτύου. Στην πράξη τα δίκτυα MANET µπορούν να υλοποιηθούν µε πρωτόκολλα 
802.11 και µε χρήση της τυπικής στοίβας TCP/IP, αλλά επειδή το IP δεν είναι πρωτόκολλο κατάλληλο για 
δυναµικά ad hoc δίκτυα χρησιµοποιούνται οι διευθύνσεις MAC ως σταθερές διευθύνσεις επιπέδου 
δικτύου. Έτσι δηµιουργείται η ψευδαίσθηση µίας µη ιεραρχικής παραλλαγής δικτύου IP, όπου όλοι οι 
κόµβοι είναι ισότιµοι και έχουν αµετάβλητες διευθύνσεις ασχέτως της θέσης τους. Επειδή ωστόσο µέχρι 
στιγµής δεν έχουν επιλυθεί ακόµα σοβαρά προβλήµατα και δεν έχουν συµφωνηθεί κοινώς αποδεκτά 
πρότυπα, τα MANET προς το παρόν αποτελούν περισσότερο ζήτηµα ακαδηµαϊκής έρευνας παρά 
πραγµατικό εµπορικό προϊόν. 

 
                           Σχήµα 2.3: Σύστηµα επικοινωνίας δικτύων MANET 

 

Σε αντίθεση µε τα MANET αυτή τη στιγµή υπάρχουν εµπορικές υλοποιήσεις δικτύων αισθητήρων 
(WSN, εκ του Wireless Sensor Networks), αν και φυσικά επίσης αποτελούν εστία µεγάλης ερευνητικής 
δραστηριότητας. Οι εµπορικές υλοποιήσεις αφορούν κάρτες δικτύου µε ενσωµατωµένους ποµποδέκτες, 
χωρίς όµως να υπάρχουν ακόµη καθολικώς αποδεκτά πρότυπα. Τα WSN διαφέρουν από τα MANET στο 
ότι οι κόµβοι δεν είναι πλήρεις φορητοί υπολογιστές ή / και PDA, αλλά στοιχειώδεις υπολογιστικές 
συσκευές περιορισµένων πόρων οι οποίες παρέχουν περιβαλλοντικές µετρήσεις από ενσωµατωµένους 
αισθητήρες. Μοιάζουν µε τα MANET στο ότι πρόκειται για ασύρµατα ad hoc δίκτυα µε επιπρόσθετο 
επίπεδο δικτύου, όπου οι σταθµοί µετακινούνται και η τοπολογία των κόµβων και των µεταξύ τους 
συνδέσεων εµφανίζεται δυναµική και απρόβλεπτη. Μια άλλη παραλλαγή ad hoc δικτύου είναι τα 
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πλεγµατικά δίκτυα (WMN, εκ του Wireless Mesh Networks), στα οποία οι κόµβοι δεσµεύονται από πολύ 
µικρά έως µηδενικά περιθώρια κινητικότητας και η τοπολογία είναι αυστηρά στατική. 

• HiperLAN  
    To HiperLAN καθιερώθηκε το 1996 από την ETSI (European Telecommunications Standards Institute). 
Η πρώτη έκδοση του Standard είναι το HiperLAN Ι. Το Standard αυτό λειτουργεί στην µπάντα από 5.1 
έως 5.3 GHz, ενώ ο ρυθµός σηµατοδοσίας φτάνει τα 24 Mbps. Το πρωτόκολλο χρησιµοποιεί µια 
παραλλαγή του CSMA/CA η οποία στηρίζεται στο χρόνο ζωής του πακέτου, την προτεραιότητα των 
πακέτων και τις αναµεταδόσεις στο επίπεδο MAC. Στο επόµενο σχήµα δίνεται η συσχέτιση των διάφορων 
στρωµάτων όπως αυτά καθορίζονται από τα δύο κυριότερα Standards (HiperLAN και 802.11x) µε την 
αρχιτεκτονική OSI. 

 

Σχήµα 2.4 : Σχηµατική σύγκριση των στρωµάτων των Standards HiperLAN και 802.11 µε τα στρώµατα 
της αρχιτεκτονικής OSI. 

 
Η ETSI έχει καθορίσει και ένα νέο πρωτόκολλο που ονοµάζεται HiperLAN II και λειτουργεί και αυτό 

στα 5 GHz (5.4 έως 5.7 GHz). Το HiperLAN II στηρίζεται στην τεχνική διαµόρφωσης OFDM (Orthogonal 
Frequency Digital Multiplexing), ενώ υποστηρίζει διάφορους ρυθµούς µετάδοσης (6, 9, 12, 18, 27, 36 και 
έναν εναλλακτικό ρυθµό των 54 Mbps). Το HiperLan II είναι ουσιαστικά ένα σύστηµα ασύρµατου ATM, 
ενώ το πρωτόκολλο που χρησιµοποιείται στο υποστρώµα MAC στηρίζεται σε µια διαφοροποιηµένη 
λειτουργία της τεχνικής TDMA. 

• OpenAir  
    Το OpenAir είναι ένα Standard που αναπτύχθηκε από την εταιρία Proxim. Είναι προγενέστερο του 
802.11 και χρησιµοποιεί την τεχνική του Frequency Hopping επιτυγχάνοντας ρυθµούς δεδοµένων 0.8 και 
1.6 Mbps (χρησιµοποιώντας τεχνικές διαµόρφωσης 2FSK και 4FSK, αντίστοιχα). Το πρωτόκολλο που 
χρησιµοποιείται στο υποστρώµα MAC είναι το CSMA/CA µε MAC επαναµεταδόσεις και στηρίζεται στην 
ανταλλαγή RTS/CTS πακέτων.  

• HomeRF SWAP 
    Η HomeRF είναι µια οµάδα από µεγάλες εταιρίες που δηµιουργήθηκε για να προωθήσει την χρήση των 
WLAN στο σπίτι και στα γραφεία. Η οµάδα αυτή έχει αναπτύξει ένα νέο πρωτόκολλο για τον σκοπό αυτό, 
το οποίο ονοµάζεται SWAP (Shared Wireless Access Protocol). 

    Το SWAP χρησιµοποιεί στο υποστρώµα MAC ένα νέο πρωτόκολλο, το οποίο συνδυάζει 
χαρακτηριστικά και λειτουργίες από το DECT (ένα Standard της ETSI για ψηφιακά ασύρµατα τηλέφωνα) 
και το 802.11. Η συχνότητα λειτουργίας είναι τα 2.4 GHz, ενώ στο φυσικό στρώµα χρησιµοποιείται η 
τεχνική FHSS, υποστηρίζοντας ρυθµούς δεδοµένων της τάξης των 1 Mbps και 2 Mbps.  

• Bluetooth 
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    Το Bluetooth αποτελεί µια προδιαγραφή που εκδόθηκε από το Bluetooth Special Interest Group (SIG) 
µε την ενίσχυση µερικών από τις µεγαλύτερες εταιρίες όπως οι Ericsson, IBM, Intel, Microsoft κ.ά. Το 
Bluetooth δεν αποτελεί ένα πρωτόκολλο για WLAN, αλλά βρίσκει εφαρµογές στα ασύρµατα προσωπικά 
δίκτυα WPANs (Wireless Personal Area Networks), που αποτελούν µικρότερα σε έκταση δίκτυα από τα 
WLANs, µε ακτίνα δράσης έως 10 µέτρα. Το Bluetooth λειτουργεί στα 2.4 GHz, χρησιµοποιεί ως τεχνική 
διαµόρφωσης την FHSS και φτάνει σε ρυθµούς δεδοµένων ως το 1 Mbps.   

2.6  WPAN (Ασύρµατο Προσωπικό ∆ίκτυο Περιοχής) 

Ένα WPAN (ασύρµατο προσωπικό δίκτυο περιοχής) είναι ένα προσωπικό δίκτυο περιοχής - ένα δίκτυο 
για τη διασύνδεση των συσκευών που βρίσκονται γύρω από το χώρο εργασίας ενός µεµονωµένου 
προσώπου - στον οποίο οι συνδέσεις είναι ασύρµατες. Χαρακτηριστικά, ένα ασύρµατο προσωπικό δίκτυο 
περιοχής χρησιµοποιεί τεχνολογία που επιτρέπει την επικοινωνία περίπου µέσα σε 10 µέτρα - µε άλλα 
λόγια, πολύ περιορισµένης εµβέλειας. 

                     

                         Σχήµα 2.5: Σύστηµα επικοινωνίας δικτύων WPAN. 
 

      

Μια τέτοια τεχνολογία είναι Bluetooth, το οποίο χρησιµοποιήθηκε ως βάση για νέα πρότυπα, IEEE 
802.15.Ένα WPAN θα µπορούσε να χρησιµεύσει για  να διασυνδέσει όλες τις συνηθισµένες υπολογιστικές 
συσκευές και συσκευές επικοινωνίας που πολλοί άνθρωποι έχουν στο γραφείο τους ή µεταφέρουν σήµερα 
- ή αυτό θα µπορούσε να εξυπηρετήσει έναν πιο εξειδικευµένο σκοπό, όπως η άδεια του χειρούργου και 
άλλων µελών οµάδας για να επικοινωνήσει κατά τη διάρκεια µιας επέµβασης. Μια βασική έννοια στην 
τεχνολογία WPAN είναι γνωστή ως «plugging in».  

Στο ιδανικό σενάριο, όταν δύο WPAN-εξοπλισµένες συσκευές έρχονται κοντά  ή µέσα σε µερικά 
χιλιόµετρα από έναν κεντρικό υπολογιστή, µπορούν να επικοινωνήσουν σαν να είναι  συνδεδεµένες µε  
καλώδιο. Ένα άλλο σηµαντικό χαρακτηριστικό γνώρισµα είναι η δυνατότητα κάθε συσκευής να 
κλειδωθούν έξω άλλες συσκευές επιλεκτικά, αποτρέποντας την άχρηστη παρέµβαση ή την µη 
εξουσιοδοτηµένη πρόσβαση στις πληροφορίες. Η τεχνολογία για  τα WPANs είναι σε αρχικό στάδιο  και 
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υφίσταται γρήγορη ανάπτυξη.  

Οι προτεινόµενες συχνότητες λειτουργίας είναι περίπου 2.4 Ghz στην ψηφιακή κατάσταση. Ο στόχος 
είναι να διευκολυνθεί τη λειτουργία, χωρίς σύνδεση µε καλώδιο, µεταξύ του σπιτιού ή των επιχειρησιακών 
συσκευών και των συστηµάτων. Κάθε συσκευή σε ένα WPAN θα είναι σε θέση να συνδεθεί µε 
οποιαδήποτε άλλη συσκευή στο ίδιο WPAN, υπό τον όρο ότι είναι µέσα στην εµβέλεια  ενός άλλου. 
Επιπλέον, τα WPANs παγκοσµίως θα αλληλοσυνδεθούν. Παραδείγµατος χάριν, ένας αρχαιολόγος στην 
Ελλάδα θα µπορεί να χρησιµοποιήσει ένα PDA για να έχει πρόσβαση άµεσα στις βάσεις δεδοµένων στο 
πανεπιστήµιο Μινεσότας στη Μινεάπολις, για να µεταφέρει τα συµπεράσµατα σε εκείνη την βάση 
δεδοµένων. 

 

2.7   Γενιές Ασύρµατων ∆ικτύων 

Πρώτη Γενιά - 1G  Αναλογικά 

• Όλα τα συστήµατα 1ης γενιάς χρησιµοποιούν πολλαπλή πρόσβαση διαίρεσης συχνότητας 
(Frequency division Multiple Access – FDMA) και αµφίδροµη επικοινωνία διαίρεσης συχνότητας 
(frequency division duplex - FDD). 

• Το διαθέσιµο φάσµα για κάθε κατεύθυνση είναι 25 MHz.  

• Οι συχνότητες λειτουργιές είναι στις ζώνες των 800 και 900 MHz  

• ∆εν υπήρξε πρόβλεψη για γενικευµένη χρήση, και έτσι οι διαφορές χώρες υιοθέτησαν 
διαφορετικά standards.  

• Η απόσταση των καναλιών είναι  25 kHz ή 30 kHz.  

• Όλα τα συστήµατα χρησιµοποιούν αναλογική διαµόρφωση συχνότητας (Frequency Modulation – 
FM) 

• Μερικά από τα γνωστά συστήµατα: AMPS (US), NMT (EU), NTT (Japan). 

• H 1G είναι γνωστή και σαν «αναλογικό κυψελοειδές σύστηµα» 

• Η 1G περιλαµβάνει και τα αναλογικά φορητά τηλεφωνά.  

∆εύτερη Γενιά - 2G – Ψηφιακά κυψελοειδή 

Περιλαµβάνει 4 κύρια standards:  

 

• Τρία βασισµένα στη πολλαπλή προσπέλαση διαίρεσης χρόνου (Time division multiple access –
TDMA): To Πανευρωπαϊκό  GSM,το Βόρειο Αµερικανικό IS-54 και το Ιαπωνικό  JDC. 

• Ένα βασισµένο στη πολλαπλή προσπέλαση διαίρεσης κώδικα (Code Division Multiple Access – 
CDMA): To  IS-95  

Τα βασικά χαρακτηριστικά των ψηφιακών κυψελοειδών είναι : 

• Όλα τα συστήµατα είναι  FDD (αµφίδροµα µε διαίρεση συχνότητας) και λειτουργούν στην ζώνη 
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των  800-900 MHz. 

• Το IS-54 and το JDC χρησιµοποιούν την ίδια απόσταση φερόντων (µέγεθος καναλιού) µε τα 
συστήµατα  1G (30 kHz και 25 kHz, αντίστοιχα). 

• Το GSM χρησιµοποιεί κανάλια των 200 kHz και το CDMA 1,250 kHz. 

• Οι ρυθµοί µετάδοσης δεδοµένων επίσης είναι διαφορετικοί: για παράδειγµα το GSM έχει ρυθµό 
µετάδοσης 270 kbps, ενώ το IS-54 έχει 48 kbps. 

• Οι υψηλότεροι ρυθµοί µετάδοσης επιτρέπουν την ευκολότερη  ενσωµάτωση υπηρεσιών 
µετάδοσης δεδοµένων. 

Συστήµατα Προσωπικών Επικοινωνιών  2ης γενιάς – 2G PCS 

Τα PCS είναι εξέλιξη των ασύρματων τηλεφώνων, και τα χαρακτηριστικά τους είναι τα εξής : 

• Τα PCS  προορίζονται για χρήση σε συγκροτήµατα κατοικιών και γι’ αυτό έχουν µικρή εµβέλεια 
και µικρή πολυπλοκότητα. Χρησιµοποιούνται από πεζούς και όχι σε αυτοκίνητα. 

• Standards: CT-2, PHS (Japan), PACS (US), DECT (EU) 

• Όλα τα συστήµατα είναι  TDMA/TDD (πολλαπλής πρόσβασης διαίρεσης χρόνου/ αµφίδροµα 
διαίρεσης χρόνου) 

• Για επίτευξη ποιότητας φωνής ίδιας µε το ενσύρµατο δίκτυο, ο ρυθµός µετάδοσης φωνής είναι 32 
kbps (περίπου 3 φορές µεγαλύτερος από τα κυψελοειδή συστήµατα 2G).  

• Ο ρυθµός µετάδοσης στο DECT είναι 1,728 kbps – πράγµα που το κάνει ένα φυσικό αρχικό 
σύστηµα πρόσβασης υψηλής ταχύτητας στο Internet. Εξετάζεται η καταλληλότητα του DECT για 
νέες τεχνολογίες όπως το Homer. 

• Οι µέθοδοι διαµόρφωσης επεξήγησαν µε κριτήριο την οικονοµία ισχύος και επεξεργασίας και όχι 
του φάσµατος. 

 

Χαρακτηριστικά Κυψελοειδές 
Τηλέφωνο 

Ασύρµατο  
Τηλέφωνο 

Ασύρµατο Τοπικό 
∆ίκτυο Περιοχής 

Κάλυψη 1-10 km 10-100m <30m 

Ισχύς Εκποµπής Υψηλή Χαµηλή Χαµηλή 

Φορητότητα 
Τερµατικού 

Υψηλή Χαµηλή Σχεδόν στατική 

∆ιαχείρηση 
Φορητότητας 

Εγγραφή σε 
τοποθεσία 
προορισµού 

Καθόλου Καθόλου 

Εύρος Ζώνης Περιορισµένο Περιορισµένο Ευρύ (11 Mbit/s) 

Έλεγχος Συγκεντρωτικό Κατανεµηµένο Κατανεµηµένο 
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Ραδιοζεύξης σύστηµα σύστηµα σύστηµα 

 

Πίνακας 2.2 : Σύγκριση χαρακτηριστικών κυψελοειδούς τηλεφώνου, ασύρµατου τηλεφώνου και 
ασύρµατου τοπικού δικτύου 

 

Συστήµατα µετάδοσης δεδοµένων 2ης γενιάς- 2G Mobile Data 

Έχουν τα εξής χαρακτηρίστηκα : 

• Μέτριες ταχύτητες µετάδοσης δεδοµένων και ευρεία κάλυψη. 

• Βασίζονται στην µεταγωγή πακέτων 

• Αποτελούν εξέλιξη των συστηµάτων τηλεειδοποίησης 1G 

• Τα συστήµατα ARDIS, Moabite (US), TETRA (EU) έχουν το δικό τους φάσµα συχνοτήτων. 

• Το CellularDigitalPacketData χρησιµοποιεί την υποδοµή του  AMPS 

• Το GeneralPacketRadioS µοιράζεται το ραδιοσυστηµα του GSM 

• Το Metricom λειτούργει στις ελεύθερες IndustrialScientificMedical ζώνες 

• Τα πρώτα συστήµατα λειτουργούσαν µε ρυθµούς µετάδοσης µέχρι 19.2 kbps (Η µεγίστη 
ταχύτητα των  modems εκείνης της εποχής) 

• Αυτές οι υπηρεσίες χρησιµοποιούν  FDMA σε συνδυασµό µε τεχνικές τυχαίας προσπέλασης 
όπως  DigitalSenseMA και ALOHA 

 

Συστήµατα Προσωπικών Επικοινωνιών  3ης γενιάς – 3G 

Είναι ένα διεθνές standard που αντικαθιστά το 2G και έχει τα παρακάτω χαρακτηριστικά : 

• Συνδυάζουν φωνή και δεδοµένα µε υψηλούς ρυθµούς µετάδοσης 

• Τα WLAN και τα νέα WPersonalAN (IEEE 802.15) standards αναπτύσσονται για ευρυζωνικα 
και  ad hoc δίκτυα 

• Επιτρέπουν την ασύρµατη διασύνδεση συσκευών προσωπικής χρήσης όπως   φορητοί 
υπολογιστές, υπολογιστές παλάµης, κινητά τηλέφωνα, ακουστικά, µεγάφωνα, εκτυπωτές 

• Τα 3G κυψελοειδή συστήµατα χρησιµοποιούν εγκεκριµένες  ζώνες συχνοτήτων.Τα WLAN και 
WPAN χρησιµοποιούν ελεύθερες συχνότητες 

• Λειτουργούν σε ελεύθερες ζώνες συχνοτήτων 
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Κεφάλαιο 3.ΕΙΣΑΓΩΓΗ ΣΤΑ ΑΣΥΡΜΑΤΑ ∆ΙΚΤΥΑ ΑΙΣΘΗΤΗΡΩΝ 

3.1 Γενική Επισκόπηση  

 

Τα Ασύρµατα ∆ίκτυα Αισθητήρων ή WSNs  έχουν θεωρηθεί ευρέως ως µια από τις πιο σηµαντικές 
τεχνολογίες του 21ου αιώνα. Η πρόσφατη πρόοδος στους τοµείς των µικροηλεκτρονικοµηχανικών 
συστηµάτων (MEMS) και των ασύρµατων επικοινωνιών έιχε ως αποτελέσµα τη δηµιουργία 
µικροσκοπικών, φθηνών και έξυπνων αισθητήρων οι οποίοι εκτεινόµενοι σε µια φυσική περιοχή και 
δικτυωµένοι µέσω ασύρµατων δικτύων αλλά και του ∆ιαδικτύου παρέχουν πρωτοφανείς ευκαιρίες  για 
ποίκιλες πολιτικές και στρατιωτικές εφαρµογές ανάµεσα στις οποίες είναι η παρακολούθηση του 
περιβάλλοντος, η επιτήρηση πεδίου µάχης αλλά και ο έλεγχος διεργασίας στης βιοµηχανίες. 

Τα WSNs διακρίνονται σε σχέση µε τα παραδοσιακά ασύρµατα δίκτυα επικοινωνίας όπως π.χ. τα 
κυψελοειδή συστήµατα και τα Κινητά Ad Hoc ∆ίκτυα (MANET) λόγω των µοναδικών τους 
χαρακτηριστικών όπως είναι το πυκνότερο επίπεδο επέκτασης κόµβων,η υψηλή αναξιοπιστία των κόµβων 
αισθητήρων καθώς και η αυστηρή διαχείρηση της ενέργειας που θέτουν νέες προκλήσεις στην ανάπτυξη 
και την εφαρµογή των WSNs.  

Στην προηγούµενη δεκαετία τα WSNs έτυχαν τεράστιας προσοχής τόσο από τον ακαδηµαϊκή κοινότητα 
όσο και από τη βιοµηχανία σε ολόκληρο τον κόσµο µε αποτέλεσµα µια τεράστια ερευνητική 
δραστηριότητα που στόχευσε στο να λύσει σοβαρά  προβλήµατα σχεδιασµού και εφαρµογής. Απότέλεσµα 
αυτής της έρευνας είναι η σηµαντική πρόοδος που επιτελέστηκε στην ανάπτυξη και την επέκταση των   
WSNs. 

Προβλέπεται πως στο κοντινό µέλλον τα  WSNs θα χρησιµοποιηθούν ευρέως σε διάφορες πολιτικές και 
στρατιωτικές εφαρµογές και θα φέρουν επανάσταση στον τρόπο που ζούµε, εργαζόµαστε και 
αλληλεπιδράµε µε τον φυσικό κόσµο! 

3.1.1 Χαρακτηριστικά ∆ικτύων 
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Ένα τυπικό WSN αποτελείται από έναν µεγάλο αριθµό κόµβων αισθητήρων οι οποίοι εκτείνονται σε µια 
περιοχή ενδιαφέροντος και χαρακτηρίζονται από λειτουργικότητα, χαµηλό κόστος αλλά και χαµηλή 
κατανάλωση ισχύος. Αυτοί οι κόµβοι παρά το µικρό τους µέγεθος είναι εξοπλισµένοι µε αισθητήρες για 
να αντιλαµβάνονται το γύρω περιβάλλον, µε µικροεπεξεργαστές για να επεξεργάζονται τις πληροφορίες 
αλλά και ποµποδέκτες RF για να επικοινωνούν µεταξύ τους για να ολοκληρώσουν έναν κοινό στόχο (όπως 
πχ τον έλεγχο µιας βιοµηχανικής διεργασίας). 

Σε αντίθεση µε τα παραδοσιακά ασύρµατα δίκτυα επικοινωνίας (κυψελοειδή συστήµατα, MANET κλπ) 
τα δίκτυα αισθητήρων έχουν τα ακόλουθα µοναδικά χαρακτηριστικά και περιορισµούς : 

• Πυκνή επέκταση κόµβων. Οι κόµβοι αισθητήρων συνήθως εκτείνονται πυκνά σε µια περιοχή 
ενδιαφέροντος και ο αριθµός τους µπορεί να είναι πολλές φορές µεγαλύτερος από ότι σε ένα 
δίκτυο ΜΑΝΕΤ. 

• Ενεργειακά τροφοδοτούµενοι από µπαταριές. Οι κόµβοι αισθητήρων συνήθως 
τροφοδοτούνται από µπαταρίες .Σε πολλές περιπτώσεις εκτείνονται σε σκληρό ή εχθρικό 
περιβάλλον όπου είναι πολύ δύσκολη η αλλαγή ή επαναφόρτιση των µπαταριών. 

• Αυστηρά περιορισµένα σε ενέργεια, υπολογισµούς και στους χώρους αποθήκευσης. 

• Συντονίζονται µεταξύ τους αυτόµατα. Οι κόµβοι αισθητήρων συνήθως εκτείνονται τυχαία 
χωρίς προσεχτικό σχεδιασµό και εφαρµοσµένη µηχανική. Μόλις τοποθετηθούν πρέπει να 
συντονιστούν αυτόµατα σε ένα δίκτυο επικοινωνίας. 

• Σχεδιασµένα επακριβώς για κάθε εφαρµογή. Κάθε δίκτυο σχεδιάζεται για συγκεκριµένη 
εφαρµογή και οι σχεδιαστικές απαιτήσεις αλλάζουν ανάλογα µε τις ανάγκες της εκάστοτε 
εφαρµογής. 

• Αναξιοπιστία. Οι κόµβοι αισθητήρων συνήθως τοποθετούνται σε σκληρό και εχθρικό 
περιβάλλον και λειτουργούν χωρίς ανθρώπινη παρουσία. Συνεπώς είναι επιρρεπείς σε φυσικές 
καταστροφές και αποτυχίες.   

• Συχνές αλλαγές τοπολογίας. Η τοπολογία του δικτύου συχνά αλλάζει λόγω αποτυχίας των 
κόµβων, καταστροφών, προσθήκη νέων, µείωσης της ενέργειας ή και εξασθένισης των 
καναλιών. 

• Έλλειψη σφαιρικής αναγνώρισης. Λόγω του µεγάλου αριθµού κόµβων αισθητήρων, δεν 
είναι συνήθως δυνατό να χτιστεί ένα σφαιρικό σχέδιο διευθυνσιοδότησης για ένα δίκτυο 
αισθητήρων επειδή θα εισήγε υψηλά γενικά έξοδα για τη αναγνωριστική συντήρηση.  

• Συµµετοχή πολλών κόµβων σε ένα Πρότυπο Κυκλοφορίας. Στις περισσότερες εφαρµογές 
δικτύων αισθητήρων τα στοιχεία που αντιλαµβάνονται οι αισθητήρες ρέουν από πολλούς 
κόµβους αισθητήρων πηγής σε µια συγκεκριµένη “δεξαµενή” που συγκεντρώνει τις 
πληροφορίες φανερώνοντας ένα  Πρότυπο Κυκλοφορίας πολλών σε έναν. 

• Πλεονασµός δεδοµένων. Στις περισσότερες εφαρµογές δικτύων αισθητήρων, οι κόµβοι είναι 
πυκνά τοποθετηµένοι σε µια περιοχή ενδιαφέροντος και συνεργάζονται ώστε να πετύχουν έναν 
κοινό στόχο. Κατά συνέπεια τα στοιχεία που δέχονται από το περιβάλλον οι διάφοροι 
αισθητήρες έχουν ένα ορισµένο επίπεδο πλεονασµού ή του συσχετισµού. 

 

Τα µοναδικοί χαρακτηριστικά και οι περιορισµοί που παρουσιάστηκαν παραπάνω παρουσιάζουν πολλές 
νέες προκλήσεις στο σχέδιο των δικτύων αισθητήρων.  
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3.1.2 ∆ικτυακές Εφαρµογές 

Οι αισθητήρες µπορούν να χρησιµοποιηθούν στο να αναγνωρίσουν ή να απεικωνίσουν µια ποικιλία 
φυσικών παραµέτρων ή καταστάσεων, για παράδειγµα : 

• Φώς 

• Ήχο 

• Πίεση 

• Θερµοκρασία 

• Σύνθεση του εδάφους 

• Ποιότητα του αέρα ή του νερού 

• Ιδιότητες ενός αντικειµένου όπως πχ το µέγεθος, το βάρος, τη θέση, την ταχύτητα αλλά και την 
κατεύθυνση της κίνησής του. 

Οι ασύρµατοι αισθητήρες έχουν εµφανή πλεονεκτήµατα σε σχέση µε τους συµβατικούς συνδεδεµένους 
µε καλώδιο αισθητήρες. Μπορούν όχι µόνο να µειώσουν το κόστος και την καθυστέρηση στην επέκταση, 
αλλά και να εφαρµοστούν σε οποιοδήποτε περιβάλλον, ειδικά εκείνοι στους οποίους τα συµβατικά δίκτυα 
αισθητήρων µε καλώδιο είναι αδύνατες να επεκταθούν, παραδείγµατος χάριν, αφιλόξενες εκτάσεις, πεδία 
µάχης, µακρινό διάστηµα, ή βαθιοί ωκεανοί. 

Τα WSNs αρχικά χρησιµοποιήθηκαν για στρατιωτικές εφαρµογές, οι οποίες κυµαίνονται από µεγάλης 
κλίµακας - ακουστικά συστήµατα παρακολούθησης για την ωκεάνια επιτήρηση ως τα µικρά δίκτυα των 
αφύλακτων επίγειων αισθητήρων για την ανίχνευση επίγειων στόχων. 

Εντούτοις η διαθεσιµότητα αισθητήρων χαµηλού κόστους και της ασύρµατης επικοινωνίας έχει 
υποσχεθεί την ανάπτυξη ενός ευρέος φάσµατος εφαρµογών τόσο σε πολιτικά όσο και σε στρατιωτικά 
πεδία.  

3.1.2.1 Περιβαλλοντικός Έλεγχος 

Ο περιβαλλοντικός έλεγχος είναι ένας από τις πρώτιστες εφαρµογές των δικτύων αισθητήρων. Στον 
περιβαλλοντικό έλεγχο, οι αισθητήρες χρησιµοποιούνται για να ελέγξουν ποικίλους περιβαλλοντικούς 
παραµέτρους ή όρους.  

• Έλεγχος βιότοπων. 

Οι αισθητήρες µπορούν να χρησιµοποιηθούν στο να ελέγχουν τις συνθήκες ύπαρξης των άγριων ζώων και 
φυτών σε άγριους βιότοπους αλλά και τις περιβαλλοντικές παραµέτρους των βιότοπων αυτών(όπως πχ 
υγρασία, πίεση, θερµοκρασία, και ακτινοβολία).  
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Εικόνα 3.1 : Ασύρµατο δίκτυο αισθητήρων που ελέγχει το µικροκλίµα µέσα σε δάσος 

 

• Έλεγχος ποιότητας του νερού και του αέρα. 

Οι αισθητήρες µπορούν να τοποθετηθούν στο είτε έδαφος είτε κάτω από την επιφάνεια του νερού ώστε να 
παρατηρούν και να καταγράφουν την ποιότητα του αέρα (για τον έλεγχο της µόλυνσης του αέρα) αλλά και 
του νερού (χρησιµοποιείται στον τοµέα της υδροχηµείας). 

 

 

Εικόνα 3.2 : Ασύρµατοι αισθητήρες που ελέγχουν την ποιότητα του αέρα 

 

• Έλεγχος κινδύνου. 
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Οι αισθητήρες µπορούν να χρησιµοποιηθούν για να ελέγξουν βιολογικούς ή χηµικούς κινδύνους σε 
συγκεκριµένες περιοχές, παραδείγµατος χάριν, ένα εργοστάσιο χηµικής βιοµηχανίας ή σε ένα πεδίο µάχης. 

• Έλεγχος φυσικής (και µη) καταστροφής.  

Οι αισθητήρες µπορούν να τοποθετηθούν πυκνά σε συγκεκριµένες περιοχές ενδιαφέροντος ώστε να 
ανιχνεύουν φυσικές ή µη- καταστροφές. Παραδείγµατος χάριν, οι αισθητήρες µπορούν να διασκορπιστούν 
στα δάση ή τα ποτάµια για να ανιχνεύσουν πυρκαγιές ή πληµµύρες. Επιπροσθέτως υπάρχουν και οι 
σεισµικοί αισθητήρες οι οποίοι µπορούν να ενσωµατωθούν σε ένα κτήριο ώστε να µπορούν να 
ανιχνέυσουν την κατεύθυνση αλλά και το µέγεθος ενός σεισµού για να παρέχουν µια αξιολόγηση για την 
ασφάλεια της οικοδοµής. 

 
Εικόνα 3.3 : Ασύρµατοι αισθητήρες ανίχνευσης πυρκαγιάς 

3.1.2.2 Στρατιωτικές Εφαρµογές 

Τα WSN γίνονται ολοένα αναπόσπαστο κοµµάτι των στρατιωτικών συστηµάτων  εντολών, ελέγχου, 
επικοινωνίας αλλά και των ευφυών συστηµάτων (C3I).Οι ασύρµατοι αισθητήρες µπορούν να εκταθούν 
ταχύτατα σε ένα πεδίο µάχης ή σε µια εχθρική περιοχή χωρίς καµία απολύτως υποδοµή. Τα ασύρµατα 
δίκτυα αισθητήρων, λόγω της εύκολης εγκατάστασής, της αυτόµατης διαµόρφωσης, της ανεπιτήρητης 
λειτουργίας αλλά και της αντοχής τους θα παίξουν σηµαντικό ρόλο στα µελλοντικά στρατιωτικά 
συστήµατα C3I συστήµατα µε αποτέλεσµα να κάνουν τους µελλοντικούς πολέµους πιο έξυπνους µε 
µικρότερη ανθρώπινη συµµετοχή. 

• Έλεγχος πεδίου µάχης 

Παρακολούθηση των εχθρικών δυνάµεων και οχηµάτων στο πεδίο µάχης.  

• Προστασία περιοχών ή αντικειµένων 

Οι κόµβοι αισθητήρων µπορούν να επεκταθούν γύρω από ευαίσθητα αντικείµενα ή περιοχές, 
παραδείγµατος χάριν, ατοµικές εγκαταστάσεις, στρατηγικές γέφυρες, αγωγούς πετρελαίου και  υγραερίου, 
κέντρα επικοινωνίας και στρατιωτικές έδρες µε σκοπό την προστασίας τους.  

• Ευφυής καθοδήγηση 

Οι αισθητήρες µπορούν να τοποθετηθούν σε τηλεκατευθυνόµενα οχήµατα, τανκ, µαχητικά αεροσκάφη, 
υποβρύχια και πυραύλους ώστε να τα οδηγήσουν αποτελεσµατικά σε συγκεκριµένους εχθρικούς στόχους 
ή περιοχές.  
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• Αποµακρυσµένος έλεγχος 

Αποµακρυσµένος έλεγχος πυρηνικών, βιολογικών και χηµικών όπλων ώστε να προλαµβάνονται 
τροµοκρατικές επιθέσεις. 

3.1.2.3 Εφαρµογές υγειονοµικής περίθαλψης  

Τα WSN µπορούν να χρησιµοποιηθούν για να ελέγξουν και να παρακολουθήσουν  υπερήλικες και 
ασθενείς για λόγους υγειονοµικής περίθαλψης, οι οποίοι µπορούν  να ανακουφίσουν σηµαντικά την 
έλλειψη προσωπικού υγειονοµικής περίθαλψης και να µειώσει τις δαπάνες υγειονοµικής περίθαλψης στα 
τρέχοντα υγειονοµικά συστήµατα. 

• Έλεγχος συµπεριφοράς ασθενούς. 

Οι αισθητήρες µπορούν να ελέγξουν την κατάσταση ενός ασθενούς από το σπίτι του, να ειδοποιήσουν 
τους γιατρούς σε περίπτωση έκτακτης ανάγκης αλλά και να υπενθυµίζουν στους ασθενείς οδηγίες µέσω 
τηλεόρασης ή ραδιοφώνου. 

   •        Ιατρικός έλεγχος. 

Αισθητήρες που φοριούνται στο σώµα ενός ασθενούς, µπορούν να δηµιουργήσουν ένα  δίκτυο περιοχής 
σώµατος (WBAN) που θα ελέγχει τα ζωτικής σηµασίας σήµατα, περιβαλλοντικές παραµέτρους και 
γεωγραφικές τοποθεσίες ασθενών ή υπερήλικων µε σκοπό την παρακολούθηση της κατάστασής τους, την 
άµεση επέµβαση υγειονοµικού προσωπικού σε περίπτωση ανάγκης, την άµεση αναφορά στον χρήστη της 
κατάστασης της υγείας του αλλά και την ενηµέρωση σε πραγµατικό χρόνο του φακέλου του ασθενούς. 

 
Σχήµα 3.4 : Ασύρµατο δίκτυο αισθητήρων για εφαρµογές υγειονοµικής περίθαλψης 

3.1.2.4 Έλεγχος βιοµηχανικής διαδικασίας 

Στην βιοµηχανία, τα WSN µπορούν να να χρησιµοποιηθούν στην παρακολούθηση και τον έλεγχο της 
παραγωγικής διαδικασίας ή την κατάσταση του εξοπλισµού. Χηµικά εργοστάσια αλλά και εργοστάσια 
πετρελαίου µπορούν να χρησιµοποιήσουν τους αισθητήρες για να ελέγχουν την κατάσταση των αγωγών 
σε όλο το µήκος των δικτύων τους ενώ µικροσκοπικοί αισθητήρες µπορούν να ενσωµατωθούν σε περιοχές 
µιας µηχανής που είναι απρόσιτες  από τον άνθρωπο µε σκοπό τον έλεγχο της κατάστασης της µηχανής 
αλλά και την ειδοποίηση σε περίπτωση οποιασδήποτε αποτυχίας. Ακόµη µια σηµαντική συµβολή των 
αισθητήρων στην βιοµηχανία, είναι η εξοικονόµηση πολλών χρηµάτων από τη συντήρηση των 
µηχανηµάτων η οποία ως τώρα γινόταν ανά τακτά χρονικά διαστήµατα. Τώρα µε τη χρήση δικτύων 
αισθητήρων η συντήρηση γίνεται αναλόγως της κατάστασης των µηχανηµάτων µε αποτέλεσµα την 
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εξοικονόµηση πολλών χρηµάτων, την αύξηση της διάρκειας ζωής των µηχανηµάτων αλλά και την 
αποφυγή εργατικών ατυχηµάτων που πολλές φορές στοιχίζουν ανθρώπινες ζωές. 

3.1.2.5 Ασφάλεια και παρακολούθηση 

Τα WSN µπορούν να να χρησιµοποιηθούν σε πολλές εφαρµογές ασφαλείας και παρακολούθησης. Για 
παράδειγµα, ακουστικοί, τηλεοπτικοί και άλλα είδη αισθητήρων µπορούν να  ενσωµατωθούν σε κτήρια, 
αεροδρόµια, υπόγειους σιδηρόδροµους και άλλες κρίσιµες υποδοµές για να αναγνωρίζουν και να 
παρακολουθούν πιθανούς εισβολείς και να παρέχουν έγκαιρους συναγερµούς για προστασία από πιθανές 
επιθέσεις. 

3.1.2.6  Έξυπνα σπίτια 

Τα WSN µπορούν να χρησιµοποιηθούν ώστε να παρέχουν περισσότερο αξιόπιστα και ευφυή 
περιβάλλοντα διαβίωσης για τους ανθρώπους. 

   •        Έξυπνο σπίτι.       

Ασύρµατοι αισθητήρες µπορούν να ενσωµατωθούν σε ένα σπίτι και να συνδεθούν ώστε να 
δηµιουργήσουν ένα αυτόνοµο οικιακό δίκτυο. Παραδείγµατος χάριν, ένα έξυπνο ψυγείο που συνδέεται µε 
µια έξυπνο εστία µαγειρέµατος ή έναν φούρνο µικροκυµάτων µπορεί να προετοιµάσει επιλογές 
βασισµένες στον κατάλογο του ψυγείου και να στείλει τις σχετικές παραµέτρους µαγειρέµατος στον 
έξυπνο φούρνο, ο οποίος θα θέσει την επιθυµητή θερµοκρασία και το χρόνο για το µαγείρεµα. Ακόµα το 
περιεχόµενο και τα προγράµµατα των TV, VCR, DVD, µπορούν αποµακρυσµένα  να επιτηρηθούν και να 
ελεγχθούν για να καλύψουν τις διαφορετικές απαιτήσεις των οικογενειακών µελών. 

   •        Αποµακρυσµένες µετρήσεις.       

Ασύρµατοι αισθητήρες µπορούν να χρησιµοποιηθούν ώστε να πραγµατοποιούν χρήσιµες µετρήσεις σε 
ένα σπίτι (όπως παραδείγµατος χάριν µετρήσεις νερού, υγραερίου ή ηλεκτρισµού) και µετά να τις 
αποστέλλουν σε ένα αποµακρυσµένο κέντρο επεξεργασίας µέσω ασύρµατης επικοινωνίας. 

 
Εικόνα 3.5 : Ασύρµατο δίκτυο αισθητήρων για έξυπνα σπίτια 

Εκτός από τις παραπάνω εφαρµογές, αυτοδιαµορφώµενα WSN µπορούν να χρησιµοποιηθούν σε πολλές 
άλλες εφαρµογές όπως π.χ. βοήθεια σε καταστροφές, έλεγχο της κυκλοφοριακής κίνησης, διαχείριση 
αποθηκών και σε έργα πολιτικών µηχανικών. Εντούτοις, διάφορα τεχνικά ζητήµατα πρέπει να λυθούν 
προτού αυτές οι συναρπαστικές εφαρµογές να γίνουν πραγµατικότητα. 
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3.1.3 Αντικειµενικοί Στόχοι Σχεδιασµού ∆ικτύου 

 

Τα χαρακτηριστικά των δικτύων αισθητήρων και οι απαιτήσεις των διαφορετικών εφαρµογών ασκούν 
αποφασιστική επίδραση στους στόχους σχεδίου δικτύων από την άποψη των ικανοτήτων των δικτύων και 
της απόδοσης τους. Οι κύριοι στόχοι σχεδίου για τα δίκτυα αισθητήρων περιλαµβάνουν τις εξής διάφορες 
πτυχές:  

• Μικρό µέγεθος κόµβων. Η µείωση του µεγέθους κόµβων είναι ένας από τους αρχικούς στόχους 
σχεδίου των δικτύων αισθητήρων. Οι κόµβοι αισθητήρων επεκτείνονται συνήθως σε ένα σκληρό 
ή εχθρικό περιβάλλον σε µεγάλους αριθµούς. Η µείωση του µεγέθους κόµβων µπορεί να 
διευκολύνει την επέκταση κόµβων, και να µειώσει επίσης το κόστος και την κατανάλωση ισχύος 
των κόµβων αισθητήρων. 

• Χαµηλό κόστος κόµβων. Η µείωση του κόστους κόµβων είναι ένας άλλος αρχικός στόχος 
σχεδίου των δικτύων αισθητήρων. Από τη στιγµή που οι κόµβοι αισθητήρων επεκτείνονται 
συνήθως σε έναν σκληρό ή το εχθρικό περιβάλλον στους µεγάλους αριθµούς και δεν µπορούν να 
επαναχρησιµοποιηθούν, είναι σηµαντικό να µειωθεί το κόστος των κόµβων αισθητήρων έτσι 
ώστε  να µειωθεί το κόστος ολόκληρου του δικτύου. 

• Χαµηλής κατανάλωση ισχύος. Η µείωση της κατανάλωσης ισχύος είναι ο σηµαντικότερος 
στόχος στο σχέδιο ενός δικτύου αισθητήρων. ∆εδοµένου ότι οι κόµβοι αισθητήρων 
τροφοδοτούνται από την µπαταρία και είναι συχνά πολύ δύσκολο ή ακόµα και αδύνατο να την 
αλλάξουµε ή να την επαναφορτίσουµε, είναι κρίσιµο να µειωθεί η κατανάλωση ισχύος των 
κόµβων αισθητήρων έτσι ώστε η διάρκεια ζωής των κόµβων αισθητήρων καθώς επίσης και 
ολόκληρου του δικτύου να παρατείνεται. 

• Αυτοδιαµόρφωση. Στα δίκτυα αισθητήρων, οι κόµβοι αισθητήρων επεκτείνονται συνήθως σε µια 
περιοχή ενδιαφέροντος χωρίς τον προσεκτικό προγραµµατισµό και την εφαρµοσµένη µηχανική. 
Μόλις επεκταθούν, οι κόµβοι αισθητήρων πρέπει να είναι σε θέση να οργανωθούν αυτόνοµα σε 
ένα δίκτυο επικοινωνίας και να επαναρυθµίσουν τη συνδετικότητά τους σε περίπτωση αλλαγών 
στην τοπολογία και αποτυχιών των κόµβων.  

• Ευέλικτα στη µεταβολή της κλίµακας µεγεθών. Στα δίκτυα αισθητήρων, ο αριθµός κόµβων 
αισθητήρων µπορούν να είναι της τάξης των δεκάδων, των εκατοντάδων, ή των χιλιάδων. Κατά 
συνέπεια, τα πρωτόκολλα δικτύων που σχεδιάζονται για τα δίκτυα αισθητήρων πρέπει να είναι 
εξελικτικά στα διαφορετικά µεγέθη δικτύων.  

• Προσαρµοστικότητα. Στα δίκτυα αισθητήρων, ένας κόµβος µπορεί να αποτύχει, να ενωθεί, ή να 
µετακινηθεί, κάτι το οποίο θα οδηγούσε σε αλλαγές στην πυκνότητα των κόµβων αλλά και στην 
τοπολογία δικτύων. Κατά συνέπεια, τα πρωτόκολλα δικτύων που σχεδιάζονται για τα δίκτυα 
αισθητήρων πρέπει να είναι ευπροσάρµοστα σε τέτοιες αλλαγές πυκνότητας και τοπολογίας.  

• Αξιοπιστία.Για πολλές εφαρµογές δικτύων αισθητήρων, απαιτείται τα στοιχεία να παραδίδονται 
αξιόπιστα πέρα από θορυβώδη, επιρρεπή σε λάθη, και χρόνο - ποίκιλα ασύρµατα κανάλια. Για να 
καλυφθεί αυτήν η απαίτηση, σχεδιάζονται πρωτόκολλα δικτύων για τα δίκτυα αισθητήρων τα 
οποία πρέπει να παρέχουν τους µηχανισµούς ελέγχου και διορθώσεων λαθών για να 
εξασφαλίσουν αξιόπιστη παράδοση των δεδοµένων.  

• Ανοχή ελαττωµάτων. Οι κόµβοι αισθητήρων είναι επιρρεπείς σε αποτυχίες λόγω των σκληρών 
περιβαλλόντων επέκτασης και των αφύλακτων διαδικασιών. Κατά συνέπεια, οι κόµβοι 
αισθητήρων πρέπει να είναι ανεκτικοί στα ελαττώµατα και να έχουν τις δυνατότητες της 
αυτοεξέτασης, αυτοβαθµονόµησης, της αυτοδιόρθωσης και αυτοανάκτησης. 
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• Ασφάλεια.Σε πολλές στρατιωτικές εφαρµογές, οι κόµβοι αισθητήρων επεκτείνονται σε ένα 
εχθρικό περιβάλλον και είναι έτσι τρωτοί στους αντιπάλους. Σε τέτοιες καταστάσεις, ένα δίκτυο 
αισθητήρων πρέπει να εισαγάγει τους αποτελεσµατικούς µηχανισµούς ασφάλειας για να 
αποτρέψει τις πληροφορίες στοιχείων στο δίκτυο ή έναν κόµβο αισθητήρων, από την µη 
εξουσιοδοτηµένη πρόσβαση ή τις κακόβουλες επιθέσεις.  

• Channel Utilization .Τα δίκτυα αισθητήρων έχουν περιορισµένους πόρους του εύρους ζώνης. 
Κατά συνέπεια, τα πρωτόκολλα επικοινωνίας που σχεδιάζονται για τα δίκτυα αισθητήρων θα 
έπρεπε να χρησιµοποιούν αποτελεσµατικά το εύρος ζώνης για να βελτιώσουν τη χρησιµοποίηση 
καναλιών.  

• Ποιότητα Υπηρεσίας (QoS) – Υποστήριξη.Στα δίκτυα αισθητήρων, διαφορετικές εφαρµογές 
µπορούν να έχουν διαφορετικές απαιτήσεις  ποιότητας υπηρεσιών (QoS) από την άποψη της 
λανθάνουσας κατάστασης παράδοσης και της απώλειας πακέτων. Μερικές εφαρµογές, 
παραδείγµατος χάριν, οι εφαρµογές ελέγχου πυρκαγιάς, είναι ευαίσθητες στην καθυστέρηση και 
απαιτούν έτσι την έγκαιρη παράδοση στοιχείων. Μερικές άλλες εφαρµογές, παραδείγµατος χάριν, 
εφαρµογές συλλογής δεδοµένων για την επιστηµονικές έρευνες, είναι ανεκτικές στην 
καθυστέρηση αλλά δεν µπορούν να αντέξουν την απώλεια πακέτων. Κατά συνέπεια, το σχέδιο 
πρωτοκόλλου δικτύων πρέπει να εξετάσει τις απαιτήσεις QoS των επιστηµονικών εφαρµογών.  

• Παγκόσµια ∆ιαθεσιµότητα. Πολλές από τις εφαρµογές των ασύρµατων δικτύων αισθητήρων, 
όπως οι ασύρµατα ετικέτες αποσκευών και τα συστήµατα θέσης µεταφορικών κιβωτίων, σιωπηρά 
απαιτούν ότι το δίκτυο θα πρέπει να είναι ικανό στο να λειτουργεί παγκοσµίως. 

Τα περισσότερα δίκτυα αισθητήρων είναι επιστηµονικών εφαρµογών και έχουν διαφορετικές 
απαιτήσεις. ∆εν είναι απαραίτητο και πραγµατικά µη πρακτικό, να εφαρµοστούν όλοι οι στόχοι σχεδίου 
σε ένα ενιαίο δίκτυο. Αντ' αυτού, µόνο µέρος αυτών των στόχων πρέπει να ληφθεί υπόψη  στο σχεδιασµό 
ενός επιστηµονικού δικτύου προκειµένου να ανταποκριθεί στις απαιτήσεις της εφαρµογής. 

3.1.4 Προκλήσεις στο Σχεδιασµό ∆ικτύων 

Τα µοναδικά χαρακτηριστικά των δικτύων παρουσιάζουν πολλές προκλήσεις στο σχεδιασµό των 
δικτυών αισθητήρων που περιλαµβάνουν τις ακόλουθες κύριες πτυχές : 

• Περιορισµένη Χωριτικότητα Ενέργειας.  Οι κόµβοι αισθητήρων τροφοδοτούνται από µπαταρίες 
και έτσι είναι πολύ περιορισµένοι στη χωρητικότητα ενέργειας. Αυτός ο περιορισµός όµως 
παρουσιάζει πολλές νέες προκλήσεις στην ανάπτυξη λογισµικού και υλικού αλλά και στο 
σχεδιασµό της αρχιτεκτονικής του δικτύου και των πρωτοκόλλων των δικτύων αισθητήρων 
έτσι ώστε να επιτευχθεί επιµήκυνση στην επιχειρησιακή διάρκεια ζωής τους. 

• Περιορισµένοι Πόροι Υλικού. Οι κόµβοι αισθητήρων είναι επίσης περιορισµένοι στην 
υπολογιστική ισχύ αλλά και στο χώρο αποθήκευσης µε αποτέλεσµα να περιορίζονται και οι 
υπολογιστικές λειτουργίες που µπορούν να πραγµατοποιήσουν. 

• Μαζική και Τυχαία Ανάπτυξη Κόµβων. Τα περισσότερα δίκτυα αισθητήρων αποτελούνται από 
µεγάλο αριθµό κόµβο που πολλές φορές είναι εκατοντάδες ή και χιλιάδες .Η ανάπτυξη των 
κόµβων στο χώρο είναι χειροκίνητη ή τυχαία αναλόγως της εφαρµογής. Στις περισσότερες 
εφαρµογές οι κόµβοι αισθητήρων µπορούν να διασκορπιστούν τυχαία σε µια περιοχή 
προορισµού να πέσουν µαζικά πάνω από µια απροσπέλαστη ή εχθρική περιοχή. Οι κόµβοι του 
δικτύου θα πρέπει να οργανώνονται αυτόνοµα σε ένα δίκτυο επικοινωνίας πριν αρχίσουν να 
λειτουργούν σαν αισθητήρες. 

• ∆υναµικό και Αναξιόπιστο Περιβάλλον. Οι κόµβοι αισθητήρων συνήθως αναπτύσσονται σε 
δυναµικό και αναξιόπιστο περιβάλλον. Από τη µία πλευρά, η τοπολογία του δικτύου 
αισθητήρων µπορεί να αλλάζει συχνά λόγω αστοχίας των κόµβων, καταστροφών αλλά και 
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έλλειψη ενέργειας. Από την άλλη πλευρά, οι κόµβοι του δικτύου συνδέονται µε ένα ασύρµατο 
µέσο, το οποίο είναι θορυβώδες, επιρρεπές σε λάθη, και  χρονικά µεταβαλλόµενο. Η 
συνδεσιµότητα του δικτύου µπορεί συχνά να διαταράσσεται εξαιτίας  εξασθένησης του 
καναλιού ή του σήµατος. 

• Ποικιλία Εφαρµογών. Τα δίκτυα αισθητήρων έχουν ένα ευρύ φάσµα διαφορετικών εφαρµογών. 
Οι απαιτήσεις διαφέρουν σηµαντικά από εφαρµογή σε εφαρµογή µε αποτέλεσµα κανένα 
πρωτόκολλο δικτύου να µην µπορεί να ανταποκριθεί στις απατήσεις όλων των εφαρµογών. 
Έτσι, ο σχεδιασµός των δικτύων αισθητήρων πρέπει κάθε φορά να εξαρτάται από τις 
προδιαγραφές της εφαρµογής. 

 

 

3.2 Τεχνολογικό Υπόβαθρο 

Η έννοια WSNs εισήχθη αρχικά τρεις δεκαετίες πριν. Σε αυτό το χρόνο, αυτή η έννοια ήταν 
περισσότερο ένα όραµα, παρά µια τεχνολογία που θα µπορούσε ευρέως να χρησιµοποιηθεί  λόγω της 
κατάστασης προόδου στον αισθητήρα, τον υπολογιστή, και τις ασύρµατες τεχνολογίες επικοινωνιών. 
Κατά συνέπεια, η εφαρµογή της περιορίστηκε κυρίως σε µεγάλα στρατιωτικά συστήµατα. Εντούτοις, οι 
πρόσφατες τεχνολογικές πρόοδοι σε MEMS, την ασύρµατη επικοινωνία, και τις χαµηλού κόστους 
τεχνολογίες κατασκευής, έχουν επιτρέψει ανάπτυξη των µικροσκοπικών, φτηνών, και έξυπνων 
αισθητήρων µε την αντίληψη, την επεξεργασία, και την ικανότητα επικοινωνίας, η οποία εποµένως έχει 
τονώσει την ανάπτυξη των δικτύων αισθητήρων και τις εφαρµογές τους. 

 

3.2.1 MEMS Technology 

MEMS,είναι η βασική τεχνολογία για την κατασκευή µικροσκοπικών, χαµηλού κόστους, και χαµηλής 
ισχύος κόµβων αισθητήρων. Είναι βασισµένη σε τεχνικές, που έχουν αναπτυχθεί για να κατασκευάσουν  
µικρά-µηχανικά τµήµατα που ελέγχονται ηλεκτρικά, καταλήγοντας σε MEMS. Μέσω των ιδιαίτερα 
ενσωµατωµένων διαδικασιών, αυτά τα ηλεκτροµηχανικά συστατικά µπορούν να κατασκευαστούν µε τη 
µικροηλεκτρονική, που παράγει τα πολυσύνθετα συστήµατα.  

 

Εικόνα 3.6 : Μικροφωνικός αισθητήρας τεχνολογίας MEMS 
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Υπάρχουν διαφορετικές µικροµηχανικές τεχνικές, παραδείγµατος χάριν, επίπεδη µικροµηχανική, 
µικροµηχανική όγκου, και µικροµηχανική επιφάνειας, οι οποίες περιλαµβάνουν τις διαφορετικές 
διαδικασίες επεξεργασίας. Οι περισσότερες µικροµηχανικές διαδικασίες αρχίζουν µε ένα υπόστρωµα 
πάχους 100 - 100mm, που αποτελείται συνήθως από το πυρίτιο, άλλους κρυστάλλινους ηµιαγωγούς, ή το 
χαλαζία, στα οποία εφαρµόζονται ένας αριθµός από διαδοχικά βήµατα, παραδείγµατος χάριν, λεπτή 
εναπόθεση φιλµ, φωτολιθογραφία, χαρακτική, οξείδωση, επιµετάλλωση µε ηλεκτρόλυση, µηχανική 
επεξεργασία, και τη σύνδεση  ηµιαγωγίκων δίσκων. Οι διαφορετικές διαδικασίες µπορεί να 
περιλαµβάνουν  συγκεκριµένα στάδια. Με τη ενσωµάτωση διαφορετικών συστατικών µαζί σε µια ενιαία 
διαδικασία, το µέγεθος ενός κόµβου αισθητήρων µπορεί να µειωθεί πολύ. Ιδιαίτερου ενδιαφέροντος είναι 
οι διαδικασίες που συνδυάζουν τις κρυσταλλολυχνίες CMOS µε µικροµηχανικές ικανότητες. Με τη 
χρησιµοποίηση της τεχνολογίας MEMS, πολλά συστατικά των κόµβων αισθητήρων µπορούν να 
µικρογραφηθούν, παραδείγµατος χάριν, αισθητήρες, πλαίσια επικοινωνίας, και µονάδες παροχής 
ηλεκτρικού ρεύµατος, οι οποίοι µπορούν επίσης να οδηγήσουν σε µία σηµαντική  µείωση του κόστους, 
µέσω ενός συνόλου επεξεργασίας, καθώς επίσης και τη µείωση κατανάλωσης ισχύος.  

3.2.2 Wireless Communication Technology 

Η ασύρµατη επικοινωνία είναι µια βασική τεχνολογία για τη διευκόλυνση της κανονικής λειτουργίας 
ενός WSN. Η ασύρµατη επικοινωνία έχει µελετηθεί πολύ για τα συµβατικά ασύρµατα δίκτυα στις 
τελευταίες δεκαετίες, και σηµαντικές πρόοδοι έχουν ληφθεί στις διάφορες πτυχές της ασύρµατης 
επικοινωνίας. Στο φυσικό στρώµα, µια ποικιλία διαµορφώσεων, συγχρονισµού, και τεχνικές κεραιών 
έχουν σχεδιαστεί για τα διαφορετικά σενάρια δικτύων και τις απαιτήσεις της εφαρµογής. Στα υψηλότερα 
στρώµατα, αποδοτικά πρωτόκολλα επικοινωνίας έχουν αναπτυχθεί για να αντιµετωπίσουν τα διάφορα 
ζητήµατα δικτύωσης, παραδείγµατος χάριν, ο µέσος έλεγχος προσπέλασης, η δροµολόγηση, QoS, και η 
ασφάλεια δικτύων. Αυτές οι τεχνικές και πρωτόκολλα επικοινωνίας παρέχουν ένα πλούσιο τεχνολογικό 
υπόβαθρο για το σχέδιο της ασύρµατης επικοινωνίας σε WSNs. Σήµερα  τα περισσότερα συµβατικά 
ασύρµατα δίκτυα χρησιµοποιούν ραδιοσυχνότητες (RF) για την επικοινωνία, συµπεριλαµβανοµένου και  
των µικροκυµάτων. Ο αρχικός λόγος είναι ότι η επικοινωνία RF δεν απαιτεί µια οπτική επαφή και παρέχει 
πολυκατευθυντικές συνδέσεις. Εντούτοις, το RF έχει µερικούς περιορισµούς, παραδείγµατος χάριν, 
µεγάλους οπτικούς ακτινοβολείς και χαµηλή αποδοτικότητα µετάδοσης, τα οποία κάνουν το RF όχι και το 
καλύτερο επικοινωνιακό µέσο όταν θέλουµε µικρή κατανάλωση  ενέργειας και περιορισµένο αριθµό 
κόµβων αισθητήρων. Ένα άλλο πιθανό µέσο για την επικοινωνία στα δίκτυα αισθητήρων είναι η free 
space οπτική επικοινωνία ,η όποια έχει πολλά πλεονεκτήµατα πέρα από την επικοινωνία RF. 
Παραδείγµατος χάριν, οι οπτικοί ακτινοβολείς, οι καθρέφτες και οι δίοδοι λέιζερ, µπορούν να γίνουν 
εξαιρετικά µικροί. Η οπτική µετάδοση παρέχει εξαιρετικά υψηλή απολαβή  κεραιών, η οποία παράγει 
υψηλότερα αποτελέσµατα µετάδοσης. Η υψηλή κατευθυντικότητα της οπτικής επικοινωνίας επιτρέπει τη 
χρήση της πολλαπλής πρόσβασης SDMA, η οποία δεν απαιτεί κανένα γενικό έξοδο επικοινωνίας και έχει 
τη δυνατότητα να είναι περισσότερο ενεργειακά αποδοτική από τα µέσα σχέδια πρόσβασης που 
χρησιµοποιούνται στο RF, όπως ο χρόνος, η συχνότητα, και η πολλαπλάσια πρόσβαση κατανοµής 
κωδίκων (TDMA, FDMA, και CDMA). Εντούτοις, η οπτική επικοινωνία απαιτεί οπτική επαφή και ακριβή 
υπόδειξη για τη µετάδοση, η οποία περιορίζει επίσης τη χρήση σε πολλές εφαρµογές δικτύων αισθητήρων. 
Αφ' ετέρου, τα περισσότερα πρωτόκολλα επικοινωνίας για τα συµβατικά ασύρµατα δίκτυα, 
παραδείγµατος χάριν, κυψελοειδή συστήµατα, ασύρµατα δίκτυα τοπικής περιοχής (WLANs), ασύρµατα 
προσωπικά δίκτυα περιοχής (WPANs), και MANETs, δεν λαµβάνουν υπόψη τα µοναδικά χαρακτηριστικά 
των δικτύων αισθητήρων, και ιδιαίτερα, τον ενεργειακό περιορισµό στους κόµβους αισθητήρων. 
Εποµένως, δεν µπορούν να εφαρµοστούν άµεσα χωρίς µετατροπή. Μια νέα ακολουθία πρωτοκόλλων 
δικτύων απαιτείται για να αντιµετωπίσει τα διάφορα ζητήµατα δικτύωσης, λαµβάνοντας υπόψη τα 
µοναδικά χαρακτηριστικά WSNs. 
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3.2.3 Hardware and Software Platforms 

Η ανάπτυξη WSNs εξαρτάται κατά ένα µεγάλο µέρος από τη διαθεσιµότητα των χαµηλού κόστους και 
χαµηλής ισχύος πλατφορµών υλικού και λογισµικού για τα δίκτυα αισθητήρων. Με την τεχνολογία 
MEMS, το µέγεθος και το κόστος ενός κόµβου αισθητήρων έχει µειωθεί σηµαντικά. Για να επιτύχουν τη 
χαµηλής ισχύος κατανάλωση στο επίπεδο κόµβων, είναι απαραίτητο να ενσωµατωθεί η γνώση  δύναµης 
και η ενεργειακή βελτιστοποίηση στο σχέδιο υλικού για τα δίκτυα αισθητήρων. Το χαµηλής ισχύος σχέδιο 
κυκλωµάτων και συστηµάτων έχει επιτρέψει την ανάπτυξη των υπερβολικά χαµηλών τµηµάτων, 
παραδείγµατος χάριν, των µικροεπεξεργαστών και των µικροελεγκτών υλικού δύναµης. Εν τω µεταξύ, η 
κατανάλωση ισχύος µπορεί περαιτέρω να µειωθεί µέσω της αποδοτικής ενεργοποίησης των διάφορων 
πόρων συστηµάτων που χρησιµοποιούν κάποια δυναµική τεχνική διαχείρισης (DPM) δύναµης. 
Παραδείγµατος χάριν, µια συνήθως χρησιµοποιηµένη τεχνική DPM είναι στο κλείσιµο αδρανών 
συστατικών ή τα βάζει σε µία χαµηλής ισχύος κατάσταση όταν υπάρχει ελάχιστο ή κανένα φορτίο που 
επεξεργάζεται, το οποίο µπορεί σηµαντικά να µειώσει την κατανάλωση ισχύος. Επιπλέον, αποταµίευση 
πρόσθετης ενέργειας είναι επίσης δυνατή στην ενεργή κατάσταση µε τη χρησιµοποίηση µιας δυναµικής 
τεχνικής ξελεπιάσµατος (DVS) τάσης. Έχει αποδειχθεί ότι η βασισµένη στο DVS διαχείριση δύναµης έχει 
σηµαντικά υψηλότερη ενεργειακή αποδοτικότητα έναντι της βασισµένης στο κλείσιµο διαχείριση 
δύναµης. Αφ' ετέρου, η ενεργειακή αποδοτικότητα µπορεί σηµαντικά να ενισχυθεί εάν η ενεργειακή 
γνώση ενσωµατώνεται στο σχέδιο του λογισµικού συστηµάτων, συµπεριλαµβανοµένου του λειτουργικού 
συστήµατος, και των πρωτόκολλων εφαρµογής και δικτύων. Στον πυρήνα του λειτουργικού συστήµατος 
υπάρχει χρονοπρογραµµατιστής στόχου, ο οποίος είναι αρµόδιος για το προγραµµατισµό ενός δεδοµένου 
συνόλου στόχων στο σύστηµα κάτω από ορισµένους περιορισµούς συγχρονισµού. Η διάρκεια ζωής 
συστηµάτων µπορεί αρκετά να παραταθεί εάν η ενεργειακή γνώση ενσωµατωθεί στο στόχο σχεδιάζοντας 
τη διαδικασία. Το χαµηλής ισχύος σχέδιο κυκλωµάτων και συστηµάτων, καθώς επίσης και οι τεχνικές 
διαχείρισης δύναµης, έχουν επιτρέψει την ανάπτυξη πολλών χαµηλής ισχύος πλατφορµών υλικού και 
λογισµικού αισθητήρων. Η εµπορική διαθεσιµότητα αυτών των πλατφορµών έχει διεγείρει σηµαντικά την 
περαιτέρω ανάπτυξη WSNs. 

3.2.4 Πρότυπα Ασύρµατων ∆ικτύων Αισθητήρων 

Για να διευκολυνθεί η παγκόσµια ανάπτυξη και εφαρµογή των WSN, είναι επιτακτική η ανάγκη της 
οικοδόµησης µιας µεγάλης – χαµηλού κόστους αγοράς που θα αφορά τα προϊόντα αισθητήρων για τον 
τοµέα αυτό. Για αυτό το σκοπό είναι πολύ σηµαντικό να αναπτυχθούν σχετικά πρότυπα έτσι ώστε 
προϊόντα αισθητήρων από διαφορετικούς κατασκευαστές να µπορούν να επικοινωνούν και να 
διαλειτουργούν. Προς αυτή την κατεύθυνση  έχουν γίνει πολλές προσπάθειες υπό τη σκέπη οργανισµών 
πιστοποίησης προκειµένου να ενοποιήσουν την αγορά, οδηγώντας σε χαµηλού κόστους δυσλειτουργικές 
συσκευές αποφεύγοντας τη διάδοση ιδιόκτητων και µη συµβατικών πρωτοκόλλων δικτύων. Σε κάποιο 
βαθµό, η επιτυχία των WSN ως τεχνολογία θα βασίζεται σε µεγάλο βαθµό από την επιτυχία αυτών των 
προσπαθειών τυποποίησης. Στο επόµενο κεφάλαιο παρουσιάζονται αναλυτικά τα δύο βασικά πρωτόκολλα 
που χρησιµοποιούνται στα ασύρµατα δίκτυα αισθητήρων. 
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Κεφάλαιο 4. ΑΡΧΙΤΕΚΤΟΝΙΚΕΣ ∆ΙΚΤΥΩΝ ΚΑΙ ΣΤΟΙΒΑ 
ΠΡΩΤΟΚΟΛΛΩΝ WSN'S 

4.1 Εισαγωγή 

Οι αρχιτεκτονικές δικτύων και τα πρωτόκολλα αποτελούν σηµαντικούς παράγοντες για το σχεδιασµό 
των ασύρµατων δίκτυα αισθητήρων. Λόγω του αυστηρού ενεργειακού περιορισµού των κόµβων 
αισθητήρων, ο αρχιτεκτονικός σχεδιασµός των δικτύων ασκεί µεγάλη επίδραση στην κατανάλωση 
ενέργειας και  στη λειτουργική διάρκεια ζωής ολόκληρου του δικτύου. Από την άλλη πλευρά, ένα δίκτυο 
αισθητήρων αποτελείται από ένα µεγάλο αριθµό κόµβων αισθητήρων που είναι πυκνά παρατεταµένοι σε 
µια περιοχή παρακολούθησης και συνεργάζονται για να επιτευχθεί µια συγκεκριµένη αποστολή. 
Απαιτείται µια ακολουθία πρωτοκόλλων δικτύου για την εφαρµογή των διαφόρων εντολών διαχείρισης 
και ελέγχου του δικτύου, για παράδειγµα, το συγχρονισµό, τον αυτόµατο συντονισµό των κόµβων στο 
δίκτυο, τον  έλεγχο πρόσβασης, τη δροµολόγηση,  την άθροιση δεδοµένων, τον εντοπισµό κόµβων και την 
ασφάλεια των δικτύων. Ωστόσο, τα υπάρχοντα πρωτόκολλα δικτύου για τα παραδοσιακά ασύρµατα 
δίκτυα, όπως είναι τα κυψελοτά συστήµατα και τα ασύρµατα ad hoc δίκτυα (MANETs), δεν µπορούν να 
εφαρµοστούν  άµεσα στα δίκτυα αισθητήρων, διότι δεν υπολογίζουν άµεσα τους περιορισµούς σε 
ενέργεια και αποθήκευση  στους κόµβους αισθητήρων. Από την άλλη πλευρά, τα περισσότερα δίκτυα 
αισθητήρων εφαρµόζουν συγκεκριµένες  προδιαγραφές  και έχουν διαφορετικές απαιτήσεις εφαρµογών. 
Για τους λόγους αυτούς, είναι απαραίτητη µια νέα ακολουθία πρωτοκόλλων δικτύου, τα οποία θα 
λαµβάνουν υπόψη όχι µόνον τους περιορισµούς των πόρων στους κόµβους αισθητήρων, αλλά και τις 
απαιτήσεις των διαφόρων δικτυακών εφαρµογών. Για το σκοπό αυτό, είναι σηµαντικό να ορίσουµε µία 
στοίβα πρωτοκόλλων, για τη διευκόλυνση του σχεδιασµού, στα ασύρµατα δίκτυα αισθητήρων. 

4.2  Αρχιτεκτονικές ∆ικτύων WSN 

 

    Σε αυτή την ενότητα θα παρουσιάσουµε αρχικά τη δοµή ενός κόµβου αισθητήρα και έπειτα 
θα περιγράψουµε τις τυπικές αρχιτεκτονικές για τα ασύρµατα δίκτυα αισθητήρων. 
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   4.2.1 ∆οµή Κόµβων Αισθητήρων 

 

Ένας τυπικός κόµβος αισθητήρων αποτελείται από τέσσερα βασικά συστατικά: µια αισθητήρια µονάδα, 
µια µονάδα επεξεργασίας, µια µονάδα επικοινωνίας, και µια µονάδα τροφοδοσίας όπως φαίνεται στο 
Σχ.4.1. Η αισθητήρια µονάδα αποτελείται συνήθως από έναν ή περισσότερους αισθητήρες και ψηφιακούς 
µετατροπείς (ADCs). Οι αισθητήρες παρατηρούν το φυσικό φαινόµενο και παράγουν τα αναλογικά 
σήµατα βασισµένα στο παρατηρούµενο φαινόµενο. Οι ψηφιακοί µετατροπείς µετατρέπουν τα αναλογικά 
σήµατα σε ψηφιακά σήµατα, τα οποία εισάγονται στη µονάδα επεξεργασίας. Η µονάδα επεξεργασίας 
αποτελείται συνήθως από έναν µικροελεγκτή ή έναν µικροεπεξεργαστή µε  µνήµη, τα οποία παρέχουν τον 

ευφυή έλεγχο στον κόµβο αισθητήρων.  

Σχήµα 4.1 : Τυπική ∆οµή Κόµβων Αισθητήρων 

Η µονάδα επικοινωνίας αποτελείται από µια µικρής εµβέλειας ραδιοεπικοινωνία για την εκτέλεση της 
µετάδοσης στοιχείων και της υποδοχής σε ένα ραδιοκανάλι. Η µονάδα τροφοδοσίας αποτελείται από µια 
µπαταρία για την παροχή της ενέργειας, για  να οδηγούνται  όλα τα άλλα συστατικά στο σύστηµα. 
Επιπλέον, ένας κόµβος αισθητήρων µπορεί  να είναι εξοπλισµένος  µε µερικές άλλες µονάδες, αναλόγως 
της χρησιµότητας  των εφαρµογών. Για  παράδειγµα, ένα σύστηµα παγκόσµιας πλοήγησης (GPS) µπορεί 
να χρειαστεί  σε µερικά προγράµµατα  που επιθυµούν πληροφορίες  για τοποθεσίες ,για συγκεκριµένες  
δικτυακές εφαρµογές. Ένα µικρό µηχανοκίνητο όχηµα µπορεί να χρειαστεί για να µετακινήσει  τους 
κόµβους αισθητήρων, σε µερικές  αισθητήριες εργασίες. Όλες αυτές οι µονάδες πρέπει να χτιστούν  
δηµιουργώντας µια µικρή ενότητα µε  χαµηλή κατανάλωση ισχύος  και µικρό κόστος παραγωγής. 

   4.2.2 Αρχιτεκτονικές ∆ικτύων 

Ένα δίκτυο αισθητήρων αποτελείται  από έναν µεγάλο αριθµό κόµβων αισθητήρων που επεκτείνονται 
πυκνά στην αισθητήρια περιοχή, και µία ή περισσότερες δεξαµενές δεδοµένων ή σταθµούς βάσης που 
βρίσκονται κοντά ή µέσα στην  περιοχή αισθητήρων (sensing region),όπως φαίνεται στο Σχ.4.2. Η 
δεξαµενή (sink) δεδοµένων στέλνει τα ερωτήµατα ή τις εντολές στους κόµβους αισθητήρων (sense node) , 
ενώ οι κόµβοι αισθητήρων συνεργάζονται να ολοκληρώσουν την αποστολή τους και να στείλουν τα  
στοιχεία στη δεξαµενή. Εν τω µεταξύ, η δεξαµενή χρησιµεύει επίσης ως µια πύλη στα εξωτερικά δίκτυα, 
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παραδείγµατος  χάριν, το ∆ιαδίκτυο. Συλλέγει τα δεδοµένα από τους κόµβους αισθητήρων, εκτελεί την 
απλή επεξεργασία στα συλλεγόµενα δεδοµένα, και στέλνει έπειτα τη σχετική πληροφορία (ή τα 
επεξεργασµένα δεδοµένα) µέσω του ∆ιαδικτύου στους χρήστες που την ζήτησαν ή χρησιµοποιούν τις 
πληροφορίες.  

 

Σχήµα 4.2 : Αρχιτεκτονική ∆ικτύων Αισθητήρων 

Για να στείλει τα δεδοµένα στη δεξαµενή, κάθε κόµβος αισθητήρων µπορεί να χρησιµοποιήσει την 
απλού άλµατος – µεγάλης αποστάσεως µετάδοση, η οποία οδηγεί στην αρχιτεκτονική δικτύου απλού 
άλµατος όπως φαίνεται στο Σχ.4.3.  Εντούτοις, η µεγάλης αποστάσεως µετάδοση είναι δαπανηρή από την 
άποψη της κατανάλωσης ενέργειας. Στα δίκτυα αισθητήρων, η ενέργεια που καταναλώνεται για την 
επικοινωνία είναι πολύ υψηλότερη από αυτή για την αντίληψη και τον υπολογισµό. Παραδείγµατος χάριν, 
η ενέργεια που καταναλώνεται για η µεταφορά ενός bit δεδοµένων σε έναν δέκτη σε απόσταση 100 µ  
µακριά είναι ίση µε αυτήν που απαιτήθηκε για να εκτελέσει 3.000 εντολές. Η αναλογία της κατανάλωσης 
ενέργειας για τη διαβίβαση 1 bit από το ασύρµατο µέσο σε αυτό για την επεξεργασία του ίδιου bit θα 
µπορούσε να είναι σε εύρος από 1.000 – 10.000! Επιπλέον, η ενέργεια που καταναλώνεται για τη 
µετάδοση είναι το µεγαλύτερο µέρος από την συνολική ενέργεια που καταναλώνεται για την επικοινωνία, 
και η απαραίτητη ενέργεια µετάδοσης αυξάνεται εκθετικά µε την αύξηση της απόστασης µετάδοσης. 
Εποµένως, επιδιώκεται να µειωθεί η απόσταση κυκλοφορίας και µετάδοσης, προκειµένου να αυξηθεί η 
ενεργειακή εξοικονόµηση και να παραταθεί η διάρκεια ζωής των δικτύων. 

Σχήµα 4.3 : Αρχιτεκτονική ∆ικτύου απλού άλµατος (single hop) 

Για αυτόν το λόγο, η επικοινωνία πολλαπλών αλµάτων (multihop) ,µικρών αποστάσεων,  προτιµάται 
ιδιαίτερα. Στα περισσότερα δίκτυα αισθητήρων, οι κόµβοι αισθητήρων επεκτείνονται πυκνά και οι 
γειτονικοί κόµβοι είναι στενός ο ένας στον άλλο, το οποίο το καθιστά εφικτή την χρησιµοποίηση  
επικοινωνίας πολλαπλών αλµάτων  µικρών αποστάσεων. Στην επικοινωνία πολλαπλών αλµάτων, ένας 
κόµβος αισθητήρων διαβιβάζει τα  στοιχεία του προς την δεξαµενή µέσω ενός ή περισσότερων 
ενδιάµεσων κόµβων, πράγµα που µπορεί  να µειώσει την κατανάλωση ενέργειας για την επικοινωνία. Η 
αρχιτεκτονική ενός δικτύου επικοινωνίας πολλαπλών αλµάτων µπορεί να είναι οργανωµένη σε δύο 
τύπους: επίπεδη και ιεραρχική. 

   4.2.2.1 Επίπεδη αρχιτεκτονική (Flat Architecture) 

 

Σε ένα επίπεδο δίκτυο, κάθε κόµβος διαδραµατίζει τον ίδιο ρόλο στην εκτέλεση ενός στόχου 
παρατήρησης και όλοι οι κόµβοι αισθητήρων είναι οµότιµοι (peers). Λόγω του µεγάλου αριθµού κόµβων 
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αισθητήρων, δεν είναι εφικτό να οριστεί ένα γενικό αναγνωριστικό για κάθε κόµβο σε ένα δίκτυο 
αισθητήρων. Για αυτόν τον λόγο, η συλλογή των δεδοµένων ολοκληρώνεται συνήθως µε τη 
χρησιµοποίηση της κεντρικής δροµολόγηση των δεδοµένων, όπου η δεξαµενή διαβιβάζει το αίτηµα σε 
όλους τους κόµβους στην  περιοχή που καλύπτεται από αισθητήρες µέσω πληµµύρας και µόνο οι κόµβοι 
αισθητήρων που έχουν τα δεδοµένα που ταιριάζουν µε το αίτηµα θα αποκριθούν. Κάθε κόµβος 
αισθητήρων επικοινωνεί µε την δεξαµενή µέσω  µονοπατιού πολλαπλής αναπήδησης όπου όλοι οι 
οµότιµοι κόµβοι λειτουργούν ως αναµεταδότες. Το Σχ.4.4 αντικατοπτρίζει την τυπική αρχιτεκτονική ενός 
επίπεδου δικτύου. 

Σχήµα 4.4 : Επίπεδη αρχιτεκτονική 

   4.2.2.2 Ιεραρχική αρχιτεκτονική (Hierarchical Architecture) 

 

Σε ένα ιεραρχικό δίκτυο, οι κόµβοι αισθητήρων οργανώνονται  σε συστάδες, όπου τα µέλη συστάδων 
στέλνουν τα στοιχεία τους στους επικεφαλής των συστάδων ενώ οι επικεφαλής των συστάδων 
χρησιµεύουν ως αναµεταδότες για τη διαβίβαση των στοιχείων στη δεξαµενή. Ένας κόµβος µε λιγότερη 
ενέργεια µπορεί να χρησιµοποιηθεί για να εκτελέσει το στόχο ως αισθητήρας και να στείλει τα στοιχεία 
που συνέλλεξε στους επικεφαλής των συστάδων σε µικρή απόσταση, ενώ ένας κόµβος µε την 
περισσότερη ενέργεια µπορεί να επιλεχτεί ως επικεφαλής  συστάδων για να επεξεργαστεί τα στοιχεία από 
τα µέλη συστάδων του και να διαβιβάσει τα επεξεργασµένα στοιχεία στη δεξαµενή.  

Αυτή η διαδικασία µπορεί όχι µόνο να µειώσει την κατανάλωση ενέργειας για την επικοινωνία, αλλά 
και να µοιράσει το φορτίο της κυκλοφορίας ισότοπα και να βελτιώσει την ικανότητα του δικτύου να 
διευρύνεται όταν αυξάνεται το µέγεθος του. ∆εδοµένου ότι όλοι οι κόµβοι αισθητήρων έχουν την ίδια 
ικανότητα µετάδοσης, η συγκέντρωση πρέπει να εκτελεσθεί περιοδικά  για να ισορροπηθεί το φόρτο 
εργασίας σε όλους τους κόµβους αισθητήρων. Επιπλέον, η συνάθροιση στοιχείων µπορεί να εκτελεσθεί 
στους επικεφαλείς των συστάδων για να µειώσει το ποσό στοιχείων που διαβιβάζεται στη δεξαµενή και να 
βελτιώσει την ενεργειακή αποδοτικότητα του δικτύου.  

Το βασικό πρόβληµα µε τις συστάδες  είναι ο τρόπος επιλογής των επικεφαλών των  συστάδων και ο 
τρόπος οργάνωσής τους. Σε αυτό το πλαίσιο, υπάρχουν πολλές στρατηγικές για τις συστάδες. Σύµφωνα µε 
την απόσταση µεταξύ των µελών των συστάδων και τους επικεφαλείς των συστάδων, ένα δίκτυο 
αισθητήρων µπορεί να οργανωθεί σε µια αρχιτεκτονική συστάδας απλού άλµατος ή πολλαπλού άλµατος, 
όπως φαίνεται στα Σχ.4.5 και 4.6. αντίστοιχα. 
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Σχήµα 4.5:Αρχ/κή συµπλέγµατος απλού άλµατος   Σχήµα 4.6:Αρχ/κή συµπλέγµατος πολλαπλού άλµατος 

 

Ανάλογα µε τον αριθµό των βαθµίδων στην  ιεραρχία συµπλέγµατος, ένα δίκτυο αισθητήρων µπορεί να 
οργανωθεί σε µια αρχιτεκτονική συµπλέγµατος µιας βαθµίδας (single-tier) είτε πολλαπλών βαθµίδων 
(mulititier).Το Σχ. 4.7 παρακάτω δείχνει ένα παράδειγµα της multitier αρχιτεκτονικής συµπλέγµατος.  
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Σχήµα 4.7 : Αρχιτεκτονική συµπλέγµατος  πολλαπλών βαθµίδων 

 

4.3   Ταξινοµήσεις των ασύρµατων δικτύων αισθητήρων 

Ένα δίκτυο αισθητήρων χρησιµοποιείται συνήθως για µια συγκεκριµένη εφαρµογή  και έχει έτσι µερικά 
διαφορετικά χαρακτηριστικά. Σύµφωνα µε τα διαφορετικά κριτήρια, τα WSNs µπορούν να ταξινοµηθούν 
σε διαφορετικές κατηγορίες. 

• Στατικό και Κινητό δίκτυο.  Σύµφωνα µε την κινητικότητα των αισθητήριων κόµβων, ένα δίκτυο 
αισθητήρων µπορεί να είναι στατικό ή κινητό. Σε ένα στατικό δίκτυο αισθητήρων, όλοι οι αισθητήριοι 
κόµβοι είναι στατικοί χωρίς µετακίνηση, όπως συµβαίνει σε πολλές εφαρµογές. 

   Εντούτοις, µερικές εφαρµογές αισθητήρων απαιτούν τους κινητούς κόµβους για να ολοκληρώσουν 
µία αισθητήρια εργασία. Ένα ασύρµατο δίκτυο βιοαισθητήρων που χρησιµοποιεί  αυτόνοµα 
ελεγχόµενα ζώα είναι ένα χαρακτηριστικό παράδειγµα των κινητών δικτύων αισθητήρων. Σε 
σύγκριση µε στατικά δίκτυα αισθητήρων, που είναι απλούστερο να ελέγχονται και ευκολότερο να 
εφαρµοστούν, ο σχεδιασµός  των κινητών δικτύων αισθητήρων πρέπει να εξετάζει την  επίδραση της 
κινητικότητας, η οποία αυξάνει την πολυπλοκότητα της εφαρµογής. 

• Καθορισµένο και µη καθορισµένο δίκτυο. Σύµφωνα µε την ανάπτυξη των κόµβων αισθητήρων, 
ένα δίκτυο αισθητήρων µπορεί να είναι καθορισµένο ή µη καθορισµένο. 

    Σε ένα καθορισµένο δίκτυο αισθητήρων, οι θέσεις των αισθητήριων κόµβων προσχεδιάζονται και 
είναι προκαθορισµένες µόλις αναπτυχθεί. Αυτός ο τύπος δικτύου µπορεί µόνο να χρησιµοποιηθεί σε 
περιορισµένες καταστάσεις, όπου η προσχεδιασµένη ανάπτυξη είναι δυνατή. Στις περισσότερες 
καταστάσεις, εντούτοις, είναι  δύσκολο  να επεκταθούν  τους αισθητήριοι κόµβοι µε έναν 
προσχεδιασµένο τρόπο λόγω των σκληρών ή εχθρικών περιβαλλόντων. 

    Αντ' αυτού, οι αισθητήριοι κόµβοι επεκτείνονται τυχαία χωρίς τον προσχεδιασµό και την µηχανική. 
Προφανώς, τα µη καθορισµένα δίκτυα είναι περισσότερα εξελικτικά και ελαστικά, αλλά απαιτούν  
υψηλότερη πολυπλοκότητα ελέγχου. 

• ∆ίκτυο Στατικής – δεξαµενής  και Κινητής  ∆εξαµενής. Μία ∆εξαµενή στοιχείων σε ένα δίκτυο 
αισθητήρων µπορεί να είναι στατική ή κινητή. Σε ένα δίκτυο στατικής δεξαµενής , η δεξαµενή είναι 
στατική σε µια προκαθορισµένη θέση  που βρίσκεται κοντά ή µέσα σε µια αισθητήρια  περιοχή. Όλοι 
οι κόµβοι αισθητήρων στέλνουν τα στοιχεία τους στη δεξαµενή. Προφανώς, µία  στατική δεξαµενή  
καθιστά το δίκτυο απλούστερο να ελεγχτεί, αλλά θα προκαλούσε την επίδραση δυναµικής ζώνης 
(hotspot effetc) . Το φορτίο κυκλοφορίας που  οι κόµβοι αισθητήρων απαιτούνται  να διαβιβάσουν 
αυξάνει ραγδαία όσο η  απόσταση από την δεξαµενή στοιχείων µικραίνει. Κατά συνέπεια, οι κόµβοι 
αισθητήρων πιό κοντά στη δεξαµενή στοιχείων τείνουν να “πεθάνουν” γρήγορα, έχοντας ως  
αποτέλεσµα το διαχωρισµό των δικτύων,  ακόµη και την διακοπή της κανονικής  λειτουργίας  του 
δικτύου. Σε ένα  δίκτυο κινητής δεξαµενής, οι δεξαµενές κινούνται  µέσα  στην αισθητήρια  περιοχή 
για να συλλέξουν τα στοιχεία από τους κόµβους αισθητήρων, οι οποίοι µπορούν να ισορροπήσουν το 
φορτίο κυκλοφορίας  των κόµβων αισθητήρων και να ανακουφίσουν την επίδραση δυναµικής ζώνης 
στο δίκτυο. 

• ∆ίκτυο Μονής  ∆εξαµενής  και δίκτυο Πολλαπλών ∆εξαµενών. Ένα δίκτυο αισθητήρων µπορεί να 
έχει µία ενιαία δεξαµενή ή πολλαπλές δεξαµενές. Σε ένα δίκτυο µονής δεξαµενής, υπάρχει µόνο µία 
δεξαµενή  που βρίσκεται κοντά ή µέσα στην αισθητήρια  περιοχή. Όλοι οι κόµβοι αισθητήρων 
στέλνουν τα στοιχεία τους σε αυτή την δεξαµενή. Σε ένα δίκτυο πολλαπλών δεξαµενών, µπορούν να 
υπάρξουν διάφορες δεξαµενές  που βρίσκονται σε διαφορετικές θέσεις κοντά ή µέσα στην αισθητήρια  
περιοχή. Οι κόµβοι αισθητήρων µπορούν να στείλουν τα δεδοµένα τους στην πιο κοντινή δεξαµενή, η 
οποία µπορεί αποτελεσµατικά να ισορροπήσει το φορτίο κυκλοφορίας  των κόµβων αισθητήρων και 
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να ανακουφίσει την επίδραση δυναµικής ζώνης στο δίκτυο. 

 

• ∆ίκτυο Μονού Άλµατος και Πολλαπλών Αλµάτων. Σύµφωνα µε τον αριθµό αλµάτων  µεταξύ 
ενός κόµβου αισθητήρων και της δεξαµενής δεδοµένων, ένα δίκτυο αισθητήρων µπορεί να είναι 
καταταχθεί σε Μονού Άλµατος ή Πολλαπλών Αλµάτων. Σε ένα δίκτυο Μονού Άλµατος, όλοι οι 
κόµβοι αισθητήρων διαβιβάζουν τα δεδοµένα τους άµεσα στην δεξαµενή, ο οποία κάνει τον 
έλεγχο δικτύων απλούστερο να εφαρµοστεί. Εντούτοις, αυτό απαιτεί τη µεγάλης ακτίνας 
ασύρµατη επικοινωνία, η οποία είναι δαπανηρή και από άποψη  κατανάλωσης ενέργειας και από 
άποψη εφαρµογής hardware. Οι πιο αποµακρυσµένοι κόµβοι από την δεξαµενή δεδοµένων  θα 
“πεθάνουν” πολύ πιο γρήγορα από εκείνους κοντά στην δεξαµενή. Επίσης, το γενικό φορτίο 
κυκλοφορίας στο δίκτυο µπορεί να αυξηθεί γρήγορα µε την αύξηση του µεγέθους δικτύου, που θα 
προκαλούσε περισσότερες συγκρούσεις, και αυξάνει έτσι την κατανάλωση ενέργειας και την 
καθυστέρηση παράδοσης. Σε ένα δίκτυο πολλαπλών αλµάτων, οι κόµβοι αισθητήρων διαβιβάζουν 
τα δεδοµένα  τους στη δεξαµενή χρησιµοποιώντας µικρής απόστασης ασύρµατη επικοινωνία 
µέσω ενός ή περισσότερων ενδιάµεσων κόµβων. Κάθε ενδιάµεσος κόµβος πρέπει να εκτελέσει τη 
δροµολόγηση και τη διαβίβαση των δεδοµένων κατά µήκος µιας πορείας πολλαπλών αλµάτων. 
Επιπλέον, η συνάθροιση στοιχείων µπορεί να εκτελεσθεί σε έναν ενδιάµεσο κόµβο για να 
αποβάλει τον πλεονασµό στοιχείων, ο οποίος µπορεί να µειώσει το συνολικό φορτίο κυκλοφορίας  
στο δίκτυο και να βελτιώσει έτσι την ενεργειακή σπατάλη  του δικτύου. Γενικά, ένα δίκτυο µονού 
άλµατος  έχει την απλούστερη δικτυακή αρχιτεκτονική και είναι έτσι ευκολότερο να ελεγχτεί. 
Είναι κατάλληλο για τις εφαρµογές στις µικρές αισθητήριες περιοχές  µε τους αραιά επεκταµένους 
κόµβους αισθητήρων. Τα δίκτυα πολλαπλών αλµάτων έχουν ένα ευρύτερο φάσµα  εφαρµογών µε 
κόστος την µεγαλύτερη  πολυπλοκότητα ελέγχου.  

 

• Αυτοεπαναπροσδιοριζόµενο και µη - αυτοπροσδιοριζόµενο δίκτυο. Σύµφωνα µε το 
προσδιορισηµότητα  των κόµβων αισθητήρων, ένα δίκτυο αισθητήρων µπορεί να είναι 
αυτοεπαναπροσδιοριζόµενο  ή µη αυτοπροσδιοριζόµενο. Στο µη αυτοπροσδιοριζόµενο δίκτυο, οι 
κόµβοι αισθητήρων δεν έχουν καµία δυνατότητα οργάνωσης  σε ένα δίκτυο. Αντί αυτού, πρέπει 
να στηριχθούν σε έναν κεντρικό ελεγκτή για να ελέγξουν κάθε κόµβο αισθητήρων και να 
συλλέξουν τα δεδοµένα  τους. Εποµένως, αυτός ο τύπος δικτύων είναι µόνο κατάλληλος για τα 
µικρής κλίµακας  δίκτυα. Στα περισσότερα δίκτυα αισθητήρων, εντούτοις, οι κόµβοι αισθητήρων 
είναι σε θέση να οργανωθούν αυτόνοµα και να διατηρήσουν  τη συνδεσιµότητα τους µόνοι τους 
και να ολοκληρώσουν σε συνεργασία µια αισθητήρια εργασία. Ένα δίκτυο µε τέτοια αυτονοµία 
στον προσδιορισµό είναι κατάλληλο για µεγάλης κλίµακας δίκτυα για να εκτελέσουν τους 
περίπλοκες αισθητήριες εργασίες. 

 

• Οµοιογενές και ετερογενές δίκτυο. Σύµφωνα µε το εάν οι κόµβοι αισθητήρων έχουν τις ίδιες 
ικανότητες, ένα δίκτυο αισθητήρων µπορεί να είναι οµοιογενές ή ετερογενές . Σε ένα οµοιογενές 
δίκτυο, όλοι οι κόµβοι αισθητήρων έχουν τις ίδιες ικανότητες από  άποψη  ενέργειας,  
υπολογισµού, και  αποθήκευσης. Αντίθετα, ένα ετερογενές δίκτυο έχει µερικούς περίπλοκους 
κόµβους αισθητήρων που είναι εξοπλισµένοι µε περισσότερες ικανότητες επεξεργασίας και 
επικοινωνίας από τους κανονικούς κόµβους αισθητήρων. Σε αυτήν την περίπτωση, το δίκτυο 
µπορεί να ορίσει περισσότερες εργασίες επεξεργασίας και επικοινωνίας σε εκείνους τους 
περίπλοκους κόµβους προκειµένου να βελτιωθεί η σπατάλη ενέργειας  και να παραταθεί έτσι η 
διάρκεια ζωής. 
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4.4   Στοίβα Πρωτοκόλλου για ασύρµατα δίκτυα αισθητήρων 

Η στοίβα πρωτοκόλλου για WSNs αποτελείται από πέντε στρώµατα πρωτοκόλλου: το φυσικό στρώµα, 
στρώµα διασύνδεσης δεδοµένων, στρώµα δικτύου, στρώµα µεταφοράς, και στρώµα εφαρµογών. 

Σχήµα 4.8 :  Στοίβα Πρωτοκόλλου WSN's 

Το στρώµα εφαρµογών περιέχει ποικιλία πρωτοκόλλων στρωµάτων εφαρµογών για να παράγει τις 
διάφορες εφαρµογές δικτύων αισθητήρων. Το στρώµα µεταφοράς είναι αρµόδιο για την αξιόπιστη 
παράδοση δεδοµένων  που απαιτείται από το στρώµα εφαρµογών. Το στρώµα δικτύου είναι αρµόδιο για 
τη δροµολόγηση των δεδοµένων από το στρώµα µεταφοράς. Το στρώµα διασύνδεσης δεδοµένων είναι 
πρώτιστα αρµόδιο για την πολυπλεξία της ροής δεδοµένων, την µετάδοση και υποδοχή πλαισίου 
δεδοµένων,  το µέσο πρόσβασης, και τον έλεγχο λάθους. Το φυσικό στρώµα είναι αρµόδιο για την 
µετάδοση και την αποδοχή σηµάτων πάνω σε ένα φυσικό µέσο επικοινωνίας, συµπεριλαµβανοµένης της 
παραγωγής συχνότητας, της διαµόρφωσης σηµάτων, της µετάδοσης και της υποδοχής, της 
κρυπτογράφησης στοιχείων, και ούτω καθεξής. 

Αφ' ετέρου, η στοίβα πρωτοκόλλου µπορεί να διαιρεθεί σε µια οµάδα διαχειριστικών επιπέδων  πάνω σε 
κάθε στρώµα, συµπεριλαµβανοµένων των επιπέδων της ισχύος, της σύνδεσης, και της διαχείρισης 
εργασιών. Το επίπεδο διαχείρισης της ισχύος είναι αρµόδιο για τη διαχείριση της ενεργειακής στάθµης 
ενός κόµβου αισθητήρων, για την αντίληψη, την επεξεργασία, τη µετάδοση και την υποδοχή, οι οποίες 
µπορούν να εφαρµοστούν µε την υιοθέτηση αποτελεσµατικών µηχανισµών διαχείρισης ισχύος στα 
διαφορετικά στρώµατα του πρωτοκόλλου. Παραδείγµατος χάριν, στο στρώµα MAC, ένας κόµβος 
αισθητήρων µπορεί να κλείσει τον ποµποδέκτη του όταν δεν υπάρχει κανένα στοιχείο για να µεταδώσει ή 
να λάβει. 

Στο στρώµα δικτύου, ένας κόµβος αισθητήρων µπορεί να επιλέξει έναν γειτονικό  κόµβο µε την 
περισσότερη υπολειπόµενη ενέργεια ως επόµενο άλµα στη δεξαµενή δεδοµένων. Το επίπεδο διαχείρισης 
της σύνδεσης είναι αρµόδιο για τη διαµόρφωση και την επαναδιαµόρφωση των κόµβων αισθητήρων ώστε  
να να καθιερώσει και να διατηρήσει τη συνδεσιµότητα ενός δικτύου στην περίπτωση της επέκτασης 
κόµβων και της αλλαγής τοπολογίας λόγω : της προσθήκης κόµβων, αποτυχίας κόµβων, µετακίνησης 
κόµβων, και ούτω καθεξής. Το επίπεδο διαχείρισης εργασιών είναι αρµόδιο για τη κατανοµή των 
εργασιών µεταξύ των κόµβων αισθητήρων σε µια αισθητήρια περιοχή, προκειµένου να βελτιωθεί η 
ενεργειακή αποδοτικότητα  και να παραταθεί η διάρκεια ζωής δικτύων. ∆εδοµένου ότι οι κόµβοι 
αισθητήρων συνήθως επεκτείνονται πυκνά σε µια περιοχή αισθητήρων και είναι περιττοί για την εκτέλεση 
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ενός στόχου αντίληψης, δεν καλούνται όλοι οι κόµβοι στην περιοχή αισθητήρων να εκτελέσουν την ίδια 
εργασία. Εποµένως, ένας  µηχανισµός διαχείρισης εργασιών µπορεί να χρησιµοποιηθεί για να εκτελέσει 
τη κατανοµή των εργασιών  µεταξύ των πολλαπλών αισθητήρων.  

   4.4.1 Στρώµα Εφαρµογής 

 

Το στρώµα εφαρµογής περιλαµβάνει µια ποικιλία πρωτοκόλλων επιπέδου εφαρµογών, που εκτελούν τις 
διάφορες εφαρµογές των δικτύων αισθητήρων, όπως τη διάδοση αιτηµάτων, τον εντοπισµός κόµβων, το 
χρονικός συγχρονισµό, και την ασφάλεια των δικτύων. Παραδείγµατος χάριν, το πρωτόκολλο διαχείρισης 
αισθητήρων (SMP - sensor management protocol) είναι ένα πρωτόκολλο επιπέδου εφαρµογής που παρέχει 
διαδικασίες λογισµικού για να εκτελέσει ποικίλους στόχους, όπως είναι ανταλλαγή δεδοµένων 
σχετιζόµενα µε τη θέση συγχρονισµός των κόµβων αισθητήρων µετακίνηση των κόµβων αισθητήρων, ο 
σχεδιασµός χρονοδιαγράµµατος για τους κόµβων αισθητήρων, και η εξέταση της κατάστασης των κόµβων 
αισθητήρων. 

Το πρωτόκολλο διάδοσης αιτηµάτων και δεδοµένων αισθητήρων (SQDDP - sensor query and data 
dissemination protocol) παρέχει εφαρµογές χρηστών µε διεπαφές  για να προτείνουν αιτήµατα, να 
αποκριθούν σε αυτά, και να συλλέξουν τις απαντήσεις. Το πρωτόκολλο διάδοσης ερωτηµάτων και η 
γλώσσα εφαρµογών (SQTL -  sensor query and tasking language) παρέχουν µια γλώσσα 
προγραµµατισµού αισθητήρων που χρησιµοποιείται για να ενεργήσει στο υλικό και το λογισµικό στα 
WSNs. Αν και πολλές  εφαρµογές δικτύων αισθητήρων έχουν προταθεί, τα αντίστοιχα  πρωτόκολλα 
επιπέδου εφαρµογής, πρέπει ακόµα να αναπτυχθούν. 

   4.4.2 Στρώµα Μεταφοράς 

 

Γενικά, το στρώµα µεταφοράς είναι αρµόδιο για την αξιόπιστη, γραµµή προς γραµµή, παράδοση 
στοιχείων µεταξύ των κόµβων αισθητήρων και της δεξαµενής. Λόγω των περιορισµών σε  ενέργεια, 
υπολογισµούς, και αποθήκευση των κόµβων αισθητήρων, τα παραδοσιακά πρωτόκολλα µεταφορών δεν 
µπορούν να εφαρµοστούν άµεσα στα δίκτυα αισθητήρων χωρίς τροποποίηση . Παραδείγµατος χάριν, η 
συµβατική γραµµή προς γραµµή αναµετάδοση  βασίζεται στον  έλεγχο λάθους και οι µηχανισµοί ελέγχου 
συµφόρησης που χρησιµοποιούνται στο πρωτόκολλο ελέγχου µεταφορών (TCP – Transport control 
protocol) δεν µπορούν να χρησιµοποιηθούν  για τα δίκτυα αισθητήρων άµεσα επειδή δεν είναι αποδοτικοί 
στη χρησιµοποίηση των πόρων. Αφ' ετέρου, τα δίκτυα αισθητήρων είναι προσδιορισµένων εφαρµογών. 
Ένα δίκτυο αισθητήρων επεκτείνεται συνήθως για µια συγκεκριµένη εφαρµογή αντίληψης, παραδείγµατος 
χάριν, η παρακολούθηση βιότοπων,ο έλεγχος αποθεµάτων, και η επιτήρηση πεδίων µάχης .  

Οι διάφορες εφαρµογές µπορούν να έχουν τις διαφορετικές απαιτήσεις αξιοπιστίας, οι οποίες ασκούν 
µεγάλη επίδραση στο σχεδιασµό των πρωτοκόλλων επιπέδου µεταφοράς. Επιπλέον, η παράδοση 
στοιχείων στα δίκτυα αισθητήρων εµφανίζεται πρώτιστα σε δύο κατευθύνσεις: προς τα πάνω και προς τα 
κάτω. Στη µετάδοση  προς τα πάνω, οι κόµβοι αισθητήρων διαβιβάζουν τα στοιχεία τους στη δεξαµενή, 
ενώ στην προς τα κάτω µετάδοση  τα στοιχεία που προέρχονται από τη δεξαµενή, παραδείγµατος χάριν, 
ερωτήσεις, εντολές, και δυαδικά στοιχεία προγραµµατισµού, στέλνονται από τη δεξαµενή στους κόµβους 
αισθητήρων πηγής. Η ροή των στοιχείων στις δύο κατευθύνσεις µπορεί να έχει διαφορετικές απαιτήσεις 
αξιοπιστίας. Παραδείγµατος χάριν, οι ροές στοιχείων στην προς τα πάνω κατεύθυνση είναι ανεκτικές  
στην απώλεια ,επειδή τα στοιχεία είναι συνήθως συσχετισµένα ή περιττά µέχρι ένα συγκεκριµένο σηµείο. 
Στην προς τα κάτω µετάδοση, εντούτοις, η ροή των στοιχείων είναι ερωτήσεις, εντολές, και δυαδικά 
στοιχεία προγραµµατισµού που στέλνονται στους κόµβους αισθητήρων, οι οποίοι απαιτούν συνήθως την 
αξιόπιστη παράδοση σε ποσοστό 100% .  
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Εποµένως, τα µοναδικά χαρακτηριστικά των δικτύων αισθητήρων και οι συγκεκριµένες  απαιτήσεις των 
διαφορετικών εφαρµογών παρουσιάζουν πολλές νέες προκλήσεις στο σχέδιο των πρωτοκόλλων του 
στρώµατος µεταφοράς για τα WSNs. 

   4.4.3 Στρώµα ∆ικτύου 

 

Το στρώµα δικτύου είναι αρµόδιο για τη δροµολόγηση των στοιχείων από τους κόµβους αισθητήρων 
πηγής, στη δεξαµενή στοιχείων. Σε ένα δίκτυο αισθητήρων, οι κόµβοι επεκτείνονται πυκνά σε µια 
αισθανόµενη περιοχή για να παρατηρήσουν ένα ενδιαφέρον φαινόµενο. Το φαινόµενο που 
παρακολουθείται ή τα στοιχεία πρέπει να διαβιβαστούν στη δεξαµενή στοιχείων. Γενικά, ένας κόµβος 
πηγής µπορεί να διαβιβάσει τα στοιχεία στη δεξαµενή  είτε άµεσα µέσω ασύρµατης επικοινωνίας µεγάλης 
απόστασης µονού ή  πολλαπλών αλµάτων . Εντούτοις, η µεγάλης ακτίνας ασύρµατη επικοινωνία είναι 
δαπανηρή και από την άποψη της  κατανάλωσης ενέργειας και της πολύπλοκης εφαρµογής για τους 
κόµβους αισθητήρων. 

Αντίθετα, η µετάδοση πολλαπλών αλµάτων  µπορεί όχι µόνο να µειώσει σηµαντικά την κατανάλωση 
ενέργειας των κόµβων αισθητήρων, αλλά και να µειώσει αποτελεσµατικά τη διάδοση σηµάτων και να έχει 
καλύτερα αποτελέσµατα στη µεγάλης ακτίνας ασύρµατη επικοινωνία, και εποµένως προτιµάται πολύ 
συχνά. ∆εδοµένου ότι οι κόµβοι αισθητήρων επεκτείνονται πυκνά και οι γειτονικοί κόµβοι είναι κοντά ο 
ένας στον άλλο, είναι δυνατό να χρησιµοποιηθεί η µετάδοση πολλαπλών αλµάτων. Σε αυτήν την 
περίπτωση, για να στείλει τα στοιχεία στη δεξαµενή ο κόµβος πηγής πρέπει να εφαρµόσει ένα 
πρωτόκολλο δροµολόγησης για να επιλέξει ένα ενεργειακά – αποδοτικό µονοπάτι πολλαπλών αλµάτων  
από τον κόµβο στη δεξαµενή. Εντούτοις, τα πρωτόκολλα δροµολόγησης για τα παραδοσιακά ασύρµατα 
δίκτυα δεν είναι κατάλληλα για τα δίκτυα αισθητήρων επειδή δεν θεωρούν πρωταρχικό τους µέληµα την 
ενεργειακή απόδοση. Επίσης, τα στοιχεία από την αισθανόµενη περιοχή προς τη δεξαµενή εκθέτουν έναν 
µοναδικό, πολλών  προς ένα, σχέδιο κίνησης στα δίκτυα αισθητήρων. 

Ο συνδυασµός πολλαπλών αλµάτων  και πολλών προς ένα  επικοινωνιών οδηγεί σε µια σηµαντική 
αύξηση στην ένταση κυκλοφορίας διέλευσης και έχει ως αποτέλεσµα : τη συµφόρηση πακέτων, τη 
σύγκρουση, την απώλεια, την καθυστέρηση, και την κατανάλωση ενέργειας όσο τα στοιχεία κινούνται πιο 
κοντά στη δεξαµενή. Οι κόµβοι αισθητήρων που είναι πιο κοντά στη δεξαµενή, τυπικά µέσα µε έναν 
µικρό αριθµό αλµάτων, θα χάσουν έναν µεγαλύτερο αριθµό πακέτων και θα καταναλώσουν  πολύ 
περισσότερη ενέργεια από τους κόµβους που βρίσκονται πιο µακριά από τη δεξαµενή, µειώνοντας έτσι 
κατά ένα µεγάλο µέρος τη λειτουργική διάρκεια ζωής του ολόκληρου δικτύου. Εποµένως, είναι σηµαντικό 
να ληφθεί υπόψη ο ενεργειακός περιορισµός των κόµβων αισθητήρων καθώς επίσης και το µοναδικό 
σχέδιο κυκλοφορίας, στο σχεδιασµό των πρωτοκόλλων επιπέδου δικτύου και δροµολόγησης των δικτύων. 
Σε αυτό το πλαίσιο, µια έρευνα µεγάλου εύρους έχει πραγµατοποιηθεί και ποίκιλα πρωτόκολλα 
δροµολόγησης έχουν προταθεί για να εξετάσουν τα διάφορα σενάρια εφαρµογής των δικτύων 
αισθητήρων. 

   4.4.4 Στρώµα ∆ιασύνδεσης δεδοµένων 

Το στρώµα διασύνδεσης δεδοµένων  είναι αρµόδιο για την πολυπλεξία της ροής δεδοµένων, τη 
δηµιουργία και την ανίχνευση πλαισίων δεδοµένων (data frames),τη προσπέλαση των µέσων, και τον 
έλεγχο λάθους προκειµένου να παρέχει αξιόπιστες µεταφορές σηµείου προς σηµείο και σηµείου προς 
πολλαπλά σηµεία.. Μια από τις πιο πολύ σηµαντικές λειτουργίες των στοιχείων  του στρώµατος  
διασύνδεσης δεδοµένων  είναι  έλεγχος προσπέλασης των µέσων (MAC – Medium Access Control). Ο 
αρχικός στόχος της MAC είναι να µοιράζει δίκαια και αποτελεσµατικά  τις πηγές  επικοινωνίας,  ή τα 
µέσα µεταξύ των πολλαπλών κόµβων αισθητήρων, προκειµένου να επιτύχουν καλή επίδοση δικτύου , από 
την άποψη της κατανάλωσης ενέργειας, απόδοση δικτύου, και καθυστέρησης  παράδοσης. Εντούτοις, τα 
πρωτόκολλα της MAC για τα παραδοσιακά ασύρµατα δίκτυα δεν µπορούν να εφαρµοστούν άµεσα στα 
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δίκτυα αισθητήρων χωρίς τροποποίηση επειδή δεν λαµβάνουν υπόψη τα µοναδικά χαρακτηριστικά των 
δικτύων αισθητήρων, όπως ο ενεργειακός περιορισµός. Παραδείγµατος χάριν, το πρωταρχικό ενδιαφέρον 
σε ένα κυψελοειδές σύστηµα είναι η παροχή  ποιότητας υπηρεσιών (QoS) στους χρήστες. Η ενεργειακή 
απόδοση είναι δευτεροβάθµιας σπουδαιότητας επειδή δεν υπάρχει κανένα ενεργειακό όριο για τους 
σταθµούς βάσης και οι κινητοί χρήστες µπορούν να ξαναγεµίσουν τις µπαταρίες στα µικροτηλέφωνά τους. 
Στα δίκτυα MANET, οι κινητοί κόµβοι είναι εξοπλισµένοι µε φορητές συσκευές που τροφοδοτούνται από 
µπαταρία, η οποία είναι επίσης αναπληρώσιµη. Αντίθετα, το πρωταρχικό ενδιαφέρον στα δίκτυα 
αισθητήρων είναι διατήρηση της ενέργειας για την παράταση της διάρκειας ζωής δικτύων, η οποία 
καθιστά τα παραδοσιακά πρωτόκολλα MAC ακατάλληλα για τα δίκτυα αισθητήρων. Εποµένως, µια 
ερευνητική εργασία µεγάλου εύρους έχει διοχετευθεί στο MAC και ποικίλα πρωτόκολλα του MAC έχουν 
προταθεί για να εξεταστούν τα διαφορετικά σενάρια εφαρµογής.  

Μια άλλη σηµαντική λειτουργία του στρώµατος διασύνδεσης δεδοµένων είναι ο έλεγχος λάθους στη 
µετάδοση στοιχείων. Σε πολλές εφαρµογές, ένα δίκτυο αισθητήρων επεκτείνεται σε ένα σκληρό 
περιβάλλον όπου η ασύρµατη επικοινωνία είναι επιρρεπείς σε λάθη . Σε αυτήν την περίπτωση, ο έλεγχος 
λάθους είναι  απαραίτητος  και είναι κρίσιµος για την επίτευξη της αξιοπιστίας συνδέσεων ή της 
αξιόπιστης µετάδοσης στοιχείων. Γενικά, υπάρχουν δύο κύριοι µηχανισµοί ελέγχου λάθους: η τεχνική 
ανακατασκευής χαµένων πακέτων (FEC – Forward Error Correction) και αυτόµατο αίτηµα επανεκποµπής 
(ARQ - Automatic Repeat reQuest). Ο ARQ επιτυγχάνει την αξιόπιστη µετάδοση στοιχείων µε την 
αναµετάδοση των χαµένων πακέτων ή των πλαισίων στοιχείων.  

Προφανώς, αυτό επιβαρύνει τις σηµαντικές δαπάνες αναµετάδοσης και την πρόσθετη κατανάλωση 
ενέργειας, και εποµένως δεν είναι κατάλληλο για τα δίκτυα αισθητήρων. Ο FEC επιτυγχάνει την 
αξιοπιστία της σύνδεση µε τη χρησιµοποίηση των κωδίκων ελέγχου λάθους στη µετάδοση στοιχείων, η 
οποία εισάγει τις πρόσθετες και περιπλοκές κωδικοποιήσεις και αποκωδικοποιήσεις που απαιτούν  
πρόσθετους πόρους επεξεργασίας στους κόµβους αισθητήρων. Εντούτοις, ο FEC µπορεί να µειώσει 
σηµαντικά τον ρυθµό των λαθών στο κανάλι (BER – Bit Error Rate) για οποιαδήποτε δεδοµένη ισχύ 
εκποµπής. Λαµβάνοντας υπόψη τον ενεργειακό περιορισµό των κόµβων αισθητήρων, ο FEC είναι ακόµα 
η πιο αποτελεσµατική λύση  στον έλεγχο σφαλµάτων στα δίκτυα αισθητήρων.  

Για να σχεδιαστεί ένας µηχανισµός FEC, η επιλογή του κώδικα ελέγχου λάθους είναι πολύ σηµαντική 
επειδή ένας σωστά επιλεγµένος κώδικας ελέγχου λάθους µπορεί να λάβει ένα καλό κέρδος κωδικοποίησης 
καθώς και µείωση πολλών τάξεων µεγέθους σε BER. Εν τω µεταξύ, η πρόσθετη ισχύς επεξεργασίας που 
καταναλώνεται για την κωδικοποίηση και την αποκωδικοποίηση πρέπει επίσης να εξεταστεί. Εποµένως, 
πρέπει να εξεταστεί ένας συµβιβασµός µεταξύ της πρόσθετης ισχύος επεξεργασίας και του αντίστοιχου 
κέρδους κωδικοποίησης προκειµένου να υπάρξει ένας ισχυρός, ενεργειακά αποδοτικός, και χαµηλής 
πολυπλοκότητας  µηχανισµός FEC. 

   4.4.5 Φυσικό Στρώµα (Physical Layer) 

   Το φυσικό στρώµα είναι αρµόδιο για τη µετατροπή της ροής δεδοµένων από το στρώµα διασύνδεσης 
δεδοµένων σε  σήµατα που είναι κατάλληλα για τη µετάδοση πέρα από το µέσο επικοινωνίας. 

   Για αυτόν το λόγο, πρέπει να αντιµετωπίσει διάφορα σχετικά ζητήµατα, όπως παραδείγµατος χάριν, το 
µέσο µετάδοσης και την επιλογή συχνότητας, την παραγωγή συχνότητας µεταφοράς, τη διαµόρφωση και 
την ανίχνευση σηµάτων, και την κρυπτογράφηση στοιχείων. Επιπλέον, πρέπει επίσης να εξετάσει το 
σχέδιο του υποκείµενου υλικού, και τις διάφορες ηλεκτρικές και µηχανικές διεπαφές. Η επιλογή µέσων 
και συχνότητας είναι ένα σηµαντικό πρόβληµα για την επικοινωνία µεταξύ των κόµβων αισθητήρων. Μια 
επιλογή είναι να χρησιµοποιηθούν ραδιοφωνικές καθώς και οι βιοµηχανικές, επιστηµονικές και ιατρικές 
µπάντες (ISM – Industrial Scientific Mobile) που είναι ελεύθερες για χρήση στις περισσότερες χώρες. Τα 
κύρια πλεονεκτήµατα των ζωνών ISM είναι η ελεύθερη χρήση, το µεγάλο φάσµα, και η παγκόσµια 
διαθεσιµότητα. 
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Ωστόσο , οι ζώνες ISM ήδη έχουν χρησιµοποιηθεί για µερικά συστήµατα επικοινωνιών, όπως τα 
ασύρµατα τηλεφωνικά συστήµατα και τα ασύρµατα δίκτυα τοπικής περιοχής (WLANs).Από την άλλη, τα 
δίκτυα αισθητήρων απαιτούν ένα µικροσκοπικό, χαµηλό σε κόστος, και τον υπερβολικά χαµηλό σε ισχύ 
ποµποδέκτη. Για αυτούς τους λόγους, η ζώνη ISM 433 MHZ και η ζώνη ISM 917 MHZ έχει συστηθεί για 
τη χρήση στην Ευρώπη και τη Βόρεια Αµερική αντίστοιχα. Πολλά προγράµµατα έχουν χρησιµοποιήσει  
κυκλώµατα  ραδιοσυχνότητας (RF) µέσα στο σχεδιασµό του υλικού για τους κόµβους αισθητήρων, όπως 
το πρόγραµµα µAMPS όπου οι κόµβος αισθητήρων χρησιµοποιεί έναν ποµποδέκτη 2.4 GHz , στο οποίο ο 
κόµβος αισθητήρων χρησιµοποιεί έναν απλό ποµποδέκτη  διαύλου RF που λειτουργεί σε 916 MHZ. Εκτός 
από το ραδιοφωνικό, το οπτικό ή το υπέρυθρο µέσο, µπορεί να είναι πιθανές επιλογές οι οποίες όµως 
περιορίζουν το σύστηµα µας καθώς και στα δυο η οπτική επαφή αποστολέα και παραλήπτη είναι βασική 
προϋπόθεση της επικοινωνίας . 
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ΚΕΦΑΛΑΙΟ 5.ΠΡΟΤΥΠΑ ΑΣΥΡΜΑΤΩΝ ∆ΙΚΤΥΩΝ ΑΙΣΘΗΤΗΡΩΝ 

5.1 Εισαγωγή 

Η τυποποίηση των ασύρµατων δικτύων αισθητήρων βασίζεται σε δύο κύριες οδηγίες: το πρότυπο IEEE 
802.15.4  και ZigBee. Αυτά τα δύο πρότυπα καθορίζουν διαφορετικά υποσύνολα των επιπέδων : το IEEE 
802.15.4 καθορίζει το Φυσικό επίπεδο και το υποεπίπεδο Ελέγχου Προσπέλασης Μέσων (MAC) ενώ το 
ZigBee ορίζει τα στρώµατα του ∆ικτύου και Εφαρµογής, όπως φαίνεται στο σχήµα. 4.1. Οι δύο στοίβες 
πρωτοκόλλου µπορούν να συνδυαστούν για την υποστήριξη µετάδοσης δεδοµένων χαµηλού ρυθµού και 
εφαρµογών µεγάλης - διάρκειας σε ασύρµατες συσκευές τροφοδοτούµενες µε µπαταρία. Πεδία εφαρµογής 
των προτύπων αυτών περιλαµβάνουν αισθητήρες, διαδραστικά παιχνίδια, έξυπνες κονκάρδες, 
τηλεχειριστήρια και συσκευές οικιακού αυτοµατισµού.  

Σχήµα 5.1 : Η στοίβα πρωτοκόλλου των προτύπων IEEE 802.15.4  και ZigBee 

 

Η πρώτη έκδοση του IEEE 802.15.4 παραδόθηκε το 2003 και διανέµεται ελεύθερα. Το πρότυπο αυτό 
αναθεωρήθηκε το 2006, αλλά η νέα έκδοση δεν διανέµεται ακόµα δωρεάν. Η στοίβα πρωτοκόλλου 

ZigBee προτάθηκε στα τέλη του 2004 από τη συµµαχία ZigBee, µια ένωση των εταιρειών που εργάζονται 
µαζί για να αναπτύξουν τα πρότυπα (και προϊόντα) για αξιόπιστη, χαµηλού κόστους, χαµηλής - ισχύος 
ασύρµατη δικτύωση. Η πρώτη έκδοση του ZigBee έχει αναθεωρηθεί στα τέλη του 2006.Η έκδοση του 
2006 εισάγει τις επεκτάσεις που αφορούν την τυποποίηση των προφίλ εφαρµογών και κάποιες µικρές 

βελτιώσεις στα επίπεδα  δικτύου και εφαρµογής. 

    Στο κεφάλαιο αυτό θα παρουσιαστούν αναλυτικά τα βασικά χαρακτηριστικά των δύο αυτών προτύπων. 

5.2 Το πρότυπο IEEE 802.15.4  

5.2.1 Γενική Επισκόπηση 

Το πεδίο εφαρµογής της οµάδας εργασίας ΙΕΕΕ 802.15.4, όπως ορίζεται στην αρχική της αίτηση 
αδειοδότησης του έργου της, είναι "να καθορίσει τις προδιαγραφές PHY και MAC για χαµηλό ρυθµό 
µετάδοσης δεδοµένων ασύρµατης συνδεσιµότητας µε σταθερές, φορητές και κινούµενες διατάξεις χωρίς 
µπαταρία ή µε πολύ περιορισµένες απαιτήσεις για την κατανάλωση της µπαταρίας που κατά κανόνα 
λειτουργούν στο  Personal Operating Space (POS), των 10 µέτρων. Περαιτέρω, ο σκοπός του έργου είναι  
να παρέχει ένα πρότυπο για την εξαιρετικά χαµηλή πολυπλοκότητα, εξαιρετικά χαµηλό κόστος, πολύ 
χαµηλή κατανάλωση ισχύος και το χαµηλό ρυθµό µετάδοσης δεδοµένων ασύρµατης συνδεσιµότητας 
µεταξύ οικονοµικών συσκευών.  

Ο   ρυθµός µετάδοσης των ανεπεξέργαστων δεδοµένων θα είναι αρκετά υψηλός (κατ 'ανώτατο όριο 200 
kbps) για να ικανοποιήσει µια σειρά από απλές ανάγκες όπως τα διαδραστικά παιχνίδια, αλλά και 
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επεκτάσιµη µέχρι τις ανάγκες του αισθητήρα και της αυτοµατοποίησης (10 kbps ή πιο κάτω) για 
ασύρµατες επικοινωνίες. " Οι µέγιστες και ελάχιστες ταχύτητες δεδοµένων αργότερα ανέβηκαν σε 250 και 
20 kb / s, αντίστοιχα. 

Αυτό το διαφορετικό σύνολο των στόχων απαιτεί από το πρότυπο IEEE 802.15.4 να είναι εξαιρετικά 
ευέλικτο. Αντίθετα µε τα πρωτόκολλα µεταφοράς αρχείων όπως το IEEE 802.11 που είναι σχεδιασµένα 
για µία και µόνο εφαρµογή, το IEEE 802.15.4 πρότυπο υποστηρίζει µια σχεδόν άπειρη ποικιλία πιθανών 
εφαρµογών στο POS. Οι εφαρµογές αυτές διαφέρουν από εκείνες που απαιτούν υψηλό ρυθµό µετάδοσης  
των δεδοµένων και σχετικά χαµηλή καθυστέρηση στην αποστολή µηνυµάτων, όπως ασύρµατα 
πληκτρολόγια, ποντίκια, και χειριστήρια, µέχρι εκείνες που απαιτούν πολύ χαµηλό ρυθµό µετάδοσης 
δεδοµένων και είναι σε θέση να ανεχτούν σηµαντική καθυστέρηση µηνυµάτων, όπως η ευφυής γεωργία 
και οι περιβαλλοντικές εφαρµογές τηλεπισκόπησης.  

5.2.2 Αρχιτεκτονική Πρωτοκόλλου 

Οι συσκευές είναι σχεδιασµένες κατάλληλα ώστε να αλληλεπιδρούν µεταξύ τους εντός ενός 
εννοιολογικά απλού ασύρµατου δικτύου. Ο ορισµός των στρωµάτων του δικτύου είναι βασιζόµενος στο 
µοντέλο OSI. Παρόλο που µόνο τα κατώτερα στρώµατα ορίζονται στο πρότυπο, επιδιώκεται η 
αλληλεπίδραση µε τα ανώτερα στρώµατα, ενδεχοµένως χρησιµοποιώντας ένα υπόστρωµα λογικού 
ελέγχου ζεύξης (IEEE 802,2) έχοντας πρόσβαση στο MAC µέσω ενός υποστρώµατος σύγκλισης. Οι 
εφαρµογές µπορούν να βασίζονται σε εξωτερικές συσκευές ή σε πλήρως ενσωµατωµένες 
αυτορυθµιζόµενες συσκευές. 

5.2.3 Το Φυσικό Επίπεδο 

Παρόµοια µε όλα τα ΙΕΕΕ 802 ασύρµατα πρότυπα, το πρότυπο IEEE 802.15.4 τυποποιεί το φυσικό 
στρώµα και το υποεπίπεδο Ελέγχου Προσπέλασης Μέσων (MAC)  για ασύρµατα δίκτυα προσωπικής 
περιοχής (PAN) χαµηλής ταχύτητας. Η στοίβα του πρωτοκόλλου είναι απλή και ευέλικτη, και δεν απαιτεί 
καµία υποδοµή, ενώ είναι κατάλληλη για επικοινωνίες µικρού – εύρους (συνήθως µέσα σε µια ακτίνα των 
100 µέτρων). Για τους λόγους αυτούς, αναδεικνύει και παρέχει ευκολία στην εγκατάσταση, χαµηλό 
κόστος, καθώς και µια εύλογη διάρκεια ζωής της µπαταρίας των συσκευών. Το φυσικό στρώµα του 
προτύπου ΙΕΕΕ 802.15.4 έχει σχεδιαστεί για να συνυπάρχει µε άλλα πρότυπα IEEE για ασύρµατα δίκτυα, 
για παράδειγµα, τα IEEE 802,11 και IEEE 802.15.1 (Bluetooth). Επίσης υποστηρίζει την ενεργοποίηση 
και απενεργοποίηση του ποµποδέκτη ραδιοσυχνοτήτων και την µετάδοση των πακέτων στο φυσικό µέσο. 

Το ΙΕΕΕ 802.15.4 λειτουργεί στις ακόλουθες τρείς αδειοδοτηµένες - ελεύθερες ζώνες συχνοτήτων: 

 

• 868 - 868,6 MHz (π.χ. Ευρώπη), µε ρυθµό δεδοµένων της τάξης των 20 kbps. 

• 902 - 928 MHz (π.χ. Βόρεια Αµερική), µε ρυθµό δεδοµένων της τάξης των 40 kbps. 

• 2400 - 2483,5 MHz (παγκοσµίως), µε ρυθµό δεδοµένων της τάξης των 250 kbps. 

5.2.4 Το υποεπίπεδο Ελέγχου Προσπέλασης Μέσων (MAC) 

Γενική επισκόπηση 

Το στρώµα MAC παρέχει δεδοµένα και υπηρεσίες διαχείρισης για τα ανώτερα στρώµατα. Η υπηρεσία 
δεδοµένων παρέχει τη δυνατότητα µετάδοσης και λήψης των MAC πακέτων σε όλο το φυσικό επίπεδο. Οι 
υπηρεσίες διαχείρισης περιλαµβάνουν συγχρονισµό της επικοινωνίας, τη διαχείριση των εγγυηµένων 
χρονοθυρίδων, καθώς και την σύνδεση/αποσύνδεση των συσκευών στο δίκτυο. Επιπλέον, το στρώµα 
MAC υλοποιεί βασικούς µηχανισµούς ασφαλείας. 
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Ακρωνύµιο Ορισµός 
ACL 
CAP 
CFP 
CSMA-CA 
FFD 
GTS 
MAC 
PAN 
RFD 

Access Control List 
Contention Access Period 
Contention Free Period 
Carrier Sense Multiple Access with Collision Avoidance 
Full Function Devices 
Guaranteed Time Slots 
Medium Access Control Layer 
Personal Area Network  
Reduced Function Devices 

 

Πίνακας 5.1 : Ακρωνύµια που χρησιµοποιούνται στο ΙΕΕΕ 802.15.4 MAC Layer 

 

Τοπολογίες ∆ικτύου και Τύποι Κόµβων ∆ικτύου 

Για να µεγιστοποιηθεί η χρησιµότητα του προτύπου, η οµάδα εργασίας IEEE 802.15.4 έπρεπε να 
ισορροπήσει την επιθυµία του να µπορέσουν να χρησιµοποιήσουν µικρούς, χαµηλού κόστους και χαµηλής 
κατανάλωσης, κόµβους δικτύου µε την επιθυµία να παραγάγει ένα πρότυπο που να είναι συµβατό µε µια 
ευρεία ποικιλία εφαρµογών στην αγορά. Το προκύπτον πρότυπο περιλαµβάνει τρεις τύπους λειτουργιών 
κόµβου δικτύου:  

• PAN coordinator (συντονιστής PAN ). Ο συντονιστής PAN είναι ο κόµβος που συγκροτεί το 
δίκτυο και είναι ο βασικός διαχειριστής του δικτύου. Ο συντονιστής PAN µπορεί να εκπέµπει 
σηµατοδότες και µπορεί να επικοινωνεί απευθείας µε οποιαδήποτε συσκευή εντός εµβέλειας. 
Ανάλογα µε το σχεδιασµό του δικτύου, µπορεί να έχει επαρκή µνήµη για την αποθήκευση 
πληροφοριών σχετικά µε όλες τις συσκευές του δικτύου, και πρέπει να έχει επαρκή µνήµη για την 
αποθήκευση πληροφοριών δροµολόγησης όπως απαιτείται από τον αλγόριθµο που εκτελείται από 
το δίκτυο.. 

 

• Συντονιστής. Ο συντονιστής µπορεί να εκπέµπει σηµατοδότες και µπορεί να επικοινωνεί 
απευθείας µε οποιαδήποτε συσκευή εντός εµβέλειας. Ο συντονιστής για να γίνει συντονιστής 
PAN, θα πρέπει να ξεκινήσει ένα νέο δίκτυο. 

• Απλή Συσκευή. Μια συσκευή δικτύου δεν εκπέµπει σηµατοδότη και µπορεί άµεσα να 
επικοινωνεί µόνο µε έναν συντονιστή ή PAN συντονιστή. 

    Αυτές οι τρεις λειτουργίες πρέπει να ενσωµατωθούν σε δύο διαφορετικούς τύπους συσκευών κόµβων 
που καθορίζονται απο το στρώµα MAC :   

• Συσκευή πλήρους λειτουργίας (FFD Full function device).  

• Συσκευή µειωµένης λειτουργίας (RFD Reduced function device).  

Οι συσκευές RFD προορίζονται για την υλοποίηση τελικών συσκευών µε µειωµένες τις ικανότητες της 
επεξεργασίας, της µνήµης και της επικοινωνίας, οι οποίες υλοποιούν ένα υποσύνολο των λειτουργιών του 
στρώµατος MAC. Ειδικότερα, οι συσκευές RFD µπορούν να συνδέονται µε ένα υπάρχον δίκτυο κάθε 
φορά ενώ η επικοινωνία τους εξαρτάται άµεσα από τις FFD συσκευές. Μία RFD µπορεί να συνδέεται µε 
µία µόνο FFD κάθε φορά. Παραδείγµατα RFDs περιλαµβάνουν απλούς αισθητήρες ή ενεργοποιητές, όπως 
διακόπτες φωτισµού, λάµπες, και παρόµοιες συσκευές. 
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Οι συσκευές FFD εφαρµόζουν πλήρως το στρώµα MAC και µπορούν να λειτουργήσουν είτε ως 
συντονιστές PAN ή ως γενικοί συντονιστές ενός συνόλου RFDs.Ο συντονιστής PAN είναι αυτός που 
συγκροτεί και διαχειρίζεται το δίκτυο.  Ειδικότερα, επιλέγει το αναγνωριστικό του PAN και διαχειρίζεται 
την σύνδεση ή αποσύνδεση των συσκευών. Στη φάση της σύνδεσης, ο συντονιστής PAN αναθέτει στην 
νέα συσκευή µια διεύθυνση της τάξης των 16 - bit. Αυτή η διεύθυνση µπορεί να χρησιµοποιηθεί 
εναλλακτικά στο πρότυπο επεκταµένης διεύθυνσης 64 - bit του IEEE η οποία αποδίδεται στατικά σε κάθε 
συσκευή. 

Οι συσκευές FFD συνεργάζονται για την υλοποίηση της τοπολογίας του δικτύου. Η πραγµατική 
διαµόρφωση του δικτύου γίνεται στο επίπεδο δικτύου, αλλά το στρώµα MAC παρέχει στήριξη σε δύο 
τύπους τοπολογιών δικτύου: star και peer - to - peer. 

Στην τοπολογία αστέρα, µια FFD είναι ο συντονιστής PAN και βρίσκεται στο κέντρο του αστέρα. Όλες 
οι υπόλοιπες FFDs και RFDs συµπεριφέρονται ως γενικές διατάξεις και µπορούν να επικοινωνούν µόνο 
µε τον συντονιστή, που συγχρονίζει όλες τις επικοινωνίες στο δίκτυο. ∆ιαφορετικοί αστέρες που 
λειτουργούν στην ίδια περιοχή έχουν διαφορετικό αναγνωριστικό δικτύου PAN και λειτουργούν 
ανεξάρτητα µεταξύ τους.  

Ένα παράδειγµα τοπολογίας αστέρα  φαίνεται στο Σχήµα. 4.2 α) 

Σε τοπολογία  peer - to - peer, κάθε FFD είναι ικανή να επικοινωνεί µε οποιαδήποτε άλλη συσκευή 
εντός εµβέλειας της. Μία FFD (συνήθως η FFD που ξεκίνησε το δίκτυο) ενεργεί ως συντονιστής PAN, και 
οι υπόλοιπες FFD ενεργούν σαν δροµολογητές ή τελικές συσκευές για να σχηµατίσουν ένα δίκτυο 
πολλαπλών αλµάτων, όπως φαίνεται στο Σχήµα. 4.2 β). Οι συσκευές RFD ενεργούν ως τελικές  συσκευές 
και κάθε RFD συνδέεται µόνο µε µια FFD. 

α) τοπολογία Αστέρα                   β) τοπολογία  Peer - to - peer 

Σχήµα 5.2 : Τοπολογίες δικτύου που υποστηρίζονται από το ΙΕΕΕ 802.15.4  MAC layer 

Πρόσβαση στο Κανάλι 

Το πρωτόκολλο MAC έχει δύο τύπους πρόσβασης του καναλιού : µε δοµή υπερπλαισίου (superframe) 
και χωρίς δοµή υπερπλαισίου. Η πρόσβαση στο κανάλι µε δοµή υπερπλαισίου  χρησιµοποιείται σε 
τοπολογίες αστέρα (µπορεί επίσης να χρησιµοποιηθεί σε τοπολογίες peer - to - peer που οργανώνονται σε 
δέντρα) και παρέχει το συγχρονισµό µεταξύ των κόµβων για να καταστεί δυνατή η εξοικονόµηση 
ενέργειας των συσκευών. Η πρόσβαση στο κανάλι χωρίς δοµή υπερπλαισίου είναι πιο γενική και µπορεί 
να χρησιµοποιηθεί για τη στήριξη των επικοινωνιών σε αυθαίρετες peer - to - peer τοπολογίες. 

α)Επικοινωνία µε δοµή υπερπλαισίου 

Ένα υπερπλαίσιο αποτελείται από ένα ενεργό και ένα ανενεργό τµήµα. Όλες οι επικοινωνίες 
συµβαίνουν  κατά τη διάρκεια του ενεργού τµήµατος. Ως εκ τούτου, ο συντονιστής PAN (και οι 
συνδεδεµένες συσκευές) µπορούν να εισέλθουν σε χαµηλής ισχύος sleep mode (λειτουργία ύπνου)  κατά 
τη διάρκεια των ανενεργών τµηµάτων. Το ενεργό τµήµα περιλαµβάνει έως 16 ίσου µεγέθους timeslots 
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(χρονοθυρίδες). Το πρώτο timeslot αποτελεί το πλαίσιο σηµατοδότησης και αποστέλλεται από τον 
συντονιστή PAN για να ξεκινήσει το υπερπλαίσιο. 

Τα πλαίσια σηµατοδότησης χρησιµοποιούνται για το συντονισµό των συνδεδεµένων συσκευών, για την 
αναγνώριση του PAN, και την περιγραφή της δοµή των υπερπλαισίων. Οι επικοινωνίες µεταξύ των 
τελικών συσκευών  και του συντονιστή λαµβάνουν χώρα στα υπόλοιπα timeslots. Τα timeslots στο ενεργό 
τµήµα διαιρούνται σε µια περίοδο διεκδικούµενης πρόσβασης (contention access period - CAP) και 
(προαιρετικά)σε µια περίοδο χωρίς διεκδίκηση (contention free period – CFP). 

 

                                                   Σχήµα 5.3 : ∆οµή υπερπλαισίου 

Κατά την περίοδο της CAP, οι συσκευές ανταγωνίζονται για πρόσβαση στο κανάλι µε τη χρήση  CSMA 
- CA πρωτόκολλου (carrier sense multiple access with collision avoidance - τεχνική πολλαπλής 
πρόσβασης µε αποφυγή σύγκρουσης). Αυτό σηµαίνει ότι µια συσκευή που επιθυµεί να µεταδώσει πλαίσια 
στοιχείων πρώτα περιµένει για το πλαίσιο σηµατοδότησης και στη συνέχεια επιλέγει τυχαία ένα timeslot 
για τη µετάδοση. Αν το επιλεγµένο timeslot είναι απασχοληµένο, διότι µια άλλη επικοινωνία είναι ήδη σε 
εξέλιξη , η συσκευή επιλέγει τυχαία ένα άλλο timeslot . Αν το κανάλι είναι σε κατάσταση αδράνειας, η 
συσκευή µπορεί να ξεκινήσει τη µετάδοση στην επόµενη υποδοχή. 

Η περίοδος χωρίς διεκδίκηση - CFP ( Contention Free Period ) είναι προαιρετική και χρησιµοποιείται 
για εφαρµογές που απαιτείται χαµηλή λανθάνουσα περίοδος ή εφαρµογές που απαιτούν συγκεκριµένες 
προδιαγραφές εύρους ζώνης. Για το σκοπό αυτό, ο συντονιστής PAN µπορεί να αναθέσει τµήµατα του 
ενεργού υπερπλαισίου (που ονοµάζονται εγγυηµένα timeslots ή GTS) σε συγκεκριµένες εφαρµογές. Τα 
GTSs διαµορφώνουν την CFP, η οποία ξεκινά πάντοτε στο τέλος του ενεργού υπερπλαισίου ξεκινώντας 
από ένα όριο slot αµέσως µετά την περίοδο πρόσβασης µε διεκδίκηση (CAP - Contention Access Period) . 
Κάθε GTS µπορεί να περιλαµβάνει περισσότερες από µία χρονικές στιγµές και συνδέεται µε µια 
ξεχωριστή εφαρµογή που έχει πρόσβαση χωρίς διεκδίκηση.   

Σε κάθε περίπτωση, ο συντονιστής PAN αφήνει πάντα ένα επαρκή αριθµό πλαισίων, για την περίοδο 
CAP για τις άλλες συσκευές αλλά και για να διαχειριστεί τα πρωτόκολλα σύνδεσης / αποσύνδεσης. 
Σηµειώστε επίσης ότι όλες οι συναλλαγές που βασίζονται στη διεκδίκηση  πραγµατοποιήθηκαν πριν από 
την έναρξη της CFP , καθώς και κάθε συσκευή που εκπέµπει σε µια GTS ολοκληρώνει τη µετάδοση της 
εντός του GTS. Η δοµή υπερπλαίσιο φαίνεται στο Σχήµα. 5.3. 

 

β)Επικοινωνία χωρίς δοµή υπερπλαισίου 

Ο συντονιστής PAN µπορεί να αποφύγει προαιρετικά τη χρήση µιας δοµής υπερπλαίσίου (έτσι το PAN 
καλείται nonbeacon enabled – ενεργοποιηµένη η κατάσταση µη σηµατοδότησης). Στην περίπτωση αυτή, ο 
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συντονιστής PAN δεν στέλνει ποτέ σηµατοδότες και η επικοινωνία γίνεται   στη βάση του CSMA - CA  
πρωτοκόλλου, χωρίς εγκοπές. Ο συντονιστής είναι πάντα ενεργός και έτοιµος να λάβει δεδοµένα από µία 
συσκευή, ενώ η µεταφορά των δεδοµένων προς την αντίθετη κατεύθυνση γίνεται µέσω ερώτησης : η 
τερµατική συσκευή ξυπνά περιοδικά και “ρωτά” τον συντονιστή για τα εκκρεµή µηνύµατα. Ο συντονιστής 
ανταποκρίνεται στο αίτηµα αυτό µε την αποστολή των εκκρεµών µηνυµάτων ή µε επισήµανση ότι δεν 
υπάρχουν διαθέσιµα µηνύµατα. 

 

Μοντέλα Μετάδοσης ∆εδοµένων 

Το πρότυπο υποστηρίζει τρία µοντέλα µεταφοράς δεδοµένων: α)τελική συσκευή προς συντονιστή, 
β)συντονιστής σε µια τελική συσκευή, και γ)peer to peer. Η τοπολογία αστέρα χρησιµοποιεί µόνο τα 
δύο πρώτα µοντέλα διότι η µεταφορά δεδοµένων µπορεί να συµβεί µόνο µεταξύ του συντονιστή PAN και 
των άλλων συσκευών. Στην τοπολογία peer - to - peer, και τα τρία µοντέλα είναι εφικτά επειδή τα 
δεδοµένα µπορούν να ανταλλάσσονται µεταξύ κάθε ζεύγους διατάξεων. Η πραγµατική υλοποίηση των 
τριών µοντέλων µεταφοράς δεδοµένων εξαρτάται από το αν το δίκτυο υποστηρίζει τη µετάδοση 
ραδιοφάρων ή σηµατοδοσία (Beacon  -  Enabled Networks) ή όχι (NonBeacon  -  Enabled Networks)  . 

 

α)Μετάδοση δεδοµένων σε Beacon  -  Enabled Networks. 

Μετάδοση δεδοµένων από Τελική Συσκευή σε Συντονιστή. 

Η τελική συσκευή περιµένει πρώτα ένα ραδιοφάρο του δικτύου για συγχρονισµό µε το υπερπλαίσιο. 
Όταν ο φάρος έχει ληφθεί, εφόσον κατέχει GTS (Guaranteed Time Slots), θα τα χρησιµοποιήσει άµεσα. 
∆ιαφορετικά, θα µεταδώσει το πλαίσιο δεδοµένων στον συντονιστή µε το αυλακωµένο CSMA - CA 
πρωτόκολλο σε ένα από τα πλαίσια κατά την περίοδο της CAP. Ο συντονιστής µπορεί να αναγνωρίσει 
προαιρετικά την επιτυχή λήψη των δεδοµένων από τη µετάδοση ενός πλαισίου αναγνώρισης σε µια 
διαδοχική χρονική στιγµή. Αυτό το πρωτόκολλο φαίνεται στο Σχήµα. 5.4 α) . 

Μετάδοση δεδοµένων από Συντονιστή σε Τελική Συσκευή. 

Ο συντονιστής αποθηκεύει το µήνυµα (ένα πλαίσιο δεδοµένων) και δηλώνει µε τον φάρο του δικτύου 
ότι το µήνυµα των δεδοµένων είναι σε εκκρεµότητα. Η συσκευή συνήθως κοιµάται την περισσότερη ώρα 
και περιοδικά ακούει στο φάρο του δικτύου για τον έλεγχο των εν αναµονή µηνυµάτων. Όταν διαπιστώσει 
ότι ένα µήνυµα εκκρεµεί, θα ζητήσει ρητά το µήνυµα από τον  συντονιστή χρησιµοποιώντας το 
αυλακωµένο CSMA - CA κατά την περίοδο της CAP. Με τη σειρά του, ο συντονιστής θα στείλει το 
µήνυµα που εκκρεµεί κατά την περίοδο της CAP µε το αυλακωµένο CSMA - CA. Έτσι η συσκευή θα 
αναγνωρίσει τη λήψη των στοιχείων µε την µετάδοση ενός πλαισίου αναγνώρισης σε µια διαδοχική 
χρονική στιγµή, έτσι ώστε ο συντονιστής να µπορεί να αφαιρέσει το εκκρεµές µήνυµα από την λίστα του. 
Αυτό το πρωτόκολλο φαίνεται στο Σχήµα. 5.4 β). 

Μετάδοση δεδοµένων  Peer - to - Peer. 

Εάν ο αποστολέας ή ο δέκτης είναι µια τελική συσκευή, χρησιµοποιείται ένα από τα παραπάνω    
µοντέλα µεταφοράς δεδοµένων που προαναφέραµε. Σε αντίθετη περίπτωση, τόσο η πηγή όσο και ο 
προορισµός είναι συντονιστές και στέλνουν τους δικούς τους φάρους σηµατοδοσίας. Σε αυτή την 
περίπτωση, ο αποστολέας πρέπει πρώτα να συγχρονιστεί µε τον φάρο του προορισµού και να 
λειτουργήσει ως τελική συσκευή. Τα µέτρα που πρέπει να ληφθούν προκειµένου να συγχρονιστούν οι 
συντονιστές είναι πέρα από το πεδίο εφαρµογής του προτύπου ΙΕΕΕ 802.15.4 και ως εκ τούτου τα έχουν 
αναλάβει τα ανώτερα στρώµατα. 
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        α) από Τελική Συσκευή σε Συντονιστή                             β) από Συντονιστή σε Τελική Συσκευή 

                  Σχήµα 5.4 : ∆οµές µετάδοσης δεδοµένων σε  Βeacon  -  Enabled Networks 

 

β)Μετάδοση ∆εδοµένων σε Nonbeacon  -  Enabled Networks.    

Μετάδοση δεδοµένων από Τελική Συσκευή σε Συντονιστή.    

Η τελική συσκευή µεταδίδει απευθείας πλαίσιο δεδοµένων της στον συντονιστή χρησιµοποιώντας το 
χωρίς εγκοπές, CSMA - CA πρωτόκολλο. Ο συντονιστής αναγνωρίζει την επιτυχή λήψη των δεδοµένων 
µεταδίδοντας ένα προαιρετικό πλαίσιο αναγνώρισης. Αυτό το πρωτόκολλο φαίνεται στο Σχήµα. 5.5 α). 

Μετάδοση δεδοµένων από Συντονιστή σε Τελική Συσκευή. 

Ο συντονιστής αποθηκεύει το µήνυµα (ένα πλαίσιο δεδοµένων) και περιµένει µια συσκευή για να 
ζητήσει τα δεδοµένα. Μια συσκευή µπορεί να ζητήσει από τον συντονιστή τα εν αναµονή µηνύµατα µε τη 
µετάδοση αιτήµατος χρησιµοποιώντας το χωρίς εγκοπές, CSMA - CA πρωτόκολλο (το αίτηµα αυτό 
πραγµατοποιείται σε διάστηµα καθορισµένο από την εφαρµογή). Ο συντονιστής αναγνωρίζει την επιτυχή 
παραλαβή της αίτησης, διαβιβάζοντας ένα πλαίσιο επιβεβαίωσης. Αν υπάρχουν εκκρεµή µηνύµατα, ο 
συντονιστής µεταδίδει τα µηνύµατα στη συσκευή χρησιµοποιώντας το χωρίς εγκοπές, CSMA - CA 
πρωτόκολλο. ∆ιαφορετικά, αν δεν υπάρχουν µηνύµατα που εκκρεµούν, ο συντονιστής διαβιβάζει ένα 
µήνυµα µε µηδενικό - ωφέλιµο φορτίο (το οποίο δείχνει ότι δεν υπάρχουν εκκρεµή µηνύµατα). Η συσκευή 
αναγνωρίζει την επιτυχή λήψη των µηνυµάτων µε τη µετάδοση ενός πλαισίου αναγνώρισης, έτσι ώστε ο 
συντονιστής να µπορεί να διαγράψει τα εκκρεµή µηνύµατα. Αυτό το πρωτόκολλο φαίνεται στο Σχήµα. 5.5 
β). 

Μετάδοση δεδοµένων  Peer - to - Peer.     

Σε peer - to - peer PANs, κάθε συσκευή µπορεί να επικοινωνεί µε άλλες συσκευές εντός της εµβέλειας 
της. Για να επιτευχθεί αυτή η επικοινωνία αποτελεσµατικά, οι συσκευές που επιθυµούν να επικοινωνούν 
πρέπει είτε (1)  να κρατήσουν το ραδιόφωνο συνεχώς ενεργό, ώστε να είναι έτοιµες να υποδεχθούν τα 
εισερχόµενα µηνύµατα ή (2)να συγχρονιστούν µεταξύ τους. Στην πρώτη περίπτωση, η συσκευή µπορεί να 
µεταδώσει απευθείας τα δεδοµένα χρησιµοποιώντας χωρίς εγκοπές, CSMA - CA, ενώ στη δεύτερη 
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περίπτωση η συσκευή πρέπει να περιµένει έως ότου η συσκευή προορισµού είναι έτοιµη για τη λήψη των 
δεδοµένων. Σηµειώστε, ωστόσο, ότι ο συγχρονισµός της συσκευής είναι πέρα από το πεδίο εφαρµογής του 
προτύπου ΙΕΕΕ 802.15.4 και επαφίεται στα ανώτερα στρώµατα. 

 

   α) από Τελική Συσκευή σε Συντονιστή                   β) από Συντονιστή σε Τελική Συσκευή 

Σχήµα 5.5 : ∆οµές µετάδοσης δεδοµένων σε  Nonbeacon  -  Enabled Networks 

5.3 Το Πρότυπο Zigbee 

5.3.1 Γενική Επισκόπηση 

 

Το ZigBee είναι µια ασύρµατη τεχνολογία η οποία αναπτύχθηκε σαν ένα παγκόσµιο ανοιχτό πρότυπο 
για  την υποστήριξη χαµηλού κόστους και χαµηλής ισχύος Μ2Μ(machine to machine) δικτύωσης. Το 
ZigBee  είναι βασισµένο στο πρότυπο IEEE 802.15.4  για χαµηλής ισχύος ασύρµατα δίκτυα προσωπικής 
περιοχής και λειτουργεί σε µη αδειοδοτηµένες µπάντες συχνοτήτων της τάξης των 868 MHz , 900 MHz 
και 2.4Ghz. 

Η τεχνολογία που ορίζεται από το ZigBee προορίζεται να είναι απλούστερη και λιγότερο δαπανηρή από 
άλλες τεχνολογίες WPANs, όπως το Bluetooth.∆ηµιουργήθηκε από το ZigBee Alliance το οποίο είναι 
ένας οργανισµός που αποτελείται από εταιρείες και βιοµηχανίες του χώρου για να υποστηρίξει εφαρµογές 
που χρησιµοποιούν ραδιοσυχνότητες (RF) και που απαιτούν χαµηλό ρυθµό δεδοµένων, µεγάλη διάρκεια 
ζωής µπαταρίας(από 2 έως και 10 χρόνια!!) , µεγαλύτερη εµβέλεια  και αµφίδροµη επικοινωνία. 
Σηµαντικό πλεονέκτηµα αποτελεί  η υποστήριξη Mesh Networking που προσδίδει περισσότερη αξιοπιστία 
και σταθερότητα στο δίκτυο. 

Αξίζει να  παρουσιάσουµε µια λίστα µε τα πρότυπα ZigBee που έχουν αναπτυχθεί ή αναπτύσσονται για 
διαφορετικές εφαρµογές : 

• ZigBee Home Automation : Το πρότυπο αυτό προσφέρει διαλειτουργικότητα οικιακών 
συσκευών µε αποτέλεσµα ένα “έξυπνο” σπίτι που µπορεί να ελέγχει τις συσκευές αυτές και το 
φωτισµό,να διαχειρίζεται την ενέργεια και την ασφάλεια αλλά και λόγω της επεκτασιµότητας να 
µπορεί να συνδέεται και µε άλλα δίκτυα ZigBee. 

• ZigBee Building Automation : Είναι ένα παγκόσµιο πρότυπο (και το µοναδικό ασύρµατο) για 
διαλειτουργικά  προϊόντα  που επιτρέπουν την ασφαλή παρακολούθηση αλλά και τον έλεγχο 
συστηµάτων εµπορικών κτιρίων και µη. 
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• ZigBee Smart Energy : Είναι το µεγαλύτερο πρότυπο παγκοσµίως για διαλειτουργικά προϊόντα 
που παρακολουθούν, ελέγχουν, ενηµερώνουν και αυτοµατοποιούν την µεταφορά και τη χρήση 
ενέργειας και νερού µετατρέποντας τα σπίτια σε πιο οικολογικά. 

• ZigBee Telecommunication Services :  Είναι ένα παγκόσµιο πρότυπο το οποίο παρέχει ένα ευρύ 
φάσµα νέων υπηρεσιών προστιθέµενης αξίας, συµπεριλαµβάνοντας την παροχή πληροφοριών, 
mobile gaming, location-based services, ασφαλείς πληρωµές µέσω κινητού τηλεφώνου, κινητή 
διαφήµιση, φορητό έλεγχο πρόσβασης γραφείου, πληρωµές, και peer-to-peer υπηρεσίες 
ανταλλαγής δεδοµένων . 

• ZigBee Health Care : Είναι ένα παγκόσµιο πρότυπο για διαλειτουργικά  προϊόντα  που 
επιτρέπουν ασφαλή και αξιόπιστη παρακολούθηση και διαχείριση µη κρίσιµων, χαµηλής οξύτητας 
υπηρεσιών υγειονοµικής περίθαλψης που απευθύνονται σε χρόνιες νόσους, στη γήρανση και την 
γενική υγεία καθώς και στην ευεξία και τη φυσική κατάσταση. 

• ZigBee Remote Control : ∆ηµιουργήθηκε µε σκοπό να αντικαταστήσει την τεχνολογία της 
υπέρυθρης ακτινοβολίας που χρησιµοποιείται παραπάνω από 30 χρόνια στον τηλεχειρισµό 
ηλεκτρονικών συσκευών (εικόνας και ήχου) και παρέχει αµφίδροµη επικοινωνία µε τις συσκευές 
σε ακόµα µεγαλύτερη απόσταση από πριν ανεξαρτήτως εµποδίων ενώ ακόµα δίνει µεγαλύτερη 
ενεργειακή αυτονοµία στις  µπαταρίες των τηλεχειριστηρίων.  

• ZigBee Retail Services  : Είναι ένα πρότυπο το οποίο δηµιουργήθηκε έτσι ώστε να 
χρησιµοποιηθεί στον τοµέα του λιανικού εµπορίου. Έχει ως στόχο να δώσει στην λιανική αγορά 
νέες δυνατότητες µέσω της βελτίωσης στην ποιότητα, τη διαχείριση και την αποτελεσµατικότητα 
της αλυσίδας τροφοδοσίας, εκτός από την ικανοποίηση του πελάτη. 

• ZigBee Input Device : Είναι νέο ένα παγκόσµιο πρότυπο για πιο οικολογικές, καινοτόµες και 
εύκολες στη χρήση συσκευές εισόδου που χρησιµοποιούνται στους υπολογιστές (ποντίκια, 
πληκτρολόγια, touchpads) και σε άλλες ηλεκτρονικές συσκευές επιτρέποντας την χρήση τους από 
µεγαλύτερες αποστάσεις ή ακόµη και από άλλα δωµάτια αφού η λειτουργία τους δεν περιορίζεται 
από οπτική επαφή.Επίσης οι µπαταρίες των συσκευών αυτών µπορούν να διαρκούν περισσότερο 
λόγω της εξοικονόµησης ενέργειας ή και να απαιτούν λιγότερες µπαταρίες για να λειτουργήσουν. 

 

• ZigBee 3D Sync : Θα είναι ένα πρότυπο για πιο άνετη, ευέλικτη και ευχάριστη θέαση 3D HD 
υλικού που δεν θα επηρεάζεται από την κίνηση του χρήστη και από παρεµβολές του 
ατµοσφαιρικού φωτισµού ενώ θα κάνει τα προϊόντα πιο οικολογικά και µε καλύτερη ενεργειακή 
απόδοση. 

5.3.2 Αρχιτεκτονική Πρωτοκόλλου 

 

Το ZigBee προδιαγράφει τα επίπεδα δικτύου και εφαρµογής. Το επίπεδο δικτύου παρέχει υποστήριξη σε 
τοπολογίες δικτύων  αστέρα, δένδρου και peer - to -  peer  πολλαπλής αναπήδησης, ενώ το επίπεδο 
εφαρµογών παρέχει ένα πλαίσιο για την ανάπτυξη κατανεµηµένων εφαρµογών και την επικοινωνία. 
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Το επίπεδο εφαρµογών εµπεριέχει το πλαίσιο εφαρµογής, τα αντικείµενα συσκευής ZigBee (ZDO),και 
το υπόστρωµα στήριξης της εφαρµογής (APS). Το πλαίσιο εφαρµογής περιέχει πάνω από 240 αντικείµενα 
εφαρµογής (ΑΡΟ), τα οποία είναι αυτοτελής ενότητες που καθορίζονται από τον χρήστη και 
ενσωµατώνουν εφαρµογές ZigBee. Το ZDO παρέχει υπηρεσίες που επιτρέπουν στα αντικείµενα 
εφαρµογής (ΑΡΟ) να οργανωθούν σε µια κατανεµηµένη εφαρµογή. Το APS παρέχει υπηρεσίες 
διαχείρισης και δεδοµένων στα ΑΡΟ και το ZDO. Μια επισκόπηση της στοίβας πρωτοκόλλου ZigBee 
φαίνεται στο Σχήµα 4.6 ενώ ο πίνακας 4.2 συνοψίζει τα ακρωνύµια που χρησιµοποιούνται σε αυτήν την 
ενότητα. 

Σχήµα 5.6 : Αρχιτεκτονική επιπέδου λειτουργίας και στοίβα πρωτοκόλλου ZigBee 

 

Ακρωνύµιο Ορισµός 
APO 
APS 
RDT 
RREQ 
RREP 
RT 
ZDO 

Application Objects 
Application Sublayer 
Route Discovery Table of the network layer 
Route Request message (network layer) 
Route Reply message (network layer) 
Routing Table of the network layer 
ZigBee Device Object 

 

Πίνακας 5.2 : Ακρωνύµια που χρησιµοποιούνται στα επίπεδα δικτύου και εφαρµογής του ZigBee  

 

5.3.3 Επίπεδο ∆ικτύου 

Το επίπεδο δικτύου παρέχει υπηρεσίες για την ενεργοποίηση του δικτύου, τη διευθυνσιοδότηση της 
συσκευής, τη διαχείριση της δροµολόγησης και τη διαχείριση των συνδέσεων και αποσυνδέσεων των 
συσκευών. Στο στρώµα MAC,σε αντίθεση µε το πρότυπο IEEE 802.15.4, οι υπηρεσίες επιπέδου δικτύου 
ορίζονται µόνο από την άποψη της αίτησης, της ένδειξης, και επιβεβαίωσης των προτύπων.  
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Το επίπεδο δικτύου καθορίζει τρείς διαφορετικούς τύπους συσκευών δικτύου: 

• ZC - ZigBee coordinator (συντονιστής) FFD: Είναι η πιο ικανή συσκευή, ο συντονιστής αποτελεί 
τη ρίζα του δέντρου δικτύου και µπορεί να γεφυρώσει µε άλλα δίκτυα. Υπάρχει ένας µόνο ZigBee 
συντονιστής σε κάθε δίκτυο, δεδοµένου ότι είναι η συσκευή που ξεκίνησε το δίκτυο αρχικά. Είναι 
σε θέση να αποθηκεύει  πληροφορίες σχετικά µε το δίκτυο, συµπεριλαµβανοµένης της λειτουργίας 
του και ως κέντρο αποθήκευσης και προστασίας για τα κλειδιά ασφαλείας. 

• ZR - ZigBee Router (δροµολογητής) FFD : Καθώς τρέχει µια λειτουργία εφαρµογής, ένας 
δροµολογητής µπορεί να ενεργεί ως  ενδιάµεσος δροµολογητής, µεταβιβάζοντας δεδοµένα από 
άλλες συσκευές. 

• ZED  - ZigBee End Device (τελική συσκευή) RFD: Είναι τόσο λειτουργική ώστε να µπορεί να 
µιλά µε τον κόµβο γονέα (είτε είναι συντονιστής είτε δροµολογητής).∆εν µπορεί να αναµεταδώσει 
δεδοµένα από άλλες συσκευές. Η σχέση αυτή επιτρέπει τον κόµβο να βρίσκεται σε κατάσταση 
“ύπνου” για αρκετά µεγάλο χρόνο δίνοντας έτσι µεγάλη διάρκεια ζωής στη µπαταρία. Μια τελική 
συσκευή ZED απαιτεί την ελάχιστη ποσότητα µνήµης, και εποµένως µπορεί να είναι φθηνότερο 
για να παραχθεί από ένα ZR ή ZC. 

 

Τοπολογίες ∆ικτύου ZigBee 

• Τοπολογία Αστέρα (Star) 

Η τοπολογία αστέρα (που φυσικά είναι αποτύπωση της τοπολογίας αστέρα του ΙΕΕΕ 802.15.4) 
περιλαµβάνει ένα συντονιστή (Coordinator) και µια ή περισσότερες τελικές συσκευές (τερµατικά). Στην 
τοπολογία αστέρα, όλες οι τελικές συσκευές επικοινωνούν µόνο µε τον Συντονιστή. Αν κάποια τελική 
συσκευή χρειαστεί να µεταφέρει δεδοµένα σε µια άλλη τελική συσκευή, στέλνει τα δεδοµένα στον 
Συντονιστή. Αυτός στην συνέχεια, τα προωθεί στον τελικό αποδέκτη. Τα τερµατικά, είναι φυσικά και 
ηλεκτρικά αποµονωµένα µεταξύ τους, και ο µόνος τρόπος για να ανταλλάξουν πληροφορίες είναι µέσω 
του Συντονιστή. Ο αστέρας, θεωρείται δίκτυο µονής αναπήδησης (single hop), καθώς υπάρχει µόνο ένα 
επιτρεπτό µονοπάτι ανάµεσα σε οποιοδήποτε τερµατικό και το Συντονιστή. Βασικά  µειονεκτήµατα της 
τοπολογίας αυτής, είναι ότι όλοι οι κόµβοι πρέπει να είναι εντός της εµβέλειας του Συντονιστή καθώς και 
ότι δεν υπάρχει εναλλακτική διαδροµή εάν η σύνδεση RF µεταξύ του Συντονιστή και της συσκευής 
προορισµού αποτυγχάνει ενώ είναι πολύ πιθανό ο Συντονιστής να δεχθεί πολύ πληροφορία και να 
προκαλέσει συµφόρηση. 

 

Σχήµα 5.7 : Τοπολογία Αστέρα 
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Ένας δροµολογητής µπορεί να χρησιµοποιηθεί στη θέση µιας τελικής συσκευής σε ένα 
δίκτυο αστέρα χωρίς όµως να µπορούν να χρησιµοποιηθεί η λειτουργία αναµετάδοσης των 
µηνυµάτων. 

 

• Τοπολογία ∆έντρου (Tree) 

Σχήµα 5.8 : Τοπολογία ∆έντρου 

 

Μια άλλη τοπολογία δικτύου είναι αυτή του δέντρου (Tree). Σε αυτή την τοπολογία, οι τελικές 
συσκευές µπορούν να συνδεθούν είτε στον Συντονιστή του δικτύου είτε σε κάποιο ∆ροµολογητή. Οι 
∆ροµολογητές, επιτελούν δύο λειτουργίες. Μια είναι η αύξηση του µέγιστου αριθµού των συσκευών που 
µπορούν να υπάρχουν στο δίκτυο. Η άλλη είναι η αύξηση της φυσικής εµβέλειας του δικτύου. Με την 
προσθήκη ενός ∆ροµολογητή, η τελική συσκευή δεν χρειάζεται να βρίσκεται εντός της εµβέλειας του 
Συντονιστή. Όλα τα µηνύµατα σε αυτή την τοπολογία κινούνται µε την ιεραρχία δέντρου. Το ∆έντρο, 
είναι ουσιαστικά πολλοί Αστέρες, όπου οι κεντρικοί κόµβοι είναι συνδεδεµένοι µεταξύ τους. Όπως είναι 
εύκολα αντιληπτό, τα τερµατικά δεν έχουν άµεση επικοινωνία µεταξύ τους, αλλά, όλα τα µηνύµατα πρέπει 
να περάσουν από τουλάχιστον ένα ∆ροµολογητή ή το Συντονιστή. Η τοπολογία αυτή, θεωρείται 
πολλαπλών αναπηδήσεων (multi hop), καθώς υπάρχουν πολλά µονοπάτια επικοινωνίας ενός κόµβου µε το 
Συντονιστή. Το µειονέκτηµα αυτής της τοπολογίας είναι ότι δεν υπάρχει εναλλακτική διαδροµή σε 
περίπτωση που αποτυχίας της βασικής σύνδεσης. 

 

Την αναµετάδοση των µηνυµάτων την χειρίζεται η στοίβα του λογισµικού και είναι 
φανερή στα προγράµµατα της εφαρµογής. 
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                                 Σχήµα 5.9 : Τοπολογία Πλέγµατος 

5.3.4 Επίπεδο Εφαρµογής 

 

Το επίπεδο εφαρµογής καθορίζει το πλαίσιο της εφαρµογής κάτω από το οποίο οι προγραµµατιστές 
αναπτύσουν τις εφαρµογές σύµφωνα µε τα  αντικείµενα εφαρµογής (ΑΡΟs).Τα αντικείµενα αυτά 
αξιοποιούν τις υπηρεσίες που τους προσφέρονται από το αντικείµενο συσκευής (ΖDO) και το υπόστρωµα 
στήριξης της εφαρµογής (APS),το οποίο είναι υπεύθυνο για τους πίνακες υποχρεώσεων, την προώθηση 
των µηνυµάτων µεταξύ των συσκευών. τον προσδιορισµό και διαχείριση των διευθύνσεων, τη 
διεθυνσιοδότηση, τον κατακερµατισµό και την επανασυναρµολόγηση των πακέτων και την αξιόπιστη 
µεταφορά των δεδοµένων. 

Στο παρακάτω σχήµα παρουσιάζεται ένα απλό παράδειγµα εφαρµογής ZigBee.Η συσκευή Α 
περιλαµβάνει δύο  APOs (τα οποία είναι συνδεδεµένα στα τελικά σηµεία 10 και 25 αντίστοιχα) καθένα 
από τα οποία ελέγχει έναν διακόπτη. Η συσκευή Β περιλαµβάνει τρία APOs (τα οποία είναι συνδεδεµένα 
στα τελικά σηµεία 5,6 και 8 αντίστοιχα) και το καθένα από αυτά ελέγχει µια λάµπα. Ο ένας διακόπτης 
(10Α) ελέγχει 2 λάµπες (5B  και 6B) και ο άλλος (25Α) ελέγχει την λάµπα 8Β. 

 

    Σε αυτό το απλό παράδειγµα τα APOs  5  B , 6  B , και 8  B θα µπορούσαν να έχουν µια απλή  
ιδιότητα,του να   περιλαµβάνουν την κατάσταση (on/off) της λάµπας που ελέγχουν και µε αυτόν τον τρόπο 
να είναι δυνατή η αποµακρυσµένη ρύθµισή της από τα APOs 10  A  και 25  A .  

Σχήµα 5.10 : Ένα απλό παράδειγµα εφαρµογής ZigBee 
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Με  σκοπό την προδιαγραφή των υπηρεσιών και των εφαρµογών, το πρότυπο ZigBee εισάγει την έννοια 
των Clusters και των Profiles. Ένα Cluster (συστοιχία) είναι µια προδιαγραφή σε τυποποιηµένη µορφή 
των µηνυµάτων που διαχειρίζεται ένα APO. Τα Clusters είναι αριθµηµένα µέσα σε συγκεκριµένο προφίλ 
εφαρµογής µε ένα αναγνωριστικό της τάξης των 8 - bit. 

Το Profile (προφίλ εφαρµογής) είναι η προδιαγραφή σε τυποποιηµένη µορφή της συµπεριφοράς της 
εφαρµογής, που λειτουργεί ενδεχοµένως σε διάφορες συσκευές ZigBee. Τα προφίλ εφαρµογής 
περιγράφουν µια σειρά από συσκευές και συστοιχίες (Clusters) ενώ προσδιορίζοντα από ένα µοναδικό 
αριθµό αναγνώρισης, ο οποίος αποδίδεται από τη συµµαχία ZigBee. 

   5.3.5 Ασφάλεια 

Το µοντέλο ασφάλειας στο ZigBee εξασφαλίζει την προστασία των συσκευών, αλλά όχι τις εφαρµογές 
στην ίδια συσκευή. Αυτό επιτρέπει την επαναχρησιµοποίηση του ίδιου κρυπτογραφηµένου υλικού µεταξύ 
των διαφόρων στρωµάτων στην ίδια συσκευή, µειώνοντας έτσι το κόστος αποθήκευσης.  

Οι απαιτήσεις ασφάλειας είναι : 

• η ακεραιότητα των µηνυµάτων 

• η πιστοποίηση συσκευής 

• η κρυπτογράφηση των µηνυµάτων και 

• η φρεσκάδα των µηνυµάτων (προς αποφυγή των διπλών µηνυµάτων). 

Η πιστοποίηση των συσκευών και η κρυπτογράφηση είναι δυνατές είτε σε επίπεδο δικτύου είτε στο 
επίπεδο της συσκευής ενώ σε επίπεδο δικτύου επιτυγχάνονται µε τη χρήση ενός κοινού κλειδιού δικτύου. 
Αυτό αποτρέπει τις εξωτερικές επιθέσεις, προσθέτοντας παράλληλα λίγο κόστος στη µνήµη. Η 
πιστοποίηση και η κρυπτογράφηση σε επίπεδο συσκευής επιτυγχάνονται µε τη χρήση µοναδικών κλειδιών 
σύνδεσης µεταξύ ζευγαριών συσκευών. Αυτό αποτρέπει εσωτερικές και εξωτερικές επιθέσεις αλλά έχει 
υψηλότερο κόστος σε µνήµη. 

Η αρχιτεκτονική ZigBee περιλαµβάνει µηχανισµούς ασφάλειας τόσο στο στρώµα του δικτύου όσο και 
στο στρώµα εφαρµογής. Το επίπεδο δικτύου είναι υπεύθυνο για την ασφαλή µετάδοση των εξερχόµενων 
πλαισίων και την ασφαλή λήψη των εισερχόµενων .Ενισχύει την ασφάλεια χρησιµοποιώντας συµµετρική 
κρυπτογράφηση των εξερχόµενων µηνυµάτων και  αποκρυπτογράφηση εισερχόµενων µηνυµάτων 
χρησιµοποιώντας τα κλειδιά που παρέχονται από το επίπεδο εφαρµογής. Παρατηρείται ότι ακόµη και αν η 
ασφάλεια είναι ενεργοποιηµένη κάποια µηνύµατα εντολής δεν µπορούν να κρυπτογραφηθούν. Αυτό 
συµβαίνει, για παράδειγµα, στα µηνύµατα που χρησιµοποιούνται για να συνδέσουν νέες συσκευές στο 
δίκτυο. 

Το επίπεδο εφαρµογής παρέχει τις υπηρεσίες για τη διαχείριση των πολιτικών ασφαλείας και των 
κλειδιών. Για το σκοπό αυτό, το ZigBee ορίζει το Trust Center (Κέντρο Αξιοπιστίας - που υποτίθεται ότι 
βρίσκεται στον συντονιστή ZigBee) που είναι υπεύθυνο για την παροχή κλειδιά για τις άλλες συσκευές 
του δικτύου. Το κέντρο αξιοπιστίας δηµιουργεί τα κλειδιά για την  πιστοποίηση και τη κρυπτογράφηση σε 
επίπεδο δικτύου και συσκευής και  διατηρεί µια λίστα των συνδεδεµένων συσκευών και τα κλειδιά που 
είναι σε χρήση. Οι συσκευές στο δίκτυο εγκαθιστούν έναν ασφαλή δίαυλο επικοινωνίας µε το Κέντρο 
Αξιοπιστίας να έχει το κύριο κλειδί ,το οποίο θα µπορούσε να είναι είτε προκαθορισµένο ή να παρέχεται 
στις συσκευές µέσω  ειδικών διαδικασιών (θα µπορούσε να εισαχθεί χειροκίνητα από το χρήστη), και 
χρησιµοποιούν ασφαλή δίαυλο για να ζητήσουν από το Κέντρο Αξιοπιστίας τα κλειδιά για τις ανάγκες 
τους. 
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Κεφάλαιο 6.  Xbee/Xbee Pro RF Module 

6.1 Xbee/Xbee Pro RF Modules 

    Για τις ανάγκες εκπόνησης της παρούσας πτυχιακής εργασίας ,αποφασίσαµε να χρησιµοποιήσουµε τα 
modem Xbee και Xbee Pro της εταιρείας Digi.Τα συγκεκριµένα  modem  έχουν κατασκευαστεί για να 
ανταποκρίνονται πλήρως στα πρότυπα του IEEE 802.15.4 , ενώ βασικός τους στόχος είναι να 
υποστηρίξουν τις ιδιαίτερες ανάγκες για χαµηλό κόστος και ελάχιστες ενεργειακές απαιτήσεις των 
ασύρµατων δικτύων αισθητήρων .Οι ενότητες αυτές έχουν την ικανότητα τροφοδοτούµενες από ελάχιστη 
ενέργεια να παρέχουν υψηλή αξιοπιστία κατά τη µεταφορά των δεδοµένων µεταξύ των συσκευών. Οι 
ενότητες  Xbee και Xbee Pro λειτουργούν εντός της ISM  µπάντας συχνοτήτων και εκπέµπουν στην 
συχνότητα των 2,4 Ghz. 

 

Εικόνα 6.1 : Τα Xbee/Xbee Pro 802.15.4 OEM RF Modules 

Βασικά χαρακτηριστικά Xbee/Xbee Pro 802.15.4 OEM RF Modules : 

• Υψηλό εύρος ζώνης που φτάνει τα 250kbps 
• Ακεραιότητα µετάδοσης δεδοµένων σε µεγάλες αποστάσεις 

 
              Xbee Xbee Pro 

Εσωτερικοί χώροι Μέχρι 30m  Μέχρι 90m  

Εξωτερικοι µε 
οπτική επαφή 

Μέχρι 90m Μέχρι 1600m 

 

Πίνακας 6.1 : Μέγιστες αποστάσεις επικοινωνίας µεταξύ των modules 
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• Χαµηλή ενεργειακή κατανάλωση 
 

             Xbee Xbee Pro 

Εκποµπή Tx  45 mA 250 mA 

Λήψη Rx  50 mA  55 mA 

Απενεργοποίηση < 10 µΑ < 10 µΑ 

 

Πίνακας 6.2 : Ενεργειακή κατανάλωση κατά την εκποµπή, λήψη και απενεργοποίηση των modules 

• Υπηρεσίες δικτύωσης και ασφάλειας 
 

         Τα Xbee/Xbee Pro RF Modules παρέχουν προηγµένες υπηρεσίες δικτύωσης και ασφάλειας στους                 
χρήστες όπως : 

• Retries and Acknowledgements 
• DSSS (Direct Sequence Spread Spectrum)  
• Κάθε κανάλι έχει διαθέσιµες πάνω από 65.000 µοναδικές διευθύνσεις 
• ∆ιευθυνσιοδότηση Πηγής/Προορισµού  
• Επικοινωνία προς έναν και προς πολλούς (Unicast & Broadcast) 
• Υποστήριξη τοπολογιών σηµείο σε σηµείο, σηµείο σε πολλαπλά σηµεία και peer to peer 

 

• Υποστήριξη ADC (µετατροπή αναλογικού σήµατος σε ψηφιακό) και Digital I/O Line passing  
 

• Ευκολία στη χρήση προσφέρωντας :  
• Άµεση επικοινωνία χωρίς ρυθµίσεις για απευθείας χρήση 
• ∆ωρεάν λογισµικό διαχείρισης των modules (Χ-CTU) 
• AT και API Command Modes για την παραµετροποίηση των  modules 
• Εκτεταµένο σύνολο εντολών 
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                                    Πίνακας 6.3 : Προδιαγραφές Xbee/Xbee Pro RF Modules 

6.2 Λειτουργία RF Module 

   6.2.1 Σειριακή Επικοινωνία 

Τα  Xbee/Xbee Pro RF modules διασυνδέονται σε µια κεντρική συσκευή µέσω µιας λογικού επιπέδου 
ασύγχρονης σειριακής θύρας. Έτσι µέσω της σειριακής αυτής τους θύρας οι ενότητες αυτές µπορούν να 
επικοινωνήσουν µε οποιαδήποτε λογική και συµβατική σε τάση συσκευή UART (Universal 
Asynchronous Receiver Transmitter – Ασύγχρονοι Ποµποδέκτες). 
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   6.2.1.1 UART Ροή ∆εδοµένων  

Οι συσκευές που διαθέτουν διεπαφή UART µπορούν να συνδεθούν απευθείας στα pins της ενότητας RF 
όπως φαίνεται στο παρακάτω σχήµα. 

 

Σχήµα 6.2 : ∆ιάγραµµα Ροής ∆εδοµένων Συστήµατος σε  περιβάλλον διεπαφής UART 

Τα δεδοµένα έρχονται στην ενότητα UART δια µέσου του DI pin (pin3) σαν ένα ασύγχρονο σειριακό 
σήµα. Όταν δεν υπάρχει µετάδοση δεδοµένων το σήµα θα πρέπει να είναι αδρανές 1.Κατά την µετάδοση 
όµως δεδοµένων αποστέλλεται πρώτα ένα bit εκκίνησης (low-0),έπειτα τα 8 bit δεδοµένων (LSB-το 
λιγότερο σηµαντικό bit πρώτο) και ένα  bit τερµατισµού (high-1).Το παρακάτω σχήµα εικονογραφεί τη 
σειριακή ροή bit που διέρχονται από την ενότητα RF για να αποσταλούν. 

 

Σχήµα 6.3 : Πακέτο δεδοµένων UART 0x1F (αριθµός 31 σε hex) όπως µεταδίδεται δια µέσου της 
ενότητας  RF 

   6.2.1.2 Έλεγχος Ροής ∆εδοµένων 

Ενδιάµεση µνήµη DI (Data In) Buffer.  Κατά την είσοδο των σειριακών δεδοµένων στην ενότητα RF 
δια µέσου του DI pin (pin3) γίνεται αποθήκευση τους στην  ενδιάµεση µνήµη DI Buffer µέχρι να 
υποστούν επεξεργασία. Όταν υπολείπονται στην ενδιάµεση µνήµη 17 bytes για να γεµίσει τότε από 
προεπιλογή η ενότητα επιβάλλει την τιµή 1 στην παράµετρο CTS έτσι ώστε να ειδοποιήσει την συσκευή 
να σταµατήσει να στέλνει δεδοµένα. Η τιµή του  CTS επιστρέφει στην τιµή 0 όταν υπάρχουν 34 bytes 
διαθέσιµα στην ενδιάµεση µνήµη. 

 

Τρόποι εξάλειψης της ανάγκης για έλεγχο ροής: 

• Αποστολή µηνυµάτων µικρότερα από 202bytes που είναι το µέγεθος της ενδιάµεσης µνήµης DI. 

• ∆ιασύνδεση σε χαµηλότερο ρυθµό (παράµετρος BD) από το ρυθµό µετάδοσης των δεδοµένων στο 
κανάλι 
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    Είναι σηµαντικό να αναφέρουµε την πιθανότητα υπερχείλισης της ενδιάµεσης µνήµης DI.Αυτό µπορεί 
να συµβεί όταν η ενότητα λαµβάνει µια συνεχής ροή δεδοµένων RF.Τα σειριακά δεδοµένα κατά τη λήψη 
τους στο DI pin αποθηκεύονται στην ενδιάµεση µνήµη DI.Τα δεδοµένα που βρίσκονται στην ενδιάµεση 
µνήµη θα µεταδοθούν δια µέσου του ασύρµατου καναλιού όταν η ενότητα σταµατήσει να λαµβάνει 
δεδοµένα RF στο δίκτυο.  

Ενδιάµεση µνήµη DO (Data Out) Buffer 

Όταν έχουµε λήψη δεδοµένων RF,τα δεδοµένα εισέρχονται στην ενδιάµεση µνήµη DO Buffer και 
αποστέλλονται στην συσκευή φιλοξενίας µέσω της σειριακής θύρας.Είναι σηµαντικό να τονίσουµε πως 
όταν η ενδιάµεση µνήµη  DO τείνει να γεµίσει, τα δεδοµένα  RF που λαµβάνονται θα χαθούν. Για το λόγο 
αυτό υπάρχει ο έλεγχος ροής υλικού  RTS. Εάν το  RTS είναι ενεργοποιηµένο για έλεγχο ροής, τα 
δεδοµένα δεν θα σταλούν εάν δεν αλλάξει η τιµή της παραµέτρου. 

Περιπτώσεις κατά τις οποίες είναι πιθανό το γέµισµα και η υπερχείληση της ενδιάµεσης µνήµης 
DO: 

• Εάν ο ρυθµός των δεδοµένων RF είναι ρυθµισµένος να είναι µεγαλύτερος από τον ρυθµό ροής 
δεδοµένων της διεπαφής στην ενότητα τότε η ενότητα θα λαµβάνει δεδοµένα RF από το 
ασύρµατο κανάλι επικοινωνίας ταχύτερα από ότι θα αποστέλλει τα δεδοµένα στη συσκευή 
φιλοξενίας. 

• Εάν η συσκευή φιλοξενίας δεν επιτρέπει στην ενότητα να µεταδώσει δεδοµένα δια µέσου της 
ενδιάµεσης µνήµης DO επειδή συγκρατείται από κάποιον έλεγχο ροής δεοµένων υλικού ή 
λογισµικού. 

 

Σχήµα 6.4 :.Εσωτερικό ∆ιάγραµµα Ροής ∆εδοµένων 

   6.2.2 ADC και υποστήριξη ψηφιακής γραµµής εισόδου/εξόδου 

Τα Xbee/Xbee Pro RF modules υποστηρίζουν την µετατροπή αναλογικού σήµατος σε ψηφιακό που είναι 
γνωστή σε όλους και ως ADC(Analog-to-digital conversion) καθώς και τη λειτουργία του Digital I/O Line 
Passing.Μόλις τα 6 από αυτά υποστηρίζουν το ADC.Παρακάτω παρουσιάζεται ένας πίνακας µε τα pin και 
τις πολλαπλές λειτουργίες που υποστηρίζουν καθώς και τις αντίστοιχες εντολές ΑΤ. 

Σηµείωση : όπου AD=Analog to Digital Converter και DIO=Digital Input/Output.) 
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Λειτουργία  Pin Αριθµός  Pin Εντολή ΑΤ 
AD 0 / DIO 0 20 D0 
AD 1 / DIO 1 19 D1 
AD 2 / DIO 2 18 D2 
AD 3 / DIO 3 17 D3 
AD 4 / DIO 4 11 D4 
AD5 / DIO 5 15 D5 
DIO 6 / (RTS) 16 D6 
DIO 7 / (CTS) 12 D7 
DI 8 / (DTR) 9 D8 

 

Πίνακας 6.4 : Λειτουργίες των pin και οι αντίστοιχοι αριθµοί και εντολές τους 

Ωστόσο για να ενεργοποιήσουµε τις παραπάνω λειτουργίες των pin θα πρέπει να πρέπει να δώσουµε και 
τις ανάλογες εντολές που φαίνονται παρακάτω (όπου n=αριθµός pin) : 

 

Για υποστήριξη ADC : Set ATDn = 2 
Για υποστήριξη Digital Input : Set ATDn = 3 
Για υποστήριξη Digital Output Low : Set ATDn = 4 
Για υποστήριξη Digital Output High : Set ATDn = 5 

 

   6.2.2.1 Μορφή ∆εδοµένων  Ι/Ο 

Τα δεδοµένα Ι/Ο είναι ξεκινούν µε µια κεφαλίδα (Header).Το πρώτο byte της κεφαλίδας αυτής 
προσδιορίζει τον αριθµό των δειγµάτων που ακολουθούν. Τα τελευταία δύο byte της κεφαλίδας (Channel 
Indicator-∆είκτης Καναλιού) προσδιορίζουν ποιές από τις εισόδους είναι ενεργές(το bit έχει την τιµή 1 εάν 
είναι ενεργό το κανάλι).Κάθε ένα από τα bit αντιπροσωπεύει είτε µια γραµµή DIO ή ένα κανάλι ADC. 

 

Σχήµα 6.5 : Κεφαλίδα δεδοµένων 

 

Το δείγµα των δεδοµένων ακολουθεί την κεφαλίδα και το πλαίσιο του δείκτη Channel Indicator µας 
προσδιορίζει πως να διαβάσουµε τα δεδοµένα. Στην περίπτωση που κάποια από τις γραµµές DIO είναι 
ενεργοποιηµένη, τα πρώτα δύο bytes είναι το δείγµα του DIO. Έπειτα ακολουθούν τα δεδοµένα ADC.Τα 
δεδοµένα του καναλιού ADC αντιπροσωπεύονται ως θετικοί αριθµοί τιµών 10-bit  στοιχισµένοι δεξιά µε 
ε΄να όριο της τάξης των 16-bit. 
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Σχήµα 6.6 : ∆είγµα ∆εδοµένων 

 

   6.2.2.2 Υποστήριξη API (Application programming interface) 

Τα δεδοµένα Ι/Ο στέλνονται από την συσκευή UART χρησιµοποιώντας ένα πλαίσιο API.Όλα τα 
υπόλοιπα δεδοµένα µπορούν να σταλούν και να ληφθούν χρησιµοποιώντας την διαφανή λειτουργία 
(Transpant Operation) είτε πλαίσια API µόνο εάν αυτή η λειτουργία είναι ενεργοποιηµένη (πρέπει ΑΡ > 0) 
. 

Οι λειτουργίες ΑΡΙ υποστηρίζουν δύο αναγνωριστικά πλαισίου λήψης (RX) για τα δεδοµένα 
Ι/Ο(ρυθµίζοντας την 16-bit διεύθυνση σε 0xFFFE η ενότητα θα κάνει διευθυνσιοδότηση της τάξης των 
64-bit).  

• 0x82 για πακέτα RX : 64-bit διεύθυνση I/O 

• 0x83 για πακέτα RX : 16-bit διεύθυνση I/O 

   6.2.2.3 Υποστήριξη λειτουργίας Ύπνου (Sleep Mode) 

Βασικό χαρακτηριστικό των δικτύων WSN είναι η εξοικονόµηση ενέργειας. Για να γίνει αυτό πρέπει για 
κάποια χρονικά διαστήµατα να µην λειτουργούν οι ενότητες RF δηλαδή να βρίσκονται σε κατάσταση 
ύπνου. Αναλόγως την παραµετροποίηση ο ύπνος µπορεί να έχει συγκεκριµένη κυκλική διάρκεια είτε η 
ενότητα να ξυπνάει κατά την λήψη κάποιου πακέτου. 

Η δειγµατοληψία αυτόµατου ξυπνήµατος µπορεί να κατασταλεί ρυθµίζοντας την παράµετρο SO να έχει 
τιµή ίση µε 1.Όταν µια ενότητα RF ξυπνάει, θα πραγµατοποιεί πάντα ένα δειγµατισµό µε βάση 
οποιαδήποτε ενεργή ADC ή DIO γραµµή. Αυτό επιτρέπει τη δειγµατοληψία µε βάση τον κύκλου του 
ύπνου είτε πρόκειται για κυκλικό ύπνο (SM παράµετρος = 4 ή 5) ή για ύπνο των pin (SM = 1 ή 2). Για να 
µπορεί να συγκεντρώσει περισσότερα δείγµατα όταν είναι δεν είναι σε κατάσταση ύπνου, πρέπει να 
ρυθµιστεί η παράµετρος IR (Sample Rate-Ρυθµός ∆ιεγµατοληψίας). 

Για καταστάσεις Κυκλικού Ύπνου: Εάν η παράµετρος IR έχει οριστεί, η ενότητα που θα µείνει ξύπνια 
µέχρι την πλήρωση της παραµέτρου ΙΤ (∆είγµατα πρίν την αποστολή). Η ενότητα θα παραµείνει ξύπνια 
για χρονικό διάστηµα ίσο µε την τιµή της παραµέτρου ST (Χρόνος πριν τον ύπνο). 

   6.2.2.4 Υποστήριξη DIO Pin Change Detect (εντοπισµός αλλαγής κατάστασης DIO Pin) 

Όταν είναι ενεργοποιηµένη η κατάσταση "DIO Change Detect" (χρησιµοποιώντας την εντολή IC),οι 
ψηφιακές γραµµές εισόδου/εξόδου 0-7 παρακολουθούνται. Όταν µία αλλαγή ανιχνεύεται σε µια γραµµή 
DIO, θα συµβούν τα ακόλουθα: 

• Ένα πακέτο RF αποστέλλεται µε τα ανανεωµένα επίπεδα τιµών των DIO pins. Αυτό το πακέτο δεν 
θα περιέχει δείγµατα ADC. 

• Όλα τα δείγµατα που βρίσκονται στην ουρά µεταδίδονται πριν από τον εντοπισµό των 
αλλαγµένων δεδοµένων. Αυτό µπορεί να οδηγήσει στην λήψη ενός πακέτου µε λιγότερα δείγµατα 
από την τιµή του  IT (δείγµατα πριν την αποστολή). 
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Σηµείωση: Ο εντοπισµός µιας αλλαγής δεν επηρεάζει την αφύπνιση των pins. Το  pin D8 
(DTR/Sleep_RQ/DI8) είναι η µόνη γραµµή που θα ξυπνήσει την ενότητα από τον ύπνο των pin. Σε 
περίπτωση που δεν έχουν συλλεχθεί όλα τα δείγµατα, η ενότητα θα εξακολουθεί να περιέρχεται σε 
κατάσταση ύπνου µετά από την αποστολή ενός πακέτου ανίχνευσης αλλαγής. 

 

   6.2.2.5 Sample Rate (Interval) – Μεσοδιάστηµα Ρυθµού ∆ειγµατοληψίας 

Η ρύθµιση του ρυθµού δειγµατοληψίας δίνει την δυνατότητα στα ενεργοποιηµένα ADC και DIO pins να 
διαβάζονται περιοδικά σε ενότητες που δεν έχουν ρυθµιστεί να λειτουργούν σε κατάσταση ύπνου. Όταν 
µία από τις καταστάσεις ύπνου είναι ενεργοποιηµένη και η παράµετρος IR (ρυθµός δειγµατοληψίας) έχει 
ρυθµιστεί, η ενότητα θα παραµείνει ξύπνια έως ότου ο αριθµός των δειγµάτων που έχουν συλλεχθεί  να 
είναι ίσος µε την τιµή της παραµέτρου ΙΤ (∆είγµατα πριν από την αποστολή). 

Μόλις ένα συγκεκριµένο pin ενεργοποιηθεί, το κατάλληλο ποσοστό του δείγµατος πρέπει να επιλέγεται. 
Ο µέγιστος ρυθµός δειγµατοληψίας που µπορεί να επιτευχθεί χρησιµοποιώντας µια Α/D γραµµή είναι 1 
δείγµα / ms ή 1 Khz (Ας σηµειωθεί ότι το modem δεν θα είναι σε θέση να συµβαδίσει µε τη µετάδοση 
όταν οι παράµετροι IR και IT είναι ίσες µε "1" και επίσης δεν συνιστάται η ρύθµιση του modem για 
δειγµατοληψία σε τιµές µεγαλύτερες από µία φορά κάθε 20ms). 

    6.2.2.6 Line Passing 

Η βασική ιδέα πίσω από τις ψηφιακές γραµµές εισόδου / εξόδου είναι να περάσει ένα ψηφιακό σήµα 
στα DIO pins, εκτός από τα σειριακά δεδοµένα UART που στέλνει η ενότητα XBee. Το XBee είναι ικανό 
να αποστέλλει άµεσα σήµατα DIO από τη µία ενότητα στην άλλη χωρίς την υποστήριξη κάποιου 
επιπρόσθετου υλικού . Η ενότητα XBee έχει 8 διαθέσιµες γραµµές DIO που µπορούν να χρησιµοποιηθούν 
για την αποστολή / λήψη ψηφιακών δεδοµένων. Η ένατη γραµµή χρησιµοποιείται για το DTR passing. 

Ενεργοποίηση των ψηφιακών γραµµών εισόδου/εξόδου (Αποµακρυσµένη Συσκευή): 

Η επιλογή της ενεργοποίησης  των ψηφιακών γραµµών εισόδου/εξόδου στην αποµακρυσµένη συσκευή 
(αποστολέας)  µπορεί να πραγµατοποιηθεί δίνοντας την παρακάτω εντολή : 

ATDn*=3 

Ενεργοποίηση των ψηφιακών γραµµών εισόδου/εξόδου (Συσκευή Βάσης): 

    Η επιλογή της ενεργοποίησης  των ψηφιακών γραµµών εισόδου/εξόδου στη βάση (παραλήπτης) µπορεί 
να πραγµατοποιηθεί δίνοντας τις παρακάτω εντολές : 

ATDn*=4,(Η τιµή 4 δίνει DO low-0) 

ATDn*=5,( Η τιµή 5 δίνει DO high-1) 

*όπου  n= 0-7(ο αριθµός του αντίστοιχου DIO pin που επιθυµούµε να χρησιµοποιήσουµε) 

 

Υπενθυµίζουµε πως οι είσοδοι και οι έξοδοι πρέπει να χαρτογραφούνται σε ζευγάρια, έτσι εάν 
ενεργοποιήσουµε την ψηφιακή είσοδο DI2 αποµακρυσµένα πρέπει να ενεργοποιήσουµε την ψηφιακή 
έξοδο DO2 στη βάση. Κάθε ψηφιακή γραµµή εισόδου/εξόδου είναι συνδεδεµένη σε συγκεκριµένο pin 
στην ενότητα ενώ κάποια pins µπορεί να επιτελούν άλλες λειτουργίες. 

Eικονικά  καλώδια µπορούν να στηθούν µεταξύ των µονάδων xBee®/XBee-PRO®. Όταν ληφθεί ένα 
πακέτο δεδοµένων RF που περιέχει  I/O δεδοµένα, η µονάδα λήψης µπορεί να είναι ρυθµισµένη έτσι ώστε 
να ενηµερώσει οποιεσδήποτε ενεργές εξόδους (PWM και DIO) βασισµένη στα δεδοµένα που λαµβάνει. 

Αξιοσηµείωτο  είναι ότι οι I/O γραµµές χαρτογραφούνται ανά ζευγάρια. Π.χ. η AD0 µπορεί µόνο να 
ενηµερώσει την PWM0 και η DI5 µπορεί µόνο να ενηµερώσει την DO5.  
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Η προεπιλεγµένη ρύθµιση για τις εξόδους είναι να µην ενηµερώνονται, και τα αποτελέσµατα τους  σε  
I/O δεδοµένα στέλνονται από τη συσκευή UARΤ.Η ενεργοποίηση και απενεργοποίηση της εξόδου UARΤ   
γίνεται µέσω της εντολής IU,η οποία όταν έχει την τιµή 1 (δηλαδή έξοδος UARΤ ενεργοποιηµένη) όλα τα 
πακέτα I/O δεδοµένων που λαµβάνονται προωθούνται και στέλνονται µέσω της εξόδου της UARΤ σε 
πλαίσια API ανεξαρτήτως την τιµή της παραµέτρου AP. 

Για να επιτρέψουµε στις εξόδους να ενηµερωθούν, η παράµετρος IA  πρέπει να είναι ρυθµισµένη µε τη 
διεύθυνση της µονάδας που έχει τις κατάλληλες εισόδους ενεργοποιηµένες. Αυτό δεσµεύει 
αποτελεσµατικά τις εξόδους σε συγκεκριµένη µονάδα εισόδου χωρίς όµως να επηρεάζει τη δυνατότητα 
της ενότητας να λαµβάνει I/O δεδοµένα από άλλες ενότητες παρά µόνο τη δυνατότητά του να ενηµερώσει 
τις ενεργοποιηµένες εξόδους. Επίσης µε την ρύθµιση της παραµέτρου IA  στην τιµη 0xFFFF  
επιτυγχάνουµε τη λήψη I/O δεδοµένων  για αλλαγές των εξόδων από οποιαδήποτε ενότητα. 

Όταν οι έξοδοι αλλάζουν από τη µη ενεργό κατάστασή τους, η ενότητα µπορεί να είναι ρυθµισµένη για 
να επιστρέψει το επίπεδο εξόδου σε µη ενεργό κατάσταση. Η χρήση χρονοµέτρων µπορεί να γίνει εφικτή  
χρησιµοποιώντας τις εντολές TN (χρονόµετρο εξόδου Dn) και PT (διάλειµµα εξόδου PWM). Η 
παράµετρος  TN προσδιορίζει τον επιτρεπτό χρόνο παραµονής σε  µη προκαθορισµένη (ενεργή) 
κατάσταση. Εάν  Tn = 0 η παύση λειτουργίας της εξόδου απενεργοποιείται επ'αόριστον.Η εντολή PT 
χρησιµοποιείται για να θέσει/διαβάσει την τιµή παύσης λειτουργίας και για τις δύο PWM εξόδους. Όταν 
έχει τεθεί στην PWM µη µηδενική τιµή και λόγω του line passing ένα χρονόµετρο ξεκινά να µετρά 
αντίστροφα, το οποίο όταν τερµατίσει η τιµή εξόδου PWM τίθεται στο µηδέν. Τα χρονόµετρα 
επανακινούνται κάθε φορά που παραλαµβάνεται ένα έγκυρο I/O πακέτο (περασµένος έλεγχος IA).  

Οι παράµετροι IC  (ανίχνευσης αλλαγής γραµµής) και IR  (ποσοστό δειγµάτων) µπορούν να είναι 
ρυθµισµένες για να κρατήσουν την έξοδο σαν ενεργή έξοδό τους εάν το σύστηµα χρειάζεται περισσότερο 
χρόνο από αυτόν που µπορούν να χειριστούν τα χρονόµετρα. 

To Xbee επιτρέπει στο χρήστη να  ρυθµίσει των αριθµό των δειγµάτων που θα πρέπει να ληφθούν πριν 
την αποστολή των δεδοµένων. Η παράµετρος που τα ρυθµίζει είναι η ΑΤΙΤ. To Xbee µπορεί να φορτώσει 
στην προσωρινή του µνήµη έως 90 bytes δείγµατα δεδοµένων δηλαδή µέχρι 22 δείγµατα αφού η ψηφιακή 
πληροφορία χρειάζεται 2 bytes για να αποθηκευτεί.  

Ρυθµός ∆ειγµατοληψίας και Χρονογράφοι DIO 

Αφού έχει γίνει η ενεργοποίηση των απαραίτητων ψηφιακών γραµµών το επόµενο βήµα είναι η ρύθµιση 
του ρυθµού δειγµατοληψίας (sampling rate) και των χρονοµέτρων παύσης λειτουργίας (timeout timers) 
των γραµµών. Ο ρυθµός δειµατοληψίας είναι απαραίτητο να ρυθµιστεί στην αποµακρυσµένη συσκευή και 
τα χρονόµετρα στη βάση. Στην αποµακρυσµένη συσκευή ο ρυθµός δειγµτοληψίας µπορεί να ρυθµιστεί µε 
την παράµετρο IR (σε ms).Ο χρονογράφος ρυθµίζεται στη βάση µέσω της παραµέτρου Τn  όπου  n= 0-7 
(σε ms).Εάν έπειτα από τη ρύθµιση του χρονοµέτρου Τn δεν υπάρχει λήψη νέων δεδοµένων στην ενότητα 
τότε η αντίστοιχη ψηφιακή γραµµή εξόδου DO n θα επιστρέψει στην προκαθορισµένη της κατάσταση. 
Αυτό σηµαίνει πως θα πρέπει να προσέχουµε πάντα να ρυθµίζουµε το ρυθµό δειγµατοληψίας να είναι 
χαµηλότερος ή πολύ χαµηλότερος από το χρονογράφο παύσης λειτουργίας. 

∆είγµατα πριν την µετάδοση 

Οι ενότητες Xbee/Xbee Pro δίνουν στο χρήστη την επιλογή της ρύθµισης του αριθµού των δειγµάτων 
που πρέπει να λάβει πρίν την µετάδοση δεδοµένων. Αυτή η ρύθµιση µπορεί να πραγµατοποιηθεί µέσω της 
παραµέτρου ΙΤ.Οι ενότητες Xbee/Xbee Pro µπορούν να αποθηκεύσουν προσωρινά στη µνήµη τους 
δεδοµένα δειγµατοληψίας της τάξης των 90 bytes και από τη στιγµή που το σύνολο της πληροφορίας των 
γραµµών DIO χρειάζεται χώρο µόλις 2 bytes η ενότητα µπορεί να αποθηκεύσει προσωρινά µέχρι 22 
δείγµατα ή αλλιώς Τ=0x44.  



Πτυχιακή Εργασία τµήµατος Εφαρµοσµένης Πληροφορικής & Πολυµέσων 

 

Σελίδα| 72  

 

Παρακάτω ακολουθεί παράδειγµα µε τις βασικές ρυθµίσεις που θα έπρεπε να κάνουµε σε 2 ενότητες RF 
για την ενεργοποίηση DIO σύνδεσης : 

Αποµακρυσµένη 
Συσκευή Συσκευή Βάσης 

DL = 0x1234 DL = 0x5678 
MY = 0x5678 MY = 0x1234 
D3 = 0x3 D3 = 0x4 
D4 = 0x3 D4 = 0x4 
IC = 0x18 T3 = 0x64 
IT = 0x2 T4 = 0x64 
IR = 0x32 IA = 0x5678 (or FFFF) 

 

Ερµηνεία εντολών που χρησιµοποιήθηκαν στο παραπάνω παράδειγµα : 

Αποµακρυσµένη Συσκευή: 

DL->∆ιεύθυνση αποστολέα 

MY->∆ιεύθυνση πηγής 

D3,4=0x3 ->Ενεργοποίηση ψηφιακής γραµµής για αποστολή 

IC= 0x18 (binary 00011000) -> Έλεγχος αλλαγής τιµών για τις DIO3 και DIO4 

IT= 0x2 ->Προσωρινή αποθήκευση 2 δειγµάτων πριν την αποστολή 

IR= 0x32 ->Ρυθµός αποστολής δειγµάτων [0x32] x [1ms] = 50ms 

Συσκευή Βάσης: 
 
DL->∆ιεύθυνση αποστολέα 

MY->∆ιεύθυνση πηγής 

D3,4=0x4 ->Ενεργοποίηση ψηφιακής γραµµής για λήψη – low-0 

T3,4= 0x64 (decimal 100) ->Καθορίζει το επιτρεπόµενο χρονικό διάστηµα παραµονής σε µια µη 
προεπιλεγµένη (ενεργό) κατάσταση δλδ [0x64] x [100ms] = 10000ms = 10s 

IA= 0x5678 (or FFFF) ->∆έσµευση των εξόδων της ενότητας να αλλάζουν µόνο όταν δέχονται δεδοµένα 
από τη συγκεκριµένη διεύθυνση 

Οι παραπάνω ρυθµίσεις στα modem θα έχουν σαν αποτέλεσµα η αποµακρυσµένη συσκευή να 
προχωράει σε αποστολή δειγµάτων των ψηφιακών γραµµών DI3 και DI4 µια φορά κάθε 50 ms .Έπειτα θα 
προχωράει σε προσωρινή αποθήκευση 2 δειγµάτων πριν αποσταλούν αυτά στη βάση. Έτσι η βάση θα 
προχωράει στη λήψη 16 byte (4 bytes δεδοµένων και 12 bytes πλαισίων) κάθε 100ms. 

   6.2.3 ∆ικτύωση 

Βασικό πλεονέκτηµα των ενοτήτων Xbee/Xbee Pro είναι η χρησιµοποίηση τους τόσο σε συστήµατα 
NonBeacon όσο και σε συστήµατα NonBeacon(w/ Coordinator). 

Peer-to-Peer 

Τα  Xbee/Xbee Pro RF modules έχουν κατασκευαστεί ώστε να λειτουργούν µέσα σε τοπολογία 
διοµότµου δικτύου Peer-to-Peer και κατά συνέπεια δεν εξαρτώνται µεταξύ τους από σχέσεις Master/Slave 
.Το ίδιο ισχύει και για τα συστήµατα  NonBeacon τα οποία λειτουργούν κάτω από την τοπολογία  Peer-to-
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Peer και κατά συνέπεια δεν διέπονται και αυτά από σχέσεις Master/Slave.Αυτό σηµαίνει πως οι ενότητες 
σε αυτά τα συστήµατα έχουν τη δυνατότητα να συγχρονίζονται και να λειτουργούν οµότιµα στο δίκτυο 
διαµοιραζόµενες τους ρόλους  master και slave. 

 

Εικόνα 6.7 : Αρχιτεκτονική Peer-to-Peer 

   6.2.4 ∆ιευθυνσιοδότηση 

Κάθε πακέτο δεδοµένων RF που αποστέλλεται ασύρµατα περιέχει τη διεύθυνση πηγής (MY) και τη 
διεύθυνση προορισµού (DH-DL) τοµέα στην επικεφαλίδα της. Η ενότητα RF είναι σύµφωνη µε τις 
προδιαγραφές του πρωτοκόλλου 802.15.4 και υποστηρίζει τόσο τις 16-bit διευθύνσεις όσο και τις 64-bit 
διευθύνσεις. Ακόµα µια µοναδική 64-bit διεύθυνση πηγής IEEE αποδίδεται εργοστασιακά και µπορεί να 
διαβαστεί µε τις εντολές SL (Serial Number Low) και SH (Serial Number High).Η σύντοµη (16-bit) 
διευθυνσιοδότηση πρέπει να ρυθµίζεται χειροκίνητα ενώ µια ενότητα θα χρησιµοποιήσει την µοναδική της  
64-bit διεύθυνση σαν διεύθυνση πηγής εάν ρυθµίσουµε την τιµή της παραµέτρου  MY (16-bit ∆ιεύθυνση 
Πηγής) να είναι ίση µε "0xFFFF" ή "0xFFFE". 

Για να αποσταλεί ένα πακέτο σε µια συγκεκριµένη ενότητα µε χρήση 64-bit διευθυνσιοδότησης: 
Ορίζουµε την ∆ιεύθυνση Προορισµού (DL + DH) του αποστολέα  να ταιριάζει µε την ∆ιεύθυνση Πηγής 
(SL + SH) της προβλεπόµενης µονάδας προορισµού. 

Για να αποσταλεί ένα πακέτο σε µια συγκεκριµένη ενότητα µε χρήση 16-bit διευθυνσιοδότησης:      
Ορίζουµε την παράµετρο DL (∆ιεύθυνση Προορισµού Χαµηλή-0) ώστε να είναι ίδια µε την τιµή της 
παραµέτρου MY της προβλεπόµενης µονάδας προορισµού και ρυθµίζουµε την παράµετρο DH (∆ιεύθυνση 
Προορισµού Υψηλή-1) να έχει την τιµή '0 '. 

Οι ενότητες RF Xbee και Xbee Pro υποστηρίζουν τόσο Unicast όσο και Broadcast τεχνικές µετάδοσης. 

   6.2.4.1 Unicast Mode 

Από προεπιλογή, οι ενότητες RF λειτουργούν σε Unicast Mode η οποία είναι η µόνη τεχνική µετάδοσης 
που υποστηρίζει τα retries. Ενόσω βρίσκονται σε αυτή την κατάσταση, οι ενότητες που λαµβάνουν 
δεδοµένα, αποστέλλουν στον ποµπό πλαίσια επαλήθευσης (ACK) παραλαβής για τα πακέτα RF που 
έλαβαν. Σε περίπτωση που η διαβιβάζουσα µονάδα δεν παραλάβει το ACK, θα στείλει ξανά το πακέτο έως 
και τρεις φορές ή µέχρι να λάβει το πλαίσιο επαλήθευσης ACK. 

Σύντοµες 16-bit διευθύνσεις. Η µονάδα µπορεί να ρυθµιστεί ώστε να χρησιµοποιεί 16-bit διευθύνσεις, 
όπως η ∆ιεύθυνση Πηγή θέτοντας (MY <0xFFFE).Όταν θέσουµε την τιµή της παραµέτρου DH να είναι 
(DH = 0) θα ρυθµιστεί η παράµετρος της ∆ιεύθυνσης Προορισµού να είναι µια σύντοµη 16-bit διεύθυνση 
(εάν DL <0xFFFE). Για την επιτυχή επικοινωνία δύο ενοτήτων µε χρήση σύντοµης διευθυνσιοδότησης, η 
διεύθυνση προορισµού της ενότητας ποµπού πρέπει να ταιριάζει µε την παράµετρο MY του δέκτη. 

Ο ακόλουθος πίνακας παρουσιάζει µια διαµόρφωση δικτύου που θα επέτρεπε Unicast επικοινωνίες  
χρησιµοποιώντας σύντοµες 16-bit διευθύνσεις. 
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Παράµετρος Ενότητα RF-1 Ενότητα RF-2 

MY(∆ιεύθυνση Πηγής) 0x01 0x02 

DH(∆ιεύθυνση Προορσµού-Υψηλό) 0 0 

DL(∆ιεύθυνση Προορσµού-Χαµηλό) 0x02 0x01 

 

Πίνακας 6.5 : ∆ιαµόρφωση Unicast δικτύου (µε χρήση διευθυνσιοδότησης 16-bit) 

∆ιευθύνσεις µεγάλου µήκους 64-bit.Ο σειριακός αριθµός της ενότητας RF (που συνδέει την SL 
παράµετρο µε την SH παράµετρο) µπορεί να χρησιµοποιηθεί ως διεύθυνση προέλευσης 64-bit, όταν η 
παράµετρος MY (16-bit διεύθυνση προέλευσης) είναι απενεργοποιηµένη. Όταν η παράµετρος MY είναι 
απενεργοποιηµένη (MY = 0xFFFF ή 0xFFFE),η διεύθυνση πηγής του module είναι η διεύθυνση IEEE 64-
bit που αποθηκεύεται στις παραµέτρους SH και SL. 

   6.2.4.2 Broadcast Mode 

Στην τεχνική µετάδοσης broadcast κάθε ενότητα RF εντός της εµβέλειας του δικτύου θα δεχτεί ένα 
πακέτο που περιέχει µια διεύθυνση µετάδοσης. Όταν ρυθµιστεί ώστε να λειτουργεί σε Broadcast Mode,οι 
µονάδες  που λαµβάνουν δεδοµένα δεν στέλνουν ACKs (γνωστοποιήσεις για τα ληφθέντα πακέτα) και οι 
ποµποί δεν προχωρούν αυτόµατα στην εκ νέου αποστολή πακέτων όπως συµβαίνει στο Unicast Mode.  

Για να αποσταλεί ένα πακέτο broadcast µετάδοσης σε όλες τις ενότητες, ανεξάρτητα από την 16-bit ή 
64-bit διευθυνσιοδότηση, πρέπει να ρυθµίσουµε τις διευθύνσεις προορισµού των ενοτήτων όπως φαίνεται 
στο παρακάτω παράδειγµα. : 

Παράδειγµα Ρύθµισης ∆ικτύου(για όλες τις ενότητες του δικτύου): 

• DL (Destination Low Address) = 0x0000FFFF 

• DH (Destination High Address) = 0x00000000 (προεπιλεγµένη τιµή) 

 

   6.2.5 Καταστάσεις Λειτουργίας 

Τα  Xbee/Xbee Pro RF modules που χρησιµοποιούµε µας δίνουν τη δυνατότητα επιλογής µέσα από 
πέντε διαφορετικές καταστάσεις λειτουργίας: 

• Idle Mode. Αδρανής κατάσταση κατά την οποία η συσκευή δεν στέλνει αλλά ούτε λαµβάνει 
δεδοµένα. Ωστόσο από αυτή την κατάσταση µπορεί να µεταβεί άµεσα στις υπόλοιπες καταστάσεις 
λειτουργίας. 

• Transmit Mode. Η συσκευή µεταβαίνει σε κατάσταση Εκποµπής όταν λαµβάνονται δεδοµένα 
στη σειριακή είσοδο της συσκευής. 

• Receive Mode. Η συσκευή µεταβαίνει σε κατάσταση Λήψης όταν λαµβάνονται έγκυρα RF 
δεδοµένα  στην κεραία της συσκευής. 

• Sleep Mode. Μετάβαση σε αυτήν την κατάσταση λειτουργίας έχουµε όταν το µόντεµ βρίσκεται 
σε Idle Mode µετά από προκαθορισµένο χρόνο ή όταν η DTR (Data Terminal Ready) δεν είναι 
ενεργή. Η λειτουργία Sleep Mode θέτει τη συσκευή σε κατάσταση χαµηλής κατανάλωσης ισχύος 
για όση ώρα παραµένει σε αυτή. 
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• Command Mode. Είναι η κατάσταση κατά την οποία θέτουµε τη συσκευή όταν επιθυµούµε να 
ελέγξουµε τις ισχύουσες ρυθµίσεις της συσκευής ή όταν επιθυµούµε να αλλάξουµε αυτές τις 
ρυθµίσεις. 

 

Εικόνα 6.8 : Καταστάσεις λειτουργίας των RF Modules 
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Κεφάλαιο 7. ΠΕΙΡΑΜΑΤΙΚΗ ∆ΙΑ∆ΙΚΑΣΙΑ 

7.1 Εισαγωγή 

 Βασικός στόχος των µετρήσεων αποτέλεσε η διερεύνηση της ποιότητας επικοινωνίας µεταξύ των RF 

Modules σε διαφορετικές συνθήκες και περιοχές. Προς αυτή τη κατεύθυνση αποφασίσαµε να προβούµε σε 

µετρήσεις σε τρείς διαφορετικές περιοχές εκ των οποίων η κάθε µία έχει τα ξεχωριστά δικά της 

χαρακτηριστικά. 

Όπως αναφέραµε και στο προηγούµενο κεφάλαιο τα δύο RF Modules που χρησιµοποιήσαµε ήταν τα 

Xbee Pro της εταιρείας Digi. Επίσης χρησιµοποιήσαµε δύο πλακέτες η µία µε USB θύρα επικοινωνίας 

ενώη δεύτερη µε σειριακή θύρα RS-232.  

 

Εικόνα 7.1 : Τα Xbee PRO RF Modules µαζί µε τις πλακέτες RS-232 και USB 

Η ρύθµιση των παραµέτρων λειτουργίας και επικοινωνίας των συσκευών καθώς και οι µετρήσεις  

πραγµατοποιήθηκαν µέσω της εφαρµογής X-CTU. 

Ρύθµιση/Συσκευή S RS 

CH (Κανάλι 
επικοινωνίας) 

C C 

ID (PAN ID) 3332 3332 

DL (∆ιεύθυνση 
αποστολέα) 

2 1 

MY (∆ιεύθυνση 
πηγής) 

1 2 

Πίνακας 7.1 : Οι βασικές ρυθµίσεις που πραγµατοποιήσαµε ώστε να πετύχουµε τη βασική επικοινωνία 

µεταξύ των δύο συσκευών 
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Εικόνα 7.2 : Στιγµιότυπο εφαρµογής X-CTU    

 

 

Σχήµα 7.3 : Τα Pins της διεπαφής RS-232 
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   Η διαδικασία που ακολουθείται σε κάθε κύκλο µετρήσεων είναι η εξής: 

• Οι συσκευές τοποθετούνται πάνω σε διεπαφές RS-232 και USB (Εικόνα 7.2) 

• Σύνδεση των συσκευών στον Η/Υ και ρύθµιση των παραµέτρων λειτουργίας και επικοινωνίας 
(Πίνακας 7.1)  µέσω της εφαρµογής X-CTU 

• Σύνδεση των κεραιών στις συσκευές 

• Η συσκευή που είναι τοποθετηµένη στην διεπαφή USB θα είναι φορητή και συνδεδεµένη σε φορητό 
Η/Υ.Η συσκευή αυτή θα πραγµατοποιεί αποστολή πακέτων και την συµβολίζουµε ως «S» 

• Η συσκευή που είναι τοποθετηµένη στην διεπαφή RS-232 , είναι σταθερή και τοποθετηµένη στο 
ψηλότερο δυνατό σηµείο και τροφοδοτείται µε ηλεκτρικό ρεύµα από την πρίζα του σπιτιού. Έπειτα 
βραχυκυκλώνουµε τα Pin εισόδου (pin2) και εξόδου (pin3) της διεπαφής  (Σχήµα 7.3) ώστε να 
πετύχουµε το «Loopback» δηλαδή την αναµετάδοση των πακέτων που θα ληφθούν από τη συσκευή. 
Έτσι η συσκευή θα αναµεταδίδει τα πακέτα που θα λαµβάνει από την «S» και γι’αυτό το λόγο τη 
συµβολίζουµε ως «RS» 

• ∆ένουµε τη συσκευή «S» σε ένα ξύλινο κοντάρι ώστε να µπορούµε να κάνουµε τις µετρήσεις πιο 
αποτελεσµατικά αποφεύγοντας συγχρόνως την άµεση επαφή µας µε την ηλεκτροµαγνητική ενέργεια 
εκποµπής/λήψης της κεραίας (Εικόνα 7.) 

• Έπειτα σε κάθε σηµείο (µέσω της επιλογής «Range Test» στην εφαρµογή X-CTU) πραγµατοποιούµε 
αποστολή 100 πακέτων και παρακολουθούµε πόσα από αυτά θα λάβουµε πίσω ενώ καταγράφουµε 
την απόσταση από το στόχο 

Στις παρακάτω ενότητες παραθέτουµε τα αποτελέσµατα των µετρήσεων καθώς και φωτογραφίες από 

κάθε περιοχή µετρήσεων. 

 7.2 Μετρήσεις στις Βασιλειές 

   7.2.1 Περιγραφή 

Για τη πραγµατοποίηση των πρώτων µετρήσεων αποφασίσαµε να πάµε σε ένα χωριό µερικά χιλιόµετρα 

έξω από το Ηράκλειο, στις Βασιλειές. Σκοπός µας ήταν να ελέγξουµε την ποιότητα επικοινωνίας µεταξύ 

δύο ασύρµατων κόµβων σε ανοιχτό περιβάλλον µε περιορισµένα εµπόδια µεταξύ τους. Τοποθετήσαµε 

έναν φορητό υπολογιστή στην ταράτσα του σπιτιού που µας φιλοξένησε και σε αυτόν συνδέσαµε την 

συσκευή «RS». Η δεύτερη συσκευή «S» συνδέθηκε σε άλλο φορητό υπολογιστή. Έπειτα πήραµε την «S» 

µαζί µε το φορητό υπολογιστή στο αυτοκίνητο και προχωρήσαµε σε δειγµατοληπτικές µετρήσεις 

εµβέλειας (range tests) στην περιοχή. 



Πτυχιακή Εργασία τµήµατος Εφαρµοσµένης Πληροφορικής & Πολυµέσων 

 

Σελίδα| 79  

 

 

Εικόνα 7.4 : Βασιλειές,απεικόνιση (µέσω Google Maps) της περιοχής και των σηµείων που 
πραγµατοποιήθηκαν οι µετρήσεις                                                                                             
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Εικόνα 7.5 : Βασιλειές-Περιοχή Μετρήσεων-Σηµείο τοποθέτησης σταθερού εξοπλισµού 

 

Εικόνα 7.6 : Βασιλειές-Περιοχή Μετρήσεων 
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Εικόνα 7.7 : Βασιλειές-Περιοχή Μετρήσεων 

 

Εικόνα 7.8 : Βασιλειές-Περιοχή Μετρήσεων 
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Εικόνα 7.9 : Βασιλειές-Φορητός Εξοπλισµός Μετρήσεων 

        7.2.2 Αποτελέσµατα µετρήσεων 

Σηµείο  Απόσταση σε m. Ποσοστό επιτυχούς 
αποστολής πακέτων 

Σηµείωση 

1 300 35% ΧΟΕ* 
2 150 95% ΟΕ** 
3 200 25% ΧΟΕ 
4 350 41% ΠΟΕ*** 
5 250 100% ΟΕ 
6 200 53% ΠΟΕ 
7 50 22% ΧΟΕ 
8 40 100% ΟΕ 

Πίνακας 7.2 : Αποτελέσµατα µετρήσεων στις Βασιλειές 

7.3 Μετρήσεις στην Κηπούπολη 

   7.3.1 Περιγραφή 

Σε δεύτερη φάση αποφασίσαµε να πραγµατοποιήσουµε µετρήσεις σε µια αστική περιοχή (Κηπούπολη) 

έτσι ώστε να µελετήσουµε την επικοινωνία µεταξύ των συσκευών σε πιο πυκνοκατοικηµένα µέρη µε 

περισσότερα εµπόδια. Ακολουθήσαµε και πάλι την ίδια διαδικασία και προχωρήσαµε σε 

δειγµατοληπτικές µετρήσεις εµβέλειας (range tests) στην περιοχή. 
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Εικόνα 7.10 : Κηπούπολη, Απεικόνιση (µέσω Google Maps) της περιοχής και των σηµείων που 
πραγµατοποιήθηκαν οι µετρήσεις 
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Εικόνα 7.11 : Κηπούπολη- Σηµείο τοποθέτησης σταθερού εξοπλισµού 
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Εικόνα 7.12 : Κηπούπολη-Περιοχή Μετρήσεων 

  

Εικόνα 7.13 : Κηπούπολη-Περιοχή Μετρήσεων 
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    7.3.2 Αποτελέσµατα µετρήσεων 

Σηµείο  Απόσταση σε m. Ποσοστό επιτυχούς 
αποστολής πακέτων 

Σηµείωση 

1 5 0% ΧΟΕ* (Μέσα στο 
σπίτι) 

2 15 94% ΟΕ** – είσοδος 
σπιτιού 

3 60 100% ΟΕ 
4 120 100% ΟΕ 
5 180 0% ΧΟΕ 
6 350 0% ΧΟΕ 
7 120 100% ΟΕ 
8 75 22% ΠΟΕ*** 
9 150 0% ΧΟΕ 
10 50 99% ΟΕ 

 

Πίνακας 7.3 : Αποτελέσµατα µετρήσεων στην Κηπούπολη 

Σημείωση: 

 ΧΟΕ*=Χωρίς Οπτική Επαφή με σταθερό εξοπλισμό 

ΟΕ**=Οπτική Επαφή με σταθερό εξοπλισμό 

ΠΟΕ***=Περιορισμένη Οπτική Επαφή με σταθερό εξοπλισμό 
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Κεφάλαιο 8. ΧΡΗΣΙΜΟΤΗΤΑ ΚΑΙ ΜΕΛΛΟΝΤΙΚΗ ΧΡΗΣΗ 
8.1 Εισαγωγή 

    Τα Ασύρµατα ∆ίκτυα Αισθητήρων (WSNs), έχουν προσελκύσει τεράστια προσοχή από την ερευνητική 
κοινότητα τα τελευταία χρόνια. Ένα τεράστιο µέρος των ερευνών έχει διεξαχθεί για την επίλυση των 
πρακτικών και θεωρητικών ζητηµάτων που παραµένουν ανοικτά,και είχε ως αποτέλεσµα την αύξηση 
πολιτικών αλλά και στρατιωτικών εφαρµογών κατά τη διάρκεια των τελευταίων ετών.Βασικά 
χαρακτηριστικά των WSN το χαµηλό κόστος,η χαµηλή κατανάλωση ενέργειας,η µεγάλη διάρκεια ζωής,η 
δυνατότητα αυτοσυντήρησης(self-healing),η ασύρµατη δικτύωση,η κρυπτογράφηση των δεδοµένων,ο 
αυτόµατος συντονισµός των κόµβων στο δίκτυο επικοινωνίας,η µεγάλη εµβέλεια που παρέχουν αλλά και 
ο χαµηλός χρόνος απόκρισης.Στα προηγούµενα κεφάλαια έγινε εκτενή αναφορά σε εφαρµογές 
χρησιµοποίησης των WSN όπως είναι  : τα συστήµατα παρακολούθησης, ελέγχου και τηλεχειρισµού,οι 
αυτοµατισµοί κτιρίων και βιοµηχανικών διεργασιών,οι έξυπνες οικιακές συσκευές,τα συστήµατα 
ενεργειακής εξοικονόµησης και πολλές άλλες. 

    Μέχρι σήµερα όµως,τα περισσότερα δίκτυα αισθητήρων που έχουν αναπτυχθεί µετρούν µονοδιάστατα  
φυσικά µεγέθη όπως η θερµοκρασία, η πίεση, η υγρασία, ή την τοποθεσία των αντικειµένων.Σε γενικές 
γραµµές, τα περισσότερα δίκτυα αισθητήρων σχεδιάζονται για εφαρµογές χαµηλού εύρους ζώνης και 
ανεκτικές σε καθυστερήσεις. Για το λόγο αυτό, οι περισσότερες έρευνες σχετικά µε τα δίκτυα αισθητήρων 
έχουν επικεντρωθεί σε αυτό το χαµηλής ισχύως και ανεκτικό σε καθυστερήσεις παράδειγµα δικτύου, στο 
οποίο αναφερόµαστε ως επίγειο δίκτυο αισθητήρων.Ενώ οι ερευνητικές προκλήσεις των παραδοσιακών 
δικτύων αισθητήρων δεν θα µπορούν σε καµία περίπτωση να αντιµετωπιστούν, αργά ή γρήγορα, στο 
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άµεσο µέλλον θα δούµε ένα αυξανόµενο ενδιαφέρον για εναλλακτικά παραδείγµατα όπου δίκτυα 
αισθητήρων θα αναπτύσσονται προς τις δύο παρακάτω κατευθύνσεις : 

α) για την εκτέλεση εξειδικευµένων καθηκόντων. π.χ. τα δίκτυα αισθητήρων να ενεργούν για 
περιβάλλοντα, απαιτώντας κατά συνέπεια την χρήση προηγµένων πρωτοκόλλων επικοινωνίας, 
αλγορίθµων και αρχιτεκτονικών τενολογίας ad hoc. 

β)γα χρήση σε δύσκολα περιβάλλοντα, π.χ. υποβρύχια και υπόγεια, απαιτώντας κατά συνέπεια 
πρωτόκολλα επικοινωνίας που έχουν την ικανότητα να αντιµετωπίσουν τα χαρακτηριστικά και τα 
προβλήµατα του µέσου διάδοσης αλλά και τα περιβαλλοντικά χαρακτηριστικά τέτοιων περιοχών. 

8.2 Ασύρµατα ∆ίκτυα Αισθητήρων για εκτέλεση εξειδικευµένων καθηκόντων 

    Η πρώτη κατηγορία περιλαµβάνει τις προσπάθεις για τα λεγόµενα πολυµεσικά ασύρµατα δίκτυα 
αισθητήρων (WMSN's), δηλαδή δίκτυα ασύρµατης διασύνδεσης συσκευών που επιτρέπουν την συνεχή 
ανάκτηση,ήχου,εικόνας αλλά και µονοδιάστατων δεδοµένων αισθητήρων από το περιβάλλον.Εκτός από 
τη δυνατότητα ανάκτησης δεδοµένων πολυµέσων,τα WMSNs θα είναι επίσης σε θέση να αποθηκεύουν, 
να επεξεργάζονται σε πραγµατικό χρόνο,να συσχετίζουν και να συντήκουν δεδοµένα πολυµέσων που 
προέρχονται από ετερογενείς πηγές. Τα ασύρµατα δίκτυα αισθητήρων πολυµέσων δεν θα ενισχύσουν 
µόνο τις υπάρχουσες εφαρµογές αισθητήρων δικτύου όπως είναι η παρακολούθηση,ο οικιακός 
αυτοµατισµός, και η παρακολούθηση του περιβάλλοντος, αλλά θα επιτρέψουν επίσης τη λειτουργία 
αρκετών νέων εφαρµογών όπως: 

• ∆ίκτυα Αισθητήρων Πολυµεσικής Παρακολούθησης (Multimedia Surveillance Sensor 
Networks ).Αισθητήρες βίντεο και ήχου θα χρησιµοποιηθούν για να βελτιωθούν και να 
συµπληρωθούν τα υφιστάµενα συστήµατα παρακολούθησης κατά του εγκλήµατος και των 
τροµοκρατικών επιθέσεων.∆ικτύα µεγάλης κλίµακας που αποτελούνται από αισθητήρες 
βιντεοσκόπησης µπορούν να επεκτείνουν την ικανότητα των αρχών επιβολής του νόµου να 
παρακολουθεί περιοχές, δηµόσιες εκδηλώσεις, ιδιωτικές περιουσίες και τα σύνορα. 

• Συστήµατα Aποφυγής Κυκλοφοριακής Συµφόρησης (Traffic Congestion Avoidance 
Systems). Θα είναι δυνατή η παρακολούθηση της κυκλοφορίας των αυτοκινήτων σε µεγάλες 
πόλεις ή αυτοκινητοδρόµους και στην ανάπτυξη υπηρεσιών που προσφέρουν συµβουλές 
δροµολόγησης για την αποφυγή κυκλοφοριακής συµφόρησης ενώ µια άλλη πιθανή σχετική 
εφαρµογή θα είναι ένα αυτοµατοποιηµένο σύστηµα υποβοήθησης στάθµευσης. 

• Παροχή Προηγµένης Υγειονοµικής Περίθαλψης (Advanced Health Care Delivery). Τα 
τηλεϊατρικά δίκτυα αισθητήρων µπορούν να ενσωµατωθούν µε πολυµεσικά δίκτυα 3G  για να 
παρέχουν παντού τις υπηρεσίες υγειονοµικής περίθαλψης. Οι ασθενείς θα φέρουν ιατρικούς 
αισθητήρες για την παρακολούθηση παραµέτρων όπως η θερµοκρασία του σώµατος,η αρτηριακή 
πίεση,το παλµικό οξύµετρο,ηλεκτροκαρδιογράφηµα και αναπνοή. Οµοίως, τα συστήµατα 
παρακολούθησης των ηλικιωµένων και των οικογένειών θα βοηθήσουν στην παροχή έγκαιρης και 
ουσιαστικής υποστήριξης των λιγότερο ικανών τµηµάτων της κοινωνίας. 

• Ελέγχος Βιοµηχανικών ∆ιεργασιών (Industrial Process Control). Πολυµεσικό περιεχόµενο, 
όπως η απεικόνιση, η θερµοκρασία, ή η πίεση µεταξύ άλλων, µπορεί να χρησιµοποιηθεί για τον 
ελέγχο  βιοµηχανικών διεργασιών που είναι ευαίσθητες από θέµα χρόνου . Η ανάπτυξη 
συστηµάτων µηχανικής όρασης µε WMSNs µπορεί να απλοποιήσει και να προσθέσει ευελιξία σε 
συστήµατα οπτικής επιθεωρήσης και αυτοµατοποιηµένων ενεργειών που απαιτούν υψηλή 
ταχύτητα, υψηλή µεγέθυνση, και συνεχή λειτουργία. 
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• Παρακολούθηση του Περιβάλλοντος (Environmental Monitoring). Αρκετές µελέτες για την 
παρακολούθηση των οικοτόπων µέσω της χρήσης οπτικοακουστικών δεδοµένων έχουν 
προβλεφθεί, κατά την οποία όµως οι πληροφορίες πρέπει να µεταφέρονται σε σύντοµο χρόνο. Για 
παράδειγµα, οι συστοιχίες των αισθητήρων εικόνας έχουν ήδη χρησιµοποιηθεί από 
ωκεανογράφους για να καθορίσουν την εξέλιξη σχηµατισµών άµµου µέσω τεχνικών επεξεργασίας 
εικόνας. 

 

Εικόνα 8.1 : Παράδειγµα εφαρµογής WMSN µε χρήση οπτικοακουστικών αισθητήρων σε πεδίο µάχης 

    Πολλές από τις παραπάνω εφαρµογές απαιτούν την επαναθεώρηση του πρότυπου δικτύου αισθητήρων 
εν όψει της ανάγκης για µηχανισµούς παροχής πολυµεσικού περιεχοµένου µε ένα συγκεκριµένο επίπεδο 
ποιότητας υπηρεσίας (QoS). ∆εδοµένου ότι η ανάγκη να ελαχιστοποιηθεί η κατανάλωση ενέργειας έχει 
οδηγήσει το µεγαλύτερο µέρος της έρευνας σε δίκτυα αισθητήρων µέχρι σήµερα, οι µηχανισµοί για την 
αποτελεσµατική παροχή QoS σε επίπεδο εφαρµογής, και την χαρτογραφήση των εν λόγω απαιτήσεων µε 
στοιχεία µετρήσεων του στρώµατος δικτύου όπως το  latency (περίοδος λανθάνουσας κατάστασης) και το 
jitter (ανεπιθύµητη παραλλαγή ενός ή περισσότερων χαρακτηριστικών ενός περιοδικού σήµατος), δεν 
αποτέλεσαν πρωταρχικό λόγο στη γενική έρευνα για τα ασύρµατα δίκτυα αισθητήρων. 

 

    Η κατηγορία αυτή περιλαµβάνει επίσης και τα λεγόµενα ασύρµατα δίκτυα αισθητήρων και “ενεργητών” 
(WSANs- Wireless Sensor and Actor Networks), δηλαδή, ετερογενή δίκτυα ενσωµατωµένων συσκευών, 
όπου ένα υποσύνολο συσκευών (αισθητήρες) συγκεντρώνουν περιβαλλοντικές πληροφορίες και ένα άλλο 
σύνολο πιο ισχυρών και λιγότερο περιορισµένων σε πόρους - συσκευών (ενεργητές) χειριζονται φυσικά το 
περιβάλλον και αλληλεπιδρούν µε αυτό. Ένας ενεργητής (actor), εκτός του ότι είναι σε θέση να ενεργεί 
για το περιβάλλον µε τη βοήθεια ενός ή περισσοτέρων ενεργοποιητών, είναι επίσης µια οντότητα του 
δικτύου που εκτελεί λειτουργίες δικτύωσης όπως π.χ. να λαµβάνεί, να διαβιβάζει, να επεξεργάζεται και να 
αναµεταδίδει δεδοµένα. 
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Εικόνα 8.2 : Παράδειγµα εφαρµογής WSAN µε ροµποτικό ελικόπτερο που πραγµατοποιεί χαρτογράφηση 

8.3 Ασύρµατα ∆ίκτυα Αισθητήρων σε δύσκολα περιβάλλοντα 

 

    Η δεύτερη κατηγορία των προσπαθειών έχει να κάνει µε δικτυακές εφαρµογές αισθητήρων σε δύσκολες 
περιοχές. Πιο συγκεκριµένα, για τα υποβρύχια ακουστικα δίκτυα αισθητήρων (UW – ASNs,Under Water 
– Acoustic Sensor Networks) και τα υπόγεια ασύρµατα  δίκτυα αισθητήρων (WUSNs,Wireless 
Underground Sensor Networks), δηλαδή, τα δίκτυα αισθητήρων που είναι εγκατεστηµένα κάτω από το 
έδαφος. Σε αυτές τις δύσκολες συνθήκες, τα χαρακτηριστικά διάδοσης του µέσου απαιτούν νέα 
πρωτόκολλα επικοινωνίας απόλυτα σχεδιασµένα για τέτοια περιβάλλοντα. 

 

    Τα υποβρύχια δίκτυα αισθητήρων έχουν τη δυνατότητα να διευκολύνουν εφαρµογές σε περιοχές που 
είναι ως τώρα ανεξερεύνητες από τον άνθρωπο καθώς και να ενισχυσουν την ικανότητα του  να παρατηρεί 
και να προβλέψει τον ωκεανό.Επανδρωµένα ή αυτόνοµα υποβρύχια οχήµατα (UUVs ή AUVs) 
εξοπλισµένα µε υποβρύχιους αισθητήρες είναι επίσης οραµατισµένα να βρούν εφαρµογή  στην 
εξερεύνηση των υποβρύχιων φυσικών πόρων και τη συλλογή επιστηµονικών στοιχείων σε συλλογικές 
αποστολές παρακολούθησης. Οι πιθανές εφαρµογές θα είναι βιώσιµες, µε την ενεργοποίηση ασύρµατης 
επικοινωνίας µεταξύ των υποβρύχιων συσκευών.Τα υποβρύχια ακουστικά δίκτυα αισθητήρων θα 
αποτελούνται από αισθητήρες και οχήµατα που χρησιµοποιούνται µέσα στο νερό δικτυωµένα µέσω 
ασύρµατων ακουστικών δεσµών για να πραγµατοποιούν συνεργαζόµενα εργασίες παρακολούθησης. 

 

    Τα υποβρύχια ακουστικά δίκτυα αισθητήρων επιτρέπουν ένα ευρύ φάσµα εφαρµογών, 
συµπεριλαµβανοµένης της δειγµατοληψίας των ωκεανών, της παρακολούθησης του περιβάλλοντος, τις 
υποθαλάσσιες εξερευνήσεις, της πρόληψης καταστροφών, της σεισµικής παρακολούθησης,της 
παρακολούθησης του φερόµενου εξοπλισµού, της βοήθειας πλοήγησης, της κατανεµηµένης τακτικής 
επιτήρησης καθώς και της αναγνώρισης ναρκών. Οι ακουστικές επικοινωνίες είναι η τυπική τεχνολογία 
φυσικού επιπέδου που χρησιµοποιείται στην υποβρύχια υποβρύχιες δικτύωση. Στην πραγµατικότητα, τα 
ραδιοκύµατα µεταδίδονται σε µεγάλες αποστάσεις χρησιµοποιώντας σαν αγωγό το αλµυρό νερό µόνο σε 
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πολύ χαµηλές συχνότητες (30 - 300 Hz), µε αποτέλεσµα να απαιτούν µεγάλες κεραίες και υψηλή ισχύ 
εκποµπής. 

 

    Τα οπτικά κύµατα δεν πάσχουν από τόσο µεγάλες αποσβέσεις, αλλά επηρεάζονται από τη σκέδαση. 
Επιπλέον, η µετάδοση οπτικών σηµάτων απαιτεί υψηλή ακρίβεια στην υπόδειξη των περιορισµένου 
εύρους ακτίνων λέιζερ. Έτσι, οι συνδέσεις στα υποθαλάσσια δίκτυα συνήθως βασίζονται στις  ακουστικές 
ασύρµατες επικοινωνίες. Η παραδοσιακή προσέγγιση για παρακολούθηση του βυθού ή στήλης των 
ωκεανών είναι η ανάπτυξη υποβρύχιων αισθητήρων που θα καταγράφουν τα δεδοµένα κατά τη διάρκεια 
της αποστολής παρακολούθησης και στη συνέχεια η ανακτήση τους από τα µέσα. 

 

Η προσέγγιση αυτή έχει πολλά µειονεκτήµατα: 

 

• Τα καταγεγραµµένα δεδοµένα δεν µπορούν να προσπελαστούν µέχρι την ανάκτηση των µέσων 
,κάτι που µπορέι να συµβεί αρκετούς µήνες µετά την έναρξη της αποστολής παρακολούθησης. 

• Η αλληλεπίδραση µεταξύ χερσαίων συστηµάτων ελέγχου και των οργάνων ελέγχου δεν είναι 
εφικτή, γεγονός που εµποδίζει κάθε προσαρµοστική ή εκ νέου ρύθµιση του συστήµατος. 

• Στην περίπτωση που προκύψουν αποτυχίες ή λανθασµένες ρυθµίσεις, µπορεί να µην είναι δυνατή 
η ανίχνευση τους πριν από την ανάκτηση των µέσων. 

• Το µέγεθος των δεδοµένων που µπορεί να καταγραφεί από κάθε αισθητήρα κατά τη διάρκεια της 
αποστολής παρακολούθησης  περιορίζεται στη χωρητικότητα των συσκευών αποθήκευσης επί του 
σκάφους. 

 

    Τα µειονεκτήµατα αυτά µπορούν να ξεπεραστούν µε τη σύνδεση προσδεδεµένων υποβρύχιων οργάνων 
µέσω ασύρµατων ζεύξεων που στηρίζονται σε ακουστικές επικοινωνίες. Αν και υπάρχουν πολλά 
πρωτόκολλα δικτύου που αναπτύχθηκαν πρόσφατα για ασύρµατα δίκτυα αισθητήρων, τα µοναδικά 
χαρακτηριστικά της υποβρύχιας ακουστικής επικοινωνίας διαυλου, όπως για παράδειγµα, η περιορισµένη 
χορητικότητα και οι υψηλές και µεταβλητές καθυστερήσεις στη µετάδοση, απαιτούν πολύ αποδοτικά και 
αξιόπιστα πρωτόκολλα µετάδοσης των δεδοµένων. 

 

    Οι µεγάλες προκλήσεις του σχεδιασµού της υποβρύχιας ακουστικής δικτύων περιλαµβάνουν τις 
ακόλουθες πτυχές: 

 

• Το διαθέσιµο εύρος ζώνης του υποβρύχιου καναλιού είναι εξαιρετικά περιορισµένο. 

• Το υποβρύχιο κανάλι είναι φθαρµένο λόγω των πολλαπλών µονοπατιών και της εξασθένισης του 
σήµατος. 

• Η καθυστέρηση στη µετάδοση του σήµατος είναι πέντε φορές σε τάξη µεγέθους υψηλότερη σε 
σχέση µε τη ραδιοσυχνότητα (RF) και τα επίγεια κανάλια. 

• Είναι πολύ πιθανή η εµφάνιση µεταβλητών και υψηλών ποσοστών σφάλµατος καθώς και η 
προσωρινή απώλεια σύνδεσης (σκοτεινές ζώνες). 
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• Οι µπαταρίες των υποβρύχιων αισθητήρων έχουν περιορισµένη ισχύ και συνήθως δεν µπορούν να 
επαναφορτιστούν. 

• Οι υποβρύχιοι αισθητήρες είναι επιρρεπείς σε αποτυχίες, λόγω των ακαθαρσιών και της διάβρωσης. 

Σχήµα 8.3 : Υποβρύχιο Ασύρµατο ∆ίκτυο Αυτοµατισµού 2 ∆ιαστάσεων 

 

Η χρησιµότητα των WSNs ως µια αποµακρυσµένη τεχνολογία παρακολούθησης δεν περιορίζεται στις 
παραδοσιακές επίγειες εφαρµογές ή σε ασύρµατους αισθητήρες που χρησιµοποιούν ακουστικές 
επικοινωνιες για υποβρύχια παρακολούθηση, όπως περιγράψαµε λίγο πρίν. Είναι γενικά πιστευτό ότι ένας 
άλλος τοµέας µε χρήσιµες εφαρµογές της WSN τεχνολογίας έγκειται στο υπέδαφος.Αυτός ο τοµέας είναι 
τα Υπόγεια Ασύρµατα ∆ίκτυα Αισθητήρων (WUSNs) , τα οποία βρίσκουν εφαρµογή στους ακόλουθους 
τοµείς: 

• Γεωργία. Υπόγεια Ασύρµατα ∆ίκτυα Αισθητήρων µπορεί να χρησιµοποιηθούν για να 
παρακολουθούνται οι συνθήκες του εδάφους, έτσι ώστε παράµετροι όπως,η περιεκτικότητα σε νερό,η 
περιεκτικότητα σε ανόργανες ουσίες, η αλατότητα και η θερµοκρασία,να µπορούν να διατηρηθούν σε 
βέλτιστα επίπεδα.Η γνώση των συνθηκών του εδάφους σε πραγµατικό χρόνο είναι επίσης ωφέλιµη 
στην αρχιτεκτονική τοπίου, όπου τα WUSNs µπορούν να συνδυαστούν µε συστήµατα αυτόµατου 
ποτίσµατος έτσι ώστε το γρασίδι, τα δέντρα, και τα λουλούδια σε έναν κήπο να ποτίζονται µόνο όταν 
χρειάζεται. 

 

• Ασφάλεια. Αισθητήρες θαµµένοι σε µικρό βάθος θα µπορούσαν να χρησιµοποιηθούν για την 
ανίχνευση κίνησης µέσω της πίεσης, δονήσεων ή ήχου. Αυτό µπορεί να είναι χρήσιµο για την 
ασφάλεια των επιχειρήσεων και των κατοικιών, καθώς και για στρατιωτικές εφαρµογές. 
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• Παρακολούθηση των έργων υποδοµής. Ένα σηµαντικό µέρος των υποδοµών, 
συµπεριλαµβανοµένων των υδραυλικών εγκαταστάσεων, καθώς και των καλωδίων  ηλεκτροδότησης 
και επικοινωνιών είναι τοποθετηµένο στο υπέδαφος.Μέσω αγωγών πολλών χιλιοµέτρων, οι 
ασύρµατοι αισθητήρες θα επιτρέπουν την γρήγορη και οικονοµικά-αποδοτική ανάπτυξη ενός 
συστήµατος ανίχνευσης διαρροών.Μια εξίσου σηµαντική εφαρµογή θα µπορούσε να είναι και η 
παρακολούθηση του εδάφους γύρω από τις υπόγειες δεξαµενές όπως αυτές που είναι τοποθετηµένες 

στους σταθµούς καυσίµων. 

Σχήµα 8.4 : Υπόγειο Ασύρµατο ∆ίκτυο Αισθητήρων 

 

    Ενώ υπόγειοι αισθητήρες βρίσκονται ήδη σε χρήση για πολλές από αυτές τις εφαρµογές, οι 
περισσότερες υπάρχουσες λύσεις δίνονται µέσω της καλωδίωσης. Όσες χρησιµοποιούν ασύρµατες 
επικοινωνίες απαιτούν υπέργειες κεραίες και είναι σε θέση άµεσης επικοινωνίας µόνο µε το κεντρικό 
σταθµό βάσης. Με βάση αυτή την πραγµατικότητα, ορίζουµε ως ένα WUSNs µια οµάδα κόµβων των 
οποίων τα µέσα µετάδοσης δεδοµένων και λήψης (π.χ., µία κεραία όταν είναι ηλεκτροµαγνητικά κύµατα 
που χρησιµοποιούνται για την επικοινωνία) είναι εντελώς υπόγεια. 

    Αυτό περιλαµβάνει καταστάσεις στις οποίες ένας κόµβος είναι υπόγειος, αλλά σε έναν ανοιχτό χώρο, 
για παράδειγµα, µια σπηλιά ή ένα ορυχείο, καθώς και όταν ένας κόµβος είναι εξ'ολοκλήρου µέσα στο 
πυκνό του εδάφους ή ενός βράχου. Με δεδοµένη τη χρησιµότητα του ελέγχου των συνθηκών διαβίωσης 
στο υπέδαφος, στόχος µας ήταν να προσδιορίσουµε κατά πόσον οι τρέχουσες λύσεις WSN ισχύουν για το 
υπόγειο περιβάλλον αίσθησης. ∆εδοµένων των απωλειών σε διηλεκτρικό υλικό του εδάφους και των  
πετρωµάτων η µετάδοση των ηλεκτροµαγνητικών κυµάτων στο υπόγειο περιβάλλον µπορεί να 
παρακωλυθεί σοβαρά. 
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