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Πεξίιεςε 
 

Ζ πηπρηαθή εξγαζία απηή επηθεληξψλεηαη θπξίσο ζε επηζέζεηο θαη αληίκεηξα ζε 

ζπζηήκαηα Windows. Ζ θξάζε ―αζθάιεηα ησλ πιεξνθνξηψλ‖ έρεη επεθηείλεη 

ζεκαληηθά ηελ έλλνηα ηεο θαηά ηελ δηάξθεηα ηεο ηειεπηαίαο δεθαεηίαο. Ο φξνο απηφο 

έρεη επεθηαζεί ηψξα θαη δελ αθνξά κφλν ηελ πξνζηαζία ησλ κπζηηθψλ δηαθφξσλ 

ζεκαληηθψλ εηαηξεηψλ θαη θπβεξλήζεσλ, αιιά ζπκπεξηιακβάλεη πιένλ θαη ην κέζν 

θαηαλαισηή. Οη πην εκπηζηεπηηθέο πιεξνθνξίεο  απνζεθεχνληαη online  ζε ηεξάζηηεο 

πνζφηεηεο. Καζψο απμάλεηαη ε θνηλφηεηα ησλ εγθιεκαηηψλ ηνπ θπβεξλνρψξνπ, 

απμάλνληαη θαη νη θίλδπλνη γηα ηα δίθηπα θαη ηηο θνηλφρξεζηεο πιεξνθνξίεο απφ ην 

ειεθηξνληθφ έγθιεκα, γη απηφ θη εκείο  ζα αλαθεξζνχκε θαη ζα αλαιχζνπκε θάπνηεο 

απφ ηηο ππάξρνπζεο απεηιέο ψζηε λα αληηκεησπηζηνχλ κεξηθά απφ ηα πξνβιήκαηα 

αζθάιεηαο. 

 

΢ηελ εξγαζία απηή παξνπζηάδνληαη γλσζηνί ηχπνη απεηιψλ θαη επηζέζεσλ θαζψο θαη 

ην θχξην ζέκα καο ε αληηκεηψπηζε ηνπο. Γελ κπνξνχκε λα αγλνήζνπκε ηνλ πεηξαζκφ 

πνπ ππάξρεη γηα εθείλνπο πνπ δηαζέηνπλ ηε γλψζε θαη ηα εξγαιεία ψζηε λα έρνπλ 

πξφζβαζε ζηα εκπηζηεπηηθά δεδνκέλα καο. Θέινπκε λα εθπαηδεχζνπκε απηνχο πνπ 

ζα ήζειαλ λα αζρνιεζνχλ κε ηελ αζθάιεηα ησλ πιεξνθνξηαθψλ ζπζηεκάησλ ψζηε  

λα ππεξαζπίζνπκε ηα έζλε καο, ηα εθπαηδεπηηθά ηδξχκαηα καο, ηηο ηξάπεδεο, ηνπο 

εκπφξνπο  καο, ηηο εηαηξείεο θνηλήο σθέιεηαο καο, ηηο ππνδνκέο καο θαη ηηο 

νηθνγέλεηεο καο.  

 

Δίηε ην ζέινπκε είηε φρη είκαζηε ζε κηα ζπλερή πάιε ελαληία ζην ειεθηξνληθφ 

έγθιεκα. Γηα λα επηηχρνπκε θαιή αζθάιεηα ζε νπνηνδήπνηε πεξηβάιινλ, είλαη 

νπζηαζηηθφ λα αλαπηχζζνπκε ζπλερψο ηηο ηερληθέο ηθαλφηεηεο καο.  
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Κεθάιαην 1 Δηζαγσγή   
 

1.1 Γεληθά 
 

Με ηελ πάξνδν ηνπ ρξφλνπ παξαηεξνχκε φηη ε αζθάιεηα ηεο Microsoft άξρηζε λα 

σξηκάδεη ζε ζρέζε κε ηα πξνεγνχκελα ρξφληα. Αξρηθά έπξεπε λα ζηακαηήζεη ε 

εθκεηάιιεπζε ησλ αδπλακηψλ ηεο δηακφξθσζεο πνπ έδσζαλ ρψξν ζε πην ζχλζεηε 

επίζεζε, φπσο θαη επηζέζεηο θαηά ησλ ηειηθψλ ρξεζηψλ κέζσ ηνπ Internet Explorer. 

Ζ Microsoft έρεη ππνινγίζεη θαηά κέζν φξν πεξίπνπ 70 ελεκεξσηηθά δειηία 

αζθαιείαο αλά έηνο ζε φια ηα πξντφληα ηεο απφ ην 1998. ΋κσο, παξά ηηο κεηψζεηο 

ζηνλ αξηζκφ ησλ δειηίσλ γηα θάπνηα ζπγθεθξηκέλα πξντφληα, δελ ππάξρεη θαλέλα 

ζεκάδη επηβξάδπλζεο ηνπ ξπζκνχ εκθάληζεο ηνπο.  

 

Ζ Microsoft έρεη επηδηνξζψζεη επηκειψο ηα πεξηζζφηεξα πξνβιήκαηα πνπ έρνπλ 

πξνθχςεη θαη έρεη εληζρχζεη ζηαδηαθά ηα Windows κε λέεο ιεηηνπξγίεο αζθάιεηαο. 

Απηφ είρε ζπλήζσο ην απνηέιεζκα λα κεηαθεξζεί ε εζηίαζε θπξίσο ζε δηαθνξεηηθέο 

πεξηνρέο ηνπ ζπζηήκαηνο ησλ Windows θαηά ηελ δηάξθεηα ηνπ ρξφλνπ απφ ηηο 

ππεξεζίεο δηθηχσλ γηα ηνπο kernel drivers ζηηο εθαξκνγέο. ΋κσο θακία ιχζε δελ 

βξέζεθε γηα λα κεηψζεη ξηδηθά ην πιήζνο ησλ αδπλακηψλ ζηελ πιαηθφξκα, κφλν 

έκκεζα κέζσ ηεο ζπλερνχο ξνήο ησλ δειηίσλ θαη ζπκβνχισλ αζθαιείαο απφ ηελ 

Redmond (Microsoft). 

 

Παξαηεξψληαο ηελ αζθάιεηαο ησλ Windows θαηά ηε δηάξθεηα πνιιψλ εηψλ, έρνπκε 

πεξηνξίζεη ηηο πεξηνρέο κε ηνπο πςειφηεξνπο θηλδχλνπο ζε δχν παξάγνληεο: 

δεκνηηθόηεηα θαη πνιππινθόηεηα. 

 

Ζ δεκνηηθφηεηα έρεη δχν φςεηο γηα απηνχο πνπ ρξεζηκνπνηνχλ ηερλνινγίεο ηεο 

Microsoft. Απφ ηε κηα πιεπξά, νη πξνγξακκαηηζηέο έρνπλ κεγάιε ππνζηήξημε, 

ππάξρεη ζρεδφλ παγθφζκηα απνδνρή απφ ηνπο ρξήζηεο θαη έλα ηζρπξφ παγθφζκην 

ζχζηεκα ππνζηήξημεο. Απφ ηελ άιιε πιεπξά, ε θπξίαξρε θνπιηνχξα ησλ Windows 

παξακέλεη ν ζηφρνο πνπ πξνηηκνχλ νη hackers, γηα λα επεμεξγάδνληαη πεξίπινθεο 

εθκεηαιιεχζεηο ηξσηψλ ζεκείσλ θαη ζηε ζπλέρεηα λα ηηο δηαλέκνπλ ζε παγθφζκηα 

θιίκαθα (ηα ζθνπιήθηα ηνπ internet πνπ βαζίδνληαη ζηηο αδπλακίεο ησλ Windows 

φπσο ηα Code Red, Nimda, Slammer, Blaster, Sasser, Netsky, Gimmiv θ.ιπ., 

πηζηνπνηνχλ φια ηελ παξακνλή απηνχ ηνπ πξνβιήκαηνο). Θα είλαη ελδηαθέξνλ λα 

κάζεηε εάλ ή πψο αιιάδεη απηή ε δπλακηθή θαζψο άιιεο πιαηθφξκεο (φπσο ζηα φιν 

θαη πην επξέσο πξντφληα ηεο Apples) ζπλερίδνπλ λα απνθηνχλ κεγαιχηεξε  

δεκνηηθφηεηα θαη επίζεο εάλ δηάθνξεο ιεηηνπξγίεο φπσο ην Address Space Layout 

Randomization (ASLR), πνπ πεξηιακβάλεηαη ζε λεφηεξεο εθδφζεηο ησλ Windows ζα 

έρνπλ θάπνηα επίδξαζε ζην πξφβιεκα απηφ. 

 

Ζ πνιππινθφηεηα είλαη πηζαλψο κηα άιιε αηηία ησλ ηξσηψλ ζεκείσλ ηεο Microsoft. 

Έρεη δεκνζηεπηεί επξέσο φηη ν πεγαίνο θψδηθαο γηα ην ιεηηνπξγηθφ ζχζηεκα έρεη 

απμεζεί θαηά πξνζέγγηζε δέθα θνξέο απφ ηα NT 3.51 έσο ηα Vista. Μέξνο απηήο ηεο 

αχμεζεο ήηαλ πηζαλψο αλακελφκελε (θαη ίζσο λα παξέρεη θαη επηζπκεηέο βειηηψζεηο) 

αλ ιεθζνχλ ππφςε νη δηαθνξνπνηεκέλεο απαηηήζεηο ησλ ρξεζηψλ θαη ε πξφνδνο ηεο 

ηερλνινγίαο. Ωζηφζν, κεξηθέο πηπρέο ηεο απμαλφκελεο πνιππινθφηεηαο ησλ 

Windows θαίλνληαη ηδηαίηεξα ερζξηθέο γηα ηελ αζθάιεηα: ε πξνο ηα πίζσ 

ζπκβαηφηεηα θαη έλα λέν ζχλνιν ιεηηνπξγηψλ. 
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Ζ πξνο ηα πίζσ ζπκβαηφηεηα είλαη έλα ζχκπησκα ηεο καθξφρξνλεο επηηπρίαο ησλ  

Windows πνπ είλαη εγθαηεζηεκέλα ζε πνιιέο δηαθνξεηηθέο ηερλνινγίεο, απαηηψληαο 

ππνζηήξημε γηα κία φιν θαη κεγαιχηεξε ζεηξά απφ ιεηηνπξγηθφηεηεο πνπ παξακέλνπλ 

πάληα δηαζέζηκεο ζην ζηφραζηξν ησλ θαθφβνπισλ hackers. Μηα κεγάιε επραξίζηεζε 

γηα ηνπο hackers ήηαλ ε ζπλερήο εκπηζηνζχλε ησλ Windows ζε θιεξνδνηνχκελεο 

ιεηηνπξγίεο πνπ είραλ θιεξνλνκεζεί απφ ηα LAN θαη είραλ κείλεη αλνηρηέο ζε κεξηθέο 

απιέο επηζέζεηο. Φπζηθά, απηή ε θιεξνδνηνχκελε ππνζηήξημε ελεξγνπνηείηαη 

ζπλήζσο ζηηο έηνηκεο δηακνξθψζεηο γηα λα εμαζθαιίζεη ηε κέγηζηε δπλαηή 

ζπκβαηφηεηα. 

 

Σέινο, απηφ πνπ θξαηά ηα Windows ζην ζηφραζηξν ησλ hacker είλαη ν ζπλερήο 

πνιιαπιαζηαζκφο ησλ ιεηηνπξγηψλ πνπ είλαη ελεξγνπνηεκέλεο εμ νξηζκνχ ζηελ 

πιαηθφξκα. Γηα παξάδεηγκα, ρξεηάζηεθαλ ηξεηο γεληέο ιεηηνπξγηθψλ ζπζηεκάησλ 

ψζηε λα ζπλεηδεηνπνηήζεη ε Microsoft φηη εγθαηάζηαζε θαη ε ελεξγνπνίεζε ησλ 

επεθηάζεσλ (IIS- Internet Information Services) ησλ Windows αθήλνπλ εμ νξηζκνχ 

ηνπο πειάηεο ηεο εθηεζεηκέλνπο ζηελ πιήξε καλία ησλ δεκφζησλ δηθηχσλ (π.ρ., ησλ 

ζθνπιεθηψλ Code Red θαη Nimda πνπ είραλ ζαλ ζηφρν ηνλ IIS). Ζ Microsoft 

θαίλεηαη λα κελ έρεη κάζεη αθφκα απηφ ην κάζεκα κε ηνλ Internet Explorer. 

 

Παξά ηηο δηάθνξεο πξνβιεκαηηθέο πεξηνρέο, φπσο ηνλ Internet Explorer, ππάξρνπλ 

κεξηθά ζεκάδηα φηη ην κήλπκα έρεη αξρίζεη λα ιακβάλεηαη. Πιένλ ηα Windows XP 

Service Pack 2 θαη Vista ζηέιλνληαη κε κεησκέλεο πξνεπηιεγκέλεο ππεξεζίεο δηθηχσλ 

θαη κε έλα firewall ελεξγνπνηεκέλν εμ νξηζκνχ. Γηάθνξεο λέεο ιεηηνπξγίεο, φπσο ην 

User Account Control (UAC), αξρίδνπλ λα δείρλνπλ ζε ρξήζηεο θαη πξνγξακκαηηζηέο 

ηα πξαθηηθά νθέιε θαη ηηο ζπλέπεηεο ησλ ειάρηζησλ δηθαησκάησλ. Αλ θαη, φπσο 

πάληα, ε Microsoft ηείλεη λα αθνινπζεί παξά λα νδεγεί κε ηέηνηεο βειηηψζεηο (απφ 

αιινχ μεθίλεζαλ αξρηθά ηα firewall ζε θχξηνπο ππνινγηζηέο θαη ε ελαιιαγή ηεο 

θαηάζηαζεο ησλ ρξεζηψλ), είλαη αμηνζαχκαζηε ε θιίκαθα, ζηελ νπνία έρνπλ 

αλαπηπρζεί απηέο νη ιεηηνπξγίεο. Αζθαιψο, ζα ήκαζηε νη πξψηνη πνπ ζα 

αλαγλσξίζνπκε φηη ε επίζεζε ζε έλα δίθηπν ησλ Windows πνπ απνηειείηαη απφ Vista 

θαη Windows Server 2008 (ζηηο πξνεπηιεγκέλεο δηακνξθψζεηο ηνπο) είλαη πνιχ πην 

δχζθνιε απ‘ ηελ αληίζηνηρε επίζεζε ζε πξνεγνχκελεο εθδφζεηο ηνπο.  

 

 

1.2 ΢θνπόο 
 

Ζ αζθάιεηα ησλ δηθηχσλ ζηα Windows έρεη επεθηείλεη ζεκαληηθά ηελ έλλνηα ηεο 

θαηά ηελ δηάξθεηα ηεο ηειεπηαίαο δεθαεηίαο. Καζεκεξηλά εκθαλίδνληαη λέα εξγαιεία, 

ηερληθέο, κέζνδνη, script  θαη απηνκαηνπνηεκέλεο εηζβνιέο απφ ηνπο hacker πνπ 

επηηίζεληαη ζε φιν ηνλ θφζκν.  

 

 Καζψο απμάλεηαη ε θνηλφηεηα ησλ εγθιεκαηηψλ ηνπ θπβεξλνρψξνπ, απμάλνληαη θαη 

νη θίλδπλνη ,νη απεηιέο γηα ηα δίθηπα θαη ηηο θνηλφρξεζηεο πιεξνθνξίεο απφ ην 

ειεθηξνληθφ έγθιεκα. 

 

Ζ πηπρηαθή απηή αζρνιείηαη κε ηελ αζθάιεηα ησλ Windows, ζπγθεθξηκέλα 

αλαιχνληαη  νη επηζέζεηο θαη ηα αληίκεηξα γηα ηα πην θάησ ζέκαηα: 

 



Δπηζέζεηο θαη αληίκεηξα ζε ζπζηήκαηα Windows 

 

15 

 

 Με πηζηνπνηεκέλεο επηζέζεηο (Δπηζέζεηο ρσξίο πηζηνπνίεζε/κε 

εμνπζηνδνηεκέλε πξφζβαζε εμ απνζηάζεσο). 

 

 Δπηζέζεηο κε πηζηνπνίεζε (Κιηκάθσζε δηθαησκάησλ, Δμαγσγή θαη δηάξξεμε 

θσδηθψλ πξφζβαζεο, Έιεγρνο απφ απφζηαζε θαη Πίζσ Πφξηεο, 

Αλαθαηεχζπλζε ζπξψλ θαη Κάιπςε ησλ ηρλψλ). 

 

 Λεηηνπξγίεο αζθάιεηαο ησλ Windows(Firewall ησλ Windows, 

Απηνκαηνπνηεκέλεο ελεκεξψζεηο, Κέληξν αζθάιεηαο, Πνιηηηθή αζθάιεηαο 

θαη πνιηηηθή νκάδαο, bitlocker θαη EFS, Πξνζηαζία πφξσλ ησλ Windows, 

Δπίπεδα αθεξαηφηεηαο ,UAC θαη LoRIE, DEP, Θσξάθηζε Τπεξεζηψλ θαη 

Βειηηψζεηο βαζηζκέλεο ζε κεηαγισηηηζηή). 

 

Απηή ε εξγαζία βαζίδεηαη ζην βηβιίν «Αζθάιεηα Γηθηχσλ» έθηε έθδνζε ησλ Stuart 

McClure, Joel Scambray θαη George Kurtz. ΢ηα πιαίζηα απηήο ηεο πηπρηαθήο 

εξγαζίαο ζα παξνπζηαζηνχλ θαη ζα εθηειεζηνχλ ζηελ πξάμε πξνγξάκκαηα πνπ 

ρξεζηκνπνηνχλ ζπρλά νη hacker θαζψο θαη κεξηθά θνκκάηηα θψδηθα πνπ παξαβηάδνπλ 

κέζσ δηθηχνπ ηα πεξηβάιινληα ησλ Windows.  

 

΢θνπφο είλαη ε ζσξάθηζε ησλ δηθηχσλ κε ηνλ θαιχηεξν δπλαηφ ηξφπν, ε 

αληηκεηψπηζε θαη ε δηφξζσζή έηζη ψζηε λα απνηξαπνχλ πνιιέο ζεκαληηθέο θαη 

επηθίλδπλεο επηζέζεηο. 

 

1.3 ΢πλνπηηθή Πεξηγξαθή 
 

Έρνπκε νξγαλψζεη απηή ηελ πηπρηαθή ζε ηξία ζεκαληηθά θεθάιαηα: 

 

• Με πηζηνπνηεκέλεο επηζέζεηο. ΢ε απηή ηελ ελφηεηα θαιχπηεηε ε 

εθκεηάιιεπζε ηξσηψλ ζεκείσλ ζε απνκαθξπζκέλα δίθηπα. 

 

• Πηζηνπνηεκέλεο επηζέζεηο. Τπνζέηνληαο φηη έρνπκε επηηχρεη κηα απφ ηηο 

πξνεγνχκελεο επηζέζεηο εθκεηάιιεπζεο ηξσηψλ ζεκείσλ, ν επηηηζέκελνο ζα 

πξνζπαζήζεη ηψξα λα απνθηήζεη πεξηζζφηεξα πξνλφκηα εάλ είλαη 

απαξαίηεην, απνθηψληαο απνκαθξπζκέλν έιεγρν ηνπ ζχκαηνο, ππνθιέπηνληαο 

θσδηθνχο πξφζβαζεο θαη άιιεο ρξήζηκεο πιεξνθνξίεο, εγθαζηζηψληαο «πίζσ 

πφξηεο» θαη θαιχπηνληαο ηα ίρλε ηνπ. 

 

• Λεηηνπξγίεο αζθάιεηαο ησλ Windows. Απηή ε ηειεπηαία ελφηεηα παξέρεη 

ηελ πιήξε θάιπςε ησλ ελζσκαησκέλσλ αληίκεηξσλ ηνπ ιεηηνπξγηθνχ 

ζπζηήκαηνο θαη ησλ θαιχηεξσλ πξαθηηθψλ ελαληίνλ ηεο εθκεηάιιεπζεο ησλ 

πνιιψλ ηξσηψλ ζεκείσλ. 
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1.4 ΢ρεδηάγξακκα Αλαθνξάο 
 

 

Αξηζκόο 

θεθαιαίνπ 
Σίηινο 

1 Δηζαγσγή 

2 Με Πηζηνπνηεκέλεο Δπηζέζεηο 

3 Δπηζέζεηο κε Πηζηνπνίεζε  

4 
Κεθάιαην 4 Λεηηνπξγίεο αζθάιεηαο ησλ Windows 

  

5 ΢πκπεξάζκαηα 

 Βηβιηνγξαθία 

Παξάξηεκα Α ΢πληνκνγξαθίεο 

Παξάξηεκα Β Δπεμήγεζε ΋ξσλ 

Παξάξηεκα Γ Password Meter 
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Κεθάιαην 2 Με Πηζηνπνηεκέλεο Δπηζέζεηο 
 

Σα αξρηθά ζηνηρεία γηα ηελ θαηάιεςε ελφο ζπζηήκαηνο ησλ Windows γηα 

απνκαθξπζκέλε ρξήζε πεξηιακβάλνπλ: 

 

• Δμαπάηεζε θαηά ηνλ έιεγρν ηαπηόηεηαο (Authentication spoofing): Ο 

αξρηθφο θχιαθαο ηεο πξφζβαζεο ζε ζπζηήκαηα ησλ Windows παξακέλεη ν 

εππαζήο θσδηθφο πξφζβαζεο. Δπίζεο, παξακέλνπλ πξαγκαηηθέο απεηιέο γηα ηα 

δίθηπα Windows ην ζπλεζηζκέλν κάληεκα ησλ θσδηθψλ πξφζβαζεο κε ηελ 

κέζνδν brute force/ιεμηθφ, φπσο θαη ε ελδηάκεζε εμαπάηεζε θαηά ηνλ έιεγρν 

ηεο ηαπηφηεηαο. 

 

• Τπεξεζίεο Γηθηύνπ (Network services): Σα ζχγρξνλα εξγαιεία θάλνπλ 

εχθνιε ηελ εθκεηάιιεπζε αδπλακηψλ δηαπεξλψληαο ηηο ηξσηέο ππεξεζίεο πνπ 

αθξνάδνληαη ζην δίθηπν. 

 

• Σξσηά ζεκεία ινγηζκηθνύ πειάηε (Client vulnerabilities): Κάπνηα 

πξνγξάκκαηα-πειάηεο (ρξεζηέο) φπσο ν Internet Explorer, ην Outlook, ν 

Windows Messenger, ην office θαη άιια ζα πξέπεη λα δηεξεπλεζνχλ πνιχ απφ 

ηνπο επηηηζεκέλνπο πνπ ςάρλνπλ γηα άκεζε πξφζβαζε ζε δεδνκέλα ησλ 

ηειηθψλ ρξεζηψλ. 

 

• Οδεγνί ζπζθεπώλ (Device drivers): Ζ έξεπλα ζπλερίδεη λα εκθαλίδεη λέεο 

δπλαηφηεηεο επίζεζεο φπνπ ην ιεηηνπξγηθφ ζχζηεκα αλαιχεη αθαηέξγαζηα 

δεδνκέλα απφ δηάθνξεο ζπζθεπέο, φπσο αζχξκαηεο θάξηεο δηθηχσλ, USB 

κλήκεο θαη εηζαγφκελα κέζα φπσο δίζθνπο CD-ROM. 

 
Δάλ πξνζηαηεχζνπκε ηα πην πάλσ, ζα έρνπκε θάλεη κεγάια βήκαηα πξνο ην λα είλαη 

ηα Windows πην αζθαιή. ΢ε απηή ηελ ελφηεηα ζα παξνπζηάζνπκε ηηο πην ζεκαληηθέο  

αδπλακίεο θαη ζηηο δχν ιεηηνπξγίεο, θαζψο επίζεο θαη ηελ αληηκεηψπηζε ηνπο. 

 

 

2.1 Δπηζέζεηο Υσξίο Πηζηνπνίεζε 

 
Αλ θαη δελ είλαη ηφζν εληππσζηαθή φζν ε ππεξρείιηζε buffer, ε ππνθινπή ή ην 

κάληεκα ελφο θσδηθνχ πξφζβαζεο παξακέλεη έλαο απφ ηνπο επθνιφηεξνπο ηξφπνπο 

λα απνθηεζεί κε πηζηνπνηεκέλε πξφζβαζε ζηα Windows. 

 

2.1.1 Δύξεζε θσδηθώλ πξόζβαζεο εμ απνζηάζεσο 

 

Ο παξαδνζηαθφο ηξφπνο  λα  παξαβηάζνπκε απφ εμ‘ απνζηάζεσο ζπζηήκαηα Windows 

είλαη λα επηηεζνχκε ζηελ ππεξεζία  θνηλήο ρξήζεο αξρείσλ θαη εθηχπσζεο ησλ 

Windows , ε νπνία ιεηηνπξγεί κέζσ ελφο πξσηνθφιινπ πνπ νλνκάδεηαη Server Message 

Block (SMB). Σν SMB πξνζπειάδεηαη κέζσ δχν TCP ζπξψλ: ηεο TCP ζχξαο 445 θαη 

ηεο 139 (ε ηειεπηαία είλαη κία θιεξνδνηνχκελε ππεξεζία βαζηζκέλε ζην netBIOS). 

Άιιεο ππεξεζίεο ζηηο νπνίεο γίλεηαη ζπλήζσο επίζεζε κέζσ καληέκαηνο θσδηθνχ 

πξφζβαζεο είλαη ε Microsoft Remote Procedure (MSRPC) ζηελ TCP ζχξα 135, ε 

ππεξεζία Terminal Services (TS) ζηελ TCP ζχξα 3389 (αλ θαη κπνξεί εχθνια λα 

δηακνξθσζεί γηα λα αθξνάδεηαη αιινχ), ε ππεξεζία SQL ζηελ TCP ζχξα 1433 θαη UDP 
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1434 θαη πξντφληα βαζηζκέλα ζην Web πνπ ρξεζηκνπνηνχλ πηζηνπνίεζε ησλ Windows 

φπσο ην SharePoint (SP) κέζσ HTTP θαη HTTPS (TCP 80 θαη 44 ports ) θαη 

ελδερνκέλσο πξνζαξκνζκέλεο ζχξεο. ΢ηελ ζπλέρεηα ζα κειεηήζνπκε ελ ζπληνκία ηα 

εξγαιεία θαη ηηο ηερληθέο γηα θάζε κία απφ απηέο ηηο επηζέζεηο.    

 

Σν SMB δελ είλαη πξνζπειάζηκν εμ απνζηάζεσο ζηε πξνεπηιεγκέλε  δηακφξθσζε ησλ  

Windows Vista θαη Server 2008 επεηδή κπινθάξεηαη απφ ηελ πξνεπηιεγκέλε 

δηακφξθσζε ηνπ Windows Firewall. Μηα εμαίξεζε ζε απηήλ ηελ θαηάζηαζε είλαη νη 

ειεγθηέο ηνκέσλ  ηνπ Windows Server, νη νπνίνη αλαδηακνξθψλνληαη απηφκαηα θαηά 

ηελ αλαβάζκηζε γηα λα θάλνπλ πξνζπειάζηκν ην SMB ζην δίθηπν. Τπνζέηνληαο φηη ην 

SMB είλαη πξνζπειάζηκν, ε πην απνηειεζκαηηθή κέζνδνο ψζηε λα εηζβάιεηε ζε έλα 

ζχζηεκα ησλ Windows είλαη ην θαιφ παιηφ κνληάξηζκα θνηλφρξεζηνπ πφξνπ εμ 

απνζηάζεσο: πξνζπαζνχκε λα ζπλδεζνχκε ζ‘ έλα θνηλφρξεζην πφξν φπσο ην IPC$
1
 ή 

C$ πνπ έρνπκε βξεη κε απαξίζκεζε θαη δνθηκάδνληαο δηάθνξνπο ζπλδπαζκνχο 

νλνκάησλ ρξήζηε/θσδηθνχ πξφζβαζεο έσο φηνπ  βξνχκε θάπνηνλ πνπ λα δνπιεχεη. 

 

Δμαθνινπζνχλ σζηφζν λα ππάξρνπλ αθφκα πςειά πνζνζηά δηάξξεμεο κε 

ρεηξνθίλεηεο ηερληθέο καληέκαηνο θσδηθψλ πξφζβαζεο ,είηε απφ ηελ γξακκή εληνιψλ, 

φπσο παξνπζηάδεηαη παξαθάησ  ρξεζηκνπνηψληαο  ηελ εληνιή net use.  Βάδνπκε ηελ 

IP ηνπ ζηφρνπ καο θαη κεηά ην IPC$ βάδνληαο έλαλ αζηεξίζθν (*) αληί γηα έλαλ θσδηθφ 

πξφζβαζεο αλαγθάδεηε ην απνκαθξπζκέλν ζχζηεκα λα ζαο δεηήζεη έλα θσδηθφ 

πξφζβαζεο, φπσο βιέπνπκε εδψ: 

 
C:\> net use \\192.168.0.1\IPC$ * /u:Administrator 

Type the password for \\192.168.10.1\IPC$: 

The command completed successfully. 

 

΢ηελ πην θάησ εηθφλα έρνπκε εθηειέζεη επίζεζε ζε έλα Server 2003 ν νπνίνο έρεη 

εγθαηαζηαζεί εηθνληθά ζην VMware System ηνπ ππνινγηζηή καο. ΋πσο βιέπνπκε ε 

πξψηε πξνζπάζεηα καο είλαη αλεπηηπρήο γηα ηνλ ιφγν φηη ην user name ή ην password 

είλαη ιάζνο. Ζ δεχηεξε πξνζπάζεηα νινθιεξψζεθε επηηπρψο. 

 

Δηθόλα 1:Υεηξνθίλεηε εηζαγσγή θσδηθνχ πξφζβαζεο.     

 

 

                                                

 
1 http://smallvoid.com/article/winnt-ipc-share.html  

  Πεξηζζφηεξεο Δπεμεγήζεηο ζην Παξάξηεκα Β.1 

http://smallvoid.com/article/winnt-ipc-share.html
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Πξνζπάζεηα παξαβίαζεο θσδηθνύ πξόζβαζεο www.epp.teiher.gr 

 

Με ηελ εληνιή nslookup κεηαηξέςακε ηελ ζειίδα www.epp.teiher.gr ζε ip δηεχζπλζε. 

Με ηελ ip δηεχζπλζε ηνπ ζηφρνπ πξνζπαζήζακε λα παξαβηάζνπκε ηνλ θσδηθφ 

πξφζβαζεο ηνπ Δ.Π.Π. 

 

 
 Δηθόλα 2:Μεηαηξνπή url ζε ip address. 

 

 

 
Δηθόλα 3:Απνηπρεκέλε πξνζπάζεηα παξαβίαζεο www.epp.teiher.gr 

 

΢ηελ πξνζπάζεηα καο εκθαλίζηεθε έλα ζθάικα ζπζηήκαηνο (error 53).  

 

Σν πην θνηλφ ζχκπησκα ελφο πξνβιήκαηνο ζηελ επίιπζε NetBIOS είλαη φηαλ κε ην  

ping επηζηξέθεη ην κήλπκα ιάζνπο 53. Απηφ ην κήλπκα ιάζνπο καο ην εκθαλίδεη 

γεληθά φηαλ απνηπγράλεη λα δψζεη έλα ζπγθεθξηκέλν φλνκα ππνινγηζηή. Σν ζθάικα 

53 κπνξεί επίζεο λα εκθαληζηεί φηαλ ππάξρεη έλα πξφβιεκα γηα ηε ζέζπηζε κηαο 

πεξηφδνπ ιεηηνπξγίαο ηνπ NetBIOS. Δάλ ν ππνινγηζηήο βξίζθεηαη ζην ηνπηθφ 

ππνδίθηπν, επηβεβαηψλνπκε φηη ην φλνκα είλαη γξακκέλν ζσζηά θαη φηη ν 

ππνινγηζηήο πξννξηζκνχ εθηειεί ην πξσηφθνιιν TCP / IP . Δάλ ν ππνινγηζηήο δελ 

είλαη ζην ηνπηθφ ππνδίθηπν, είκαζηε βέβαηνη φηη ην φλνκα θαη ε IP δηεχζπλζε 

ραξηνγξάθεζεο είλαη δηαζέζηκεο ζηε βάζε δεδνκέλσλ ηνπ DNS, ηνπ Hosts ή 

LMHOSTS, ή ε βάζε δεδνκέλσλ WINS. 

 

Σν κάληεκα ελφο θσδηθνχ πξφζβαζεο γίλεηαη επίζεο εχθνια κε script κέζσ ηεο 

γξακκήο εληνιψλ γξάθνληαο έλα απιφ βξφγρν πνπ λα ρξεζηκνπνηεί ηελ εληνιή FOR 

ηνπ θειχθνπο ησλ Windows θαη ηελ πξνεγνχκελε ζχληαμε ηνπ net use. Καη' αξράο, 

δεκηνπξγνχκε έλα απιφ αξρείν κε θνηλνχο ζπλδπαζκνχο νλνκάησλ ρξεζηψλ θαη 

θσδηθψλ πξφζβαζεο (δείηε, γηα παξάδεηγκα, ην http://www.virus.org/default-

password/). Έλα ηέηνην αξρείν ζα κπνξνχζε λα κνηάδεη κε ην πην θάησ. 

 

 

http://www.epp.teiher.gr/
http://www.epp.teiher.gr/


Άληξηα Νενθιένπο - Γηψξγνο Νεάξρνπ 

 

20 

 

 

[file: test1.txt] 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 
Δηθόλα 4:Αξρείν κε θνηλνχο ζπλδπαζκνχο νλνκάησλ ρξεζηψλ θαη θσδηθψλ πξφζβαζεο 

 

΢εκεηψζηε φηη κπνξεί λα ρξεζηκνπνηεζεί νπνηνζδήπνηε δηαρσξηζηηθφ γηα λα ρσξίζεηε 

ηηο ηηκέο – εκείο εδψ ρξεζηκνπνηήζακε tab. Δπίζεο παξαηεξήζακε φηη νη θελνί 

θσδηθνί πξφζβαζεο ζα πξέπεη λα ππνδειψλνληαη ζαλ εηζαγσγηθά («») ζηελ αξηζηεξή 

ζηήιε.  

 

Σψξα κπνξνχκε λα εηζάγνπκε απηφ ην αξρείν ζηελ εληνιή FOR, φπσο θαίλεηε 

παξαθάησ: 

 
C:\>FOR /F "tokens=1, 2*" %i in (test1.txt) do net use \\target\IPC$ 

%i /u:%j 

 

Απηή ε εληνιή αλαιχεη ην test1.txt, παίξλνληαο ηα δπν πξψηα ζηνηρεία απφ θάζε 

γξακκή θαη εηζάγνληαο κεηά ην πξψην ζηνηρείν σο κεηαβιεηή %i (θσδηθφο 

πξφζβαζεο) θαη ην δεχηεξν σο %j (ην φλνκα ρξήζηε) ζε κηα ηππηθή πξνζπάζεηα 

ζχλδεζεο κε ηε ρξήζε ηεο εληνιήο net use ζηνλ θνηλφρξεζην πφξν IPC$ ηνπ 

δηαθνκηζηή-ζηφρνπ. Πιεθηξνινγψληαο FOR /? ζηε γξακκή εληνιψλ κπνξνχκε λα 

βξνχκε πεξηζζφηεξεο πιεξνθνξίεο γηα ηελ εληνιή FOR –είλαη κηα απφ ηηο πην 

ρξήζηκεο γηα  ηνπο hacker ησλ Windows. 
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     Δηθόλα 5:Δθηέιεζε script κε ηελ εληνιή FOR γηα απηνκαηνπνίεζε ηεο δηαδηθαζίαο.  

 

System error 1219 has occurred 

 

Οη πνιιαπιέο ζπλδέζεηο ζε έλα δηαθνκηζηή ή θνηλφρξεζην πφξν απφ ηνλ ίδην ρξήζηε, 

ρξεζηκνπνηψληαο πεξηζζφηεξα username, δελ επηηξέπνληαη. Γίλεηαη απνζχλδεζε 

φισλ ησλ πξνεγνχκελσλ ζπλδέζεσλ κε ην δηαθνκηζηή ή θνηλφρξεζην πφξν θαη 

πξνζπαζνχκε μαλά κέρξη λα βξεζεί ν ζσζηφο ζπλδπαζκφο γηα  λα νινθιεξσζεί. 

 

Φπζηθά, πνιιά εηδηθά πξνγξάκκαηα απηνκαηνπνηνχλ ην κάληεκα ελφο θσδηθνχ 

πξφζβαζεο (έλαο πεξηεθηηθφο θαηάινγνο βξίζθεηαη ζην 

http://www.tenebril.com/src/spyware/password-guess-software.php). Μεξηθά απφ ηα 

πην δεκνθηιή δσξεάλ εξγαιεία πεξηιακβάλνπλ ην enum, Brutus, THC Hydra, 

Medusa (www.foofus.net) θαη Venom (www.cqure.net - Σν Venom κέζσ ηνπ 

Windows Management Instrumentation ή WMI, εθηφο απφ ην SMB).  

 

Σν κάληεκα θσδηθψλ πξφζβαζεο ηνπ Terminal Server είλαη πην πεξίπινθν, αθνχ ε 

εηζαγσγή ηνπ θσδηθνχ πξφζβαζεο γίλεηαη κέζσ γξαθηθνχ πεξηβάιινληνο. 

(Bitmapped Graphical Interface). Σν TSGrinder απηνκαηνπνηεί ηo κάληεκα θσδηθνχ 

πξφζβαζεο ζην Terminal Server απφ καθξηά θαη είλαη δηαζέζηκν απφ ηελ δηεχζπλζε  

http://www.hammerofgod.com/download.html. 

 

Πην θάησ θαίλνληαη νη δηάθνξεο επηινγέο πνπ κπνξνχκε λα ρξεζηκνπνηήζνπκε ζην  

TSGrinder. 

http://www.tenebril.com/src/spyware/password-guess-software.php
http://www.foofus.net/
http://www.cqure.net/
http://www.hammerofgod.com/download.html
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        Δηθόλα 6:Δληνιή Tsgrinder 

 

Παξαθάησ δείρλνπκε κηα πξνζπάζεηα ζχλδεζεο TSGrinder
2
 πνπ καληεχεη επηηπρψο 

έλαλ θσδηθφ πξφζβαζεο ζε έλα ζχζηεκα Windows Server 2003. 

 

Βιέπνπκε ηελ απηνκαηνπνηεκέλε πξνζπάζεηα πνπ γίλεηαη κέρξη λα βξεζεί ν 

αληίζηνηρνο θσδηθφ πξφζβαζεο. 

 
C:\>tsgrinder 192.168.0.54 

password hansel - failed 

password gretel - failed 

password witch - failed 

password gingerbread - failed 

password snow - failed 

password white - failed 

password apple - failed 

password WS2003pass – success! 

 

Σν γξαθηθφ παξάζπξν ζχλδεζεο εκθαλίδεηαη παξάιιεια κε απηήλ ηελ ζχλνδν κέζσ 

γξακκήο εληνιψλ. 

 

Αθνχ ε πξνζπάζεηα είλαη επηηπρήο ηφηε καο εκθαλίδεηαη ην παξάζπξν Remote 

Desktop Connection γηα λα δεηήζεη άδεηα ψζηε λα γίλεη ε ζχλδεζε. 
 

 

 

 

 

 

 

 
 

 

 
                                    

 

 

                   Δηθόλα 7:Παξάζπξν ηνπ Remote connection. 

                                                

 
2
 Video: http://www.youtube.com/watch?v=W8RnZfqDiQo 

 

http://www.youtube.com/watch?v=W8RnZfqDiQo
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Δθφζνλ επηιέμνπκε ηελ επηινγή Connect ηφηε ζπλδέεηαη απηφκαηα ζηνλ Server 2003. 

 

 

     

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
                 

 

 
            Δηθόλα 8:Γξαθηθφ Παξάζπξν ΢χλδεζεο. 

 

Δδψ νινθιεξψλεηαη κε επηηπρία ε δηαδηθαζία απνκαθξπζκέλεο ζχλδεζεο κε ηε 

ρξήζε ηνπ TSGrinder. 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

               

 

    

 

          Δηθόλα 9:΢χλδεζε ζηνλ Windows Server 2003. 
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Γηα κάληεκα άιισλ ππεξεζηψλ φπσο Sharepoint ,ζπζηήλνπκε πάιη ην Hydra ηεο THC  

ή ην Brutus, αθνχ είλαη ζπκβαηά κε πνιιαπιά πξσηνθνιιά, φπσο ην HTTP θαη ην 

HTTPS. Σν κάληεκα θσδηθψλ πξφζβαζεο ηνπ SQL Server κπνξεί λα εθηειεζζεί κε 

ην sqlbf, πνπ είλαη δηαζέζηκν γηα θαηέβαζκα απφ ηελ δηεχζπλζε sqlsecurity.com. 

 

2.1.1a Αληίκεηξα ζηελ Δύξεζε Κσδηθώλ Πξόζβαζεο   

 

Μπνξνχκε λα ιάβνπκε δηάθνξα ακπληηθά κέηξα γηα λα απαιείςνπκε ή ηνπιάρηζηνλ 

λα απνηξέςνπκε, κηα ηέηνηα εχξεζε θσδηθψλ πξφζβαζεο, ζπκπεξηιακβαλνκέλσλ ησλ 

εμήο: 

 

• Υξεζηκνπνηνχκε ην Firewall ζην δηθηχνπ γηα λα πεξηνξίζνπκε ηελ πξφζβαζε ζε 

ελδερνκέλσο ηξσηέο ππεξεζίεο (φπσο ζην SMB ζηελ TCP 139 θαη 445,ην MSRPC 

ζηελ TCP 135 θαη ην TS ζηελ TCP 3389). 

 

• Υξεζηκνπνηνχκε ην Windows Firewall (ζηα Windows XP θαη λεφηεξα) γηα λα 

πεξηνξίζνπκε ηελ πξφζβαζε ζε ππεξεζίεο. 

 

• Απελεξγνπνηνχκε πεξηηηέο ππεξεζίεο (λα είζηε ηδηαίηεξα πξνζεθηηθνί γηα ην SMB 

ζηελ TCP 139 θαη 445). 

 

• Δπηβάιιεηε ε ρξήζε δπλαηψλ θσδηθψλ πξφζβαζεο ρξεζηκνπνηψληαο πνιηηηθέο. 

 

• Οξίδνπκε έλα θαηψηαην φξην πξνζπαζεηψλ ζχλδεζεο ζε έλα ινγαξηαζκφ θαη 

εμαζθαιίδνπκε φηη ηζρχεη γηα ηνλ ελζσκαησκέλν ινγαξηαζκφ ηνπ δηαρεηξηζηή. 

 

•Καηαγξάθνπκε ηηο απνηπρίεο ζχλδεζεο ζε ινγαξηαζκνχο θαη λα επηζεσξνχκε 

ηαθηηθά ην Event Logs. 

 

Δηιηθξηλά, ππνζηεξίδνπκε φηη πξέπεη λα ρξεζηκνπνηνχκε φινπο απηνχο ηνπο 

κεραληζκνχο  παξάιιεια γηα λα επηηχρνπκε κία εηο βάζνο άκπλα, αλ είλαη δπλαηφλ. 

Αο ζπδεηήζνπκε θάζε έλα απφ απηά ελ ζπληνκία. 

 

Πεξηνξίδνληαο ηελ πξόζβαζε ζε ππεξεζίεο ρξεζηκνπνηώληαο έλα Firewall 

Γηθηύνπ 

 

Απηφ είλαη ελδεδεηγκέλν εάλ ην ζχζηεκα ησλ Windows δελ ζα πξέπεη λα απαληά ζε  

αηηήκαηα γηα θνηλφρξεζηνπο πφξνπο ησλ Windows ή γηα απνκαθξπζκέλε  πξφζβαζε 

ηεξκαηηθψλ. Μπινθάξεηε ηελ πξφζβαζε ζε φιεο ηηο πεξηηηέο ζχξεο TCP θαη UDP 

ζηελ πεξίκεηξν ηνπ firewall ή ηνπ δξνκνινγεηή ηνπ δηθηχνπ, εηδηθά  ηηο TCP 139 θαη 

445. ΢πάληα λα ππάξρεη εμαίξεζε γηα ην SMB έμσ απφ ην firewall παξέρεη απιψο 

πάξα πνιινχο θίλδπλνπο θαη κπνξεί λα δερηεί έηζη έλα επξχ θάζκα επηζέζεσλ. 

 

Γηα λα κπινθάξνπκε ηελ πξφζβαζε ζε φιεο ηηο πεξηηηέο ζχξεο αθνινπζνχκε ηα εμήο 

βήκαηα: 

 

Απφ ην Start επηιέγνπκε ην Control panel θαη ζηελ ζπλέρεηα ηνπ Windows firewall 

ηελ θαξηέια Exceptions. 
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                        Δηθόλα 10:Δμαίξεζε ηεο ππεξεζίαο File and Printer Sharing.  

 

Γηα λα απελεξγνπνηήζνπκε ηηο ζπγθεθξηκέλεο ζχξεο TCP θαη UDP απνεπηιέγνπκε ην 

File and Printer Sharing θαη ζηελ ζπλέρεηα παηάκε Edit. 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

   Δηθόλα 11:Απελεξγνπνίεζε πεξηηηψλ ζπξψλ TCP θαη UDP.  
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Απελεξγνπνηνχκε ηηο ζχξεο ησλ ππεξεζηψλ. Δπίζεο απηφ κπνξεί λα γίλεη θαη κέζσ 

άιισλ Firewall. 

 

Υξήζε ηνπ Windows Firewall γηα λα πεξηνξηζηεί ε πξόζβαζε ζηηο ππεξεζίεο  

 

Σν Internet Connection Firewall (ICF) εκθαλίζηεθε ζηα Windows XP θαη 

κεηνλνκάζηεθε ζε επφκελεο αλαβαζκίζεηο ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο ζαλ 

Windows Firewall. Μελ μερλάκε φηη έλα Firewall είλαη απιψο έλα εξγαιείν-είλαη νη 

θαλφλεο ηνπ Firewall πνπ νξίδνπλ ζηελ πξαγκαηηθφηεηα επίπεδν πξνζηαζίαο, γη‘ απηφ 

πξέπεη λα είκαζηε πξνζεθηηθνί πνηεο εθαξκνγέο επηηξέπνπκε. 

 

Γηα λα απελεξγνπνηήζνπκε ηελ πξφζβαζε ζε φιεο ηηο πεξηηηέο ππεξεζίεο  

αθνινπζνχκε ηα εμήο βήκαηα: Start Control panel Windows firewall Tab 

exceptions. 

 

 
                   Δηθόλα 12:Δμαίξεζε πεξηηηψλ ππεξεζηψλ.  

 

 

Γελ είλαη απαξαίηεην λα έρνπκε ελεξγνπνηεκέλεο φιεο ηηο ππεξεζίεο φηαλ δελ ηηο 

ρξεζηκνπνηνχκε νχησο ψζηε λα έρνπκε πεξηζζφηεξε αζθάιεηα ζην ιεηηνπξγηθφ καο. 
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Απελεξγνπνίεζε κε απαξαίηεησλ ππεξεζηώλ  

 

Ζ ειαρηζηνπνίεζε ηνπ αξηζκνχ ησλ ππεξεζηψλ πνπ εθηίζεληαη ζην δίθηπν είλαη έλα 

απφ ηα ζεκαληηθφηεξα κέηξα πνπ ιακβάλνπλ ηε βειηίσζε αζθαιείαο ζπζηεκάησλ. 

Δηδηθφηεξα, είλαη ζεκαληηθφ λα απελεξγνπνηήζνπκε ην NetBIOS
3
 θαη SMB  ψζηε λα 

κεηξηαζηνχλ νη επηζέζεηο πνπ αλαθέξακε λσξίηεξα.   

 

Ζ απελεξγνπνίεζε ηνπ  NetBIOS θαη SMB απνηεινχζε έλα εθηάιηε γηα ηηο 

παιαηφηεξεο εθδφζεηο ησλ Windows. ΢ηα Vista θαη ζηνλ Windows 2008, κπνξνχλ λα 

απελεξγνπνηεζνχλ πξσηφθνιια δηθηχσλ ή/θαη λα αθαηξεζνχλ ρξεζηκνπνηψληαο ην 

θάθειν Network Connections (αλαδήηεζε ζην technet.microsoft.com γηα ην ―Enable 

or Disable a Network Protocol or Component‖ [ελεξγνπνίεζε ή απελεξγνπνίεζε ελφο 

πξσηνθφιινπ ή ζηαηηθνχ δηθηχνπ] ή γηα ην ―Remove a Network Protocol or 

Component‖ [θαηάξγεζε ελφο πξσηνθφιινπ ή ζπζηαηηθνχ δηθηχνπ] ). Μπνξνχκε 

επίζεο λα ρξεζηκνπνηήζνπκε ην Network and Sharing Center ψζηε λα ειέγρνπκε ηελ 

αλαθάιπςε δηθηχσλ θαη θνηλή ρξήζε πφξσλ (αλαδήηεζε ζην TechNet γηα ―Enable or 

Disable Sharing and Discovery‖). 

 

Γηα λα απελεξγνπνηήζνπκε ην Netbios πεγαίλνπκε ζην Control Panel ζην θάθειν 

Network Connections επηιέγνπκε ην Internel Protocol (IPv4). 

 

 
 

 

Δηθόλα 13:Απελεξγνπνίεζε ηνπ NetBIOS (βήκα 1ν) 

 

Δθφζνλ έρνπκε επηιεγκέλν ην Internel Protocol (IPv4) παηάκε ζηελ επηινγή 

Properties θαη έηζη καο εκθαλίδεηαη ην παξάζπξν πνπ βιέπνπκε πην θάησ. 

                                                

 
3 http://articles.techrepublic.com.com/5100-10878_11-6065923.html 

http://articles.techrepublic.com.com/5100-10878_11-6065923.html
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                                  Δηθόλα 14:Απελεξγνπνίεζε ηνπ Netbios (βήκα 2ν) 

 

Δπηιέγνπκε ηελ θαξηέια Advanced θαη ζηελ ζπλέρεηα απφ ηελ θαξηέια WINS 

απελεξγνπνηνχκε ην NetBIOS. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
                            Δηθόλα 15:Απελεξγνπνίεζε ηνπ Netbios (βήκα 3ν) 

 

 



Δπηζέζεηο θαη αληίκεηξα ζε ζπζηήκαηα Windows 

 

29 

 

΢ηελ πην πάλσ εηθφλα έρεη νινθιεξσζεί ε δηαδηθαζία ηεο απελεξγνπνίεζεο ηνπ 

NetBIOS. Δάλ ζέινπκε φκσο λα έρνπκε κεγαιχηεξε αζθάιεηα κπνξνχκε λα ην 

θάλνπκε uninstall ψζηε λα κελ ππάξρεη ηξφπνο ελεξγνπνίεζεο ηνπ.  

 

Γηα λα ην θάλνπκε uninstall πεγαίλνπκε ζην Control Panel θαη αθνινχζσο ζην 

θάθειν Network Connections θαη εθεί επηιέγνπκε απφ ην Local Area Connection ην 

Properties. ΢ηελ ζπλέρεηα επηιέγνπκε Client For Microsoft Networks θαη παηάκε ην 

θνπκπί Uninstall. Αθνχ ηειεηψζεη ε δηαδηθαζία ηνπ Uninstall , επηιέγνπκε File And 

Printer Sharing For Microsoft Network θαη παηάκε ην θνπκπί Uninstall. 

 

Σν Group Policy κπνξεί λα ρξεζηκνπνηεζεί γηα απελεξγνπνίεζε ηεο εχξεζεο θαη 

θνηλήο ρξήζεο γηα ζπγθεθξηκέλνπο ρξήζηεο θαη νκάδεο κέζσ ελφο πεξηβάιινληνο 

Windows/domain. Ξεθηλψληαο ην Group Policy Management Console (GPMC) 

θάλνπκε θιηθ ζην Start, θαη κεηά ζην πιαίζην Start Search πιεθηξνινγνχκε 

gpmc.msc. ΢ην πιαίζην πινήγεζεο, αλνίγνπκε ηνπο παξαθάησ θαθέινπο: Local 

Computer Policy,User Configuration, Administrative Templates, Windows 

Components, and Network Sharing. Δπηιέγνπκε ηελ πνιηηηθή πνπ ζέινπκε λα 

επηβάινπκε απφ ην πιαίζην ιεπηνκεξψλ, ην αλνίγνπκε θαη θάλνπκε θιηθ ζην Enable ή 

Disable θαη κεηά ην OK.  

 

Δπηβνιή δπλαηώλ θσδηθώλ πξόζβαζεο ρξεζηκνπνηώληαο πνιηηηθέο  
 

Ζ Microsoft παξέρεη δηάθνξνπο ηξφπνπο λα απαηηείηαη απηφκαηα απφ ηνπο ρξήζηεο λα 

ρξεζηκνπνηνχλ δπλαηνχο θσδηθνχο πξφζβαζεο. ΋ια έρνπλ εδξαησζεί ζηελ ιεηηνπξγία 

πνιηηηθήο ινγαξηαζκψλ πνπ βξίζθεηαη ζην Security Policy| Account 

Policies|Password Policy ζηα Windows 2000 θαη λεφηεξα (ην Security Policy 

κπνξνχκε λα ην βξνχκε κέζσ Control Panel | Administrative Tools, ή απιψο 

ηξέρνληαο ην secpol.msc). Υξεζηκνπνηψληαο απηή ηε ιεηηνπξγία, κπνξνχλ λα 

επηβιεζνχλ νξηζκέλεο πνιηηηθέο θσδηθψλ πξφζβαζεο ινγαξηαζκψλ, φπσο ειάρηζην 

κήθνο θαη πνιππινθφηεηα. Μπνξνχλ επίζεο λα θιεηδσζνχλ ινγαξηαζκνί κεηά απφ 

έλαλ θαζνξηζκέλν αξηζκφ απνηπρεκέλσλ πξνζπαζεηψλ ζχλδεζεο. Ζ ιεηηνπξγία  ηνπ 

Account Policy επηηξέπεη ζε δηαρεηξηζηέο λα απνζπλδένπλ ρξήζηεο φηαλ ιήμε ε ψξα 

ζχλδεζεο. Οη ξπζκίζεηο ζην Windows Account Policy παξνπζηάδνληαη παξαθάησ.
4
 

 

Start Control panel  Administrative tools  Local Security Policy  Account 

policy  Password policy  

 

 

 

 

 

 

 

 

 

 

 

                                                

 
4 Δπεμήγεζε ζην Παξάξηεκα Γ.1 
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΢ηελ πην θάησ εηθφλα έρνπκε ηξνπνπνηήζεη ηηο ξπζκίζεηο ηνπ Password Policy. 

 

 
Δηθόλα 16:Γηακφξθσζε ηνπ Windows Password policy. 

 

 ΢ην Enforce password history νξίδνπκε ηνλ ειάρηζην αξηζκφ απνζήθεπζεο 

θσδηθψλ πξφζβαζεο. 

 

 ΢ην Maximum password age νξίδνπκε ηνλ κέγηζην αξηζκφ εκεξψλ πνπ 

δηαξθεί ν θάζε θσδηθφο πξφζβαζεο.  

 

 ΢ην Minimum password age νξίδνπκε ηνλ ειάρηζην αξηζκφ εκεξψλ πνπ 

δηαξθεί ν θάζε θσδηθφο πξφζβαζεο. 

 

 ΢ην Minimum password length νξίδνπκε ην ειάρηζην κήθνο ηνπ θσδηθνχ 

πξφζβαζεο. 

 

 ΢ην Password must meet complexity requirements θάλνπκε ελεξγνπνίεζε έηζη 

ψζηε ν θσδηθφο πξφζβαζεο λα πιεξνί ηελ απαξαίηεηε πνιππινθφηεηα. 

 

 ΢ην Store password using reversible encryption for all users in the domain 

απνζεθεχνληαη νη θσδηθνί πξφζβαζεο κε ηελ ρξήζε αλαζηξέςηκεο 

θξππηνγξάθεζεο γηα φινπο ηνπο ρξήζηεο ζηνλ ηνκέα. 

 

 

Όξηα Κιεηδώκαηνο 

 

 Ίζσο έλα απφ ηα ζεκαληηθφηεξα κέηξα φπνπ πξέπεη λα ιάβνπκε γηα λα κεηξηάζνπκε 

ηηο επηζέζεηο καληέκαηνο θσδηθψλ πξφζβαζεο SMB είλαη λα ηεζεί έλα θαηψηαην φξην 

θιεηδψκαηνο ινγαξηαζκψλ. Μφιηο έλαο ρξήζηεο θζάζεη ζ‘ απηφλ ηνλ αξηζκφ 

απνηπρεκέλσλ πξνζπαζεηψλ ζχλδεζεο, ν ινγαξηαζκφο θιεηδψλεηαη έσο φηνπ ν 

δηαρεηξηζηήο ηνλ επαλαθέξεη ή κέρξη λα πεξάζεη έλα ρξνληθφ δηάζηεκα θαζνξηζκέλν 

απφ ηνλ δηαρεηξηζηή. Σα θαηψηαηα φξηα θιεηδψκαηνο κπνξνχλ λα νξηζζνχλ κέζσ ηνπ 

Security Policy| Account Policies|Account Lockout Policy ζηα Windows 2000 θαη 

λεφηεξα. 
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Start Control panel  Administrative tools  Local Security Policy  Account 

policy  Account Lockout Policy 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Δηθόλα 17:Πξνθαζνξηζκέλεο ξπζκίζεηο ηνπ Account Lockout Policy 

 

 

΢ηελ πην θάησ εηθφλα έρνπκε ηξνπνπνηήζεη ηηο ξπζκίζεηο ηνπ Account Lockout Policy 

γηα θαιχηεξε αζθάιεηα.  

 

 ΢ην Account lockout threshold νξίδνπκε ηνλ αξηζκφ ησλ πξνζπαζεηψλ 

πνπ κπνξεί λα θάλεη έλαο ρξήζηεο γηα λα ελσζεί ζε έλα ινγαξηαζκφ, απηφ 

νλνκάδεηαη φξην θιεηδψκαηνο. 

 

 ΢ην Account lockout duration νξίδνπκε ην ρξφλν πνπ ζα αλακέλεη ν 

ρξήζηεο ψζηε λα κπνξεί λα μαλαθάλεη login ζην ζχζηεκα ζηελ πεξίπησζε 

πνπ έρεη θιεηδσζεί ν ινγαξηαζκφο ηνπ . 

 

 ΢ην Reset account lockout counter νξίδνπκε ηνλ ρξφλν πνπ ρξεηάδεηαη γηα 

λα κεδεληζηεί ν κεηξεηήο γηα λα μαλαθάλνπκε login ζηνλ ινγαξηαζκφ. 
 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Δηθόλα 18:Ρχζκηζε θιεηδψκαηνο Account Lockout Policy 
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Πξνζαξκνζκέλα κελύκαηα θαηά ηε ζύλδεζε TS  
 

Γηα λα εκπνδίζνπκε απιέο επηζέζεηο θσδηθψλ πξφζβαζεο κε ην Terminal Service 

(TS), εθαξκφδνπκε κηα πξνζαξκνζκέλε λνκηθή εηδνπνίεζε ζηελ ζχλδεζε ζηα 

Windows. Απηφ κπνξεί λα γίλεη πξνζζέηνληαο ή ηξνπνπνηψληαο ηηο ηηκέο ηνπ 

Registry πνπ βιέπεηε εδψ: 

 

HKEY_LOCAL_MACHINE\Software\Microsoft\Windows 

NT\CurrentVersion\Winlogon 

 

Γηα λα κπνχκε ζην registry ηνπ ππνινγηζηή καο πάκε  startrunregedit 

 

 

Πην θάησ θαίλνληαη νη ηηκέο LegalNoticeCaption θαη LegalNoticeText ηνπ Registry. 

 

 
Δηθόλα 19:Σξνπνπνίεζε ησλ ηηκψλ Registry γηα ζχλδεζε TS. 

 

 

 
Δηθόλα 20:Αιιαγή ηεο ηηκήο Value Data ηνπ LegalNoticeCaption 

 

΢ην Value Data νξίδνπκε ηελ ηηκή ηεο πξνζαξκνζκέλεο ιεδάληαο ζε TS Messages. 

 

             ΋λνκα                             Σχπνο δεδνκέλσλ                               Σηκή 

LegalNoticeCaption REG_SZ [πξνζαξκνζκέλε ιεδάληα] 

LegalNoticeText REG_SZ [πξνζαξκνζκέλν κήλπκα] 

Πίλαθαο 1:Πξνζαξκνγή κελπκάησλ θαηά ηε ζχλδεζε TS 
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Δηθόλα 21:Αιιαγή ηεο ηηκήο Value Data ηνπ LegalNoticeText 

 

΢ην Value Data νξίδνπκε ηελ ηηκή ηνπ πξνζαξκνζκέλνπ κελχκαηνο ζε TEST. 

 

 

 
Δηθόλα 22:Δκθάληζε ηξνπνπνίεζεο LegalNoticeCaption -LegalNoticeText 

 

 

Σα Windows ζα εκθαλίζνπλ ηελ πξνζαξκνζκέλε ιεδάληα θαη ην κήλπκα πνπ 

παξέρνληαη απφ απηέο ηηο ηηκέο αθνχ νη ρξήζηεο πιεθηξνινγήζνπλ CTRL-ALT-DEL 

θαη πξηλ παξνπζηαζζεί ην παξάζπξν δηαιφγνπ ζχλδεζεο, αθφκα θαη πξηλ γίλεη 

ζχλδεζε κέζσ Terminal Services. 
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Δηθόλα 23:Δκθάληζε κελχκαηνο αλαγλψξηζεο 

 

 

Σν TSGinder κπνξεί εχθνια λα παξαθάκςεη απηφ ην αληίκεηξν ρξεζηκνπνηψληαο ηελ 

επηινγή –b, ε νπνία αλαγλσξίδεη νπνηνδήπνηε κήλπκα ζχλδεζεο πξηλ καληέςεη 

θσδηθνχο πξφζβαζεο. 

 

Αθφκα θη αλ δελ θάλεη ηίπνηα γηα λα εθηξέςεη ηηο επηζέζεηο κε κάληεκα θσδηθψλ 

πξφζβαζεο, ν θαζνξηζκφο πξνζαξκνζκέλσλ κελπκάησλ ζεσξείηαη κηα 

αλαγλσξηζκέλε νξζή πξαθηηθή  θαη κπνξεί λα παξέρεη ηελ δπλαηφηεηα πξνζθπγήο 

ζηελ δηθαηνζχλε, έηζη γεληθά ηελ ζπζηήλνπκε. 

 

Αιιαγή πξνεπηιεγκέλσλ ζπξώλ TS   
 

Έλα άιιν αληίκεηξν γηα ην κάληεκα θσδηθνχ πξφζβαζεο είλαη λα αιιάμνπκε ηελ 

πξνεπηιεγκέλε ζχξα ηνπ Terminal Server. Φπζηθά, απηφ δελ θάλεη θάηη ψζηε λα 

δπζθνιέςεη ηελ ππεξεζία λα επηηεζεί, αιιά κπνξεί λα απνθχγεη ηνπο επηηηζέκελνπο 

πνπ βηάδνληαη πνιχ λα δηεξεπλήζνπλ πέξα απφ ηελ πξνεπηιεγκέλε ζάξσζε ζπξψλ. Ζ 

αιιαγή ηεο πξνεπηιεγκέλεο ζχξαο TS
5
 κπνξεί λα γίλεη ηξνπνπνηψληαο ην αθφινπζν  

ζηνηρείν ηνπ Registry. 

 

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\TerminalServer\

WinStations\RDP-Tcp 

 

 

                                                

 
5 http://www.petri.co.il/use_rdp_client_to_connect_to_a_different_port.htm  

http://www.petri.co.il/use_rdp_client_to_connect_to_a_different_port.htm
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΋ηαλ βξνχκε ην ππνθιεηδί Port Number παξαηεξνχκε ηελ αμία  ηνπ 00000D3D, 

δεθαεμαδηθνχ αληίζηνηρν γηα ην (3389).  

 

 
Δηθόλα 24:Πξνεπηιεγκέλε ζχξα TS (a) 

 

 

 
                                   Δηθόλα 25:Πξνεπηιεγκέλε ζχξα TS (b) 

 

΢ηελ ζπλέρεηα, ηξνπνπνηνχκε ηνλ αξηζκφ ζχξαο ζε δεθαεμαδηθή κνξθή θαη 

απνζεθεχνπκε ηε λέα ηηκή. 

 

 

΢ην Value data αιιάδνπκε ηελ ζχξα Terminal Services. 

 

 
                                   Δηθόλα 26:Αιιαγή πξνεπηιεγκέλεο ζχξαο TS ζε 3390 
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Φπζηθά, νη πειάηεο TS ζα πξέπεη ηψξα λα δηακνξθσζνχλ γηα λα θζάζνπλ ζηνλ server 

κε ηελ λέα ζχξα, ην νπνίν γίλεηαη εχθνια κε ηελ πξνζζήθε «:[αξηζκφο_ζχξαο]» ζην 

φλνκα ηνπ server ζην γξαθηθφ πιαίζην computer ηνπ πειάηε TS ή ηξνπνπνηψληαο ην 

αξρείν ζχλδεζεο πειάηε (*.rdp) γηα λα ζπκπεξηιακβάλεη ηε γξακκή ―Server Port = 

[αξηζκφο_ζχξαο].‖ 

 

 

 
                      Δηθόλα 27:Πξνζζήθε ηεο λέαο ζχξαο TS.  

 

 

Έιεγρνο θαη ΢ύλδεζε  

 

Αθφκα θαη αλ θάπνηνο δελ κπνξεί λα κπεη ζην ζχζηεκά καο κέζσ εχξεζεο θσδηθψλ 

πξφζβαζεο επεηδή έρνπκε εθαξκφζεη πνιηηηθή πνιππινθφηεηαο θαη θιεηδψκαηνο 

θσδηθψλ πξφζβαζεο, είλαη σζηφζν θαιχηεξα λα θαηαγξάθνπκε ηηο απνηπρεκέλεο 

πξνζπάζεηεο ζχλδεζεο ρξεζηκνπνηψληαο Security Policy | Local Policies | Audit 

Policy. ΢ηελ πην θάησ εηθφλα παξνπζηάδνπκε ηελ πξνηεηλφκελε ξχζκηζε γηα  

Windows XP ζην Security Policy tool. Αλ θαη απηέο νη ξπζκίζεηο ζα παξάγνπλ ηηο πην 

πιεξνθνξηαθέο θαηαγξαθέο κε ζρεηηθά κηθξέο επηδξάζεηο ζηελ απφδνζε, 

πξνηείλνπκε φηη ζα πξέπεη λα δνθηκαζηνχλ πξηλ εγθαηαζηαζνχλ ζε πξαγκαηηθά 

πεξηβάιινληα. 
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Δηθόλα 28:Ρπζκίζεηο έιεγρνπ γηα έλα αζθαιήο Server. 

 

Γηα λα ελεξγνπνηήζνπκε ην Security Log file πεγαίλνπκε ζην Control Panel ζην 

θάθειν Network Connections επηιέγνπκε ην Local Area Connection. 

 

Δθφζνλ έρνπκε επηιεγκέλν ην Local Area Connection. παηάκε ζηελ επηινγή 

Properties θαη έηζη καο εκθαλίδεηαη ην παξάζπξν πνπ βιέπνπκε πην θάησ. 

 

΢ηελ ζπλέρεηα επηιέγνπκε ηελ θαξηέια Advanced θαη απφ ην Windows Firewall 

παηάκε ζην Settings. 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                               Δηθόλα 29:Local Area Connection Properties 
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Αθνινχζσο απφ ην παξάζπξν πνπ εκθαλίδεηαη μαλαεπηιέγνπκε ηελ θαξηέια 

Advanced θαη απφ ην Security Logging παηάκε ζην Settings. 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                           Δηθόλα 30:Windows Firewall- Advanced 

 

Πην θάησ βιέπνπκε ηηο ξπζκίζεηο ηνπ Log Settings. Δπηιέγνπκε ην Log dropped 

packets θαη Log Successful Connections. 

 

΢ην Log File Options επηιέγνπκε ην path πνπ ζέινπκε λα απνζεθεχνπκε ηα Log Files 

θαη ζην Size limit νξίδνπκε ην κέγεζνο ηνπ αξρείνπ. 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                 Δηθόλα 31:Ρπζκίζεηο Log File 
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Πην θάησ θαίλεηαη ε δνκή ηνπ Log File. 

 
      Δηθόλα 32:Log File 

 

Φπζηθά, δελ είλαη αξθεηφ λα ελεξγνπνηήζνπκε απιψο ηνλ έιεγρν. Θα πξέπεη 

εμεηάδνπκε  ηαθηηθά  ηα logs γηα ελδείμεηο εηζβνιήο. Γηα παξάδεηγκα, έλα security log 

γεκάην κε ζπκβάληα 529 ή 539 απνηπρίεο ζχλδεζεο / απνζχλδεζεο θαη θιεηδψκαηα 

ινγαξηαζκψλ, αληίζηνηρα-είλαη κηα πηζαλή έλδεημε φηη είκαζηε ππφ κηα 

απηνκαηνπνηεκέλε επίζεζε (ελαιιαθηηθά, κπνξεί απιψο λα ζεκαίλεη φηη έλαο 

θσδηθφο πξφζβαζεο ππεξεζίαο θάπνηνπ ινγαξηαζκνχ  έρεη ιήμεη). Σν αξρείν log ζα 

πξνζδηνξίζεη αθφκε θαη ην  εκπιεθφκελν ζπζηήκαηνο ζηηο πεξηζζφηεξεο πεξηπηψζεηο. 

Γπζηπρψο, ε ζχλδεζε ζηα Windows δελ αλαθέξεη ηελ IP δηεχζπλζε ηνπ ζπζηήκαηνο 

επίζεζεο, κφλν ην φλνκα ηνπ NetBIOS. Φπζηθά ην νλφκαηα ησλ NetBIOS κπνξνχλ 

εχθνια λα πιαζηνγξαθεζνχλ( trivially spoofed ), νπφηε ν επηηηζέκελνο κπνξεί 

εχθνια λα αιιάμεη ην φλνκα ηνπ NetBIOS, θαη νη θαηαγξαθέο  ζα ήηαλ 

παξαπιαλεηηθέο εάλ ην φλνκα πνπ επηιέρηεθε είλαη ζπκβαηφ κε  θάπνηνπ αιινχ 

ζπζηήκαηνο ή αλ ην φλνκα ηνπ NetBIOS επηιέγεηε ηπραία κε θάζε αίηεζε. 

 

Ζ  <<ρεηξνθίλεηε>>  εμέηαζε ηνπ Event Log είλαη θνπξαζηηθή, αιιά επηπρψο ν 

Event Viewer έρεη ηελ δπλαηφηεηα λα θηιηξάξεη ηελ εκεξνκελία γεγνλφηνο, ηνλ ηχπν, 

ηελ πεγή, ηελ θαηεγνξία, ην ρξήζηε, ηνλ ππνινγηζηή θαη ην ID ελφο ζπκβάληνο .  
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Δηθόλα 33:Event Veiwer 

 

Πεξηερφκελα ηνπ 529 Event Log 

 

 
Δηθόλα 34:Πεξηερφκελα ηνπ 529 Event Log (Failure Logon/Logoff). 

 

 

Γη‘ απηνχο πνπ ςάρλνπλ γηα δπλαηά, κε δπλαηφηεηα ζχληαμεο script, γξακκήο 

εληνιψλ, εξγαιεία ρεηξηζκνχ θαη αλάιπζεο θαηαγξαθψλ , αο δνχκε  ην Dumpel
6
, απφ 

ην RK. Σν Dumpel ιεηηνπξγεί ζηνπο απνκαθξπζκέλνπο servers (απαηηνχληαη 

θαηάιιεια δηθαηψκαηα) θαη κπνξεί λα θηιηξάξεη κέρξη δέθα event IDs ηαπηφρξνλα.  

 

 

 

 

 

 

 

                                                

 
6  http://support.microsoft.com/kb/129266  

http://support.microsoft.com/kb/129266
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Πην θάησ βιέπνπκε φιεο ηηο επηινγέο πνπ έρεη ην dumpel
7
. 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Δηθόλα 35:Dumpel command   

 

Γηα παξάδεηγκα, ρξεζηκνπνηψληαο ην Dumpel  κπνξνχκε λα εμάγνπκε απνηπρεκέλεο 

πξνζπάζεηεο ζχλδεζεο (event ID 529) ζην ηνπηθφ ζχζηεκα ρξεζηκνπνηψληαο ηελ 

αθφινπζε ζχληαμε: 

 
C:\> dumpel -l security -m security -e 529 -ns 

 

 
Δηθόλα 36:Eχξεζε απνηπρεκέλσλ ζπλδέζεσλ κέζσ dumpel 

 

 

 

                                                

 
7 http://support.microsoft.com/kb/129266 

http://support.microsoft.com/kb/129266
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Υξεζηκνπνηψληαο ηα θαηάιιεια θίιηξα, θαίλεηαη φηη βξήθακε πέληε πξνζπάζεηεο 

απνηπρεκέλεο ζχλδεζεο ζην ζχζηεκα καο θάηη πνπ πξέπεη λα καο αλεζπρήζεη. 

 

Άιιν έλα θαιφ εξγαιείν είλαη ην DumpEvt απφ ηε Somarsoft 

(http://www.somarsoft.com).Σν DumpEvt εκθαλίδεη νιφθιεξν ην Event Log 

αζθαιείαο ζε κηα κνξθή φπνπ είλαη  θαηάιιειε γηα ηελ εηζαγσγή ηνπ ζε κηα βάζε 

δεδνκέλσλ Access ή SQL. Παξφια απηά, απηφ ην εξγαιείν δελ είλαη ζε ζέζε λα 

θηιηξάξεη ζε ζπγθεθξηκέλα γεγνλφηα (events). Έλα άιιν ηθαλφ δσξεάλ εξγαιείν είλαη 

ην Event Comb ηεο Microsoft (http://support.microsoft .com /kb/308471). Σν Event 

Comb είλαη έλα πνιχπινθν(multithreaded) εξγαιείν πνπ ζα αλαιχεη ηα Event Logs 

απφ πνιινχο servers ζπγρξφλσο γηα ζπγθεθξηκέλα event IDs, ηχπνπο event, πεγέο 

event θ.ιπ. ΋ινη νη servers ζα πξέπεη λα είλαη κέιε ζε θάπνην domain, επεηδή ην  

EventCombWindows ιεηηνπξγεί κφλν αλ  ζπλδεζνχκε ζε έλα domain. 

 

Σν ELM Log Manager απφ ηελ TWindows (http://www.tntsoftware.com) είλαη επίζεο 

έλα θαιφ εξγαιείν. Σν ELM παξέρεη θεληξηθή παξαθνινχζεζε ζε πξαγκαηηθφ ρξφλν 

θαη εηδνπνηήζεηο θαηαγξαθήο ζε φιεο ηηο εθδφζεηο ησλ Windows, θαζψο επίζεο θαη 

ζπκβαηφηεηα κε ην Syslog θαη SNMP γηα ζπζηήκαηα πνπ δελ είλαη Windows. 

 

΢πλαγεξκνί ζε πξαγκαηηθό ρξόλν  

 

Σν επφκελν βήκα κεηά απφ ηα εξγαιεία θαηαγξαθήο είλαη κία δπλαηφηεηα 

εηδνπνίεζεο ζε πξαγκαηηθφ ρξφλν. Σα πξντφληα εληνπηζκνχ εηζβνιήο/ πξφιεςε ησλ 

Windows (IDS/IPS)  θαη ηα εξγαιεία παξαθνινχζεζε ζπκβάλησλ αζθαιείαο θαη 

πιεξνθνξηψλ (SEIM) παξακέλνπλ δεκνθηιήο επηινγέο γηα νξγαληζκνχο, νη νπνίνη 

ζέινπλ λα απηνκαηνπνηήζνπλ ην θαζεζηψο ειέγρνπ ηεο αζθάιεηαο ηνπο.  

 

2.1.2 Τπνθινπή θσδηθώλ πξόζβαζεο πνπ δηαθνλνύληαη κέζσ ηνπ δηθηύνπ 

 

Σν κάληεκα θσδηθψλ πξφζβαζεο ππνζεηηθά είλαη δχζθνιε δνπιεηά. Καζψο νη 

ρξήζηεο ζπλδένληαη ζ‘ έλαλ δηαθνκηζηή κπνξνχκε λα ππνθιέςνπκε ηα πηζηνπνηεηηθά 

θαη ζηελ ζπλέρεηα λα ηα ρξεζηκνπνηήζνπκε γηα λα απνθηήζνπκε πξφζβαζε ζην 

ζχζηεκα. Δάλ έλαο εηζβνιέαο είλαη ζε ζέζε λα «θξπθαθνχζεη» ηελ αληαιιαγή 

πιεξνθνξηψλ πνπ γίλεηαη θαηά ηελ ζχλδεζε ζηα Windows, απηή ε πξνζέγγηζε 

κπνξεί λα καο γιπηψζεη απφ πνιιέο ηπραίεο εηθαζίεο. Τπάξρνπλ ηξία είδε 

θξπθαθνχζκαηνο ζηηο επηζέζεηο ελαληίνλ ησλ Windows: LM, NTLM, θαη Kerberos. 

 

Οη επηζέζεηο ελαληίνλ ηνπ θιεξνδνηνχκελνπ πξσηφθνιινπ πηζηνπνίεζεο 

LanManager (LM) εθκεηαιιεχνληαη κηα αδπλακία ησλ Windows ζηελ πινπνίεζε 

πξφθιεζεο/απφθξηζεο. Απηφ καο δηεπθνιχλεη λα καληέςνπκε ην αξρηθφ LM hash 

πηζηνπνηεηηθφ (πνπ είλαη ην αληίζηνηρν ελφο θσδηθνχ πξφζβαζεο πνπ κπνξεί είηε λα 

επαλαιεθζεί φπσο είλαη, είηε λα ζπάζεη γηα λα απνθαιχςεη ηνλ θσδηθφ πξφζβαζεο ζε 

απιφ θείκελν). Ζ Microsoft αληηκεηψπηζε απηήλ ηελ αδπλακία ζηα Windows 2000 

θαη δηάθνξα εξγαιεία πνπ απηνκαηνπνηνχλ απηήλ ηελ επίζεζε ζα ιεηηνπξγήζνπλ  

κφλν εάλ ηνπιάρηζηνλ κηα πιεπξά πνπ ιακβάλεη κέξνο ζηελ πηζηνπνίεζε έρεη NT 4 ή 

πξνεγνχκελν ιεηηνπξγηθφ ζχζηεκα. Μεξηθά εξγαιεία γηα επηζέζεηο θαηά ηελ 

πηζηνπνίεζε LM είλαη ην Cain απφ ηνλ Massimiliano Montoro http://www.oxid .it, ην 

LCP (δηαζέζηκν απφ ην http://www.lcpsoft.com) θαη L0pthcrack κε ην SMB Packet 

Capture (πνπ δελ δηαηεξείηαη πιένλ). Αλ θαη ε ππνθινπή θσδηθψλ πξφζβαζεο είλαη 

ελζσκαησκέλε ζην L0phtcrack θαη ην Cain κέζσ ηνπ πξνγξάκκαηνο νδήγεζεο  
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παθέησλ WinPcap, ζα πξέπεη  λα εηζάγνπκε κε ην ρέξη ηα αξρεία ππνθινπήο ζην LCP 

πξνθεηκέλνπ λα εθκεηαιιεπηνχκε ηελ αδπλακία ζηελ απφθξηζε ηνπ LM. 

 

Σν πην ηθαλφ απφ απηά ηα πξνγξάκκαηα είλαη ην Cain ην νπνίν ελζσκαηψλεη νκαιά 

ηελ ππνθινπή θαη ηελ δηάξξεμε θσδηθψλ πξφζβαζεο φισλ ησλ δηαζέζηκσλ 

δηαιέθησλ ησλ Windows (ζπκπεξηιακβαλνκέλνπ LM, NTLM, θαη  Kerberos) κέζσ 

κεζφδσλ δηάξξεμεο brute force, ιεμηθνχ θαη Rainbow. Παξνπζηάδεη έλα ππνθινπέα 

παθέησλ ηνπ Cain ζε δξάζε, ελψ ππνθιέπηεη ζπλφδνπο ζχλδεζεο NTLM. Απηέο 

εηζάγνληαη εχθνια ζην ελζσκαησκέλν πξφγξακκα δηάξξεμεο θάλνληαο δεμί θιηθ ζηε 

ιίζηα κε ηνπο  θσδηθνχο πξφζβαζεο πνπ έρνπλ ππνθιαπεί θαη επηιέγνληαο Send All 

to Cracker. 

 

Παξάιιεια δελ πξέπεη λα είκαζηε πνιχ ζίγνπξνη φηη κία αξρηηεθηνληθή δηθηχνπ ζα 

απαιείςεη ηελ δπλαηφηεηα ππνθινπήο θσδηθψλ πξφζβαζεο. Οη επηηηζέκελνη κπνξνχλ 

λα εθηειέζνπλ δηάθνξεο ηερληθέο ππνθινπήο ARP γηα λα αλαθαηεπζχλνπλ φιε ηελ 

θίλεζε καο ζηνπο επηηηζέκελνπο θαη κε απηφλ ηνλ ηξφπν λα ππνθιέςνπλ ηελ θίλεζε 

καο. (Σν Cain έρεη επίζεο κηα ελζσκαησκέλε ARP ιεηηνπξγία δειεηεξίαζεο γηα 

ππνθινπή). Δλαιιαθηηθά, έλαο επηηηζέκελνο ζα κπνξνχζε «λα πξνζειθχζεη» ηηο 

πξνζπάζεηεο επηθχξσζεο ησλ Windows κε ηελ απνζηνιή ελφο ειεθηξνληθνχ 

ηαρπδξνκείνπ κε URL ηεο κνξθήο file://attackerscomputer/sharename/message.html. 

Αθνχ θάλνπκε click ζην URL ζα πξνζπαζήζεη λα θάλεη πηζηνπνίεζε ησλ Windows  

ζηνλ δηαθνκηζηή ηνπ επηηηζέκελνπ (ην «attackerscomputer» ζ‘ απηφ ην παξάδεηγκα).  

 

Σν πην ηζρπξφ πξσηφθνιιν πηζηνπνίεζεο Kerberos είλαη δηαζέζηκν απφ ηα Windows 

2000, αιιά θαη απηφ έπεζε ζχκα ζηηο επηζέζεηο ππνθινπήο. Ζ βάζε γηα απηήλ ηελ 

επίζεζε εμεγείηαη ζε έλα έγγξαθν ηνπ 2002 απφ ην Frank O‘Dwyer. Οπζηαζηηθά, ε 

πινπνίεζε ησλ Windows Kerberos ζηέιλεη έλα παθέην κε πξψηκε πηζηνπνίεζε 

(preauthentication) πνπ πεξηέρεη έλα γλσζηφ plaintext (κηα ζθξαγίδα ρξφλνπ) 

θξππηνγξαθεκέλν κ‘ έλα θιεηδί πνπ πξνέξρεηαη απφ ηνλ θσδηθφ πξφζβαζεο ηνπ 

ρξήζηε. Καηά ζπλέπεηα, κηα επίζεζε brute force ή κηα επίζεζε κε ιεμηθφ πνπ 

απνθξππηνγξαθεί ην παθέην πξψηκεο πηζηνπνίεζεο θαη απνθαιχπηεη κηα δνκή 

παξφκνηα κε κία ηππηθή ζθξαγίδα ρξφλνπ (timestamp) πνπ πξνδίλεη ηνλ θσδηθφ 

πξφζβαζεο ηνπ ρξήζηε. ΋πσο έρνπκε δεη ,ην Cain έρεη έλα ελζσκαησκέλν παθέην 

ππνθινπήο MSKerb5-PreAuth .Άιια εξγαιεία ππνθινπήο πηζηνπνηήζεσλ θαη 

δηάξξεμεο θσδηθψλ ηνπ Windows Kerberos πεξηιακβάλνπλ ηα KerbSniff θαη 

KerbCrack απφ ηελ Arne Vidstrom. (www.ntsecurity.nu/toolbox/kerbcrack/).  (δελ 

ιεηηνπξγνχλ ηα KerbSniff θαη KerbCrack) 

 

 

2.1.2.a Αληίκεηξα έλαληη ηεο ππνθινπήο ηεο πηζηνπνίεζεο ζηα Windows 

 

Σν θιεηδί γηα λα απελεξγνπνηήζνπκε ηηο επηζέζεηο απφθξηζεο LM είλαη λα 

απελεξγνπνηήζνπκε ηελ πηζηνπνίεζε LM. Ζ απφθξηζε LΜ ρξεζηκνπνηείηαη απφ 

δηάθνξα εξγαιεία. Έλα απφ απηά είλαη θαη ην Cain ην νπνίν παξάγεη θσδηθνχο 

πξφζβαζεο. Δάλ εκπνδίζνπκε ηελ απφθξηζε LM λα πεξάζεη απφ ην δίθηπν, ζα 

κπινθάξνπκε ηειείσο απηή ηελ επίζεζε. Ζ δηάιεθηνο NTLM δελ επεξεάδεηαη απφ ηηο 

αδπλακίεο ηνπ LM θαη έηζη δελ απαηηεί πνιχ πεξηζζφηεξν ρξφλν πξνθεηκέλνπ λα 

ζπάζεη. 

 

http://www.ntsecurity.nu/toolbox/kerbcrack/
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Μεηά απφ ην Windows NT 4.0 Service Pack 4, ε Microsoft πξφζζεζε κία ηηκή ζην 

Registry πνπ ειέγρεη ηε ρξήζε ηεο πηζηνπνίεζεο LM ηελ ηηκή:  

 

HKLM\System\Current\ControlSet\Control\LSARegistry\LMCompatibilityLevel.  

Δηθόλα 37:Σηκή γηα έιεγρνο ρξήζεο ηεο πηζηνπνίεζεο LM. 

 

 

Οη ηηκέο απφ 4 θαη πάλσ ζα εκπνδίζνπλ έλαλ domain controller λα απνδερηεί 

αηηήκαηα πηζηνπνίεζεο LM.  

 

 

 

 

 

 

 

 

 

 

 
 

 

 

                       Δηθόλα 38:Ρχζκηζε ηεο ηηκήο Imcompabilitylevel. 

 

΢ηα Windows xp θαη ζε λεφηεξα ζπζηήκαηα, απηή ε ξχζκηζε δηακνξθψλεηαη πην 

εχθνια ρξεζηκνπνηψληαο ην Security Policy. Δπίζεο καο επηηξέπεη λα 

δηακνξθψζνπκε ηα Windows λα εθηεινχλ πηζηνπνίεζε SMB κε έλα απφ ηνπο έμη 

ηξφπνπο (απφ ηνλ πην ειάρηζηα αζθαιή έσο ηνλ πην αζθαιή).  

 

 Send LM & NTLM responses: Σν Level 0 είλαη ην ρακειφηεξν επίπεδν 

αζθάιεηαο δηφηη ην LM θαη NTLM ζεσξνχληαη πιένλ μεπεξαζκέλεο. Οη 

clients ζε απηή ηε ξχζκηζε δελ ρξεζηκνπνηνχλ πνηέ ην NTLMv2 ελψ νη 

servers δέρνληαη νπνηνδήπνηε απφ ηα ηξία πξσηφθνιια. 
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 Send LM & NLTM – ρξεζηκνπνίεζε NTLMv2 session security εάλ 

δηαπξαγκαηεύεηαη: Σν Level 1 επηηξέπεη ηε ρξήζε ησλ LM θαη NTLMv1, γη 

'απηφ δελ εμαιείθεη ηηο αδπλακίεο πνπ παξνπζηάδνπλ ηα ζπγθεθξηκέλα 

πξσηφθνιια. Οη servers ζε απηή ηε ξχζκηζε, ζα ζπλερίζνπλ λα απνδέρνληαη 

νπνηνδήπνηε απφ ηα ηξία πξσηφθνιια, αλ θαη νη πειάηεο ζα έρνπλ πιένλ ηε 

δπλαηφηεηα λα επηηαρχλνπλ κε ην NTLMv2 εάλ ν server ην ππνζηεξίδεη. 

 

 Send NTLM response only: ΋ηαλ ην Level 2 εθαξκφδεηαη ζε έλαλ 

domain νη clients αξρίδνπλ λα ρξεζηκνπνηνχλ NTLMv1 θαη NTLMv2 αλ νη 

servers ππνζηεξίδνπλ ζην δίθηπν ηνπο. Οη domain controllers ζα ζπλερίζνπλ 

πάιη λα απνδέρνληαη νπνηνδήπνηε απφ ηα ηξία πξσηφθνιια. 

 

 

 Send NTLMv2 response only: ΢ην Level 3, νη domain controllers 

απνδέρνληαη αθφκε ηα ηξία πξσηφθνιια, αιιά θαη νη clients ρξεζηκνπνηήζνπλ 

κφλν NTLMv2, αγλνψληαο ηελ θίλεζε ηνπ LM θαη ηνπ NTLMv1. Απηφ είλαη 

ην ειάρηζην απνδεθηφ επίπεδν αζθαιείαο κε ην ζπλδπαζκφ φισλ ησλ 

πξνεγνχκελσλ ηξφπσλ αζθαιείαο ηα νπνία νξηζκέλνη πειάηεο πξέπεη 

νπσζδήπνηε λα ζπλερίζνπλ λα πηζηνπνηνχλ αλ θαη δελ κπνξνχλ λα 

ρξεζηκνπνηήζνπλ NTLMv2 ( γηα παξάδεηγκα, παιαηφηεξα ιεηηνπξγηθά 

ζπζηήκαηα, φπσο ηα Windows 95/98, παιηέο εθδφζεηο Unix, Mac OS X 10.3 

θαη λσξίηεξα). Ζ επηθνηλσλία κεηαμχ ησλ servers θαη ησλ παιαηφηεξσλ clients 

ζα εμαθνινπζήζνπλ λα είλαη επηζθαιήο, αιιά ε επηθνηλσλία κεηαμχ servers 

θαη λεφηεξσλ clients (π.ρ., Windows 2000 ή XP, Mac OS X 10.4, λέεο 

δηαλνκέο Unix) ζα είλαη αζθαιήο.  

 

 Send NTLMv2 response only\refuse LM: ΢ην Level 4 νη clients θαη νη 

domain controllers αγλννχλ ηελ θίλεζε ηνπ LM.Οη clients δέρνληαη NTLMv2 

θαη νη domain controllers δέρνληαη NTLMv1. 

 

 Send NTLMv2 response only\refuse LM & NTLM: Σν Level 5 είλαη ε 

πςειφηεξε βαζκίδα αζθάιεηαο. Οη  clients θαη νη servers απνξξίπηνπλ ηελ 

θίλεζε LM θαη NTLMv1, ρξεζηκνπνηψληαο κφλν NTLMv2. 

 

Κνηηάδνληαο ηελ ξχζκηζε «LAN Manager Authentication Level» θάησ απφ ηνλ 

θφκβν Security Options (απηή ε ξχζκηζε βξίζθεηαη ζην «Network Security: LAN 

Manager Authentication Level» ζηα Windows XP 2000 θαη λεφηεξα). 
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      Δηθόλα 39:Network Security: LAN Manager Authentication Level 

 

 

΢πζηήλνπκε λα νξηζηεί απηή ε ξχζκηζε ηνπιάρηζηνλ ζην Level 2, «Send NTLM 

Response Only» φπσο θαίλεηαη θαη παξαθάησ.  

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Δηθόλα 40:Δπηινγή αζθαιήο ηξφπνπ πηζηνπνίεζεο SMB. 

 

Γπζηπρψο, νη clients ρακειφηεξνπ επηπέδνπ ζα απνηχρνπλ πνπ ζα πξνζπαζήζνπλ λα 

επηθπξσζνχλ ζ‘ έλαλ domain controller πνπ έρεη δηακνξθσζεί θαη‘ απηφλ ηνλ ηξφπν, 

επεηδή ην DC ζα δερηεί κφλν Windows hash γηα πηζηνπνίεζε (Σν ρακειφηεξν 
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επίπεδν αλαθέξεηαη ζηα Windows 9 x, Windows for workgroups θαη πξνεγνχκελεο 

εθδφζεηο.) Αθφκα ρεηξφηεξα, επεηδή νη clients πνπ δελ είλαη Windows δελ κπνξνχλ λα 

εθαξκφζνπλ Windows hash, ζα ζηείινπλ κάηαηα απνθξίζεηο LM κέζσ ηνπ δηθηχνπ, 

αθπξψλνληαο θαηά ζπλέπεηα ηελ αζθάιεηα σο πξνο ηηο ζπιιήςεηο SMB. Απηή ε 

δηφξζσζε είλαη επνκέλσο πεξηνξηζκέλεο πξαθηηθήο ρξήζεο ζηνπο πεξηζζφηεξνπο 

νξγαληζκνχο πνπ ρξεζηκνπνηνχλ κία πνηθηιία απφ πξνγξάκκαηα –clients ησλ 

Windows. Αλ θαη ε Microsoft αληηκεηψπηζε απηφ ην πξφβιεκα πνπ νλνκάδεηαη 

Dsclient.exe γηα clients ρακειφηεξνπ επηπέδνπ (δείηε ην άξζξν KB Article Q239869), 

απηνί νη clients είλαη ηφζν μεπεξαζκέλνη  πνπ ηψξα ζπζηήλεηε απιά λα ηνπο 

αλαβαζκίζνπκε. 

 

Γηα λα κεηξηάζνπκε ηηο επηζέζεηο ππνθινπήο ζην Kerberos, δελ ππάξρεη κία ηηκή ζην 

Registry πνπ λα κπνξνχκε λα νξίζνπκε φπσο ζην LM. ΢ηε δνθηκή καο, ν νξηζκφο ηεο 

θξππηνγξάθεζεο ζην αζθαιέο θαλάιη δελ απέηξεςε απηήλ ηελ επίζεζε θαη ε 

Microsoft δελ έρεη εθδψζεη θακηά νδεγία γηα λα αληηκεησπίζεη απηφ ην ζέκα. Καηά 

ζπλέπεηα, καο κέλεη ε θιαζηθή άκπλα : θαιή επηινγή θσδηθψλ πξφζβαζεο. Σν άξζξν 

ηνπ  Frank O‘Dwyer ζεκεηψλεη φηη νη θσδηθνί πξφζβαζεο κε κήθνο νθηψ 

ραξαθηήξσλ πνπ πεξηέρνπλ θεθαιαία-πεδά θαη αξηζκνχο ζα ρξεηαζηνχλ θαη‘ 

εθηίκεζε 67 ρξφληα γηα λα ζπάζνπλ ρξεζηκνπνηψληαο απηή ηελ πξνζέγγηζε ζ‘ έλα 

κφλν ππνινγηζηή Pentium 1.5GHz. Γη‘ απηφ, ρξεζηκνπνηνχκε ηε ιεηηνπξγία 

πνιππινθφηεηαο θσδηθψλ πξφζβαζεο ησλ Windows γηα λα θεξδίζνπκε ρξφλν. 

Δπίζεο πξέπεη  λα ζπκφκαζηε φηη εάλ έλαο θσδηθφο πξφζβαζεο βξίζθεηαη ζε έλα 

ιεμηθφ, ζα ζπάζεη ακέζσο. 

 

Οη Kasslin kai Tikkanen πξφηεηλαλ ηηο παξαθάησ πξφζζεηεο ηδέεο κεηξηαζκνχ ζην 

άξζξν ηνπο γηα ηηο επηζέζεηο ζην Kerbero 

(http://users.tkk.fi/autikkan/kerberos/docs/phase1/pdf/LATEST_hijacking_attack.pdf) 

 

 Υξεζηκνπνηήζηε ηελ κέζνδν preauthentication PKINIT, ε νπνία 

ρξεζηκνπνηεί δεκφζηα θιεηδηά αληί γηα θσδηθνχο πξφζβαζεο, έηζη δελ 

ππνθχπηεη ζε επηζέζεηο ππνθινπήο κέζσ παξαθνινχζεζεο. 

 

 Υξεζηκνπνηήζηε ελζσκαησκέλε πινπνίεζε ηνπ Windows IPSec πνπ 

πηζηνπνηεί θαη θξππηνγξαθεί ηελ θίλεζε. 

 

Γηα λα πξνζηαηέςνπκε ην δίθηπφ καο απφ επαλαιακβαλφκελεο επηζέζεηο, κηα 

απνηειεζκαηηθή ιχζε είλαη ε αλάπηπμε θξππηνγξάθεζεο ζην layer IP. Ζ ρξήζε ηνπ 

IPSec ζα ήηαλ κηα θαηάιιειε πξνζηαηεπηηθή δξάζε. Δάλ ην ζχλνιν ηεο θίλεζεο IP 

είλαη θξππηνγξαθεκέλε ν εηζβνιέαο δελ ζα έρεη θαλέλα ηξφπν ηεο ζχιιεςεο ησλ 

απαηηνχκελσλ δεδνκέλσλ. ΢ε πνιιά πεξηβάιινληα πνπ ρξεζηκνπνηνχλ ην IPSec γηα 

ηελ αζθαιή θπθινθνξία φισλ ησλ client-server είλαη έλα δχζθνιν έξγν ην νπνίν 

ζπρλά απαηηεί ηε ιεηηνπξγία κηαο PKI (Public Key Infrastructure). 

Θα πξέπεη λα ζεκεησζεί φηη φινη νη θφκβνη ηνπ δηθηχνπ πξέπεη λα ξπζκηζηεί ψζηε λα 

απαηηήζνπλ IPSec ζε φιεο ηηο ζρεηηθέο ζπλδέζεηο. 

 

 

 

 

 

http://users.tkk.fi/autikkan/kerberos/docs/phase1/pdf/LATEST_hijacking_attack.pdf
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2.1.3 Δπηζέζεηο ελδηάκεζνπ  

 

Οη επηζέζεηο ελδηάκεζνπ (Man-in-the-middle-MITM) είλαη θαηαζηξνθηθέο, θαζψο  

κεηψλνπλ ηελ αθεξαηφηεηα ηνπ θαλαιηνχ κεηαμχ ηνπ λφκηκνπ πειάηε θαη ηνπ 

δηαθνκηζηή, απνηξέπνληαο νπνηαδήπνηε αμηφπηζηε αληαιιαγή ησλ πιεξνθνξηψλ. ΢ε 

απηή ηελ ελφηεηα, ζα εξεπλήζνπκε κεξηθέο πινπνηήζεηο ησλ επηζέζεσλ MITM 

ελάληηα ζηα πξσηφθνιια ησλ Windows πνπ έρνπλ εκθαληζηεί ηα ηειεπηαία ρξφληα. 

   

Σνλ Μαΐν ηνπ 2001, ν Sir Dystic ηεο Cult of the Dead Cow έγξαςε θαη θπθινθφξεζε 

έλα εξγαιείν απνθαινχκελν SMBRelay πνπ ήηαλ νπζηαζηηθά έλαο δηαθνκηζηήο SMB 

πνπ κπνξνχζε λα καδέςεη θξππηνγξαθεκέλα νλφκαηα ρξεζηψλ θαη ηνπο θσδηθνχο 

πξφζβαζεο hashes απφ ηελ εηζεξρφκελε θίλεζε SMB. ΋πσο ππνδειψλεη ην φλνκα, 

ην SMBRelay κπνξεί λα ελεξγήζεη σο έλα θαθφβνπιν ηειηθφ ζεκείν SMB -κπνξεί 

επίζεο λα εθηειέζεη ηηο επηζέζεηο MITM ζε νξηζκέλεο πεξηζηάζεηο. 

 

Δλεξγψληαο σο έλαο πιαζηφο δηαθνκηζηήο ην SMBRelay είλαη ζε ζέζε λα ζπιιάβεη 

ηνπο θσδηθνχο πξφζβαζεο δηθηχσλ hashes πνπ κπνξνχλ λα εηζαρζνχλ ζε εξγαιεία 

δηάξξεμεο. Μπνξεί επίζεο λα δεκηνπξγήζεη αληίζηξνθεο ζπλδέζεηο πίζσ ζε 

νπνηνδήπνηε πειάηε κέζσ κηαο εζσηεξηθήο IP  δηεχζπλζεο αλακεηάδνζεο, πνπ 

επηηξέπεη ζε έλαλ επηηηζέκελν λα απνθηήζεη πξφζβαζε ζε αλππνςίαζηνπο πειάηεο 

κέζσ SMB ρξεζηκνπνηψληαο ηα πξνλφκηα ηεο αξρηθήο ζχλδεζεο. 
 

΢ε πιήξε θαηάζηαζε  MITM, ην SMBRelay παξεκβάιιεηαη κεηαμχ ηνπ πειάηε θαη 

ηνπ δηαθνκηζηή, αλακεηαδίδεη ηε λφκηκε αληαιιαγή πηζηνπνίεζεο ηνπ πειάηε θαη 

απνθηά πξφζβαζε ζηνλ δηαθνκηζηή  ρξεζηκνπνηψληαο ηα ίδηα πξνλφκηα κε ηνλ 

πειάηε. Σν SMBRelay κπνξεί λα απνβεί ελνριεηηθφ, αιιά φηαλ εθαξκφδεηαη 

επηηπρψο, είλαη ζαθψο κηα θαηαζηξνθηθή επίζεζε: ην MITM απνθηά πιήξε 

πξφζβαζε ζε πφξνπο ηνπ ζηφρνπ. 

   

Έλα άιιν εξγαιείν απνθαινχκελν SMBProxy (http://www.cqure.net/wp/11/) 

εθαξκφδεη κία επίζεζε «πέξαζκα hash». ΋πσο ζεκεηψζακε λσξίηεξα, νη 

θξππηνγξαθεκέλνη θσδηθνί πξφζβαζεο ησλ Windows είλαη ηζνδχλακνη κε ηνπο 

θσδηθνχο πξφζβαζεο, έηζη αληί λα πξνζπαζνχλ λα ηνπο ζπάζνπλ  εθηφο ζχλδεζε, νη 

πην πξνρσξεκέλνη επηηηζέκελνη κπνξνχλ απιά λα ηνπο επαλαιάβνπλ ψζηε λα 

απνθηήζνπλ κε πηζηνπνηεκέλε  πξφζβαζε (απηή ε ηερληθή δηαδφζεθε αξρηθά απφ ηνλ 

Hernan Ochoa). 
 

Σν SMBProxy ιεηηνπξγεί ζε Windows NT 4 θαη Windows 2000, αιιά δελ 

γλσξίδνπκε ηελ αλαθεξφκελε δπλαηφηεηα λα ζέζεη ζε θίλδπλν λεφηεξεο εθδφζεηο ησλ 

Windows, φπσο μέξνπκε κε ην SMBRelay. Θεσξεηηθά, νη ίδηεο απηέο ηερληθέο είλαη 

εθαξκφζηκεο θαη ζηηο λεφηεξεο εθδφζεηο, αιιά δελ έρνπλ εθαξκνζηεί επηηπρψο ζε έλα 

εξγαιείν.  

 

Σν Cain είλαη ην εξγαιείν ηνπ Montoro Massimiliano, πνπ πξνζθέξεη ηηο ρξήζηκεο 

δπλαηφηεηεο SMB MITM, ζπλδπάδνληαο κηα ελζσκαησκέλε ιεηηνπξγία ARP Poison 

Routing(ARP) κε ππνθινπή NTLM θαη ππνβηβάδεη ηηο ιεηηνπξγίεο επίζεζεο. 

Υξεζηκνπνηψληαο ην Cain, έλαο επηηηζέκελνο κπνξεί λα αλαθαηεπζχλεη ηελ ηνπηθή 

θίλεζε ηνπ δηθηχνπ ζηνλ εαπηφ ηνπ ρξεζηκνπνηψληαο ARP θαη ππνβαζκίδνληαο ηνπο 

clients ζηηο πην επηηεζεηκέλεο δηαιέθηνπο πηζηνπνίεζεο ησλ Windows. Σν Cain δελ 

εθαξκφδεη έλαλ πιήξε δηαθνκηζηή  MITM SMB  ζε αληίζεζε κε ην SMBRelay. 

http://www.cqure.net/wp/11/
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Σν Terminal server ππφθεηηαη επίζεο ζε επίζεζε MITM κέζν ηνπ APR ηνπ Cain γηα 

πινπνίεζε ηεο επίζεζε πνπ πεξηγξάθεθε ηνλ Απξίιην ηνπ 2003 απφ ηνλ Erik 

Forsberg (δείηε ην http://www.securityfocus.com/ archive/1/317244) θαη  

ελεκεξψζεθε ην 2005 απφ ην ζπληάθηε ηνπ Cain, ηνλ Massimiliano Montoro (δείηε 

ην http://www.oxid.it/downloads/rdp-gbu.pdf).Δπεηδή ε Microsoft επαλαρξεζηκνπνηεί 

ην ίδην θιεηδί γηα λα αξρίζεη ηελ πηζηνπνίεζε, ην Cain ρξεζηκνπνηεί ην γλσζηφ θιεηδί 

γηα λα ππνγξάςεη έλα λέν θιεηδί MITM πνπ ν ηππηθφο client Terminal server απιψο 

επαιεζεχεη  θαζψο έρεη ζρεδηαζηεί λα δέρεηαη ηπθιά ην πιηθφ πνπ ππνγξάθεηαη απφ 

ην γλσζηφ θιεηδί ηεο Microsoft. Σν APR δηαζπά ηελ αξρηθή επηθνηλσλία πειάηε-

δηαθνκηζηή , έηζη ψζηε θαλείο ηνπο λα κελ μέξεη φηη κηιά ζηελ πξαγκαηηθφηεηα ζην 

MITM. Σν ηειηθφ απνηέιεζκα είλαη φηη ε θίλεζε Terminal server  κπνξεί λα 

ππνθιαπεί, λα απνθξππηνγξαθεζεί θαη λα θαηαγξάθεη απφ ην Cain, εθαξκφδνληαο ηα 

πηζηνπνηεηηθά δηαρεηξηζηή πνπ ζα κπνξνχζαλ λα ρξεζηκνπνηεζνχλ γηα εηζβνιή ζηνλ 

δηαθνκηζηή. 

 

Αλ θαη παξνπζηάδεη κηθξφηεξν θίλδπλν απφ ην αλακθηζβήηεην MITM, γηα 

πεξηβάιινληα πνπ εμαθνινπζνχλ λα βαζίδνληαη ζε πξσηφθνιια NetBIOS (NBNS, 

UDP ζχξα 137), κπνξεί λα ρξεζηκνπνηεζεί ππνθινπή νλνκάησλ γηα λα δηεπθνιχλεη 

ηηο επηζέζεηο MITM. Γηα παξάδεηγκα, ην team ηεο Toolcrypt.org δεκηνχξγεζε έλα 

εξγαιείν πνπ αθξνάδεηαη αλακεηαδφζεηο NetBIOS ζε  εξσηήκαηα νλνκάησλ ζηελ 

UDP 137 θαη απαληά ζεηηθά κε έλα φλνκα  πνπ είλαη ζπλδεδεκέλν ζε κηα δηεχζπλζε 

IP ηεο επηινγήο ηνπ επηηηζεκέλνπ (δείηε ην http://www.toolcrypt.org/index.html?hew). 

 

Ο επηηηζέκελνο είλαη έπεηηα ειεχζεξνο λα ππνθξηζεί φηη είλαη ν  λφκηκνο  δηαθνκηζηήο 

εθ' φζνλ κπνξεί λα αληαπνθξηζεί γξεγνξφηεξα ζηα αηηήκαηα νλνκάησλ NBNS. 

 
2.1.3a Αληίκεηξα ζην MITM  

 

Οη επηζέζεηο MITM απαηηνχλ γεληθά λα είλαη θφληξα ζηα ζπζηήκαηα ησλ ζπκάησλ 

γηα λα εθαξκνζηνχλ κε επηηπρία, φπσο ε ηνπηθή παξνπζία ηκήκαηνο ζην ηνπηθφ LAN. 

Δάλ έλαο επηηηζέκελνο έρεη ήδε απνθηήζεη κηα ηέηνηα ζέζε ζην δίθηπφ ζαο, είλαη 

δχζθνιν λα κεηξηαζηνχλ πιήξσο νη πνιιέο πηζαλέο κεζνδνινγίεο επηζέζεσλ MITM 

πνπ ζα κπνξνχζαλ λα ρξεζηκνπνηεζνχλ. 

 

Οη βαζηθέο αξρέο αζθάιεηαο ζηελ επηθνηλσλία ησλ δηθηχσλ κπνξνχλ λα βνεζήζνπλ 

γηα λα πξνζηαηεπζνχκε απφ επηζέζεηο MITM. Ζ ρξήζε επηθπξσκέλσλ θαη 

θξππηνγξαθεκέλσλ επηθνηλσληψλ κπνξεί λα πεξηνξίζεη ηελ εηζβνιή πιαζηψλ 

πειαηψλ ή  δηαθνκηζηψλ ζε κία λφκηκε ξνε επηθνηλσλίαο. Οη θαλφλεο ηνπ Windows 

Firewall ζηα Vista θαη ζε λεφηεξα ζπζηήκαηα κπνξνχλ λα παξέρνπλ πηζηνπνηεκέλεο 

θαη θξππηνγξαθεκέλεο ζπλδέζεηο, εθφζνλ θαη ηα δχν ζεκεία είλαη κέιε ηνπ ηδίνπ 

ηνκέα Active Directory (AD) θαη εθαξκφδεηαη κηαο πνιηηηθή IPSec γηα λα 

δεκηνπξγεζεί κηα εμαζθαιηζκέλε ζχλδεζε κεηαμχ ησλ endpoints. 

 

Απφ ηα Windows NT, είλαη δηαζέζηκε κία ιεηηνπξγία πνπ νλνκάδεηαη ππνγξαθή 

SMB γηα λα επηθπξψλεη ζπλδέζεηο SMB. Ωζηφζν, δελ έρνπκε δεη πνηέ λα 

εθαξκφδεηαη επξέσο, θαη επηπιένλ δελ είκαζηε βέβαηνη σο πξνο ηε δπλαηφηεηά ηνπ λα 

εθηξέςεη  επηζέζεηο MITM ζε νξηζκέλα ζελάξηα. Γηάθνξα εξγαιεία φπσο ην 

SMBRelay πξνζπαζνχλ λα απελεξγνπνηήζνπλ ηεο SMB ππνγξαθέο. Παξαδείγκαηνο 

http://www.toolcrypt.org/index.html?hew
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ράξηλ ην Windows Firewall κε IPSec/Connection Security Rules είλαη πηζαλψο 

θαιχηεξν. 

 

Σειεπηαίν αιιά φρη θαη ην πην αζήκαλην, γηα λα αληηκεησπίζνπκε επηζέζεηο 

ππνθινπήο νλφκαηνο NetBIOS, ζπζηήλνπκε ηελ απιή απελεξγνπνίεζε ηνπ NetBIOS 

Name Service ,αλ δελ είλαη ρξήζηκν. Σν NBNS είλαη πνιχ εχθνιν λα ππνθιαπεί 

(επεηδή είλαη βαζηζκέλν ζην UDP), θαη νη πεξηζζφηεξεο πξφζθαηεο εθδφζεηο ησλ 

Windows κπνξνχλ λα επηδήζνπλ ρσξίο απηφ αλ έρνπλ κηαο θαηάιιεια δηακνξθσκέλε 

ππνδνκή DNS. Δάλ πξέπεη λα εθαξκφζνπκε NBNS, ε δηακφξθσζε ελφο πξσηεχνληνο 

θαη ελφο δεπηεξεχνληνο δηαθνκηζηή Windows Internet Naming Service (WINS) ζηελ 

ππνδνκή κπνξεί λα βνεζήζεη λα κεηξηάζνπκε ηελ αζπγθξάηεηε ππνθινπή NBNS 

(http://support.microsoft.com/kb/150737/ γηα πεξηζζφηεξεο πιεξνθνξίεο). 

 

 

2.2 Δπηζέζεηο κε κε εμνπζηνδνηεκέλε πξόζβαζε εμ 

απνζηάζεσο  
 

΢ε αληίζεζε κε ηε ζπδήηεζε κέρξη ηψξα γηα ηηο επηζέζεηο ζε πξσηφθνιια 

πηζηνπνίεζεο ησλ Windows, νη εμ απνζηάζεσο  επηζέζεηο κε κε εμνπζηνδνηεκέλε 

πξφζβαζε  ζηνρεχεη ζε ξσγκέο ή ζε άζρεκεο δηακνξθψζεηο ηνπ ίδηνπ ηνπ ινγηζκηθνχ 

ησλ Windows. Οη απνκαθξπζκέλεο ηερληθέο εθκεηάιιεπζεο, πνπ ζην παξειζφλ  

εζηηάδνληαλ θπξίσο ζε TCP/IP ππεξεζίεο δηθηχσλ, έρνπλ επεθηαζεί ζε επηζέζεηο ηα 

ηειεπηαία ρξφληα ζε  πεξηνρέο ησλ Windows πνπ πξνεγνχκελνο δελ ήηαλ ζηφρνο, 

ζπκπεξηιακβαλνκέλσλ  ησλ πξνγξακκάησλ νδήγεζεο γηα ζπζθεπέο θαη κέζα, θαζψο 

επίζεο θαη ζε θνηλέο εθαξκνγέο ρξεζηψλ ησλ Windows, φπσο ην  Microsoft Office . 

΢ε απηή ηελ ελφηεηα ζα εμεηάζνπκε νξηζκέλεο  αμηνζεκείσηεο επηζέζεηο απηήο ηεο 

κνξθήο.  

 

2.2.1 Δθκεηάιιεπζε ππεξεζηώλ δηθηύσλ 

 
Σψξα πιένλ ζεσξείηαη ηεο παιηάο ζρνιήο απφ κεξηθνχο , ε εμ απνζηάζεσο  

εθκεηάιιεπζε ησλ ππεξεζηψλ δηθηχσλ παξακέλεη  ε βαζηθή εηζβνιή ζηα Windows. 

Τπήξρε επνρή φπνπ νη επίδνμνη hacker έπξεπε λα ςάρλνπλ ζην internet γηα 

πξνζαξκνζκέλα πξνγξάκκαηα εθκεηάιιεπζεο πνπ είραλ γξαθηεί  απφ  εξεπλεηέο, 

πεξλψληαο πνιιέο ψξεο βειηηψλνληαο πεξίεξγν θψδηθα θαη πξνζδηνξίδνληαο 

δηάθνξεο παξακέηξνπο πνπ ήηαλ απαξαίηεηεο λα θάλνπλ ην πξφγξακκα λα ιεηηνπξγεί 

αμηφπηζηα. 

 

΢ήκεξα, απηά ηα πξνγξάκκαηα εθκεηάιιεπζεο πσινχληαη έηνηκα θαη θάλνπλ φιε 

απηή ηε δηαδηθαζία πνιχ εχθνια. Έλα απφ ηα πην δεκνθηιή πξνγξάκκαηα  είλαη ην 

Metasploit (http://framework.metasploit.com), ην φπνην δεκηνπξγήζεθε γηα λα 

παξέρεη πιεξνθνξίεο ζηηο ηερληθέο  εθκεηαιιεχζεηο (exploit) θαη λα δεκηνπξγεί  έλα 

ρξήζηκν πφξν γηα  εθκεηάιιεπζε απφ πξνγξακκαηηζηέο θαη εηδηθνχο αζθαιείαο. 

 

 Ζ δεκνζηεπκέλε ιεηηνπξγηθή κνλάδα ηεο  Metasploit είλαη γεληθά αξθεηνχο κήλεο 

πίζσ απφ ηηο ηειεπηαίεο αδπλακίεο ηεο Microsoft. Γελ πεξηέρεη φιεο ηηο ζεκαληηθέο 

αδπλακίεο ηηο Microsoft  παξφια απηά είλαη έλα ηζρπξφ εξγαιείν γηα δνθηκή ηεο 

αζθάιεηαο ησλ Windows. 

 

http://framework.metasploit.com/
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΢ην ζεκείν απηφ λα αλαθέξνπκε φηη απηή ηε ζηηγκή ε έθδνζε 3.4 ηνπ Metasploit 

πεξηιακβάλεη: 

 515 exploits 

 195 payloads 

 

 
         Δηθόλα 41:Metasploit 3.4  

 

΋ζνλ αθνξά ην ρεηξηζκφ ηνπ, ην Metasploit παξέρεη ηξία δηαθνξεηηθά interface: 

command line, console θαη web interface. Παξφια απηά ε θνλζφια εληνιψλ (console 

interface) ζεσξείηαη πην ηζρπξφ θαη πιήξεο. 

 
Σν πην ζεκαληηθφ θαη θξίζηκν ζεκείν ζηε ρξήζε ηνπ Metasploit είλαη ε επηινγή ηνπ 

θαηάιιεινπ exploit. Ζ ζσζηή επηινγή ηνπ εμαξηάηαη απφ ηηο ππεξεζίεο πνπ ηξέρνπλ 

ζε θάπνην ζχζηεκα θαη ηηο αδπλακίεο πνπ απηέο εκθαλίδνπλ. 
 

Σα δηαζέζηκα exploits κπνξνχκε λα ηα δνχκε εθηειψληαο: 

 
show exploits 

 

Παξαηεξνχκε φηη είλαη ηαμηλνκεκέλα θαηά ιεηηνπξγηθφ ζχζηεκα θαη πξσηφθνιιν. 

Αλ ζέινπκε λα επηθεληξσζνχκε ζηελ αλαδήηεζε exploit ζπγθεθξηκέλνπ ιεηηνπξγηθνχ 

ή πξσηνθφιινπ ηφηε κπνξνχκε λα ρξεζηκνπνηήζνπκε ην command line interface θαη 

θάπνην θίιηξν φπσο ην grep. Γηα παξάδεηγκα κε ηνλ παξαθάησ ηξφπν ζα εκθαληζηνχλ 

κφλν φζα είλαη δηαζέζηκα γηα Windows: 

 
./msfcli | grep windows 
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Δηθόλα 42:Δληνιή ζην Metasploit- show exploits ησλ Windows 

 

Αλ ζέινπκε λα δνχκε πεξηζζφηεξεο πιεξνθνξίεο γηα θάπνηα απ‘ απηά αξθεί λα 

εθαξκφζνπκε ην ζπληαθηηθφ: 

 
info name_exploit 

 

Γηα λα ρξεζηκνπνηήζνπκε ην exploit πνπ ζέινπκε γξάθνπκε: 

    
Use exploit 

 

΢ηε ζπλέρεηα πξέπεη λα επηιέμνπκε ην payload πνπ ζα ρξεζηκνπνηεζεί. Δδψ αμίδεη λα 

ζεκεησζεί φηη ελψ ε επηινγή ηνπ exploit εμαξηάηαη απφ ηηο αδπλακίεο πνπ ππάξρνπλ 

ζην απνκαθξπζκέλν ζχζηεκα, ε επηινγή ηνπ payload εμαξηάηαη απνθιεηζηηθά απφ ηη 

ζέινπκε λα θάλνπκε κεηά ηελ επηηπρή ζχλδεζε ζην ζε απηφ. Γηα λα δνχκε φια ηα 

payloads, εθηεινχκε: 
 
show payloads 

 

     Δηθόλα 43:Δληνιέο ζην Metasploit- use exploits & show payloads 
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Πην θάησ βιέπνπκε ηα ζπκβαηά Payloads γηα ην ζπγθεθξηκέλν exploit. 

 

 

  Δηθόλα 44:Metasploit-Compatible Payloads 

 

Αλ επηιέμνπκε ηελ εκθάληζε ηνπο αθνχ πξψηα έρνπκε επηιέμεη ην exploit πνπ ζα 

ρξεζηκνπνηεζεί, ζα εκθαληζηνχλ κφλν ηα payloads πνπ κπνξνχλ λα ρξεζηκνπνηεζνχλ 

κε απηφ. Γηα λα δνχκε πεξηζζφηεξεο πιεξνθνξίεο ζρεηηθά κε θάπνην payload απιά 

εθηεινχκε: 
 
info payload_name 

 

 
Σα payloads, απηά κπνξνχλ λα δηαρσξηζηνχλ ζε επηά (7) θαηεγνξίεο 
 

 VNC injection (windows/vncinject) 

 

΋ηαλ εθηειεζηεί απηφ ην payload δεκηνπξγεί ζην απνκαθξπζκέλν ζχζηεκα - 

ζηφρν έλαλ VNC server. Παξάιιεια απνδίδεη πιήξε πξφζβαζε ζε απηφ θαη 

επηηξέπεη ην ρεηξηζκφ ηνπ κέζσ γξαθηθνχ πεξηβάιινληνο. Παξφια απηά ζεσξείηαη 

«επηθίλδπλε» ε ρξήζε ηνπ γηαηί νπνηαδήπνηε ελέξγεηα είλαη νξαηή ζην ζηφρν. 

Δπηπιένλ γηα ηελ απνηειεζκαηηθή ρξήζε ηνπ απαηηείηαη ζχλδεζε κε πςειφ 

Bandwidth. 
 

 File execution (windows/upexec) 
 

Δπηηξέπεη ηη κεηαθνξά θαη εθηέιεζε αξρείσλ ζηνλ ζηφρν. Μπνξεί λα 

ρξεζηκνπνηεζεί γηα ηελ δεκηνπξγία θαη backdoor θαη rootkit ζε απηφλ. 
 

 Interactive shell (shell) 
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Παξέρεη έλα shell φπνπ κπνξνχκε λα αιιειεπηδξνχκε κε ην απνκαθξπζκέλν 

ζχζηεκα εθηειψληαο εληνιέο γηα ηνλ έιεγρν ηνπ. 
 

 Command execution 

 

Μνηάδεη κε ην Interactive shell κφλν πνπ εθηειεί κηα κφλν εληνιή ζην 

απνκαθξπζκέλν ζχζηεκα ρσξίο λα επηηξέπεη αιιειεπίδξαζε κε απηφ. 

 

 DLL injection 

 

Υξεζηκνπνηείηαη γηα λα πξνζζέζνπκε θψδηθα θαη λα αιιάμνπκε ηελ 

«ζπκπεξηθνξά» θάπνησλ αξρείσλ ddl. Απηφ ην payload ρξεζηκνπνηείηαη 

απηφκαηα γηα ηελ εθηέιεζε VNC injection θαη meterpreter payloads 

 

 Add user 

 

Πξνζζέηεη έλα λέν ρξήζηε ζην ζχζηεκα κε φλνκα θαη θσδηθφ πνπ νξίδνληαη σο 

παξάκεηξνη ζ‘ απηφ. ΋ηαλ ρξεζηκνπνηείηαη ελάληηα ζε Windows, πξνζζέηεη ηνλ 

ρξήζηε ζηελ νκάδα administrators ελψ φηαλ εθηειείηαη ζε Linux ν ρξήζηεο έρεη 

UID 0, δειαδή δηθαηψκαηα superuser. 

 

 Meterpreter 

 

Δίλαη έλα δηαδεδνκέλν payload κφλν γηα Windows πξνζθέξνληαο έλα ηζρπξφ 

πεξηβάιινλ command line γηα αιιειεπίδξαζε κε ην ζχζηεκα - ζηφρν. Έρεη 

μερσξηζηή ζεκαζία αλ αλαινγηζηεί θαλείο φηη ην command shell ησλ windows 

έρεη πεξηνξηζκέλε ιεηηνπξγηθφηεηα. Παξάιιεια επηηξέπεη ηε κεηαθνξά αξρείσλ 

απφ θαη πξνο ην απνκαθξπζκέλν ζχζηεκα. 

 

Γηα λα ρξεζηκνπνηήζνπκε έλα payload αθνχ έρνπκε επηιέμεη θάπνην exploit, 

αθνινπζνχκε ην ζπληαθηηθφ: 

 
set PAYLOAD payload_name 

 

Σέινο πξέπεη λα ειέγμνπκε πνίεο παξάκεηξνη πξέπεη λα νξηζηνχλ ψζηε λα εθηειεζηεί 

ζσζηά ην exploit. Γηα λα δνχκε πνίεο είλαη απηέο αξθεί λα εθηειέζνπκε: 

 
show options 
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Δηθόλα 45:Δληνιέο ζην Metasploit- set PAYLOAD payload_name & show options 

 

 

Γηα λα ζέζνπκε ηηκή ζε θάπνηα κεηαβιεηή ρξεζηκνπνηνχκε ηελ εληνιή set. Γηα 

παξάδεηγκα γηα ηελ IP δηεχζπλζε ηνπ ζηφρνπ: 

 
set RHOST 192.168.10.3 

 

Έρνληαο νξίζεη φιεο ηηο επηινγέο κπνξεί λα μεθηλήζεη ε επίζεζε κε ηελ εληνιή: 

 
Exploit 

 

   Δηθόλα 46:Δληνιέο ζην Metasploit- set RHOST & exploit 
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Γεληθή αξρηηεθηνληθή ηνπ Metasploit
8
 

 

 
           Δηθόλα 47:Metasploit 3.4 Architecture 

 

2.2.1.a Αληίκεηξα ζηελ Δθκεηάιιεπζε Τπεξεζηώλ Γηθηύσλ  

 

Οη ηππηθέο ζπκβνπιέο γηα κεηξηαζκφ ησλ ηξσηψλ ζεκείσλ ηεο  Microsoft ζε επίπεδν 

θψδηθα είλαη 

 

 Γνθηκή θαη εθαξκνγή ησλ δηνξζψζεσλ (patch). 

 

 ΢ην κεηαμχ, δνθηκάδνπκε θαη εθαξκφδνπκε νπνηνδήπνηε δηαζέζηκν 

αληίκεηξν, φπσο κπινθάξηζκα ηεο πξφζβαζεο  ή/θαη απελεξγνπνίεζε ηεο 

ηξσηήο απνκαθξπζκέλεο ππεξεζίαο . 

 

 Δλεξγνπνίεζε logging θαη παξαθνινχζεζε γηα λα πξνζδηνξίζνπκε ηα    

ηξσηά ζπζηήκαηα θαη ηηο πηζαλέο επηζέζεηο έηζη ψζηε λα δεκηνπξγεζεί έλα  

ζρέδην αληηκεηψπηζεο. 
 

 

 

Ζ γξήγνξε εγθαηάζηαζε ησλ δηνξζψζεσλ είλαη ε θαιχηεξε επηινγή , θαζψο 

απαιείθεη ην ηξσηφ ζεκείν.  Καη παξά απηνχο πνπ θνβνχληαη αξρηθά ηηο δηνξζψζεηο , 

δηαθνξέο ελδείμεηο γηα πξαγκαηηθέο εηζβνιέο  ππνδεηθλχνπλ  φηη ππάξρεη έλαο 

ζπγθεθξηκέλνο ρξφλνο θαζπζηέξεζεο κεηαμχ ηεο δηαζεζηκφηεηαο κηαο δηφξζσζεο θαη 

                                                

 
8
 http://www.metasploit.com/redmine/projects/framework/wiki/DeveloperGuide 

 

http://www.metasploit.com/redmine/projects/framework/wiki/DeveloperGuide
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ηελ εθκεηάιιεπζεο ηνπ ηξσηνχ (δείηε γηα παξάδεηγκα ηελ δηεχζπλζε 

http://www.verizonbusiness.com/resources/security/databreachreport.pdf  ).  

Δπίζεο ζπληζηάηε λα ρξεζηκνπνηνχκε απηνκαηνπνηεκέλα  εξγαιεία δηαρείξηζεο ησλ 

δηνξζψζεσλ φπσο  ην Systems Management Server (SMS) έηζη ψζηε λα εγθαζηζηάηε 

γξήγνξα θαη λα ειέγρνπκε ηεο δηνξζψζεηο. Τπάξρνπλ πνιιά ζρεηηθά άξζξα ζην 

δηαδίθηπν φπνπ δίλνπλ πεξηζζφηεξεο ιεπηνκέξεηεο γηα ηε δεκηνπξγία ελφο 

απνηειεζκαηηθνχ πξνγξάκκαηνο γηα δηνξζψζεηο ζθαικάησλ θαη γεληθφηεξα γηα ηε 

δηαρείξηζε ησλ ηξσηψλ ζεκείσλ.  

 

Φπζηθά ππάξρεη θίλδπλνο φζν ρξφλν πεξηκέλνπκε λα εκθαληζηεί ε δηφξζσζε απφ ηε 

Microsoft.Σφηε είλαη βνιηθφ λα αληηκεησπίζεηε ην πξφβιεκα κε άιιν ηξφπν. Ζ 

αληηκεηψπηζε είλαη γεληθά θάπνηεο επηινγέο δηακφξθσζεο είηε ζην ηξσηφ ζχζηεκα 

είηε ζην γχξν πεξηβάιινλ πνπ κπνξνχλ λα κεηξηάζνπλ ην αληίθηππν ηεο επίζεζεο 

ζηελ πεξίπησζε φπνπ δελ κπνξεί λα εθαξκνζηεί κία δηφξζσζε. Γηα παξάδεηγκα, ζηελ 

πεξίπησζε ηνπ MS07-029 , ε Microsoft  εμέδσζε κία ζπκβνπιή αζθαιείαο  πξηλ απφ 

ηελ δηφξζσζε  (δείηε ηελ δηεχζπλζε 

http://www.microsoft.com/technet/security/advisory/ γηα ηηο ηξέρνπζεο ζπκβνπιέο).  

 

΢ηελ πεξίπησζε ηεο εθκεηάιιεπζεο ηνπ DNS, ε Microsoft ζχζηεζε ηελ 

απελεξγνπνίεζε ηεο απνκαθξπζκέλεο δηαρείξηζεο ηνπ DNS service κέζσ RPC 

νξίδνληαο κία ζπγθεθξηκέλε ηηκή ηνπ Registry 

(HKLM\SYSTEM\CurrentControlSet\Services\DNS\Parameters\RpcProtocol, 

REG_DWORD= 4), εμαιείθνληαο ην ηξσηφ ζεκείν. Ο γθνπξνχ ηεο  αζθαιείαο 

Jesper Johansson ζχζηεζε ηελ εθαξκνγή απηνχ ηνπ αληίκεηξνπ ρξεζηκνπνηψληαο  

απηνκαηνπνηεκέλα  script( δείηε ηε ζειίδα 

http://msinfluentials.com/blogs/jesper/archive/2007/04/13/turn-off-rpc-management-

of-dns-on-all-dcs.aspx ). 
 

Πνιιά ηξσηά ζεκεία  κεηξηάδνληαη ζπλήζσο εχθνια κπινθάξνληαο ηελ πξφζβαζε 

ζηελ ηξσηή TCP/IP ζχξα .΢ηελ πεξίπησζε ηνπ ηξέρνληνο ηξσηνχ DNS , ζα ήηαλ 

πηζαλφο θαιή ηδέα λα πεξηνξίζνπκε/λα πηζηνπνηήζνπκε ηελ πξφζβαζε ζηελ  TCP 

1025 θαη 1026 ρξεζηκνπνηψληαο  firewall επηπέδνπ δηθηχνπ θαη  θχξηνπ ππνινγηζηή, 

αιιά απηφ δελ είλαη πξαθηηθφ ιφγσ ηεο πηζαλήο κεηαβνιήο ηεο ζχξαο πνπ εθηίζεηαη 

απφ ην RPC θαη ν πηζαλφο αξλεηηθφο αληίθηππνο ζε άιιεο  RPC  εθαξκνγέο . 

Σνπιάρηζηνλ ζα πξέπεη λα πξννξηζηεί ε εμσηεξηθή πξφζβαζε ζε απηέο ηηο ζχξεο . 
 

Σειεπηαίν αιιά φρη θαη ην πην αζήκαλην , είλαη θξίζηκεο ζεκαζίαο λα 

παξαθνινπζνχκε  θαη λα ζρεδηάζνπκε πσο ζα αληαπνθξηλφκαζηαλ ζε ελδερφκελεο 

εηζβνιέο  γλσζηψλ ηξσηψλ ζεκείσλ ελφο ζπζηήκαηνο. Ηδαληθά, ζα πξέπεη λα 

ππάξρνπλ ήδε πξνγξάκκαηα παξαθνινχζεζεο ηεο αζθάιεηαο θαη απφθξηζεο  ζε 

ζπκβάληα ηα φπνηα λα επηηξέπνπλ γξήγνξε δηακφξθσζε κηαο πξνζαξκνζκέλεο 

ζάξσζεο θαη πιάλα απφθξηζεο γηα πηζαλά λέα ηξσηά ζεκεία εάλ απηά πέξαζαλ έλα 

ζπγθεθξηκέλν φξην.  

 

Γηα πιήξεηο πιεξνθφξεζε  γηα κεηξηαζκφ ηνπ ζπγθεθξηκέλνπ ηξσηνχ ζεκείνπ , δείηε 

ην άξζξν αζθαιείαο ηεο Microsoft ζην 

http://www.microsoft.com/technet/security/bulletin/MS07-029.mspx.  

 

 

 

http://www.verizonbusiness.com/resources/security/databreachreport.pdf
http://www.microsoft.com/technet/security/advisory/
http://msinfluentials.com/blogs/jesper/archive/2007/04/13/turn-off-rpc-management-of-dns-on-all-dcs.aspx
http://msinfluentials.com/blogs/jesper/archive/2007/04/13/turn-off-rpc-management-of-dns-on-all-dcs.aspx
http://www.microsoft.com/technet/security/bulletin/MS07-029.mspx
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2.2.2 Δθκεηάιιεπζε Σξσηώλ Δθαξκνγώλ Υξεζηώλ 

 

Οη επηηηζέκελνη έρνπλ αλαθαιχςεη φηη ε πην αδχλαηε ζχλδεζε ζε νπνηνδήπνηε 

πεξηβάιινλ είλαη ζπλήζσο νη ηειηθνί ρξήζηεο θαη νη εθαξκνγέο πνπ ηξέρνπλ. Σν 

γεληθά θαθψο δηαρεηξηδφκελν θαη πινχζην ινγηζκηθφ ζηελ πιεπξά ηνπ πειάηε παξέρεη 

κεγάιεο δπλαηφηεηεο επίζεζεο γηα ηνπο θαθφβνπινπο εηζβνιείο. Δπίζεο, νη 

επηηηζέκελνη έξρνληαη ζπλήζσο ζε άκεζε επαθή κε ηα δεδνκέλα θαη ηα πηζηνπνηεηηθά 

ησλ ηειηθψλ ρξεζηψλ κε ειάρηζηε αλαδήηεζε θαη ρσξίο λα αλεζπρνχλ φηη κπνξεί λα 

ηνπο θαηαιάβεη έλαο επαγγεικαηίαο ηνπ ηκήκαηνο αζθάιεηαο. Μέρξη ζήκεξα, έρεη 

δνζεί πνιχ ιηγφηεξε πξνζνρή ζην ινγηζκηθφ ησλ ηειηθψλ ρξεζηψλ ζε ζρέζε κε ηελ 

αζθάιεηα θαηά ηε δηάξθεηα ηεο αλάπηπμεο, αθνχ ε επηθξαηνχζα λννηξνπία ήηαλ λα 

δηνξζσζνχλ αξρηθά ηα θαηαζηξεπηηθά ηξσηά ζεκεία απφ ηελ πιεπξά ησλ 

δηαθνκηζηψλ. 

 

΋ινη απηνί νη παξάγνληεο απεηθνλίδνληαη ζε κηα δηαθνξνπνίεζε ζηα άξζξα γηα ηελ 

αζθάιεηα ηεο  Microsoft  πνπ εκθαλίζηεθαλ θαηά ηελ δηάξθεηα ησλ εηψλ, θαζψο ε 

ηάζε είλαη πεξηζζφηεξν πξνο ηηο εθαξκνγέο ησλ ηειηθψλ ρξεζηψλ, φπσο ηνλ Internet 

Explorer θαη ην Office θαη ιηγφηεξν ζπρλά εκθαλίδνληαη γηα πξντφληα δηαθνκηζηψλ, 

φπσο ηα Windows θαη ην Exchange. 

 

Μία απφ ηηο πην πξφζθαηεο θαηαζηξεπηηθέο επηζέζεηο απφ ηελ πιεπξά ηνπ πειάηε 

είλαη ην Windows Animated Cursor Remote Code Execution Vulnerability (πνπ 

ζπλήζσο αλαθέξεηαη απιψο σο ANI, ηελ επέθηαζε ηνπ αξρείνπ ηνπ ηξσηνχ). Σν 

ΑΝΗ, πνπ αξρηθά αλαθαιχθζεθε απφ ηνλ Alexander Sotirov, πεξηιακβάλεη έλα ηξσηφ 

ζεκείν ππεξρείιηζεο buffer ζηε ζπλάξηεζε LoadAnilcon() ζην USER32.dll θαη 

κπνξεί λα γίλεη εθκεηάιιεπζε ηνπ ρξεζηκνπνηψληαο ηελ νδεγία CURSOR ελφο 

θχιινπ ζηπι κέζα ζε κία ηζηνζειίδα γηα λα θνξησζεί έλα θαθφβνπιν αξρείν ΑΝΗ. Ζ 

εθκεηάιιεπζε ηνπ ηξσηνχ θαηαιήγεη ζηε δπλαηφηεηα λα εθηειεζζνχλ απζαίξεηεο 

εληνιέο κε ηα πξνλφκηα ηνπ ζπλδεδεκέλνπ ρξήζηε.  

 

Σν Metasploit κπνξεί λα ρξεζηκνπνηεζεί γηα λα εθκεηαιιεπηεί απηφ ην ηξσηφ αξθεηά 

εχθνια. Σν Windows ANI LoadAnilcon() Chunk Size Stack Overflow (HTTP) 

δεκηνπξγεί έλα θαθφβνπιν αξρείν ΑΝΗ έηνηκν λα εθκεηαιιεπηεί έλα ζπγθεθξηκέλν 

ζχλνιν απφ πιαηθφξκεο (π.ρ., ηα Vista), δηακνξθψλεη έλαλ ηνπηθφ δηαθνκηζηή HTTP 

ζηνλ ππνινγηζηή ηνπ επηηηζέκελνπ θαη εμππεξεηεί ην θαθφβνπιν αξρείν. Σα αζψα 

ζχκαηα πνπ ζπλδένληαη ζηνλ HTTP δηαθνκηζηή κνιχλνληαη θαη εθηειείηαη 

νπνηαδήπνηε απζαίξεηε ελέξγεηα έρεη δηακνξθσζεί κέζσ ηνπ Metasploit (π.ρ., εκείο 

ρξεζηκνπνηήζακε ηελ επηινγή δηνρέηεπζεο ηνπ θειχθνπο ησλ Windows). 

 

2.2.2.aΑληίκεηξα Έλαληη ηεο Δθκεηάιιεπζεο Δθαξκνγώλ ησλ Σειηθώλ Υξεζηώλ 

 

Γηα πιήξεηο πιεξνθνξίεο γηα ην κεηξηαζκφ ηνπ ηξσηνχ ΑΝΗ, δείηε ην άξζξν 

αζθάιεηαο ηεο Microsoft ζην 

http://www.microsoft.com/technet/security/Bulletin/MS07-017.mspx. 

 

Γεληθά, ηα αληίκεηξα γηα ηηο εθαξκνγέο ησλ ηειηθψλ ρξεζηψλ είλαη έλα κεγάιν θαη 

ζχλζεην ζέκα. Έρνπκε ζπγθεληξψζεη ηα παξαθάησ «Γέθα Βήκαηα γηα κία πην 

Αζθαιή Δκπεηξία ζην Γηαδίθηπν». 

 

http://www.microsoft.com/technet/security/Bulletin/MS07-017.mspx
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1. Αλαπηχζζνπκε έλα πξνζσπηθφ firewall, ηδαληθά έλα firewall πνπ κπνξεί 

επίζεο λα δηαρεηξηζηεί εμεξρφκελεο πξνζπάζεηεο ζχλδεζεο. Σν ελεκεξσκέλν 

Windows firewall ζην XP SP2 θαη λεφηεξν είλαη κία θαιή επηινγή. 
 

 

Σν Windows Firewall είλαη έλα πξνζηαηεπηηθφ φξην ηνπ ππνινγηζηή πνπ 

παξαθνινπζεί θαη πεξηνξίδεη ηηο πιεξνθνξίεο πνπ ηαμηδεχνπλ κεηαμχ ηνπ ππνινγηζηή 

καο θαη ελφο δηθηχνπ ή ηνπ Internet. Παξέρεη κηα γξακκή άκπλαο ελάληηα ζε θάπνηνλ 

πνπ ζα πξνζπαζήζεη λα έρεη πξφζβαζε ζηνλ ππνινγηζηή «έμσ» απφ ην ηείρνο 

πξνζηαζίαο ησλ Windows ρσξίο ηελ άδεηά καο. 

 

Δάλ ηξέρνπκε ην Windows XP Service Pack 2 (SP2), ην Windows Firewall είλαη 

ελεξγνπνηεκέλν απφ πξνεπηινγή. Ωζηφζν, νξηζκέλνη θαηαζθεπαζηέο ππνινγηζηψλ 

θαη δηαρεηξηζηέο δηθηχσλ ην απελεξγνπνηνχλ.  

 

Γηα λα αλνίμνπκε ην Σείρνο πξνζηαζίαο ησλ Windows 

 

 Κάλνπκε θιηθ ζην θνπκπί Start θαη ζηε ζπλέρεηα θάληε θιηθ ζηελ                    

επηινγή Control Panel. 

  

 ΢ηνλ πίλαθα ειέγρνπ, θάλνπκε θιηθ ζην Windows Security Center. 

  

 Κάλνπκε θιηθ ζην Firewall ησλ Windows. 

 

 

 

 

 

 

 

 
 

   

 

 

   

 

  

 

 

 

 

 

 

 

   

  

 

         

   Δηθόλα 48:Σείρνο πξνζηαζίαο ησλ Windows 
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Γηα ελεξγνπνίεζε ηνπ Windows Firewall επηιέγνπκε ΟΝ.   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
                        Δηθόλα 49:Δλεξγνπνίεζε Windows Firewall. 

 

Οξηζκέλεο θνξέο ίζσο λα ζέινπκε λα θάλνπκε κηα εμαίξεζε θαη λα επηηξέςνπκε ζε 

θάπνην πξφζσπν λα ζπλδεζεί κε ηνλ ππνινγηζηή ζαο. Γηα παξάδεηγκα , ηα παξαθάησ 

ζελάξηα πεξηγξάθνπλ πεξηπηψζεηο θαηά ηηο νπνίεο ίζσο ζέινπκε λα δψζνπκε ζε 

θάπνην πξφζσπν/πξφγξακκα ηε δπλαηφηεηα ζχλδεζεο κε ηνλ ππνινγηζηή καο:  

 

 Παίδνπκε έλα παηρλίδη γηα/κε πνιινχο παίθηεο ζην Internet.  

 

 Πεξηκέλνπκε λα ιάβνπκε έλα αξρείν ην νπνίν απνζηέιιεηαη κέζσ ελφο 

πξνγξάκκαηνο αληαιιαγήο άκεζσλ κελπκάησλ 

 

 Δπηηξεπφκελε ιήςε αξρείσλ απφ Utorrent 
 

΢ηελ θαξηέια Exceptions θάλνπκε θιηθ ζηελ επηινγή Add Program  γηα λα 

πξνζζέζνπκε ηα πξνγξάκκαηα ηα νπνία ζα έρνπκε πξφζβαζε θαη δελ ζα 

εκπνδίδνληαη απφ ην Windows Firewall. 
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                              Δηθόλα 50:Exceptions programs and services  

Γελ είλαη απαξαίηεην λα ρξεζηκνπνηνχκε ην Windows Firewall σο πξνζηαηεπηηθφ 

ηνίρνο. Μπνξνχκε λα εγθαηαζηήζνπκε θαη λα ηξέμνπκε νπνηνδήπνηε άιιν ηνίρνο 

πξνζηαζίαο αλάινγα κε ηηο απαηηήζεηο θαη ηηο αλάγθεο καο. Δάλ επηιέμνπκε έλα άιιν 

ηνίρνο πξνζηαζίαο πξέπεη λα απελεξγνπνηήζνπκε ην Windows Firewall. 

Επιλογή τοίτοσ προστασίας Zone Alarm 
 

Tν ZoneAlarm κπινθάξεη ηνπο hacker‘s απφ ηελ δηείζδπζε ζηνλ ππνινγηζηή καο 

θξχβνληαο ηελ θίλεζε ηνπ δηθηχνπ. Με ηελ αλίρλεπζε θαη ηελ πξφιεςε παξεκβνιψλ, 

ην ZoneAlarm Free Firewall θξαηά ηνλ ππνινγηζηή ζαο απαιιαγκέλν απφ ηνχο πνπ 

επηβξαδχλνπλ ηηο επηδφζεηο θαη ηα spyware πνπ θιέβεη πξνζσπηθά ζηνηρεία, θσδηθνχο 

πξφζβαζεο θαη νηθνλνκηθά ζηνηρεία. 

 

Παξαθάησ βιέπνπκε ηελ αξρηθή ζειίδα ηνπ ZoneAlarm .Παξαηεξνχκε φηη είλαη 

ελεξγνπνηεκέλα ην Firewall θαη ην Anti-phishing ζηελ έθδνζε πνπ θαηεβάζακε. 

Τπάξρνπλ δσξεάλ εθδφζεηο θαη γηα Anti-virus θαη γηα Browser Lock  εκείο φκσο δελ 

ζα αζρνιεζνχκε κε απηά εδψ. 
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   Δηθόλα 51:ZoneAlarm firewall. 

 

 

΢ηελ θαξηέια ηνπ Firewall έρνπκε  ηξείο επηινγέο γηα ην internet zone security (high, 

medium,off). Δκείο αλάινγα κε ηηο αλάγθεο καο ζα πξέπεη λα ηα ξπζκίζνπκε 

ζπκθψλα κε ηα επίπεδα αζθάιεηαο πνπ ζέινπκε. Δηζήγεζε καο είλαη ε επηινγή High. 

 

΢ηελ ίδηα θαξηέια είλαη θαη ην Trusted zone security  φπνπ έρεη λα θάλεη κε ην δίθηπν 

καο ζην ζπίηη θαη ηε δνπιεία φπνπ είλαη πην αζθαιήο ε ζχλδεζε. Ζ εηζήγεζε καο εδψ 

είλαη λα επηιέμνπκε ην Medium. 

 

΢ην θνπκπί Advance έρνπκε πεξηζζφηεξεο επηινγέο θαη είλαη γηα πην εηδηθεπφκελε 

ρξήζε. 
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      Δηθόλα 52:Εψλεο αζθαιείαο - ZoneAlarm.  

 

 

΢ηελ θαξηέια ηνπ Program Control  ξπζκίδνπκε πσο ζα ιεηηνχξγεη  ην πξφγξακκα θαη 

θαηά πφζν ζα ζέιακε λα καο εκθαλίδεη κελχκαηα κε ζπκβνπιέο γηα λα καο πξνηείλεη 

κηα βειηίσζε . 

       Δηθόλα 53:Program Control - ZoneAlarm . 
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Δδψ βιέπνπκε ην Anti-phishing  λα είλαη ελεξγνπνηεκέλν γηα πεξηζζφηεξε αζθάιεηα. 

 
   Δηθόλα 54:Anti-phishing – ZoneAlarm. 

 

Σν Alerts & Logs φπνπ θξαηάεη έλα αξρείν κε ηηο εηδνπνηήζεηο ηνπ Firewall. 

 

 
Δηθόλα 55:Alerts & Logs – ZoneAlarm. 
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2. Γηαηεξνχκε ελεκεξσκέλεο φιεο ηηο ζρεηηθέο δηνξζψζεηο αζθάιεηαο 

ινγηζκηθνχ. Οη ρξήζηεο ησλ Windows ζα πξέπεη λα δηακνξθψζνπλ ην 

Microsoft Automatic Updates ψζηε λα επηηπγράλεηαη επθνιφηεξα απηφο ν 

ζηφρνο. 

 

Γηα λα ελεκεξψζνπκε ηηο δηνξζψζεηο αζθάιεηαο αθνινπζνχκε ηα εμήο βήκαηα:  

 

Απφ ην menu Start επηιέγνπκε Control Panel θαη ζηελ ζπλέρεηα Automatic 

Updates . 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
                                  Δηθόλα 56:Microsoft Automatic Updates. 

 

 

Οξίδνπκε ζην Automatic Updates θάζε πφζν ζα ειέγρεη γηα λα θαηεβάδεη λέεο 

δηνξζψζεηο αζθάιεηαο θαη αλαβαζκίζεηο ηνπ ζπζηήκαηνο. 

 

3. Σξέρνληαο αληηβηνηηθφ ινγηζκηθφ πνπ λα ζαξψλεη απηφκαηα ην ζχζηεκα καο 

(ηδηαίηεξα ηα εηζεξρφκελα ζπλεκκέλα ειεθηξνληθνχ ηαρπδξνκείνπ) θαη 

ελεκεξψλεηαη κφλν ηνπ. ΢πζηήλεηε επίζεο λα έρνπκε βνεζεηηθά πξνγξάκκαηα 

antiadware/spyware θαη γηα ειεθηξνληθφ ςάξεκα (antiphishing). 
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 Επιλογή προγράμματος spyware Spybot 
 

Σν Spybot - Search & Destroy αληρλεχεη θαη δηαγξάθεη ηα spyware. Δίλαη ζρεηηθά έλα 

λέν είδνο απεηιήο πνπ δελ θαιχπηεηε αθφκε απφ θνηλέο εθαξκνγέο anti-virus. Σα 

Spyware αζφξπβα αληρλεχνπλ ηελ ζπκπεξηθνξά πινήγεζεο καο ψζηε λα 

δεκηνπξγήζνπλ έλα πξνθίι πξνψζεζεο αγαζψλ γηα καο ην νπνίν κεηαδίδεηε ελ 

αγλνία καο ζηνπο compilers θαη πσιείηε ζε δηαθεκηζηηθέο εηαηξίεο. Αλ δνχκε λέα 

toolbars κέζα ζηνλ Internet Explorer φπνπ δελ έρνπκε εγθαηαζηήζεη εθ πξνζέζεσο ή 

αλ ν browser καο αλεμήγεηα "θνιιάεη" ή αλ ε αξρηθή καο ζειίδα είλαη ζε "νκεξία- 

hijacked" (ή αλ αιιάμεη ρσξίο λα ην γλσξίδνπκε), ν ππνινγηζηήο καο είλαη 

πηζαλφηαηα κνιπζκέλνο κε spyware. Αθφκε θαη αλ δελ κπνξνχκε λα δνχκε ηα 

ζπκπηψκαηα, ν ππνινγηζηήο καο κπνξεί λα είλαη κνιπζκέλνο, δηφηη φιν θαη 

πεξηζζφηεξα spyware αλαδχνληαη.  

 

Δπηιέμακε ην Spybot - Search & Destroy γηα ηε δνπιεηά απηή επεηδή είλαη έλα θαιφ 

πξφγξακκα θαη νη θπξνί  ιφγνη είλαη φηη έρεη παξά πνιιέο δπλαηφηεηεο, ε ζπλερήο 

ελεκέξσζε πνπ έρεη κε αλαβαζκίζεηο θαη παξέρεηαη δσξεάλ. 

 

Απφ ηελ γξακκή εξγαιείσλ ηνπ Spybot-S & D επηιέγνπκε "Check for problems" γηα 

λα μεθηλήζεη ην scanning γηα αλίρλεπζε spyware. 

 

 
      Δηθόλα 57:Spyware Spybot-S & D. 
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Καηά ηελ δηάξθεηα ηνπ scanning εληνπίζακε έλα πξφβιεκα. 

 DoubleClick 

 
    

 

 

 

 

 

 

 

 

 

 

 

 

 

 

      

 

 

 

 

 

 

 

   Δηθόλα 58:Check for problems - Spybot-S & D. 

 

΢ηελ ζπλέρεηα γηα λα ην επηιχζνπκε επηιέγνπκε ην θνπκπί Fix selected problems. 

 

 

     Δηθόλα 59:Fix selected problems -Spybot-S & D.  

 

Ζ ιεηηνπξγία Immunize εκπνδίδεη π.ρ. Tracking Cookies απφ ηελ είζνδν ηνπ 

ζπζηήκαηφο καο. Σν Immunize ιεηηνπξγεί κε ηνλ Mozilla Firefox, Internet Explorer 
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θαη Opera, επηηξέπνληάο καο λα πξνζαξκφζνπκε εηδηθέο ξπζκίζεηο ηνπ browser γηα λα 

εκπνδίζεη γλσζηνχο spyware installers, πνπ πεξηιακβάλνληαη ήδε ζηε βάζε 

δεδνκέλσλ ηνπ Spybot-S & D . 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

          Δηθόλα 60:Λεηηνπξγία Immunize - Spybot-S & D . 

 

Απφ ην Mode επηιέγνπκε ην Advance. 

 

Ζ ππεξεζία Resident TeaTimer  απνηξέπεη ηελ εγθαηάζηαζε ησλ αλεπηζχκεησλ 

αξρείσλ.  

 

 

 

 

 

 

 

 

 

 

 

 
         

 

 

 

         

 

 

 

 

 

        Δηθόλα 61:Τπεξεζία Resident TeaTimer   
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Δάλ γλσξίδνπκε θάπνηεο θαθφβνπιεο δηαδηθαζίεο πνπ ζέινπλ λα μεθηλήζνπλ, ην 

TeaTimer ηηο ηεξκαηίδεη ακέζσο δίλνληαο καο ηξεηο επηινγέο πψο λα αληηκεησπίζνπκε 

απηή ηελ δηαδηθαζία. 

 

 Να καο ελεκεξψζεη φηαλ ε δηαδηθαζία πξνζπαζήζεη λα μεθηλήζεη μαλά. 

 

 Απηφκαηνο ηεξκαηηζκφο ηεο δηαδηθαζίαο. 

 

 Δπηηξέπνπλ ηελ δηαδηθαζία λα ηξέμεη. 
 

Τπάξρεη επίζεο κία επηινγή γηα λα δηαγξάςνπκε ην αξρείν πνπ ζπλδέεηαη κε απηή ηελ 

δηαδηθαζία. 

 

Αλ θάπνηνο πξνζπαζεί λα αιιάμεη θξίζηκα θιεηδηά κεηξψνπ (registry keys), ην 

TeaTimer ζα ηνλ εληνπίζεη. 

 

Σν TeaTimer κπνξεί λα καο πξνζηαηεχζεη απφ ηηο κεηαβνιέο απηέο δίλνληαο καο κία 

εληνιή :Μπνξνχκε λα επηηξέςνπκε ή λα αξλεζνχκε ηελ αιιαγή. Σν TeaTimer 

ιεηηνπξγεί πάληα ζην παξαζθήλην. 

 

Ξεθηλάκε ην Resident TeaTimer παηψληαο Tools ζηελ ζπλέρεηα επηιέγνπκε Resident 

ζηελ αξηζηεξή γξακκή πξνήγεζεο. Δθεί κπνξνχκε λα ηζεθάξνπκε ηα θνπηάθηα δίπια 

απφ ην Resident TeaTimer (πξνζηαζία φισλ ησλ ξπζκίζεσλ ηνπ ζπζηήκαηνο) πνπ 

δξαζηεξηνπνηνχληαη γηα ηελ ελεξγνπνίεζε ηνπ TeaTimer. 

 

Απφ ην Spybot-S & D 1.6 θαη κεηά ην TeaTimer ρξεζηκνπνηεί ηε βάζε δεδνκέλσλ ηεο 

εηαηξίαο, φπνπ είλαη γλσζηά αξρεία βαζκνινγεκέλα σο θαιά ή επηθίλδπλα. Απηή ε 

βάζε δεδνκέλσλ πεξηέρεη εθαηνληάδεο ρηιηάδεο εγγξαθέο πνπ δηεπξχλνληαη ζπλερψο. 

Παξ‘ φια απηά ππάξρνπλ θαη αξρεία ηα νπνία δελ θαιχπηνληαη αθφκε. ΢ε απηέο ηηο 

πεξηπηψζεηο ζα δεηεζεί ε άδεηα γηα θάζε αιιαγή πνπ ζα γίλεη. 

 

 
Δηθόλα 62: Άδεηα αιιαγήο registry. 

 

4. Γηακνξθψλνπκε ην Windows Internet Options ζην Control Panel πνπ είλαη 

πξνζπειάζηκν κέζσ ηνπ Internet Explorer. 
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Ο Internet Explorer πεξηιακβάλεη ηέζζεξηο πξνθαζνξηζκέλεο δψλεο: Internet, Σνπηθφ 

intranet (Local intranet), Αμηφπηζηεο ηνπνζεζίεο (Trusted Sites) θαη Διεγρφκελεο 

ηνπνζεζίεο (Restricted Sites). 

Εώλε Internet 

Απηή ε δψλε πεξηέρεη ηνπνζεζίεο Web νη νπνίεο δελ βξίζθνληαη ζηνλ ππνινγηζηή ή 

ην ηνπηθφ καο Intranet ή δελ έρνπλ ήδε αληηζηνηρηζηεί ζε θάπνηα άιιε δψλε.  

 

Σν πξνεπηιεγκέλν επίπεδν αζθαιείαο είλαη "Μεζαίν" (Medium). 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

                             Δηθόλα 63:Δπίπεδν δψλεο αζθαιείαο Internet – Medium. 

 

Απφ πξνεπηινγή, ε δψλε "Σνπηθφ intranet" (Local intranet) πεξηέρεη φιεο ηηο 

ζπλδέζεηο δηθηχνπ πνπ έρνπλ εγθαηαζηαζεί κε ρξήζε κηαο δηαδξνκήο ε νπνία 

βαζίδεηαη ζηε Γηεζλή ΢χκβαζε Ολνκάησλ (Universal Naming Convention-UNC) 

θαζψο θαη ηηο ηνπνζεζίεο Web πνπ παξαθάκπηνπλ ην δηαθνκηζηή κεζνιάβεζεο ή 

θέξνπλ νλφκαηα ηα νπνία δελ πεξηιακβάλνπλ ηειείεο (γηα παξάδεηγκα, http://local), 

κε ηελ πξνυπφζεζε φηη δελ έρνπλ αληηζηνηρηζηεί ζηηο δψλεο "Διεγρφκελεο 

ηνπνζεζίεο" (Restricted Sites) ή "Αμηφπηζηεο ηνπνζεζίεο" (Trusted Sites). Σν 

πξνεπηιεγκέλν επίπεδν αζθαιείαο γηα ηε δψλε "Σνπηθφ Intranet" (Local Intranet) 

είλαη "Μεζαίν" (Medium). ΋ηαλ έρνπκε πξφζβαζε ζε έλα ηνπηθφ δίθηπν (LAN) ή ζε 

έλα θνηλφρξεζην ζηνηρείν ηνπ Intranet ή ζε κηα ηνπνζεζία Intranet ζην Web, 

ρξεζηκνπνηψληαο κηα δηεχζπλζε IP (Internet Protocol) ή ρξεζηκνπνηψληαο έλα 

πιήξσο αλαγλσξηζκέλν φλνκα ηνκέα (FQDN), ην θνηλφρξεζην ζηνηρείν ή ε 

ηνπνζεζία Web πξνζδηνξίδεηαη φηη βξίζθεηαη ζηε δψλε Internet αληί γηα ηε δψλε 

ηνπηθνχ Intranet. 
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                          Δηθόλα 64:Δπίπεδν δψλεο αζθαιείαο Local Intranet - Medium. 

Εώλε αμηόπηζησλ ηνπνζεζηώλ (Trusted Sites) 

Απηή ε δψλε πεξηέρεη ηνπνζεζίεο Web ηηο νπνίεο εκπηζηεπφκαζηε σο αζθαιείο (φπσο 

ηνπνζεζίεο Web νη νπνίεο βξίζθνληαη ζην ηνπηθφ intranet ηεο εηαηξείαο καο ή 

πξνέξρνληαη απφ εηαηξείεο πνπ εκπηζηεπφκαζηε). ΋ηαλ πξνζζέζνπκε κηα ηνπνζεζία 

Web ζηε δψλε "Αμηφπηζηεο ηνπνζεζίεο" (Trusted Sites), ζεσξείηαη δεδνκέλν φηη ηα 

αξρεία ησλ νπνίσλ θάλακε ιήςε ή ηα νπνία εθηεινχληαη απφ απηήλ ηελ ηνπνζεζία 

Web δελ ζα πξνθαιέζνπλ δεκηέο ζηνλ ππνινγηζηή ή ηα δεδνκέλα καο. 

 

Σν επίπεδν αζθαιείαο είλαη νξηζκέλν ζε "Υακειφ" (Low). 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
    
                        Δηθόλα 65:Δπίπεδν δψλεο αζθαιείαο Trusted Sites - Low. 
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Εώλε ειεγρόκελσλ ηνπνζεζηώλ (Restricted Sites) 

Απηή ε δψλε πεξηέρεη ηνπνζεζίεο Web ηηο νπνίεο δελ ζεσξνχκε αμηφπηζηεο. ΋ηαλ 

πξνζζέζνπκε κηα ηνπνζεζία Web ζηε δψλε "Διεγρφκελεο ηνπνζεζίεο" (Restricted 

Sites), ελδέρεηαη ηα αξρεία πνπ θάλνπκε ιήςε ή ηα νπνία εθηεινχκε απφ απηήλ ηελ 

ηνπνζεζία Web λα πξνθαιέζνπλ δεκηέο ζηνλ ππνινγηζηή ή ηα δεδνκέλα καο. Σν 

επίπεδν αζθαιείαο είλαη νξηζκέλν ζε "Τςειφ" (High). 

 

Οη ξπζκίζεηο αζθαιείαο εθαξκφδνληαη κφλν ζε αξρεία ηνπ ππνινγηζηή καο ηα νπνία 

βξίζθνληαη ζην θάθειν "Πξνζσξηλά αξρεία Internet" (Temporary Internet Files). Οη 

ξπζκίζεηο απηέο ρξεζηκνπνηνχλ ην επίπεδν αζθαιείαο ηεο ηνπνζεζίαο Web απφ ηελ 

νπνία πξνέξρνληαη ηα αξρεία. ΋ια ηα άιια αξρεία ζεσξνχληαη αζθαιή. 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                     Δηθόλα 66:Δπίπεδν δψλεο αζθαιείαο Restricted Sites- High. 

 

 

Πην θάησ παξαηεξνχκε φηη ζε θάζε κία απφ ηηο ηέζζεξηο πξνθαζνξηζκέλεο δψλεο 

ππάξρεη ε επηινγή Custom Level πνπ κπνξνχκε πέξαλ απφ ην λα αιιάμνπκε ην 

επίπεδν αζθαιείαο λα δηαθνξνπνηήζνπκε θαη ηηο παξακέηξνπο πνπ πθίζηαληαη κε ηηο 

αλάγθεο αζθάιεηαο πνπ εκείο ζέινπκε λα έρνπκε. 
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                Δηθόλα 67:Ρχζκηζε Custom Level. 

 

5. ΢χλδεζε κε ιηγφηεξα πξνλφκηα. Να κελ ζπλδεφκαζηε πνηέ σο Administrator 

(ή κε έλα αληίζηνηρν πξνλνκηνχρν ινγαξηαζκφ) ζ‘ έλα ζχζηεκα πνπ ζα 

ρξεζηκνπνηήζνπκε ψζηε λα πεξηεγεζνχκε ζην Γηαδίθηπν ή γηα λα δηαβάζνπκε 

ην ειεθηξνληθφ ηαρπδξνκείν. Υξεζηκνπνηνχκε ιεηηνπξγίεο κε πεξηνξηζκέλα 

πξνλφκηα, φπσο ην Windows UAC θαη Low Rights IE (LoRIE), φπνπ είλαη 

δπλαηφλ. 

 

Ο έιεγρνο ινγαξηαζκνχ ρξήζηε (UAC) κάο εηδνπνηεί πξηλ πξαγκαηνπνηεζνχλ 

αιιαγέο ζηνλ ππνινγηζηή ζαο, γηα ηηο νπνίεο απαηηνχληαη δηθαηψκαηα επηπέδνπ 

δηαρεηξηζηή. Ζ πξνεπηιεγκέλε ξχζκηζε UAC κάο εηδνπνηεί φηαλ θάπνηα πξνγξάκκαηα 

επηρεηξνχλ λα πξαγκαηνπνηήζνπλ αιιαγέο ζηνλ ππνινγηζηή καο αιιά κπνξνχκε λα 

αιιάδνπκε πφζν ζπρλά ζα ιακβάλνπκε εηδνπνηήζεηο UAC. 

 

 

Πξνθεηκέλνπ λα πξνζηαηεπζνχλ ηα Windows απφ θαθφβνπιν ινγηζκηθφ θαη αθνχζηα 

θαηαζηξνθηθά ιάζε, ε Microsoft δηαζέηεη ην ιεηηνπξγηθφ ζχζηεκα κε ην User 

Account Control (UAC) ηνπ ζπζηήκαηνο. Σν ζχζηεκα απηφ απαηηεί φινη νη ρξήζηεο 

λα ρξεζηκνπνηνχλ ην πξφηππν ιεηηνπξγίαο ρξήζηε θαη ζηε ζπλέρεηα λα δεηά απφ 

απηνχο επηβεβαίσζε πηζηνπνίεζεο δηαρεηξηζηή πξηλ απφ ηελ εθηέιεζε κηαο 

ιεηηνπξγίαο. 

 

Μπνξνχκε λα ρξεζηκνπνηήζνπκε ηνλ πξνθάηνρφ UAC ζηα Windows XP κε ηελ 

εληνιή RunAs.  
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Δδψ θαίλεηαη πψο λα ρξεζηκνπνηνχκε ηελ έθδνζε Windows XP ηεο UAC: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
    Δηθόλα 68:΢χλδεζε ζηνλ ππνινγηζηή σο δηαρεηξηζηήο Administrator-βήκα 1ν. 

 

Δληφπηζε ηνπ ινγαξηαζκνχ ρξήζηε πνπ έρνπκε γηα λα αιιάμνπκε ηνλ ηχπν ηνπ 

ινγαξηαζκνχ καο απφ δηαρεηξηζηή ηνπ ππνινγηζηή ζε έλα Limited ινγαξηαζκφ ή λα 

δεκηνπξγήζνπκε έλα θαηλνχξγην ινγαξηαζκφ. 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

     Δηθόλα 69:Αιιαγή ινγαξηαζκνχ απφ Administrator ζε Limited–βήκα 2ν. 
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Απνζχλδεζε απφ ην ινγαξηαζκφ δηαρεηξηζηή θαη επαλαζχλδεζε κε ην λέν Limited      

ινγαξηαζκφ καο. 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

        

 

 

 

 Δηθόλα 70:΢χλδεζε ζηνλ ινγαξηαζκφ Limited-βήκα 3ν. 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

       

 

                

 

    Δηθόλα 71:Login ζην epp-user–βήκα 4ν. 
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Αλ πξνθχςεη κηα θαηάζηαζε θαηά ηελ νπνία ζα πξέπεη λα έρνπκε 

πηζηνπνηήζεηο/επηβεβεαηψζεηο δηαρεηξηζηή, πηέδνπκε ην πιήθηξν [Shift], φπσο 

θάλνπκε δεμί θιηθ ζην εθηειέζηκν αξρείν ηεο εθαξκνγήο ή ζην εηθνλίδηφ θαη 

επηιέγνπκε ηελ εληνιή RunAs. 

 

  

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                         Δηθόλα 72:Δθηέιεζε εληνιήο RunAs –βήκα 5ν. 

 

΋ηαλ εκθαληζηεί ην παξάζπξν δηαιφγνπ RunAs, επηιέγνπκε ην θνπκπί επηινγήο ―the 

following user‖ γηα λα επηιέμνπκε ην ινγαξηαζκφ Administrator θαη ζηε ζπλέρεηα λα 

πιεθηξνινγήζνπκε ηνλ θσδηθφ πξφζβαζεο. 

  

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                           Δηθόλα 73:Δηζαγσγή user name θαη password – βήκα 6ν. 
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΢ηελ ζπλέρεηα θάλνπκε θιηθ ζην OK γηα λα νινθιεξσζεί ε δηαδηθαζία. 

Σψξα κπνξνχκε λα εθηειέζνπκε νπνηαδήπνηε εξγαζία πνπ απαηηεί πηζηνπνηήζεηο 

δηαρεηξηζηή φπσο θαίλεηαη γηα παξάδεηγκα πην θάησ ην utorrent. 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                            Δηθόλα 74:Πηζηνπνίεζε δηαρεηξηζηή – παξάδεηγκα πξφγξακκα utorrent.  
 

 

Low Rights IE (LoRIE) 

 

΢ε απηφ ην αληίκεηξν ζα δνχκε πσο κπνξνχκε λα ηξέρνπκε ζαλ administrator  θαη λα 

έρνπκε αζθαιέο πξφζβαζε ζην internet ξίρλνληαο ηα πεξηηηά δηνηθεηηθά πξνλφκηα 

φηαλ ρξεζηκνπνηνχκε νπνηνδήπνηε εξγαιείν γηα λα έρνπκε πξφζβαζε ζην internet. 

http://cybercoyote.org/security/drop.shtml 

 

 

 

6. Οη δηαρεηξηζηέο κεγάισλ δηθηχσλ ζε ζπζηήκαηα ησλ Windows ζα πξέπεη λα 

εθαξκφζνπλ ηηο πξνεγνχκελεο ηερλνινγίεο ζε ζεκεία-θιεηδηά ηνπ δηθηχνπ κε 

ζεκάδηα κπινθαξίζκαηνο (δει., ζε firewall βαζηζκέλα ζην δίθηπν εθηφο απφ 

ην λα βαζίδνληαη ζε έλα θχξην ππνινγηζηή, αληηβηνηηθά ζε δηαθνκηζηέο 

αιιεινγξαθίαο θ.ιπ.) ψζηε λα πξνζηαηεχζνπλ κεγάιν αξηζκφ ρξεζηψλ πην 

απνηειεζκαηηθά. 

 

http://cybercoyote.org/security/drop.shtml
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          Δηθόλα 75:Firewall Γηθηχνπ. 

 

 

 

 

7. Να δηαβάδνπκε ην ειεθηξνληθφ ηαρπδξνκείν ζε απιφ θείκελν. 

 

Απφ ηελ άπνςε ηεο αζθάιεηαο ην απιφ ειεθηξνληθφ θείκελν είλαη θαιχηεξε ιχζε. 

Σν Plain text e-mail δελ ππνζηεξίδεη ελζσκαησκέλεο εηθφλεο, ρξεζηκνπνηεί κφλν 

HTML. Ζ αλάγλσζε e-mail ζε κνξθή απινχ θεηκέλνπ πξνζθέξεη ζεκαληηθά 

πιενλεθηήκαηα αζθάιεηαο πνπ ππεξαληηζηάζκηζαλ ηελ απψιεηα ζε αξθεηά έγρξσκεο 

γξακκαηνζεηξέο. 

 

 

Απφ ην Tools επηιέγνπκε Options,κεηά απφ ηελ θαξηέια Read επηιέγνπκε Read all 

messages in plain text. 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  Δηθόλα 76:Plaintext email-Outlook Express. 
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8. Να δηακνξθψζνπκε ηα παξαγσγηθά πξνγξάκκαηα ελφο γξαθείνπ φζν ην 

δπλαηφλ κε κεγαιχηεξε αζθάιεηα. Γηα παξάδεηγκα, λα νξίζνπκε ηα 

πξνγξάκκαηα ηνπ Microsoft Office λα έρνπλ αζθάιεηα καθξνεληνιψλ Very 

High ζην |Tools |Macro|Security. Μπνξνχκε λα ρξεζηκνπνηήζνπκε MOICE 

(Microsoft Office Isolated Conversion Environment – απνκνλσκέλν 

πεξηβάιινλ κεηαηξνπήο ηνπ Microsoft Office) φηαλ αλνίγνπκε δπαδηθά αξρεία 

πξν ηνπ Office 2007 Word, Excel ή PowerPoint. 

 

Ζ δπλαηφηεηα " Πεξηβάιινλ κεκνλσκέλεο κεηαηξνπήο ηνπ Microsoft Office " 

(MOICE) πνπ πξνζηίζεηαη ζην παθέην ζπκβαηφηεηαο Microsoft Office  γηα ηηο 

κνξθέο αξρείσλ Word, Excel θαη PowerPoint 2007 ρξεζηκνπνηείηαη γηα λα αλνίγνληαη 

κε πην αζθαιή ηξφπν αξρεία δπαδηθήο κνξθήο  ησλ Word, Excel θαη PowerPoint. 

 

Γηα λα πξνζηαηεχζνπκε ηνλ ππνινγηζηή καο απφ ηνλ θίλδπλν, γεληθά λα κελ 

αλνίγνπκε αξρεία πνπ ιακβάλνπκε σο ζπλεκκέλα ζε κελχκαηα ειεθηξνληθνχ 

ηαρπδξνκείνπ, αλ ηα κελχκαηα απηά θηάλνπλ απξνζδφθεηα. Δπίζεο, λα κελ 

αλνίγνπκε αξρεία πνπ ιακβάλνπκε σο ζπλεκκέλα ζε πεξίπησζε πνπ ηα αξρεία 

πξνέξρνληαη απφ πξφζσπν πνπ δελ γλσξίδνπκε. 

 

Αλ πξέπεη λα αλνίμνπκε ηα ζπλεκκέλα, ρξεζηκνπνηνχκε ηε δπλαηφηεηα MOICE γηα 

λα κεησζεί ν θίλδπλνο γηα ηελ αζθάιεηαο. Ζ δπλαηφηεηα MOICE κπνξεί λα βνεζήζεη 

λα κεησζεί ε επίδξαζε ησλ επηζέζεσλ πνπ πξνέξρνληαη κέζσλ αξρείσλ δπαδηθή 

κνξθήο ησλ Word, Excel, PowerPoint. Υξεζηκνπνηνχκε ηε δπλαηφηεηα MOICE φηαλ 

ππνπηεπφκαζηε φηη βξηζθφκαζηε ππφ άκεζε επίζεζε θαη δελ έρνπκε κηα ελεκέξσζε 

ινγηζκηθνχ πνπ κπνξεί λα ρξεζηκνπνηεζεί γηα ηελ επίιπζε ηεο εππάζεηαο. 

 

Ζ δπλαηφηεηα  MOICE ρξεζηκνπνηεί ηνπο κεηαηξνπήο ηνπ ζπζηήκαηνο ηνπ  

Microsoft Office 2007 γηα λα κεηαηξέςεη ηα αξρεία δπαδηθήο κνξθήο ηνπ Office ζε 

αξρεία κνξθήο Open XML ηνπ Office. Απηή ε δηαδηθαζία βνεζά ζηελ απνκάθξπλζε 

ηεο πηζαλήο απεηιήο πνπ κπνξεί λα ππάξμεη αλ ηα έγγξαθα αλνηρηνχλ ζηε δπαδηθή 

κνξθή. Δπηπιένλ, ε δπλαηφηεηα MOICE κεηαηξέπεη ηα εηζεξρφκελα αξρεία ζε 

κεκνλσκέλν πεξηβάιινλ. Απηφ βνεζά ζηελ πξνζηαζία ηνπ ππνινγηζηή απφ πηζαλή 

απεηιή. 

 

΢εκείσζε Ζ δπλαηφηεηα MOICE ππνζηεξίδεηαη κφλν φηαλ ρξεζηκνπνηείηαη καδί κε 

ην Microsoft Office 2003 ή καδί κε ηελ νηθνγέλεηα πξνγξακκάησλ ηνπ Office 2007. Ζ 

δπλαηφηεηα MOICE δελ ππνζηεξίδεηαη γηα θακία άιιε έθδνζε ηνπ Microsoft Office. 

 

Ζ δπλαηφηεηα MOICE ππνζηεξίδεη ηηο αθφινπζεο κνξθέο εγγξάθσλ:  

 .doc  

 .ppt  

 .pot  

 .pps  

 .xls  

 .xlt  

 .xla 
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Δγθαηάζηαζε ηνπ MOICE 

Πξνυπνζέζεηο 

 Γηα λα εγθαηαζηήζεηε ηε δπλαηφηεηα MOICE, πξέπεη λα έρεηε 

εγθαηεζηεκέλν ην Office 2003 ή κηα νηθνγέλεηα πξνγξακκάησλ ηνπ Office 

2007.  

Γηα λα εγθαηαζηήζεηε ηε δπλαηφηεηα MOICE, πξέπεη λα έρεηε ην παθέην 

ζπκβαηφηεηαο γηα κνξθέο αξρείσλ ηνπ Word, Excel, θαη ηνπ PowerPoint 2007. 

 

 

9. Πξνζεγγίδνπκε ηηο πξνθιήζεηο θαη ζπλαιιαγέο ηνπ Internet κε πνιχ 

ζθεπηηθηζκφ. Γελ πξέπεη λα θάλνπκε θιηθ ζε ζπλδέζεηο, ζε κελχκαηα 

ειεθηξνληθνχ ηαρπδξνκείνπ απφ κε αμηφπηζηεο πεγέο. 

 

Paypal 

 

Έλα παξάδεηγκα εμαπάηεζεο πνπ έρεη εληνπηζηεί είλαη ε ςεχηηθε ρξήζε ηεο 

ππεξεζίαο Paypal φπνπ θάλεη online πιεξσκέο. Κάπνηνη επηηηζέκελνη άιιαμαλ ην url 

ηεο ζειίδαο ζε www.paypa1.com αληί ζε www.paypal.com πνπ είλαη ε πξαγκαηηθή 

ζειίδα (δειαδή αληηθαηέζηεζαλ ην l (L) ζε 1). Οπφηε απηφ δελ ήηαλ αληηιεπηφ θαη 

έηζη παξαπιαλνχζε ηνλ θφζκν. 

 
Αθφκε θαη αλ κηα δηεχζπλζε URL πεξηέρεη ηε ιέμε "PayPal", ίζσο λα κελ είλαη ην 

PayPal site. Άιια παξαδείγκαηα ηνπ απαηεινχ URL πεξηιακβάλνπλ: 

www.paypalsecure.com , www.paypa1.com , www.secure-paypal.com , θαη 

www.paypalnet.com. 

 

Θα πξέπεη πάληα λα ζπλδεφκαζηε κε ην PayPal, αλνίγνληαο έλα λέν web browser  θαη 

πιεθηξνινγψληαο ηελ αθφινπζε δηεχζπλζε:  https: / / www.paypal.com/ 

 

Γελ πξέπεη πνηέ λα ζπλδεφκαζηε κε ην PayPal απφ κηα ζχλδεζε ζε έλα κήλπκα 

ειεθηξνληθνχ ηαρπδξνκείνπ. 
 

http://www.paypa1.com/
http://www.paypal.com/
http://www.paypalsecure.com/
http://www.paypa1.com/
http://www.secure-paypal.com/
http://www.paypalnet.com/
http://www.paypal.com/
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  Δηθόλα 77:Παξάδεηγκα απαηεινχ URL(a). 

 
Δηθόλα 78:Παξάδεηγκα απαηεινχ URL(b). 
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Δάλ δνχκε έλα ζχκβνιν @ ζηε κέζε ελφο URL, ππάξρεη κηα πηζαλφηεηα απηφ λα 

είλαη απάηε. Γη απηφ θαη νη εηαηξείεο ρξεζηκνπνηνχλ έλα φλνκα ηνκέα (π.ρ. https: / / 

www.company.com). 

 

Έηζη ζα πξέπεη λα είκαζηε πην πξνζεθηηθνί φηαλ έρνπκε λα θάλνπκε ζπλαιιαγέο θαη 

φηαλ αληαιιάδνπκε ζεκαληηθέο πιεξνθνξίεο ζην δηαδίθηπν. 

 

10. Να δηαηεξνχληαη νη ζπζθεπέο καο αζθαιείο κε θπζηθφ ηξφπν. 

 

2.2.3 Δθκεηάιιεπζε ηξσηώλ ζε πξνγξάκκαηα νδήγεζεο ζπζθεπώλ 

 
Αλ θαη δελ εμεηάδνληαη ζπρλά κε ηελ ίδηα βαξχηεηα φπσο ε εθκεηάιιεπζε ηξσηψλ 

ζεκείσλ  ζε απνκαθξπζκέλεο ππεξεζίεο ηνπ δηθηχνπ , ηα ηξσηά ζεκεία ζε 

πξνγξάκκαηα νδήγεζεο ζπζθεπψλ είλαη εθηεζεηκέλα ζε εμσηεξηθνχο επηηηζέκελνπο 

θαη ζε κεξηθέο πεξηπηψζεηο, ζε κεγάιν βαζκφ. Έλα εληππσζηαθφ παξάδεηγκα 

δεκνζηεχηεθε απφ ηνπο Johnny Cache, HD Moore θαη εκθαλίζηεθε ζηα  ηέιε ηνπ  

2006( δείηε ην http://www.uninformed.org/?v=all&a=29&t=sumry), ην νπνίν 

επηζήκαηλε έμππλα πψο ηα αζχξκαηα πξνγξάκκαηα νδήγεζεο γηα ηελ δηθηχσζε ησλ 

Windows ζα κπνξνχζακε λα ρξεζηκνπνηεζνχλ πεξλψληαο απιψο θνληά απφ έλα 

ζεκείν ηνπ δηθηχνπ  γηα λα εηζαρζνχλ θαθφβνπια παθέηα. 

 

Θα πξέπεη λα είκαζηε ζαθείο φηη ηα ηξσηά ζεκεία πνπ αλαθέξζεθαλ απφ ηνλ Cache 

θαη άιινπο πξνέθπςαλ απφ πξνγξάκκαηα νδήγεζεο ηα νπνία γξαθηήθαλ απφ 

επηρεηξήζεηο έμσ απφ ηελ Microsoft .Ωζηφζν , ε αλεπάξθεηα ηνπ  ιεηηνπξγηθνχ 

ζπζηήκαηνο λα  πξνζηαηεπζεί  απφ ηέηνηεο επηζέζεηο είλαη πνιχ ελνριεηηθή- ηειηθά, ε 

Microsoft έθαλε δεκνθηιή ηε θξάζε  <<ζχλδεζε θαη ιεηηνπξγηθά >> (plug and play)   

ψζηε λα ηνλίζεη ηελ πνιχ αλψηεξε ζπκβαηφηεηα ηεο κε ην κεγάιν εχξνο ζπζθεπψλ 

πνπ είλαη δηαζέζηκν ζηνπο ηειηθνχο ρξήζηεο ζήκεξα. Ζ έξεπλα ηνπ Cache δείρλεη φηη 

ην κεηνλέθηεκα απηήο ηεο ηεξάζηηαο ζπκβαηφηεηαο απμάλεη εληππσζηαθά ηηο  

επηζέζεηο ζην ιεηηνπξγηθφ ζχζηεκα κε θάζε πξφγξακκα νδήγεζεο  πνπ εγθαζίζηαηαη 

(φπσο ην Ethernet , Bluetooth , DVD θαη ηηο ρηιηάδεο άιιεο εθζέζεηο ζε εμσηεξηθνχο 

θηλδχλνπο ).  

 

Ίζσο ην ρεηξφηεξν ζρεηηθά κ‘απηέο  ηηο  επηζέζεηο είλαη φηη γεληθά θαηαιήγνπλ λα 

εθηεινχληαη κέζα ζηελ ηδηαίηεξα πξνλνκηνχρν θαηάζηαζε ππξήλα, θαζψο ηα 

πξνγξάκκαηα νδήγεζεο ζπζθεπψλ γεληθά θάπνπ ηελ δηαζχλδεζε  ζ ‗έλα  ηέηνην 

ρακειφ επίπεδν πξνθεηκέλνπ λα πξνζπειάζνπλ απνηειεζκαηηθά ηα βαζηθά επίπεδα 

πιηθνχ. Έηζη , ην κφλν πνπ ρξεηάδεηαη είλαη έλα ηξσηφ πξφγξακκα νδήγεζεο   

ζπζθεπήο γηα λα γίλεη ζπλνιηθή εηζβνιή ζην ζχζηεκα ζαο. 

 

Ο  HD  Μoore θσδηθνπνίεζε κία ιεηηνπξγηθή κνλάδα επίζεζεο γηα ην Metasploit γηα 

αζχξκαηα πξνγξάκκαηα νδήγεζεο θαξηψλ δηθηχνπ απφ ηξεηο δεκνθηιήο 

πξνκεζεπηέο: ηνπο Broadcom , D-Link θαη Netgear. Κάζε επίζεζε απαηηεί ηε 

βηβιηνζήθε Lorcon θαη δνπιεχεη κφλν ζην Linux κε κία ππνζηεξηδφκελε αζχξκαηε 

θάξηα . Ζ ιεηηνπξγηθή κνλάδα επίζεζεο ηνπ Netgear , γηα παξάδεηγκα, ζηέιλεη έλα 

αζχξκαην πιαίζην κεγάινπ κεγέζνπο πνπ θαηαιήγεη ζε απνκαθξπζκέλε εθηέιεζε 

θψδηθα ζε θαηάζηαζε ππξήλα ζε ζπζηήκαηα πνπ ηξέρνπλ ηηο ηξσηέο θάξηεο ηνπ 

Netgear. ΋ιεο νη ηξσηέο θάξηεο ηεο Netgear  κέζα ζην εχξνο ηεο επίζεζεο ζα 

επεξεαζηνχλ απφ νπνηαδήπνηε ιακβαλφκελα  πιαίζηα αλαγλσξηζηηθψλ ζεκάησλ , αλ 

http://www.company.com/
http://www.uninformed.org/?v=all&a=29&t=sumry
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θαη νη θάξηεο ζα πξέπεη λα είλαη ζε εηδηθή θαηάζηαζε ψζηε λα δνπιέςεη απηή ε 

επίζεζε. 

 

΢θεθηείηε απηήλ ηελ επίζεζε ηελ επφκελε θνξά πνπ ζα πεξάζεηε ζε κηα δψλε κε 

πνιιά αζχξκαηα ζεκεία   πξφζβαζεο φπσο ζε κηα πνιππιεζή, κεηξνπνιηηηθή 

πεξηνρή ή έλα ζεκαληηθφ αεξνδξφκην. Οπνηνδήπνηε απφ απηά ηα <<δηαζέζηκα 

αζχξκαηα δίθηπα >> ζα κπνξνχζε λα έρεη ήδε ξηδψζεη ζηνλ ππνινγηζηή ζαο.        

 

2.2.3.a Αληίκεηξα έλαληη ηεο εθκεηάιιεπζεο πξνγξακκάησλ νδήγεζεο  

 
Ο πην πξνθαλήο ηξφπνο λα κεησζεί ν θίλδπλνο γηα επηζέζεηο ζε πξνγξάκκαηα 

νδήγεζεο ζπζθεπψλ είλαη λα εθαξκνζηνχλ, ην ζπληνκφηεξν δπλαηφλ, δηνξζψζεηο απφ 

ηνπο πξνκεζεπηέο. 

 

Ζ άιιε επηινγή είλαη λα απελεξγνπνηεζεί ε επεξεαδφκελε ιεηηνπξγηθφηεηα 

(ζπζθεπή) ζε πεξηβάιινληα πςεινχ θηλδχλνπ. Γηα παξάδεηγκα. ΢ηελ πεξίπησζε 

επηζέζεσλ ζε πξνγξάκκαηα νδήγεζεο αζχξκαησλ δηθηχσλ πνπ πεξηγξάθεθαλ 

πξνεγνπκέλσο, ζπζηήλεηαη λα  απελεξγνπνηήζνπκε ην αζχξκαην ξαδηφθσλν καο, ελψ 

πεξλάκε απφ πεξηνρέο κε κεγάιε ππθλφηεηα ζεκείσλ πξφζβαζεο. Οη πεξηζζφηεξνη 

πξνκεζεπηέο laptop παξέρνπλ έλαλ εμσηεξηθφ δηαθφπηε πιηθνχ γη απηφ. 

Φπζηθά, ράλεηε κέξνο ηεο ιεηηνπξγηθφηεηαο ηεο ζπζθεπήο κ‘ απηφ ην αληίκεηξν, έηζη 

δελ είλαη πνιχ ρξήζηκν εάλ πξέπεη λα ρξεζηκνπνηήζεηε ηελ ελ ιφγσ ζπζθεπή (θαη 

ζηελ πεξίπησζε αζχξκαηεο ζπλδεηηθφηεηαο , ζρεδφλ πάληα ζα ηελ ρξεηάδεζηε). 

 

Ζ Microsoft έρεη αλαγλσξίζεη απηφ ην ζέκα θαη γη απηφ παξέρεη ππνγξαθέο ζηα 

πξνγξάκκαηα νδήγεζεο ζηηο πην πξφζθαηεο εθδφζεηο ησλ Windows. ΢ηελ 

πξαγκαηηθφηεηα, νη εθδφζεηο 64-bit ησλ Vista θαη ηνπ Server 2008 απαηηνχλ 

αμηφπηζηεο ππνγξαθέο ζην ινγηζκηθφ ππξήλα (δείηε ην 

http://www.microsoft.com/whdc/winlogo/drvsign/drvsign.mspx). Φπζηθά ε ππνγξαθή 

ζηα πξνγξάκκαηα νδήγεζεο ππνζέηεη φηη ν ππνγεγξακκέλνο θψδηθαο είλαη έλαο 

ζσζηά θαηαζθεπαζκέλνο θψδηθαο θαη δελ παξέρεη θακία πξαγκαηηθή δηαβεβαίσζε 

φηη δελ εμαθνινπζνχλ λα ππάξρνπλ θελά ζηελ αζθάιεηα, φπσο ππεξρεηιίζεηο buffer 

ζηνλ θψδηθα. Έηζη, ν αληίθηππνο ηεο ππνγξαθήο ηνπ θψδηθα ζε πξνγξάκκαηα 

νδήγεζεο ζπζθεπψλ δελ έρεη γίλεη αθφκα γλσζηφο. 

 

΢ην κέιινλ, δηάθνξεο πξνζεγγίζεηο, φπσο ην User-Mode Driver Framework (UMDF) 

ηεο Microsoft, κπνξεί λα παξέρνπλ θαιχηεξν κεηξηαζκφ γη απηήλ ηελ θιάζε ησλ 

ηξσηψλ ζεκείσλ (δείηε ). Ζ ηδέα πίζσ απφ ην UMDF είλαη λα παξέρεη έλα 

απνθιεηζηηθφ API κέζσ, ηνπ νπνίνπ ηα πξνγξάκκαηα νδήγεζεο ιηγφηεξσλ 

πξνλνκίσλ ζα κπνξνχλ λα έρνπλ πξφζβαζε ζηνλ ππξήλα κε θαιά νξηζκέλνπο 

ηξφπνπο. Καηά ζπλέπεηα, αθφκα θη αλ ην πξφγξακκα νδήγεζεο έρεη έλα ηξσηφ ζεκείν 

αζθάιεηαο, ηνπ νπνίνπ κπνξεί λα γίλεη εθκεηάιιεπζε, ν αληίθηππνο ζην ζχζηεκα ζα 

είλαη πνιχ κηθξφηεξνο απφ φηη ζηελ πεξίπησζε ελφο παξαδνζηαθνχ πξνγξάκκαηνο 

νδήγεζεο ζε θαηάζηαζε ππξήλα. 

 

 

 

 

 

 

http://www.microsoft.com/whdc/winlogo/drvsign/drvsign.mspx
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Κεθάιαην 3 Δπηζέζεηο κε πηζηνπνίεζε 

 
Μέρξη ηψξα έρνπκε επεμεγήζεη ηα πην ζπλεζηζκέλα εξγαιεία θαη ηερληθέο γηα λα 

επηηεπρζεί θάπνην επίπεδν πξφζβαζεο ζ‘ έλα ζχζηεκα ησλ Windows. Απηνί νη 

κεραληζκνί νδεγνχλ γεληθά ζε δηάθνξα επίπεδα πξνλνκίσλ ζην ζχζηεκα-ζηφρν, απφ 

Guest έσο System. Αλεμάξηεηα απφ ην βαζκφ ησλ πξνλνκίσλ πνπ επηηπγράλνληαη, 

σζηφζν, ε πξψηε θαηάθηεζε ζε νπνηνδήπνηε πεξηβάιινλ ησλ Windows είλαη γεληθά 

κφλν ε αξρή κηαο πνιχ πην καθξνρξφληαο εθζηξαηείαο. 

 

3.1 Κιηκάθσζε δηθαησκάησλ 
 

Μφιηο απνθηήζνπλ νη επηηηζέκελνη έλαλ ινγαξηαζκφ ρξήζηε ζ‘ έλα ζχζηεκα ησλ 

Windows, ζα πξνζπαζήζνπλ ακέζσο λα απνθηήζνπλ δηθαηψκαηα Administrator ή 

System. Έλα απφ ηα κεγαιχηεξα θελά φισλ ησλ επνρψλ ησλ Windows ήηαλ ε 

νηθνγέλεηα ηξσηψλ getadmin. Σν getadmin ήηαλ ε πξψηε ζνβαξή επίζεζε 

θιηκάθσζεο δηθαησκάησλ ζηα Windows NT4 θαη αλ θαη απηή ε ζπγθεθξηκέλε 

επίζεζε έρεη δηνξζσζεί (κεηά ην NT4 SP3), ε βαζηθή ηερληθή κε ηελ νπνία δνπιεχεη , 

ε εκθχηεπζε DLL, ππάξρεη θαη εμαθνινπζεί λα ρξεζηκνπνηείηαη απνηειεζκαηηθά 

αθφκα θαη ζήκεξα. 

 

Ζ δχλακε ηνπ getadmin  κεηξηάδεηαη θάπσο απφ ην γεγνλφο φηη πξέπεη λα ηξέμεη απφ 

έλαλ δηαινγηθφ ρξήζηε ζην ζχζηεκα-ζηφρν, φπσο πξέπεη λα γίλεηαη θαη ζηηο 

πεξηζζφηεξεο επηζέζεηο θιηκάθσζεο δηθαησκάησλ. Δπεηδή νη πεξηζζφηεξνη ρξήζηεο 

δελ κπνξνχλ λα ζπλδεζνχλ δηαινγηθά, εμ νξηζκνχ, κε έλαλ δηαθνκηζηή Windows, 

είλαη ρξήζηκν κφλν γηα λα βξίζθνληαη κέιε ησλ δηαθφξσλ ελζσκαησκέλσλ νκάδσλ 

Operators (Account, Backup, Server θ.ιπ) θαη ηνπ πξνεπηιεγκέλνπ ινγαξηαζκνχ ηνπ 

Internet Server, ηνπ IUSR_machinename, πνπ έρεη απηά ηα δηθαηψκαηα. Δάλ θάπνηα 

θαθφβνπια άηνκα έρνπλ ήδε δηαινγηθά δηθαηψκαηα ζχλδεζεο ζηνλ Server ζαο, ε 

θιηκάθσζε ηεο εθκεηάιιεπζεο  ησλ δηθαησκάησλ δελ πξφθεηηαη λα θάλεη ηα 

πξάγκαηα πνιχ ρεηξφηεξα. Έρνπλ ήδε πξφζβαζε ζρεδφλ ζε νηηδήπνηε άιιν ζέινπλ. 

 

Ζ αξρηηεθηνληθή ησλ Windows δπζθνιεχεηαη αθφκα λα απνηξέςεη ηνπο δηαινγηθά 

ζπλδεδεκέλνπο ινγαξηαζκνχο  απφ ην λα θάλνπλ θιηκάθσζε ησλ δηθαησκάησλ ηνπο, 

πεξηζζφηεξν εμαηηίαο ηεο πνηθηινκνξθίαο θαη ηεο πνιππινθφηεηαο ηνπ δηαινγηθνχ 

πεξηβάιινληνο ηεο ζχλδεζεο ησλ Windows (δείηε, π.ρ http://blogs.technet.com/ 

askperf/archive/2007/07/24/sessions-desktops-and-windows-stations.aspx). 

 

Σα δηαγξάκκαηα πνπ αθνινπζνχλ παξνπζηάδνπλ ηηο ζρέζεηο κεηαμχ ησλ sessions, ησλ 

windows stations, ησλ desktops θαη ησλ  ππεξεζηψλ ησλ Windows Vista ζε ζχγθξηζε 

κε ηα παιαηφηεξα ιεηηνπξγηθά ζπζηήκαηα Windows XP / 2003. ΢ηα Windows XP, 

Windows Server 2003, θαζψο θαη ζε παιαηφηεξεο εθδφζεηο ηνπ ιεηηνπξγηθνχ 

ζπζηήκαηνο ησλ Windows, φιεο νη ππεξεζίεο πνπ ηξέρνπλ ζην ίδην session  φπσο ηνλ 

πξψην ρξήζηε πνπ ζπλδέεηαη πάλσ ζηελ θνλζφια ην session απηφ νλνκάδεηαη session 

0. Σξέρεη ππεξεζίεο θαη εθαξκνγέο ρξεζηψλ  κε  session 0 θαη ελέρνπλ θίλδπλν 

αζθαιείαο, επεηδή νη ππεξεζίεο πνπ ιεηηνπξγνχλ ζε πςειά πξνλφκηα είλαη ζπλεπψο 

νη ζηφρνη γηα ηνπο θαθφβνπινπο παξάγνληεο νη νπνίνη αλαδεηνχλ έλα κέζν γηα λα 

αλπςψζεη ην δηθφ ηνπο επίπεδν πξνλνκίνπ.  
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           Δηθόλα 79:Sessions in Windows XP / 2003 

 

Σν ιεηηνπξγηθφ ζχζηεκα Microsoft Windows Vista κεηξηάδεη απηφλ ηνλ θίλδπλν 

αζθαιείαο, απνκνλψλνληαο ηηο ππεξεζίεο ζην session 0 θαη θάλνληαο ην session 0 κε 

δηαδξαζηηθφ. ΢ηα Windows Vista , κφλν δηεξγαζίεο ηνπ ζπζηήκαηνο θαη ησλ 

ππεξεζηψλ ηξέρνπλ ζε session 0. Ο ρξήζηεο ζπλδέεηαη ζην session 1. Με ην Windows 

Server, κεηέπεηηα νη ρξήζηεο κπνξνχλ λα ζπλδεζνχλ ζηα επφκελα sessions (session 

2,session 3 θιπ). Απηφ ζεκαίλεη φηη νη ππεξεζίεο πνπ δελ ιεηηνπξγνχλ ζην ίδην 

session φπσο ρξήζηεο εθαξκνγήο πξνζηαηεχνληαη απφ επηζέζεηο πνπ πξνέξρνληαη απφ 

ηελ εθαξκνγή θψδηθα. 

 
 

 

Δηθόλα 80:Sessions in Windows Vista 

 

Αθφκα ρεηξφηεξα, ε δηαινγηθή ζχλδεζε έρεη δηαδνζεί πεξηζζφηεξν, θαζψο ην 

Windows Terminal Server παξέρεη απνκαθξπζκέλε δηαρείξηζε θαη θάλεη 

θαηαλεκεκέλε επεμεξγαζία.  Σέινο, είλαη ζεκαληηθφ λα ιάβνπκε ππφςε φηη ν πην 

ζεκαληηθφο παξάγνληαο γηα θιηκάθσζε ησλ δηθαησκάησλ ζε ζπζηήκαηα πειάηε ηνπ 

Internet είλαη ε πεξηήγεζε ζην Web θαη ε επεμεξγαζία ειεθηξνληθνχ ηαρπδξνκείνπ.  

 

Σέινο, ζα πξέπεη λα ζεκεηψζνπκε φηη ε απφθηεζε δηθαησκάησλ Administrator δελ 

είλαη ηερληθά ηα πςεινηέξα δηθαηψκαηα πνπ κπνξεί λα απνθηήζεη θάπνηνο ζε έλα 

ππνινγηζηή Windows. Ο ινγαξηαζκφο SYSTEM  (επίζεο γλσζηφο σο Local System, 
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ή σο ινγαξηαζκφο NT/AUTHORITY/SYSTEM) ζηελ πξαγκαηηθφηεηα έρεη 

πεξηζζφηεξα δηθαηψκαηα απφ ηνλ Administrator. Ωζηφζν, ππάξρνπλ κεξηθά θνηλά 

ηερλάζκαηα πνπ επηηξέπνπλ ζε δηαρεηξηζηέο λα απνθηήζνπλ αξθεηά εχθνια 

δηθαηψκαηα SYSTEM. Ο έλαο ηξφπνο είλαη λα αλνίμεηε έλα θέιπθνο εληνιψλ πνπ λα 

ρξεζηκνπνηεί ηελ ππεξεζία Windows Scheduler σο εμήο :  

 
C:\>at 18:57  /INTERACTIVE cmd.exe 

 

 
Δηθόλα 81:Γηθαηψκαηα ινγαξηαζκνχ System 

 

Αθνχ νινθιεξσζεί ε πην πάλσ δηαδηθαζία ηφηε απνθηνχκε δηθαηψκαηα SYSTEM    

εμ απνζηάζεσο. 

 

 
Δηθόλα 82:΢χλδεζε εμ απνζηάζεσο κε δηθαηψκαηα System 

 

Ή ζα κπνξνχζακε λα ρξεζηκνπνηήζνπκε ην δσξεάλ εξγαιείν psexec απφ ην 

Sysinternals.com, ην νπνίν ζα επηηξέςεη αθφκε θαη ζε καο λα ζπλδεζνχκε κε 

δηθαηψκαηα SYSTEM εμ απνζηάζεσο. 

 

3.1.1 Απνηξνπή ηεο θιηκάθσζεο ησλ δηθαησκάησλ 

 

Καηαξρήλ, εγθαζηζηνχκε ηηο δηνξζψζεηο (patch) ζηα ζπζηήκαηα ησλ Windows. Οη 

δηάθνξεο επηζέζεηο κε ηξσηά, φπσο ην getadmin εθκεηαιιεχνληαη θελά ηνπ ππξήλα 

ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο θαη δελ κπνξνχλ λα κεηξηαζηνχλ εληειψο έσο φηνπ 

δηνξζσζνχλ απηά ηα θελά ζε επίπεδν θψδηθα.  

 

Φπζηθά, ηα δηαινγηθά πξνλφκηα ζχλδεζεο ζα πξέπεη λα πεξηνξηζηνχλ ζνβαξά ζε 

νπνηνδήπνηε ζχζηεκα πεξηέρεη εκπηζηεπηηθά δεδνκέλα, επεηδή ε εθκεηάιιεπζε 

δηαθφξσλ ηξσηψλ φπσο απηψλ γίλεηαη πνιχ επθνιφηεξα κφιηο γίλεη απηφ ην θξίζηκν 

βήκα. Γηα λα ειέγρνπκε ηα δηαινγηθά δηθαηψκαηα ζχλδεζεο ζηα Windows 2000 θαη 

λεφηεξα, ηξέρνπκε ην βνεζεηηθφ πξφγξακκα Security Policy (είηε ην Local είηε ην 
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Group ), βξίζθνπκε ηνλ θφκβν Local Policies\User Rights Assignment θαη ειέγρνπκε 

πσο έρνπλ ζπκπιεξσζεί ηα δηθαηψκαηα Log On Locally (ηνπηθή ζχλδεζε). 

 

 
Δηθόλα 83:Γηθαηψκαηα Log On Locally. 

 

Πην θάησ βιέπνπκε πνηνη κπνξνχλ λα έρνπλ δηθαηψκαηα Log On Locally (ηνπηθήο 

ζχλδεζεο). 

 

 

 
 

 

 

 

 

 

 
 

 

 

 

 

 

 

 
 

 

 

 

 

 

       Δηθόλα 84:Γηθαηνχρνη - Log On Locally. 

 

Νέα ιεηηνπξγία ζηα Windows 2000 θαη λεφηεξα, είλαη φηη πνιιά ηέηνηα πξνλφκηα 

έρνπλ ηψξα αληίζηνηρεο ηδηφηεηεο πνπ επηηξέπνπλ ζε ζπγθεθξηκέλεο νκάδεο ή ρξήζηεο 

λα απνθιείνληαη απφ δηθαηψκαηα. ΢‘ απηφ ην παξάδεηγκα ζα κπνξνχζακε λα 

ρξεζηκνπνηήζνπκε ην δηθαίσκα Deny Logon Locally (απνθιεηζκφο ηνπηθήο 

ζχλδεζεο), φπσο βιέπνπκε εδψ : 
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Δηθόλα 85:Deny Logon Locally. 

 

Δδψ βιέπνπκε νκάδεο ή ρξήζηεο πνπ απνθιείνληαη απφ ηα δηθαηψκαηα ηνπηθήο 

ζχλδεζεο. 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 
                   Δηθόλα 86:Γελ έρνπλ πξφζβαζε ζε δηθαηψκαηα. 
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3.2 Δμαγσγή θαη δηάξξεμε θσδηθώλ πξόζβαζεο  
 

Μφιηο απνθηεζνχλ δηθαηψκαηα ηζνδχλακα κ‘ απηά ηνπ δηαρεηξηζηή, νη επηηηζέκελνη 

αξρίδνπλ γεληθά λα ελδηαθέξνληαη πψο λα απνθηήζνπλ φζν ην δπλαηφλ πεξηζζφηεξεο 

πιεξνθνξίεο ηηο νπνίεο ζα κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα αθφκα πεξηζζφηεξεο 

εηζβνιέο ζε ζπζηήκαηα. Δπηπιένλ, νη επηηηζέκελνη κε δηθαηψκαηα ηζνδχλακα κ‘ απηά 

ηνπ δηαρεηξηζηή κπνξνχλ λα παίμνπλ έλα δεπηεξεχνληα κφλν ξφιν ζηελ δνκή ηνπ 

δηθηχνπ ζαο θαη ίζσο λα ζειήζνπλ λα εγθαηαζηήζνπλ πξφζζεηα εξγαιεία γηα λα 

θαηνρπξψζνπλ ηελ επηξξνή ηνπο. Καηά ζπλέπεηα, κία απφ ηηο πξψηεο δξαζηεξηφηεηεο 

κεηά ηελ εηζβνιή ησλ επηηηζέκελσλ είλαη λα καδέςνπλ φζν γίλεηαη πεξηζζφηεξνη 

νλφκαηα ρξεζηψλ θαη θσδηθνχο πξφζβαζεο, θαζψο απηά ηα πηζηνπνηεηηθά είλαη 

γεληθά ην θιεηδί ζηελ επέθηαζε ηεο εηζβνιήο ζε νιφθιεξν ην πεξηβάιινλ θαη 

πηζαλψο θαη ζε άιια πεξηβάιινληα πνπ είλαη ζπλδεδεκέλα κέζσ αληίζηνηρσλ 

ζρέζεσλ.    

 

3.2.1 Γηάξξεμε Κξππηνγξαθεκέλσλ Κσδηθώλ Πξόζβαζεο  

 

Αθνχ απνθηήζνπκε δηθαηψκαηα Administrator , ε επφκελε καο θίλεζε είλαη λα 

θάλνπκε άκεζε επίζεζε ζηνπο θξππηνγξαθεκέλνπο θσδηθνχο πξφζβαζεο ηνπ 

ζπζηήκαηνο. Απηνί είλαη απνζεθεπκέλνη ζην Windows Security Account Manager 

(SAM) ζηα ΝΣ4 θαη πξνγελέζηεξα θαη ζηνπο ειεγθηέο ηνκέσλ (domain controllers-

DC)  ηνπ Active Directory ησλ Windows 2000 θαη λεφηεξσλ. Σα windows 

απνζεθεχνπλ ηνπο θσδηθνχο ησλ ρξεζηψλ (πρ administrator , userX , guest) ζε έλα 

αξρείν πνπ θαιείηαη sam file (Security Accounts Manager). Σν ελ ιφγσ αξρείν 

βξίζθεηαη ζηνπο θαθέινπο ηνπ ζπζηήκαηνο ησλ windows θαη δελ κπνξεί λα δηαβαζηεί 

παξά κφλν κε ηελ ρξήζε θάπνησλ cracking tools. Δπίζεο δελ κπνξεί λα αληηγξαθεί ή λα 

απνθνπεί φζε ψξα ιεηηνπξγνχλ ηα Windows, νχηε απφ ηνλ Adminstrator. Σν SAM 

πεξηέρεη ηα νλφκαηα ρξεζηψλ θαη ηνπο θξππηνγξαθεκέλνπο θσδηθνχο πξφζβαζεο 

φισλ ησλ ρξεζηψλ ζην ηνπηθφ ζχζηεκα , ή ζηνλ ηνκέα , εάλ φ ελ ιφγσ ππνινγηζηήο 

είλαη ειεγθηήο ηνκέα .  

 

Γηα λα δηαβάζεη θάπνηνο ηα παξαπάλσ αξρείν, πξέπεη κε θάπνην ηξφπν λα απνθηήζεη 

πξφζβαζε ζηνλ δίζθν. Ο θαιχηεξνο ηξφπνο γηα λα γίλεη απηφ είλαη πρ λα 

ρξεζηκνπνηεζεί θάπνηα δηζθέηα ε CD πνπ θάλεη απεπζείαο εθθίλεζε ηνλ Ζ/Τ 

(bootable) παξαθάκπηνληαο ηειείσο ην θάθειν εθθίλεζεο ησλ Windows. 

 

Απηή είλαη ε απφιπηε εηζβνιή ζε ζπζηήκαηα ησλ Windows , ην αληίζηνηρν ηνπ 

αξρείνπ /etc/passwd γηα ηα UNIX. Αθφκα θη αλ ην ελ ιφγσ  SAM  πξνέξρεηαη απφ 

έλα απηφλνκν ζχζηεκα  ησλ Windows , νη πηζαλφηεηεο είλαη φηη ή δηάξξεμε ζα 

απνθαιχςεη πηζηνπνηεηηθά πνπ παξέρνπλ πξφζβαζε ζέλα ειεγθηή ηνκέα , ράξηο ηελ 

επξεία επαλαρξεζηκνπνίεζε θσδηθψλ πξφζβαζεο απφ ηνπο ηππηθνχο ρξήζηεο. Καηά 

ζπλέπεηα , ε δηάξξεμε ηνπ SAM απνηειεί επίζεο έλα απφ ηα πην δπλαηά εξγαιεία γηα 

θιηκάθσζε ησλ πξνλνκίσλ θαη εθκεηάιιεπζε ηνπ. 

 

Απόθηεζε ησλ Κξππηνγξαθεκάησλ  

 

Σν πξψην βήκα ζε νπνηαδήπνηε δηάξξεμε θσδηθψλ πξφζβαζεο είλαη λα πάξεη 

θάπνηνο ηα θξππηνγξαθήκαηα(hash) ησλ θσδηθψλ πξφζβαζεο. Αλάινγα κε ηελ 

έθδνζε ησλ Windows , απηφ κπνξεί λα επηηεπρζεί κε δηάθνξνπο ηξφπνπο. 
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΢ε απηφλνκα ζπζηήκαηα ησλ Windows ,νη θξππηνγξαθεκέλνη θσδηθνί πξφζβαζεο 

απνζεθεχνληαη ζην %systemroot%\system32\config\SAM . 

 

 
Δηθόλα 87:Κξππηνγξαθεκέλνη θσδηθνί πξφζβαζεο – SAM 

 

Tν SAM είλαη θιεηδσκέλν εθφζνλ ηξέρεη ην ιεηηνπξγηθφ ζχζηεκα.  

 

 
Δηθόλα 88:Αδχλαηε πξφζβαζε ζην αξρείν SAM. 

 

Σν αξρείν SAM αληηπξνζσπεχσ επίζεο ζε κία απφ ηηο πέληε ζεκαληηθέο θπςέιεο ηνπ 

Windows Registry  θάησ απφ ην θιεηδί ΖΚΔΤ_LOCAL_MACHINE\SAM. Απηφ ην 

θιεηδί δελ είλαη δηαζέζηκν γηα πεξηζηαζηαθή εμέηαζε ,αθφκε θαη απφ ηνλ ινγαξηαζκφ 

ηνπ Administrator (σζηφζν, κε ιίγε πνλεξία θαη ηελ ππεξεζία Scheduler , κπνξεί λα 

γίλεη απηφ). ΢ε ειεγθηέο ηνκέσλ , νη θξππηνγξαθεκέλνη θσδηθνί πξφζβαζεο 

δηαηεξνχληαη ζην Active Directory(%windir%WindowsDS\ntds.dit). Σψξα πνπ 

μέξνπκε πνπ  απνζεθεχνληαη ηα ρξήζηκα πξάγκαηα, πσο ζα απνθηήζνπκε; Τπάξρεη 

δηάθνξνη ηξφπνη, αιιά ν επθνιφηεξνο είλαη λα εμάγνπκε ηνπο θξππηνγξαθεκέλνπο 

θσδηθνχο πξφζβαζεο πξνγξακκαηηζηηθά απφ ην SAM ή ην Active Directory 

ρξεζηκνπνηψληαο δηάθνξα δηαζέζηκα εξγαιεία. 
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Δμαγσγή ησλ θξππηνγξαθεκάησλ κε ην pwdump  

 

Με πξφζβαζε επηπέδνπ Administrator, νη θξππηνγξαθεκέλνη θσδηθνί πξφζβαζεο 

κπνξνχλ εχθνια λα εκθαληζηνχλ θαηεπζείαλ απφ ην Registry ζε κία δνκεκέλε κνξθή 

πνπ είλαη θαηάιιειε γηα αλάιπζε εθηφο ζχλδεζεο. Σν πξσηφηππν βνεζεηηθφ 

πξφγξακκα γηα λα επηηεπρζεί απηφ νλνκάδεηαη pwdump απφ ηνλ Jeremy Allison θαη 

έρνπλ θπθινθνξήζεη πνιιέο βειηησκέλεο εθδφζεηο ηνπ , ζπκπεξηιακβαλφκελνπ ηνπ 

pedump2 απφ ηνλ Todd Sabin ,ην pwdump3 απφ ηελ e-business technology θαη ην 

pedump6 απφ ηελ foofus.net Team (www.foofus.net). 

 

Ζ foofus.net εκθάληζε επίζεο ην fgdump , ην νπνίν πεξηιακβάλεη ην pwdump6 φπσο 

θαη άιια εξγαιεία πνπ απηνκαηνπνηνχλ ηελ απνθξππηνγξαθεκέλε εμαγσγή hash ηελ 

εκθάληζε ηεο LSA cache θαη ηελ απαξίζκεζε πξνζηαηεκέλσλ δεδνκέλσλ (ζα 

ζπδεηήζνπκε ηηο ηειεπηαίεο δπν ηερληθέο ζχληνκα). Ζ νηθνγέλεηα ησλ εξγαιείσλ 

pwdump ρξεζηκνπνηεί ηελ ηερληθή ηεο <<εκθχηεπζεο>> ζην DLL ψζηε λα κπεη ζην 

ζχζηεκα ζαλ κία πξνλνκηνχρνο  δηαδηθαζία (γεληθά lsass.exe) πξνθεηκέλνπ λα εμάγεη 

θξππηνγξαθεκέλνπο θσδηθνχο πξφζβαζεο. 

 

Σν pwdump6 εξγάδεηαη απφ καθξηά κέζν SMΒ (TCP 139 ή 445) αιιά δελ ζα 

δνπιέςεη κέζα ζε κηα δηαινγηθή ζχλνδν ζχλδεζεο (κπνξείηε αθφκα λα 

ρξεζηκνπνηήζεηε ην fgdump γηα δηαινγηθή εκθάληζε θσδηθψλ πξφζβαζεο). ΢ην 

παξαθάησ παξάδεηγκα παξνπζηάδνπκε ην pwdump6 ελψ ρξεζηκνπνηείηε έλα ζχζηεκα 

Server 2003 κε απελεξγνπνηεκέλν ην Windows Firewall:       

 
D:\Toolbox>PwDump.exe -u Administrator -p password IP 

 

Σα πεξηερφκελα ηνπ sam, ζε πεξίπησζε πνπ κπνξεί λα έρεη θάπνηνο πξφζβαζε ζε 

απηά ζα είλαη θάπσο έηζη. 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Δηθόλα 89:Δμαγσγή θξππηνγξαθεκέλσλ θσδηθσλ πξφζβαζεο κε ηελ ρξήζε Pwdump. 

 

 

http://www.foofus.net/
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Απηφ καο δείρλεη φηη ην αξρείν κπνξεί λα πεξηέρεη ηνπο θσδηθνχο ησλ accounts αιιά 

λα είλαη φινη θσδηθνπνηεκέλνη θαη έηζη αθφκα θαη ζε πεξίπησζε πνπ αλνηρηεί δελ 

κπνξεί λα γίλεη θαηαλνεηφ ην πεξηερφκελφ ηνπ ρσξίο ηελ ρξήζε θάπνηνπ cracking 

tool.  

Παξαηεξνχκε ζηελ έμνδν NO PASSWORD ζην ηξίην πεδίν πνπ ππνδεηθλχεη φηη 

απηφο ν δηαθνκηζηήο δελ απνζεθεχεη θξππηνγξαθήκαηα ζηελ πην αδχλαηε κνξθή 

LM. 

 

3.2.1.a Αληίκεηξα γηα ην pwdump 

 

Δθφζνλ εμαθνινπζεί λα δνπιεχεη αθφκα ε <<εκθχηεπζε>> DLL ζηα Windows , δελ 

ππάξρεη θακία άκπλα ζε παξάγσγα ηνπ pwdump.  Παξεγνξεζείηε  σζηφζν γηαηί ην 

pwdump απαηηεί πξνλφκηα ηζνδχλακα κε ηνπ δηαρεηξηζηή. Δάλ νη επηηηζέκελνη έρνπλ 

ήδε απηφ ην πιενλέθηεκα , πηζαλψλ λα ππάξρνπλ ειάρηζηα πξνγξάκκαηα   πνπ λα 

κπνξνχλ λα επηηχρνπλ ζην ηνπηθφ ζχζηεκα πνπ δελ έρνπλ ήδε (σζηφζν φπσο ζα 

δνχκε ζχληνκα απνηειεί άιιν ζέκα ε ρξεζηκνπνίεζε θξππηνγξαθεκέλσλ θσδηθψλ 

πξφζβαζεο γηα επίζεζε ζε αμηφπηζηα ζπζηήκαηα.    

 

 

3.2.2 Γηάξξεμε θσδηθώλ πξόζβαζεο   

 

Ζ δηαδηθαζία παξαγσγήο θσδηθψλ πξφζβαζεο ζε θαζαξφ θείκελν απφ 

θξππηνγξαθεκέλνπο θσδηθνχο πξφζβαζεο αλαθέξεηαη γεληθά σο δηάξξεμε θσδηθψλ 

πξφζβαζεο ή απιφο δηάξξεμε (cracking). Ζ δηάξξεμε θσδηθψλ πξφζβαζεο είλαη έλα 

γξήγνξν , πεξίπινθν κάληεκα θσδηθψλ πξφζβαζεο εθηφο ζχλδεζεο . Μφιηο γίλεη 

γλσζηφο ν αιγφξηζκνο  θξππηνγξάθεζεο (hashing) ,κπνξεί λα ρξεζηκνπνηεζεί  γηα λα 

ππνινγηζζεί ην hash γηα κία ιίζηα απφ πηζαλέο ηηκέο θσδηθψλ πξφζβαζεο (αο πνχκε , 

νη ιέμεηο ηνπ αγγιηθνχ ιεμηθνχ) θαη λα ζπγθξηζνχλ ηα απνηειέζκαηα κε έλαλ 

θξππηνγξαθεκέλν θσδηθφ πξφζβαζεο πνπ έρεη αλαθηεζεί ρξεζηκνπνηψληαο έλα 

εξγαιείν φπσο ην pwdump. Δάλ βξεζεί αληηζηνηρία, ν θσδηθφο πξφζβαζεο  έρεη 

καληεπζεί ζσζηά ή << έρεη γίλεη δηάξξεμε ηνπ>>. Απηή ε δηαδηθαζία εθηειείηαη 

ζπλήζσο εθηφο ζχλδεζεο ζε θιεκκέλνπο θξππηνγξαθεκέλνπο θσδηθνχο πξφζβαζεο 

έηζη ψζηε λα κελ γίλεη θιείδσκα ελφο ινγαξηαζκνχ θαη ην κάληεκα λα  κπνξεί λα 

ζπλερηζηεί επ‘ αφξηζην.    

 

Απφ πξαθηηθή ζθνπηά , ε δηάξξεμε θσδηθψλ πξφζβαζεο γίλεηαη κε βάζεη φηη έρνπλ 

ρξεζηκνπνηεζεί αδχλαηνη αιγφξηζκνη θξππηνγξάθεζεο (εάλ ππάξρνπλ δηαζέζηκνη) , 

έμππλεο εηθαζίεο , εξγαιεία θαη θπζηθά , ρξφλνο επεμεξγαζίαο, Αο ζπδεηήζνπκε 

θαζέλα απφ απηά κε ηελ ζεηξά. 

 

Αδύλαηνη Αιγόξηζκνη Κξππηνγξάθεζεο  

 

΋πσο έρνπκε ζπδεηήζεη , ν αιγφξηζκνο θξππηνγξάθεζεο ηνπ LanManager (ή LM) 

έρεη γλσζηά ηξσηά ζεκεία  πνπ επηηξέπνπλ  λα γίλεη δηάξξεμε πνιχ πην γξήγνξα ν 

θσδηθφο πξφζβαζεο ρσξίδεηαη ζε δπν κέξε ησλ 7 ραξαθηήξσλ θαη φια ηα γξάκκαηα 

αιιάδνπλ ζε θεθαιαία ,κεηψλνληαο απνηειεζκαηηθά ηνπο 2
84 

πηζαλνχο 

αιθαξηζκεηηθνχο θσδηθνχο πξφζβαζεο πνπ ππάξρνπλ κε ηνπο θσδηθνχο πξφζβαζεο , 

ηα πεξηζζφηεξα θξππηνγξαθεκέλα LM κπνξνχλ λα δηαξξερηνχλ ζε δεπηεξφιεπηα 

,αλεμάξηεηα απφ ηλ πνιππινθφηεηα ησλ θσδηθψλ πξφζβαζεο. Ζ Microsoft άξρηζε λα 
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απαιείθεη ηε ρξήζε θξππηνγξαθεκέλσλ αιγνξίζκσλ LM  ζε πξφζθαηεο εθδφζεηο ησλ 

Windows ψζηε λα κεηξηάζεη απηέο ηηο αδπλακίεο.  

 

Σν λεφηεξν NTLM hash δελ έρεη απηέο ηηο αδπλακίεο θαη έηζη απαηηεί πνιχ 

κεγαιχηεξε πξνζπάζεηα γηα λα ζπάζεη . Δάλ αθνινπζεζνχλ θαιέο πξαθηηθέο 

επηινγήο θσδηθψλ πξφζβαζεο (δει. λα ππάξρεη έλα θαηάιιειν ειάρηζην κήθνο ζηνπο 

θσδηθνχο πξφζβαζεο θαη λα επηβιεζεί ε πξνεπηιεγκέλε πνιηηηθή πνιππινθφηεηαο 

θσδηθψλ πξφζβαζεο πνπ ππάξρεη εμ νξηζκνχ  ζηα Windows Vista θαη λεφηεξα), νη 

θξππηνγξαθεκέλνη θσδηθνί πξφζβαζεο NTML ζα είλαη αδχλαηνλ λα ζπάζνπλ κε 

ηερληθέο brute force πνπ ρξεζηκνπνηνχλ ηηο ηξέρνπζεο δπλαηφηεηεο επεμεξγαζίαο.  

 

΋ια ηα hash ησλ Windows πάζρνπλ απφ κία πξφζζεηε αδπλακία : δελ έρεη ‗salt‘. Σα 

πεξζφηεξα άιια ιεηηνπξγηθά ζπζηήκαηα πξνζζέηνπλ κία ηπραία ηηκή πνπ νλνκάδεηαη 

salt (αιάηη) ζε έλα θσδηθφ πξφζβαζεο πξηλ ηνλ θαηαθεξκαηίζνπλ θαη ηνλ 

απνζεθεχζνπλ. Σν salt απνζεθεχεηαη καδί κε ην hash, έηζη ψζηε λα κπνξεί αξγφηεξα 

λα ειεγρηεί έλαο θσδηθφο πξφζβαζεο ζε ζρέζε κε ην hash. Απηφ δελ κνηάδεη λα 

επεξεάδεη έλαλ πνιχ πξνηθηζκέλν επεηδή ζα κπνξνχζε απιψο λα εμάγεη ηα salt καδί 

κε ηα hash,φπσο δείμακε λσξίηεξα  ρξεζηκνπνηψληαο εξγαιεία φπσο ην pwdump. 

Ωζηφζν, ην salt κεηξηάδεη έλαλ άιιν ηχπν επίζεζεο: επεηδή θάζε ζχζηεκα δεκηνπξγεί 

έλα ηπραίν salt γηα θάζε θσδηθφ πξφζβαζεο, είλαη αδχλαηνλ λα πξνυπνινγίζεηε 

πίλαθεο θξππηνγξάθεζεο πνπ λα επηηαρχλνπλ ηελ δηάξξεμεο. Θα ζπδεηήζνπκε ηηο 

επηζέζεηο  ζε πξνυπνινγηζκέλνπο πίλαθεο θξππηνγξάθεζεο φπσο ηνπο πίλαθεο 

Rainbow πνπ ζα δνχκε αξγφηεξα ζ‘απηή ηελ ελφηεηα. Ζ Microsoft έρεη επηιέμεη 

ηζηνξηθά λα απμήζεη ηε δχλακε ηνπ αιγνξίζκνπ θξππηνγξάθεζεο  ησλ θσδηθψλ 

πξφζβαζεο ηεο αληί λα ρξεζηκνπνηήζεη salt, πηζαλφλ κε βάζε ηελ ππφζεζε φηη δελ 

είλαη πξαθηηθή ε δεκηνπξγία πξνυπνινγηζκέλσλ πηλάθσλ πξνθεηκέλνπ λα παξαρζεί 

έλα δπλαηφηεξν αιγφξηζκν.  

 

Έμππλεο Δηθαζίεο  

 

Παξαδνζηαθά ππάξρνπλ δχν ηξφπνη λα παξέρεηε ζηνηρεία ζηελ δηάξξεμε θσδηθψλ 

πξφζβαζεο : κε ιεμηθφ ή κε κέζνδν brute force. Πξφζθαηα, νη πξνυπνινγηζκέλνη 

πίλαθεο δηάξξεμεο έρνπλ γίλεη δεκνθηιείο γηαηί επηηαρχλνπλ ην ξπζκφ ηελ 

απνηειεζκαηηθφηεηα ηεο δηάξξεμεο.  

 

Ζ δηάξξεμε κε ιεμηθφ είλαη ε πην απιή πξνζέγγηζε δηάξξεμεο. Παίξλεη κία ιίζηα κε 

φξνπο θαη ηνπο θαηαθεξκαηίδεη έλα-έλα, ζπγθξίλνληαο ηνπο κε ηελ ιίζηα ησλ 

θιεκκέλσλ θξππηνγξαθεκάησλ θαζψο πξνρσξά. Πξνθαλψο απηή ε πξνζέγγηζε  

πεξηνξίδεηαη ζην λα βξίζθεη κφλν απηνχο ηνπο θσδηθνχο πξφζβαζεο πνπ 

πεξηιακβάλνληαη ζην ιεμηθφ πνπ παξέρεηαη απφ ηνλ επηηηζέκελν. Αληίζηξνθα ζα 

πξνζδηνξίζεη γξήγνξα νπνηνλδήπνηε θσδηθφ πξφζβαζεο ηνπ ιεμηθνχ αλεμάξηεηα απφ 

ην πφζν δπλαηφο είλαη  ν αιγφξηζκνο θξππηνγξάθεζεο (λαη, αθφκα θαη ηα NTLM 

hash). 

 

Ζ δηάξξεμε brute force ππνζέηεη φηη παξάγνληαη ηπραίεο ζπκβνινζεηξέο απφ ην 

επηζπκεηφ ζχλνιν ραξαθηήξσλ θαη κπνξεί λα πξφζζεζε πνιχ ρξφλν ζηελ 

πξνζπάζεηα δηάξξεμεο ιφγσ ηεο κεγάιεο πξνζπάζεηαο πνπ απαηηείηαη γηα λα 

θαηαθεξκαηηζηνχλ φιεο νη πηζαλέο ηπραίεο ηηκέο κέζα ζηνλ ζπγθεθξηκέλν ρψξν 

ραξαθηήξσλ(π.ρ ππάξρνπλ 26 πηζαλέο αγγιηθέο αιθαβεηηθέο ζπκβνινζεηξέο ζε 
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θεθαιαίν ησλ 7 ή ιηγφηεξσλ ραξαθηήξσλ, δει. ζα πξέπεη λα δεκηνπξγεζνχλ πάλσ 

απφ 8 δηζεθαηνκκχξηα hash) . 

    

Μία θαιή κέζε θαηάζηαζε κεηαμχ ηεο δηάξξεμεο κε brute force θαη κε ιεμηθφ είλαη 

αλ πξνζαξηεζνχλ γξάκκαηα θαη αξηζκνί ζε ιέμεηο ηνπ ιεμηθνχ, κία ζπλεζηζκέλε 

ηερληθή επηινγήο θσδηθψλ πξφζβαζεο απφ ηνπο νθλεξνχο ρξήζηεο πνπ επηιέγνπλ 

θσδηθνχο πξφζβαζεο φπσο ην ‗password123‘ ειιείςεη ελφο πην θαινχ ζπλδπαζκνχ. 

Σν δεκνθηιέο αιιά κε ππνζηεξηδφκελν πιένλ εξγαιείν δηάξξεμεο L0phtcrack 

πξφζθεξε κία πβξηδηθή επηινγή δηάξξεμεο κε ιεμηθφ/brute force φπσο απηφ. Σα 

λεφηεξα εξγαιεία δηάξξεμεο θσδηθψλ πξφζβαζεο εθαξκφδνπλ βειηησκέλεο ‗έμππλεο‘ 

ηερληθέο καληέκαηνο, φπσο απηέο παξνπζηάδνληαη ζηελ εηθφλα πην θάησ ηνπ 

εξγαιείνπ δηάξξεμεο LCP. 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                 Δηθόλα 90:LCP Options – Dictionary Attack 
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            Δηθόλα 91:LCP Options – Brute Force Attack 

 

 

Πξφζθαηα, ε δηάξξεμε έρεη εμειηρζεί θαη ρξεζηκνπνηεί πξνυπνινγηζκέλνπο πίλαθεο 

θξππηνγξάθεζεο ψζηε λα κεησζεί θαηά πνιχ ν ρξφλνο πνπ είλαη απαξαίηεηνο γηα λα 

παξαρζνχλ hash γηα ιφγνπο ζχγθξηζεο . Σν 2003 ν Philippe Oechslin δεκνζίεπζε έλα 

έγγξαθν( κηα βειηησκέλε εξγαζία απφ ην 1980 απφ ηνλ Hellman θαη βειηηψζεθε απφ 

ηνλ ζξπιηθφ θξππηνγξάθν Rivest 1982) πνπ πεξηέγξαθε κία θξππηαλαιπηηθή ηερληθή 

αληαιιαγήο ρξφλνπ/κλήκε πνπ ηνπ επέηξεπε λα ζπάζεη 99,9% απφ ηνπο 

αιθαξηζκεηηθνχο θξππηνγξαθεκέλνπο θσδηθνχο πξφζβαζεο LanManager(2
37

) ζε 

13,6 δεπηεξφιεπηα.  ΢ηελ νπζία , ην πξφβιεκα είλαη λα γίλεη εθ ησλ πξνηέξσλ φιε ε 

πξνζπάζεηα ηεο δηάξξεμεο ζε πξνυπνινγηζκέλνπο πίλαθεο θξππηνγξάθεζεο, 

επνλνκαδφκελνπο <<νπξάλην ηφμν>>(rainbow) ρξεζηκνπνηψληαο κεζφδνπο ιεμηθνχ 

θαη brute force. Γηα κία πνιχ θαιχηεξε εμήγεζε απφ ηνλ εθεπξέηε ηνπ ίδηνπ ηνπ 

κεραληζκνχ πηλάθσλ rainbow, δείηε ηελ δηεχζπλζε www.isc2.org/cgi-

bin/content.cgi?page=738).  

 

Σν ProjectRainbow Crack ήηαλ έλα απφ ηα πξψηα εξγαιεία κηαο ηέηνηαο πξνζέγγηζεο 

(δείηε ηελ δηεχζπλζε http://project-rainbowcrack.com/ ) θαη πνιιά λεφηεξα εξγαιεία 

δηάξξεμεο ππνζηεξίδνπλ  πξνυπνινγηζκέλνπο πίλαθεο θξππηνγξάθεζεο .  

 

Ζ ζπγθεθξηκέλε ηαθηηθή είλαη αξθεηά γξήγνξε παξφια απηά φκσο είλαη ρξήζηκε ζην 

λα ζπάεη κφλν κεξηθά είδε θξππηνγξαθεκέλσλ θσδηθψλ. Υξεζηκνπνηεί έλα ζέη απφ 

κεγάια tables απφ πξν-ππνινγηζκέλνπο θξππηνγξαθεκέλνπο θσδηθνχο (Rainbow 

http://www.isc2.org/cgi-bin/content.cgi?page=738
http://www.isc2.org/cgi-bin/content.cgi?page=738
http://project-rainbowcrack.com/
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Tables), ψζηε λα βειηηψζεη ηηο κεζφδνπο αληαιιαγήο νη νπνίεο είλαη γλσζηέο ζήκεξα 

θαη γηα λα αλαθηήζεη γξεγνξφηεξα δηάθνξνπο θσδηθνχο.  

 

Δίλαη ζπκβαηφ κε ην RainbowCrack, θαη ππνζηεξίδεη Rainbow Tables γηα ηνπο εμήο 

αιγφξηζκνπο:  

 

 LM  

 FastLM,  

 NTLM  

 CiscoPIX  

 MD2, MD4, MD5  

 SHA-1, SHA-2 (256), SHA-2 (384), SHA-2 (512),  

 MySQL (323), MySQL (SHA1),  

 RIPEMD160  

  

Ζ Cryptanalysis Attack δελ είλαη ζπκβαηή κε ην λα ζπάεη hashes θσδηθψλ ηα νπνία 

αηρκαισηίδνληαη ζε έλα δίθηπν, αληηζέησο είλαη αξθεηά απνηειεζκαηηθή λα ζπάεη 

hashes ηα νπνία ζπρλά ρξεζηκνπνηνχληαη γηα λα ππνζεθεχζνπλ θξππηνγξαθεκέλνπο 

θσδηθνχο ηνπηθά. 

 

  Δηθόλα 92:Rainbow Crack 

 

Γεληθφηεξα, ην Cain & Abel είλαη έλα παλίζρπξν εξγαιείν θαη νη δπλαηφηεηεο ηνπ δελ 

πεξηνξίδνληαη κφλν ζηελ εχξεζε θσδηθψλ ινγαξηαζκψλ ρξεζηψλ. Γπζηπρψο κπνξεί 

λα ρξεζηκνπνηεζεί κφλν ζε Windows θαη φρη ζε Unix ζπζηήκαηα ψζηε λα κπνξέζεη 

λα δηαβάζεη ην /etc/passwd file. Μπνξεί λα ρξεζηκνπνηεζεί ζε πάξα πνιιέο 

πεξηπηψζεηο εχξεζεο-αλάθηεζεο θσδηθψλ γεληθφηεξα, αζθάιεηαο ,σο δηαγλσζηηθφ 

ζχζηεκα γηα ηνλ εληνπηζκφ δηθηπαθψλ πξνβιεκάησλ, φπσο, επίζεο, σο ζχζηεκα 

απνκαθξπζκέλεο δηαρείξηζεο ησλ Windows ππνινγηζηψλ ηνπηθψλ δηθηχσλ. Γηα 
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πεξηζζφηεξεο πιεξνθνξίεο ζρεηηθά κε ην ηζρπξφ απηφ cracking tool ππάξρνπλ ζηελ 

δηεχζπλζε: http://www.oxid.it/ 

 

Δξγαιεία   

Σα εξγαιεία δηάξξεμεο θσδηθψλ πξφζβαζεο ησλ windows έρνπλ κηα καθξνρξφληα 

θαη δπλαηή ηζηνξία . Έλα απφ ηα πην δηάζεκα ήηαλ ην L0phtcrack πνπ είρε παξαρζεί 

απφ ηελ εξεπλεηηθή  εηαηξία αζθάιεηαο γλσζηή σο L0pht. Σν L0phtcrack δπζηπρψο 

δελ ππνζηεξίδεηαη  πιένλ , αιιά   ππάξρνπλ αθφκα δηάθνξα θαιά εξγαιεία δηαζέζηκα 

γηα δηάξξεμε θσδηθψλ πξφζβαζεο. 

 

΢ην ηκήκα γξακκήο εληνιψλ ηνπ εξγαιείνπ , ππάξρεη ην lmbf θαη ην ntbf 

(www.toolcrypt.org) ην John the Ripper (www.openwall.com/john/) θαη ην MDcrack 

(c3rb3r.openwall.net/mdcrack/). 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

              

        Δηθόλα 93: Δληνιή ntbf. 

 

Σν παξαθάησ είλαη έλα παξάδεηγκα ηεο δηάξξεμεο ntbf θσδηθψλ πξφζβαζεο NTLM 

κε ιεμηθφ: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
          Δηθόλα 94:Γηάξξεμεο θσδηθψλ πξφζβαζεο κε ntbf. 

http://www.oxid.it/
http://www.toolcrypt.org/
http://www.openwall.com/john/
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Σν John the Ripper παξακέλεη επίζεο κία θαιή επηινγή, αιιά ζα πξέπεη λα ιάβνπκε 

μερσξηζηά ηελ δηφξζσζε εάλ ζέινπκε λα πξνζπαζήζνπκε θάλνπκε δηάξξεμε  NTLM 

(www.openwall.com/john/contrib/john -1.7.2.-ntml-alainesp-6.1diff.gz). 

 

Σα γξαθηθά πξνγξάκκαηα δηάξξεμεο θσδηθψλ πξφζβαζεο γηα ηα Windows 

πεξηιακβάλνπλ ην LCP (www.lcpsoft.com), ην Cain (www.oxid.it) θαη ην Ophcrack 

πνπ βαζίδεηαη ζε πίλαθεο νπξάληνπ ηφμνπ (ophcrack.sourceforge.net). Ζ πην θάησ 

εηθφλα παξνπζηάδεη ην LCP λα εθηειεί δηάξξεμε κε βάζε έλα ιεμηθφ ζε 

θξππηνγξαθεκέλα NTLM  ζε έλα ζχζηεκα Windows Server 2003. 

 

Απηφ ην παξάδεηγκα ρξεζηκνπνηεί έλα ιεμηθφ πξνζαξκνζκέλν γηα ηνπο 

θξππηνγξαθεκέλνπο ζηφρνπο πνπ θαηέιεμαλ ζ‘ έλα πςειφ πνζνζηφ επηηπρίαο, ην 

νπνίν (θαη πάιη) δελ είλαη γεληθά αληηπξνζσπεπηηθφ ηεο δηάξξεμεο NTLM ζε θαιά 

επηιεγκέλνπο θσδηθνχο πξφζβαζεο.  

 

       

       

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 Δηθόλα 95:Γηάξξεμε θσδηθψλ πξφζβαζεο κε LCP. 

 

Πηζαλψο ην πξφβιεκα κε ηηο πεξηζζφηεξεο ιεηηνπξγίεο δηάξξεμεο θσδηθψλ 

πξφζβαζεο είλαη ην Cain (ζίγνπξα απηφ ην εξγαιείν εκθαλίδεηαη πνιχ ζπρλά ζηα 

πιαίζηα ηεο δνθηκήο ηεο αζθάιεηαο ησλ Windows). 

 

Παξαθάησ ζα επηρεηξήζνπκε λα ζπάζνπκε ηνπο θσδηθνχο ησλ ινγαξηαζκψλ ρξεζηψλ 

πνπ βξίζθνληαη ζην ζχζηεκα. Έρνληαο επηιέμεη ζηελ θαξηέια Cracker ηελ θαηεγνξία 

LM & NTLM Hashes παηάκε ην θνπκπί + ψζηε λα εκθαλίζνπκε ηα δηαζέζηκα. 

 

 

 

 

 

 

 

 

http://www.openwall.com/john/contrib/john%20-1.7.2.-ntml-alainesp-6.1diff.gz
http://www.lcpsoft.com/
http://www.oxid.it/
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Δηθόλα 96:LM & NTLM Hashes 

 

΢ηελ ζπλέρεη καο εκθαλίδεη ην πην θάησ παξάζπξν θαη επηιέγνπκε ην Include 

Password History Hashes θαη παηάκε Next γηα λα καο εκθαλίζεη ηα hashes. 

 

 
                               Δηθόλα 97:Add NT Hashes  
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Σν Cain ζπάεη NTLM Session Security hash πνπ έρνπλ ζπγθεληξσζεί κέζσ ηνπ 

ελζσκαησκέλνπ ππνθινπέα. 

 
     

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

   Δηθόλα 98:NTLM Session Security hash –Cain. 

 

 

Πην θάησ παξαηεξνχκε ηα LM  & NTLM hashes καδί κε ηα username θαη ηα 

passwords. 

 

 

 

 
       

 

 

 

 

 

 

   

 

 

 

 

 

 

 

 

Δηθόλα 99:Απνθξππηνγξάθεζε LM & NTLM hashes  
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Σν Cain κπνξεί λα εθηειέζεη φιεο ηηο ηππηθέο πξνζεγγίζεηο δηάξξεμεο, νη νπνίεο 

πεξηιακβάλνπλ : 

 

 Με ιεμηθφ θαη brute force 

 

 LM hash 

 

 NTLM hash 

 

 Τπνθινπή πξφθιεζεο/απνθξίζεσλ (ζπκπεξηιακβαλνκέλσλ ησλ   

LM,NTLM θαη NTLM Session Security) 

 

 Γηάξξεμε Rainbow (κέζσ Ophcrack , RainbowCrack ή winrtgen) 

 

DICTIONARY ATTACK 

 

Ζ κέζνδνο ηνπ ιεμηθνχ ρξεζηκνπνηεί κηα έηνηκε ιίζηα απφ ιέμεηο ( ή γεληθφηεξα 

ζπλδπαζκνχο ραξαθηήξσλ) ηηο νπνίεο θξππηνγξαθεί κε ηνλ ίδην αιγφξηζκν πνπ έρεη 

δεκηνπξγήζεη ηνλ θσδηθφ, ειέγρνληαο αλ ην θξππηνγξαθεκέλν θείκελν πνπ 

δεκηνπξγείηαη, είλαη ίδην κε ηελ θξππηνγξαθεκέλε κνξθή θσδηθνχ. Σν Cain παξέρεη 

απφ κφλν ηνπ έλα κέζνπ κεγέζνπο ιεμηθφ ηεο ηάμεο ησλ 3,30ΜΒ ην νπνίν, φκσο, 

κπνξεί λα αιιάμεη κε θάπνην ιεμηθφ δηθήο καο πξνηίκεζεο ην νπνίν έρνπκε θηηάμεη 

εκείο ή έρνπκε βξεη έηνηκν απφ ην Internet. 

 

Πξνζέγγηζε δηάξξεμεο LM hashes κε ηελ ρξήζε Dictionary. 

 

 

 

 

 

 

 

 

 

 

 

 

 
             

             

            

 

 

 

 

 

 

            Δηθόλα 100:Γηάξξεμε  LM hashes κε  Dictionary Attack. 
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    Δκθάληζε απνθξππηνγξάθεζεο ηνπ θσδηθνχ πξφζβαζεο TEST. 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

      

 

 

 

 

 

          Δηθόλα 101:Hashes cracked  κε Dictionary Attack – Cain. 

 
BRUTE FORCE ATTACK  
 

Ζ κέζνδνο ηεο Brute Force επίζεζεο (θπξηνιεθηηθά: επίζεζε κε ηελ ρξήζε ―σκήο 

βίαο‖) είλαη ν πην γλσζηφο θαη δηαδεδνκέλνο ηξφπνο απνθξππηνγξάθεζεο θσδηθψλ, 

αθνχ γηα ηελ ρξήζε ηνπο δελ απαηηείηαη ηίπνηε πεξηζζφηεξν απφ ηελ θαηνρή ηνπ 

θξππηνγξαθεκέλνπ θεηκέλνπ θαη ηε γλψζε ηνπ αιγφξηζκνπ κε ηνλ νπνίν έρεη 

θξππηνγξαθεζεί. Σν Cain πινπνηεί έλα εμειηγκέλν ππνζχζηεκα Brute Force 

απνθξππηνγξάθεζεο, ην νπνίν είλαη πξνζβάζηκν απφ ηελ αληίζηνηρε επηινγή, πνπ 

εκθαλίδεηαη θάλνληαο δεμί θιηθ πάλσ ζε έλα account.  

 

Απφ ην παξάζπξν δηαιφγνπ Brute Force Attack κπνξνχλ λα νξηζηνχλ θάπνηνη 

παξάκεηξνη πξνηνχ μεθηλήζεη ην ζπάζηκν ησλ θσδηθψλ. Μπνξνχκε λα επηιέμνπκε 

(απφ ην πεδίν Predefined) ην ζχλνιν ησλ ραξαθηήξσλ (Charset) πνπ πεξηέρεη φινπο 

ηνπο ραξαθηήξεο πνπ - πηζαλψο - πεξηέρνληαη ζηελ αξρηθή, κε θξππηνγξαθεκέλε 

κνξθή ηνπ θσδηθνχ. Ζ πνιππινθφηεηα ηεο δηαδηθαζίαο απμάλεηαη αλάινγα πξνο ην 

κέγεζνο ηνπ Character set πνπ ρξεζηκνπνηείηαη. Απφ ηελ άιιε, έλα ζχλνιν 

ραξαθηήξσλ πνπ πεξηέρεη, γηα παξάδεηγκα, κφλν ηα πεδά γξάκκαηα ηνπ ιαηηληθνχ 

αιθαβήηνπ, πηζαλψο λα κελ δεκηνπξγήζεη ηνλ θαηάιιειν ζπλδπαζκφ γηα ηελ 

απνθξππηνγξάθεζε ηνπ θσδηθνχ.  

 

Απφ ηελ πεξηνρή Password length κπνξνχκε λα επηιέμνπκε ην ειάρηζην (πεδίν Min) 

θαη ην κέγηζην (πεδίν Max) κήθνο ησλ θσδηθψλ πνπ ζα δνθηκαζηνχλ. Οκνίσο πξνο ην 

Character set, ην κέγεζνο ηνπ θσδηθνχ είλαη κηα παξάκεηξνο πνπ θαζνξίδεη ηελ 
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πνιππινθφηεηα ηνπ εγρεηξήκαηνο, νπφηε θαη ηελ πηζαλή κέγηζηε δηάξθεηα ηηο 

επίζεζεο. 

 

Ζ πξψηε πξνζέγγηζε δηάξξεμεο LM hashes κε ηελ ρξήζε Brute –Force. 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

               

 

     

 

 

 

         Δηθόλα 102:Γηάξξεμε  LM hashes κε  Brute-Force Attack 

 

Δκθάληζε απνθξππηνγξάθεζεο ηνπ θσδηθνχ πξφζβαζεο TEST. 
         

 

                 

 

                                                         

        

              

              

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

          Δηθόλα 103:LM Hashes cracked  κε Brute Force Attack – Cain. 
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Ζ δεχηεξε πξνζέγγηζε δηάξξεμεο NTLM hashes κε ηελ ρξήζε Brute –Force. 

 

 
          

 

           

 

    

Δηθόλα 104:Γηάξξεμε  NTLM  hashes κε  Brute Force Attack. 

 

Δκθάληζε απνθξππηνγξάθεζεο ηνπ θσδηθνχ πξφζβαζεο TEST. 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  Δηθόλα 105:NTLM Hashes cracked  κε Brute Force Attack – Cain. 
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Σέινο , εάλ ςάρλνπκε γηα δηάξξεμε επαγγεικαηηθνχ επηπέδνπ, ειέγρνπκε ηνλ 

πξνκεζεπηή ινγηζκηθνχ αλάθηεζεο θσδηθψλ πξφζβαζεο Elcomsoft κε δπλαηφηεηα 

αλάθηεζεο θσδηθψλ πξφζβαζεο πνπ εθκεηαιιεχεηαη ηνλ ζπλδπαζκφ ησλ CPU κέρξη 

10.000 ηεξκαηηθψλ ζηαζκψλ, θαζψο επίζεο θαη ην Graphics Processing Unit (GPU) 

πνπ ππάξρεη ζηελ θάξηα νζφλεο ηνπ θάζε ζπζηήκαηνο πξνθεηκέλνπ λα απμήζεη ηελ 

απνηειεζκαηηθφηεηα δηάξξεμεο θαηά έλαλ παξάγνληα κέρξη 50 

(elcomsoft.com/edpr.html).  

 

Υξόλνο επεμεξγαζίαο 

 

Οη αδχλαηνη αιγφξηζκνη φπσο ην LM hash κε (ζρεηηθά) κηθξφ ρψξν ραξαθηήξσλ 

θαηαιήγεη ζε εηθαζίεο κέζσ brute force θαη ζε πξνυπνινγηζκέλνπο πίλαθεο Rainbow 

ζε δεπηεξφιεπηα. Αιιά ην LM hash γίλεηαη φιν θαη πην ζπάλην, ηψξα πνπ ην 

αθαίξεζε Microsoft απφ ηηο λεφηεξεο εθδφζεηο ησλ Windows, βαζηδφκελε  

απνθιεηζηηθά ζην NTLM hash εμ νξηζκνχ ζηα Vista,Server 2008 θαη λεφηεξα. Ζ 

δηάξξεμε ηνπ NTLM hash, κε βάζε ηνλ 128-bit MD5 αιγφξηζκν, απαηηεί πάξα πνιχ 

κεγαιχηεξε πξνζπάζεηα γηα λα ζπάζεη. 

 

Κάπνηνο κπνξεί λα εθηηκήζεη πφζε πεξηζζφηεξε πξνζπάζεηα απαηηείηαη αλ γίλεη ε 

απιή ππφζεζε φηη θάζε πξφζζεηνο ραξαθηήξαο ζε έλαλ θσδηθφ πξφζβαζεο απμάλεη 

ηε κε πξνβιεπηηθφηεηα ηνπ ή ηελ εληξνπία ηνπ ,θαηά ηελ ίδηα ηηκή. Σν πιεθηξνιφγην 

ησλ 94-ραξαθηήξσλ νδεγεί ζε 94
7  

πηζαλά LM hash κήθνπο ησλ 7 ραξαθηήξσλ (ην 

κέγηζην γηα ην LM), μερλψληαο γηα κηα ζηηγκή φηη ην LM hash ρξεζηκνπνηεί κφλν 

θεθαιαία. Σν NTLM hash, κε έλα ζεσξεηηθφ κέγηζην 128 ραξαθηήξσλ, ζα είρε έηζη 

εληξνπία 94
128 

bit. Τπνζέηνληαο έλα κέζν ξπζκφ 5 εθαηνκκπξίσλ ειέγρσλ 

θξππηνγξάθεζεο αλά δεπηεξφιεπην ζε έλαλ ηππηθφ ππνινγηζηή γξαθείνπ 

(http://en.wikipedia.org/wiki/Password_strength) ε δηάξξεμε ζα δηαξθνχζε θαηά 

πξνζέγγηζε 7,27
245 

δεπηεξφιεπηα ή 2,3 x 10
238 

ρξφληα γηα εθηελή αλαδήηεζε ζην 

ρψξν ησλ θσδηθψλ πξφζβαζεο ησλ 128-ραξαθηήξσλ NTLM ή/θαη γηα λα παξαρζνχλ 

NTLN Rainbow πίλαθεο. 

 

Αθφκα κία πην πξαθηηθή ζθνπηά, νη πεξηνξηζκνί ηνπ αλζξψπηλνπ εγθεθάινπ ζα 

εκπνδίζνπλ ηελ ρξήζε αιεζηλά ηπραίσλ θσδηθψλ πξφζβαζεο 128-ραξαθηήξσλ. Καηά 

ζπλέπεηα, ε πξνζπάζεηα δηάξξεμεο εμαξηάηαη ξεαιηζηηθά απφ ηελ ηξέρνπζα ηηκή ηεο 

εληξνπίαο ζηνλ θσδηθφ πξφζβαζεο πνπ θξππηνγξαθείηαη. Αθφκα ρεηξφηεξα, έρεη γίλεη 

επξέσο θαηαλνεηφ φηη νη αλζξψπηλεο ζπλήζεηεο επηινγήο θσδηθψλ πξφζβαζεο 

νδεγνχλ ζε νπζηαζηηθά κεησκέλε εληξνπία ζε ζρέζε κε κία ςεπδνηπραία επηινγή, 

αλεμάξηεηα απφ ηνλ αιγφξηζκν (δείηε ,γηα παξάδεηγκα ην NIST Special Publication 

800-63 at http://csrc.nist.gov/ publications/nistpubs/800-63/SP800-63V1_0_2.pdf, 

Appendix A) . Έηζη, ε «δχλακε bit» ηνπ αιγφξηζκνπ hash δελ έρεη ζεκαζία αθνχ 

δηαςεχδεηαη απφ ηελ εληξνπία ησλ πξαγκαηηθψλ θσδηθψλ πξφζβαζεο. Ζ εηαηξεία 

ινγηζκηθνχ αλάθηεζεο θσδηθψλ πξφζβαζεο AccessData ππνζηήξημε θάπνηε φηη 

ρξεζηκνπνηψληαο έλα ζρεηηθά απιφ ζχλνιν ξνπηηλψλ βαζηζκέλσλ ζε ιεμηθφ, ην 

ινγηζκηθφ ηνπο ζα κπνξνχζε λα ζπάζεη 55% έσο 65% φισλ ησλ θσδηθψλ πξφζβαζεο 

κέζα ζ έλαλ κήλα (δείηε ηελ δηεχζπλζε http://www.schneier 

.com/blog/archives/2007/01/choosing_secure.html). ΋πσο ζα δείηε ζηελ παξαθάησ 

ζπδήηεζε γηα ηα αληίκεηξα, απηφ ηνπνζεηεί ηελ επζχλε ηεο άκπλαο ζηελ επηινγή ελφο 

δπλαηνχ θσδηθνχ πξφζβαζεο. 

 

http://en.wikipedia.org/wiki/Password_strength
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3.2.2.a Αληίκεηξα ζηελ Γηάξξεμε Κσδηθώλ Πξόζβαζεο 

 

΋πσο θάλεθε ζηελ πξνεγνχκελε ζπδήηεζε γηα ηελ δπλακηθή ηεο δηάξξεμεο θσδηθψλ 

πξφζβαζεο, ε θαιχηεξε άκπλα ζηελ δηάξξεμε θσδηθψλ πξφζβαζεο είλαη ζίγνπξα κε 

ηερληθή, αιιά σζηφζν είλαη πηζαλψο ε πην ζεκαληηθή, δειαδή λα επηιέγνπκε 

δπλαηνχο θσδηθνχο πξφζβαζεο. 

 

Οη πην ζχγρξνλεο εθδφζεηο ησλ Windows δηακνξθψλνληαη εμ νξηζκνχ κε 

ελεξγνπνηεκέλε ηελ ξχζκηζε Security Policy «Passwords must meet complexity 

requirements» (νη θσδηθνί πξφζβαζεο ζα πξέπεη λα αληαπνθξίλνληαη ζε απαηηήζεηο 

πνιππινθφηεηαο»).  

 

Απηφ απαηηεί φηη νη θσδηθνί πξφζβαζεο φισλ ησλ ρξεζηψλ, φηαλ δεκηνπξγνχληαη ή 

αιιάδνπλ ,ζα πξέπεη λα θαιχπηνπλ ηηο παξαθάησ απαηηήζεηο (κε κνληέιν ησλ 

Windows Server 2003): 

 

 Γελ κπνξεί λα πεξηέρεη ην φλνκα ινγαξηαζκνχ ηνπ ρξήζηε ή κέξε ηνπ πιήξνπο 

νλφκαηνο ηνπ ρξήζηε ζε παξαπάλσ απφ δχν δηαδνρηθνχο ραξαθηήξεο. 

 Πξέπεη λα είλαη ηνπιάρηζηνλ έμη ραξαθηήξεο ζε κήθνο. 

 Πξέπεη λα πεξηέρεη ραξαθηήξεο απφ ηξείο απφ ηηο παξαθάησ ηέζζεξεηο 

θαηεγνξίεο. 

 Αγγιηθνχο θεθαιαίνπο ραξαθηήξεο  (A έσο Z)  

 Αγγιηθνχο πεδνχο ραξαθηήξεο  (a έσο z) 

 Σα βαζηθά 10 ςεθία (0 κέρξη 9) 

 Με αιθαβεηηθνχο ραξαθηήξεο (γηα παξάδεηγκα,!,$,#,%) 

 

 

           

 

 

 

        

 

 

 

 

 

 

 

 

 

 

       Δηθόλα 106:Password Policy 
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΢πζηήλνπκε λα απμεζεί ην ειάρηζην κήθνο ησλ 6-ραξαθηήξσλ πνπ πεξηγξάθεθε ζηελ 

πξνεγνχκελε δηακφξθσζε ζε 8 ραξαθηήξεο, κε βάζε ηηο εθηηκήζεηο ηνπ NIST 800-

63, πνπ δείρλνπλ φηη ε πξφζζεηε εληξνπία αλά ραξαθηήξα κεηψλεηαη θάπσο κεηά ηνλ 

8
ν
 ραξαθηήξα (κε άιια ιφγηα, ηα πιενλεθηήκαηα ζαο αξρίδνπλ λα κεηψλνληαη κεηά 

απφ θάζε πξφζζεην ραξαθηήξα κεηά ηνλ 8
ν
). Απηή ε ζχζηαζε δελ ππνλνεί φηη δελ ζα 

πξέπεη λα επηιέγνπκε κεγαιχηεξνπο θσδηθνχο πξφζβαζεο φπνηε είλαη δπλαηφλ, αιιά 

κάιινλ αλαγλσξίδεη ην κεηνλεθηήκαηα φηη νη ρξήζηεο δελ κπνξνχλ λα ηνπο 

απνκλεκνλεχνπλ. Έηζη, ζα πξέπεη επίζεο λα δηακνξθψζνπκε ηελ ξχζκηζε ηνπ 

Security Policy «Maximum password length» (κέγηζην κήθνο θσδηθνχ πξφζβαζεο) 

ζε ηνπιάρηζηνλ 8 ραξαθηήξεο. (Δμ νξηζκνχ είλαη κεδέλ, πνπ ζεκαίλεη φηη ε 

πξνεπηιεγκέλε ξχζκηζε ησλ Windows είλαη ηξσηή ζε επηζέζεηο δηάξξεμεο σο πξνο 

ηνπο θσδηθνχο πξφζβαζεο ησλ 6-ραξαθηήξσλ.) 

 

Σα αληίκεηξα έλαληη ηεο δηάξξεμεο πεξηιακβάλνπλ επίζεο νξηζκφ πνιηηηθψλ 

επαλαρξεζηκνπνίεζεο θαη ιήμεο θσδηθψλ πξφζβαζεο, νη νπνίεο δηακνξθψλνληαη 

επίζεο ρξεζηκνπνηψληαο ην Security Policy ησλ Windows. Ζ ηδέα πίζσ απφ απηέο ηηο 

ξπζκίζεηο είλαη λα κεησζεί ην ρξνληθφ πιαίζην, κέζα ζην νπνίν ζα είλαη ρξήζηκνο 

έλαο θσδηθφο πξφζβαζεο θαη έηζη λα πεξηνξίζνπκε ηηο επθαηξίεο πνπ έρεη έλαο 

επηηηζέκελνο λα ηνλ ζπάζεη. Ο νξηζκφο ηεο ιήμεο είλαη θάπσο αληηθαηηθφο, θαζψο 

αλαγθάδεη ηνπο ρξήζηεο λα δεκηνπξγνχλ δπλαηνχο θσδηθνχο πξφζβαζεο πην ζπρλά 

θαη επηδεηλψλεη έηζη ηηο θαθέο ζπλήζεηεο επηινγήο θσδηθψλ πξφζβαζεο. ΢πζηήλνπκε, 

σζηφζν, λα νξίδεηαη ηελ ιήμε επεηδή, ζεσξεηηθά, νη θσδηθνί πξφζβαζεο πνπ δελ 

ιήγνπλ είλαη πνιχ επηθίλδπλνη. Ωζηφζν, ζπζηήλνπκε επίζεο κεγάιν ρξνληθφ 

δηάζηεκα ιήμεο αξθεηψλ κελψλ ψζηε λα κελ πξνζζέηεηε θνξηίν ζηνπο ρξήζηεο (ην 

NIST 800-63 είλαη επίζεο βνεζεηηθφ εδψ). 

 

Καη, θπζηθά, ζα πξέπεη λα απελεξγνπνηήζνπκε ηελ απνζήθεπζε ησλ εμαηξεηηθά 

αδχλαησλ, LM hash ρξεζηκνπνηψληαο ηελ ξχζκηζε Security Policy ―Network 

Security: Do Not Store LAN Manager Hash Value On Next Passwords Chance‖ 

(―αζθάιεηα δηθηχνπ: λα κελ απνζεθεχνπκε ηελ θξππηνγξαθεκέλε ηηκή LAN 

Manager θαηά ηελ επφκελε αιιαγή θσδηθνχ πξφζβαζεο‖). Ζ πξνεπηιεγκέλε ξχζκηζε 

ζηνλ Server 2008 είλαη ―Enabled‖. Αλ θαη απηή ε ξχζκηζε κπνξεί λα πξνθαιέζεη 

πξνβιήκαηα ζπκβαηφηεηαο πξνο ηα πίζσ ζε κηθηά πεξηβάιινληα ησλ Windows, ηελ 

ζπζηήλνπκε έληνλα ιφγσ ηεο πνιχ απμεκέλεο πξνζηαζίαο πνπ πξνζθέξεη ζε 

επηζέζεηο δηάξξεμεο θσδηθψλ πξφζβαζεο. 

 

 

3.2.3 Δκθάληζε θσδηθώλ πξόζβαζεο από ηελ cache 

 

Σα Windows έρνπλ ηζηνξηθά απνθηήζεη κία θαθή ζπλήζεηα λα δηαηεξνχλ 

πιεξνθνξίεο θσδηθψλ πξφζβαζεο ελαπνζεθεπκέλσλ ζε δηάθνξα κέξε εθηφο απφ ηελ 

θχξηα βάζε δεδνκέλσλ θσδηθψλ πξφζβαζεο ησλ ρξεζηψλ. Έλαο επηηηζέκελνο ζε κία 

εηαηξεία, κφιηο απνθηήζεη αξθεηά πξνλφκηα, κπνξεί εχθνια λα εμάγεη απηά ηα 

πηζηνπνηεηηθά. 

Ζ ιεηηνπξγία LSA Secrets είλαη έλα απφ ηα πην δφιηα παξαδείγκαηα ηνπ θηλδχλνπ λα 

είλαη ηα πηζηνπνηεηηθά ζε κία θαηάζηαζε πξνζπειάζηκε απφ ινγαξηαζκνχο κε εηδηθά 

δηθαηψκαηα. Ζ Local Security Authority (LSA) Secrets cache, πνπ είλαη δηαζέζηκε 

θάησ απφ ην ππνθιεηδί ηνπ Registry HKLM\SECURITY\Policy\Secrets, πεξηέρεη ηα 

παξαθάησ ζηνηρεία : 
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  Κσδηθνί πξφζβαζεο ινγαξηαζκψλ ππεξεζηψλ ζε απλό κείμενο. Οη 

ινγαξηαζκνί ππεξεζηψλ πνπ απαηηνχληαη απφ ινγηζκηθφ πνπ πξέπεη λα 

ζπλδέεηαη θάησ απφ ην πιαίζην ελφο ηνπηθνχ ρξήζηε γηα λα εθηειέζεη 

δηάθνξεο εξγαζίεο, φπσο αληίγξαθα αζθάιεηαο. Δίλαη γεληθά ινγαξηαζκνί πνπ 

ππάξρνπλ ζε εμσηεξηθνχο ηνκείο θαη φηαλ απνθαιχπηνληαη απφ έλα ζχζηεκα, 

ζην νπνίν έρεη γίλεη εηζβνιή, παξέρεη έλαλ ηξφπν ζηνλ επηηηζέκελν λα 

ζπλδεζεί θαηεπζείαλ ζηνλ εμσηεξηθφ ηνκέα. 

 

 Δλαπνζεθεπκέλνη θξππηνγξαθεκέλνη θσδηθνί πξφζβαζεο ησλ 

ηειεπηαίσλ δέθα ρξεζηψλ πνπ ζπλδέζεθαλ ζ‘ έλαλ ππνινγηζηή. 

 

 Κσδηθνί πξφζβαζεο FTP θαη Web ρξεζηψλ ζε απιφ θείκελν. 

 

 Ολφκαηα θαη θσδηθνί πξφζβαζεο ινγαξηαζκψλ κέζσ ηειεθψλνπ Remote 

Access Services (RAS). 

 

 Κσδηθνί πξφζβαζεο ινγαξηαζκψλ ππνινγηζηψλ γηα πξφζβαζε ζε ηνκέα 

(domain). 

 

Πξνθαλψο, νη θσδηθνί πξφζβαζεο ινγαξηαζκψλ ππεξεζηψλ πνπ ηξέρνπλ κε 

δηθαηψκαηα ρξεζηψλ ηνκέα, νη πιεξνθνξίεο ηειεπηαίαο ζχλδεζεο ησλ ρξεζηψλ, νη 

θσδηθνί πξφζβαζεο ηνκέα ζε ηεξκαηηθνχο ζηαζκνχο θ.ιπ., κπνξνχλ φια λα δψζνπλ 

ζε έλαλ επηηηζέκελν ηελ δπλαηφηεηα λα δεη ηελ δνκή ηνπ ηνκέα. 

 

Γηα παξάδεηγκα, θαληαζηείηε έλαλ απηφλνκν δηαθνκηζηή πνπ ηξέρεη ηηο ππεξεζίεο 

Microsoft SMS ή SQL πνπ ηξέρνπλ ζην πιαίζην ελφο ρξήζηε ηνκέα. Δάλ απηφο ν 

δηαθνκηζηήο έρεη έλαλ θελφ ηνπηθφ θσδηθφ πξφζβαζεο Administrator, ζα κπνξνχζε 

λα ρξεζηκνπνηεζεί ην LSA Secrets γηα λα απνθηεζεί ν ινγαξηαζκφο θαη ν θσδηθφο 

πξφζβαζεο ηνπ ρξήζηε επηπέδνπ ηνκέα. Απηφ ην πξψην ζεκείν ζα κπνξνχζε επίζεο 

λα νδεγήζεη ζε παξαβίαζε κηαο θχξηαο δηακφξθσζεο ηνκέα ρξεζηψλ. Δάλ έλαο 

δηαθνκηζηήο ηνκέα πφξσλ έρεη κία ππεξεζία πνπ εθηειείηαη ζηα πιαίζηα ελφο 

ινγαξηαζκνχ ρξήζηε απφ ηνλ θχξην ηνκέα ρξήζηε, κηα παξαβίαζε ηνπ δηαθνκηζηή 

ηνπ ηνκέα πφξσλ ζα κπνξνχζε λα επηηξέςεη ζηνλ θαθφβνπιν λα απνθηήζεη 

δηαπηζηεπηήξηα ηνπ θχξηνπ ηνκέα. 

 

Ο Paul Ashton έρεη δεκνζηεχζεη θψδηθα πνπ εκθαλίδεη ην LSA Secrets ζε 

δηαρεηξηζηέο πνπ είλαη ζπλδεδεκέλνη ηνπηθά. Μηα ελεκεξσκέλε έθδνζε απηνχ ηνπ 

θψδηθα, πνπ νλνκάδεηαη lsadump2, είλαη δηαζέζηκε ζηελ δηεχζπλζε. 

 

Σν lsadump2 ρξεζηκνπνηεί ηελ ίδηα ηερληθή κε ην pwdump2 («εκθχηεπζε» DLL) γηα 

παξάθακςε φιεο ηεο αζθάιεηαο ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο. Σν lsadump2 βξίζθεη 

απηφκαηα ην PID ηνπ LSASS, εηζάγεηαη κφλν ηνπ θαη αξπάδεη ην LSA Secrets, φπσο 

βιέπεηε εδψ : 
 
C:\>lsadump2 

$MACHINE.ACC 

 

 

6E 00 76 00 76 00 68 00 68 00 5A 00 30 00 41 00 n.v.v.h.h.Z.0.A. 

66 00 68 00 50 00 6C 00 41 00 73 00    f.h.P.l.A.s. 

_SC_MSSQLServer 
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32 00 6D 00 71 00 30 00 71 00 71 00 31 00 61 00  p.a.s.s.w.o.r.d. 

_SC_SQLServerAgent 

32 00 6D 00 71 00 30 00 71 00 71 00 31 00 61 00 p.a.s.s.w.o.r.d. 

 

Μπνξνχκε λα δνχκε ηνλ θσδηθφ πξφζβαζεο ηνπ ινγαξηαζκνχ ηνπ ππνινγηζηή γηα 

ηνλ ηνκέα θαη δχν θσδηθνχο πξφζβαζεο ζρεηηθνχο κε ηνλ ινγαξηαζκφ ππεξεζίαο 

SQL κεηαμχ ησλ LSA Secrets απηνχ ηνπ ζπζηήκαηνο. Γελ απαηηείηαη πνιιή θαληαζία 

γηα λα αλαθαιχςεηε φηη κεγάια δίθηπα ησλ Windows κπνξνχλ λα αλαηξαπνχλ 

γξήγνξα κέζσ απηνχ ηνπ είδνπο απαξίζκεζεο ησλ θσδηθψλ πξφζβαζεο. 

 

Ξεθηλψληαο απφ ηα Windows XP, ε Microsoft κεηαθίλεζε κεξηθά πξάγκαηα θαη 

έθαλε ην lsadump2 λα κελ ιεηηνπξγεί αλ δελ ηξέρεη κε ην ινγαξηαζκφ SYSTEM. 

Έρνπλ δεκνζηεπηεί ηξνπνπνηήζεηο ζηνλ πεγαίν θψδηθα ηνπ lsadump2 πνπ μεπεξλνχλ 

απηφ ην πξφβιεκα. Σν γεληθφ εξγαιείν εηζβνιήο Cain γηα ηα Windows έρεη επίζεο 

έλαλ ελζσκαησκέλν εμαγσγέα LSA Secrets πνπ παξαθάκπηεη απηά ηα ζέκαηα φηαλ 

ηξέρεη ζαλ έλαο ινγαξηαζκφο δηαρεηξηζηή. 

 

Σν Cain έρεη δηαθφξνπο άιινπο ελαπνζεθεπκέλνπο εμαγσγείο θσδηθψλ πξφζβαζεο 

πνπ εξγάδνληαη ζ‘ έλαλ ηνπηθφ ππνινγηζηή έλα ηξέρνπλ κε πξνλφκηα δηαρεηξηζηή. 

΢ηελ επφκελε εηθφλα κέζν ηνπ Cain εμάγνπκε ην LSA Secrets απφ έλα ζχζηεκα κε 

Windows XP Service Pack 2 επίζεο εκθαλίδεη ηηο άιιεο απνζήθεο απφ ηηο νπνίεο 

κπνξεί ην Cain λα εμάγεη θσδηθνχο πξφζβαζεο, ζπκπεξηιακβαλνκέλσλ ησλ Protected 

Storage, Internet Explorer 7, αζχξκαηε δηθηχσζε, Windows Mail, ζπλδέζεηο κέζσ 

ηειεθψλνπ, πιαίζηα επεμεξγαζίαο, SQL Enterprise θαη Manger Credential Manager. 

 

Σα Windows βάδνπλ επίζεο ζηελ cache ηα πηζηνπνηεηηθά ησλ ρξεζηψλ πνπ έρνπλ 

ζπλδεζεί πξνεγνπκέλσο ζ‘ έλαλ ηνκέα. Δμ νξηζκνχ, δηαηεξνχληαη νη ηειεπηαίεο δέθα 

ζπλδέζεηο κ‘ απηφ ηνλ ηξφπν. Γελ είλαη ηφζν απιή ε ρξεζηκνπνίεζε απηψλ ησλ 

πηζηνπνηεηηθψλ φζν ε εμαγσγή απινχ θεηκέλνπ πνπ παξέρεηαη απφ ην LSADump, 

σζηφζν, αθνχ νη θσδηθνί πξφζβαζεο απνζεθεχνληαη ζε θξππηνγξαθεκέλε κνξθή θαη 

θξππηνγξαθνχληαη πεξαηηέξσ κε έλα θιεηδί ζπγθεθξηκέλν γηα ηνλ ππνινγηζηή. Σα 

θξππηνγξαθεκέλα ελαπνζεθεπκέλα hash είλαη απνζεθεπκέλα θάησ απφ ην θιεηδί 

HKLM\SECURITY\CACHE\NL$n ηνπ Registry, φπνπ ην n αληηπξνζσπεχεη κία 

αξηζκεηηθή ηηκή απφ 1 έσο 10 πνπ αληηζηνηρεί ζηηο ηειεπηαίεο δέθα ζπλδέζεηο πνπ 

είλαη απνζεθεπκέλεο ζηελ cache. 
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Δηθόλα 107:LSA Secrets- Password –Απνθσδηθνπνίεζε θσδηθνχ πξφζβαζε απφ ηελ Cache. 

 

 

Φπζηθά, θαλέλα κπζηηθφ δελ είλαη αζθαιέο ζε θάπνηνλ πνπ έρεη δηθαηψκαηα 

ηζνδχλακα κε ηνπ Administrator ή ηνπ SYSTEM. To CacheDump ηνπ Arnaud Pilon 

(δείηε www.cr0.net:8040/misc/cachedump.html) απηνκαηνπνηεί ηελ εμαγσγή ησλ 

πξνεγνχκελα θξππηνγξαθεκέλσλ cache. Σν Cain έρεη επίζεο κία ελζσκαησκέλε 

δπλαηφηεηα εκθάληζεο ηεο cache ζην εξγαιείν Cracking, πνπ νλνκάδεηαη MS-Cache 

Hashes. 

 

 

Σα θξππηνγξαθήκαηα ζα πξέπεη, θπζηθά, ζηελ ζπλέρεηα λα ζπάζνπλ ψζηε λα 

απνθαιχςνπλ ηνπο θσδηθνχο πξφζβαζεο ζε απιφ θείκελν (δελ έρνπλ δεκνζηεπηεί γηα 

θάπνην ρξφλν ελεκεξσκέλα εξγαιεία γηα εθηέιεζε «πεξάζκαηνο ηνπ hash», ή άκεζε 

επαλαρξεζηκνπνίεζε θξππηνγξαθεκέλσλ θσδηθψλ πξφζβαζεο). Οπνηνδήπνηε απφ ηα 

εξγαιεία δηάξξεμεο θσδηθψλ πξφζβαζεο ζηα Windows πνπ έρνπκε ζπδεηήζεη ζ‘ 

απηφ ην θεθάιαην κπνξνχλ λα εθηειέζνπλ απηήλ ηελ εξγαζία. Έλα άιιν εξγαιείν 

πνπ δελ έρνπκε αλαθέξεη αθφκα, ην cachebf, ζα ζπάζεη θαηεπζείαλ ηελ έμνδν απφ ην 

CacheDump. Μπνξείηε λα βξείηε ην cachebf ζηελ δηεχζπλζε 

http://www.toolcrypt.org/tools/cachebf/index.html . 

 

΋πσο κπνξείηε λα θαληαζηείηε, απηά ηα πηζηνπνηεηηθά κπνξνχλ λα είλαη αξθεηά 

ρξήζηκα ζε επηηηζέκελνπο – πξέπεη λα έρνπκε αλνηθηά ηα κάηηα καο γη απηά πνπ 

ππάξρνπλ ζηηο cache ζπλδέζεηο, αθφκε θαη ζηνπο πην άρξεζηνπο ππνινγηζηέο κηαο 

εηαηξείαο. 

 

 

 

http://www.cr0.net:8040/misc/cachedump.html
http://www.toolcrypt.org/tools/cachebf/index.html


Δπηζέζεηο θαη αληίκεηξα ζε ζπζηήκαηα Windows 

 

111 

 

3.2.3.a Αληίκεηξα ζηελ εκθάληζε θσδηθώλ πξόζβαζεο από ηελ cache  

 

Γπζηπρψο, ε Microsoft δελ βξίζθεη ηελ απνθάιπςε απηψλ ησλ δεδνκέλσλ ηφζν 

ζεκαληηθή, δειψλνληαο φηη ε πξφζβαζε απηψλ ησλ πιεξνθνξηψλ απφ ηνλ 

Administrator είλαη δπλαηή «γηα ιφγνπο ζρεδίαζεο» ζην άξζξν Microsoft KB Article 

ID Q184017, ην νπνίν πεξηγξάθεη ηε δηαζεζηκφηεηα κηαο αξρηθήο δηφξζσζεο LSA. 

Απηή ε δηφξζσζε θξππηνγξαθεί θαη άιιν ηελ απνζήθεπζε θσδηθψλ πξφζβαζεο 

ηεξκαηηθψλ ησλ ινγαξηαζκψλ ππεξεζηψλ, ησλ ζπλδέζεσλ ηνκέα ηεο cache θαη ησλ 

θσδηθψλ πξφζβαζεο ηεξκαηηθψλ ζηαζκψλ ρξεζηκνπνηψληαο θξππηνγξάθεζε ζηπι 

SYSKEY. Φπζηθά, ην lsadump2 απιψο ην παξαθάκπηεη απηφ ρξεζηκνπνηψληαο 

«εκθχηεπζε» DLL. 

 

Δπνκέλσο, ε θαιχηεξε άκπλα ζην lsadump2 θαη ζε παξφκνηα εξγαιεία εκθάληζεο ηεο 

cache  είλαη λα απνθχγνπκε λα έρνπκε δηθαηψκαηα δηαρεηξηζηή. Δπηβάιινληαο 

ινγηθέο πνιηηηθέο ζρεηηθά κε ην πνηνο απνθηά πξφζβαζε σο δηαρεηξηζηήο ζηα 

ζπζηήκαηα ηεο επηρείξεζε ζαο. Δίλαη επίζεο ζνθφ λα είκαζηε πνιχ πξνζεθηηθνί γηα 

ηελ ρξήζε ινγαξηαζκψλ ππεξεζηψλ θαη αμηφπηζησλ ηνκέσλ. Οπσζδήπνηε 

απνθεχγνπκε λα ρξεζηκνπνηνχκε ηδηαίηεξα πξνλνκηνχρνπο ινγαξηαζκνχο ηνκέα γηα 

λα μεθηλήζνπκε ππεξεζίεο ζε ηνπηθνχο ππνινγηζηέο. 

 

΋ηαλ ζπλδεζνχκε ζηα Windows ρξεζηκνπνηνχκε ζπλδέζεηο πξνζσξηλήο 

απνζήθεπζεο πιεξνθνξηψλ, εάλ ν domain controller δελ δηαηίζεηαη γηα λα επηθπξψζεη 

ην ινγαξηαζκφ καο. Ωζηφζν, κπνξνχκε λα απνθηήζνπκε πξφζβαζε ζε πφξνπο 

δηθηχνπ πνπ δελ απαηηνχλ επηθχξσζε ηνκέα. 

 

Τπάξρεη κηα ζπγθεθξηκέλε ξχζκηζε ηεο δηακφξθσζεο πνπ κπνξεί λα βνεζήζεη λα 

κεηξηαζζνχλ νη επηζέζεηο εκθάληζεο ηεο cache . Ζ ιχζε απηή είλαη λα αιιάμνπκε ην 

θιεηδί ηνπ Registry 

HKLM\Software\Microsoft\WindowsNT\CurrentVersion\Winlogon ζε κία 

θαηάιιειε ηηκή. 

 

Μέζσ ηνπ κεηξψνπ θαη ελφο βνεζεηηθνχ πξνγξάκκαηνο πφξσλ (Regkey.exe), 

κπνξνχκε λα αιιάμνπκε ηνλ αξηζκφ ησλ πξνεγνχκελσλ πξνζπαζεηψλ ζχλδεζεο πνπ 

απνζεθεχεη πξνζσξηλά ζ‘ έλα δηαθνκηζηή. Ζ έγθπξε πεξηνρή ηηκψλ γηα απηήλ ηελ 

παξάκεηξν είλαη απφ 0 έσο 50. Ζ ηηκή 0 απελεξγνπνηεί ηελ πξνζσξηλή απνζήθεπζε 

ζχλδεζεο θαη νπνηαδήπνηε ηηκή πάλσ απφ 50 απνζεθεχεη πξνζσξηλά κφλν 50 

πξνζπάζεηεο ζχλδεζεο. (ε πξνεπηινγή είλαη 10 –  δείηε 

http://support.microsoft.com/?kbid=172931 ). 

 

Πξνζσξηλή απνζήθεπζε πιεξνθνξηψλ ζχλδεζεο ειέγρεηαη απφ ην αθφινπζν θιεηδί: 

 

 
 

 

Απφ πξνεπηινγή, φιεο νη εθδφζεηο ησλ Windows απνζεθεχνπλ 10 πξνζσξηλέο 

ζπλδέζεηο εθηφο απφ ηνλ Windows Server 2008 θαη Vista. 

http://support.microsoft.com/?kbid=172931
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Δηθόλα 108:Πξνθαζνξηζκέλε ηηκή ζην CachedLogonCount 

 

Απηή ε ξχζκηζε είλαη επίζεο πξνζπειάζηκε απφ ην Security Policy θάησ απφ ην 

―Interactive Logon: number of previous logons to cache (in case domain controller is 

not available-δηαινγηθή ζχλδεζε: αξηζκφο πξνεγνχκελσλ ζπλδέζεσλ ζηελ cache-ζε 

πεξίπησζε πνπ ν ειεγθηήο είλαη δηαζέζηκνο)‖. Πξέπεη λα είκαζηε πξνζεθηηθνί, γηαηί 

αλ θάλνπκε κεδέλ ηελ έμνδν απηήο ηεο ξχζκηζεο (ην πην αζθαιέο) ζα εκπνδίζνπκε 

κεηαθηλνχκελνπο ρξήζηεο λα ζπλδεζνχλ φηαλ δελ είλαη πξνζπειάζηκνο έλαο ειεγθηήο 

ηνκέα. Μία πην ινγηθή ηηκή κπνξεί λα είλαη ην 1, πνπ καο αθήλεη ηξσηνχο αιιά φρη 

ζηελ ίδηα έθηαζε κε ηηο πξνθαζνξηζκέλεο ηηκέο ησλ Windows. 

 

 
Δηθόλα 109:Αιιαγή ηεο ηηκήο CachedLogonCount. 
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Οη αιιαγέο πνπ θάλνπκε ζε απηφ ην θιεηδί απαηηνχλ ηελ επαλεθθίλεζε ηνπ 

ππνινγηζηή γηα λα εθαξκνζηνχλ. 

 

 

3.3 Έιεγρνο από απόζηαζε θαη πίζσ πόξηεο 
Αθνχ απνθηεζεί πξφζβαζε Administrator θαη εμαρζνχλ νη θσδηθνί πξφζβαζεο , νη 

εηζβνιήο επηδηψθνπλ γεληθά λα παγηψζνπλ ηνλ έιεγρν ηνπο ζε έλα ζχζηεκα κέζσ 

δηαθφξσλ ππεξεζηψλ πνπ επηηξέπνπλ ηνλ απνκαθξπζκέλν έιεγρν. Σέηνηεο ππεξεζίεο 

νλνκάδνληαη κεξηθέο θνξέο πίζυ πόπηερ (back doors) θαη γεληθά θξχβνληαη 

ρξεζηκνπνηψληαο ηερληθέο. 

 

3.3.1 Δξγαιεία ειέγρνπ από απόζηαζε ηεο γξακκήο εληνιώλ 

Μία απφ ηηο επθνιφηεξεο ζηελ δηακφξθσζε πίζσ πφξηεο ειέγρνπ απφ απφζηαζε 

ρξεζηκνπνηεί ην netcat, ην «ην πνιχ-εξγαιείν καραίξη ηνπ TCP/IP»(δείηε 

http://en.wikipedia.org/wiki/Netcat ). Σν netcat κπνξεί λα δηακνξθσζεί ψζηε λα 

αθξνάδεηαη κηα ζπγθεθξηκέλε ζχξα θαη λα μεθηλά έλα εθηειέζηκν αξρείν φηαλ έλα 

απνκαθξπζκέλν ζχζηεκα ζπλδέεηαη κ‘ απηήλ ηελ ζχξα. Ξεθηλψληαο έλαλ αθξναηή 

netcat  γηα λα ρξεζηκνπνηήζεηε έλα θέιπθνο εληνιψλ ησλ Windows, απηφ ην θέιπθνο 

κπνξεί λα αλνίμεη ζε έλα απνκαθξπζκέλν ζχζηεκα. Ζ ζχληαμε γηα ηελ εθθίλεζε ηνπ 

netcat ζε κπζηηθή θαηάζηαζε αθξφαζεο βιέπεηε εδψ: 

 
C:\TEMP\NC11Windows>nc –L –d –e cmd.exe –p 8080 

 

 

 
Δηθόλα 110:΢χληαμε γηα ηελ εθθίλεζε ηνπ netcat. 

 

Σν –L θάλεη ηνλ αθξναηή κφληκν ζηελ δηάξθεηα πνιιαπιψλ ζπλδέζεσλ, ην –d ηξέρεη 

ην  netcat ζε θαηάζηαζε κπζηηθφηεηαο (ρσξίο δηαινγηθή θνλζφια) θαη ην  –e 

θαζνξίδεη ην πξφγξακκα πνπ ζα μεθηλήζεη (ζ‘ απηή ηελ πεξίπησζε, ην cmd.exe, ηνλ 

δηεξκελέα εληνιψλ ησλ Windows). Σέινο, ην –p θαζνξίδεη ηελ ζχξα αθξφαζεο. Απηφ 

ζα επηζηξέςεη έλα απνκαθξπζκέλν θέιπθνο εληνιψλ ζε νπνηνλδήπνηε εηζβνιέα 

ζπλδεζεί κε ηελ ζχξα 8080. 

΢ηελ επφκελε αθνινπζία, ρξεζηκνπνηνχκε ην netcat ζ‘ έλα απνκαθξπζκέλν ζχζηεκα 

ψζηε λα ζπλδεζνχκε κε ηελ ζχξα αθξφαζεο ηνπ ππνινγηζηή πνπ είδακε λσξίηεξα 

(δηεχζπλζε IP 192.168.10.9 ) θαη ιακβάλεη έλα απνκαθξπζκέλν θέιπθνο εληνιψλ. 

Γηα λα κεησζεί ε ζχγρπζε, ζα πξέπεη λα νξίζνπκε πάιη ηελ πξνηξνπή εληνιψλ ζην 

ηνπηθφ ζχζηεκα C:\> ελψ ή απνκαθξπζκέλε πξνηξνπή είλαη 

C:\TEMP\NC11Windows>. 

 

http://en.wikipedia.org/wiki/Netcat
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     Δηθόλα 111:΢χλδεζε ζε απνκαθξπζκέλν ζχζηεκα κε ηελ ζχξα αθξφαζεο. 

 

Δθφζνλ ην ζχζηεκα καο είλαη ζπλδεδεκέλν εθηεινχκε ηελ πην θάησ εληνιή Logoff.  

 

 
      Δηθόλα 112:Δθηέιεζε εληνιήο logoff ζε απνκαθξπζκέλν ζχζηεκα. 

 

Δκθαλίδεηαη ην παξάζπξν ζχλδεζεο γηα λα θάλεη μαλά Log in ν ρξήζηεο. 

 

 
Δηθόλα 113:Δκθάληζε ηεο ιεηηνπξγίαο ηεο εληνιήο logoff ζε απνκαθξπζκέλν ζχζηεκα 
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Υξήζε ηεο εληνιήο ―md
9
‖ γηα δεκηνπξγία ελφο θαθέινπ ζε έλα απνκαθξπζκέλν 

ζχζηεκα (myfile). 

 

 
             Δηθόλα 114:Δθηέιεζε εληνιήο md ―file‖ζε απνκαθξπζκέλν ζχζηεκα. 

 

΢ε απηφ ην ζεκείν βιέπνπκε ην θάθειν πνπ έρεη δεκηνπξγεζεί. 

 

 
 Δηθόλα 115:Έιεγρνο ιεηηνπξγίαο ηεο εληνιήο md. 

 

΋πσο κπνξνχκε λα δνχκε, νη απνκαθξπζκέλνη ρξήζηεο κπνξνχλ ηψξα λα εθηειέζνπλ 

εληνιέο θαη λα μεθηλήζνπλ αξρεία. Δίλαη πεξηνξηζκέλνη κφλν απφ ην πφζν 

δεκηνπξγηθνί κπνξνχλ λα γίλνπλ κε ηελ θνλζφια ησλ Windows. 

 

Σν netcat δνπιεχεη θαιά φηαλ ρξεηάδεηαη κία πξνζαξκνζκέλε ζχξα, κε ηε νπνία λα 

κπνξείηε λα δνπιέςεηε, αιιά εάλ έρεηε πξφζβαζε ζην SMB  (TCP ζχξα 139 ή 145), 

ην θαιχηεξν εξγαιείν είλαη ην psexec, απφ ηελ δηεχζπλζε 

http://www.sysinternals.com.  

 

 
 

                                                

 
9 Windows CMD command line http://ss64.com/nt/ 
 

http://www.sysinternals.com/
http://ss64.com/nt/
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          Δηθόλα 116:Δληνιή psexec. 

 

Σν psexec εθηειεί απιψο κία εληνιή ζηνλ απνκαθξπζκέλν ππνινγηζηή 

ρξεζηκνπνηψληαο ηελ παξαθάησ ζχληαμε: 

 
C:\>psexec \\server-name-or-ip -u admin_username -p admin_password 

command 

 

Δδψ βιέπνπκε έλα παξάδεηγκα κηαο ηππηθήο εληνιήο: 

 
C:\>psexec \\192.168.0.27 -u Administrator -p WS2003pass-s cmd.exe 

 

 
Δηθόλα 117:΢χλδεζε ζε απνκαθξπζκέλν ππνινγηζηή κε ηε ρξήζε ηνπ psexec. 
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Δθφζνλ ζπλδεζνχκε κε ην απνκαθξπζκέλν ζχζηεκα κπνξνχκε λα εθηειέζνπκε 

δηάθνξεο εληνιέο. 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

   Δηθόλα 118:΢χλδεζε κε ηε ρξήζε psexec 

 

 

Με ηελ εληνιή dir εκθαλίδνληαη ηα αξρεία ζην Directory C ηνπ απνκαθξπζκέλνπ 

ππνινγηζηή κέζσ ηεο γξακκήο εληνιψλ. 

 

 

 
Δηθόλα 119:Δθηέιεζε εληνιήο dir 
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Δκθάληζε αξρείσλ ζην Directory C ηνπ απνκαθξπζκέλνπ ππνινγηζηή. 

 

 
Δηθόλα 120:Δκθάληζε αξρείσλ ζην δίζθν C:\. 

 

 

 Δθηέιεζε ηεο εληνιήο del γηα ηελ δηαγξαθή ηνπ αξρείνπ dl.txt. 

 

 

 
Δηθόλα 121:Δθηέιεζε ηεο εληνιήο del. 
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Παξαηεξνχκε ζην directory φηη ην αξρείν έρεη δηαγξαθεί. 

 

 
Δηθόλα 122:Γηαγξαθή ηνπ αξρείνπ κε ρξήζε ηεο εληνιήο del. 

 

 

Γελ γίλεηαη λα είλαη ηα πξάγκαηα πην εχθνια απφ απηφ. ΢πλεζίζακε λα 

ρξεζηκνπνηνχκε ηελ εληνιή ΑΣ γηα λα ζρεδηάζνπκε ηελ εθηέιεζε εληνιψλ ζε 

απνκαθξπζκέλα ζπζηήκαηα, αιιά ην psexec θάλεη απηήλ ηελ δηαδηθαζία πνιχ 

εχθνιε εθφζνλ έρνπκε πξφζβαζε ζην SMB (ην νπνίν απαηηεί νπσζδήπνηε ηελ 

εληνιή ΑΣ). 

 

Σν πιαίζην ηνπ Metasploit παξέρεη επίζεο έλα κεγάιν εχξνο απφ δπλαηφηεηεο 

εγθαηάζηαζεο κηαο πίζσ πφξηαο πνπ κπνξεί λα γελλήζεη λέα θειχθε γξακκήο 

εληνιψλ πνπ λα αθξνάδνληαη ζχξεο , λα εθηεινχλ απζαίξεηεο εληνιέο, λα γελλνχλ 

θειχθε ρξεζηκνπνηψληαο θαζηεξσκέλεο ζπλδέζεηο θαη λα ζπλδένπλ έλα θέθαινο 

εληνιψλ κε ηνλ ππνινγηζηή ηνπ επηηηζέκελνπ, ψζηε λα αλαθέξνπκε απιψο κεξηθήο 

δπλαηφηεηεο. Γηα επηζέζεηο κέζσ browser, ην Metasploit έρεη ζηνηρεία ειέγρνπ 

ActiveX κπνξνχλ λα εθηειεζζνχλ κέζσ ελφο θξπθνχ IEXPLORE.exe κέζσ HTTP 

ζπλδέζεσλ. 

 

 

3.3.2 Έιεγρνο γξαθηθνύ πεξηβάιινληνο από καθξηά 

 

Έλα απνκαθξπζκέλν θέιπθνο εληνιψλ είλαη σξαίν, αιιά ηα Windows  είλαη γξαθηθά 

γηα απηφ ν έιεγρνο κέζσ ελφο γξαθηθνχ πεξηβάιινληνο απφ καθξηά ζα ήηαλ εηιηθξηλά 

θάηη αξηζηνηερληθφ. Δάλ έρεηε πξφζβαζε ζην Terminal Services ( πνπ εγθαζίζηαηαη 

πξναηξεηηθά ζηα Windows 2000 θαη λεφηεξα), κπνξεί λα έρεηε ήδε πξφζβαζε ζηνλ 

θαιχηεξν απνκαθξπζκέλν έιεγρν πνπ πξνζθέξνπλ ηα Windows. Διέγμηε έλα ε TCP 

ζχξα 3389 αθξνάδεηαη ζηνλ απνκαθξπζκέλν δηαθνκηζηή θαη ρξεζηκνπνηήζηε 
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νπνηαδήπνηε έγθπξα πηζηνπνηεηηθά έρεηε ζπιιέμεη ζε πξνεγνχκελεο επηζέζεηο γηα λα 

εηζέιζεηε ζην ζχζηεκα. 

 

Δάλ δελ είλαη δηαζέζηκν ην TS, ηφηε κπνξείηε απιψο λα εγθαηαζηήζεηε ην γξαθηθφ 

εξγαιείν ηνπ απνκαθξπζκέλνπ ειέγρνπ. Σν δσξεάλ θαη εμαηξεηηθφ εξγαιείν Virtual 

Network Computing
10

 (VNC), απφ ηελ RealVNC Limited, ζα πξέπεη λα είλαη 

πξνθεηκέλσ ε επηινγή ζαο  

 

 

Δηθόλα 123:Virtual Network Computing (VNC) RealVNC. 

 

 

Έλαο ιφγνο πνπ μερσξίδεη ην VNC εθηφο ηνπ φηη είλαη δσξεάλ, είλαη φηη ε 

εγθαηάζηαζε ζε κία απνκαθξπζκέλε ζχλδεζε δηθηχνπ δελ είλαη πνιχ δπζθνιφηεξε 

απφ ηελ εγθαηάζηαζε ηνπηθά. Υξεζηκνπνηψληαο έλα απνκαθξπζκέλν θέιπθνο 

εληνιψλ, ην κφλν πνπ πξέπεη λα γίλεη είλαη λα εγθαηαζηαζεί ε ππεξεζία VNC θαη λα 

γίλεη κία κφλν αιιαγή ζην απνκαθξπζκέλν Registry ψζηε λα εμαζθαιηζζεί κία 

κπζηηθή εθθίλεζε ηεο ππεξεζίαο. Απηφ πνπ αθνινπζεί είλαη κία απινπζηεπκέλε 

εθπαίδεπζε, αιιά ζπζηήλνπκε λα δείηε ηελ πιήξε ηεθκεξίσζε ηνπ VNC  ζην 

πξνεγνχκελν URL  γηα κία πην πιήξε θαηαλφεζε ηεο ιεηηνπξγίαο ηνπ VNC απφ ηελ 

γξακκή εληνιψλ. 

 

Σν πξψην βήκα είλαη λα αληηγξαθνχλ ηα εθηειέζηκα θαη απαξαίηεηα αξρεία ηνπ VNC 

(WINVNC.EXE,VNCHooks.DLL, θαη OMNITHREAD_RT.DLL) ζηνλ δηαθνκηζηή-

ζηφρν. Μπνξείηε λα ρξεζηκνπνηήζεηε νπνηνλδήπνηε θαηάινγν, αιιά ζα είλαη πηζαλψο 

πην δχζθνιν λα ην θαηαιάβεηε εάλ είλαη θξπκκέλν θάπνπ ζην %systemroot%. Έλα 

άιιν ζέκα είλαη φηη νη λεφηεξεο εθδφζεηο ηνπ WINVNC πξνζζέηνπλ απηφκαηα έλα 

κηθξφ πξάζηλν εηθνλίδην ζηελ πεξηνρή εηδνπνηήζεσλ φηαλ μεθηλά ν δηαθνκηζηήο. Δάλ 

νη εθδφζεηο πνπ είλαη νη ίδηεο ή πξηλ απφ ηελ 3.2.2 μεθηλήζνπλ απφ ηε γξακκή 

εληνιψλ, είλαη ιίγν-πνιχ αφξαηεο ζε ρξήζηεο πνπ ζπλδένληαη δηαινγηθά. Σν 

WINVNC.EXE εκθαλίδεηαη θπζηθά ζην Process List. 

 

 

                                                

 
10 http://www.realvnc.com/index.html 

http://www.realvnc.com/index.html
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                      Δηθόλα 124:Δκθάληζε ηνπ winvnc4.exe ζην Process List. 

 

Μφιηο αληηγξαθεί ην WINVNC.EXE, ζα πξέπεη λα νξηζζεί ν θσδηθφο πξφζβαζεο ηνπ 

VNC. ΋ηαλ μεθηλά ε ππεξεζία WINVNC, παξνπζηάδεη θαλνληθά έλα γξαθηθφ 

παξάζπξν δηαιφγνπ πνπ απαηηεί έλαλ πξνζσπηθφ θσδηθφ πξηλ δερζεί ηηο εηζεξρφκελεο 

ζπλδέζεηο. Δπηπιένλ, πξέπεη λα πνχκε ζην WINVNC λα παξαθνινπζεί ηηο 

εηζεξρφκελεο ζπλδέζεηο, πνπ επίζεο νξίδεηαη κέζσ ηνπ γξαθηθνχ πεξηβάιινληνο. Θα 

πξνζζέζνπκε απιψο ηα απαξαίηεηα ζηνηρεία θαηεπζείαλ ζην απνκαθξπζκέλν 

Registry ρξεζηκνπνηψληαο ην regini.exe.  

 

Θα πξέπεη λα δεκηνπξγήζνπκε έλα αξρείν πνπ νλνκάδεηαη WINVNC.INI θαη λα 

εηζάγνπκε ηηο ζπγθεθξηκέλεο αιιαγέο πνπ ζέινπκε ζην Registry. Δδψ βιέπνπκε 

κεξηθέο ηηκέο – δείγκαηα απφ κία ηνπηθή εγθαηάζηαζε ηνπ WINVNC θαη ηα νπνία 

έρνπλ εμαρζεί ζε έλα αξρείν θεηκέλνπ ρξεζηκνπνηψληαο ην βνεζεηηθφ πξφγξακκα 

regdmp ηνπ Resource Kit.  

 

 
            Δηθόλα 125:Αξρείν WINVNC.INI. 
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Έπεηηα, θνξηψλνπκε απηέο ηηο ηηκέο ζην απνκαθξπζκέλν Registry παξέρνληαο ην 

φλνκα ηνπ αξρείνπ πνπ πεξηέρεη ηα πξνεγνχκελα δεδνκέλα (ην WINVNC.INI ) σο 

είζνδν ζην εξγαιείν regini: 
 

  

 
    Δηθόλα 126:Φφξησζε ηηκψλ ζην εξγαιείν regini. 

 
Σέινο, εγθαζηζηνχκε ην WINVNC σο ππεξεζία θαη ηελ μεθηλνχκε. Ζ παξαθάησ 

απνκαθξπζκέλε ζχλνδνο εληνιψλ δείρλεη ηελ ζχληαμε γη‘ απηά ηα βήκαηα (είλαη έλα 

θέιπθνο εληνιψλ γηα ην απνκαθξπζκέλν ζχζηεκα) : 

 

 
  Δηθόλα 127:Τπεξεζία WINVNC4 (Start) 

 
Σψξα κπνξνχκε λα μεθηλήζνπκε ηελ εθαξκνγή vncviewer βάδνληαο ηελ IP ηνπ 

ζηφρνπ γηα λα ζπλδεζνχκε. 

 

 
Δηθόλα 128:Connection Details-VNC viewer 

 

 
Ζ απνκαθξπζκέλε επηθάλεηα εξγαζίαο εκθαλίδεηαη ζε δσεξφ ρξψκα, φπσο θαίλεηαη 

ζηελ πην θάησ ζηελ εηθφλα. Ο δξνκέαο ηνπ πνληηθηνχ ζπκπεξηθέξεηαη αθξηβψο ζαλ 

λα βξηζθφζαζηαλ ζην απνκαθξπζκέλν ζχζηεκα. Σν VNC είλαη πξνθαλψο πνιχ 

δπλαηφ – κπνξείηε αθφκα λα ζηείιεηε θαη CTRL-ALT-DEL. Οη δπλαηφηεηεο είλαη 

αηειείσηεο. 
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   Δηθόλα 129:Remote connection-winvnc. 

 

Σν WINVNC είλαη ζπλδεδεκέλν ζε έλα απνκαθξπζκέλν ζχζηεκα. 

 

3.4 Αλαθαηεύζπλζε ζπξώλ 
 

Έρνπκε ζπδεηήζεη κεξηθά πξνγξάκκαηα απνκαθξπζκέλνπ ειέγρνπ πνπ βαζίδνληαη ζε 

θέιπθνο εληνιψλ ππφ ην πξίζκα ησλ απεπζείαο ζπλδέζεσλ απνκαθξπζκέλνπ 

ειέγρνπ. Ωζηφζν, αο εμεηάζνπκε ηελ θαηάζηαζε, θαηά ηελ νπνία κία ελδηάκεζε 

νληφηεηα, φπσο έλα firewall, εκπνδίδεη ηελ απεπζείαο πξφζβαζε ζ‘ έλα ζχζηεκα –

ζηφρν. Οη πνιπκήραλνη επηηηζέκελνη κπνξνχλ λα βξνπλ ηξφπνπο λα πξνζπεξάζνπλ 

απηά ηα εκπφδηα ρξεζηκνπνηψληαο ανακαηεύθςνζη θςπών. Ζ αλαθαηεχζπλζε ζπξψλ 

είλαη κία ηερληθή πνπ κπνξεί λα εθαξκνζηεί ζε νπνηνδήπνηε ιεηηνπξγηθφ ζχζηεκα, 

αιιά ζα θαιχςνπκε εδψ κεξηθά εξγαιεία θαη ηερληθέο πνπ αθνξνχλ ζηα Windows. 

 

Μφιηο νη επηηηζέκελνη κπνπλ ζε έλα θχξην ζχζηεκα, φπσο ζε έλα firewall, κπνξνχλ 

λα ρξεζηκνπνηήζνπλ ηελ αλαθαηεχζπλζε ζπξψλ γηα λα πξνσζήζνπλ φια ηα παθέηα 

ζε έλαλ ζπγθεθξηκέλν πξννξηζκφ. Ο αληίθηππνο απηνχ ηνπ ηχπνπ ηεο εηζβνιήο είλαη 

ζεκαληηθφο, επεηδή επηηξέπεη ζηνπο επηηηζέκελνπο λα έρνπλ πξφζβαζε ζε 

νπνηνδήπνηε θαη ζε φια ηα ζπζηήκαηα πίζσ απφ ην firewall (ή άιινπο ζηφρνπο). Ζ 

αλαθαηεχζπλζε ιεηηνπξγεί παξαθνινπζψληαο νξηζκέλεο ζχξεο θαη ζηέιλνληαο ηα 

παθέηα ζ‘ έλαλ θαζνξηζκέλν δεπηεξεχνληα ζηφρν. ΢ηελ ζπλέρεηα ζα ζπδεηήζνπκε 

κεξηθνχο ηξφπνπο δηακφξθσζεο αλαθαηεχζπλζεο ζπξψλ ρξεζηκνπνηψληαο ην 

εξγαιείν fpipe. 
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3.4.1 Fpipe 

 

Σν fpipe είλαη έλα TCP εξγαιείν πξνψζεζεο/αλαθαηεχζπλζεο ζχξαο πξνέιεπζεο θαη 

έρεη γίλεη απφ ηελ Foundstone, Inc. Μπνξεί λα δεκηνπξγήζεη κία TCP ξνή (stream) κε 

κία πξναηξεηηθή ζχξα πξνέιεπζεο ηεο επηινγήο ηνπ ρξήζηε. Απηφ είλαη ρξήζηκν θαηά 

ηεο δηάξθεηα δηείζδπζεο, ψζηε λα πεξάζεη ν επηηηζέκελνο ηα firewall πνπ επηηξέπνπλ 

λα πεξλνχλ νξηζκέλεο ηχπνπ θηλήζεηο θαηεπζείαλ ζηα εζσηεξηθά ηνπο δίθηπα. 

 

Σν fpipe δνπιεχεη βαζηθά κε αλαθαηεχζπλζε. Ξεθηλνχκε ην fpipe θαζνξίδνληαο κία 

ζχξα αθξφαζεο ζηνλ δηαθνκηζηή, κηα απνκαθξπζκέλε ζχξα πξννξηζκνχ (ε ζχξα 

ζηελ  νπνία πξνζπαζνχκε λα θζάζνπκε κέζα ζην firewall) θαη ν (πξναηξεηηθφο) 

ηνπηθφο αξηζκφο ηεο ζχξαο πξνέιεπζεο πνπ ζέινπκε. ΋ηαλ μεθηλήζεη ην fpipe, ζα 

πεξηκέλεη έλαλ πειάηε λα ζπλδεζεί ζηελ ζχξα αθξφαζεο. ΋ηαλ γίλεη κία ζχλδεζε 

αθξφαζεο , ζα γίλεη κία λέα ζχλδεζε ζηνλ ππνινγηζηή θαη ζχξα πξννξηζκνχ κε ηελ 

θαζνξηζκέλε ηνπηθή ζχξα πξνέιεπζεο, δεκηνπξγψληαο θαηά ζπλέπεηα έλα πιήξεο 

θχθισκα.  ΋ηαλ νξηζζεί ε πιήξεο ζχλδεζε, ην fpipe πξνσζεί φια ηα δεδνκέλα πνπ 

παξαιακβάλνληαη ζηελ εηζεξρφκελε ζχλδεζε ηνπ πξνο ηελ απνκαθξπζκέλε ζχξα 

πξννξηζκνχ κέζα απφ ην firewall θαη επηζηξέθεη ηελ θίλεζε κε ηελ απφθξηζε πίζσ 

ζην αξρηθφ ζχζηεκα. Απηφ θάλεη ηελ δηακφξθσζε πνιιαπιψλ ζπλφδσλ ζην netcat λα 

κνηάδεη πνιχ επίκνλε. Σν fpipe εθηειεί ηνλ ίδην ζηφρν πνιχ πην εχθνια. 

 

 

 
Δηθόλα 130:Fpipe command. 

 

΢ηελ ζπλέρεηα, ζα παξνπζηάζνπκε ηε ρξήζε ηνπ fpipe γηα λα δηακνξθψζνπκε ηελ 

αλαθαηεχζπλζε ζ‘ έλα ζχζηεκα, ζην νπνίν έρεη γίλεη επίζεζε πνπ ηξέρεη έλαλ 

δηαθνκηζηή Telnet πίζσ απφ έλα firewall πνπ κπινθάξεη ηελ ζχξα 23 (Telnet) αιιά 

αθήλεη ειεχζεξε ηελ ζχξα 53 (DNS). Καλνληθά, δελ ζα κπνξνχζακε λα ζπλδεζνχκε 

κε ηελ ζχξα Telnet (TCP ζχξα 23), αιιά δηακνξθψλνληαο κία αλαθαηεχζπλζε απφ ην 

fpipe ζηνλ θχξην ππνινγηζηή, έηζη ψζηε λα θαηεπζχλεη ηηο ζπλδέζεηο πνπ ιακβάλεη 

κέζσ ηεο TCP ζχξαο 53 ζηελ ζχξα ηνπ Telnet, κπνξνχκε λα επηηχρνπκε θάηη 

αληίζηνηρν. 
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΢ηελ πην θάησ εηθφλα δείρλεη ηελ αλαθαηεχζπλζε fpipe πνπ ηξέρεη ζηνλ θχξην 

ππνινγηζηή. 

 

 
   Δηθόλα 131:Αλαθαηεχζπλζε fpipe 

 

Ζ απιή ζχλδεζε κε ηελ ζχξα 53 ζ‘ απηφλ ηνλ θχξην ππνινγηζηή ζα εκθαλίζεη κία 

πξνηξνπή Telnet ζηνλ επηηηζέκελν. 

 

Ζ πην σξαία ιεηηνπξγία ηνπ fpipe είλαη ε δπλαηφηεηα ηνπ λα θαζνξίδεη κία ζχξα 

πξνέιεπζεο ηεο θίλεζεο. Καηά ηεο δνθηκέο ηεο εηζβνιήο, απηφ είλαη ζπλήζσο 

απαξαίηεην ψζηε λα παξαθάκπηεηε έλα firewall ή έλαλ δξνκνινγεηή πνπ επηηξέπεη 

ζηελ θίλεζε λα πεγαίλεη κφλν ζε νξηζκέλεο ζχξεο. (Γηα παξάδεηγκα, ε θίλεζε πνπ 

μεθηλά απφ ηελ TCP 25 κπνξεί λα κηιήζεη ζηνλ δηαθνκηζηή αιιεινγξαθίαο ). Σν 

TCP/IP θαλνληθά αληηζηνηρεί έλαλ πςειφ αξηζκφ ζχξαο πξνέιεπζεο ζε ζπλδέζεηο 

πειάηε, ηηο νπνίεο γεληθά πηάλεη έλα firewall ζην θίιηξν ηνπ. Ωζηφζν, ην firewall 

κπνξεί λα επηηξέςεη λα πεξάζεη ε DNS θίλεζε (ζηελ πξαγκαηηθφηεηα, πηζαλψο λα 

γίλεη). Σν fpipe κπνξεί λα αλαγθάζεη ηε ξνή λα ρξεζηκνπνηεί πάληα κία ζπγθεθξηκέλε 

ζχξα πξνέιεπζεο – ζ‘ απηήλ ηελ πεξίπησζε, ηελ DNS ζχξα πξνέιεπζεο. Κάλνληαο 

ην απηφ, ην firewall ‗βιέπεη‘ ηε ξνή σο κία επηηξεπφκελε ππεξεζία θαη ηελ αθήλεη λα 

πεξάζεη. 

 

 

3.5 Κάιπςε ησλ Ηρλώλ  
 

Μφιηο νη εηζβνιείο απνθηήζνπλ δηθαηψκαηα ηζνδχλακα κε ηνπ administrator ή  ηνπ 

SYSTEM ζε έλα ζχζηεκα ζα θαηαβάινπλ πξνζπάζεηα λα απνθχγνπλ ηνλ εληνπηζκφ 

ηεο παξνπζίαο ηνπο . ΋ηαλ πάξνπλ φιεο ηηο πιεξνθνξίεο πνπ ηνπο ελδηαθέξνπλ απφ 

ην ζηφρν, ζα εγθαηαζηήζνπλ δηαθνξέο πίζσ πφξηεο θαη λα θξχςνπλ έλα θνπηί 

«εξγαιείσλ»  πξνθεηκέλνπ λα εμαζθαιίζνπλ φηη ζα κπνξνχλ θαη ζην κέιινλ λα έρνπλ 

εχθνιεο πξνζβάζεηο θαη φηη ζα απαηηεζεί ειάρηζηε εξγαζία γηα πεξαηηέξσ επηζέζεηο 

ζε αιιά ζπζηήκαηα.    

 

3.5.1 Απελεξγνπνίεζε ηεο Παξαθνινύζεζεο ΢πκβάλησλ  

 

Δάλ ν θάηνρνο ηνπ ζπζηήκαηνο – ζηφρνπ είλαη ζρεηηθφο γλσζηήο ησλ ζεκάησλ 

αζθάιεηαο, ζα έρεη ελεξγνπνηήζεη  ηελ παξαθνινχζεζε ησλ ζπκβάλησλ (audit), φπσο 

εμεγήζακε λσξίηεξα ζε απηφ ην θεθάιαην. Δπεηδή κπνξεί λα επηβξαδπλζεί ε απφδνζε 

ησλ ελεξγψλ δηαθνκηζηψλ, εηδηθά εάλ παξαθνινπζείηαη ε επηηπρία νξηζκέλσλ 

ιεηηνπξγηψλ φπσο ηεο User & Group Management, νη πεξηζζφηεξνη δηαρεηξηζηέο ησλ 

Windows είηε δελ ζα ελεξγνπνηήζνπλ ηελ παξαθνινχζεζε ησλ ζπκβάλησλ είηε ζα 
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ελεξγνπνηήζνπλ κφλν κεξηθά είδε ειέγρσλ . Ωζηφζν, ην πξψην πξάγκα πνπ ζα 

ειέγμνπλ νη εηζβνιείο γηα λα απνθηήζνπλ δηθαηψκαηα Administrator είλαη ε 

θαηάζηαζε ηεο πνιηηηθήο Audit ζην ζηφρν, ζηελ ζπάληα πεξίπησζε πνπ  

παξαθνινπζνχληαη νη δξαζηεξηφηεηεο ηνπο πνπ εθηεινχληαη. Σν εξγαιείν auditpol 

ηνπ Resource kit ην θάλεη απηφ πνιχ εχθνια.  

 

Σν επφκελν παξάδεηγκα δείρλνπκε ην auditpol πνπ ηξέρεη κε ην φξηζκα  disable γηα λα 

απελεξγνπνηήζεη ηελ παξαθνινχζεζε ζε έλα απνκαθξπζκέλν ζχζηεκα 

(ζπληνκεπκέλε έμνδνο ) : 

 
Δηθόλα 132:Απελεξγνπνίεζε ηεο παξαθνινχζεζεο ζε έλα ζχζηεκα 
 
΢ην ηέινο ηεο παξακνλήο ηνπο, νη εηζβνιείο ζα ελεξγνπνηήζνπλ απιψο πάιη ηελ 

παξαθνινχζεζε ρξεζηκνπνηψληαο ην δηαθφπηε auditpol/enable θαη φια ζα είλαη 

θαιά. Οη δηάθνξεο κεκνλσκέλεο ξπζκίζεηο ηεο παξαθνινχζεζεο δηαηεξνχληαη απφ ην 

auditpol. 

 

3.5.2 Δθθαζάξηζε ηνπ Αξρείνπ Καηαγξαθήο ΢πκβάλησλ  

 

Δάλ δηάθνξεο δξαζηεξηφηεηεο πνπ νδεγνχλ ζηελ απφθηεζε δηθαησκάησλ 

Administrator έρνπλ αθήζεη ήδε  απνθαιππηηθά ίρλε ζην Windows  Event Log, νη 

εηζβνιείο κπνξνχλ απιψο λα θαζαξίζνπλ ηα αξρεία θαηαγξαθήο κε ην Event Viewer. 

Δλψ έρνπλ ήδε πηζηνπνηεζεί ζηνλ θχξην ππνινγηζηή – ζηφρν, ην Event Viewer ζηνλ 

θχξην ππνινγηζηή ησλ επηηηζέκελσλ κπνξεί λα αλνίμεη, λα δηαβαζηεί θαη λα 

θαζαξίζνπλ νη θαηαρσξίζεηο ηνπ απνκαθξπζκέλνπ θχξηνπ ππνινγηζηή. Απηή ε 

δηαδηθαζία ζα θαζαξίζεη ηελ θαηαγξαθή φισλ ησλ εγγξάθσλ αιιά ζα αθήζεη κία λέα 

εγγξαθή πνπ ζα ιέεη φηη ην Event Log έρεη θαζαξίζεη απφ ηνλ «επηηηζέκελν». Φπζηθά, 

απηφ κπνξεί λα πξνθαιέζεη πεξηζζφηεξεο αλεζπρίεο ζηνπο ρξήζηεο ηνπ ζπζηήκαηνο, 

αιιά ππάξρνπλ δηαζέζηκεο θάπνηεο άιιεο επηινγέο εθηφο απφ ηελ αιιαγή κε ην ρέξη 

ηνλ δηαθφξσλ αξρείσλ θαηαγξαθήο πνπ είλαη ζην \winnt\system32, θάηη δελ 

ζπζηήλεηε ιφγν ηεο ζχλζεηεο ζχληαμεο ησλ αξρείσλ θαηαγξαθήο ησλ Windows.  

 

Σν βνεζεηηθφ πξφγξακκα elsave απφ ηνλ Jesper Laurutsen  

(http://www.ibt.ku.dk/jesper/ELSave/ )  είλαη έλα απιφ εξγαιείν γηα θαζαξηζκφ ηνπ 

Event Log . Γηα παξάδεηγκα ε παξαθάησ ζχληαμε ηνπ elsave ζα θαζαξίζεη ην 

Security Log ζηνλ απνκαθξπζκέλν δηαθνκηζηή Joel (΢εκεηψζηε φηη απαηηνχληαη 

ζσζηά δηθαηψκαηα ζην απνκαθξπζκέλν ζχζηεκα). 

http://www.ibt.ku.dk/jesper/ELSave/
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   C:\> elsave –s \\joel –l “security” –c 

 

3.5.3 Απόθξπςε Αξρείσλ 

 

Ζ απνζήθεπζε κηαο ζπιινγήο εξγαιείσλ ζην ζχζηεκα-ζηφρν γηα κεηέπεηηα ρξήζε 

απνηειεί κεγάιε εμνηθνλφκεζε ρξφλνπ γηα θαθφβνπινπο hacker. Ωζηφζν, απηέο νη 

κηθξέο ζπιινγέο κε βνεζεηηθά πξνγξάκκαηα κπνξνχλ επίζεο λα πξνεηδνπνηήζνπλ 

ηνπο πξνζεθηηθνχο δηαρεηξηζηέο γηα ηελ παξνπζία ελφο εηζβνιέα. Δπνκέλσο, ζα 

κπνξνχλ λα ιάβνπλ κέηξα γηα λα θξπθζνχλ ηα δηάθνξα αξρεία ηα νπνία είλαη 

απαξαίηεηα γηα λα μεθηλήζεη ε επφκελε επίζεζε. 

 

Attrib 

 Ζ απφθξπςε αξρείσλ απαηηεί ηελ αληηγξαθή ηνπο ζε έλα θαηάινγν θαη ηελ 

ρξεζηκνπνίεζε ηνπ παιαηνχ εξγαιείνπ attrib ηνπ DOS γηα απφθξπςή ηνπο, φπσο 

θαίλεηαη ζηελ παξαθάησ ζχληαμε : 

 

attrib +h [directory]  

 

Απηφ θξχβεη αξρεία θαη θαηαιφγνπο απφ εξγαιεία ηεο γξακκήο εληνιψλ, αιιά δελ ηα 

θξχβεη εάλ επηιερζεί ην show All Files (εκθάληζε φισλ ησλ αξρείσλ) ζηνλ Windows 

Explorer.  

 

Πξψηα εκθαλίδνπκε φια ηα αξρεία γηα λα δνχκε ηη ππάξρεη ζηνλ θάθειν. 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

Δηθόλα 133:Πεξηερφκελα θαθέινπ πξηλ ηελ απφθξπςε. 

 

Υξεζηκνπνηνχκε ηελ εληνιή attrib +h γηα λα απνθξχςνπκε ην αξρείν test1.txt 

 

file://joel
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Δηθόλα 134:Δθηέιεζε ηεο εληνιήο attrib +h γηα ηελ απφθξπςε αξρείνπ. 

 

Δθφζνλ ην αξρείν έρεη απνθξπθηεί, ειέγρνπκε μαλά ηνλ θάθειν γηα λα ην 

επηβεβαηψζνπκε. 

 

3.5.4 Δλαιιαθηηθέο Ρνέο Γεδνκέλσλ (Alternate data Streams-ADS) 

 

Δάλ ην ζχζηεκα – ζηφρν ηξέρεη ην Windows File System (NTFS), είλαη δηαζέζηκε γηα 

ηνπο εηζβνιείο κία ελαιιαθηηθή ηερληθή απφθξπςεο αξρείσλ. Σν NTFS πξνζθέξεη 

ππνζηήξημε γηα πνιιαπιέο ξνέο πιεξνθνξηψλ κέζα ζε έλα αξρείν. Ζ ιεηηνπξγία ξνήο 

ηνπ NTFS αλαθέξεηαη απφ ηε Microsoft σο «έλαο κεραληζκφο γηα πξνζζήθε 

πξνζζέησο ηδηνηήησλ ή πιεξνθνξηψλ ζε έλα αξρείσλ» (π.ρ. φηαλ είλαη 

ελεξγνπνηεκέλεο ζηα Windows ιεηηνπξγίεο ζπκβαηφηεηαο κε αξρεία Macintosh). 

Μπνξεί επίζεο λα ρξεζηκνπνηεζεί γηα λα θξχςεη ην ζχλνιν εξγαιείσλ ελφο 

θαθφβνπινπ haker (νλνκάζηε ην απηφ adminkit)- ζε ξνέο πίζσ απφ αξρεία. 

 

΢ην παξαθάησ παξάδεηγκα ζα ρξεζηκνπνηήζεη ην netcat.exe πίζσ απφ έλα γεληθφ 

αξρείν πνπ βξίζθεηαη ζηνλ θαηάινγν winnt\system32\os2, ψζηε κπνξεί λα 

ρξεζηκνπνηεζεί ζε επφκελεο επηζέζεηο ζε άιια απνκαθξπζκέλα ζπζηήκαηα. Απηφ ην 

αξρείν επηιέρηεθε γηα ηελ ζρεηηθή αζάθεηα ηνπ, αιιά ζα κπνξνχζε λα 

ρξεζηκνπνηεζεί νπνπδήπνηε αξρείν. Γηα αξρεία ζπλερνχο ξνήο, έλαο επηηηζέκελνο ζα 

ρξεηαζηεί ην POSIX
11

 βνεζεηηθφ πξφγξακκα cp απφ ην Resource Kit. Ζ ζχληαμε 

είλαη απιή, ρξεζηκνπνηψληαο κία άλσ θαη θάησ ηειεία ζην αξρείν πξννξηζκνχ γηα λα 

θαζνξηζζεί ε ξνή : 

 
C:\>cp  <file> oso001.009: <file> 

 

Δδψ βιέπεηε έλα παξάδεηγκα : 

 
C:\>cp nc so001.009:<file>: nc.exe 

 

Απηφ θξχβεη ην nc.exe ζηε ξνή nc.exe ηνπ oso001.009. Δδψ βιέπνπκε πψο λα 

αλαιχζνπκε ηελ ξνή ηνπ netcat : 

 
C:\ cp oso001.009 :nc.exe nc.exe 

 

Ζ εκεξνκελία ηξνπνπνίεζεο ηνπ oso001.009 αιιάδεη, αιιά φρη θαη ην κέγεζφο ηνπ. 

(Μεξηθέο εθδψζεηο ηνπ cp κπνξεί λα κελ αιιάμνπλ ηελ εκεξνκελία ηνπ αξρείνπ). 

Δπνκέλσο, ηα θξπθά αξρεία ξνήο είλαη πνιχ δχζθνιν λα εληνπηζζνχλ.  

 

Ζ δηαγξαθή ελφο αξρείνπ ξνήο πεξηιακβάλεη ηελ αληηγξαθή ηνπ ―εκπξφο‖ αξρείνπ ζε 

έλα δηακέξηζκα FAT θαη κεηά ηελ αληηγξαθή ηνπ μαλά ζην NTFS.  

 

Σα αξρεία ξνήο κπνξνχλ λα εθηεινχληαη ελψ θξχβνληαη πίζσ απφ ην ―εκπξφο‖ κέξνο 

ηνπο. Λφγσ ησλ πεξηνξηζκψλ ηνπ cmd.exe, ηα αξρεία ξνήο δελ κπνξνχλ λα 

εθηεινχληαη θαηεπζείαλ (δει., ην oso001.009: nc.exe). Αληίζεηα, ζα πξνζπαζήζνπκε 

λα ρξεζηκνπνηήζνπκε ηελ εληνιή start γηα λα εθηειέζνπκε ην αξρείν : 

                                                

 
11

 http://homepages.cwi.nl/~aeb/linux/man2html/man1/cp.1.html 
 

http://homepages.cwi.nl/~aeb/linux/man2html/man1/cp.1.html
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Start oso001.009: nc.exe      

3.5.4.a Αληίκεηξν γηα ην ADS 

 

Έλα εξγαιείν γηα εχξεζε αξρείσλ ξνήο NTFS είλαη ην sfind ηεο Foundstone
12

. 

 

Rootkits 

 

Οη ζηνηρεηψδεηο ηερληθέο πνπ κφιηο πεξηγξάςακε αξθνχλ γηα λα απνθχγνπκε ηνλ 

εληνπηζκφ απφ ζρεηηθά απινχο κεραληζκνχο. Ωζηφζν αξρίδνπλ λα εκθαλίδνληαη πην 

δφιηεο ηερληθέο, εηδηθά ε ρξήζε ησλ Windows rootkits. Αλ θαη ν φξνο μεθίλεζε απιφ 

ην UNIX (φπνπ ην «root» είλαη ινγηζκηθφ ηνπ souperuser), ν θφζκνο ησλ Windows 

rootkit έρεη πεξάζεη κία πεξίνδν αλαγέλλεζεο ηα ηειεπηαία ρξφληα. Σν ελδηαθέξνλ γηα 

ηα Windows rootkit μεθίλεζε απφ ηνλ Greg Hoglund, ν νπνίνο παξήγαγε έλα απφ ηα 

πξψηα βνεζεηηθά πξνγξάκκαηα πνπ πεξηγξάθεθαλ θαη σο «NT rootkit» ην 1999 (αλ 

θαη θπζηθά ππήξραλ πνιχ πξηλ πνιιά άιια εξγαιεία εθθαζάξηζεο γηα ζπζηήκαηα ησλ 

Windows, ρξεζηκνπνηψληαο πξνζαξκνζκέλα εξγαιεία θαη δηάθνξα δεκφζηα 

πξνγξάκκαηα). Σν αξρείν rootkit ηνπ Hoglund ήηαλ νπζηαζηηθά κία πιαηθφξκα γηα 

επεμήγεζε ηεο ηδέαο ηεο ελαιιαγήο πξνζηαηεπκέλσλ πξνγξακκάησλ ζηε κλήκε 

(―επηδηφξζσζε ηνπ ππξήλα ζε ηερληθή νξνινγία) , ψζηε λα θχγεη ηειείσο ε 

εκπηζηνζχλε πξνο ην ιεηηνπξγηθφ ζχζηεκα. 

 

3.6 Γεληθά αληίκεηξα γηα πηζηνπνηεκέλε παξαβίαζε  
 

Δπεηδή πνιιά θελά δεκηνπξγήζεθαλ κε δηθαηψκαηα δηαρεηξηζηή ζρεδφλ ζε φιεο ηηο 

πηπρέο ηεο αξρηηεθηνληθήο ησλ Windows θαη νη πεξηζζφηεξεο απφ απηέο ηηο ηερληθέο 

κπνξνχλ λα κεηακθηεζηνχλ γηα λα εξγάδνληαη κε ζρεδφλ απεξηφξηζηνπο ηξφπνπο, ν 

ζηφρνο απηφο είλαη δχζθνινο. Πξνζθέξνπκε ηηο παξαθάησ γεληθέο ζπκβνπιέο, πνπ 

θαιχπηνπλ ηέζζεξηο θχξηεο πεξηνρέο πνπ αγγίδνπλ κε θάπνην ηξφπν ηηο δηαδηθαζίεο 

πνπ κφιηο πεξηγξάςακε :νλφκαηα αξρείσλ , θιεηδηά Registry , δηαδηθαζίεο θαη ζχξεο. 

  

3.6.1 Ολόκαηα Αξρείσλ 

 

Οπνηνζδήπνηε επθπήο εηζβνιέαο κε ζρεηηθέο γλψζεηο ζα κεηνλνκάζεη αξρεία ή ζα 

ιάβεη άιια κέηξα γηα λα ηα θξχςεη (δείηε ηελ πξνεγνχκελε ελφηεηα «Κάιπςε ησλ 

Ηρλψλ»), αιιά ε αλαδήηεζε αξρείσλ κε χπνπηα νλφκαηα κπνξεί λα πηάζεη κεξηθνχο 

εηζβνιείο (ηνπο ιηγφηεξν δεκηνπξγηθνχο) ζηα ζπζηήκαηα καο. 

 

Έρνπκε θαιχςεη πνιιά εξγαιεία πνπ ρξεζηκνπνηνχληαη ζπλήζσο ζε δξαζηεξηφηεηεο 

κεηά ηελ εηζβνιή, ζπκπεξηιακβαλνκέλσλ ησλ nc.exe(netcat), psexec.exe, 

winvnc.exe, VNCHooks.dll, omnithread_rt.dll, fpipe.exe, firedaemon.exe ,srvany.exe 

psexec.exe. Μηα άιιε ζπλεζηζκέλε ηερληθή είλαη λα αληηγξάςεηε ην θέιπθνο εληνιψλ 

ησλ Windows (cmd.exe) ζε δηάθνξεο ζέζεηο ζηνλ δίζθν θαη κε δηαθνξεηηθά νλφκαηα 

– Γείηε ην root.exe, sensepost.exe θαη αξρεία κε παξφκνηα νλφκαηα δηαθνξεηηθψλ 

κεγεζψλ απφ ην πξαγκαηηθφ cmd.exe (επηζθεθηείηε ηε ζειίδα http://www.file.net γηα 

λα επαιεζεχζεηε πιεξνθνξίεο ζρεηηθά κε ζπλεζηζκέλα αξρεία ηνπ ιεηηνπξγηθνχ 

ζπζηήκαηνο φπσο ην cmd.exe). 

 

                                                

 
12 www.foundstone.com 

http://www.file.net/
http://www.foundstone.com/
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Δπίζεο λα ππνςηαζηνχκε νπνηαδήπνηε αξρεία πνπ ππάξρνπλ ζε δηάθνξνπο 

θαηαιφγνπο  

Start Menu\PROGRAMS\STARTUP\%username% θάησ απφ ην %SYSTEMROOT% 

\PROFILES. Οηηδήπνηε ππάξρεη ζε απηνχο ηνπο θαθέινπο ζα μεθηλήζεη θαηά ηελ 

εθθίλεζε.  

 

Έλαο απφ ηνπο θιαζηθνχο κεραληζκνχο λα εληνπίζνπκε θαη λα παξεκπνδίζνπκε ηελ 

χπαξμε θαθφβνπισλ αξρείσλ ην ζχζηεκα καο είλαη λα ρξεζηκνπνηήζνπκε θάπνην 

αληηβηνηηθφ ινγηζκηθφ θαη  ζπζηήλνπκε  έληνλα λα ππάξρεη εηδηθφ ινγηζκηθφ γηα 

antimalware ή θάπνηα παξφκνηα  ππνδνκή ζηελ επηρείξεζή καο (λαη, αθφκε θαη ζην 

θέληξν δεδνκέλσλ δηαθνκηζηψλ). 

 

3.6.2 Καηαρσξίζεηο ζην Registry  

 

΢ε αληίζεζε ηεο αλαδήηεζεο αξρείσλ πνπ κεηνλνκάδνληαη εχθνια, ε αλαδήηεζε 

ςεχηηθσλ ηηκψλ ζην Registry κπνξεί λα είλαη αξθεηά απνηειεζκαηηθή, επεηδή νη 

πεξηζζφηεξεο απφ ηηο εθαξκνγέο πνπ ζπδεηήζακε πεξηκέλνπλ λα δνπλ θαη 

ζπγθεθξηκέλεο ηηκέο ζε ζπγθεθξηκέλεο ζέζεηο . Έλα θαιφ κέξνο λα μεθηλήζνπκε είλαη 

ην HKLM\SOFTWARE θαη ην HKEY_USER\.DEFAULT\software, φπνπ βξίζθνληαη 

νη πεξηζζφηεξεο εγθαηεζηεκέλεο εθαξκνγέο ζην Windows Registry. ΋πσο έρνπκε δεη, 

δεκνθηιή πξνγξάκκαηα απνκαθξπζκέλνπ έιεγρνπ , φπσο ην WINVNC, δεκηνπξγνχλ 

αληίζηνηρα  θιεηδηά θάησ απφ απηνχο ηνπο θιάδνπο ηνπ Registry : 

 

HKEY_USERS\.DEFAULT\Software\ORL\WINVNC4     

 

Ζ ρξεζηκνπνίεζε ηνπ εξγαιείνπ REG.exe ηεο γξακκήο εληνιψλ απφ ην Resource Kit, 

θάλεη εχθνιε ηελ δηαγξαθή απηψλ ησλ θιεηδηψλ , αθφκα θαη ζε απνκαθξπζκέλα 

ζπζηήκαηα.  

 
      Δηθόλα 135:Δληνιέο REG.exe 
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Ζ ζχληαμε είλαη  reg delete [value] \\machine 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 Δηθόλα 136:Δληνιή reg delete 

  

 

Δδψ βιέπνπκε έλα παξάδεηγκα :  

 
C:\> reg delete HKEY_USERS\.DEFAULT\Software\ORL\WinVNC4 

\\192.168.202.33  

 

 

Autostart Extensibility Points (ASEPs) 

 

Οη επηηηζέκελνη ζρεδφλ πάληα βάδνπλ ηηο απαξαίηεηεο ηηκέο ηνπ Registry θάησ απφ ηα 

ηππηθά θιεηδηά εθθίλεζεο ησλ Windows. Απηέο νη πεξηνρέο ζα πξέπεη λα ειέγρνληαη 

ηαθηηθά γηα ηελ παξνπζία θαθφβνπισλ εληνιψλ ή παξάμελσλ εληνιψλ. Ωο 

ππελζχκηζε, απηέο νη πεξηνρέο είλαη ην 

HKLM\SOFTWARE|Microsoft\Windows\CurrentVersion\Run θαη ηα RunOnce, 

RunOnceEx θαη RunServices (κφλν ζηα Win 9x).  

 

Δπηπιένλ, ηα δηθαηψκαηα πξφζβαζεο ησλ ρξεζηψλ ζε απηά ηα θιεηδηά ζα πξέπεη λα 

πεξηνξηζηνχλ. Δμ νξηζκνχ , ε νκάδα everyone ησλ Windows έρεη δηθαηψκαηα Set 

Value ζην HKLM\..\..\Run. Απηφ ζα πξέπεη λα απελεξγνπνηεζεί ρξεζηκνπνηψληαο ηελ 

ξχζκηζε Security | Permissions ζην regedt32. 
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Γελ πξέπεη λα μερλνχκε λα ειέγρνπκε ηνπο θαηαιφγνπο 

%systemroot%\profiles\%username%\Start Menu\programs\startup\ .Σα αξρεία εδψ 

μεθηλνχλ επίζεο απηφκαηα ζε θάζε ζχλδεζε απηνχ ηνπ ρξήζηε. 

 

Ζ Microsoft έρεη αξρίζεη λα κεηαθέξεηαη ζηε γεληθή θιάζε ησλ ζέζεσλ πνπ 

επηηξέπνπλ ηελ ζπκπεξηθνξά ηεο απηφκαηεο εθθίλεζεο (autostart) σο autostart 

extensibility points-ASEP (ζεκεία επεθηαζηκφηεηαο απηφκαηεο εθθίλεζεο). ΢ρεδφλ 

θάζε ζεκαληηθφ ηκήκα θαθφβνπινπ ινγηζκηθνχ πνπ είλαη γλσζηφ ζήκεξα έρεη 

ρξεζηκνπνηήζεη ASEP γηα λα δηαησλίζεη ηηο κνιχλζεηο ζηα Windows.  

 

Μπνξνχκε επίζεο λα ηξέμνπκε ην βνεζεηηθφ πξφγξακκα msconfig γηα λα δνχκε 

κεξηθνχο απφ απηνχο ηνπο άιινπο κεραληζκνχο εθθίλεζεο ζηελ θαξηέια startup (αλ 

θαη ε δηακφξθσζε ηεο ζπκπεξηθνξάο απηνχ ηνπ εξγαιείνπ καο αλαγθάδεη λα βάινπκε 

ην ζχζηεκα ζε επηιεθηηθή θαηάζηαζε εθθίλεζεο).       

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

     

  Δηθόλα 137:Πξφγξακκα msconfig-Γηακφξθσζε startup 

 

3.6.3 Γηεξγαζίεο  

 

Γηα απηά ηα εθηειέζηκα εξγαιεία πνπ δελ κπνξνχλ λα κεηνλνκαζηνχλ ή κε άιιν 

ηξφπν λα μεπαθεηαξηζηνχλ, κπνξεί λα είλαη ρξήζηκε ε ηαθηηθή αλάιπζε ηνπ Process 

List.  

 

Απιψο παηάκε CTRL-DHIFT-ESC ψζηε λα δνχκε ηε ιίζηα ησλ δηεξγαζηψλ. Θέινπκε 

λα ηαμηλνκήζνπκε ηε ιίζηα σο πξνο ηε ζηήιε CPU θαη θάλνπκε θιηθ ζε απηή ηε 

ζηήιε, νπφηε ζα δείηε θάζε δηεξγαζία ζε πξνηεξαηφηεηα σο πξνο ην πφζν CPU 

ρξεζηκνπνηεί.  
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                              Δηθόλα 138:Windows Task Manager-Processes 

  

Γεληθά κηα θαθφβνπιε δηαδηθαζία ζα ζπκκεηέρεη ζε θάπνηα δηεξγαζία , έηζη ζα 

βξίζθεηαη θνληά ζηελ θνξπθή ηεο ιίζηαο.  

 

Δάλ πξνζδηνξίζνπκε θάηη πνπ δελ ζα πξέπεη λα ππάξρεη , κπνξνχκε λα θάλνπκε δεμί 

θιηθ ζε νπνηεζδήπνηε θαθφβνπιεο δηεξγαζίεο θαη λα επηιέμνπκε End Process(Σέινο 

δηεξγαζίαο).  

 

Παξάδεηγκα ηεξκαηηζκνχ δηεξγαζίαο – Cain. 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                             Δηθόλα 139:Windows Task Manager-End Process(a) 
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                          Δηθόλα 140:Windows Task Manager-End Process(b) 

 

Μπνξνχκε επίζεο λα ρξεζηκνπνηήζνπκε ην βνεζεηηθφ πξφγξακκα Resource Kit 

kill.exe γηα λα ζηακαηήζνπκε νπνηεζδήπνηε θαθφβνπιεο δηεξγαζίεο πνπ δελ 

απνθξίλνληαη ζην γξαθηθφ βνεζεηηθφ πξφγξακκα ηεο ιίζηαο ησλ δηεξγαζηψλ. Σν 

Resource Kit rkill.exe κπνξεί λα ρξεζηκνπνηεζεί ψζηε λα ην ηξέμεη απηφ ζε 

απνκαθξπζκέλνπο δηαθνκηζηείο ελφο ηνκέα ρξεζηκνπνηψληαο παξφκνηα ζχληαμε, αλ 

θαη ην ID(PID) ηεο θαθφβνπιεο δηεξγαζίαο  ζα πξέπεη λα είλαη πξψην. Γηα 

παξάδεηγκα, ρξεζηκνπνηψληαο ην βνεζεηηθφ πξφγξακκα pulist.exe απφ ην Resource 

kit. Έλα ζσζηφ ζχζηεκα ζα κπνξνχζε λα δηακνξθσζεί ψζηε ην pulist λα ηξέρεη 

ηαθηηθά θαη λα ςάρλεη γηα πεξίεξγεο  ζπκβνινζεηξέο, νη νπνίεο λα ηξνθνδνηνχληαη 

κεηά ζην rkill. Φπζηθά, γηα άιιε κία θνξά, φιε απηή ε εξγαζία κπνξεί λα 

αληηκεησπηζηεί θνηλφηνπα κεηνλνκάδνληαο ηα θαθφβνπια εθηειέζηκα αξρεία ζε θάηη 

αβιαβέο  φπσο WINLOG.EXE, αιιά κπνξεί  λα είλαη απνηειεζκαηηθή ζε δηεξγαζίεο 

πνπ δελ κπνξνχλ λα θξπθηνχλ, φπσο ην WINVNC.exe, αιιά κπνξεί λα είλαη 

απνηειεζκαηηθή ζε δηεξγαζίεο πνπ δελ κπνξνχλ λα θξπθηνχλ, φπσο ην 

WINVNC.exe.  

 

Αθνχ αλαθέξνπκε ην ζέκα ηνπ πξνγξακκαηηζκνχ batch εξγαζηψλ, ζα πξέπεη λα 

ζεκεηψζνπκε φηη κία θαιή ζέζε λα ςάρλνπκε γηα απνθαιππηηθά ζεκάδηα εηζβνιή 

είλαη ε νπξά αλακνλήο Task Scheduler ησλ Windows. Οη επηηηζέκελνη ζα 

ρξεζηκνπνηήζνπλ ζπλήζσο ηελ ππεξεζία scheduler γηα λα μεθηλήζνπλ θαθφβνπιεο 

δηεξγαζίεο θαη φπσο έρνπκε ζεκεηψζεη ζε απηφ ην θεθάιαην, ην scheduler κπνξεί 

επίζεο λα ρξεζηκνπνηεζεί γηα λα απνθηεζεί απνκαθξπζκέλνο έιεγρνο ελφο 

ζπζηήκαηνο θαη γηα λα μεθηλήζνπκε δηεξγαζίεο απφ ηνλ ινγαξηαζκφ κε εηδηθά 

δηθαηψκαηα SYSTEM. Γηα λα ειέγμνπκε ηελ νπξά αλακνλήο scheduler, 

πιεθηξνινγνχκε απιψο at ζε κία γξακκή εληνιήο ή ρξεζηκνπνηνχκε ην γξαθηθφ 

πεξηβάιινλ πνπ είλαη δηαζέζηκν ζην control Panel | Administrative Tools | Task 

Scheduler.  
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Πην πξνρσξεκέλεο ηερληθέο φπσο ε αλαθαηεχζπλζε λεκάησλ έρνπλ θάλεη ιηγφηεξν 

απνηειεζκαηηθή ηελ εμέηαζε ηεο ιίζηαο ησλ δηεξγαζηψλ γηα πξνζδηνξηζκφ εηζβνιψλ. 

Ζ αλαθαηεχζπλζε λεκάησλ κπνξεί λα ρξεζηκνπνηεζεί, ψζηε λα θάλεη έλα λφκηκν 

λήκα λα εθηειέζεη θαθφβνπιν θψδηθα (δείηε ην http://www.phrack.org/issues.html 

?issue=62&id=12#article)     

 

3.6.4 Θύξεο 

 

Δάλ έλαο αθξναηήο «nc» έρεη κεηνλνκαζηεί, ην βνεζεηηθφ πξφγξακκα netstat κπνξεί 

λα πξνζδηνξίζεη ζπλφδνπο αθξφαζεο ή ζπλφδνπο πνπ έρνπλ νξηζηεί. Μεξηθέο θνξέο ν 

θαιχηεξνο ηξφπνο λα ηηο βξίζθεηε είλαη λα ειέγρεηε πεξηνδηθά ην netstat γηα ηέηνηεο 

ςεχηηθεο ζπλδέζεηο. ΢ην επφκελν παξάδεηγκα, ηξέρνπκε ην netstat-an ζηνλ 

δηαθνκηζηή – ζηφρν καο, ελψ έλαο επηηηζέκελνο είλαη ζπλδεδεκέλνο κέζσ 

απνκαθξπζκέλεο ζπλφδνπ θαη κε ην nc  ζηελ 8080. Παξαηεξήζηε φηη ε νξηζκέλε 

«απνκαθξπζκέλε»  ζχλδεζε ιεηηνπξγεί κέζσ ηεο TCP 139 θαη φηη ην netcat αθνχεη 

θαη έρεη κία νξηζκέλε ζχλδεζε ζηελ TCP 8080. ( έρεη αθαηξεζεί γηα ιφγνπο 

ζαθήλεηαο ε πξφζζεηε έμνδνο απφ ην netstat). 

   

Πιεθηξνινγνχκε netstat /? ζε κία γξακκή εληνιήο γηα κία επεμήγεζε ησλ 

δηαθφπησλ –an. 

 

 
Δηθόλα 141:Υξήζε εληνιήο netstat 

    

Δπίζεο παξαηεξήζηε απφ ηελ πξνεγνχκελσλ έμνδν ηνπ netstat φηη ε θαιχηεξε άκπλα 

ζε κηα απνκαθξπζκέλε ζχλδεζε είλαη λα κπινθάξεηε ηελ πξφζβαζε ζηηο ζχξεο 135 

κέρξη 139 ζε φινπο ηνπο πηζαλνχο ζηφρνπο, είηε ζην firewall είηε απελεξγνπνηψληαο 

ηηο ζπλδέζεηο NetBIOS γηα εθηεζεηκέλεο θάξηεο, φπσο είδαηε ζηελ ελφηεηα 

«Αληίκεηξα ζηελ Δχξεζε Κσδηθψλ Πξφζβαζεο», λσξίηεξα ζε απηφ ην θεθάιαην.  

Ζ έμνδνο ηνπ netstat κπνξεί λα δηνρεηεπζεί κέζσ ηεο Find, ψζηε λα ςάρλεη γηα 

ζπγθεθξηκέλεο ζχξεο, φπσο ζηελ παξαθάησ εληνιή: 
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netstat –an | find ―port‖ . 
 

 

 

       Δηθόλα 142:Δκθάληζε κηαο ζπγθεθξηκέλεο ζχξαο 
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Κεθάιαην 4 Λεηηνπξγίεο αζθάιεηαο ησλ Windows 

 
Σα Windows παξέρνπλ πνιιά εξγαιεία θαη ιεηηνπξγίεο αζθάιεηαο πνπ κπνξνχλ λα 

ρξεζηκνπνηεζνχλ πξνθεηκέλνπ λα εθηξέςνπλ ηηο επηζέζεηο πνπ έρνπκε ζπδεηήζεη ζε 

απηφ ην θεθάιαην. Απηά ηα βνεζεηηθά πξνγξάκκαηα είλαη εμαηξεηηθά γηα λα 

πξνζηαηεχζνπλ έλα ζχζηεκα ή απιψο γηα γεληθή δηαρείξηζε δηακφξθσζεο ψζηε λα 

δηαηεξεί ζπληνληζκέλα νιφθιεξα πεξηβάιινληα γηα απνθπγή θελψλ αζθαιείαο. Σα 

πεξηζζφηεξα απφ ηα ζηνηρεία πνπ ζπδεηνχληαη ζ‘ απηήλ ηελ ελφηεηα είλαη δηαζέζηκα 

ζηα Windows 2000 θαη λεφηεξα. 

4.1 Σν firewall ησλ Windows 
 
Γίλνπκε εχζεκα ζηελ Microsoft πνπ ζπλερίδεη λα βειηηψλεη ην firewall πνπ εκθάληζε 

ζηα Windows XP,  πνπ νλνκαδφηαλ πξηλ Internet Connection Firewall (ICF). Σν λέν 

θαη κε πην απιφ φλνκα windows firewall πξνζθέξεη έλα θαιχηεξν πεξηβάιινλ ρξήζηε 

κε κία θιαζηθή ―εμαίξεζε‖ γηα εθαξκνγέο πνπ επηηξέπνληαη θαη κία θαξηέια 

Advanced (γηα πξνρσξεκέλνπο) πνπ εθζέηεη φιεο ηηο ηερληθέο ιεπηνκέξεηεο γηα λα ηηο 

εθκεηαιιεπζνχλ νη επηηηζέκελνη θαη απηφ είλαη δηακνξθψζηκν κέζσ ηνπ Group Policy 

ψζηε λα ελεξγνπνηεζεί ε θαηαλεκεκέλε δηαρείξηζε ησλ ξπζκίζεσλ ηνπ firewall ζε 

κεγάιν αξηζκφ ζπζηεκάησλ.  

 

Απφ ηα Windows XP SP2, ην Windows firewall ελεξγνπνηείηαη εμ νξηζκνχ κε κία 

πνιχ πεξηνξηζηηθή πνιηηηθή (ζπλεπψο, φιεο νη εηζεξρφκελεο ζπλδέζεηο 

κπινθάξνληαη), θάλνληαο κε πξνζπειάζηκα πνιιά απφ ηα ηξσηά ζεκεία πνπ 

πεξηγξάθνληαη ζ‘ απηφ ην θεθάιαην. 

 

 

 
                  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
                                    Δηθόλα 143:Windows Firewall 
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4.1.1 Απηνκαηνπνηεκέλεο Δλεκεξώζεηο  

 
Έλα απφ ηα πην ζεκαληηθά αληίκεηξα αζθάιεηαο πνπ έρνπκε επαλαιάβεη πνιιέο 

θνξέο ζ‘ φιν απηφ ην θεθάιαην είλαη λα δηαηεξνχκε ελεκεξσκέλν ην ζχζηεκα καο κε 

ηηο δηνξζψζεηο  θαη ηα service pack ηεο Microsoft. Ωζηφζν, ην κε απηφκαην 

θαηέβαζκα θαη εγθαηάζηαζε ησλ ελεκεξψζεσλ ηνπ ινγηζκηθνχ ηεο Microsoft 

απνηεινχλ εξγαζία πιήξνπο απαζρφιεζεο (ή πνιιέο εξγαζίεο, εάλ δηαρεηξηδφκαζηε 

κεγάιν αξηζκφ ζπζηεκάησλ Windows). 

 

Δπηπρψο, ε Microsoft πεξηιακβάλεη ηψξα κηα ιεηηνπξγία απηνκαηνπνηεκέλεο 

ελεκέξσζεο (Automated Update) ζην ιεηηνπξγηθφ ηεο ζχζηεκα. Δθηφο απφ ηελ 

εθαξκνγή ελφο firewall, δελ ππάξρεη πηζαλψο θαλέλα θαιχηεξν βήκα πνπ κπνξείηε λα 

αθνινπζήζεηε απφ ην λα δηακνξθψζεηε ην ζχζηεκα ζαο, ψζηε λα ιακβάλεη 

απηφκαηεο ελεκεξψζεηο. Ζ πην θάησ εηθφλα δείρλεη ηελ νζφλε δηακφξθσζεο 

Automatic Updates. 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

                              

                             Δηθόλα 144:Ζ νζφλε δηακφξθσζεο Automatic Updates ησλ Windows. 

 

Δάλ πξέπεη λα δηαρεηξηζηνχκε δηνξζψζεηο (patches) ζε κεγάιν αξηζκφ ππνινγηζηψλ, ε 

Microsoft παξέρεη ηηο παξαθάησ ιχζεηο (πεξηζζφηεξεο πιεξνθνξίεο γηα απηά ηα 

εξγαιεία είλαη δηαζέζηκεο ζην www.microsoft.com/technet/security/tools) : 

 

 Σν Microsoft Update θάλεηο ηηο δηνξζψζεηο γηα ηα Windows, Office θαη 

άιια βαζηθά πξντφληα απφ κία ζέζε θαη καο επηηξέπεη λα επηιέμνπκε 

απηφκαηε παξάδνζε θαη εγθαηάζηαζε ησλ ελεκεξψζεσλ πςειήο 

πξνηεξαηφηεηαο. 
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 Σν Windows Server Update Services (WSUS) απινπνηεί ηελ δηφξζσζε 

ζπζηεκάησλ ησλ Windows γηα κεγάιεο επηρεηξήζεηο κε απιέο αλάγθεο 

δηνξζψζεσλ. 

 Σν System Management Server (SMS) 2003 παξέρεη αλαθνξά 

θαηάζηαζεο, ζηνρνζέηεζε, επξχηεξε ππνζηήξημε παθέησλ, 

απηνκαηνπνηεκέλα rollback, δηαρείξηζε εχξνπο δψλεο θαη άιιεο πην δπλαηέο 

ιεηηνπξγίεο γηα επηρεηξήζεηο. 

  Σν System Center Configuration Manager 2007 παξέρεη πιήξε 

δηαρείξηζε πφξσλ ησλ δηαθνκηζηψλ, ππνινγηζηψλ θαη θνξεηψλ ζπζθεπψλ. 

Μαθξνπξφζεζκα, ην System Center ζα είλαη απηφ ζην νπνίν ζα ζηεξηρζνχλ νη 

κεγάιεο επηρεηξήζεηο, θαζψο φηη έρεη ζρεδηαζζεί λα αληηθαζηζηά ην SMS.  

 

Καη , θπζηθά, ππάξρεη κία ελεξγή αγνξά κε ιχζεηο δηαρείξηζεο δηνξζψζεσλ εθηφο ηεο 

Microsoft. Απιψο θάλνπκε αλαδήηεζε γηα ην ―windows patch management‖ ζε 

νπνηαδήπνηε κεραλή αλαδήηεζεο ηνπ Internet ψζηε λα πάξνπκε ελεκεξσκέλεο 

πιεξνθνξίεο γηα ηα ηειεπηαία εξγαιεία ζ‘ απηφ ην ρψξν. 

 

4.2 Κέληξν αζθάιεηαο 
 

Ο πίλαθαο ειέγρνπ Security Center θαίλεηαη πην θάησ ζηελ εηθφλα. Σν Security 

Center είλαη έλα ζεκείν πξνβνιήο θαη δηακφξθσζεο γηα βαζηθέο ιεηηνπξγίεο 

αζθάιεηαο ελφο ζπζηήκαηνο : Σν  

Windows firewall, Windows Update, Antivirus (εάλ είλαη εγθαηεζηεκέλν) θαη 

Internet Options. 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

            Δηθόλα 145:Windows Security Center. 
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Σν Security Center ζηνρεχεη ζε θαηαλαισηέο θαη φρη ζε ηερληθνχο, βαζηζκέλν ζηελ 

έιιεηςε ελφο πην πξνρσξεκέλνπ πεξηβάιινληνο δηακφξθσζεο αζθάιεηαο φπσο ην 

Security Policy, Certificate Manager θ.ιπ., αιιά είλαη βεβαίσο κηα θαιή αξρή. 

Παξακέλνπκε αηζηφδνμνη φηη θάπνηα εκέξα ε Microsoft ζα κάζεη λα δεκηνπξγεί έλα 

πεξηβάιινλ ρξήζηε πνπ λα επραξηζηεί ηνπο κε ηερληθνχο ρξήζηεο, αιιά λα πξνζθέξεη 

θαη αξθεηέο επηινγέο θαη θνπκπηά γηα ηνπο πην ηερλνγλψζηεο. 

 

4.3 Πνιηηηθή αζθάιεηαο θαη πνιηηηθή νκάδαο 
 
Έλα απφ ηα πην δπλαηά εξγαιεία πνπ είλαη δηαζέζηκα γη‘ απηφ είλαη ην Group Policy. 

Σν Group Policy Objects (GPO) κπνξεί λα απνζεθεπηεί ζην Active Directory ή ζε 

έλαλ ηνπηθφ ππνινγηζηή γηα λα νξίζνπκε νξηζκέλνπο παξακέηξνπο δηακφξθσζεο ζε 

επίπεδν ηνκέα ή ζε ηνπηθή θιίκαθα. Σα GPO κπνξνχλ λα εθαξκνζηνχλ ζε 

δηθηπαθνχο ηφπνπο, ζε ηνκείο, ή νξγαλσηηθέο κνλάδεο (Organizational Units - OU) 

θαη θιεξνλνκνχληαη απφ ηνπο ρξήζηεο ή ηνπο ππνινγηζηέο πνπ πεξηέρνπλ (πνπ 

νλνκάδνληαη κέιε απηνχ ηνπ GPO).  

 

Σα GPO κπνξνχλ λα πξνβιεζνχλ θαη λα ηξνπνπνηεζνχλ ζε νπνηνδήπνηε παξάζπξν 

θνλζφιαο MMC θαη επίζεο λα γίλεη δηαρείξηζε ηνπο κέζσ ηνπ Group Policy 

Management Console (GPMC- δείηε ην 

http://www.microsoft.com/windowsserver2003/gpmc/default.mspx - απαηηνχληαη 

δηθαηψκαηα Administrator). Σα GPO πνπ έξρνληαη κε ηα Windows 2000 θαη λεφηεξα 

είλαη ηα Local Computer, Default Domain θαη Default Domain Controller Policies. 

Σξέρνληαο απιψο ην Start | gpedit.msc, θαιείηαη ην Local Computer GPO. 

 

 Έλαο άιινο ηξφπνο λα δνχκε ηα GPO είλαη λα δνχκε ηηο ηδηφηεηεο ελφο 

ζπγθεθξηκέλνπ αληηθεηκέλνπ θαηαιφγνπ (ηνκέα, OU, ή δηθηπαθνχ ηφπνπ) θαη λα 

επηιερηεί κεηά ε θαξηέια Group Policy, φπσο θαίλεηαη πην θάησ: 

 

 
Δηθόλα 146:Local Computer GPO. 

 

Απηή ε νζφλε εκθαλίδεη ην ζπγθεθξηκέλν GPO πνπ εθαξκφδεηαη ζην επηιεγκέλν 

αληηθείκελν (πνπ αλαθέξεηαη θαηά πξνηεξαηφηεηα) θαη εάλ είλαη κπινθαξηζκέλε ε 

θιεξνλνκηθφηεηα θαη επηηξέπεη ζην GPO λα ηξνπνπνηεζεί. 

http://www.microsoft.com/windowsserver2003/gpmc/default.mspx
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Ζ επεμεξγαζία ελφο GPO απνθαιχπηεη κεγάιν αξηζκφ δηακνξθψζεσλ αζθάιεηαο πνπ 

κπνξεί λα εθαξκνζηεί ζε αληηθείκελα θαηαιφγνπ. Ηδηαίηεξνπ ελδηαθέξνληνο είλαη ν 

θφκβνο Computer Configuration\WindowsSettings\Security Settings\Local 

Policies\Security Options.  

 

Μπνξνχλ λα δηακνξθσζνχλ εδψ πεξηζζφηεξεο απφ 30 δηαθνξεηηθέο παξάκεηξνη ψζηε 

λα βειηησζεί ε αζθάιεηα ζε νπνηαδήπνηε αληηθείκελα ππνινγηζηψλ ζηα νπνία 

εθαξκφδεηαη ην GPO.  

 

 
                  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

               

Δηθόλα 147:Security Options. 

 

Απηέο νη παξάκεηξνη πεξηιακβάλνπλ ην Additional Restrictions For Anonymous 

Connections (ηελ ξχζκηζε Restrict Anonymous), ην LAN Manager Authentication 

Level θαη ην Rename Administrator Account, κεηαμχ πνιιψλ άιισλ ζεκαληηθψλ 

ξπζκίζεσλ αζθάιεηαο. 

 

Παξάκεηξνο Additional Restrictions For Anonymous Connections (ξχζκηζε Restrict 

Anonymous). 
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Δηθόλα 148:Additional Restrictions For Anonymous Connections (ξχζκηζε Restrict Anonymous) 

 

 

Γηακφξθσζε ηεο παξακέηξνπ «Additional Restrictions For Anonymous 

Connections». 

 

 

 
Δηθόλα 149:Ρχζκηζε ηεο παξακέηξνπ «Additional Restrictions For Anonymous Connections» 
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Παξάκεηξνο LAN Manager Authentication Level. 

 

 
Δηθόλα 150:LAN Manager Authentication Level 

 

 

Γηακφξθσζε ηεο παξακέηξνπ LAN Manager Authentication Level. 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

       

 

 

        Δηθόλα 151:LAN Manager Authentication Level(1). 
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Παξάκεηξνο Rename Administrator Account. 

 

 
Δηθόλα 152:Rename Administrator Account. 

 

Γηακφξθσζε  ηεο παξακέηξνπ ηνπ νλφκαηνο Administrator Account. 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

                               Δηθόλα 153:Γηακφξθσζε  νλφκαηνο ηνπ Administrator Account. 

 

Ο θφκβνο Security Settings είλαη επίζεο εθεί φπνπ κπνξνχλ λα νξηζζνχλ ν 

ινγαξηαζκφο, ν έιεγρνο, ην Event Log, ην δεκφζην θιεηδί θαη νη πνιηηηθέο IPSec.  
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Δηθόλα 154:Κφκβνο Security Settings. 

Δπηηξέπνληαο λα νξηζζνχλ απηέο νη θαιχηεξεο πξαθηηθέο ζηνλ δηθηπαθφ ηφπν, ηνκέα 

ή επηπέδνπ νξγαλσηηθψλ κνλάδσλ (OU), κεηψλεηαη θαηά πνιχ ε εξγαζία δηαρείξηζεο 

ηεο αζθάιεηαο ζε κεγάια πεξηβάιινληα.  

 

Σν Default Domain Policy GPO θαίλεηαη πην θάησ. 

 

 
Δηθόλα 155:Default Domain Policy GPO 

 

Μπνξνχκε λα ην ελεξγνπνηήζνπκε γηα λα έρνπκε πεξηζζφηεξε αζθάιεηα 

ρξεζηκνπνηψληαο passwords φπνπ ζα είλαη πνιχπινθα θαη κε βάζε θάπνηεο 

απαηηήζεηο. 
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Δηθόλα 156:Γηακφξθσζε Password must meet complexity requirements. 

 

 

Σα GPO κνηάδνπλ λα είλαη ν θαιχηεξνο ηξφπνο λα δηακνξθψλνπκε αζθαιψο 

κεγάινπο ηνκείο κε Windows 2000 θαη λεφηεξα. Ωζηφζν, κπνξεί λα δνχκε 

αλαπάληερα απνηειέζκαηα φηαλ ελεξγνπνηήζνπκε ζπλδπαζκνχο πνιηηηθψλ ηνπηθψλ 

θαη επηπέδνπ ηνκέα θαη ε θαζπζηέξεζε πξηλ εθαξκνζηνχλ νη ξπζκίζεηο ηνπ Group 

Policy κπνξεί επίζεο λα είλαη ελνριεηηθή. Ζ ρξεζηκνπνίεζε  ηνπ εξγαιείνπ secedit  

γηα άκεζε αλαλέσζε ησλ πνιηηηθψλ απνηειεί έλαλ ηξφπν λα αληηκεησπίδεηαη απηή ε 

θαζπζηέξεζε. Γηα λα αλαλεψζνπκε πνιηηηθέο πνπ ρξεζηκνπνηνχλ ην secedit, 

αλνίγνπκε ην παξάζπξν δηαιφγνπ Run θαη δίλνπκε secedit /refreshpolicy 

MACHINE_POLICY. Γηα λα αλαλεψζνπκε πνιηηηθέο θάησ απφ ηνλ θφκβν User 

Configuration, πιεθηξνινγνχκε secedit /refreshpolicy USER_POLICY. 

 

 

4.4 Bitlocker θαη  Encrypting File System (EFS) 
 

Έλα απφ ηα πην ζεκαληηθά ζηνηρεία ζρεηηθά κε ηελ αζθάιεηα πνπ εκθαλίζηεθαλ ζηα 

Windows 2000 είλαη ην Encrypting File System (EFS). Σν EFS είλαη έλα ζχζηεκα 

δεκφζηνπ θιεηδηνχ βαζηζκέλν ζε θξππηνγξαθία γηα δηαθαλή θξππηνγξάθεζε 

δεδνκέλσλ επηπέδνπ αξρείνπ ζε πξαγκαηηθφ ρξφλν, έηζη ψζηε νη επηηηζέκελνη λα κελ 

κπνξνχλ λα έρνπλ πξφζβαζε ζ‘ απηφ ρσξίο ην ζσζηφ θιεηδί (γηα πεξηζζφηεξεο 

πιεξνθνξίεο http://www.microsoft.com/technet/ 

security/guidance/cryptographyetc/efs.mspx). Δλ ζπληνκία, ην EFS κπνξεί λα 

θξππηνγξαθήζεη έλα αξρείν ή έλαλ θάθειν κ ‗ έλαλ γξήγνξν, ζπκκεηξηθφ, αιγφξηζκν 

θξππηνγξάθεζεο ρξεζηκνπνηψληαο έλα ηπραία παξαγκέλν θιεηδί θξππηνγξάθεζεο 

αξρείσλ (FEK) πνπ είλαη ζπγθεθξηκέλν γη ‗απηφ ην αξρείν ή θάθειν. Ζ πξψηε EFS 

ρξεζηκνπνηνχζε ην Extended Data Encryption Standard (DESX) σο αιγφξηζκν 

θξππηνγξάθεζεο.  Σν ηπραία παξαγκέλν θιεηδί θξππηνγξάθεζεο αξρείσλ 

θξππηνγξαθείηαη κεηά κ‘ έλα ή πεξηζζφηεξα δεκφζηα θιεηδηά, ζπκπεξηιακβαλνκέλσλ 
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απηψλ ηνπ ρξήζηε (θάζε ρξήζηεο ζηα Windows 2000 θαη λεφηεξα ιακβάλεη αξγφηεξα 

έλα δεπγάξη δεκφζηνπ/ηδησηηθνχ θιεηδηνχ) θαη έλαλ πξάθηνξα αλάθηεζεο (recovery 

agent-RA) θιεηδηψλ. Απηέο νη θξππηνγξαθεκέλεο ηηκέο απνζεθεχνληαη σο ηδηφηεηεο 

ηνπ αξρείνπ. 

 

Ζ αλάθηεζε ηνπ θιεηδηνχ, εθαξκφδεηαη, γηα παξάδεηγκα , ζε πεξίπησζε πνπ νη 

ππάιιεινη πνπ έρνπλ θξππηνγξαθήζεη κεξηθά επαίζζεηα δεδνκέλσλ θεχγνπλ απφ κία 

επηρείξεζε ή ράλνληαη ηα θιεηδηά ηεο θξππηνγξάθεζεο ηνπο. Γηα λα εκπνδίζεη ηελ 

απψιεηα θξππηνγξαθεκέλσλ δεδνκέλσλ πνπ δελ κπνξνχλ λα αλαθιεζνχλ, ηα 

Windows πεξηέρνπλ έλαλ πξάθηνξα αλάθηεζεο δεδνκέλσλ γηα ην EFS. ΢ηελ 

πξαγκαηηθφηεηα, ην EFS δελ ζα δνπιέςεη ρσξίο έλαλ πξάθηνξα αλάθηεζεο . Δπεηδή 

ην FEK είλαη απνιχησο αλεμάξηεην απφ ην δεπγάξη δεκφζηνπ/ηδησηηθνχ θιεηδηνχ, 

έλαο πξάθηνξαο αλάθηεζεο κπνξεί λα απνθξππηνγξαθήζεη ην πεξηερφκελν ηνπ 

αξρείνπ ρσξίο λα θιέςεη ην ηδησηηθφ θιεηδί ηνπ ρξήζηε. Ο πξνεπηιεγκέλνο πξάθηνξαο 

αλάθηεζεο δεδνκέλσλ γηα έλα ζχζηεκα είλαη ν ηνπηθφο ινγαξηαζκφο δηαθνκηζηή.  

 

Αλ θαη ην EFS κπνξεί λα είλαη ρξήζηκν ζε πνιιέο θαηαζηάζεηο, πηζαλψο δελ 

εθαξκφδεηαη ζε πνιιαπινχο ρξήζηεο ηνπ ηδίνπ ηεξκαηηθνχ ζηαζκνχ πνπ κπνξεί λα 

ζειήζνπλ λα πξνζηαηεχζνπλ ηα αξρεία ηνπο ν έλαο απφ ηνλ άιιν. Γη‘ απηφ ην ιφγν 

ππάξρνπλ νη ιίζηεο ειέγρνπ πξφζβαζεο (ACL) ηνπ ζπζηήκαηνο αξρείσλ NTFS. 

Μάιινλ, ε Microsoft ηνπνζεηεί ην EFS σο επίπεδν πξνζηαζίαο ζε επηζέζεηο, φπνπ ην 

NTFS παξαθάκπηεηαη, φπσο φηαλ γίλεηαη εθθίλεζε απφ ελαιιαθηηθά ιεηηνπξγηθά 

ζπζηήκαηα θαη φηαλ ρξεζηκνπνηνχληαη εξγαιεία ηξίησλ γηα πξφζβαζε ζε έλαλ 

ζθιεξφ δίζθν ή γηα αξρεία πνπ είλαη απνζεθεπκέλα ζε απνκαθξπζκέλνπο 

δηαθνκηζηέο. ΢ηελ πξαγκαηηθφηεηα, ε αλαθνξά ηεο Microsoft γηα ην EFS εηδηθά 

ππνζηεξίδεη : ―ην EFS αληηκεησπίδεη ηδηαίηεξα πξνβιήκαηα αζθάιεηαο πνπ 

πξνθαινχληαη απφ εξγαιεία δηαζέζηκα ζε άιια ιεηηνπξγηθά ζπζηήκαηα πνπ 

επηηξέπνπλ ζε ρξήζηεο λα έρνπλ πξφζβαζε ζε αξρεία ελφο ηφκνπ NTFS  ρσξίο έιεγρν 

πξφζβαζεο‖. 

 

Απηή ε αμίσζε είλαη δχζθνιν λα ππνζηεξηρηεί, εθηφο αλ θαη εθαξκνζζεί ζηα πιαίζηα 

ελφο ηνκέα ησλ Windows. Σν αξρηθφ ηξσηφ ζεκείν ηνπ EFS είλαη ν ινγαξηαζκφο 

πξάθηνξα αλάθηεζεο, αθνχ ν ηνπηθφο θσδηθφο πξφζβαζεο ηνπ ινγαξηαζκνχ 

Administrator κπνξεί εχθνια λα αιιάμεη ρξεζηκνπνηψληαο δεκνζηεπκέλα εξγαιεία ηα 

νπνία δνπιεχνπλ φηαλ μεθηλά ην ζχζηεκα ζ‘ έλα ελαιιαθηηθφ ιεηηνπξγηθφ ζχζηεκα 

(δείηε, π.ρ ην εξγαιείν chntpw πνπ είλαη δηαζέζηκν ζηελ δηεχζπλζε  

home.eunet.no/pnordahl/ntpasswd/ ). 

΋ηαλ ην EFS εθαξκφδεηαη ζ‘ έλαλ ππνινγηζηή ζπλέλσζεο ηνκέσλ, ν ινγαξηαζκφο 

ηνπ πξάθηνξα αλάθηεζεο βξίζθεηαη ζε ειεγθηέο ηνκέσλ, θαηά ζπλέπεηα 

δηαρσξίδνληαο ην θιεηδί ηεο πίζσ πφξηαο ηνπ πξάθηνξα αλάθηεζεο θαη ηα 

θξππηνγξαθεκέλα δεδνκέλα, παξέρνληαο πην δπλαηή πξνζηαζία. 

 

΢ηα Windows Vista, ε Microsoft παξνπζίαζε ηελ θξππηνγξάθεζε Drive Bitlocker 

(BDE). Αλ θαη ην BDE είρε σο ζθνπφ αξρηθά λα παξέρεη κεγαιχηεξε δηαζθάιηζε ηεο 

αθεξαηφηεηαο ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο, έλα έκκεζν απνηέιεζκα απφ ηνπο 

πξνζηαηεπηηθνχο κεραληζκνχο ηνπ είλαη λα ακβιχλνληαη νη επηζέζεηο εθηφο ζχλδεζεο, 

φπσο ε ηερληθή επαλαθνξάο ηνπ θσδηθνχ πξφζβαζεο πνπ παξέθακπηε ην EFS. Αληί 

λα γίλεη ζπζρεηηζκφο ησλ θιεηδηψλ θξππηνγξάθεζεο ησλ δεδνκέλσλ κε 

κεκνλσκέλνπο ινγαξηαζκνχο  ρξεζηψλ φπσο ζην EFS, ην BDE θξππηνγξαθεί 

νιφθιεξνπο ηφκνπο θαη απνζεθεχεη ην θιεηδί κε ηξφπνπο είλαη δχζθνιν λα 
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ππνθιαπνχλ. Με ην BDE, έλαο επηηηζέκελνο πνπ απνθηά απεξηφξηζηε θπζηθή 

πξφζβαζε ζην ζχζηεκα  (αο πνχκε θιέβνληαο έλα θνξεηφ ππνινγηζηή) δελ κπνξεί λα 

απνθξππηνγξαθήζεη ηα δεδνκέλα πνπ είλαη απνζεθεπκέλα ζηνλ θξππηνγξαθεκέλν 

ηφκν, επεηδή ηα Windows δελ ζα μεθηλήζνπλ εάλ έρνπλ πεηξαρηεί θαη ε εθθίλεζε ζ‘ 

έλα ελαιιαθηηθφ ιεηηνπξγηθφ ζχζηεκα δελ ζα παξάζρεη πξφζβαζε ζην θιεηδί 

απνθξππηνγξάθεζεο αθνχ είλαη απνζεθεπκέλν κε αζθάιεηα. (Μπνξνχκε λα δνχκε 

ην en.wikipedia.org/wiki/BitLocker_Drive_Encryption γηα πεξηζζφηεξεο πιεξνθνξίεο 

γηα ην BDE, πνπ πεξηιακβάλεη ηνπο δηάθνξνπο ηξφπνπο, κε ηηο νπνίεο 

πξνζηαηεχνληαη ηα θιεηδηά.) 

 

Οη εξεπλεηέο ζην παλεπηζηήκην Princeton δεκνζίεπζαλ έλα ελζνπζηψδεο έγγξαθν γηα 

ηηο απνθαινχκελεο επιθέζειρ τςσπήρ εκκίνηζηρ πνπ παξέθακπηαλ ην BDE 

(http://citp.princeton.edu/memory/). Οπζηαζηηθά, νη εξεπλεηέο θξχσζαλ ηα ηζηπ 

DRAM γηα λα απμήζνπλ ην ρξνληθφ δηάζηεκα πνπ ζβήλεη ην θνξησκέλν ιεηηνπξγηθφ 

ζχζηεκα απφ ηελ κε κφληκε κλήκε. Απηφ έδσζε αξθεηφ ρξφλν λα ζπιιεθζεί κία 

εηθφλα ηνπ ηξέρνληνο  ζπζηήκαηνο, απφ ην νπνίν ζα κπνξνχζαλ λα εμαρζνχλ ηα 

θχξηα θιεηδηά απνθξππηνγξάθεζεο ηνπ BDE, αθνχ ζα πξέπεη πξνθαλψο λα είλαη 

δηαζέζηκα γηα λα μεθηλήζεη ην ζχζηεκα. Οη εξεπλεηέο παξέθακςαλ αθφκε θαη έλα 

ζχζηεκα κ ‗ έλα Trusted Platform Module (TPM), έλα δηαρσξηζκέλν ηζηπ πιηθνχ πνπ 

έρεη ζρεδηαζζεί λα απνζεθεχεη πξναηξεηηθά θιεηδηά θξππηνγξάθεζεο BDE θαη 

απνθάζηζαλ φηη είλαη ζρεδφλ αδχλαην λα παξαθακθζεί ην BDE. 

 

 

Αληίκεηξα ζηελ Φπρξή Δθθίλεζε 

 

΋πσο θαη κε νπνηαδήπνηε θξππηνγξαθηθή ιχζε, ε θχξηα πξφθιεζε είλαη ε δηαρείξηζε 

ησλ θιεηδηψλ θαη είλαη αλακθηζβήηεηα αδχλαην λα πξνζηαηεπζεί έλα θιεηδί φηαλ ν 

επηηηζέκελνο ην έρεη ζηελ θαηνρή ηνπ κε θπζηθφ ηξφπν (δελ έρεη βξεζεί αθφκα θακία 

ηερλνινγία αλζεθηηθή ζηελ πιαζηνγξάθεζε θαηά 100%). 

 

Έηζη, ν κφλνο πξαγκαηηθφο κεηξηαζκφο γηα ηηο επηζέζεηο ςπρξήο εθθίλεζεο είλαη λα 

ρσξηζζεί θπζηθά ην θιεηδί απφ ην ζχζηεκα πνπ έρεη ζρεδηαζζεί λα πξνζηαηεχεη. Οη 

επφκελεο απνθξίζεηο ζηελ έξεπλα Princeton έδεημαλ φηη ην ζβήζηκν ελφο ζπζηήκαηνο 

πξνζηαηεπκέλνπ κε BDE ζα αθαηξέζεη ηα θιεηδηά απφ ηε κλήκε θαη έηζη ζα ηα θάλεη 

κε πξνζπειάζηκα ζε επηζέζεηο ςπρξήο εθθίλεζεο. Πηζαλά, εμσηεξηθέο ιεηηνπξγηθέο 

κνλάδεο πνπ είλαη θπζηθά κεηαθηλνχκελεο (θαη απνζεθεπκέλεο ρσξηζηά) απφ ην 

ζχζηεκα ζα κπνξνχζαλ επίζεο λα κεηξηάζνπλ ηέηνηεο επηζέζεηο (π.ρ ην HASP dongle 

απφ ηελ Alladin
13

 κπφξεζε λα ηξνπνπνηεζεί γηα λα έρεη απηήλ ηε δπλαηφηεηα). 

 

4.5 Πξνζηαζία πόξσλ ησλ Windows 
 

 

Σα Windows 2000 θαη Windows XP εκθαλίζηεθαλ κε κία ιεηηνπξγία πνπ νλνκάδεηαη 

Windows File Protection (WFP), ην νπνίν πξνζπαζεί λα εμαζθαιίζεη φηη δελ ζα 

ηξνπνπνηεζνχλ ζθφπηκα ή αθνχζηα θξίζηκα αξρεία ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο. 

 

                                                

 
13 www.aladdin.com/hasp/ 

http://citp.princeton.edu/memory/
http://www.aladdin.com/hasp/
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Δίλαη γλσζηέο νη ηερληθέο παξάθακςεο ηνπ WFP, ζπκπεξηιακβαλνκέλεο ηεο κφληκεο 

απελεξγνπνίεζεο ηνπ νξίδνληαο ηελ ηηκή ηνπ Registry SFCDisable
14

 ζε 0ffffff9dh 

ζην θιεηδί HKLM\Software\Microsoft\WindowsNT\CurrentVersion\Winlogon. 

 

 
Δηθόλα 157:Οξηζκφο ηηκήο ηνπ Registry SFCDisable 

 

 
Δηθόλα 158:Αιιαγή ηηκήο ηνπ Registry SFCDisable 

 

Σν WFP ελεκεξψζεθε ζηα Windows Vista. Πεξηιακβάλεη ηψξα ζεκαληηθέο ηηκέο ηνπ 

Registry, θαζψο επίζεο θαη αξρεία θαη έρεη κεηνλνκαζηεί ζε Windows Resource 

Protection (WRP). ΋πσο θαη ην WFP, έηζη θαη ην WRP θξχβεη αληίγξαθα αξρείσλ 

πνπ είλαη ζεκαληηθά γηα ηελ ζηαζεξφηεηα ηνπ ζπζηήκαηνο. Ζ ζέζε σζηφζν, έρεη 

κεηαθηλεζεί απφ ην %SystemRoot%\System32\dllcache to 

%Windir%\WinSxS\Backup θαη ν κεραληζκφο γηα πξνζηαζία απηψλ ησλ αξρείσλ έρεη 

επίζεο αιιάμεη ιίγν. Γελ ππάξρεη πιένλ έλα λήκα System File Protection πνπ λα 

ηξέρεη γηα λα εληνπίδεη ηξνπνπνηήζεηο ζε θξίζηκα αξρεία. Αληίζεηα, ην WRP 

βαζίδεηαη ζε Access Control Lists (ACL) θαη έηζη πξνζηαηεχεη πάληα ελεξγά ην 

ζχζηεκα (ε ηηκή ηνπ Registry SFCDisable πνπ αλαθέξζεθε λσξίηεξα δελ ππάξρεη 

πιένλ ζηνλ Server 2008 γη΄απηφ ηνλ ιφγν). 

 

΢ην WRP, ε δπλαηφηεηα εγγξαθήο ‗ έλαλ πξνζηαηεπκέλν πφξν ρνξεγείηαη κφλν ζηνλ 

θνξέα TrustedInstaller - έηζη αθφκε θαη νη Administrator δελ κπνξνχλ λα 

ηξνπνπνηήζνπλ ηνπο πξνζηαηεπκέλνπο πφξνπο. ΢ηε πξνεπηιεγκέλε δηακφξθσζε, 

κφλν νη παξαθάησ ελέξγεηεο κπνξνχλ λα αληηθαηαζηήζνπλ έλαλ πξνζηαηεπκέλν πφξν 

απφ ην WRP: 

                                                

 
14 http://support.microsoft.com/kb/222473  

http://support.microsoft.com/kb/222473
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 Σν Windows Update πνπ εγθαζίζηαηαη απφ ην TrustedInstaller. 

 

 Σα Windows Service Pack πνπ εγθαζίζηαληαη απφ ην TrustedInstaller. 

 

 Γηνξζψζεηο (hotfixes) πνπ εγθαζίζηαληαη απφ ην TrustedInstaller. 

 

 Βειηηψζεηο ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο πνπ εγθαζίζηαληαη απφ ην 

TrustedInstaller. 

 

Φπζηθά, κία πξνθαλήο αδπλακία ζην WRP είλαη φηη νη δηαρεηξηζηηθνί ινγαξηαζκνί 

κπνξνχλ λα αιιάμνπλ ηα ACL ζε πξνζηαηεπκέλνπο πφξνπο. Δμ νξηζκνχ, ε ηνπηθή 

νκάδα ησλ Administrator έρεη ην δηθαίσκα SeTakeOwnership θαη κπνξεί λα πάξεη ηελ 

θαηνρή νπνηνπδήπνηε πξνζηαηεπκέλνπ πφξνπ απφ ην WRP. ΢‘ απηφ ην ζεκείν, ηα 

δηθαηψκαηα πνπ εθαξκφδνληαη ζηνλ πξνζηαηεπκέλν πφξν κπνξνχλ απζαίξεηα λα 

αιιάμνπλ απφ ηνλ θάηνρν θαη ν πφξνο κπνξεί λα ηξνπνπνηεζεί, λα αληηθαηαζηαζεί ή 

λα δηαγξαθεί.  

 

Σν WRP δελ έρεη ζρεδηαζζεί γηα λα πξνζηαηεχεηαη απφ απαηεψλεο – δηαρεηξηζηέο, 

σζηφζν. Ο αξρηθφο ζθνπφο ηνπ είλαη λα εκπνδίδεη ηξίηνπο απφ ην λα ηξνπνπνηνχλ  

πφξνπο πνπ είλαη θξίζηκνη γηα ηε ζηαζεξφηεηα ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο. 

 

 

4.6 Δπίπεδα αθεξαηόηεηαο, UAC θαη LoRIE 
 

΢ηα Windows Vista,ε Microsoft εθάξκνζε κία επέθηαζε ζην βαζηθφ ζχζηεκα 

δηαθξηηνχ ειέγρνπ πξφζβαζεο πνπ ππήξμε ζηήξηγκα ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο 

απφ ην μεθίλεκα ηνπ. Ζ βαζηθή πξφζεζε απηήο ηεο αιιαγήο ήηαλ λα εθαξκνζζεί 

ςποσπευηικόρ έιεγρνο πξφζβαζεο ζε νξηζκέλα ζελάξηα. Γηα παξάδεηγκα, ελέξγεηεο 

πνπ απαηηνχλ δηαρεηξηζηηθά πξνλφκηα ρξεηάδνληαη κία επηπιένλ έγθξηζε, πέξα απ‘ 

απηήλ πνπ ζρεηίδεηαη κε ην ζεκείν πξφζβαζεο ησλ ρξεζηψλ. Ζ Microsoft νλφκαζε 

απηήλ ηελ λέα επέθηαζε αξρηηεθηνληθήο Mandatory Integrity Control (MIC). 

 

Γηα λα επηηχρεηε ζπκπεξηθνξά παξφκνηα κ‘ απηήλ ηνπ ππνρξεσηηθνχ ειέγρνπ 

πξφζβαζεο, ην MIC εθαξκφδεη απνηειεζκαηηθά έλα λέν ζχλνιν ηεζζάξσλ αξρψλ 

αζθάιεηαο πνπ νλνκάδνληαη επίπεδα αθεξαηφηεηαο (Integrity Levels- ILs) πνπ 

κπνξνχλ λα πξνζηεζνχλ ζε ζεκεία πξφζβαζεο θαη ACL: 

 

 Low (ρακειφ) 

 

 Medium (κέηξην) 

 

 High (πςειφ) 

 

 System (ζχζηεκα) 

 

 

Σα IL εθαξκφδνληαη σο SID, αθξηβψο φπσο νπνηαδήπνηε άιιε αξρή αζθάιεηαο. ΢ηα 

Vista θαη λεφηεξα, εθηφο απφ ηνλ ηππηθφ έιεγρν πξφζβαζεο, ηα Windows ζα ειέγμνπλ 
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επίζεο αλ ην IL ηνπ ζεκείνπ πξφζβαζεο ηαηξηάδεη κε ην IL ηνπ πφξνπ ζηνλ ζηφρν. Γηα 

παξάδεηγκα, κηα δηαδηθαζία κέηξηνπ IL κπνξεί λα κπινθαξηζηεί απφ αλάγλσζε , 

εγγξαθή ή εθηέιεζε ελφο αληηθεηκέλνπ επηπέδνπ πςεινχ IL. Σν MIC βαζίδεηαη έηζη 

ζην Biba Integrity Model γηα αζθάιεηα (http://en.wikipedia.org/wiki/Biba_model) : 

«ρσξίο γξάςηκν επάλσ, ρσξίο αλάγλσζε θάησ» έρεη ζρεδηαζζεί λα πξνζηαηεχεη ηελ 

αθεξαηφηεηα. Απηφ έξρεηαη ζε αληίζεζε κε ην κνληέιν πνιηηηθήο αζθάιεηαο πνπ 

πξνηείλεηαη απφ ηελ Bell θαη ηελ LaPadula γηα ην Τπνπξγείν Άκπλαο ησλ ΖΠΑ 

(DoD) πνιιαπιψλ επηπέδσλ (MLS) (δείηε http://en.wikipedia.org/wiki/Bell-

LaPadula_model): ην ρσξίο «ρσξίο γξάςηκν θάησ, ρσξίο αλάγλσζε επάλσ», έρεη 

ζρεδηαζζεί λα πξνζηαηεπηεί ηελ εκπηζηεπηηθφηεηα. 

 

Σν MIC δελ είλαη άκεζα νξαηφ, αιιά κάιινλ εμππεξεηεί σο ππνζηήξημε γηα κεξηθέο 

απφ ηηο βαζηθέο λέεο ιεηηνπξγίεο αζθάιεηαο ζηα Vista θαη λεφηεξα : Σν User Account 

Control (UAC) θαη ην Low Rights Internet Explorer (LoRIE).  

 

Σν UAC (νλνκαδφηαλ  Least User Access ή LUA, ζε εθδφζεηο πξν ησλ Vista) είλαη 

ίζσο ε πην νξαηή λέα ιεηηνπξγία αζθάιεηαο ζηα Vista. Λεηηνπξγεί σο εμήο : 

 

1. Οη πξνγξακκαηηζηέο ραξαθηεξίδνπλ εθαξκνγέο ελζσκαηψλνληαο κία 

πξνθήξπμε γηα ηελ εθαξκνγή (δηαζέζηκε απφ ηα XP θαη κεηά) γηα λα πνπλ 

ζην ιεηηνπξγηθφ ζχζηεκα εάλ ε εθαξκνγή ρξεηάδεηαη πεξηζζφηεξα 

δηθαηψκαηα. 

 

2. Σν LSA έρεη ηξνπνπνηεζεί γηα λα ρνξεγεί δχν δηαθξηηηθά θαηά ηε ζχλδεζε 

ζε δηαρεηξηζηηθνχο ινγαξηαζκνχο : έλα δηαθξηηηθφ θηιηξαξίζκαηνο θη έλα 

δηαθξηηηθφ ζχλδεζεο. Σν δηαθξηηηθφ θηιηξαξίζκαηνο δελ έρεη θαλέλα απφ 

ηα επηπιένλ δηθαηψκαηα (ρξεζηκνπνηψληαο ηνλ πεξηνξηζκέλν κεραληζκφ 

δηαθξηηηθψλ πνπ πεξηγξάθεηαη ζην msdn.microsoft.com/en-

us/library/aa379316(VS.85).aspx). 

 

3. Οη εθαξκνγέο ηξέρνπλ εμ νξηζκνχ ρξεζηκνπνηψληαο ην δηαθξηηηθφ 

θηιηξαξίζκαηνο. Σν δηαθξηηηθφ ζχλδεζεο κε ηα πιήξε δηθαηψκαηα 

ρξεζηκνπνηείηαη κφλν φηαλ μεθηλνχλ εθαξκνγέο νη νπνίεο είλαη 

ραξαθηεξηζκέλεο φηη απαηηνχλ πεξηζζφηεξα δηθαηψκαηα. 

 

4. Ο ρξήζηεο απαληά ζε κία πξνηξνπή ρξεζηκνπνηψληαο έλα εηδηθφ 

πεξηβάιινλ ζπγθαηάζεζεο (ην ππφινηπν κέξνο ηεο ζπλφδνπ είλαη αρλφ θαη 

κε πξνζπειάζηκν) εάλ ζέιεη ζηελ πξαγκαηηθφηεηα λα μεθηλήζεη ην 

πξφγξακκα θαη κπνξεί λα ηνπ δεηεζνχλ ηα θαηάιιεια πηζηνπνηεηηθά εάλ 

δελ είλαη κέινο κηαο δηαρεηξηζηηθήο νκάδαο. 

 

Τπνζέηνληαο φηη νη πξνγξακκαηηζηέο ζπκπεξηθέξνληαη θαιά, ηα Vista επηηπγράλνπλ 

έηζη ππνρξεσηηθφ έιεγρν πξφζβαζεο θάπνηνπ είδνπο : κφλν νη ζπγθεθξηκέλεο 

εθαξκνγέο κπνξνχλ λα μεθηλήζνπλ κε πεξηζζφηεξα δηθαηψκαηα. 

 

Δδψ πεξηγξάθεηαη πψο ρξεζηκνπνηεί ην UAC ην MIC: ΋ιεο νη κε δηαρεηξηζηηθέο 

δηεξγαζίεο ρξεζηψλ ηξέρνπλ κε κέηξην IL εμ νξηζκνχ. Μφιηο αλπςσζεί κία 

δηαδηθαζία ρξεζηκνπνηψληαο UAC, ηξέρεη κε πςειφ IL θαη κπνξεί έηζη λα έρεη 

πξφζβαζε ζε αληηθείκελα απηνχ ηνπ επηπέδνπ. Καηά ζπλέπεηα, είλαη ηψξα 
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ππνρξεσηηθφ λα ππάξρνπλ δηθαηψκαηα πςεινχ IL ψζηε λα ππάξμεη πξφζβαζε ζε 

νξηζκέλα αληηθείκελα κέζα ζηα Windows. 

 

Σν MIC βξίζθεηαη θάησ απφ ηελ πινπνίεζε LoRIE ζηα Vista : ε δηεξγαζία Internet 

Explorer (iexplore.exe) ηξέρεη κε Low IL θαη, ζ‘ έλα ζχζηεκα κε ηελ πξνεπηιεγκέλε 

δηακφξθσζε, κπνξεί λα γξάςεη κφλν ζε αληηθείκελα πνπ έρνπλ ραξαθηεξηζζεί κε 

Low IL SID (εμ νξηζκνχ, απηφ πεξηιακβάλεη κφλν ην θάθειν 

%USERPROFILE%\AppData\LocalLow). Σν LoRIE δελ κπνξεί έηζη λα γξάςεη εμ 

νξηζκνχ ζε νπνηνδήπνηε άιιν αληηθείκελν ζην ζχζηεκα, πεξηνξίδνληαο θαηά πνιχ 

ηελ δεκηά πνπ κπνξεί λα γίλεη εάλ ε δηεξγαζία θαηαιεθζεί απφ έλαλ ηφ (malware) 

θαηά ηελ πινήγεζε ζην δηαδίθηπν. 

 

Με ηελ εκθάληζε ησλ Vista, ππάξρνπλ δπλαηφηεηεο λα επηηξέπνπλ λα ηξέρεη κε 

ραξαθηεξηζκέλνο θψδηθαο κε δηαρεηξηζηηθά δηθαηψκαηα. ΢ε κειινληηθέο εθδφζεηο , ν 

κφλνο ηξφπνο λα ηξέρεη κηα εθαξκνγή κε πςειά δηθαηψκαηα ζα είλαη λα ππάξρεη κηα 

ππνγεγξακκέλε δηαθήξπμε πνπ λα πξνζδηνξίδεη ην επίπεδν δηθαησκάησλ ηεο 

εθαξκνγήο. 

 

Σν UAC κπνξεί λα απελεξγνπνηεζεί ζε επίπεδν ζπζηήκαηνο θάησ απφ ην User 

Accounts Control Panel, ξχζκηζε «Turn User Account Control Off». 

(Απελεξγνπνίεζε ειέγρνπλ ινγαξηαζκνχ ρξεζηψλ). 

 

Ζ εξεπλήηξηα αζθάιεηαο Joanna Rutkowska έγξαςε κεξηθέο ελδηαθέξνπζεο θξηηηθέο 

γηα ην UAC θαη ην MIC ζηα Vista ζην 

http://theinvisiblethings.blogspot.com/2007/02/running-vista-everyday. 

html.. Ο γθνπξνχ ηεο ηερλνινγίαο ησλ Windows Jesper Johansson έρεη γξάςεη κεξηθά 

δηνξαηηθά άξζξα ζρεηηθά κε ην UAC ζην blog ηνπ ζην 

http://msinfluentials.com/blogs/jesper/. 

 

 

 

4.7 Data Execution Prevention (DEP) 
 
Γηα πνιιά ρξφληα, νη εξεπλεηέο αζθάιεηαο έρνπλ ζπδεηήζεη ηελ ηδέα ηνπ 

ραξαθηεξηζκνχ ηκεκάησλ ηεο κλήκεο σο κε εθηειέζηκσλ. Ο θχξηνο ζηφρνο απηήο ηεο 

ιεηηνπξγίαο ήηαλ λα απνηξαπνχλ νη επηζέζεηο ζην αδχλαην ζεκείν  ηνπ ινγηζκηθνχ , 

ηελ ππεξρείιηζε buffer . Οη ππεξρεηιίζεηο  buffer (θαη ζρεηηθά ηξσηά ζεκεία ηεο 

κλήκεο) βαζίδνληαη γεληθά  ζηελ εκθχηεπζε θαθφβνπινπ θψδηθα ζε εθηειέζηκα κέξε 

ηεο κλήκεο, ζπλήζσο ηελ ζηνίβα εθηέιεζεο ηεο CPU ή ζηνλ ζσξφ. Κάλνληαο ηελ 

ζηνίβα κε εθηειέζηκε, γηα παξάδεηγκα, θιείλεηε έλαλ απφ ηνπο πην αμηφπηζηνπο 

κεραληζκνχο γηα εθκεηάιιεπζεο ηξσηψλ ινγηζκηθνχ πνπ είλαη δηαζέζηκνη ζήκεξα:  

ηελ ππεξρείιηζε buffer κε βάζε ζηνίβα . 

 

Ζ Microsoft έρεη κεηαθηλεζεί πην θνληά πξνο απηφ ην << ηεξφ δηζθνπφηεξν>> 

πινπνηψληαο απηφ πνπ νλνκάδεηαη Data Execution Prevention, ή DEP (δείηε ην 

support.microsoft.com/kb/875352 γηα πιήξεηο πιεξνθνξίεο). ΋ηαλ  ηξέρεη ζε 

ζπκβαηφ πιηθφ, ην DEP μεθηλά απηφκαηα θαη ζεκεηψλεη θάπνηα κέξε ηεο κλήκεο σο 

κε εθηειέζηκα εθηφο αλ πεξηέρνπλ εθηειέζηκν θψδηθα. Φαηλνκεληθά απηφ ζα 

εκπνδίζεη ηηο πεξηζζφηεξεο επηζέζεηο ππεξρείιηζεο buffer πνπ βαζίδνληαη ζηελ 

ζηνίβα. Δθηφο απφ ην DEP πνπ πινπνηείηαη κέζσ πιηθνχ, ην XP SP2 θαη λεφηεξν 
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ρεηξίδεηαη επίζεο DEP κέζσ ινγηζκηθνχ πνπ πξνζπαζεί λα εκπνδίζεη ηελ 

εθκεηάιιεπζε κεραληζκψλ Structured Exception Handling(SEH) ζηα Windows, νη 

νπνίνη έρνπλ ππάξμεη ηζηνξηθά γηα ηνπο επηηηζεκέλνπο έλα αμηφπηζην ζεκείν 

εκθχηεπζεο γηα ην shellcode (γηα παξάδεηγκα, δείηε ην 

www.securiteam.com/windowsntfocus/5DP0M2KAKA.html). 

 

 

4.8 Θσξάθηζε Τπεξεζηώλ  
 
΋πσο έρνπκε δεη ζε φιν απηφ ην θεθάιαην, ε παξαβίαζε ή ε εηζβνιή ζε ππεξεζίεο 

ησλ Windows  κε πςειά δηθαηψκαηα είλαη κία ζπλεζηζκέλε ηερληθή επίζεζεο . Απηφ 

έρεη θηλεηνπνηήζεη ηε Microsoft λα ζπλερίζεη λα ζθιεξαίλεη ηελ ππνδνκή ησλ 

ππεξεζηψλ ζηα Windows XP θαη Server 2003 θαη ζηα Vista θαη Server 2008 έρνπλ 

πξνρσξήζεη αθφκα πεξηζζφηεξν ην επίπεδν ησλ ππεξεζηψλ αζθαιείαο κε ην 

Windows Service Hardening ην νπνίν πεξηιακβάλεη ηα εμήο:  

 

 Απνκφλσζε πφξσλ ησλ ππεξεζηψλ  

 Ληγφηεξεο πξνλνκηνχρεο ππεξεζίεο  

 Απνκφλσζε ζπλφδνπ 0  

 Πεξηνξηζκέλε δπλαηφηεηα πξφζβαζεο ζε δίθηπν . 

4.8.1 Απνκόλσζε Πόξσλ ησλ Τπεξεζηώλ 

 

Πνιιέο ππεξεζίεο εθηεινχληαη ζηα πιαίζηα ηνπ ίδηνπ ηνπηθνχ ινγαξηαζκνχ, φπσο ηνπ 

LocalService. Δάλ νπνηαδήπνηε απφ απηέο ηηο ππεξεζίεο ρξεζηκνπνηεζεί απφ έλα 

hacker, ζα κπνξεί επίζεο λα παξαβηαζηεί ε αθεξαηφηεηα φισλ ησλ άιισλ  ππεξεζηψλ 

πνπ εθηεινχληαη σο ν ίδηνο ρξήζηεο . Γηα λα αληηκεησπίζνπκε απηφ ην ζέκα 

ρξεζηκνπνηνχληαη δπν ηερλνινγίεο : 

 

 

 SID εηδηθά γηα ππεξεζίεο 

 Πεξηνξηζκέλα SID  

Αληηζηνηρψληαο ζε θάζε ππεξεζία έλα κνλαδηθφ SID, νη πφξνη ππεξεζηψλ, φπσο έλα 

αξρείν ή έλα θιεηδί ηνπ Registry, κπνξνχλ λα κπνπλ ζε ιίζηεο ειέγρνπ 

πξφζβαζεο(ACL) γηα λα επηηξέςνπκε κφλν ζε απηήλ ηελ ππεξεζία λα ηα ηξνπνπνηεί. 

Σν παξαθάησ παξάδεηγκα παξνπζηάδεη ηα εξγαιεία ηεο Microsoft sc.exe θαη 

PsGetSid (www.microsoft.com) γηα λα δείμνπκε ην SID ηεο ππεξεζίαο WLAN θαη 

εθηειψληαο κεηά ηελ αληίζηξνθε κεηάθξαζε ηνπ SID γηα λα παξαρζεί ην φλνκα 

ινγαξηαζκνχ πνπ είλαη  θαηαλνεηφ απφ ηνλ άλζξσπν : 

http://www.securiteam.com/windowsntfocus/5DP0M2KAKA.html
http://www.microsoft.com/
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Πην θάησ θαίλεηαη ε εγθαηάζηαζε ηνπ εξγαιείνπ PsGetSid. 

 

                                    

 

                             

Δηθόλα 159:Δγθαηάζηαζε ηνπ εξγαιείνπ PsGetSid 
 

΢ηελ ζπλέρεηα πιεθηξνινγνχκε ζηελ γξακκή εληνιψλ C:/>sc showsid wlansvc 

θαη καο εκθαλίδεη ην SID ηεο ππεξεζίαο. 

 

Αθνινχζσο πιεθηξνινγνχκε C:/>psgetsid. 

 
       

Δηθόλα 160:SID ηεο ππεξεζίαο WLAN 

 

΢ην ηέινο βιέπνπκε φηη καο εκθαλίδεη ην Domain. 

 

Γηα λα κεηξηάζνπκε ηηο ππεξεζίεο πνπ πξέπεη λα ηξέρνπλ θάησ απφ ην ίδην πιαίζην 

επεξεάδνληαο ε κία ηελ άιιε, ρξεζηκνπνηνχληαη πεξηνξηζκέλα σο πξνο ηελ εγγξαθή SID : 

ε ππεξεζία SID, καδί κε πεξηνξηζκέλα σο πξνο ηελ εγγξαθή SID (S-1-5-33), πξνζηίζεηαη 

ζηελ πεξηνξηζκέλε ιίζηα SID ηεο δηεξγαζίαο ηεο ππεξεζίαο. ΋ηαλ κία πεξηνξηζκέλε 

δηεξγαζία ή έλα λήκα πξνζπαζεί λα έρεη πξφζβαζε ζε έλα αληηθείκελν, εθηεινχληαη δχν 
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έιεγρνη πξφζβαζεο : ν έλαο ρξεζηκνπνηεί ηα ελεξγνπνηεκέλα δηαθξηηηθά SID θαη ν άιινο 

ρξεζηκνπνηεί ηα πεξηνξηζκέλα SID. Μφλν εάλ επηηχρνπλ θαη νη δπν έιεγρνη ρνξεγείηαη ε 

πξφζβαζε. Απηφ εκπνδίδεη πεξηνξηζκέλεο ππεξεζίεο λα απνθηήζνπλ πξφζβαζε ζε 

νπνηνδήπνηε αληηθείκελν ην νπνίν δελ ρνξεγεί ξεηά πξφζβαζε ζηελ ππεξεζία SID.   

 

  

4.8.2 Τπεξεζίεο Με ηα Ληγόηεξα Γηθαηώκαηα 

 
Ηζηνξηθά, πνιιέο ππεξεζίεο ησλ Windows ιεηηνπξγνχζαλ θάησ απφ ην πιαίζην ηνπ 

LocalSystem, ην νπνίν ρνξεγεί ηε δπλαηφηεηα λα θάλεη ζρεδφλ ηα πάληα. ΢ηα Vista, 

ηα πξνλφκηα πνπ ρνξεγνχληαη ζε κία ππεξεζία δελ είλαη πιένλ απνθιεηζηηθά 

ζπλδεδεκέλα κε ηνλ ινγαξηαζκφ, κε ηνλ νπνίν έρεη  δηακνξθσζεί λα ηξέρεη – κπνξνχλ 

λα δεηεζνχλ απεπζείαο. 

 

Γηα λα επηηεπρζεί απηφ, έρεη αιιάμεη ην Service Control Manager (SCM). Οη 

ππεξεζίεο είλαη ηψξα ζε ζέζε λα παξέρνπλ ην SCM κε κία ιίζηα ζπγθεθξηκέλσλ 

δηθαησκάησλ ηα νπνία δεηνχλ(θπζηθά, δελ κπνξνχλ λα δεηήζνπλ δηθαηψκαηα πνπ δελ 

είραλ απφ αξρή απφ ηνλ θνξέα, απφ ηνλ νπνίν έρνπλ δηακνξθσζεί λα μεθηλνχλ). Καηά 

ηελ έλαξμε ηεο ππεξεζίαο, ην SCM θφβεη φια ηα πξνλφκηα απφ ηε δηεξγαζία ησλ 

ππεξεζηψλ πνπ δελ έρνπλ δεηεζεί άκεζα.  

 

Γηα ππεξεζίεο πνπ κνηξάδνληαη κία δηεξγαζία, φπσο ην svchost, ην δηαθξηηηθφ ηεο 

δηεξγαζίαο ζα πεξηέρεη έλα ζχλνιν φισλ ησλ δηθαησκάησλ πνπ απαηηνχληαη απφ θάζε 

κεκνλσκέλε ππεξεζία ηεο νκάδαο, θάλνληαο απηήλ ηελ δηεξγαζία έλα ηδαληθφ ζεκείν 

επίζεζεο. Αθαηξψληαο ηα δηθαηψκαηα πνπ δελ ρξεηάδνληαη, κεηψλεηαη ε γεληθή 

επηθάλεηα ηεο επίζεζεο. 

 

΋πσο θαη ζηηο πξνεγνχκελεο εθδφζεηο ησλ Windows, κπνξνχλ λα δηακνξθσζνχλ 

ππεξεζίεο κέζσ ηνπ εξγαιείνπ γξακκήο εληνιψλ sc.exe. Έρνπλ πξνζηεζεί δχν λέεο 

επηινγέο ζε απηφ ην βνεζεηηθφ πξφγξακκα, ε qprivs θαη ε privs, πνπ επηηξέπνπλ 

δηθαηψκαηα αλαδήηεζεο θαη νξηζκνχ δηθαησκάησλ ππεξεζηψλ, αληίζηνηρα. Δάλ 

ζέιεηε λα ειέγμεηε ή λα θιεηδψζεηε ηηο ππεξεζίεο πνπ ηξέρνπλ ζηνλ ππνινγηζηή ζαο 

πνπ έρεη Vista ή Server 2008, απηέο νη εληνιέο είλαη αλεθηίκεηεο.  

 

4.8.3 Αλαθαηαζθεπή Τπεξεζίαο 

 
Ζ αλαθαηαζθεπή ππεξεζηψλ (service refactoring) είλαη έλα εληππσζηαθψλ φλνκα γηα 

ηελ εθηέιεζε ππεξεζηψλ ζε ινγαξηαζκνχο κε κεησκέλα δηθαηψκαηα θαη είλαη ν 

θαιχηεξνο ηξφπνο λα ηξέρνπλ ππεξεζίεο κε ιηγφηεξα δηθαηψκαηα.  ΢ηα Vista, ε 

Microsoft έρεη κεηαθηλήζεη νθηψ ππεξεζίεο απφ ην πιαίζην SYSTEM ζην 

LocalService.  Σέζζεξεηο πξφζζεηεο ππεξεζίεο SYSTEM έρνπλ κεηαθηλεζεί, ψζηε λα 

ηξέρνπλ επίζεο ζην πιαίζην ηνπ ινγαξηαζκνχ NetworkService. 

 

Δπηπιένλ, έρνπλ εκθαληζηεί έμη λένη θχξηνη ππνινγηζηέο ππεξεζηψλ (svchosts).  Απηνί 

νη θχξηνη ππνινγηζηέο παξέρνπλ θαη πξφζζεηε επειημία φηαλ θιεηδψλνπκε ππεξεζίεο 

θαη αλαθέξνληαη εδψ απφ ηα ιηγφηεξα δηθαηψκαηα ζηα κεγαιχηεξα: 

 

 LocalServiceNoNetwork 

 LocalServiceRestricted 
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 LocalServiceNetworkRestricted 

 NetworkServiceRestricted 

 NetworkServiceNetworkRestricted 

 LocalSystemNetworkRestricted 

 

LocalServiceNetworkRestricted 

Μηα απφ ηηο ππεξεζίεο πνπ κπνξνχκε λα θιεηδψζνπκε θαη λα ηξέρεη κε ιηγφηεξα 

δηθαηψκαηα είλαη ε Windows Security Center Service. 

Ζ ππεξεζία WSCSVC (Windows Security Center) παξαθνινπζεί θαη αλαθέξεη ηηο 

ξπζκίζεηο γηα ηελ πγεία αζθάιεηα ηνπ ππνινγηζηή. Οη ξπζκίζεηο απηέο πεξηιακβάλνπλ 

firewall (on / off), antivirus (on / off / out of date), antispyware (on / off / out of date), 

ην Windows Update (απηφκαηε / ρεηξνθίλεηε ιήςε θαη εγθαηάζηαζε ελεκεξψζεσλ), 

ην User Account Control (γηα / off), θαη ηηο ξπζκίζεηο Internet (ζπληζηψληαη /κε 

ζπληζηψληαη). Ζ ππεξεζία παξέρεη COM APIs γηα ηνπο αλεμάξηεηνπο πξνκεζεπηέο 

ινγηζκηθνχ ηελ θαηαγξαθή ηεο θαηάζηαζεο ησλ πξντφλησλ ηνπο ζηελ ππεξεζία ηνπ 

Κέληξνπ αζθαιείαο. Σν Κέληξν Γξάζεο (AC) UI ρξεζηκνπνηεί ηελ ππεξεζία γηα ηελ 

παξνρή εηδνπνηήζεηο Systray θαη κηα γξαθηθή άπνςε ησλ θαηαζηάζεσλ ηεο πγείαο 

ηεο αζθάιεηαο ζηνλ πίλαθα ειέγρνπ ηνπ AC.  

Σν Network Access Protection (NAP) ρξεζηκνπνηεί ηελ ππεξεζία γηα λα αλαθέξεη ηηο 

θαηαζηάζεηο ηεο αζθάιεηαο ησλ πειαηψλ ηνπ NAP Network Policy Server γηα λα 

πάξεη απνθάζεηο θαξαληίλαο ηνπ δηθηχνπ. 

Ζ ππεξεζία έρεη επίζεο έλα δεκφζην API πνπ επηηξέπεη ζε εμσηεξηθνχο θαηαλαισηέο 

λα αλαθηήζνπλ ηνλ πξνγξακκαηηζκφ ηεο ζπγθεληξσηηθή θαηάζηαζε ηεο αζθάιεηαο 

ηεο πγείαο ηνπ ζπζηήκαηνο. 
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Δηθόλα 161:Windows Security Center Service 

 

Γηα λα ηξνπνπνηήζνπκε ή λα δνχκε ηηο επηινγέο γηα απηή ηελ ππεξεζία πεγαίλνπκε 

απφ ην menu Start επηιέγνπκε ην Run θαη αθνινχζσο γξάθνπκε regedit. ΢ηελ 

ζπλέρεηα εκθαλίδεηαη ην Registry Editor θαη αθνινπζνχκε ηα εμήο βήκαηα :  

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\wscsvc 

 
Δηθόλα 162: Windows Security Center Service-Registry Key 

 

΢ε απηή ηελ δηεχζπλζε (http://localservicenetworkrestricted.svchost-exe.net/) 

κπνξνχκε λα δνχκε θη άιιεο ππεξεζίεο ηνπ LocalServiceNetworkRestricted. 

 

NetworkServiceRestricted 
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Μηα απφ ηηο ππεξεζίεο ηνπ NetworkServiceRestricted πνπ κπνξνχκε λα θιεηδψζνπκε 

έηζη ψζηε λα ηξέρεη κε ιηγφηεξα δηθαηψκαηα είλαη ε Terminal Service. 

Δπηηξέπεη ζηνπο ρξήζηεο λα ζπλδένληαη αιιειεπηδξαζηηθά ζε έλαλ απνκαθξπζκέλν 

ππνινγηζηή. Remote Desktop θαη Remote Desktop Session Host Server εμαξηψληαη 

απφ απηή ηελ ππεξεζία. Γηα λα απνθεπρζεί ε απνκαθξπζκέλε ρξήζε θάπνηνπ 

ππνινγηζηή, απελεξγνπνηνχκε ηα checkboxes ζηελ θαξηέια Remote απφ ηηο ηδηφηεηεο 

ηνπ ζπζηήκαηνο ηνπ πίλαθα ειέγρνπ. 

 
 

 

Δηθόλα 163:Remote Desktop Session Host Server Remote Connections Manager 

 

Γηα λα ηξνπνπνηήζνπκε ή λα δνχκε ηηο επηινγέο γηα απηή ηελ ππεξεζία πεγαίλνπκε 

απφ ην menu Start επηιέγνπκε ην Run θαη αθνινχζσο γξάθνπκε regedit. ΢ηελ 

ζπλέρεηα εκθαλίδεηαη ην Registry Editor θαη αθνινπζνχκε ηα εμήο βήκαηα :  

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\TermService 
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Δηθόλα 164: Remote Desktop Session Host Server Remote Connections Manager-Registry Key 

 

΢ε απηή ηελ δηεχζπλζε (http://networkservice.svchost-exe.net/) κπνξνχκε λα δνχκε θη 

άιιεο ππεξεζίεο ηνπ NetworkServiceRestricted. 

 

NetworkServiceNetworkRestricted 

 

Μηα απφ ηηο ππεξεζίεο ηνπ NetworkServiceNetworkRestricted πνπ κπνξνχκε λα 

θιεηδψζνπκε έηζη ψζηε λα ηξέρεη κε ιηγφηεξα δηθαηψκαηα είλαη ε PolicyAgent. 

Σν (IPsec) ππνζηεξίδεη δίθηπν ζε επίπεδν ηαπηφηεηαο peer, ηα ζηνηρεία ηαπηφηεηαο 

πξνέιεπζεο, ηελ αθεξαηφηεηα ησλ δεδνκέλσλ, ηεο εκπηζηεπηηθφηεηαο ησλ δεδνκέλσλ 

(θξππηνγξάθεζε) θαη ηελ πξνζηαζία επαλάιεςεο. Ζ ππεξεζία απηή επηβάιιεη IPsec 

πνιηηηθέο πνπ δεκηνπξγνχληαη κέζσ ηεο IP Security Policies  ηνπνζεηψληαο ην 

πξφγξακκα ή ην εξγαιείν γξακκήο εληνιψλ netsh IPSec ". Δάλ ζηακαηήζνπκε απηή 

ηελ ππεξεζία, ελδέρεηαη λα αληηκεησπίζνπκε δεηήκαηα ζχλδεζεο δηθηχνπ εάλ ε 

πνιηηηθή καο απαηηεί ζπλδέζεηο ρξήζε IPsec. Δπίζεο, ε απνκαθξπζκέλε δηαρείξηζε 

ηνπ Firewall ησλ Windows δελ είλαη δηαζέζηκε φηαλ απηή ε ππεξεζία δηαθνπεί. 
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   Δηθόλα 165:Policy Storage dll 

 

 

 

Γηα λα ηξνπνπνηήζνπκε ή λα δνχκε ηηο επηινγέο γηα απηή ηελ ππεξεζία πεγαίλνπκε 

απφ ην menu Start επηιέγνπκε ην Run θαη αθνινχζσο γξάθνπκε regedit. ΢ηελ 

ζπλέρεηα εκθαλίδεηαη ην Registry Editor θαη αθνινπζνχκε ηα εμήο βήκαηα :  

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\PolicyAgent 

 
Δηθόλα 166: Policy Storage dll-Registry Key 

 

 

΢ε απηή ηελ δηεχζπλζε (http://networkservicenetworkrestricted.svchost-exe.net/) 

κπνξνχκε λα δνχκε θη άιιεο ππεξεζίεο ηνπ NetworkServiceNetworkRestricted. 
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LocalSystemNetworkRestricted 

Μηα απφ ηηο ππεξεζίεο ηνπ LocalSystemNetworkRestricted πνπ κπνξνχκε λα 

θιεηδψζνπκε έηζη ψζηε λα ηξέρεη κε ιηγφηεξα δηθαηψκαηα είλαη ε Netman. 

Γηαρεηξίδεηαη αληηθείκελα ζην θάθειν Network and Dial-Up Connections, ζηνλ νπνίν 

κπνξνχκε λα δνχκε ηνπηθέο ζπλδέζεηο δηθηχνπ φζν θαη απνκαθξπζκέλεο. 
 

 

 

Δηθόλα 167:Networks Connections Manager 

 

 

Γηα λα ηξνπνπνηήζνπκε ή λα δνχκε ηηο επηινγέο γηα απηή ηελ ππεξεζία πεγαίλνπκε 

απφ ην menu Start επηιέγνπκε ην Run θαη αθνινχζσο γξάθνπκε regedit. ΢ηελ 

ζπλέρεηα εκθαλίδεηαη ην Registry Editor θαη αθνινπζνχκε ηα εμήο βήκαηα :  

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Netman 

 

Δηθόλα 168: Networks Connections Manager-Registry Key 
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΢ε απηή ηελ δηεχζπλζε (http://localsystemnetworkrestricted.svchost-exe.net/) 

κπνξνχκε λα δνχκε θη άιιεο ππεξεζίεο ηνπ LocalSystemNetworkRestricted. 

 

Κάζε έλα απφ απηά ηα έμη ιεηηνπξγεί κε έλα δηαθξηηηθφ πεξηνξηζκέλεο εγγξαθήο φπσο 

πεξηγξάθεθε λσξίηεξα ζ‘ απηφ ην θεθάιαην, κε ηελ εμαίξεζε απηψλ κε επίζεκα 

NetworkRestricted.Πεξηνξίδνπλ ηε δπλαηφηεηα πξφζβαζεο ζε δίθηπα ηεο ππεξεζίαο 

ζ‘ έλα ζηαζεξφ ζχλνιν ζπξψλ, ην νπνίν ζα θαιχςνπκε ηψξα κε ιίγν πεξηζζφηεξεο 

ιεπηνκέξεηεο. 

 

4.8.4 Πεξηνξηζκέλε Πξόζβαζε ζην Γίθηπν 

 

Με ηε λέα έθδνζε ηνπ Window Firewall (ηψξα κε Advanced Security) ζηα Vista θαη 

Server 2008, κπνξνχλ λα εθαξκνζηνχλ πνιηηηθέο πεξηνξηζκνχ δηθηχνπ επίζεο θαη ζη 

ππεξεζίεο.  Σν λέν firewall επηηξέπεη ζε δηαρεηξηζηέο λα δεκηνπξγνχλ θαλφλεο πνπ 

ζέβνληαη ηα παξαθάησ γεληθά ραξαθηεξηζηηθά ζχλδεζεο: 

 

 Καηεπζπληηθόηεηα Μπνξνχλ ηψξα λα εθαξκνζηνχλ θαλφλεο θαη ζηελ 

εηζεξρφκελε θαη ζηελ εμεξρφκελε θίλεζε. 

 Πξσηόθνιιν  Σν firewall κπνξεί ηψξα λα πάξεη απνθάζεηο κε βάζε έλα 

επεθηακέλν ζχλνιν ηχπνπ πξσηνθφιινπ. 

 Φνξέαο  Μπνξνχλ λα δηακνξθσζνχλ θαλφλεο πνπ λα ηζρχνπλ κφλν γηα 

έλα ζπγθεθξηκέλν ρξήζηε. 

 Γηεπαθέο Οη Administrator κπνξνχλ ηψξα λα εθαξκφδνπλ θαλφλεο ζε 

έλα δεδνκέλν ζχλνιν δηεπαθψλ φπσο Wireless, Local Area Network θ.ιπ. 

Ζ αιιειεπίδξαζε κ‘ απηέο θαη άιια ιεηηνπξγίεο ηνπ firewall απνηεινχλ απιψο 

κεξηθνχο απφ ηνπο ηξφπνπο πνπ κπνξνχλ λα αζθαιηζηνχλ πξφζζεηα ππεξεζίαο. 

 

 

4.8.5 Απνκόλσζε ΢πλνδνύ 0 

 

Σν 2002, ν εξεπλεηήο Chris Paget παξνπζίαζε κία λέα ηερληθή επίζεζεο γηα ηα 

Windows, ην «Shatter Attack»
15

.  Ζ ηερληθή πεξηειάκβαλε έλα επηηηζέκελν κε 

ρακειφηεξα δηθαηψκαηα πνπ ζηέιλεη έλα κήλπκα ζε κία ππεξεζία κε πςειφηεξα 

δηθαηψκαηα ψζηε λα ηελ αλαγθάζεη λα εθηειέζεη απζαίξεηεο εληνιέο, αλπςψλνληαο 

ηα δηθαηψκαηα ηνπ επηηηζεκέλνπ ζ‘ απηή ηελ ππεξεζία. ΢ηελ απάληεζή ηεο ζην 

έγγξαθν ηνπ Paget, ε Microsoft ζεκείσζε φηη: «απφ ην ζρεδηαζκφ ηνπο, φιεο νη 

ππεξεζίεο κέζα ζηελ δηαινγηθή επηθάλεηα εξγαζίαο είλαη νκφηηκεο θαη κπνξνχλ λα 

επηβάινπλ αηηήκαηα ε κία ζηελ άιιε.  Καηά ζπλέπεηα, φιεο νη ππεξεζίεο ζηελ 

δηαινγηθή επηθάλεηα εξγαζίαο έρνπλ δηθαηψκαηα ηζνδχλακα κε απηά ησλ πην 

πξνλνκηνχρσλ ππεξεζηψλ. 

 

                                                

 
15 http://en.wikipedia.org/wiki/Shatter_attack 

http://en.wikipedia.org/wiki/Shatter_attack
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΢ε πην ηερληθφ επίπεδν, απηφ ν ζρεδηαζκφο επηηξέπεη ζηνπο επηηηζέκελνπο λα 

ζηέιλνπλ κελχκαηα παξαζχξσλ ζε πξνλνκηνχρεο ππεξεζίεο επεηδή κνηξάδνληαη ηε 

πξνεπηιεγκέλε ζχλνδν ζχλδεζεο, ηελ Session 0
16

. 

Με ην δηαρσξηζκφ ησλ ζπλφδσλ ρξεζηψλ θαη ππεξεζηψλ, κεηξηάδνληαη νη επηζέζεηο 

ηχπνπ shatter. Απηή είλαη ε νπζία ηεο απνκφλσζεο ηεο ζπλφδνπ 0: ζηα Vista, νη 

ππεξεζίεο θαη νη δηεξγαζίεο παξακέλνπλ ζε Session 0, ελψ νη ζχλνδνη ρξεζηψλ 

αξρίδνπλ ζηελ Session 1.  

 

Απηφ κπνξεί λα παξαηεξεζεί κέζα ζην Task Manager εάλ πάκε απφ ην κελνχ Veiw 

θαη επηιέμνπκε ηε ζηήιε Session ID.  

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                          Δηθόλα 169: Task Manager-Processes-Session ID 

 

 

Μπνξνχκε λα δνχκε ζηελ εηθφλα, φηη νη πεξηζζφηεξεο δηεξγαζίεο ππεξεζηψλ θαη 

ζπζηεκάησλ ππάξρνπλ ζηελ Session 0, ελψ νη δηεξγαζίεο ρξεζηψλ ππάξρνπλ ζηελ 

Session 1. Αμίδεη λα αλαθέξνπκε φηη δελ εθηεινχληαη φιεο νη δηεξγαζίεο ζπζηεκάησλ 

ζηελ Session 0. Γηα παξάδεηγκα, ην winlogon.exe θαη έλα ζηηγκηφηππν ηνπ csrsss.exe 

ππάξρνπλ ζε ζπλφδνπο ρξεζηψλ θάησ απφ ην πιαίζην SYSTEM. Αθφκα θη έηζη, ε 

απνκφλσζε ζπλφδνπ, ζε ζπλδπαζκφ κε άιιεο ιεηηνπξγίεο φπσο ηε MIC πνπ 

ζπδεηήζεθαλ πξνεγνπκέλσο, αληηπξνζσπεχεη έλαλ απνηειεζκαηηθφ κεηξηαζκφ γηα 

κία δπλαηφηεηα πνπ θάπνηε ρξεζηκνπνηνχηαλ απφ ηνπο επηηηζέκελνπο. 

 

                                                

 
16 http://www.microsoft.com/whdc/system/sysinternals/Session0Changes.mspx 

http://www.microsoft.com/whdc/system/sysinternals/Session0Changes.mspx


Άληξηα Νενθιένπο - Γηψξγνο Νεάξρνπ 

 

164 

 

4.9 Βειηηώζεηο βαζηζκέλεο ζε κεηαγισηηηζηή 
 

΋πσο έρνπκε δεη κέρξη ηψξα, κεξηθά απφ ηα ρεηξφηεξα ηξσηά πξνθχπηνπλ απφ 

επηζέζεηο κλήκεο φπσο ππεξρείιηζε buffer. Αξρίδνληαο απφ ηα Windows Vista θαη 

Server 2008 (νη πξνεγνχκελεο εθδφζεηο εθαξκφδνπλ κεξηθέο απφ απηέο ηηο 

ιεηηνπξγίεο), ε Microsoft εθάξκνζε κεξηθέο ιεηηνπξγίεο γηα λα απνηξέςεη ηέηνηεο 

επηζέζεηο, πνπ πεξηιακβάλνπλ : 

 

 GS 

 

 SafeSEH 

 

 Address Space Layout Randomization (ASLR) 

 

Απηέο είλαη ιεηηνπξγίεο θπξίσο θξπθέο θαηά ηε κεηαγιψηηηζε πνπ δελ είλαη 

δηακνξθψζηκεο απφ δηαρεηξηζηέο ε ρξήζηεο. Παξέρνπκε ζπλνπηηθέο πεξηγξαθέο 

απηψλ ησλ ιεηηνπξγηψλ ψζηε λα επεμεγήζνπκε εδψ ηε ζεκαζία ηνπο ζηελ απνηξνπή 

ζπλεζηζκέλσλ επηζέζεσλ. 

 

Σν GS είλαη κία ηερλνινγία θαηά ηε κεηαγιψηηηζε ε νπνία ζηνρεχεη λα εκπνδίζεη ηελ 

εθκεηάιιεπζε ππεξρεηιίζεσλ buffer κε βάζε ηελ ζηνίβα ζηελ πιαηθφξκα ησλ 

Windows.Σν GS ην επηηπγράλεη απηφ ηνπνζεηψληαο κία ηπραία ηηκή ή ην cookie, ζηελ 

ζηνίβα κεηαμχ ηνπηθψλ κεηαβιεηψλ θαη ηελ δηεχζπλζε επηζηξνθήο. Μέξε ηνπ θψδηθα 

ζε πνιιά πξντφληα ηεο Microsoft  κεηαγισηηίδνληαη ηψξα κε ην GS. 

 

΋πσο αξρηθά πεξηγξάθεηαη ζην έγγξαθν ηνπ Dave Litchfield ‗Defeating the Stack 

Based Overflow Prevention Mechanism of Microsoft Windows 2003 Server‘ 

(ακπλφκελνη ζηνλ κεραληζκφ ππεξρείιηζεο κε βάζε ηελ ζηνίβα ηνπ Microsoft 

Windows 2003 Server) (δείηε ηελ δηεχζπλζε  

http://www.ngssoftware.com/papers/defeating-w2k3-stack-protection.pdf), έλαο 

επηηηζέκελνο κπνξεί λα επηθαιχςεη ηνλ ρεηξηζηή εμαηξέζεσλ κε κία ειεγρφκελε ηηκή 

θαη λα επηηχρεη ηελ εθηέιεζε θψδηθα κ ‗ έλαλ πην αμηφπηζην ηξφπν απφ ηελ 

θαηεπζείαλ επηθάιπςε ηεο δηεχζπλζεο επηζηξνθήο. Γηα λα αληηκεησπηζζεί απηφ, 

εκθαλίζηεθε ην SafeSEH ζηα Windows XP SP2 θαη Windows Server 2003 SP1. 

΋πσο θαη ην GS, έηζη θαη ην SafeSEH (επίζεο γλσζηφ σο Software Data Execution 

Prevention ή DEP) είλαη κία ηερλνινγία αζθάιεηαο θαηά ηε κεηαγιψηηηζε. Αληίζεηα, 

απφ ην GS, αληί λα πξνζηαηεχεη ηνλ δείθηε πιαηζίσλ θαη ηελ δηεχζπλζε επηζηξνθήο, 

ν ζθνπφο ηνπ SafeSEH είλαη λα εμαζθαιίδεη ην πιαίζην ησλ ρεηξηζηψλ εμαίξεζεο δελ 

ρξεζηκνπνηείηαη ζσζηά. 

 

Σν ASLR έρεη ζρεδηαζζεί λα κεηξηάδεη ηελ δπλαηφηεηα ελφο επηηηζέκελνπ λα 

πξνβιέπεη ζέζεηο ζηελ κλήκε φπνπ βξίζθνληαη ρξήζηκεο νδεγίεο θαη ειεγρφκελα 

δεδνκέλα. Πξηλ απφ ην ASLR, νη εηθφλεο ησλ Windows θνξηψλνληαλ κε ζπλεπείο 

ηξφπνπο νη νπνίνη επέηξεπαλ λα δνπιεχνπλ αμηφπηζηα νη επηζέζεηο ππεξρείιηζεο 

ζηνίβαο ζρεδφλ ζε θάζε ππνινγηζηή πνπ έηξερε κία ηξσηή έθδνζε ηνπ ζπγθεθξηκέλνπ 

ινγηζκηθνχ, φπσο έλαλ παλδεκηθφ ηφ πνπ ζα κπνξνχζε λα κνιχλεη παγθνζκίσο φιεο 

ηηο εγθαηαζηάζεηο ησλ Windows. Γηα λα ην αληηκεησπίζεη απηφ ή Microsoft 

πηνζέηεζε πξνγελέζηεξεο πξνζπάζεηεο πνπ ήηαλ εζηηαζκέλεο ζηελ ηπραηνπνίεζε ηεο 

ζέζεο , φπνπ βξίζθνληαη νη εθηειέζηκεο εηθφλεο (DLL, EXE θ.ιπ.), ν ζσξφο θαη 

δεζκεχζεηο ηεο ζηνίβαο. ΋πσο θαη ην GS θαη ην SafeSEH, έηζη θαη ην ASLR 

http://www.ngssoftware.com/papers/defeating-w2k3-stack-protection.pdf
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ελεξγνπνηείηαη επίζεο κέζσ κηαο παξακέηξνπ θαηά ηε κεηαγιψηηηζε, ηελ επηινγή ηνπ 

linker /DYNAMICBASE. 

 

Απφ ηελ ζθνπηά ελφο απνκαθξπζκέλνπ επηηηζέκελνπ, ην ASLR παξακέλεη έλαο 

απνηειεζκαηηθφο πξνζηαηεπηηθφο κεραληζκφο θαζψο δελ ππάξρεη θαλέλαο ηξφπνο λα 

πξνζδηνξηζηεί ή δηεχζπλζε θφξησζεο ησλ εηθφλσλ. Ωζηφζν, έλαο ηνπηθφο 

επηηηζέκελνο κπνξεί λα παξάγεη ηηο δηεπζχλζεηο απφ ρξήζηκα DLL επηζπλάπηνληαο 

έλα debugger ζε νπνηαδήπνηε δηεξγαζία. Δπεηδή ε δηεχζπλζε θφξησζεο ησλ DLL 

είλαη αξθεηά ζηαζεξή ζε κία δηεξγαζία, είλαη κεγάιε ε πηζαλφηεηα θφξησζεο ηνπ 

ίδηνπ DLL ζηελ ίδηα ζέζε κέζα ζε κία πξνλνκηνχρν δηεξγαζία. Τπφ απηήλ ηελ 

κνξθή, ε απνηειεζκαηηθφηεηα ηνπ ASLR ζηνλ ηνπηθφ ππνινγηζηή είλαη αξθεηά 

κεησκέλε. Γηα λα είκαζηε δίθαηνη, ην ASLR δελ έρεη ζρεδηαζζεί λα πξνζηαηεχεηαη 

απφ ηνπηθέο επηζέζεηο. 
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Κεθάιαην 5 ΢πκπεξάζκαηα 
 

 

΢ηηο κέξεο καο ε εγθιεκαηηθφηεηα απμάλεηαη φιν θαη πεξηζζφηεξν ζηνλ ηνκέα ηεο 

πιεξνθνξηθήο. Γελ ππάξρεη ακθηβνιία πσο ην έληνλν ελδηαθέξνλ ζήκεξα γηα ηα θελά 

αζθαιείαο έρεη θαηαζηήζεη πην δχζθνιε ηελ αλάδεημε λέσλ ζθαικάησλ αζθαιείαο. 

Ωζηφζν, ε βηνκεραλία παξαγσγήο ινγηζκηθνχ αλεβάδεη ηνλ πήρε ζηελ 

αζθάιεηα/ζσξάθηζε ησλ εθαξκνγψλ, έηζη κε ηελ ζεηξά ηνπο θαη νη hackers αληηδξνχλ 

ρξεζηκνπνηψληαο πην εμειηγκέλεο ηερληθέο θαη εξγαιεία δηείζδπζεο. ΋πσο θαη λα έρεη 

ην λα αζθαιίζνπκε ηνπο εαπηνχο καο ελάληηα ζην θπβεξλν-έγθιεκα δελ είλαη 

θαζφινπ εχθνιε ππφζεζε θαη ρξεηάδεηαη κηα ζπλερή πξνζπάζεηα. Πξέπεη λα 

αθνινπζνχκε θαη λα ελεκεξσλφκαζηε γηα ηελ ηερλνινγία θαη λα πξνζαξκνδφκαζηε 

θαηάιιεια κε απηήλ έηζη ψζηε λα παξακέλνπκε αζθαιήο. Οη επαγγεικαηίεο ηηο 

αζθάιεηαο ρξεηάδνληαη ηνπιάρηζηνλ δηπιάζηεο γλψζεηο απφ απηέο πνπ έρνπλ νη 

εγθιεκαηίεο ψζηε λα κπνξέζνπλ λα αληηκεησπίζνπλ ηνπο θηλδχλνπο. 

  

 

O ηνκέαο κε ηνλ νπνίν έρνπκε αζρνιεζεί ζηε πηπρηαθή απηή βξίζθεηαη ζε ζπλερή 

εμέιημε νπφηε πάληνηε ζα ππάξρεη κειινληηθή έξεπλα ψζηε λα αληηκεησπίζνπκε ηηο 

πηζαλέο αδπλακίεο θαη ηα ηξσηά ζεκεία ησλ ζπζηεκάησλ γηα ηελ αζθάιεηα καο. 

 

΢πκβνπιέο γηα ελίζρπζε ηεο αζθάιεηαο ηνπ δηθηύνπ 
 

 

 Γηαηεξείηε ηνλ ππνινγηζηή ζαο ελεκεξσκέλν 

Γηα λα δηαηεξήζεηε ηνπο ππνινγηζηέο ηνπ δηθηχνπ ζαο αζθαιέζηεξνπο, 

ελεξγνπνηήζηε ηε δπλαηφηεηα Απηφκαησλ ελεκεξψζεσλ ζε φινπο ηνπο ππνινγηζηέο. 

Σα Windows εγθαζηζηνχλ απηφκαηα ζεκαληηθέο θαη πξνηεηλφκελεο ελεκεξψζεηο ή 

κφλν ζεκαληηθέο ελεκεξψζεηο. Οη ζεκαληηθέο ελεκεξψζεηο παξέρνπλ ζεκαληηθά 

νθέιε, φπσο βειηησκέλε αζθάιεηα θαη αμηνπηζηία. Οη ζπληζηψκελεο ελεκεξψζεηο 

κπνξνχλ λα αληηκεησπίζνπλ κε θξίζηκα πξνβιήκαηα θαη λα βνεζήζνπλ ζηε 

βειηίσζε ηεο εκπεηξίαο ζαο θαηά ηε ρξήζε ειεθηξνληθψλ ππνινγηζηψλ. Οη 

πξναηξεηηθέο ελεκεξψζεηο δελ ιακβάλνληαη ή εγθαζίζηαληαη απηφκαηα.  

 Υξήζε ηείρνπο πξνζηαζίαο 

Σν ηείρνο πξνζηαζίαο εκπνδίδεη εηζβνιείο ή θαθφβνπιν ινγηζκηθφ (φπσο ηνχο ηχπνπ 

worm) λα απνθηήζνπλ πξφζβαζε ζηνλ ππνινγηζηή ζαο κέζσ δηθηχνπ ή ηνπ Internet. 

Σν ηείρνο πξνζηαζίαο εκπνδίδεη επίζεο ηνλ ππνινγηζηή ζαο λα ζηείιεη ινγηζκηθφ 

θαθφβνπιεο ιεηηνπξγίαο ζε άιινπο ππνινγηζηέο. 

 Δθηειείηε ινγηζκηθό πξνζηαζίαο από ηνύο 

Σα ηείρε πξνζηαζίαο εκπνδίδνπλ ηνπο ηνχο ηχπνπ worm θαη ηνπο εηζβνιείο λα 

πξνζβάινπλ ηνλ ππνινγηζηή ζαο, αιιά δελ είλαη ζρεδηαζκέλα γηα λα πξνζηαηεχνπλ 

απφ ηνχο. Γη' απηφ ζα πξέπεη λα εγθαηαζηήζεηε θαη λα ρξεζηκνπνηείηε έλα ινγηζκηθφ 

πξνζηαζίαο απφ ηνχο. Οη ηνί κπνξεί λα πξνέξρνληαη απφ ζπλεκκέλα ζε κελχκαηα 

ειεθηξνληθνχ ηαρπδξνκείνπ, απφ αξρεία ζε CD ή DVD ή απφ αξρεία πνπ ιακβάλεηε 
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απφ ην Internet. Βεβαησζείηε φηη ην ινγηζκηθφ πξνζηαζίαο απφ ηνχο πνπ 

ρξεζηκνπνηείηε έρεη ξπζκηζηεί έηζη ψζηε λα εθηειεί ζάξσζε ηνπ ππνινγηζηή ζαο ζε 

ηαθηά δηαζηήκαηα. 

 Υξεζηκνπνηήζηε έλαλ δξνκνινγεηή γηα λα θάλεηε θνηλή ρξήζε κηαο 

ζύλδεζεο ζην Internet 

Δμεηάζηε ην ελδερφκελν ρξήζεο ελφο δξνκνινγεηή (ή ζπζθεπή νηθηαθήο πχιεο) γηα 

λα θάλεηε θνηλή ρξήζε κηαο ζχλδεζεο ζην Internet. Απηέο νη ζπζθεπέο δηαζέηνπλ 

ζπλήζσο ελζσκαησκέλα ηείρε πξνζηαζίαο θαη άιιεο δπλαηφηεηεο, νη νπνίεο 

παξέρνπλ ζην δίθηπφ ζαο θαιχηεξε πξνζηαζία απφ ηνπο εηζβνιείο. 

 Μελ παξακέλεηε ζπλδεδεκέλνη σο δηαρεηξηζηήο 

΋ηαλ ρξεζηκνπνηείηε πξνγξάκκαηα, ηα νπνία απαηηνχλ ζχλδεζε ζην Internet, φπσο 

είλαη ηα πξνγξάκκαηα πεξηήγεζεο ζην Web ή έλα πξφγξακκα ειεθηξνληθνχ 

ηαρπδξνκείνπ, ζπληζηνχκε λα ζπλδέεζηε σο ηππηθφο ρξήζηεο θαη φρη σο δηαρεηξηζηήο. 

Απηφ ηζρχεη επεηδή πνιινί ηνί θαη worm δελ κπνξνχλ λα απνζεθεπηνχλ θαη λα 

εθηειεζηνχλ ζηνλ ππνινγηζηή ζαο, παξά κφλνλ εάλ είζηε ζπλδεδεκέλνη σο 

δηαρεηξηζηήο. 
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Παξάξηεκα Α Αθξσλύκηα - ΢πληνκνγξαθίεο 
 

Σα αθξσλχκηα θαη νη ζπληνκνγξαθίεο πνπ ρξεζηκνπνηήζεθαλ ζηνλ νδεγφ, νξίδνληαη 

παξαθάησ. 

 

A  

ACL Access Control Lists 

AD Active Directory 

AES Advanced Encryption Standard 

ARP Address Resolution Protocol 

ASLR Address Space Layout Randomization 

  

B  

BIOS Basic Input/Output System 

BCD Binary Coded Decimal 

  

C  

CPU Central processing unit 

  

D  

DCOM Distributed Component Object Model 

DEP Data Execution Prevention 

DESX Extended Data Encryption Standard  

DHCP Dynamic Host Configuration Protocol 

DNS Domain Name System 

  

E  

EFS Encrypting File System 

  

F  

FEK File Encryption Key 

FTP File Transfer Protocol  

  

G  

GPMC Group Policy Management Console 

GPU Graphics Processing Unit  

  

H  

HKLM HKEY_Local_Machine 

HTTP Hypertext Transfer Protocol 

HTTPS HTTP Over SSL 

  

I  

ICF Internet Connection Firewall 

IDS Intrusion Detection System 

ILs Integrity Levels 

IMAP Internet Message Access Protocol  

IPv4 Internet Protocol Version 4 
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IPv6 Internet Protocol Version 6  

IPsec Internet Protocol Security  

  

J  

  

K  

KDC Kerberos Key Distribution Center 

KEK Key Encrypting Key 

  

L  

LM LanManager  

LSA Local Security Authority 

LoRIE Low Rights IE  

  

M  

MIC Mandatory Integrity Control  

MITM Man in the middle  

MSRPC Microsoft Remote Procedure 

  

N  

NAP Network Access Protection 

NTLM NT LAN Manager 

NTFS New Technology File System 

NSA National Security Agency 

  

O  

OMB Office of Management and Budget 

OVAL Open Vulnerability and Assessment Language 

  

P  

PIN Personal Identification Number 

PKI Public Key Infrastructure 

  

Q  

QoS Quality of Service 

QRA Quantitative Risk Analysis 

  

R  

RA Remote Assistance 

RAS Remote Access Services  

RID User Relative ID 

RPC Remote Procedure Call  

  

S  

SACL System Access Control List 

SAM Security Accounts Manager 

SMB Server Message Block 

SCM Service Control Manager  
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SCTP Stream Control Transmission Protocol  

SID Security Identifier 

SMS System Management Server  

SMTP Simple Mail Transfer Protocol  

SSH Secure Shell 

SSL Secure Sockets Layer  

  

T  

TCP Transmission Control Protocol  

TGS Ticket Granting Service 

TLS Transport Layer Security 

TPM Trusted Platform Module  

TS Terminal Service  

  

U  

UAC User Account Control  

UDP User Datagram Protocol 

UMDF  

User-Mode Driver Framework 

  

V  

VNC Virtual Network Computing  

VPN Virtual Private Network 

  

W  

WFP Windows File Protection  

WINS Windows Internet Naming Service  

WPA Wi-Fi Protected Access 

WRP Windows Resource Protection  

WSUS Windows Server Update Services 

  

X  

  

Y  

  

Z  

  

Πίλαθαο 2 : ΢πληνκνγξαθίεο 
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Παξάξηεκα Β Δπεμήγεζε Όξσλ 
 

 

Β.1 

 

Έλα θξπθφ θνηλφρξεζην ζηνηρείν αλαγλσξίδεηαη απφ ην ζχκβνιν ηνπ δνιαξίνπ ($) 

ζην ηέινο ηνπ νλφκαηνο ηνπ θνηλφρξεζηνπ ζηνηρείνπ. Σα θξπθά θνηλφρξεζηα 

ζηνηρεία δελ εκθαλίδνληαη ζηε ιίζηα φηαλ πξαγκαηνπνηείηε αλαδήηεζε θνηλφρξεζησλ 

ζηνηρείσλ ζε έλαλ ππνινγηζηή ή φηαλ ρξεζηκνπνηείηε ε εληνιή net view.  

Σo θνηλφρξεζην ζηνηρείν IPC$
17

 (Inter – Process Communication) ρξεζηκνπνηείηαη 

γηα αληαιιαγή δεδνκέλσλ κεηαμχ ησλ εθαξκνγψλ θαη ησλ ειεθηξνληθψλ 

ππνινγηζηψλ. Σν IPC$ κε ηε ρξήζε RPC (Remote Procedure Call), επηηξέπεη ζηνλ 

πειάηε λα ζηείιεη δηαθνξεηηθέο εληνιέο ζηνλ θεληξηθφ ππνινγηζηή: 

 

 Λίζηα φισλ ησλ θνηλφρξεζησλ πφξσλ 

 Λίζηα φισλ ησλ ρξεζηψλ      

 Καηάινγνο αξρείσλ κε θνηλφρξεζην πεξηερφκελν 

 Stop / Start ππεξεζίεο 

Σα γξάκκαηα κνλάδσλ δίζθνπ C θαη D είλαη θνηλφρξεζηα σο C$ θαη D$. 

΢ε Windows XP ην θνηλφρξεζην ζηνηρείν C$ ρξεζηκνπνηείηαη γηα δηαρεηξηζηηθνχο 

ζθνπνχο. 

Σα θξπθά θνηλφρξεζηα ζηνηρεία δηαρείξηζεο πνπ δεκηνπξγνχληαη απφ ηνλ ππνινγηζηή 

(φπσο ην ADMIN$ θαη ην C$) κπνξνχλ λα δηαγξαθνχλ, αιιά ν ππνινγηζηήο ηα 

δεκηνπξγεί μαλά, αθνχ δηαθφςνπκε θαη επαλεθθηλήζνπκε ηελ ππεξεζία δηαθνκηζηή ή 

επαλεθθηλήζνπκε ηνλ ππνινγηζηή καο. Σα θξπθά θνηλφρξεζηα ζηνηρεία πνπ 

δεκηνπξγνχληαη απφ ρξήζηεο κπνξνχλ λα δηαγξαθνχλ θαη δελ δεκηνπξγνχληαη μαλά 

κεηά ηελ επαλεθθίλεζε ηνπ ππνινγηζηή καο. Σα Microsoft Windows XP Home 

Edition δελ δεκηνπξγνχλ θξπθά θνηλφρξεζηα ζηνηρεία δηαρείξηζεο. 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

                                                

 
17 http://support.microsoft.com/kb/314984  

   http://www.computercare.ca/forum/showthread.php?t=311 

 

http://support.microsoft.com/kb/314984
http://www.computercare.ca/forum/showthread.php?t=311
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Παξάξηεκα Γ Password Meter 
 

Γ.1 

 

Πην θάησ  παξνπζηάδνπκε έλα ηξφπν ψζηε λα ειέγμνπκε ηε δχλακε θάπνηνπ θσδηθνχ 

πξφζβαζεο .  

 

Πεγαίλνπκε ζηε ζειίδα  http://www.passwordmeter.com/   θαη εθεί εηζάγνπκε ηνλ 

θσδηθφ καο. 

Δάλ ην πνζνζηφ αζθαιείαο φπνπ ζαο βγάδεη είλαη κηθξφ ηφηε ζα πξέπεη λα αιιάμεηε 

θσδηθφ. Αθνινπζείζηε ηηο ελδείμεηο ηεο ζειίδαο γηα θαιχηεξα απνηειέζκαηα.   

 

http://www.passwordmeter.com/
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                   Δηθόλα 170:Έιεγρνο αζθάιεηαο θσδηθνχ πξφζβαζεο  

 

 

 

Πνιηηηθέο αζθάιεηαο  θσδηθνύ πξόζβαζεο 

 

Ο θσδηθφο πξφζβαζεο πξέπεη λα πιεξνί ηα πάξα θάησ θξηηήξηα  : 

 

Ο θσδηθόο πξέπεη λα απνηειείηαη από πνιινύο ραξαθηήξεο. Κάζε ραξαθηήξαο πνπ 

πξνζζέηεηε ζηνλ θσδηθφ πξφζβαζεο απμάλεη ηελ αζθάιεηα πνπ ζαο παξέρεη ζην 

πνιιαπιάζην. Οη θσδηθνί πξφζβαζήο ζαο ζα πξέπεη λα έρνπλ κήθνο 8 ραξαθηήξεο ή 

πεξηζζφηεξνπο.  

 

Πνιιά ζπζηήκαηα επίζεο ππνζηεξίδνπλ ηε ρξήζε ηνπ δηαζηήκαηνο ζηνπο θσδηθνχο 

πξφζβαζεο, έηζη ψζηε λα κπνξείηε λα δεκηνπξγείηε κηα θξάζε πνπ λα απνηειείηαη 

απφ πνιιέο ιέμεηο  (κηα "θσδηθή θξάζε").  Μηα θσδηθή θξάζε είλαη ζπρλά 

επθνιφηεξν λα ηε ζπκεζείηε απφ έλαλ απιφ θσδηθφ πξφζβαζεο, ελψ είλαη 

κεγαιχηεξε θαη πην δχζθνιν λα ηε καληέςεη θαλείο.  

 

΢πλδπάζηε γξάκκαηα, αξηζκνύο θαη ζύκβνια (γηα παξάδεηγκα:  ! $ # ή %). ΋ζν 

κεγαιχηεξε πνηθηιία ραξαθηήξσλ έρεη ν θσδηθφο πξφζβαζήο καο, ηφζν δπζθνιφηεξν 

είλαη λα ηνλ καληέςνπλ. Άιια ζεκαληηθά ζηνηρεία είλαη ηα εμήο: 

 

 ΋ζν ιηγφηεξνπο ηχπνπο ραξαθηήξσλ ζπκπεξηιάβνπκε ζε έλαλ θσδηθφ 

πξφζβαζεο ηφζν πην καθξχο πξέπεη λα είλαη. Έλαο θσδηθφο πξφζβαζεο 15 

ραξαθηήξσλ πνπ απνηειείηαη κφλνλ απφ ηπραία γξάκκαηα θαη αξηζκνχο είλαη 

πεξίπνπ 33.000 θνξέο ηζρπξφηεξνο απφ έλαλ θσδηθφ πξφζβαζεο 8 

ραξαθηήξσλ πνπ απνηειείηαη απφ ραξαθηήξεο απφ νιφθιεξν ην 

πιεθηξνιφγην. Αλ δελ κπνξνχκε λα δεκηνπξγήζνπκε έλαλ θσδηθφ πξφζβαζεο 

πνπ λα απνηειείηαη απφ ζχκβνια, γηα λα έρνπκε ηνλ ίδην βαζκφ πξνζηαζίαο 

ζα πξέπεη λα ηνλ θάλνπκε πνιχ πην καθξχ. Έλαο ηδαληθφο θσδηθφο πξφζβαζεο 

ζπλδπάδεη κήθνο θαη δηαθφξνπο ηχπνπο ζπκβφισλ. 

 

 Καιφ είλαη λα ρξεζηκνπνηνχκε νιφθιεξν ην πιεθηξνιφγην, φρη κφλνλ ηνπο 

πην θνηλνχο ραξαθηήξεο. Σα ζχκβνια πνπ πιεθηξνινγνχληαη θξαηψληαο 

παηεκέλν ην πιήθηξν "Shift" θαη πιεθηξνινγψληαο έλαλ αξηζκφ είλαη πνιχ 

ζπλεζηζκέλα ζηνπο θσδηθνχο πξφζβαζεο. Ο θσδηθφο πξφζβαζήο καο ζα είλαη 
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πνιχ πην ηζρπξφο αλ επηιέμεηε απφ φια ηα ζχκβνια ηνπ πιεθηξνινγίνπ, 

ζπκπεξηιακβαλνκέλσλ ησλ ζεκείσλ ζηίμεο πνπ δελ βξίζθνληαη ζηελ 

θνξπθαία ζεηξά ηνπ πιεθηξνινγίνπ θαη νπνησλδήπνηε ζπκβφισλ πνπ είλαη 

κνλαδηθά ζηε δηθή καο γιψζζα. 

 

 Υξεζηκνπνηνχκε ιέμεηο θαη θξάζεηο πνπ εκείο ηηο ζπκφκαζηε εχθνια 

αιιά νη άιινη δχζθνια ζα ηηο καληέςνπλ. Ο πην εχθνινο ηξφπνο λα 

ζπκφκαζηε ηνπο θσδηθνχο πξφζβαζεο θαη ηηο θσδηθέο θξάζεηο είλαη λα ηα 

ζεκεηψζνπκε. Οη πεξηζζφηεξνη πηζηεχνπλ φηη είλαη θαθφ λα ζεκεηψλεη θαλείο 

ηνπο θσδηθνχο πξφζβαζεο. Απηφ είλαη ιάζνο, αιιά ζα πξέπεη λα ηνπο 

πξνζηαηεχνπκε πξνθεηκέλνπ λα είλαη αζθαιείο θαη απνηειεζκαηηθνί.  

 

Γεληθά, νη θσδηθνί πξφζβαζεο πνπ γξάθνληαη ζε έλα θνκκάηη ραξηί είλαη 

δπζθνιφηεξν λα απνθαιπθζνχλ ζην Internet απφ ηνπο θσδηθνχο πνπ απνζεθεχνληαη 

ζε ινγηζκηθφ δηαρείξηζεο θσδηθψλ πξφζβαζεο, ηνπνζεζία Web ή άιιν εξγαιείν 

απνζήθεπζεο ινγηζκηθνχ.  

 

΢ηξαηεγηθέο δεκηνπξγίεο θσδηθώλ πξόζβαζεο πνπ πξέπεη λα 

απνθεύγνπκε 

 

Οξηζκέλεο απφ ηηο ζπλεζηζκέλεο κεζφδνπο πνπ ρξεζηκνπνηνχληαη γηα ηε δεκηνπξγία 

θσδηθψλ πξφζβαζεο είλαη εχθνιν λα ηηο καληέςνπλ νη επηηηζέκελνη. Γηα λα 

απνθχγνπκε ηνπο αλίζρπξνπο θαη εχιεπηνπο θσδηθνχο πξφζβαζεο: 

 

 Απνθεχγνπκε ηηο αθνινπζίεο ή ηνπο επαλαιακβαλφκελνπο ραξαθηήξεο. Σα 

"12345678", "222222", "abcdefg" ή ηα γξάκκαηα πνπ γεηηνλεχνπλ ζην 

πιεθηξνιφγην δελ ρξεζηκεχνπλ γηα ηε δεκηνπξγία ηζρπξψλ θσδηθψλ. 

 

 

 Απνθεχγνπκε ηελ αληηθαηάζηαζε αξηζκψλ ή ζπκβφισλ απνθιεηζηηθά ζηε 

βάζε ηεο νκνηφηεηαο. Οη εγθιεκαηίεο θαη νη άιινη θαθφβνπινη ρξήζηεο πνπ 

γλσξίδνπλ αξθεηά γηα λα πξνζπαζήζνπλ λα ζπάζνπλ ηνπο θσδηθνχο ζαο δελ 

ζα μεγειαζηνχλ απφ ζπλεζηζκέλεο αληηθαηαζηάζεηο ζηε βάζε ηεο νκνηφηεηαο, 

π.ρ. κε ην λα αληηθαηαζηήζεηε ην 'i' κε '1' ή ην 'a' κε ην '@', π.ρ. "M1cr0$0ft" ή 

"P@ssw0rd". Απηέο νη αληηθαηαζηάζεηο φκσο κπνξνχλ λα είλαη 

απνηειεζκαηηθέο φηαλ ζπλδπάδνληαη κε άιια κέηξα, φπσο ην κήθνο, νη 

αλνξζνγξαθίεο ή ε ρξήζε πεδψλ-θεθαιαίσλ, γηα ηελ αχμεζε ηεο ηζρχνο ηνπ 

θσδηθνχ καο. 

 

 Απνθεχγνπκε λα ρξεζηκνπνηήζνπκε ην φλνκα ζχλδεζεο. Δίλαη θαθφ λα 

ρξεζηκνπνηνχκε ην φλνκα ή ην επίζεηφ καο, ηνλ αξηζκφ κεηξψνπ καο, ηελ 

εκεξνκελία ησλ γελεζιίσλ καο ή παξφκνηα ζηνηρεία ησλ αγαπεκέλσλ καο. 

Απηά ζα πξνζπαζήζνπλ λα ρξεζηκνπνηήζνπλ πξψηα νη επηηηζέκελνη. 

 

 Απνθεχγνπκε ηηο ιέμεηο ηνπ ιεμηθνχ, ζε νπνηαδήπνηε γιψζζα. Οη επηηηζέκελνη 

ρξεζηκνπνηνχλ εμειηγκέλα εξγαιεία πνπ καληεχνπλ γξήγνξα ηνπο θσδηθνχο 

πξφζβαζεο πνπ βαζίδνληαη ζε ιέμεηο πνιιψλ ιεμηθψλ, ζπκπεξηιακβαλνκέλσλ 
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ιέμεσλ γξακκέλσλ αλάπνδα, ζπλεζηζκέλσλ αλνξζνγξαθηψλ θαη 

αληηθαηαζηάζεσλ.  

 

 Να ρξεζηκνπνηνχκε πνιιαπινχο θσδηθνχο παληνχ. Αλ θάπνηνο απφ ηνπο 

ππνινγηζηέο καο ή ηα δηαδηθηπαθά ζπζηήκαηα πνπ ρξεζηκνπνηνχλ απηφ ηνλ 

θσδηθφ πξφζβαζεο εθηεζεί, ηφηε ζα πξέπεη λα ζεσξεζεί φηη εθηέζεθαλ θαη 

φιεο νη άιιεο πιεξνθνξίεο πνπ πξνζηαηεχνληαη απφ απηφλ ηνλ θσδηθφ 

πξφζβαζεο. Δίλαη πνιχ ζεκαληηθφ λα ρξεζηκνπνηνχληαη δηαθνξεηηθνί θσδηθνί 

πξφζβαζεο γηα δηαθνξεηηθά ζπζηήκαηα. 

 

 Απνθεχγνπκε ηε ρξήζε δηαδηθηπαθψλ εξγαιείσλ απνζήθεπζεο. Αλ νη 

θαθφβνπινη ρξήζηεο βξνπλ απηνχο ηνπο θσδηθνχο πξφζβαζεο 

απνζεθεπκέλνπο δηαδηθηπαθά ή ζε δηθηπσκέλν ππνινγηζηή, έρνπλ πξφζβαζε 

ζε φιεο καο ηηο πιεξνθνξίεο. 

 

Ζ επηινγή "θελνύ θσδηθνύ πξόζβαζεο" 

 

Έλαο θελφο θσδηθφο πξφζβαζεο (θαλέλαο θσδηθφο πξφζβαζεο) ζην ινγαξηαζκφ καο 

είλαη αζθαιέζηεξνο απφ έλαλ αλίζρπξν θσδηθφ πξφζβαζεο, φπσο ν "1234". Οη 

εγθιεκαηίεο κπνξνχλ λα καληέςνπλ εχθνια θάπνηνλ απινχζηεξν θσδηθφ πξφζβαζεο 

αιιά, ζε ππνινγηζηέο πνπ ρξεζηκνπνηνχλ Windows XP, δελ κπνξεί λα πξνζπειαζηεί 

απφ απφζηαζε έλαο ινγαξηαζκφο κέζσ δηθηχνπ ή ηνπ Internet.(Απηή ε επηινγή δελ 

είλαη δηαζέζηκε γηα ιεηηνπξγηθφ ζχζηεκα Microsoft Windows 2000, Windows Me ή 

λεφηεξεο εθδφζεηο). Μπνξνχκε λα επηιέμνπκε λα ρξεζηκνπνηήζνπκε θελφ θσδηθφ 

πξφζβαζεο ζην ινγαξηαζκφ ηνπ ππνινγηζηή καο εάλ πιεξνχληαη ηα παξαθάησ 

θξηηήξηα: 

 

 

 Έρνπκε κφλνλ έλαλ ππνινγηζηή ή έρνπκε πνιιαπινχο ππνινγηζηέο αιιά δελ 

ρξεηάδεηαη λα πξνζπειαχλνπκε πιεξνθνξίεο απφ ηνλ έλαλ ππνινγηζηή ζηνλ 

άιινλ. 

 

 Ο ππνινγηζηήο είλαη θπζηθά αζθαιήο (εκπηζηεχεζηε φινπο φζνπο έρνπλ 

θπζηθή πξφζβαζε ζηνλ ππνινγηζηή). 

 

 Ζ ρξήζε θελνχ θσδηθνχ πξφζβαζεο δελ είλαη πάληνηε θαιή ηδέα. Γηα 

παξάδεηγκα, έλαο θνξεηφο ππνινγηζηήο πνπ ηνλ παίξλνπκε καδί καο κάιινλ 

δελ είλαη θπζηθά αζθαιήο, νπφηε ζα πξέπεη λα έρεη ηζρπξφ θσδηθφ 

πξφζβαζεο. 

Κξαηάκε ηνπο θσδηθνύο πξόζβαζεο κπζηηθνύο 

 

Να δηαρεηξηδφκαζηε ηνπο θσδηθνχο πξφζβαζεο θαη ηηο θσδηθέο θξάζεηο κε ηελ ίδηα 

θξνληίδα πνπ δηαρεηξηδφκαζηε θαη ηηο πιεξνθνξίεο πνπ πξνζηαηεχνπλ. 
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 Να κελ ηνπο απνθαιχπηνπκε ζε άιινπο. Να θξαηάκε ηνπο θσδηθνχο 

πξφζβαζήο καο κπζηηθνχο απφ ηνπο θίινπο θαη ηα κέιε ηεο νηθνγέλεηάο καο 

(ηδηαίηεξα ηα παηδηά) πνπ κπνξεί λα ηνπο απνθαιχςνπλ ζε άιια, κε έκπηζηα 

πξφζσπα. Μφλεο εμαηξέζεηο είλαη νη θσδηθνί πξφζβαζεο πνπ πξέπεη λα 

κνηξαδφκαζηε κε άιινπο, φπσο είλαη ν θσδηθφο πξφζβαζεο γηα ην 

δηαδηθηπαθφ ηξαπεδηθφ ζαο ινγαξηαζκφ πνπ πξέπεη λα είλαη θνηλφο κε ηε 

ζχδπγφ καο. 

 Να πξνζηαηεχνπκε ηνπο θαηαγεγξακκέλνπο θσδηθνχο πξφζβαζεο. Να 

πξνζέρεηε πνπ απνζεθεχνπκε ηνπο θσδηθνχο πξφζβαζεο πνπ θαηαγξάθνπκε 

ή πνπ ηνπο ζεκεηψλνπκε. Να κελ αθήλνπκε ηα αξρεία καο έθζεηα, φπσο δελ 
ζα αθήλακε θαη ηα ζηνηρεία πνπ πξνζηαηεχνπλ. 

 Πνηέ λα κελ απνθαιχςνπκε ηνλ θσδηθφ πξφζβαζεο κέζσ ειεθηξνληθνχ 

ηαρπδξνκείνπ θαη λα κελ ηνλ θαηαγξάθνπκε ζε αηηήζεηο πνπ απνζηέιινληαη 

κέζσ ειεθηξνληθνχ ηαρπδξνκείνπ. Οπνηνδήπνηε κήλπκα ει. ηαρπδξνκείνπ 

πνπ δεηά ηνλ θσδηθφ πξφζβαζεο ή καο δεηά λα κεηαβείηε ζε ηνπνζεζία Web 

γηα λα επηβεβαηψζνπκε ηνλ θσδηθφ καο είλαη ζρεδφλ βέβαηα απάηε. Απηφ 

αθνξά θαη ηηο αηηήζεηο αμηφπηζησλ εηαηξεηψλ ή πξνζψπσλ. Σα κελχκαηα 

ειεθηξνληθνχ ηαρπδξνκείνπ κπνξνχλ λα ππνθιαπνχλ θαηά ηε κεηαθνξά θαη 

ηα κελχκαηα πνπ απαηηνχλ ηελ θαηαγξαθή πιεξνθνξηψλ ίζσο λα κελ 

πξνέξρνληαη απφ ηνλ απνζηνιέα πνπ ηζρπξίδνληαη. Οη απάηεο ειεθηξνληθνχ 

"ςαξέκαηνο" (phishing) κέζσ Internet ρξεζηκνπνηνχλ κελχκαηα 

ειεθηξνληθνχ ηαρπδξνκείνπ γηα λα καο παξαζχξνπλ λα απνθαιχςνπκε 

νλφκαηα ρξήζηε θαη θσδηθνχο πξφζβαζεο, λα θιέςνπλ ζηνηρεία ηαπηφηεηαο 
θαη άιια.  

 Να αιιάδνπκε ηαθηηθά ηνπο θσδηθνχο πξφζβαζεο. Έηζη κπνξεί λα 

θξαηήζνπκε καθξηά ηνπο εγθιεκαηίεο θαη ηνπο άιινπο θαθφβνπινπο ρξήζηεο. 

Ζ ηζρχο ηνπ θσδηθνχ πξφζβαζεο ζα καο βνεζήζεη λα ηνλ δηαηεξήζνπκε γηα 

πεξηζζφηεξν ρξφλν. Έλαο θσδηθφο πξφζβαζεο κηθξφηεξνο απφ 8 ραξαθηήξεο 

ζα παξακέλεη ηζρπξφο γηα κία πεξίπνπ εβδνκάδα, ελψ έλαο θσδηθφο 

πξφζβαζεο 14 ραξαθηήξσλ ή κεγαιχηεξνο (πνπ αθνινπζεί θαη ηνπο άιινπο 

θαλφλεο πνπ πεξηγξάθεθαλ παξαπάλσ) κπνξεί λα παξακείλεη ηζρπξφο γηα 

ρξφληα. 

 Να κελ πιεθηξνινγνχκε θσδηθνχο πξφζβαζεο ζε ππνινγηζηέο πνπ δελ 

ειέγρνπκε. Οη ππνινγηζηέο πνπ ππάξρνπλ Internet café, εξγαζηήξηα 

ππνινγηζηψλ, ζπζηήκαηα θνηλήο ρξήζεο, ζπζηήκαηα ζε θηφζθηα θαη αίζνπζεο 

αλακνλήο αεξνδξνκίσλ δελ ζα πξέπεη λα ζεσξνχληαη αζθαιείο γηα 

νπνηαδήπνηε ρξήζε εθηφο απφ αλψλπκε πεξηήγεζε ζην Internet. Να κελ 

ρξεζηκνπνηνχκε ηνπο ππνινγηζηέο απηνχο γηα λα ειέγρνπκε ην ειεθηξνληθφ 

ζαο ηαρπδξνκείν, λα κπαίλνπκε ζε ρψξνπο ειεθηξνληθήο ζπλνκηιίαο, λα 

ειέγρνπκε ην ηξαπεδηθφ ζαο ππφινηπν θαη ην επηρεηξεκαηηθφ ζαο ηαρπδξνκείν 

ή γηα λα κπαίλνπκε ζε νπνηνλδήπνηε άιινλ ινγαξηαζκφ πνπ λα απαηηεί φλνκα 

ρξήζηε θαη θσδηθφ πξφζβαζεο. Οη εγθιεκαηίεο κπνξνχλ λα αγνξάζνπλ πνιχ 

θζελά ζπζθεπέο ζχλδεζεο κε πιήθηξα, πνπ εγθαζίζηαληαη ζε ειάρηζην ρξφλν. 

Οη ζπζθεπέο απηέο επηηξέπνπλ ζηνπο θαθφβνπινπο ρξήζηεο λα ζπιιέγνπλ 

φιεο ηηο πιεξνθνξίεο πνπ πιεθηξνινγνχληαη ζε έλαλ ππνινγηζηή κέζσ 
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Internet—νη θσδηθνί πξφζβαζεο θαη νη θσδηθέο ζαο θξάζεηο είλαη ην ίδην 
ζεκαληηθνί κε ηηο πιεξνθνξίεο πνπ πξνζηαηεχνπλ. 

Ση πξέπεη λα θάλνπκε αλ θιαπεί ν θσδηθόο πξόζβαζεο 

 

Να θξνληίζνπκε λα παξαθνινπζνχκε φιεο ηηο πιεξνθνξίεο πνπ πξνζηαηεχνπκε κε 

ηνπο θσδηθνχο πξφζβαζεο, φπσο νη κεληαίεο νηθνλνκηθέο καο αλαθνξέο, νη αλαθνξέο 

ηεο πηζησηηθήο καο θάξηαο, νη ινγαξηαζκνί δηαδηθηπαθψλ αγνξψλ θ.ιπ. Οη ηζρπξνί 

θσδηθνί πξφζβαζεο πνπ απνκλεκνλεχνληαη εχθνια κπνξνχλ λα καο πξνζηαηεχζνπλ 

απφ ηηο απάηεο θαη ηελ θινπή ζηνηρείσλ ηαπηφηεηαο, αιιά δελ ππάξρνπλ εγγπήζεηο. 

΋ζν ηζρπξφο θαη λα είλαη ν θσδηθφο πξφζβαζεο, αλ θάπνηνο "ζπάζεη" ην ζχζηεκα 

φπνπ είλαη απνζεθεπκέλνο ηφηε ζα έρεη πξφζβαζε θαη ζε απηφλ. Αλ παξαηεξήζνπκε 

χπνπηε δξαζηεξηφηεηα πνπ ππνδεηθλχεη φηη έρεη θάπνηνο πξνζπειάζεηο ηηο 

πιεξνθνξίεο καο, εηδνπνηήζηε ηηο αξρέο ην ζπληνκφηεξν δπλαηφ. Πεξηζζφηεξεο 

πιεξνθνξίεο ζρεηηθά κε ην ηη πξέπεη λα θάλνπκε αλ πηζηεχνπκε φηη έρνπλ θιαπεί ηα 

ζηνηρεία ηεο ηαπηφηεηάο καο ή φηη έρνπκε πέζεη ζχκα παξφκνηαο απάηεο. 

 

Κιείλνπκε φινπο ηνπο ινγαξηαζκνχο πνπ επεξεάδνληαη 

Δπηθνηλσλνχκε κε ηελ αξρηθή εηαηξεία ή ηνλ νξγαληζκφ εάλ πηζηεχνπκε πσο δψζακε 

επαίζζεηεο πιεξνθνξίεο ζε άγλσζηε πεγή, ε νπνία πξνζπνηήζεθε πψο ήηαλ ε 

πξαγκαηηθή εηαηξεία ή νξγαληζκφο. Δάλ επηθνηλσλήζνπκε ακέζσο κε ηελ πξαγκαηηθή 

εηαηξεία, ίζσο κπνξέζνπλ λα πεξηνξίζνπλ ηε δεκηά πξνο εκάο θαη πξνο ηνπο 

ππνινίπνπο. Καηφπηλ: 

 Δπηθνηλσλνχκε κε ην ηκήκα αζθάιεηαο ή απάηεο θάζε ηξάπεδαο ή πηζησηηθνχ 

ηδξχκαηνο κε ην νπνίν ζπλεξγαδφκαζηε, ζπκπεξηιακβαλνκέλσλ ησλ εηαηξηψλ 

πηζησηηθψλ θαξηψλ, νξγαληζκψλ θνηλήο σθέιεηαο, εηαηξεηψλ παξνρήο 

ππεξεζηψλ Internet θαη άιισλ ηνπνζεζηψλ φπνπ ρξεζηκνπνηνχκε ηελ 

πηζησηηθή καο θάξηα, γηα θάζε χπνπηε πξφζβαζε ή άλνηγκα ινγαξηαζκνχ. 

 

 ΢ηε ζπλέρεηα, ζηέιλνπκε κία επηζηνιή θαη θξαηνχκε θαη έλα αληίγξαθν γηα 

εκάο. 

Αιιάδνπκε ηνπο θσδηθνχο πξφζβαζεο ζε φινπο καο ηνπο ινγαξηαζκνχο ζην Internet. 

΋ηαλ αιιάμνπκε ηνπο θσδηθνχο ή φηαλ αλνίμεηε λένπο ινγαξηαζκνχο, 

ρξεζηκνπνηήζηε ηζρπξνχο θσδηθνχο πξφζβαζεο. 

Πξνζζέηνπκε εηδνπνίεζε απάηεο ζηνπο πηζησηηθνχο καο ινγαξηαζκνχο. 

 


