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ΠΕΡΙΛΗΨΗ 

 

Έχει επανειληµµένως τονισθεί ότι η σωστή και έγκαιρη εφαρµογή των νέων 
τεχνολογιών πληροφορικής και επικοινωνιών στον ευρύτερο δηµόσιο τοµέα αποτελεί 
βασική προϋπόθεση, τόσο για την αποδοτικότητα της κρατικής δράσης, όσο και για 
την ποιότητα των σχέσεων κράτους – πολίτη. Γιατί, µόνο µέσα από την ηλεκτρονική 
διακυβέρνηση, τον πλήρη σεβασµό των δικαιωµάτων του ανθρώπου και ιδίως µε 
πλήρη προστασία των προσωπικών δεδοµένων είναι δυνατό να αντιµετωπισθεί 
αποτελεσµατικά η γραφειοκρατία και να µεταµορφωθεί η ∆ηµόσια ∆ιοίκηση, από 
δυνάστη σε υπηρέτη του πολίτη. 

Στόχος είναι οι πολίτες και οι επιχειρήσεις, να έχουν εύκολη πρόσβαση στις 
πληροφορίες και τις υπηρεσίες της ∆ηµόσιας ∆ιοίκησης. Αυτό συνεπάγεται 
οργανωτικές αλλαγές, αλλά και νέες δεξιότητες του προσωπικού, µε σκοπό τη 
βελτίωση της εξυπηρέτησης του κοινού και την υποστήριξη των δηµοσίων φορέων. Η 
ηλεκτρονική διακυβέρνηση (e-government) είναι ένα από τα σηµαντικότερα ζητήµατα 
δηµόσιας πολιτικής σήµερα, καθώς αγγίζει το σύνολο της ∆ηµόσιας ∆ιοίκησης και 
των σχέσεών της µε την κοινωνία 

Η Cert Europe, πρώτος χειριστής των υπηρεσιών της e-confiance1, προτείνει την 
ενσωµάτωση της ηλεκτρονικής υπογραφής στην επεξεργασία της ασφάλειας των 
αριθµητικών ανταλλαγών. Η ηλεκτρονική υπογραφή είναι το αποτέλεσµα µιας 
λειτουργίας που πραγµατοποιείται από µια µέθοδο υπογραφής (αλγόριθµος), µε τη 
βοήθεια ενός πιστοποιητικού. Με τον όρο ηλεκτρονική υπογραφή εννοούµε δεδοµένα 
σε ηλεκτρονική µορφή, τα οποία είναι συνηµµένα σε άλλα ηλεκτρονικά δεδοµένα ή 
συσχετίζονται λογικά µε αυτά και τα οποία χρησιµεύουν ως µέθοδος απόδειξης της 
γνησιότητας. Η ηλεκτρονική υπογραφή παρέχει εγγύηση της αυθεντικότητας και της 
µη αλλοίωσης του περιεχοµένου των ηλεκτρονικών εγγράφων. Έχει από τη µια,  
επιβεβαιωτική λειτουργία βοηθώντας τον παραλήπτη να βεβαιωθεί ότι το µήνυµα 
που παραλαµβάνει ανήκει στον αποστολέα χωρίς αλλοιώσεις και από την άλλη 
εµπιστευτική λειτουργία, όπου µόνο ο παραλήπτης µπορεί να διαβάσει το µήνυµα και 
όχι ανεπιθύµητοι τρίτοι. 

Η ηλεκτρονική υπογραφή πρέπει να πληροί τους εξής όρους: 

o Να συνδέεται µονοσήµαντα µε τον υπογράφοντα, 

o Να είναι ικανή να καθορίσει ειδικά και αποκλειστικά την ταυτότητα του 
υπογράφοντος, 

o Να δηµιουργείται µε µέσα, τα οποία ο υπογράφων µπορεί να διατηρήσει υπό 
τον αποκλειστικό του έλεγχο και  

o Να συνδέεται µε τα δεδοµένα στα οποία αναφέρεται κατά τρόπο, ώστε να 
µπορεί να εντοπισθεί οποιαδήποτε µεταγενέστερη αλλοίωση των εν λόγω 
δεδοµένων. 
 

Η χρήση τεχνολογιών πληροφορίας και επικοινωνίας και συγκεκριµένα του 
διαδικτύου, ως εργαλείο πρόσβασης στις δηµόσιες υπηρεσίες στοχεύει στην 
οργάνωση της διοίκησης, µε καλύτερη ποιότητα και ταχύτερη εξυπηρέτηση. 

                                                           

1 http://www.foruminternet.org 
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ΚΕΦΑΛΑΙΟ 1: Η ∆ΙΑ∆ΙΚΤΥΑΚΗ ΕΠΙΧΕΙΡΗΣΗ  

 

1.1 Εισαγωγή στη διαδικτυακή επιχείρηση 

Η ανάπτυξη του απευθείας εµπορίου συµβάλλει όλο και περισσότερο, ώστε να 
επιστρέφει διάχυτη τη θέση των οικονοµικών εταίρων. Οι επιχειρήσεις, που ρίχνονται 
στην περιπέτεια της διαδικτυακής επιχείρησης συντηρούν στην πλειοψηφία τους 
υποδοµές παραδοσιακού τύπου. Παράλληλα αναπτύσσεται µια νέα οικονοµία, στην 
οποία βασιλεύει µια µορφή επιχείρησης αποκλειστικού τρόπου για τις ανταλλαγές 
στο διαδίκτυο και κατέχει στοιχεία, ώστε να επιτρέπει στις διοικήσεις ή τον 
καταναλωτή να τις προσεγγίσει γεωγραφικά. Αυτό το φαινόµενο είναι σε πλήρη 
ανάπτυξη και η κινητικότητα των πρωταγωνιστών είναι πάντα µεγαλύτερη, ώστε να 
βρεθεί ένα µέσο να εντοπίσει τις ανταλλαγές αυτές. Πρόκειται για µια τάση που 
εµφανίζεται αµετάκλητη και που προκαλεί µεγάλες συζητήσεις, σε σηµείο να γνωρίζει 
ποια νέα κριτήρια θα υπάρχουν στο µέλλον, για να βρεθεί η σχέση ανάµεσα σ’ έναν 
προµηθευτή προϊόντων ή υπηρεσιών και έναν ακριβή γεωγραφικό χώρο. 

Η ανάγκη είναι πάνω απ’ όλα φορολογική και η ώθηση σχετικά µ’ αυτές τις 
παρατηρήσεις δίνεται από τα κράτη που δεν επιθυµούν να δουν µια καινούρια 
πλευρά της οικονοµίας, µέσω του διαδικτύου, να εκπληρώνεται. Αποσύρονται έτσι 
στο φόρο, εξαιτίας των τεχνολογικών εµποδίων.  

Αρκετοί τρόποι εξερευνώνται για να βρουν το µέσο και να ενώσουν αυτές τις 
ηλεκτρονικές επιχειρήσεις µέσα στον κρατικό κόλπο. Υιοθετείται τώρα η ιδέα να 
χρησιµοποιηθεί η ηλεκτρονική υπογραφή ως αντικείµενο επίσηµης αναγνώρισης, 
από νοµικής πλευράς. 

Η ανάπτυξη αυτού του νέου τύπου εµπορικής συναλλαγής κινδυνεύει να θέσει τα 
όριά της, µέσα στην αυξάνουσα ανασφάλεια που κυριαρχεί στον τοµέα του 
διαδικτύου. Η αξιοπιστία των πληροφοριών που ανταλλάσσονται στο διαδίκτυο δεν 
είναι εγγυηµένη και το ρίσκο της οικονοµικής ροής αυτής της φύσης φρενάρει τον 
ενθουσιασµό των καταναλωτών. Η αναµονή των τελευταίων είναι πολύ σηµαντική και 
οι συµµετέχοντες του δικτύου δεν µπορούν παρά να συνειδητοποιήσουν αυτό το 
φαινόµενο, για να µπορεί να ανταποκριθεί στις δικές τους απαιτήσεις. Η δηµιουργία 
του αισθήµατος της ασφάλειας στον τοµέα των συναλλαγών περνά, αρχικά, από την 
ταύτιση των εταίρων και την επικύρωση των εγγράφων που έχουν ανταλλαχθεί. 

Η ανάπτυξη του απευθείας εµπορίου έχει διαδραµατίσει καθοριστικό ρόλο στην 
αντανάκλαση, που παρουσιάζεται στο αντικείµενο των ηλεκτρονικών τεχνολογιών. Η 
πρώτη ώθηση δόθηκε από την Επιτροπή των Εθνών, η οποία συνδέεται µε το 
διεθνές εµπορικό δικαίωµα (CNUDCI)2. Για το θέµα αυτό έχει ψηφιστεί ένας νόµος 
στις 16 ∆εκεµβρίου 1996 από τη Γενική Συνέλευση της Ε.Ε. Επίσης, υπό 
επεξεργασία είναι ένα σχέδιο που αφορά στην ηλεκτρονική υπογραφή και τις 
συνέπειές της. Σε κοινοτικό επίπεδο, υιοθετήθηκε στις 13 ∆εκεµβρίου 1999 από τη 
γαλλική κυβέρνηση, το νοµικό πλαίσιο για την ηλεκτρονική υπογραφή στη ∆ηµόσια 
∆ιοίκηση.  

Παρόλο που η Γαλλία3 είναι γνωστή για την ποιότητα των πληροφοριών και των 
ιστοσελίδων της στο ∆ιαδίκτυο και σε αρχικό επίπεδο για το service-public, η 
ανάπτυξη των τηλεξυπηρετήσεων για τη διοίκηση είναι σε πρωταρχικά στάδια, 
συλλέγοντας συνολικές υπηρεσίες παροχής πληροφοριών, όπως για παράδειγµα 
ανταλλαγή πληροφοριών και εγγράφων µε τις δηµόσιες υπηρεσίες, αλλά και µε τους 
Ευρωπαίους και διεθνείς γείτονες. Οι τηλε-υπηρεσίες στο διαδίκτυο πάντως απέχουν 
από το να γενικευτούν και αυτό συµβαίνει, γιατί οι πρωτοβουλίες που πάρθηκαν δε 

                                                           

2
 http://europa.eu.int 

3 www.adae.gouv.fr 
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συντονίστηκαν, ώστε να επιτύχουν την αναπαραγωγή της υπάρχουσας διοικητικής 
πολυπλοκότητας. Αντιθέτως πολλαπλασίασαν τον προϋπολογισµό του κράτους µε 
δαπάνες, οι οποίες στην πραγµατικότητα ήταν περιττές. 

 

1.2 Υψηλότερες προσδοκίες από τους πολίτες και τις επιχειρήσεις 

Οι πολίτες εθίζονται στην όλο και ταχύτερη προσαρµογή και βελτίωση της ποιότητας 
των προϊόντων και των υπηρεσιών από τον ιδιωτικό τοµέα. Αναµένουν τις ίδιες 
επιδόσεις και από τις δηµόσιες διοικήσεις. Επιτείνεται η κριτική σχετικά µε τις 
αδιαφανείς διαδικασίες, τις µακριές ουρές αναµονής, την υποχρέωση καταχώρισης 
πληροφοριών που έχει ήδη στη διάθεσή της η διοίκηση καθώς και σχετικά µε την 
αδιαφοροποίητη αντιµετώπιση των εξυπηρετούµενων. 

Υπάρχει η προσδοκία για την παροχή δηµοσίων υπηρεσιών που να είναι 
περισσότερο εξατοµικευµένες και φιλικές για το χρήστη, προσαρµοσµένες στις 
ανάγκες των πολιτών. Οι υποχρεώσεις παροχής δηµόσιας υπηρεσίας είναι κατά 
κανόνα µη αποκλειστικές, όλοι οι πολίτες πρέπει να εξυπηρετούνται, ανεξαρτήτως 
από τις δεξιότητες και τις ικανότητές τους, το εισόδηµα ή τη γεωγραφική περιοχή. 
Αντίθετα απ'ό,τι συµβαίνει µε τον ιδιωτικό τοµέα ο δηµόσιος τοµέας δεν µπορεί να 
επιλέξει τους πελάτες (όπως άλλωστε το κοινό, που δεν έχει τη δυνατότητα να 
επιλέξει εάν θα εξυπηρετηθεί ή όχι από τον δηµόσιο τοµέα). 

Η ανταγωνιστικότητα των επιχειρήσεων επηρεάζεται ισχυρά από το κόστος των 
συναλλαγών µε τη δηµόσια διοίκηση. Λόγω του εντεινόµενου διεθνούς ανταγωνισµού 
οι επιχειρήσεις απαιτούν την περιστολή της γραφειοκρατίας. Οι κυβερνήσεις είναι 
επίσης υπεύθυνες για πολλές από τις εισροές στην παραγωγική διαδικασία. Οι 
επιχειρήσεις αναµένουν λοιπόν φθηνότερες και καλύτερες δηµόσιες υπηρεσίες και 
ποιότητα, ώστε να παραµείνουν ανταγωνιστικές. 

Τέλος, οι πολίτες και οι επιχειρήσεις αναµένουν να λογοδοτούν περισσότερο οι 
δηµόσιες αρχές σχετικά µε τη διαχείριση των χρηµάτων του φορολογουµένου. 
Απαιτούν, επίσης, µεγαλύτερη διαφάνεια στη λήψη αποφάσεων και τη δηµοκρατική 
συµµετοχή σε όλες τις φάσεις κατάστρωσης πολιτικής. Το "δηµοκρατικό έλλειµµα" 
έχει πλέον καταστεί προεκλογικό ζήτηµα: το ζητούµενο είναι να αποκατασταθεί στους 
ψηφοφόρους η αντίληψη δηµοκρατικής συµµετοχής και συνυπευθυνότητας. 
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ΚΕΦΑΛΑΙΟ 2: ΗΛΕΚΤΡΟΝΙΚΗ ∆ΙΑΚΥΒΕΡΝΗΣΗ 

 

2.1 Ο ρόλος της ηλεκτρονικής διακυβέρνησης 

Η ηλεκτρονική διακυβέρνηση ορίζεται ως η αξιοποίηση των τεχνολογιών 
πληροφοριών και επικοινωνιών στις δηµόσιες διοικήσεις, σε συνδυασµό µε 
οργανωτικές αλλαγές και νέες δεξιότητες, ώστε να βελτιωθούν η παροχή δηµοσίων 
υπηρεσιών και οι δηµοκρατικές διαδικασίες, καθώς και να ενισχυθεί η υποστήριξη 
των πολιτικών που ασκεί το δηµόσιο. Αυτή αποτελεί καταλύτη για να διευκολυνθεί η 
καλύτερη και αποτελεσµατικότερη διοίκηση. Βελτιώνει τη διαµόρφωση και την 
εφαρµογή των πολιτικών που ασκεί το ∆ηµόσιο και βοηθά τον δηµόσιο τοµέα να 
αντιµετωπίσει τις αλληλοσυγκρουόµενες απαιτήσεις για την παροχή περισσότερων 
και καλύτερων υπηρεσιών µε λιγότερους πόρους. 

Ενώ η τεχνολογία δεν µπορεί να µετατρέψει τις κακές διαδικασίες σε καλές, η 
ηλεκτρονική διακυβέρνηση προσφέρει στον δηµόσιο τοµέα µία επιλογή για να 
επιτελέσει διαφορετικά τα καθήκοντά του. Για παράδειγµα, µε τη βελτίωση της 
απόδοσης και του ανταγωνισµού στις δηµόσιες συµβάσεις µε την ηλεκτρονική 
διεκπεραίωση των συµβάσεων είναι δυνατόν να εξοικονοµηθούν εκατοντάδες 
εκατοµµυρίων ευρώ και να κατευθυνθούν προς επένδυση σε δηµόσια αγαθά και 
υπηρεσίες, ώστε να συµβάλουν στην οικονοµική µεγέθυνση. Παράλληλα θα 
βελτιωθεί η διαφάνεια και η λογοδοσία για τις δηµόσιες συµβάσεις. 

Ορισµένες κυβερνήσεις έχουν µειώσει δραστικά το χρόνο που χρειάζεται για την 
ίδρυση νέας εταιρείας και προσφέρουν δωρεάν ηλεκτρονική εγγραφή στα µητρώα. 
Με τον τρόπο αυτό οι επιχειρηµατίες έχουν τη δυνατότητα να αφιερώσουν τους 
περιορισµένους πόρους τους σε πραγµατικά επιχειρηµατικές δραστηριότητες. Με τη 
δυνατότητα ηλεκτρονικής υποβολής δηλώσεων κοινωνικής ασφάλισης, οι εταιρείες 
εξοικονοµούν ήδη σήµερα διοικητικά γενικά έξοδα και έτσι ελευθερώνονται πόροι για 
την παραγωγή ή την καινοτοµία. 

Με την ηλεκτρονική διάθεση πληροφοριών του δηµοσίου τοµέα4 προς περαιτέρω 
αξιοποίηση (όπου αυτό επιτρέπεται από τη νοµοθεσία), παρέχεται στις επιχειρήσεις 
η δυνατότητα να αναπτύξουν ελκυστικότερα και ανταγωνιστικότερα προϊόντα. 

Η ηλεκτρονική διακυβέρνηση προσφέρει στο δηµόσιο τοµέα τη δυνατότητα να 
διατηρήσει και να ενισχύσει την ορθή διακυβέρνηση στην κοινωνία της γνώσης. Αυτό 
σηµαίνει: 

- Ανοικτό και διεπόµενο από διαφάνεια δηµόσιο τοµέα: δηµόσια διοίκηση κατανοητή 
και υπόλογη έναντι των πολιτών, ανοικτή στη δηµοκρατική συµµετοχή και έλεγχο. 

- ∆ηµόσιος τοµέας στην υπηρεσία όλων. ∆ηµόσιος τοµέας µε επίκεντρο τους χρήστες 
πρέπει να απευθύνεται σε όλους, δηλαδή να µην αποκλείεται κανένας από τις 
υπηρεσίες που παρέχονται και να γίνεται σεβαστή η προσωπικότητα µε την παροχή 
εξατοµικευµένων υπηρεσιών. 

- Παραγωγικός δηµόσιος τοµέας που να αξιοποιεί όσο το δυνατόν καλύτερα τα 
χρήµατα των φορολογουµένων. Το αποτέλεσµα είναι να αναλώνεται λιγότερος 
χρόνος για την αναµονή στις ουρές, η δραστική µείωση των σφαλµάτων και η 
διάθεση περισσότερου χρόνου για επαγγελµατική διαπροσωπική υπηρεσία, στοιχεία 
που καθιστούν πιο ικανοποιητική την εργασία των δηµοσίων υπαλλήλων. 

Εν συντοµία, η ηλεκτρονική διακυβέρνηση βοηθά να καταστεί ο δηµόσιος τοµέας 
περισσότερο ανοικτός, µε λιγότερους αποκλεισµούς και υψηλότερη παραγωγικότητα, 
σύµφωνα µε τις αρχές της χρηστής διακυβέρνησης. Αποτελεί προϋπόθεση ώστε ο 
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δηµόσιος τοµέας να είναι προετοιµασµένος για το µέλλον. Η ηλεκτρονική 
διακυβέρνηση είναι κατά συνέπεια ευρύτερη έννοια και πολλά από τα διδάγµατα και 
τις δράσεις που παρατίθενται κατωτέρω είναι δυνατόν να εφαρµοστούν επίσης για 
την ηλεκτρονική παροχή υπηρεσιών σε άλλους τοµείς όπως η υγεία και η 
εκπαίδευση. Ωστόσο, το επίκεντρο είναι οι παρεχόµενες διοικητικές υπηρεσίες και η 
υποστήριξη των δηµοκρατικών διαδικασιών. 

 

2.2 Η αναγνώριση της ηλεκτρονικής υπογραφής  

Η υπογραφή είναι απαραίτητη στην τελικότητα της νοµικής πράξης, που προσδιορίζει 
αυτό που επισυνάπτεται, εκδηλώνοντας τη συγκατάθεση των µερών στις 
υποχρεώσεις που προκύπτουν από την πράξη αυτή. Υπάρχει περίπτωση να ζητηθεί 
και από ένα ανώτερο δηµόσιο στέλεχος, να παρέχει την αυθεντικότητα στην πράξη. 
Πρόκειται, δηλαδή, για ένα ουδέτερο ορισµό της υπογραφής, που επιτρέπει σε 
πιθανές τεχνολογικές εξελίξεις, να λάβουν για λογαριασµό τους το δικαίωµα της 
απόδειξης, χωρίς να υπάρχει ανάγκη για προσφυγή σε µια νέα νοµοθετική 
µεταρρύθµιση. 

Η αξιοπιστία της µεθόδου αυτής είναι αναµφισβήτητη, µέχρι αποδείξεως του 
αντιθέτου, ενώ µε την ηλεκτρονική υπογραφή εξασφαλίζεται η ταυτότητα του 
υπογράφοντος και η ακεραιότητα της πράξης, µέσα σε καθορισµένες προϋποθέσεις 
από το διάταγµα του Συµβουλίου του κράτους. Είχε, ήδη, δηµιουργηθεί µια θέση 
στην αριθµητική υπογραφή, όσον αφορά το ξεκαθάρισµα της πληρωµής. Η αξία της 
υπογραφής ήταν πράγµατι αναγνωρισµένη στην εισαγωγή ενός κώδικα, που 
συνδέεται σε ένα τέτοιο ξεκαθάρισµα, αλλά αυτό είναι µόνο µια σύµβαση της 
απόδειξης.  

Η συµβολή του νόµου είναι για να επιτρέψει την εµφάνιση αυτού του νέου τύπου 
υπογραφής, χωρίς την προηγούµενη σύµβαση. Παρόλα αυτά είναι απαραίτητο, 
σύµφωνα µε το κείµενο, ότι παρατηρείται ένας συγκεκριµένος αριθµός 
προϋποθέσεων, που θα καθοριστούν από διατάγµατα του Συµβουλίου του κράτους. 
Τα διατάγµατα αυτά θα έχουν ως στόχο, να δηµιουργήσουν τις διατάξεις της 
ευρωπαϊκής οδηγίας πάνω στην ηλεκτρονική υπογραφή και κυρίως σε ό,τι αφορά 
τους δικαιούχους των υπηρεσιών της πιστοποίησης. 

Με την ηλεκτρονική υπογραφή5 ο παραλήπτης βεβαιώνεται ότι το µήνυµα που έλαβε 
είναι ακέραιο, αλλά είναι απαραίτητο ο παραλήπτης να είναι βέβαιος και για την 
ταυτότητα του αποστολέα. Η ταυτότητα του αποστολέα διασφαλίζεται µέσω των 
ιδιωτικών και δηµοσίων κλειδιών που επαληθεύουν την υπογραφή του αποστολέα. 
Ο αποστολέας και ο παραλήπτης εφοδιάζονται τα κλειδιά που χρειάζονται για την 
κρυπτογράφηση και επαλήθευση της ηλεκτρονικής υπογραφής από Παροχείς 
Υπηρεσιών Πιστοποίησης (ΠΥΠ). Οι ΠΥΠ είναι οι οργανισµοί, οι οποίοι παρέχουν 
την υπηρεσία εκείνη, µε την οποία πιστοποιείται η σχέση ενός προσώπου µε το 
δηµόσιο κλειδί του. Εκδίδουν, δηλαδή, ένα πιστοποιητικό (ένα ηλεκτρονικό αρχείο), 
στο οποίο πιστοποιούν την ταυτότητα του προσώπου και το δηµόσιο κλειδί του.  

Για να αυξηθεί η συµµετοχή στις ηλεκτρονικές υπηρεσίες πρέπει να παρέχεται 
πρόσβαση επί ίσοις σε όλους τους πολίτες. ∆υνητικά εµπόδια αποτελούν: ο χαµηλός 
βαθµός διείσδυσης του ∆ιαδικτύου σε κάποιες χώρες, η σε περιορισµένο βαθµό 
διάθεση παρεχοµένων υπηρεσιών, καθώς και η έλλειψη εύκολης πρόσβασης σε 
άτοµα µε αναπηρία ή εξοικείωσης µε την τεχνολογία της πληροφορίας. Η πρόσβαση 
σε όλους στις παρεχόµενες δηµόσιες υπηρεσίες αποτελεί σηµαντικό στόχο των 
δηµόσιων διοικήσεων. Η εκπαίδευση και η κατάρτιση είναι θέµατα σηµαντικά, για να 
εξασφαλιστεί ότι οι πολίτες έχουν την απαραίτητη "ψηφιακή µόρφωση", ώστε να είναι 
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σε θέση να αξιοποιήσουν πλήρως τις υπηρεσίες που προσφέρονται από την 
ηλεκτρονική διακυβέρνηση. Η ψηφιακή µόρφωση είναι µία από τις προτεραιότητες 
του πρόσφατου προγράµµατος "ηλεκτρονική µάθηση" (eLearning). 

Είναι δυνατόν να αυξηθεί η συµµετοχή εφόσον -εκτός από τη συµβατική, µη 
ηλεκτρονική παροχή των υπηρεσιών- καταστεί δυνατή η πρόσβαση στις 
παρεχόµενες υπηρεσίες µε διάφορες συσκευές, όπου περιλαµβάνονται ο 
ηλεκτρονικός υπολογιστής, η ψηφιακή τηλεόραση, τα κινητά τερµατικά ή δηµόσια 
σηµεία πρόσβασης στο ∆ιαδίκτυο. Αυτή η πολυπλατφορµική προσέγγιση είναι 
σηµαντική για να µην υπάρξει αποκλεισµός, για να αποφευχθεί η δηµιουργία νέου 
κοινωνικού διαχωρισµού. Ο σχετικός στόχος, που προβλέπεται στο σχέδιο δράσης 
eEurope 2007, είναι µέχρι το τέλος του 2006, τα κράτη µέλη να έχουν εξασφαλίσει 
την παροχή των βασικών δηµοσίων υπηρεσιών, όπου είναι δυνατόν, µε την 
αξιοποίηση του δυναµικού πολυπλατφορµικής πρόσβασης.  

Η Ευρωπαϊκή Επιτροπή6 (πρόγραµµα για την Ανταλλαγή ∆εδοµένων µεταξύ 
∆ιοικήσεων, IDA) θα διενεργήσει µελέτη σχετικά µε την πολυπλατφορµική 
προσέγγιση, ώστε να εντοπιστούν οι βέλτιστες πρακτικές και να χαραχθούν 
κατευθυντήριες γραµµές για την παροχή των υπηρεσιών ηλεκτρονικής 
διακυβέρνησης. Ο βαθµός διείσδυσης του ∆ιαδικτύου7 στην Ε.Ε έχει αυξηθεί 
ταχύτατα, αφότου πραγµατοποιήθηκε το Ευρωπαϊκό Συµβούλιο της Λισσαβόνας το 
Μάρτιο του 2000, (περισσότερο από 40% των νοικοκυριών και 90% των 
επιχειρήσεων και σχολείων είναι πλέον συνδεδεµένα). Η αύξηση αυτή σχετίζεται µε 
την εισαγωγή καινούργιων περισσότερο διαδραστικών υπηρεσιών. Έτσι αυξάνεται η 
ανάγκη για γρηγορότερο ∆ιαδίκτυο, π.χ. για ευρυζωνικές επικοινωνίες. Η µετάβαση 
από τα στενοζωνικά στα ευρυζωνικά δίκτυα αποτελεί σηµαντικό βήµα προς 
γρηγορότερα ανταποκρινόµενες δηµόσιες υπηρεσίες,που προσφέρουν ευρύτερες 
δυνατότητες διάδρασης. Οι ευρυζωνικές συνδέσεις αυξάνουν επίσης τον χρόνο που 
οι χρήστες αναλώνουν στο ∆ιαδίκτυο. 

Οι ταχύτερες και ανά οιαδήποτε στιγµή διαθέσιµες επικοινωνίες αποτελούν, επίσης, 
προϋπόθεση για τη συνεχή πρόσβαση σε βάσεις πληροφοριών που να αξιοποιούν 
από κοινού οι ίδιες οι δηµόσιες διοικήσεις. Κατά συνέπεια, η ευρυζωνική πρόσβαση 
είναι ουσιαστικής σηµασίας για την ευρεία υιοθέτηση ορθών πρακτικών από όλες τις 
δηµόσιες διοικήσεις. 

Οι ∆ηµόσιες υπηρεσίες είναι δυνατόν να προσφέρονται µόνον υπό συνθήκες 
εµπιστοσύνης και αξιοπιστίας. Οι συνθήκες αυτές πρέπει να εγγυώνται στους πολίτες 
και τις επιχειρήσεις ασφαλή διάδραση και πρόσβαση. Η προστασία των 
προσωπικών δεδοµένων, η επαλήθευση της ταυτότητας και η διαχείριση της 
ταυτότητας είναι πρωτεύοντα ζητήµατα, όπου ποτέ δεν επιτρέπεται αστοχία κατά την 
παροχή δηµόσιας υπηρεσίας. Οι δηµόσιοι φορείς πρέπει πάντοτε να εγγυώνται ότι οι 
ψηφιακές συναλλαγές και επικοινωνίες είναι ασφαλείς και προστατεύονται τα 
προσωπικά δεδοµένα. Οι πολίτες πρέπει να είναι πάντοτε σε θέση να ελέγχουν την 
πρόσβαση στα προσωπικά δεδοµένα τους και να γνωρίζουν τον τρόπο 
αποθήκευσης, χρησιµοποίησης και αξιολόγησης αυτών των δεδοµένων. Εφόσον 
αυτό δε συµβαίνει είναι δυνατόν, πέραν της παραβίασης της νοµοθεσίας, να επιφέρει 
σηµαντικό κοινωνικό και οικονοµικό κόστος. Επιτρέπεται να συγκεντρώνονται µόνο 
τα δεδοµένα που είναι απαραίτητα για την εκπλήρωση του αντίστοιχου στόχου. Προς 
το σκοπό αυτό πρέπει να ενισχυθεί η αξιοποίηση τεχνολογιών, που βελτιώνουν την 
προστασία των προσωπικών δεδοµένων. 

                                                           

6 Digital signature, American Bar Association, Section of Science and Technology, 
Information Security Committee,2005 p. 160-167 
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Η προστασία των δεδοµένων, η ασφάλεια των δικτύων και των πληροφοριών, η 
καταπολέµηση του κυβερνοεγκλήµατος και η αξιοπιστία αποτελούν προϋποθέσεις 
για την εύρυθµη λειτουργία της κοινωνίας της πληροφορίας και, ως εκ τούτου, 
αποτελούν νευραλγικά ζητήµατα πολιτικής εντός της ΕΕ. Η Επιτροπή, µαζί µε τα 
κράτη µέλη, έχει δροµολογήσει σχετική στρατηγική επ'αυτών των θεµάτων. Τα 
θέµατα αυτά πραγµατεύονται διάφορα έργα, µε την ενίσχυση από το πρόγραµµα για 
τις τεχνολογίες της κοινωνίας της πληροφορίας υπό το πέµπτο και το έκτο 
πρόγραµµα πλαίσιο. Σηµαντικό βήµα προόδου για την ασφάλεια των δικτύων και 
των πληροφοριών θα αποτελέσει η γρήγορη έγκριση της πρότασης για τη δηµιουργία 
του Ευρωπαϊκού Οργανισµού για την Ασφάλεια ∆ικτύων και Πληροφοριών, που επί 
του παρόντος έχει υποβληθεί στο Συµβούλιο και το Ευρωπαϊκό Κοινοβούλιο. 

Σηµαντικές εξελίξεις στα συστήµατα ηλεκτρονικής ταυτοποίησης και επαλήθευσης 
της ταυτότητας έχουν σηµειωθεί τα τελευταία έτη. Η πρόσβαση στα δεδοµένα των 
πολιτών, πρέπει να συµµορφώνεται πλήρως προς την ευρωπαϊκή και εθνική 
νοµοθεσία για την προστασία των δεδοµένων, επιλέγοντας την τεχνολογία που θα 
παρέχει στους πολίτες τη δυνατότητα να διατηρήσουν όσο το δυνατόν τον έλεγχο της 
προστασίας των προσωπικών τους δεδοµένων. Ωστόσο, η υλοποίηση 
αποτελεσµατικών και εξατοµικευµένων υπηρεσιών που βασίζονται στα δεδοµένα των 
πολιτών, συχνά παρεµποδίζεται από άτεγκτες διοικητικές πρακτικές, θέµατα 
αρµοδιότητας και ανταγωνιζόµενα συστήµατα. Στις περισσότερες χώρες, η υιοθέτηση 
και εξάπλωση αυτών των συστηµάτων ευρίσκεται ακόµη σε σχετικά πρώιµο στάδιο 
και αποκτάται βαθµιαία η σχετική πείρα. Με δεδοµένα το µέγεθος και τη σηµασία 
αυτής της πρόκλησης, είναι η κατάλληλη στιγµή για να ενισχυθεί η συνεργασία σε 
αυτόν τον τοµέα και να προετοιµασθεί από κοινού η αντιµετώπισή της µελλοντικώς. 

Η διαχείριση ταυτότητας στην ΕΕ πρέπει να προωθηθεί µε την αντιµετώπιση των 
θεµάτων διαλειτουργικότητας, καθώς και των µελλοντικών αναγκών, λαµβάνοντας εκ 
παραλλήλου υπόψη τις νοµικές και πολιτισµικές διαφορές, καθώς και το πλαίσιο της 
ΕΕ για την προστασία των δεδοµένων.  
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ΚΕΦΑΛΑΙΟ 3: Ο ∆ΗΜΟΣΙΟΣ ΤΟΜΕΑΣ 

 

3.1 Η  ηλεκτρονική διακυβέρνηση στο δηµόσιο τοµέα  

Οικονοµικά και νοµικά οφέλη είναι δυνατόν να προέλθουν από την αξιοποίηση του 
περιεχοµένου των πληροφοριών που διαθέτει ο δηµόσιος τοµέας σε τοµείς όπως 
γεωγραφικές, τουριστικές, κλιµατολογικές, στατιστικές πληροφορίες. Τούτο όχι µόνο 
θα συµβάλει στην οικονοµική µεγέθυνση και τη δηµιουργία θέσεων απασχόλησης, 
αλλά και θα αυξήσει τις δυνατότητες επιλογής και την ποιότητα των υπηρεσιών προς 
τους πολίτες. 

Υπάρχουν επί του παρόντος σηµαντικά εµπόδια στην ευρωπαϊκή αγορά που 
δυσχεραίνουν την έναρξη παροχής υπηρεσιών πληροφοριών µε βάση τις 
πληροφορίες που διαθέτει ο δηµόσιος τοµέας και καλύπτουν διάφορες ευρωπαϊκές 
χώρες. Οι διατάξεις και οι πρακτικές για την αξιοποίηση των πληροφοριών που 
διαθέτει ο δηµόσιος τοµέας, διαφέρουν σηµαντικά µεταξύ των κρατών µελών. 
Επιπλέον, οι διαφορετικές προδιαγραφές και η πληθώρα γλωσσών καθιστά δύσκολη 
την πλήρη αξιοποίηση αυτού του δυναµικού. 

Για να αντιµετωπιστούν οι διαφορές µεταξύ των νοµοθετικών διατάξεων των κρατών 
µελών η Επιτροπή πρότεινε οδηγία για την περαιτέρω χρήση των εγγράφων του 
δηµόσιου τοµέα. Στα συµπεράσµατά του το Εαρινό Συµβούλιο του 2005 ζήτησε την 
έγκριση της οδηγίας αυτής µέχρι το τέλος του 2006. Οι υπουργοί εξέφρασαν τη 
δέσµευσή τους και κάλεσαν την Επιτροπή να ενισχύσει τις δραστηριότητές της σε 
αυτόν τον τοµέα. Πρέπει να επιτευχθεί γρήγορα η έγκριση και η µεταφορά στην 
εθνική νοµοθεσία της οδηγίας σχετικά µε την περαιτέρω χρήση των εγγράφων του 
δηµόσιου τοµέα. Πρέπει να προωθηθούν πιλοτικά έργα που περιορίζουν τα 
διασυνοριακά εµπόδια και βελτιώνουν τη διάδοση των ορθών πρακτικών σε όλη την 
ΕΕ. 

Τα αναγνωρισµένα πιστοποιητικά πρέπει σύµφωνα µε το Παράρτηµα Ι του Π.∆.  
150/2001 να περιλαµβάνουν:  

α) ένδειξη ότι το πιστοποιητικό εκδίδεται ως αναγνωρισµένο πιστοποιητικό, 
β) τα στοιχεία αναγνώρισης του παρόχου υπηρεσιών πιστοποίησης και το κράτος, 
στο οποίο είναι εγκατεστηµένος,  

γ) το όνοµα του υπογράφοντος, δ) πρόβλεψη ειδικού χαρακτηριστικού του 
υπογράφοντος, που θα περιληφθεί εφόσον είναι σηµαντικό σε σχέση µε τον σκοπό 
για τον οποίο προορίζεται το πιστοποιητικό, ε) δεδοµένα επαλήθευσης υπογραφής 
που αντιστοιχούν σε δεδοµένα δηµιουργίας υπογραφής υπό τον έλεγχο του 
υπογράφοντος, στ) ένδειξη της έναρξης και του τέλους της περιόδου ισχύος του 
πιστοποιητικού, ζ) τον κωδικό ταυτοποίησης του πιστοποιητικού, η) την προηγµένη 
ηλεκτρονική υπογραφή του παρόχου των υπηρεσιών πιστοποίησης που το εκδίδει, 
θ) τυχόν περιορισµούς του πεδίου χρήσης του πιστοποιητικού, και ι) τυχόν όρια στο 
ύψος των συναλλαγών, για τις οποίες το πιστοποιητικό µπορεί να χρησιµοποιηθεί. 

Οι παροχείς των υπηρεσιών πιστοποίησης8 πρέπει: 

α) να αποδεικνύουν την απαραίτητη αξιοπιστία για την παροχή υπηρεσιών 
πιστοποίησης,  

β) να διασφαλίζουν την παροχή ασφαλών και άµεσων υπηρεσιών καταλόγου και 
ανάκλησης,  

γ) να διασφαλίζουν ότι η ηµεροµηνία και ο χρόνος έκδοσης ή ανάκλησης 
πιστοποιητικού µπορεί να προσδιοριστεί επακριβώς,  

                                                           

8 http://www.iris.sgdg.org 
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δ) να προβαίνουν σε επαλήθευση της ταυτότητας του ατόµου στο όνοµα, του οποίου 
έχει εκδοθεί αναγνωρισµένο πιστοποιητικό,  

ε) να λαµβάνουν µέτρα έναντι της πλαστογράφησης πιστοποιητικών και σε 
περίπτωση, που ο παροχέας πιστοποίησης παράγει δεδοµένα δηµιουργίας 
υπογραφής, να εγγυώνται την τήρηση του απορρήτου κατά τη διάρκεια της 
διεργασίας παραγωγής των εν λόγω δεδοµένων,  

στ) να καταγράφουν το σύνολο των συναφών πληροφοριών, που αφορούν ένα 
αναγνωρισµένο πιστοποιητικό για χρονικό διάστηµα τριάντα ετών, ιδίως για την 
παροχή αποδεικτικών στοιχείων πιστοποίησης σε νοµικές διαδικασίες,  

ζ) να µην αποθηκεύουν ή αντιγράφουν δεδοµένα δηµιουργίας υπογραφής του 
ατόµου, προς το οποίο ο πάροχος υπηρεσιών πιστοποίησης παρείχε υπηρεσίες 
διαχείρισης κλειδιών,  

η) πριν συνάψουν συµβατική σχέση µε πρόσωπο που ζητεί πιστοποιητικό από 
αυτούς, να το ενηµερώνουν µε ανθεκτικά µέσα επικοινωνίας, σχετικά µε τους 
ακριβείς όρους και προϋποθέσεις χρησιµοποίησης του πιστοποιητικού,  

θ) να χρησιµοποιούν αξιόπιστα συστήµατα για την αποθήκευση πιστοποιητικών σε 
επαληθεύσιµη µορφή. 

Η ευρωπαϊκή οδηγία περιέχει τα θεµέλια της αναγνώρισης της ηλεκτρονικής 
υπογραφής. Στοχεύει στη διευκόλυνση της χρησιµοποίησής της και στην καθιέρωση 
ενός νοµικού πλαισίου  των υπηρεσιών πιστοποίησης. Το άρθρο 5 περιέχει κυρίως 
τον κανόνα της µη διάκρισης, ανάµεσα στην ηλεκτρονική και τη χειρόγραφη 
υπογραφή. Η ηλεκτρονική υπογραφή καθορίζεται σαν ένα δεδοµένο υπό ηλεκτρονική 
µορφή, που ενώνεται ή συνδέεται λογικά µε άλλα ηλεκτρονικά δεδοµένα και 
εξυπηρετεί τη χειρόγραφη υπογραφή. Είναι ,λοιπόν, σχεδιασµένο όπως ένα τεχνικό 
µέσο ασφαλείας και τα νοµικά αποτελέσµατά του δεν προβλέπονται. Μόνο τα τεχνικά 
αποτελέσµατα λαµβάνονται υπόψη στον ορισµό,  που έχει δοθεί. Ο γαλλικός νόµος 
δεν έχει ανακτήσει αυτόν τον τεχνικό ορισµό, όπως τον έχουµε δει. 

Η εξελιγµένη ηλεκτρονική υπογραφή9 περιέχει αρκετές απαιτήσεις ταυτόχρονα. 
Πρέπει να συνδεθεί µε τον υπογράφοντα, επιτρέποντας να προσδιοριστεί η 
γνησιότητά της, να δηµιουργηθεί µε τρόπο τέτοιο, ώστε ο υπογράφων να µπορεί να 
κρατήσει κάτω από τον αποκλειστικό του έλεγχο τα προσωπικά του δεδοµένα, των 
οποίων η µεταγενέστερη τροποποίηση πρέπει να είναι ανιχνεύσιµη. Στην 
πραγµατικότητα πρόκειται για µια ασσυµετρική κρυπτολογία του κλειδιού, δηλαδή 
του µυστικού κωδικού που θα πρέπει να έχει ο κάτοχος της ηλεκτρονικής 
υπογραφής. Σε αντίθεση µε τη συµµετρική κρυπτολογία του κλειδιού, στην οποία το 
ίδιο το κλειδί χρησιµοποιείται για να κρυπτογραφήσει και να αποκρυπτογραφήσει το 
έγγραφο, η ασυµµετρική κρυπτολογία περιέχει δυο διαφορετικά κλειδιά. Ο χρήστης 
επικαλείται ένα ιδιωτικό κι ένα δηµόσιο κλειδί. Το ιδιωτικό κλειδί δεν µπορεί να 
αποκαλυφθεί, εξαιτίας του δηµόσιου κλειδιού. Οι συγκεκριµένες µέθοδοι απόκρυψης 
επικαλούνται ιδιαίτερα επεξεργασµένους ηλεκτρονικούς υπολογισµούς, οι οποίοι 
χρησιµοποιούν πρώτους αριθµούς, που παράγονται από αλγόριθµους.  

Υπογράφοντας το µήνυµα µε το ιδιωτικό κλειδί, ο χρήστης επιτρέπει στον 
παραλήπτη να ελέγξει την ταυτότητά του, µε µια απλή σύγκριση και πάντοτε µε τη 
βοήθεια του δηµόσιου κλειδιού. Για να εξακριβωθεί η αξιοπιστία του µηνύµατος και ο 
αυθεντικός χαρακτήρας του, το µήνυµα αυτό συνδέεται µε τη χρήση µιας 
µαθηµατικής λειτουργίας. Με την παραλαβή του µηνύµατος, ο παραλήπτης συγκρίνει 
τις δύο αξίες, για να επιβεβαιώσει ότι το έγγραφο που του έχει σταλεί δεν έχει 
τροποποιηθεί. 

Το σύστηµα αυτό στηρίζεται στην παροχή των δηµόσιων κλειδιών και η παρέµβαση 
ενός τρίτου είναι απαραίτητη, για να επιτραπεί η διοίκηση αυτών των κλειδιών. Ο 

                                                           

9 Digital signature, American Bar Association, Section of Science and Technology, 
Information Security Committee,2005 p. 119-124 
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τρίτος εγγυητής θα έχει το ρόλο του ανεξάρτητου και θα παρέχει την εγγύηση, αφού 
τέτοιο κλειδί ανήκει µόνο σε τέτοιο παραλήπτη. Εποµένως θα πρέπει να 
τοποθετηθούν κάποια δίκτυα πιστοποίησης ,έτσι ώστε ο τρίτος εγγυητής, είτε είναι 
δηµόσιο ή ιδιωτικό πρόσωπο, να µπορεί να εκπέµπει ηλεκτρονικά πιστοποιητικά.   

Το πιστοποιητικό είναι ένα είδος πληροφορικού µητρώου, το οποίο καλύπτει µια 
ηλεκτρονική υπογραφή, που προσδιορίζει τον ποµπό του πιστοποιητικού που 
εµπεριέχει το συνδροµητή και του δίνει το δηµόσιο κλειδί. Πρόκειται για µια 
ηλεκτρονική ταυτότητα, που παρέχεται από κάποιο ανεξάρτητο και ουδέτερο 
πρόσωπο. Η ηλεκτρονική υπογραφή, που αντιστοιχεί µ’ ένα πιστοποιητικό, είναι 
αξιόπιστη και ανήκει στο πρόσωπο που αναφέρεται στο πιστοποιητικό.  

Με τον τρόπο αυτό προσδιορίζεται όχι µόνο το πρόσωπο στο οποίο ανήκει η 
υπογραφή, αλλά και το επάγγελµα, οι ικανότητες και τα προσόντα του κατόχου. 

Όσον αφορά την προστασία της ιδιωτικής ζωής είναι απαραίτητο να επιτρέπεται στον 
κάτοχο, να επιλέγει χωριστά τις πληροφορίες, οι οποίες θα εµφανίζονται στο 
πιστοποιητικό αµέσως µετά την παραγγελία του. Η δυνατότητα της επιλογής, θα 
µπορεί να επιβληθεί στις αρχές της πιστοποίησης, για να καταστήσει πιθανό στον 
κάτοχο, να προστατεύσει τα προσωπικά του στοιχεία. Ο κάτοχος πρέπει να είναι σε 
θέση να επιλέξει τις πληροφορίες που θα του παραδοθούν, µέσω του πιστοποιητικού 
του. Για παράδειγµα, για να δηµιουργήσει κάποιος ένα ηλεκτρονικό ταχυδροµείο δεν 
είναι απαραίτητο να περιλαµβάνεται η ηµεροµηνία γέννησής του. Το επώνυµο, το 
όνοµα και η ηλεκτρονική διεύθυνση είναι αρκετά.  

Η ευρωπαϊκή οδηγία10 τείνει στην καθιέρωση µιας κοινοτικής αναγνώρισης των 
υπηρεσιών πιστοποίησης των ηλεκτρονικών υπογραφών. Σύµφωνα µε τη σύσταση 
αυτή, µε αριθµό 509, η αρχή της πιστοποίησης είναι µια αρχή που αναλαµβάνεται 
από έναν ή περισσότερους χρήστες, ώστε να δηµιουργήσουν και να ορίσουν το 
δηµόσιο κλειδί και το πιστοποιητικό του. Αναλαµβάνει, εποµένως, να δηµιουργήσει 
τη σχέση, που υπάρχει ανάµεσα σ’ ένα πρόσωπο κι ένα ζευγάρι ασυµµετρικών 
κλειδιών. Βάσει της συγκεκριµένης οδηγίας, οι τρίτοι εγγυητές ονοµάζονται δικαιούχοι 
των υπηρεσιών της πιστοποίησης και ορίζονται ως όλη η οντότητα, φυσικό ή ηθικό 
πρόσωπο, που παραδίδει πιστοποιητικά ή παρέχει άλλες υπηρεσίες εξαρτωµένες 
από τις ηλεκτρονικές υπογραφές. Ορίζει ακόµη το πιστοποιητικό, ως µια ηλεκτρονική 
βεβαίωση που συνδέει τα σχετικά δεδοµένα µε την επαλήθευση της υπογραφής ενός 
προσώπου και επιβεβαιώνει την ταυτότητα του προσώπου αυτού. 

Η δραστηριότητα σχετικά µε την κρυπτολογία, δε γίνεται αντικείµενο κανενός 
κανονισµού σύµφωνα µε το γαλλικό δίκαιο, το οποίο δίνει ένα νοµικό πλαίσιο στην 
υπηρεσία αυτή. Η κρυπτολογία παρουσιάζει την τεχνική ασφάλεια απαραίτητη στην 
ηλεκτρονική υπογραφή και η παροχή των υπηρεσιών πιστοποίησης εξαρτάται από 
τις τεχνικές της ασσυµετρικής κρυπτολογίας. Υπό την τεχνολογία, όµως, της 
συµµετρικής κρυπτογραφίας, ο κίνδυνος της αναληθούς ταυτοποίησης του εκδότη 
δεν εξαλείφεται ολότελα. Πράγµατι µια 100% αξιόπιστη λειτουργία του δηµοσίου 
κλειδιού ως µέσου επαλήθευσης της ταυτότητας του εκδότη, θα προϋπέθετε ότι 
εκδότης και λήπτης γνωρίζονται ήδη και το δηµόσιο κλειδί του πρώτου έχει υπεύθυνα 
και φερέγγυα γνωστοποιηθεί στο δεύτερο. Όµως κάτι τέτοιο συµβαίνει σπάνια στα 
ανοικτά δίκτυα, όπου ο καθένας µπορεί να συµµετέχει χωρίς προηγούµενη 
συνεννόηση, όντας άγνωστος µεταξύ αγνώστων, τα δε δηµόσια κλειδιά διατίθενται 
ελεύθερα στο ανοικτό δίκτυο, αποκείµενα στην αξιοπιστία, που θα αποφασίσει να 
τους αποδώσει ο αντισυναλλασσόµενος λήπτης.  

Από την πραγµατικότητα αυτή προέκυψε η ανάγκη να πιστοποιείται η ταυτότητα του 
καθενός, δηλαδή να υπογράφεται το δηµόσιο κλειδί ενός προσώπου κοινά 
αποδεκτού από όλους τους συναλλασσοµένους, ενός προσώπου που τους γνωρίζει 

                                                           

10 http://europa.eu.int 
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και το γνωρίζουν, δηλαδή το εµπιστεύονται. Αυτή είναι η δικαιολογία και η γένεση της 
λεγόµενης αρχής της τριτότητας. 

H τεχνικοοικονοµική παρεµβολή αυτού του τρίτου προσώπου στη διαδικασία 
δηµιουργίας και επαλήθευσης της υπογραφής εξασφαλίζει συνήθως στα µέρη την 
τεχνολογία, δηλαδή τη λεγόµενη διάταξη δηµιουργίας και επαλήθευσης της 
υπογραφής, το λεγόµενο λογισµικό (τα προγράµµατα software) και το υλικό 
(δισκέτες, smart cards και card reader), για να επιτευχθεί και να αναγνωρισθεί µια 
τέτοια υπογραφή, κυρίως, όµως, παρέχει το πιστοποιητικό της γνησιότητας της 
ηλεκτρονικής υπογραφής του καθενός, ήτοι το δηµόσιο κλειδί του παρόχου, που έχει 
στο µεταξύ υπογράψει και επικυρώσει µε το ιδιωτικό του κλειδί, ή µε τα δηµόσια 
κλειδιά των επί µέρους συναλλασσόµενων.  

Το δηµόσιο κλειδί του παρόχου(συνήθως αµερικανικό προϊόν) κυκλοφορεί φυσικά 
µέσα στο διαδίκτυο, µερικές φορές περιλαµβάνεται στα προϊόντα που 
αναγνωρίζονται ως φερέγγυα από το ίδιο το εκάστοτε πρόγραµµα πρόσβασης στο 
διαδίκτυο. 

Η τεχνολογία της ψηφιακής υπογραφής έχει γνωρίσει πλήθος παραλλαγών, ανάλογα 
µε το βαθµό ασφάλειας που προσφέρει στο περιεχόµενο του εγγράφου, µε το βαθµό 
εµπιστευτικότητας που εξασφαλίζει, µε το κόστος της, το οικονοµικό αντικείµενο της 
προστατευόµενης επικοινωνίας και τις παραµέτρους από τις οποίες αναδεικνύεται η 
ασφάλεια ως σχετικό µέγεθος, όπως προκύπτει και από τον κοινοτικό ορισµό της (3 
β, γ Οδ.99/93)11. 

Ενδιάµεση µέθοδο συνιστά το σύστηµα του ψηφιακού φακέλου, διπλή 
κρυπτογράφηση µε συµµετρικό και ασύµµετρο αλγόριθµο, εκ των οποίων ο πρώτος 
αυτοκαταστρέφεται µετά την επικοινωνία. 

Επίσης άλλοτε ο εκδότης αρκείτε στο να κρυπτογραφήσει το µήνυµα µε το δικό του 
ιδιωτικό κλειδί και να αποστείλει το δικό του δηµόσιο κλειδί στο λήπτη, ενώ άλλοτε 
για ακόµη µεγαλύτερη εµπιστευτικότητα το διπλοκρυπτογραφεί, τόσο µε το δικό του 
ιδιωτικό κλειδί, όσο και µε το δηµόσιο κλειδί του λήπτη, ώστε να είναι βέβαιο ότι µόνο 
ο τελευταίος θα κατορθώσει να το διαβάσει .Έτσι συµβαίνει και στο σύστηµα PGP 
(Pretty Good Privacy), ένα σύστηµα διµερούς κρυπτογραφίας, ιδίως όταν τα µέρη 
έχουν αναπτύξει και τα δύο υψηλό λογισµικό. Από τις πιο πρόσφατες µετεξελίξεις της 
κρυπτογραφικής τεχνολογίας είναι η λεγόµενη τυφλή υπογραφή, που εξασφαλίζει 
αφενός µεν τη γνησιότητα του εγγράφου και αφετέρου την ανωνυµία του εκδότη στο 
πλαίσιο της προστασίας των προσωπικών του δεδοµένων, π.χ. σε πληρωµές µε 
ηλεκτρονικό χρήµα στο διαδίκτυο. Ενόψει της µεγάλης διαφοροποίησής της, οι ειδικοί 
ερίζουν για την εκάστοτε ταυτότητα της τεχνικής φύσης της ψηφιακής υπογραφής, 
χωρίς να υπάρχει πάντοτε οµογνωµία για το περιεχόµενο των χρησιµοποιούµενων 
όρων. 

Το άρθρο 3 της οδηγίας προβλέπει ότι η παροχή της υπηρεσίας της πιστοποίησης δε 
θα µπορέσει να υποβληθεί σε καµιά προκαταρκτική άδεια κι έτσι τα κράτη θα 
ικανοποιούνται µε µια εθελοντική επεξεργασία πιστοποίησης των αρχών της 
επαγγελµατικής αναγνώρισης.  

Οι δικαιούχοι πρέπει εντούτοις, να απαντήσουν σε κάποιες απαιτήσεις που 
καθορίζονται στο παράρτηµα  ΙΙ της οδηγίας. Ορισµένες απαιτήσεις είναι οι εξής: 

• Να εξασφαλιστεί η λειτουργία µιας γρήγορης υπηρεσίας καταλόγου και µια 
υπηρεσία άµεσης ανάκλησης. 

• Να ελεγχθεί από κατάλληλα µέσα και σύµφωνα πάντα µε το εθνικό δικαίωµα, η 
ταυτότητα του προσώπου στο οποίο παραδίδεται το πιστοποιητικό. 

                                                           

11 The Law of E-Sign: A Legislative History of the Electronic Signature in Global and 
National Commerce Act, Public Law No. 52-59 (2000) de Bernard D. Reams (Sous la 
direction de) 
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•  Να χρησιµοποιούνται αξιόπιστα συστήµατα. 

• Να αρχειοθετούνται πληροφορίες σχετικές µε τα πιστοποιητικά, ιδιαίτερα για να 
µπορούν να παρέχουν απόδειξη πιστοποίησης στη δικαιοσύνη. 

• Να υπάρχουν ικανοποιητικοί οικονοµικοί πόροι, για να µπορεί να επιτευχθεί η 
διαδικασία. 

Στην περίπτωση κατά την οποία οι δικαιούχοι θα παραµελούσαν τις υποχρεώσεις 
τους είναι απαραίτητο να υπάρχουν νοµικές εγγυήσεις. Το ζήτηµα της ευθύνης των 
δικαιούχων είναι ιδιαίτερα σηµαντικό, σε περιπτώσεις λανθασµένων πιστοποιητικών. 
Η οδηγία προνοεί την ευθύνη αυτή, στην ακρίβεια επικυρωµένων πληροφοριών, 
όσον αφορά την αποδοτικότητα της υπογραφής και την ηµεροµηνία παράδοσης του 
πιστοποιητικού(άρθρο 6). Αποµένει, λοιπόν, στο διακαιούχο της υπηρεσίας να 
αποδείξει την εγκυρότητα της  ηλεκτρονικής υπογραφής. Επίσης, ο δικαιούχος 
πρέπει να εξασφαλίσει την αξιοπιστία του συστήµατος, όπως αυτή προκύπτει από 
τους κανονισµούς του παραρτήµατος 2 της οδηγίας. Στο διεθνές πλάνο προβλέπεται 
από την οδηγία, ένα σύστηµα αµοιβαίας αναγνώρισης υπογραφών και 
πιστοποιητικών από τρίτες χώρες προς την ευρωπαϊκή κοινότητα. Ένας σταθερός 
δικαιούχος µέσα στην κοινότητα θα µπορεί να εγγυηθεί την πιστοποίηση της 
υπογραφής κάποιου διακαιούχου ενός τρίτου κράτους. 
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4. ΗΛΕΚΤΡΟΝΙΚΗ ΥΠΟΓΡΑΦΗ ΣΤΗ ∆ΗΜΟΣΙΑ ∆ΙΟΙΚΗΣΗ 

 

4.1 Εισαγωγή  

Η αποτελεσµατική δράση της ηλεκτρονικής υπογραφής στη ∆ηµόσια ∆ιοίκηση12 
προϋποθέτει, µεταξύ άλλων, και την ανταπόκρισή της στις απαιτήσεις της σύγχρονης 
τεχνολογίας, γεγονός που συµβάλλει στην αύξηση της αποτελεσµατικότητας και 
αποδοτικότητάς της, διευκολύνοντας την ταχύτερη διεκπεραίωση των υποθέσεων 
των ενδιαφεροµένων και εν γένει την καλύτερη εξυπηρέτησή τους. 

Η χρησιµοποίηση, όµως, των σύγχρονων τεχνικών µέσων επικοινωνίας δηµιουργεί 
σειρά ζητηµάτων, όπως, για παράδειγµα, αυτό της βεβαιότητας για τον αποστολέα 
και της γνησιότητας του περιεχοµένου των εγγράφων. Ενόψει των ανωτέρω, είναι 
επιτακτική η ανάγκη διαµόρφωσης κατάλληλου νοµοθετικού πλαισίου, µε δεδοµένη, 
µάλιστα, και τη διευρυνόµενη χρήση των µέσων αυτών. 

 

Ο δηµόσιος τοµέας διαδραµατίζει σηµαντικό ρόλο στο κοινωνικό και οικονοµικό 
µοντέλο της Ευρώπης, επειδή αποτελεί στυλοβάτη το υψηλό επίπεδο πρόνοιας για 
τους πολίτες, εξασφαλίζει την κοινωνικοοικονοµική συνοχή και στηρίζει τη λειτουργία 
του ανταγωνιστικού περιβάλλοντος στην αγορά. Το ευρύ φάσµα δραστηριοτήτων του 
δηµόσιου τοµέα εκτείνεται από την εκπαίδευση, την υγειονοµική περίθαλψη και την 
κοινωνική ασφάλιση µέχρι την προστασία των καταναλωτών και του περιβάλλοντος. 
Τα πλεονεκτήµατα της Ευρώπης στον οικονοµικό τοµέα, όπως το καταρτισµένο 
εργατικό δυναµικό και ο ηγετικός ρόλος σε κύριους βιοµηχανικούς κλάδους, 
καθιστούν επιτακτική την εύρυθµη λειτουργία του δηµόσιου τοµέα της. 

 

Ο δηµόσιος τοµέας της Ευρώπης-που ευρίσκεται σήµερα σε σηµείο καµπής- 
αντιµετωπίζει προκλήσεις σε οικονοµικό και κοινωνικό επίπεδο, θεσµικές αλλαγές και 
τις βαθιές συνέπειες των νέων τεχνολογιών. Αυξάνονται οι προσδοκίες ότι, ως 
βασικός οικονοµικός παράγοντας για την τόνωση της οικονοµικής µεγέθυνσης, ο 
δηµόσιος τοµέας είναι σε θέση και θα διαδραµατίσει όντως ισχυρό ρόλο για την 
υλοποίηση της στρατηγικής της Λισσαβόνας για την οικονοµική, κοινωνική και 
περιβαλλοντική ανανέωση. Εντός του δηµοσίου τοµέα, αποτελεί πρόκληση για τις 
δηµόσιες διοικήσεις η βελτίωση της αποτελεσµατικότητας, της αποδοτικότητας και 
της ποιότητας των υπηρεσιών τους. Όλες αυτές οι προκλήσεις πρέπει-ωστόσο-να 
αντιµετωπιστούν µε τη διατήρηση του προϋπολογισµού στα ίδια ή και χαµηλότερα 
επίπεδα. 

Οι Τεχνολογίες Πληροφοριών και Επικοινωνιών (ΤΠΕ) µπορούν να βοηθήσουν τις 
δηµόσιες διοικήσεις να αντιµετωπίσουν τις πολυάριθµες προκλήσεις. Ωστόσο, οι 
ΤΠΕ δεν αποτελούν αυτοσκοπό. Το επίκεντρο πρέπει να είναι η αξιοποίηση των ΤΠΕ 
σε συνδυασµό µε τις οργανωτικές αλλαγές και την απόκτηση νέων δεξιοτήτων, ώστε 
να βελτιωθούν οι παρεχόµενες δηµόσιες υπηρεσίες, οι δηµοκρατικές διαδικασίες και 
οι πολιτικές που ασκεί ο δηµόσιος τοµέας. Αυτός είναι το αντικείµενο της 
ηλεκτρονικής διακυβέρνησης (eGovernment). Οι ορθές πρακτικές σε πολλές χώρες 
έχουν αποδείξει ότι η ηλεκτρονική διακυβέρνηση συνιστά ισχυρό µέσο για την 
παροχή δηµοσίων υπηρεσιών βελτιωµένης ποιότητας, τη µείωση του χρόνου 
αναµονής και τη βελτίωση της οικονοµικής αποδοτικότητας, την αύξηση της 
παραγωγικότητας και την ενίσχυση της διαφάνειας και της λογοδοσίας. Η στρατηγική 
της ηλεκτρονικής διακυβέρνησης πρέπει να επικεντρώνεται στην επίτευξη των 
στόχων της Λισσαβόνας, στον περιορισµό των φραγµών στην εσωτερική αγορά 
υπηρεσιών και στην κινητικότητα σε όλη την Ευρώπη, την αποτελεσµατική εφαρµογή 
των εθνικών πολιτικών και της περιφερειακής ή τοπικής ανάπτυξης. 

                                                           

12
 La Signature électronique de Thierry Piette-Coudol ,p.25-28,Litec  20 juin 2001 
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Ωστόσο, η καθιέρωση της ηλεκτρονικής διακυβέρνησης δεν είναι εύκολη. Για να 
παρέχονται υπηρεσίες µε επίκεντρο το χρήστη και να περιοριστεί η γραφειοκρατία 
(δηλ. περιττά διοικητικά εµπόδια) απαιτείται η από κοινού αξιοποίηση των 
πληροφοριών από όλες τις διοικητικές υπηρεσίες και σε διαφορετικά επίπεδα 
διοίκησης (π.χ. σε τοπικό και εθνικό επίπεδο). Προς τούτο απαιτούνται συχνά 
οργανωτικές αλλαγές. Απαιτείται, επίσης, η προθυµία να επανεξεταστούν παγιωµένοι 
τρόποι εργασίας, πράγµα που συχνά προσκρούει σε αντιστάσεις. Επιπλέον, η 
ηλεκτρονική διακυβέρνηση δεν παρέχεται δωρεάν, ενώ χρειάζεται χρόνος για να 
αποδώσει. Για την εφαρµογή της σε πλήρη κλίµακα ανακύπτουν δύσκολα ζητήµατα. 
Πρέπει, µεταξύ άλλων, να εξασφαλιστεί η εµπιστοσύνη στην ηλεκτρονική διάδραση 
µε τις κυβερνήσεις, η ευρεία πρόσβαση στις ηλεκτρονικές υπηρεσίες, ώστε να µην 
δηµιουργηθεί ψηφιακό χάσµα, η διαλειτουργικότητα της ανταλλαγής πληροφοριών 
χωρίς οργανωτικά και εθνικά σύνορα, καθώς και να προωθηθούν πανευρωπαϊκής 
κλίµακας υπηρεσίες, που να υποστηρίζουν την κινητικότητα στην εσωτερική αγορά 
και την ευρωπαϊκή ιθαγένεια. Κατά συνέπεια, χρειάζεται ισχυρός ηγετικός ρόλος σε 
πολιτικό επίπεδο, για να καµφθούν οι αντιστάσεις και να υπερπηδηθούν τα εµπόδια, 
να αλλάξουν οι αντιλήψεις, να προωθηθούν οι οργανωτικές αλλαγές, να 
υποστηριχθούν οι επενδύσεις και να µην λησµονηθεί η µακροπρόθεσµη προοπτική 
ενώ βραχυπρόθεσµα να επιδιώκονται µε επιµονή συγκεκριµένα αποτελέσµατα. 

Η ηλεκτρονική διακυβέρνηση αποτελεί κεντρικό στοιχείο του Σχεδίου ∆ράσης 
eEurope 2007. Πρόκειται για το µοναδικό τοµέα του Σχεδίου ∆ράσης eEurope, όπου 
οι κυβερνήσεις οφείλουν όχι µόνο να εξασφαλίσουν ότι παρέχονται οι καταλυτικές 
προϋποθέσεις, αλλά είναι και οι αποκλειστικά υπεύθυνες για την υλοποίησή του. Η 
πρόσφατη διάσκεψη για την ηλεκτρονική διακυβέρνηση, που εντάσσεται στο Σχέδιο 
∆ράσης eEurope 2005 και η υπουργική διακήρυξη αυτής της διάσκεψης προβάλλουν 
τα οφέλη από την πραγµατοποίηση της ηλεκτρονικής διακυβέρνησης στην Ευρώπη. 
Επί τη βάσει των αποτελεσµάτων αυτής της διάσκεψης13, των εθνικών, 
περιφερειακών και τοπικών στρατηγικών πρωτοβουλιών και των εργασιών του 
∆ικτύου ∆ηµοσίων ∆ιοικήσεων, στην παρούσα ανακοίνωση αναλύεται η σηµερινή 
κατάσταση στον τοµέα της ηλεκτρονικής διακυβέρνησης, εντοπίζονται τα καίρια 
ζητήµατα και εµπόδια και παρουσιάζεται συνεκτικό σύνολο δράσεων για την 
ενίσχυση της ηλεκτρονικής διακυβέρνησης υπό το Σχέδιο ∆ράσης eEurope 2007. 

Η πρόσφατη ανάπτυξη των τεχνολογιών, ο σφετερισµός των δηµοσίων υπαλλήλων 
και των πολιτικών υπεθύνων, για τη λήψη αποφάσεων όσον αφορά στα εργαλεία 
που σχετίζονται µε τα ηλεκτρονικά έγγραφα, η αναµονή των χρηστών των 
οργανισµών των πραγµατικών απλοποιήσεων των διοικητικών βηµάτων και των 
δηµοσιονοµικών περιορισµών στις υπηρεσίες αποτελούν µια τροµερή σκοπιµότητα,  
στην ανάπτυξη ενός µεγάλου πεδίου σχετικά µε την ηλεκτρονική διοίκηση. Η 
ηλεκτρονική διοίκηση φαίνεται σήµερα ως το µόνο µέσο για την ταχύτερη 
εξυπηρέτηση των πολιτών. Οι υπηρεσίες που υπάγονται σ’αυτό το πλαίσιο 
συνδέονται µε το κράτος, τις τοπικές αρχές, τις δηµόσιες και κοινωνικές οργανώσεις, 
οι οποίες πρέπει να είναι σε θέση να εκµεταλλέυονται τα δικαιώµατά τους, να 
λαµβάνουν εξατοµικευµένες υπηρεσίες και να βελτιώνουν τους όρους ανάλυσης των 
προβληµάτων διοικητικής φύσης υπό τους δοκιµασµένους όρους ασφάλειας.. 

Ο σηµαντικότερος στόχος των δηµοσίων σχέσεων για την ηλεκτρονική διοίκηση14 
είναι να αποφασιστεί η προοδευτική εγκατάσταση των δηµοσίων υπηρεσιών, 
έχοντας το δικαίωµα  να παρέχει στους πολίτες, επαγγελµατίες ή µη, την κατάλληλη 
υποστήριξη και  υποδοµή σε µια ανεπτυγµένη ηλεκτρονική διοίκηση, µε ένα συνεπή 
τρόπο και µια συντεταγµένη πορεία. 

 

                                                           

13 http://europa.eu.int 

 
14 Digital signature, American Bar Association, Section of Science and Technology, 
Information Security Committee,2005 p. 98-104 



 17 

Για να επιταχυνθεί η εφαρµογή της ηλεκτρονικής διοίκησης τής πιο πάνω υπηρεσίας 
έχει αποφασιστεί να ενταθεί η δηµιουργία νέων υπηρεσιών που να αναδηµιουργούν, 
να εµπλουτίζουν και να υποβοηθούν τις υπάρχουσες υπηρεσίες, έτσι ώστε να 
ανταποκρίνονται καλύτερα στις ανάγκες του κοινού τους. Για το λόγο αυτό: 140 νέες 
και πιο εµπλουτισµένες υπηρεσίες, των οποίων η περιγραφή θα εµφανίζεται στο 
πρόγραµµα δράσης του στρατηγικού σχεδίου, θα είναι διαθέσιµες στην ηλεκτρονική 
πύλη για τους χρήστες κατά τη χρονική διάρκεια 2006-2007.  

Τα ηλεκτρονικά έγγραφα θα αποτελέσουν ένα κύτταρο για τους χρήστες, του οποίου 
ο ρόλος θα είναι διπλός: να ικανοποιήσει τις επιθυµίες των χρηστών κατά τη διάρκεια 
της ανάπτυξης των προγραµµάτων και να επιβεβαιώσει την επάρκεια των 
εφαρµογών, που έχουν ήδη αναπτυχθεί. 

Κάθε χρόνο θα παρουσιάζεται µια (ετήσια) αξιολόγηση για το βαθµό προόδου των 
προγραµµάτων, έτσι ώστε να γίνεται απολογισµός από το κράτος, το κοινοβούλιο και 
τους πολίτες. Οι κύριοι δείκτες θα είναι οι ακόλουθοι: 

•   Το ποσοστό υλοποίησης των ανταλλαγών µε τους χρήστες, δηλαδή το ποσοστό 
των ανταλλαγών ανάµεσα σε χρήστες και επιχειρήσεις, οι οποίες επηρεάστηκαν από 
τη χρήση της ηλεκτρονικής υπογραφής. 

•  Το ποσοστό των τηλεδιαδικασιών, δηλαδή των διαδικασιών που µπορούν να 
γίνουν δια της υλοποίησης των συγκεκριµένων ανταλλαγών. 

•  Ο αριθµός των νέων ή ανανεωµένων διαδικασιών στο πλαίσιο των προγραµµάτων 
της ηλεκτρονικής διοίκησης, υπογραµµίζοντας τον αριθµό των συγχωνευµένων 
διαδικασιών. Κανένας ποσοτικός έλεγχος δεν καθορίζεται, αλλά ο κατάλογος θα 
παρουσιάζει τα στοιχεία που θα συλλέγει, στα πλαίσια της ετήσιας έκθεσής του. 

 

4.2 Η χρήση των ηλεκτρονικών υπογραφών στη ∆ηµόσια ∆ιοίκηση  

Είναι πολύ σηµαντικό να δούµε την αυριανή πραγµατικότητα, η οποία θα προκύψει 
από την (νοµοτελειακά δεδοµένη) πλήρη ενσωµάτωση και χρήση των νέων 
τεχνολογιών, αλλά και του αντίστοιχου νέου θεσµικού πλαισίου (που ήδη 
διαµορφώνεται για τη χρήση των τεχνολογιών αυτών), στους τοµείς της ∆ηµόσιας 
∆ιοίκησης. 

15Η εφαρµογή και θεσµοθέτηση νέων πρακτικών -‘e-government’- στις διαδικασίες 
απονοµής δικαιοσύνης στη χώρα µας, µε την υιοθέτηση και χρήση νέων τεχνολογιών 
όπως αυτή των ηλεκτρονικών υπογραφών,  σηµαίνει µια τεράστια θεσµική και 
τεχνολογική αναβάθµιση, η οποία απαιτεί βέβαια σωστό και συνολικό σχεδιασµό των 
νέων διαδικασιών και των προσφερόµενων υπηρεσιών, κατάλληλη αναµόρφωση του 
δικονοµικού αλλά και του ουσιαστικού δικαίου της χώρας, σύγχρονο τεχνολογικό 
εξοπλισµό στις υπηρεσίες της δικαιοσύνης, και κυρίως τη πλήρη κατάρτιση και 
ενηµέρωση των λειτουργών της, αλλά και των πολιτών-αποδεκτών της γενικότερα. 

Η ανάλυση ενός πιθανού µοντέλου εφαρµογής των ηλεκτρονικών υπογραφών θα 
καλύπτει: 

1. Μια σύντοµη επεξήγηση µερικών βασικών εννοιών, ιδιοτήτων & λειτουργιών 
των ηλεκτρονικών υπογραφών και της ‘υποδοµής δηµοσίου κλειδιού’ 
γενικότερα. 

2. Μια αναφορά των βασικών αρχών του υπάρχοντος ευρωπαϊκού και 
ελληνικού θεσµικού πλαισίου για τις ηλεκτρονικές υπογραφές, µε έµφαση 
στις σχετικές διατάξεις για την χρήση τους στη ∆ηµόσια ∆ιοίκηση. 

                                                           

15
 Νοµική Πληροφορική και δίκαιο 2: Η δικαιϊκή πράξη στη δυναµική των µεγάλων 

συστηµάτων ηλεκτρονικής υποστήριξης.  Πρόλογος: Ι. Μανωλεδάκης,1995, σελ. 386-
392 
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3. Μια µικρή επισκόπηση της σηµερινής κατάστασης στην Ελλάδα σχετικά µε 
την χρήση ηλεκτρονικών υπογραφών στον ιδιωτικό και δηµόσιο τοµέα, και 
τέλος, 

4. Μια αναφορά σε κάποια ‘ζητήµατα’ που προκύπτουν από την χρήση και την 
ανάγκη για διαλειτουργικότητα των ηλεκτρονικών υπογραφών, καθώς και τις 
επικρατούσες πρακτικές για την επίλυσή τους. 

Με το παραπάνω υπόβαθρο, θα µπορέσουν να γίνουν κατανοητές οι λειτουργίες και 
οι ανάγκες του παρουσιαζόµενου µοντέλου χρήσης των ηλεκτρονικών υπογραφών 
στη ∆ηµόσια ∆ιοίκηση, το οποίο θα επιφέρει πλήθος νέων απλοποιηµένων 
διαδικασιών και δυνατοτήτων, που θα αλλάξουν την καθηµερινή ζωή των δηµοσίων 
υπαλλήλων και των πολιτών. 

Ξεκινώντας από τις ιδιότητες των παραδοσιακών ιδιόχειρων υπογραφών στα χάρτινα 
έγγραφα, τις οποίες έρχονται να καλύψουν αντίστοιχα -και µάλιστα πιο αξιόπιστα- τα 
ηλεκτρονικά έγγραφα και οι ηλεκτρονικές υπογραφές, διακρίνουµε κατ’ αρχήν τη 
δυνατότητα απόδειξης της ακεραιότητας του εγγράφου, µε την έννοια της µη 
αλλοίωσής του, η οποία εξασφαλίζεται συνήθως µε την τήρηση κάποιας σταθερής 
φόρµας και χωρίς κενά στη γραφή του κειµένου, έτσι ώστε κάθε παραποµπή ή 
προσθήκη να είναι εµφανής και να απαιτεί πρόσθετη υπογραφή, κάτω από αυτήν, 
για την επικύρωσή της. 

Εκτός από τα πιστοποιητικά δηµόσιου κλειδιού, ένα άλλο χρήσιµο πιστοποιητικό για 
τις ηλεκτρονικές συναλλαγές είναι το (ηλεκτρονικό) ‘πιστοποιητικό χρονοσήµανσης’ 
που εκδίδεται από σχετική αξιόπιστη τρίτη οντότητα, -καλούµενη ‘Παροχή 
Υπηρεσιών Χρονοσήµανσης’-, το οποίο επιβεβαιώνει την εναπόθεση µιας 
ηλεκτρονικής υπογραφής πριν από µια δεδοµένη χρονική στιγµή, παρέχοντάς µας 
έτσι και τη ‘µη(µελλοντική) αποκήρυξη’ της ηλεκτρονικής υπογραφής, ιδίως µετά από 
µεγάλο χρονικό διάστηµα που το πιστοποιητικό δηµοσίου κλειδιού του υπογράφοντα 
έχει ήδη λήξει. 

Πρακτικά λοιπόν, έχοντας αποκτήσει ένα ηλεκτρονικό ‘πιστοποιητικό δηµοσίου 
κλειδιού’ για τα κρυπτογραφικά κλειδιά µας16, από ένα Παροχέα Υπηρεσιών 
Πιστοποίησης κάνοντας συνήθως σχετική αίτηση στην Υπηρεσία Εγγραφής του, η 
οποία θα επαληθεύσει την ταυτότητά µας µπορούµε(µε το κατάλληλο software) να 
υπογράψουµε ένα ηλεκτρονικό έγγραφο και να το στείλουµε σε κάποιον τρίτο 
αποδέκτη. Αυτός, αφού παραλάβει το έγγραφο, την ηλεκτρονική υπογραφή του και 
το σχετικό πιστοποιητικό µας, µπορεί να επαληθεύσει µε βεβαιότητα ότι το έγγραφο 
προέρχεται από εµάς και δεν έχει αλλοιωθεί. Όµως στην πραγµατικότητα τα 
πράγµατα δεν είναι τόσο απλά. Εάν θέλουµε να επαληθεύσουµε 100% την 
υπογραφή του αποστολέα του εγγράφου θα πρέπει να επαληθεύσουµε και το ότι το 
πιστοποιητικό που συνοδεύει την υπογραφή του δεν είναι πλαστό. 

Εδώ θα πρέπει να σηµειώσουµε ότι και η ηλεκτρονική υπογραφή του ίδιου του 
εκδότη των πιστοποιητικών, θα πρέπει να πιστοποιείται από κάποιον άλλον εκδότη 
πιστοποιητικών, καλούµενο Θεµελιώδη Εκδότη Πιστοποιητικών, o οποίος διατηρεί 
µια υποδοµή υψηλής ασφάλειας και εκδίδει πιστοποιητικά συνήθως µόνο προς 
άλλους εκδότες και ένα για τον εαυτό του.  

Έτσι, ο αποδέκτης, θα πρέπει να έχει στην διάθεσή του και να εξετάσει και τα 
παραπάνω πιστοποιητικά, ώστε να συνθέσει µια αποκαλούµενη αλυσίδα 
εµπιστοσύνης (trust chain) µε όλα αυτά τα πιστοποιητικά που θα επαληθεύουν την 
ηλεκτρονική υπογραφή µας. Βέβαια τα πράγµατα γίνονται πιο περίπλοκα όταν, για 

                                                           

16
 Νέες τεχνολογίες και συνταγµατικά δικαιώµατα.  Νο. 7 - Σειρά: ∆ίκαιο και Κοινωνία 

στον 21ο Αιώνα. ∆ιευθυντής Σειράς: Γ. Παπαδηµητρίου. Πρόλογος Ν. Αλιβιζάτος, 
Σαββάκης Χ., Βασιλογιάννης Φ., Βιδάλης Τ., Βουτσάκης Β., ∆όνος Π., Καστανάς Ηλ., 
Κτιστάκις Γ., Μάλλιος Ευ., Τάκης Αν., Τσιτσελίκης Κ., Χριστόπουλος ∆,2004. 
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την αποδοχή του υπογεγραµµένου εγγράφου που στείλαµε, η  Πολιτική Υπογραφής 
του Αποδέκτη –για την οποία θα µιλήσουµε πιο αναλυτικά αργότερα- απαιτεί και 
πρόσθετες απαιτήσεις, όπως ιδιαίτερο πιστοποιητικό για µια ιδιότητά µας (π.χ. ότι 
είµαστε δικηγόροι) από µια αρµόδια για µια τέτοια πιστοποίηση υπηρεσία, η οποία 
ονοµάζεται ‘Attribute Authority’ ή ελληνικά ‘Εκδότης Πιστοποιητικών Ιδιοτήτων’, 
καθώς και εάν απαιτεί µια αξιόπιστη χρονοσήµανση (βεβαίωση της ύπαρξης της 
υπογραφής µας µια δεδοµένη χρονική στιγµή) από Παροχέα Υπηρεσιών 
Χρονοσήµανσης. Τότε, ο αποδέκτης θα πρέπει να συγκεντρώσει όλα αυτά τα 
πιστοποιητικά για να επιβεβαιώσει την αρτιότητα της αποστολής µας. 

Εκεί όµως που τα πράγµατα φαίνονται να δυσκολεύουν πραγµατικά, είναι στην  
ανάκλησή τους, (π.χ. διότι το ζήτησε ο ίδιος ο πιστοποιούµενος λόγω έκθεσης των 
κλειδιών του σε τρίτους, ή διότι έπαψε στο µεταξύ να ισχύει µια ιδιότητα του 
υπογράφοντα), και οι οποίες ανακλήσεις δηµοσιεύονται σε ειδικούς καταλόγους (που 
εκδίδονται τακτικά από κάθε Εκδότη Πιστοποιητικών),  τους οποίους θα πρέπει, 
ταυτόχρονα, να συµβουλευτεί ο αποδέκτης, µαζί µε όλες τις προηγούµενες 
πληροφορίες, ώστε να είναι 100% βέβαιος για την καθ’ όλα ισχυρή υπογραφή µας. 
Ευτυχώς όµως, που για όλα αυτά φροντίζει αυτόµατα ο υπολογιστής µας και όχι 
εµείς, εφόσον, βέβαια,  έχουµε εγκαταστήσει το κατάλληλο λογισµικό. 

Έτσι, συνοψίζοντας, ένα ‘ηλεκτρονικώς υπογεγραµµένο έγγραφο’ αποτελείται 

συνήθως από τα εξής διακριτά στοιχεία του: 

1. Το κύριο έγγραφο, το οποίο µπορεί να είναι οποιασδήποτε γνωστής 
ηλεκτρονικής µορφής, π.χ. έγγραφο του Word, του Excel, µορφής ‘PDF’, ή 
ακόµη και µορφής εικόνας, όπως JPEG, TIFF, BMP κ.λ.π. 

2. Τη συνηµµένη ηλεκτρονική υπογραφή, η οποία είναι στην πραγµατικότητα µια 
κρυπτογράφηση, µε το ιδιωτικό κλειδί του υπογράφοντα, µιας        σύνοψης 
του κύριου εγγράφου που παράγεται από ειδικό αλγόριθµο . 

3. Πιθανώς, από τη χρονοσήµανση της υπογραφής, που αποδίδεται αξιόπιστα 
από τρίτο παροχέα υπηρεσιών χρονοσήµανσης, ο οποίος κρυπτογραφεί µε 
το ιδιωτικό του κλειδί τον συνδυασµό ηλεκτρονική υπογραφή του εγγράφου 
και  ακριβή ώρα που παρέχει ο ίδιος. 

4. Και τέλος, από το πιστοποιητικό δηµοσίου κλειδιού του υπογράφοντα, καθώς 
και από τα τυχόν άλλα πιστοποιητικά που παρέχονται, ανάλογα µε τις 
απαιτήσεις της εφαρµογής. 

 

Οι παραπάνω λειτουργίες µιας Υποδοµής ∆ηµοσίου Κλειδιού, ή ‘Public Key 
Infrastructure’17, όπως ονοµάζεται διεθνώς, µε τις δυνατότητες ασφαλούς 
ταυτοποίησης και αυθεντικότητας που παρέχουν, βρίσκουν σήµερα, µε διάφορες 
παραλλαγές τους, πάρα πολλές εφαρµογές στα πλαίσια των ηλεκτρονικών 
συναλλαγών και του ηλεκτρονικού εµπορίου, προσφέροντας, ανάλογα µε τις ανάγκες 
της κάθε εφαρµογής και τις πολιτικές πιστοποίησης που ακολουθούνται  διαφορετικά 
επίπεδα ασφάλειας και ολοκλήρωσης των υπηρεσιών. 

Έτσι σήµερα έχουν αναπτυχθεί εφαρµογές βασισµένες για: 

1. ελεγχόµενη πρόσβαση σε πληροφοριακά συστήµατα (µε ξεχωριστό –από το 
αναγνωρισµένο για ηλεκτρονικές υπογραφές- πιστοποιητικό ταυτοποίησης 
και αυθεντικότητας), 

2. ηλεκτρονικά πορτοφόλια, 
3. ηλεκτρονικά ‘κλειδιά’ φυσικής πρόσβασης σε χώρους, 
4. ηλεκτρονικούς ιατρικούς φακέλους, κ.ά. 

                                                           

17
 Electronic government strategies and implementation, Huang, Wayne, Hershey PA 

: Idea Group Pub., c2005, p.170-173 
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Όµως ας δούµε τώρα λίγο και το θεσµικό πλαίσιο που ισχύει σήµερα στη χώρα µας, 
σχετικά µε την χρήση των ηλεκτρονικών υπογραφών. 

Βασικό νοµοθέτηµα για τις ηλεκτρονικές υπογραφές στην Ελλάδα είναι το π.δ. 
150/2001 µε το οποίο εναρµονίζεται το εθνικό µας δίκαιο µε την σχετική Οδηγία 93 
του 1999. 

18Πρέπει όµως να πούµε ότι ο έλληνας νοµοθέτης, ήδη από το 1998, πριν δηλαδή 
από την έκδοση της ευρωπαϊκής Οδηγίας, στο άρθρο 14 του νόµου 2672/98 έχει 
ορίσει την ψηφιακή υπογραφή µε τον ίδιο περίπου ορισµό που η Οδηγία και το π.δ. 
150/2001 αναφέρονται στην προηγµένη ηλεκτρονική υπογραφή, προβλέποντας 
µάλιστα ότι «η ψηφιακή υπογραφή φέρει τα αποτελέσµατα της ιδιόχειρης υπογραφής 
κατά την κείµενη νοµοθεσία’» και εξουσιοδοτούσε για την έκδοση σχετικού 
προεδρικού διατάγµατος, που θα καθόριζε τις λεπτοµέρειες της έκδοση και της 
διακίνησης ψηφιακών υπογραφών και µηνυµάτων ηλεκτρονικού ταχυδροµείου, κάτι 
που ακόµη εκκρεµεί, τόσο από το περιεχόµενό του, όσο και από τη σύνθεση των 
υπουργών που το υπογράφουν. 

Τέλος, το θεσµικό πλαίσιο για τις ηλεκτρονικές υπογραφές στην Ελλάδα, ήρθε να 
εµπλουτίσει ο πρόσφατος ‘Κανονισµός Παροχής Υπηρεσιών Πιστοποίησης 
ηλεκτρονικής υπογραφής’ και στον οποίο ορίζονται λεπτοµέρειες για την λειτουργία 
των Π.Υ.Π. 

19Οι προϋποθέσεις που θέτει, λοιπόν, το π.δ. 150/2001 για να θεωρηθούν οι 
ηλεκτρονικές υπογραφές ως αναγνωρισµένες ηλεκτρονικές υπογραφές, ώστε να 
απολαµβάνουν  τα αποτελέσµατα της ιδιόχειρης υπογραφής είναι οι εξής: 

- Να είναι προηγµένη ηλεκτρονική υπογραφή (ψηφιακή υπογραφή), δηλαδή να 
παρέχει (τεχνολογικώς & διαδικαστικώς) τις δυνατότητες: 

- Να συνδέεται µονοσήµαντα µε τον υπογράφοντα. 

- Να καθορίζει αποκλειστικά την ταυτότητα του υπογράφοντα. 

- Να δηµιουργείται µε µέσα που διατηρούνται υπό τον αποκλειστικό έλεγχο, και 

- Να συνδέεται µε τα δεδοµένα, έτσι ώστε να µην µπορεί να γίνει µη αντιληπτή η 
αλλοίωσή τους, (δυνατότητες που σήµερα τουλάχιστον, προσφέρουν µόνο οι 
τεχνικές ασύµµετρης κρυπτογράφησης µε  υποδοµή δηµόσιου κλειδιού. 

- Να βασίζεται σε  αναγνωρισµένο πιστοποιητικό , δηλαδή πιστοποιητικό που έχει τα 
περιεχόµενα που αναφέρονται στο Παράρτηµα Ι του π.δ. και που εκδίδονται από την 
Υπηρεσία Πιστοποίησης και 

- Να δηµιουργείται από ‘ασφαλή διάταξη δηµιουργίας υπογραφής’, διάταξη δηλαδή 
που καλύπτει τις απαιτήσεις ασφαλείας του Παραρτήµατος ΙΙΙ, στις οποίες µπορεί να 
αντεπεξέλθει σήµερα µια ‘έξυπνη κάρτα’ (smart card), η οποία ενσωµατώνει µέσα της 
chip (µικροεπεξεργαστή), µε ειδικό λειτουργικό σύστηµα και αλγόριθµους 
κρυπτογράφησης. 

Μόνο η τήρηση όλων των παραπάνω προϋποθέσεων, και µάλιστα έτσι όπως 
εξειδικεύονται και αναλύονται περισσότερο στα τεχνικά πρότυπα που αναπτύσσουν 
ειδικά για την εξειδίκευση της συγκεκριµένης οδηγίας, οι ευρωπαϊκοί οργανισµοί 
τυποποίησης, µετά από εντολή της ειδικής επιτροπής της Commission, (τα οποία 

                                                           

18
 Ποιότητα στη δηµόσια διοίκηση: Πρόταση αλλαγών: Επιτροπή για την εξέταση της 

µακροπρόθεσµης οικονοµικής πολιτικής - Αθήνα : Εθνική Τράπεζα της Ελλάδος, 
1998, σελ. 23-29. 

19 Electronic signatures [multimedia] : law and legislation , Brazell, Lorna. London : 
Sweet & Maxwell, 2004, p.15-22 

 



 21 

µάλιστα ολοκληρώνονται και θα δηµοσιευθούν σύντοµα και στην επίσηµη εφηµερίδα 
της Ευρωπαϊκής Ένωσης, όπως προβλέπει και η Οδηγία,), µόνο τότε λοιπόν, 
επέρχεται η ισοτιµία της ηλεκτρονικής υπογραφής µε την ιδιόχειρη, χωρίς να 
απαιτούνται δηλαδή και άλλα αποδεικτικά στοιχεία, όπως πιθανώς να συµβεί µε τη 
δικαστική αξιολόγηση µιας µη αναγνωρισµένης ηλεκτρονικής υπογραφής. 

Όσον αφορά τώρα τη χρήση των ηλεκτρονικών υπογραφών στη ∆ηµόσια ∆ιοίκηση, 
το άρθρο 3 §7 της Οδηγίας 99/93/ΕΚ, προβλέπει επί λέξει τα εξής: 

«Τα κράτη µέλη δύναται να εξαρτούν τη χρήση ηλεκτρονικών υπογραφών στο 
δηµόσιο τοµέα από ενδεχόµενες πρόσθετες απαιτήσεις. Οι εν λόγω απαιτήσεις είναι 
αντικειµενικές, διαφανείς, ανάλογες και δεν οδηγούν σε διακρίσεις, αναφέρονται δε 
µόνο στα ειδικά χαρακτηριστικά της συγκεκριµένης εφαρµογής. Οι απαιτήσεις αυτές 
δεν πρέπει να αποτελούν εµπόδιο στις διασυνοριακές υπηρεσίες για τους πολίτες» 

Οι βασικές επιταγές αυτής της διάταξης είναι ότι ο δηµόσιος τοµέας του κάθε 
κράτους-µέλους δεν µπορεί να αποκλείσει τα προϊόντα της ελεύθερης αγοράς από τη 
χρήση τους στις υπηρεσίες του, φτιάχνοντας πιθανώς ένα κλειστό τεχνολογικά 
σύστηµα, που θα διατηρούσε το µονοπώλιο στην έκδοση και στην διαχείριση  
ειδικών ηλεκτρονικών υπογραφών αποκλειστικά για τη χρήση τους στη ∆ηµόσια 
∆ιοίκηση, αλλά αντιθέτως, θα πρέπει να µεριµνήσει έτσι ώστε, ορίζοντας 
αντικειµενικά, προφανώς µε τη δηµοσίευση κάποιων ‘Πολιτικών Υπογραφής’, τις 
τυχόν πρόσθετες απαιτήσεις του (π.χ. υποχρεωτική χρονοσήµανση, ή µη χρήση 
ψευδωνύµου) για κάθε µία παρεχόµενη υπηρεσία του, να υπάρχει η δυνατότητα 
διαλειτουργικότητας και αποδοχής από την υποδοµή του, για όλα τα (κατάλληλα) 
προϊόντα υπογραφής της αγοράς. 

Επανερχόµενοι πάλι, στο άρθρο 14 του ν. 2672/1998, το οποίο ορίζει τις 
προϋποθέσεις για την έγκυρη αποστολή ηλεκτρονικών µηνυµάτων και 
τηλεοµοιοτυπίας (fax) µεταξύ δηµοσίων υπηρεσιών και πολιτών, βλέπουµε τη 
θεσµοθέτηση µιας πρώτης τέτοιας πολιτικής, στην οποία ορίζονται συγκεκριµένες 
υπηρεσίες του δηµόσιου τοµέα, όπως αποστολή αποφάσεων, πρακτικών, 
γνωµοδοτήσεων, εγκυκλίων, απαντήσεων σε ερωτήσεις, που δεν απαιτούν ιδιαίτερη 
απόδειξη γνησιότητας µε ψηφιακή υπογραφή, ενώ παράλληλα καθορίζεται και 
κάποια βασική µορφή στο περιεχόµενο των ηλεκτρονικών µηνυµάτων, τα οποία 
µπορούν να γίνουν δεκτά -µε υποχρέωση απάντησης ή άλλης ενέργειας- από τις 
δηµόσιες υπηρεσίες. 

Το ιστορικό άρθρο αυτό, προβλέπει, όχι µόνο την έκδοση π.δ. για τον καθορισµό των 
τεχνικών µεθόδων για τη διακίνηση των ψηφιακών υπογραφών και την αρχειοθέτηση 
των ηλεκτρονικά υπογεγραµµένων µηνυµάτων, αλλά και την έκδοση και άλλων π.δ. 
που θα ορίζουν σχετικές προδιαγραφές και θα επεκτείνουν έτσι την χρήση των 
ηλεκτρονικών µηνυµάτων, που θα φέρουν την ηλεκτρονική υπογραφή και σε άλλες 
υπηρεσίες του δηµοσίου, µε αυξηµένες απαιτήσεις ασφάλειας (ταυτοποίησης 
υπογράφοντος & αυθεντικότητας). 

20Καταρχήν, έχουµε ήδη µια πρώτη απόφαση θεσµικού οργάνου που καθορίζει τη 
χρήση αναγνωρισµένων ηλεκτρονικών υπογραφών σε συγκεκριµένο κύκλο 
συναλλαγών. Πρόκειται για την απόφαση, η οποία υποχρεώνει όλες τις εισηγµένες 
εταιρείες να ορίσουν εκπροσώπους τους, στους οποίους θα πιστοποιηθεί η 
ηλεκτρονική υπογραφή τους, ώστε να στέλνουν τις εταιρικές ανακοινώσεις, τις 
οικονοµικές καταστάσεις και άλλες υποχρεωτικές δηλώσεις τους µε υπογεγραµµένα 
ηλεκτρονικά έγγραφα,  µέσω του συστήµατος ‘HERMES’. Μάλιστα, µετά από 
σύντοµη περίοδο προσαρµογής, δε θα µπορούν να στέλνουν τα έγγραφα αυτά µε 
άλλον τρόπο, παρά µόνο ηλεκτρονικά. 

                                                           

20
 Securing electronic signatures processes : highlights of the Information Security 

Solutions Europe 2005 conference, Information Security Solutions Europe 
(Conference) (7th : 2005 : Berlin, Germany), p153-162 
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Τη δηµιουργία των κρυπτογραφικών κλειδιών σε εξατοµικευµένες έξυπνες κάρτες και 
την πιστοποίηση των ηλεκτρονικών υπογραφών των εκπροσώπων των εταιριών µε 
αναγνωρισµένα πιστοποιητικά σύµφωνα µε τη νοµοθεσία, (καθώς και την έκδοση 
ξεχωριστών πιστοποιητικών ταυτοποίησης των χρηστών, για την ελεγχόµενη 
πρόσβασή τους στο σύστηµα), την ανέλαβε η Ανάπτυξη Συστηµάτων Υποστήριξης 
Κεφαλαιαγοράς Α.Ε., θυγατρική του ΧΑΑ. Η εφαρµογή στηρίζεται στη χρήση δύο 
διαφορετικών πιστοποιητικών, που καταχωρούνται ασφαλώς σε µία έξυπνη κάρτα, 
ένα για αναγνωρισµένες υπογραφές και ένα για την απλή ταυτοποίηση του κατόχου 
της, κατά την διαδικασία ελέγχου πρόσβασης στο σύστηµα.  

Από την άλλη µεριά, υπάρχουν έτοιµα πολλά σχέδια δράσης στη ∆ηµόσια ∆ιοίκηση 
που προβλέπουν τη χρήση των ηλεκτρονικών υπογραφών21. 

- Σχεδόν όλα τα υπουργεία προβλέπουν την ανάπτυξη υποδοµής στα   
Επιχειρησιακά Σχέδιά τους, που έχουν ανακοινώσει στα πλαίσια του προγράµµατος 
‘Κοινωνία της Πληροφορίας’. 
- Παράλληλα έχει ανακοινωθεί το σχέδιο ανάπτυξης εφαρµογής της ‘Κάρτας του 
Πολίτη’ από το ΥΠΕΣ∆∆Α, το οποίο όµως, παρά τις αισιόδοξες δηλώσεις, 
προβλέπεται να αργήσει ακόµη αρκετά, µιας και πρέπει να αντιµετωπισθεί συνολικά 
το ζήτηµα της υπογραφής και της ταυτοποίησης των προσώπων στην ∆ηµόσια 
∆ιοίκηση. 
- Στα πλαίσια αυτά γίνονται κινήσεις από αρµόδια στελέχη για τη συµµετοχή 
τµηµάτων του δηµόσιου τοµέα σε πιλοτικές εφαρµογές που αναπτύσσονται βάσει του 
προγράµµατος e-Europe. 
- Τέλος θα πρέπει να σηµειωθεί ότι µέσα από το πρόγραµµα ‘IDA’ (Interchange of 
Data between Administration) και τα σχετιζόµενα µε αυτό έργα υποδοµής, η ∆ηµόσια 
∆ιοίκηση ενσωµατώνει σιγά-σιγά τις σχετικές τεχνολογίες. 

Βέβαια, τα πράγµατα δεν είναι ακόµη τόσο απλά. Υπάρχουν αρκετά ζητήµατα που 
προκύπτουν όταν πρόκειται να εφαρµοστεί στην πράξη µια νέα και πολύπλοκη 
τεχνολογία, όπως είναι αυτή των ηλεκτρονικών υπογραφών, προσπαθώντας 
παράλληλα να συµµορφωθεί µε όλες τις απαιτήσεις της νοµοθεσίας για ασφάλεια, 
προστασία του πολίτη, διαφάνεια των διαδικασιών και διαλειτουργικότητα των 
εφαρµογών. 

Έτσι, ένα πρώτο και σηµαντικό ζήτηµα που προβάλλει από την ερµηνεία των 
παραπάνω προδιαγραφών, είναι η ανάγκη ύπαρξης πολλών ειδών πιστοποιητικών 
για διαφορετικές χρήσεις. ∆ηλαδή, άλλο πιστοποιητικό πρέπει να έχει ο πολίτης για 
αποκλειστική χρήση του σε αναγνωρισµένες υπογραφές του  σε ηλεκτρονικά 
έγγραφα, άλλο πιστοποιητικό ταυτοποίησής του, για την πρόσβαση σε 
αποµακρυσµένα συστήµατα και την απλή υπογραφή  µηνυµάτων e-mail και  
πιθανώς, άλλο για τις ανάγκες κρυπτογράφησής του, µιας και το ιδιωτικό κλειδί του 
που προορίζεται για τέτοια χρήση είναι φρόνιµο να έχει γίνει ‘Back-Up’ (αντιγραφθεί), 
αφού η τυχόν οριστική καταστροφή του θα καταστούσε αδύνατη την 
αποκρυπτογράφηση των σηµαντικών αρχείων του. 

Ένα άλλο πρόβληµα που δηµιουργείται, προέρχεται από την περιορισµένη διάρκεια, 
που συνήθως έχουν για λόγους ασφαλείας, τα ηλεκτρονικά πιστοποιητικά, αλλά και 
τη δυνατότητα άµεσης ανάκλησής τους, καθιστώντας προβληµατική τη διαδικασία 
επαλήθευσης των υπογραφών σε χρόνο µεταγενέστερο από τη λήξη της ισχύς τους. 

 

                                                           

21
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Τέλος, δεν πρέπει να ξεχνάµε, ότι όλες αυτές οι εφαρµογές θα πρέπει να λειτουργούν 
ανοικτά, αποδεχόµενες προϊόντα (πιστοποιητικά, αλγόριθµους, έξυπνες κάρτες κλπ.) 
ηλεκτρονικής υπογραφής από διαφορετικούς παροχείς της ελεύθερης αγοράς, 
ικανοποιώντας έτσι κάθε απαίτηση για διαλειτουργικότητα και συµβατότητα µεταξύ 
όλων αυτών των προϊόντων. 

Όµως, για όλα αυτά τα προβλήµατα, έχουν βρεθεί τρόποι αντιµετώπισής τους. Όσον 
αφορά τα πολλαπλά πιστοποιητικά , η λύση είναι η ταυτόχρονη ύπαρξή τους στον 
ίδιο φορέα, (π.χ. µια smart card που έχει πλέον αυτή τη δυνατότητα από άποψη 
χωρητικότητας) και η ευρεία χρήση εξειδικευµένων προγραµµάτων (software) που 
αναπτύσσονται ειδικά για τη διαχείριση και χρήση τέτοιων διαφορετικών 
πιστοποιητικών. 

Για την επαλήθευση των υπογραφών µετά την τακτική ή έκτακτη λήξη της ισχύος των 
πιστοποιητικών, αρκεί η εναπόθεση µιας αξιόπιστης χρονοσήµανσης στο 
υπογεγραµµένο έγγραφο αµέσως µετά την ηλεκτρονική υπογραφή του, οπότε µε 
αντιπαραβολή του πιστοποιητικού µε τα ισχύοντα, κατά την συγκεκριµένη 
ηµεροµηνία, πιστοποιητικά που έχει διατηρήσει υποχρεωτικά ο Π.Υ.Π, αποδεικνύεται 
η εγκυρότητα της υπογραφής. 

Επίσης, για την πιστοποίηση ιδιοτήτων, αν και η Οδηγία προβλέπει τη δυνατότητα 
αυτές να αναφέρονται µέσα στο αναγνωρισµένο πιστοποιητικό του υποκειµένου, η 
λύση που υιοθετείται από την αγορά και την οποία µάλιστα υιοθετεί ρητά το σχετικό 
κανονιστικό διάταγµα της Γερµανίας22, είναι η έκδοση ξεχωριστών  πιστοποιητικών 
ιδιοτήτων, που εκδίδονται από αρµόδιες υπηρεσίες για την πιστοποίηση αυτών των 
ιδιοτήτων και τα οποία συνδέονται µε το βασικό πιστοποιητικό µέσω της αναφοράς 
του σειριακού αριθµού του, παρέχοντας έτσι την δυνατότητα να ανακαλείται, όποτε 
χρειάζεται, ένα πιστοποιητικό ιδιότητας, χωρίς να ανακαλείται το βασικό 
πιστοποιητικό δηµοσίου κλειδιού, στο οποίο αναφέρεται και το πιο σηµαντικό, να 
µπορεί να επιλέγει το ίδιο το υποκείµενο πού και πότε  θα προβάλει µια ιδιότητά του 
ή όχι, (ανάλογα µε τις απαιτήσεις της συγκεκριµένης Πολιτικής Υπογραφής) 
διατηρώντας την ικανότητά του να υπογράφει νόµιµα µε το βασικό αναγνωρισµένο 
πιστοποιητικό του, ακόµη και µε ψευδώνυµο. 

Τέλος, όσον αφορά το ζήτηµα της διαλειτουργικότητας των προϊόντων, αυτή τείνει να 
επιτευχθεί µε την υιοθέτηση από τους κατασκευαστές κοινών προτύπων επαφής 
(interface), στη λειτουργία των προϊόντων τους και µε τη διαπίστευση αυτής της 
συµµόρφωσης µέσα από τους θεσµικούς µηχανισµούς που προβλέπει η Οδηγία. 

Με τις γνώσεις αυτές, µπορούµε πλέον να δούµε πώς περίπου πρέπει να 
αναπτυχθεί η χρήση των ηλεκτρονικών υπογραφών από την ∆ηµόσια ∆ιοίκηση, και 
ποια στάδια (προϋποθέσεις) πρέπει να γίνουν, ώστε να φθάσουµε στην ολοκλήρωση 
εφαρµογών. 

Καταρχήν ας αναφερθούµε στα στάδια, που πρέπει να ολοκληρωθούν για να 
φθάσουµε στη λειτουργία των σχετικών υπηρεσιών γενικώς στο δηµόσιο τοµέα. 

Φυσικά, πρώτο στάδιο και σηµαντική προϋπόθεση είναι ο σχολαστικός σχεδιασµός 
των υπηρεσιών και των διαδικασιών που θα ακολουθούνται. 

∆εύτερο στάδιο είναι η ανάπτυξη του σχετικού τεχνολογικού εξοπλισµού και κυρίως 
του λογισµικού που θα υποστηρίζει τις υπηρεσίες αυτές. 

Τρίτο στάδιο είναι η πιστοποίηση των πόρων της συγκεκριµένης υπηρεσία, δηλαδή η 
έκδοση πιστοποιητικών για τους υπολογιστές και για το προσωπικό, το  οποίο θα 
χειρίζεται αυτές τις υπηρεσίες. 
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Τέλος, είναι η τεκµηρίωση και η θεσµοθέτηση των υπηρεσιών αυτών ώστε να 
αποκτήσουν την ανάλογη εγκυρότητα και διαφάνεια που απαιτείται. 

Από την άλλη µεριά, θα πρέπει να σχεδιαστούν αναλυτικά οι παρεχόµενες 
υπηρεσίες, καταγράφοντας τις ειδικές απαιτήσεις που πρέπει να έχουν αυτές, 
σύµφωνα και µε τη σχετική νοµοθεσία, παραδείγµατος χάριν, µια υπηρεσία 
ηλεκτρονικής κατάθεσης δικογράφων, θα πρέπει να λαµβάνει υπόψη της, ότι µόνο οι 
δικηγόροι µπορούν να καταθέτουν συγκεκριµένα δικόγραφα  και ότι θα πρέπει να 
υπάρχει σαφής απόδειξη για την ηµεροµηνία κατάθεσης και θα πρέπει να τεθεί 
αναγνωρισµένη υπογραφή του δικηγόρου στο δικόγραφο αυτό, απαιτώντας έτσι όλα 
τα σχετικά πιστοποιητικά, ενώ σε µια άλλη υπηρεσία που θα παρέχει πληροφορίες 
για τη δηµοσίευση αποφάσεων, δε θα απαιτεί υπογραφή ή χρονοσήµανση, αλλά θα 
απαιτεί πιστοποιητικό ταυτοποίησης (για την πρόσβαση στην υπηρεσία) και 
πιστοποιητικό ιδιότητας (είτε δικηγόρου, είτε δικαστή), εφόσον µόνο σ’ αυτούς 
περιορίζεται στο παράδειγµά µας η παροχή των πληροφοριών αυτών. 

Έτσι, αφού γίνει ο σχεδιασµός αυτός, θα πρέπει να αναπτυχθεί η κατάλληλη 
υποδοµή, να αναπτυχθεί και να ελεγχθεί το σχετικό ‘software’ και να γίνει η σχετική 
εκπαίδευση του προσωπικού, µε επόµενο στάδιο την πιστοποίηση όλου του σχετικού 
προσωπικού και του εξοπλισµού (µε έκδοση πιστοποιητικών ταυτοποίησής τους). Το 
λογικό είναι στο προσωπικό να εκδοθούν και αναγνωρισµένα πιστοποιητικά, για την 
έγκυρη ηλεκτρονική υπογραφή τους σε έγγραφα, αλλά και πιστοποιητικά ιδιοτήτων, 
για τη διαβάθµισή τους σε διαφορετικά δικαιώµατα υπογραφής. 

Αυτό που πρέπει να κάνει η Πολιτεία πριν παράσχει υπηρεσίες e-   government προς 
τους πολίτες και τους υπαλλήλους του, είναι να ορίσει µε διαφανείς και 
αντικειµενικούς τρόπους, όπως επιτάσσει και η Οδηγία, µε ποιες προϋποθέσεις 
µπορούν να διαπράξουν έγκυρα µια συναλλαγή µε τις υπηρεσίες του δηµόσιου 
φορέα οι ενδιαφερόµενοι, αιτιολογώντας µάλιστα  και τις επιλογές της αυτές. Θα 
πρέπει δηλαδή, µεταξύ άλλων, η Πολιτεία να ορίσει και να δικαιολογήσει: 

- Πότε και πού απαιτείται Πιστοποιητικό Ταυτοποίησης, για ελεγχόµενη πρόσβαση 
στις υπηρεσίες. 

- Πότε και πού απαιτείται Αναγνωρισµένο Πιστοποιητικό, για ηλεκτρονική υπογραφή 
από τον πολίτη. 

- Πότε απαιτείται χρονοσήµανση και ποιος (ο πολίτης ή η υπηρεσία) φέρει την 
ευθύνη εναπόθεσής της. 

- Πότε απαιτείται Πιστοποιητικό Ιδιοτήτων του πολίτη και σε ποια υπηρεσία, καθώς 
και άλλες σχετικές  πολιτικές της ηλεκτρονικής ∆ηµόσιας ∆ιοίκησης (όπως αν δέχεται 
και που υπογραφές µε ψευδώνυµα, ποιες διαδικασίες επίλυσης διαφορών έχει 
προβλέψει, κλπ.) 

Κάνοντας όλα τα παραπάνω, θα πρέπει να προβλέψει παράλληλα και τη 
δυναµικότητα που πρέπει να έχουν οι πολιτικές του, τόσο για τη διαρκή ενσωµάτωση 
νέων υπηρεσιών και τεχνολογιών, όσο και για τη διαρκή παρακολούθηση της 
εξέλιξης των παρεχόµενων προϊόντων από την αγορά, τα οποία, καθώς θα 
αποκτούν τις προβλεπόµενες διαπιστεύσεις και διαπιστώσεις συµµόρφωσης από 
τους αρµόδιους φορείς, θα πρέπει να εντάσσονται ως αποδεκτά προϊόντα σε µια 
σχετική δυναµική λίστα αποδεκτών προϊόντων από τις υπηρεσίες του δηµόσιου 
τοµέα. 

Έτσι, κάλλιστα οι συγκεκριµένες πολιτικές της ∆ηµόσιας ∆ιοίκησης23 θα µπορούν, να 
δηµοσιεύονται σε ηλεκτρονική µορφή σε ένα συγκεκριµένο ‘site’ (ιστοσελίδα) , 
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έχοντας κάποια δυναµικά πεδία τα οποία θα ενηµερώνονται συνεχώς µε νέες 
προσθήκες για υπηρεσίες και αποδεκτά προϊόντα. 

Το τελικό µοντέλο24 εφαρµογής που συνοψίζει όλα αυτά και που, εφόσον τηρηθούν 
οι προϋποθέσεις που αναλύσαµε µέχρι τώρα, θα δούµε πολύ σύντοµα στην 
καθηµερινή µας ζωή  θα είναι κάπως έτσι: 

Ο δικηγόρος, όπως και κάθε πολίτης, θα µπορεί να προµηθεύεται αναγνωρισµένα 
πιστοποιητικά(για τις νόµιµες υπογραφές του)καθώς και πιστοποιητικά ταυτοποίησης 
(για την ελεγχόµενη πρόσβασή του σε πληροφοριακά συστήµατα) µέσα σε µια ‘smart 
card’ από τον Π.Υ.Π. της ελεύθερης αγοράς, τα οποία θα µπορεί να συνοδεύει µε 
πιστοποιητικό ιδιότητας δικηγόρου, που θα το προµηθεύεται από τον σχετικό 
∆ικηγορικό Σύλλογό του  και µε αυτά τα εφόδια, θα µπορεί να προβεί σε κάθε είδους 
ηλεκτρονική συναλλαγή. 

Αντίστοιχα, το Υπουργείο, αφού πιστοποιήσει το προσωπικό και τους υπολογιστές 
στους εποπτευόµενους από αυτούς τους φορείς και αφού έχει αναπτύξει τις 
κατάλληλες εφαρµογές, θα µπορεί να παρέχει µέσω διαδικτύου, σε συνεργασία µε 
τον φορέα αυτόν, ένα πλήθος από υπηρεσίες εξ’ αποστάσεως, µε ελάχιστους 
πόρους και µε αυτόµατη διεκπεραίωση πολλών διαδικασιών (π.χ. έκδοση 
πιστοποιητικών µη πτωχεύσεως). 

Έτσι και εφόσον έχει προβλεφθεί η παροχή υπηρεσίας χρονοσήµανσης, υπάρχουν 
όλα τα απαραίτητα στοιχεία και τηρούνται όλες οι νόµιµες προϋποθέσεις, ώστε να 
µπορεί ο δικηγόρος να υπογράψει και να καταθέσει το δικόγραφό του επίσηµα και  
νόµιµα στο αρµόδιο δικαστήριο, από τον υπολογιστή του γραφείου του, ακόµη και 
στις δύο η ώρα το βράδυ. 

Ειδικά στο χώρο της ∆ηµόσιας ∆ιοίκησης, µε τα τεράστια γραφειοκρατικά 
προβλήµατα που αντιµετωπίζει η ολοκλήρωση των εφαρµογών ηλεκτρονικής 
υπογραφής έχει να προσφέρει πολλά σε όλους, υπάλληλους και πολίτες. Με τη 
χρήση ηλεκτρονικών υπογραφών, µπορούµε να εφαρµόσουµε τεχνικές τηλε-
εργασίας, εργαζόµενοι από το χώρο που µας εκφράζει, αποφεύγοντας έτσι άσκοπες 
µετακινήσεις και ταλαιπωρία. Όλα αυτά, εφόσον σχεδιαστούν σωστά, θα έχουν ως 
αποτέλεσµα την αναβάθµιση της ποιότητας ζωής µας, και παράλληλα την επίλυση 
πολλών χρόνιων προβληµάτων δυσλειτουργίας στην οργάνωση της ∆ηµόσιας 
∆ιοίκησης. 

 

4.3 Εξατοµικευµένες υπηρεσίες 

Η εξατοµίκευση της σχέσης των δηµοσίων υπηρεσιών µε το χρήστη, θα αρχίσει να 
πραγµατοποιείται δίνοντας την ευκαιρία στους χρήστες να εξοικειωθούν µε την 
κατάσταση των διοικητικών τους αρχείων και το βαθµό προόδου της οδηγίας ενός 
αιτήµατος και περιορίζοντας όσο το δυνατό περισσότερο τις περιττές πληροφορίες, 
τις οποίες λαµβάνει ο χρήστης από συγκεκριµένες υπηρεσίες. Η οργάνωση µιας 
υπηρεσίας υποδοχής για την ενηµέρωση  των χρηστών όσον αφορά στην 
ηλεκτρονική υπογραφή, επιτρέπει στους χρήστες και τις επιχειρήσεις να λαµβάνουν 
γρήγορα τα έγγραφα ή τις απαντήσεις που χρειάζονται από τις δηµόσιες υπηρεσίες. 

Επιπλέον, η εξατοµικευµένη γαλλική υπηρεσία "mon service public",  θα είναι 
προσιτή για το κοινό, από την ηλεκτρονική πύλη. Θα επιτρέπει στο χρήστη να 
δηµιουργήσει τη δική του ιστοσελίδα, διευκολύνοντάς τον στην είσοδο και την 
πρόσβασή του στα διοικητικά του αρχεία. (αλλαγή διεύθυνσης, φορολογικός 
απολογισµός,κοινωνικά ασφαλιστικά οφέλη κτλ). Η συγκεκριµένη εξατοµικευµένη 
υπηρεσία θα πραγµατοποιηθεί σε διάφορα στάδια. Από το 2004, η υπηρεσία 
αλλαγής διεύθυνσης, καθώς και οι αιτήσεις για τα πιστοποιητικά γέννησης είναι 
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προσιτά σε όλους. Επιπλέον, το προµήνυµα της αντιστοιχίας για την πρόσβαση στα 
διοικητικά αρχεία θα εξετάζεται από ειδικευµένους εθελοντές. Η δοκιµή αυτή 
επέτρεψε στην αξιολόγηση των δυσκολιών και των προβληµάτων, που αντιµετωπίζει 
το συγκεκριµένο πρόγραµµα, για τη χρήση της ηλεκτρονικής υπογραφής. Στα µέσα 
του 2006, η υπηρεσία "mon service public" , θα επιτρέπει και τη χρήση νέων 
τηλευπηρεσιών διοίκησης, για όσους χρήστες επιθυµούν να χρησιµοποιήσουν. Ο 
χρήστης θα είναι σε θέση να ταυτοποιηθεί, µε τη βοήθεια ενός εθνικού διαγράµµατος 
της ηλεκτρονικής του ταυτότητας, για να µπορεί να χρησιµοποιεί τα ηλεκτρονικά του 
αρχεία. 

Για να απλοποιηθεί η µέθοδος λήψης και αποστολής των απαραίτητων εγγράφων και 
πιστοποιητικών και για να αποφευχθεί η αποστολή περιττών πληροφοριών, οι 
χρήστες θα πρέπει να ακολουθήσουν συγκεκριµένες διαδικασίες: 

 

- Να στείλουν έγκαιρα τις αιτήσεις για τη λήψη των ηλεκτρονικών 
πιστοποιητικών που χρειάζονται. 

- Να αποθηκεύουν σε ηλεκτρονική µορφή τα προσωπικά τους στοιχεία και τους 
κωδικούς πρόσβασης. 

- Να είναι προσεκτικοί στις ανταλλαγές τους µε τις δηµόσιες υπηρεσίες, 
δεδοµένου ότι υπάρχει περίπτωση κλοπής των στοιχείων τους από τρίτους. 

- Να επισκέπτονται τις ιστοσελίδες που τους παρέχουν πληροφορίες για την 
ηλεκτρονική διοίκηση και υπογραφή, όπως είναι η ιστοσελίδα "mon service 
public". 

 

4.4 Υπηρεσίες προσιτές για όλους 

Η ανάπτυξη της ηλεκτρονικής διοίκησης πρέπει να ωφελήσει τόσο τους χρήστες, όσο 
και αυτούς που δε χρησιµοποιούν το διαδίκτυο και χρειάζονται ενηµέρωση για τη 
χρήση της ηλεκτρονικής υπογραφής. Για το λόγο αυτό οι ενηµερωτικές πηγές και τα 
εργαλεία για την απαραίτητη επεξεργασία των ηλεκτρονικών εγγράφων, θα τεθούν 
στη διάθεση των δηµοσίων υπαλλήλων, για να µπορούν να απαντήσουν 
αποτελεσµατικά και µε ταχεία βήµατα σε οποιαδήποτε απορία των πολιτών και που 
θα εκφράζεται µε ταχυδροµικό, µε ηλεκτρονικό, ή µε τηλεφωνικό τρόπο.  

Η εξυπηρέτηση των πολιτών αποτελεί σήµερα καίριο σηµείο, ιδιαίτερα στις αγροτικές 
και ηµιαγροτικές ζώνες, όπου τα εργαλεία της ηλεκτρονικής διοίκησης θα επιτρέπουν 
στο προσωπικό των δηµαρχείων, να βοηθά και να επεξηγεί το ρόλο της ηλεκτρονικής 
διοίκησης στους ενδιαφεροµένους, απλούστερα και αποτελεσµατικότερα. Εποµένως, 
οι άνθρωποι που δεν έχουν τον εξοπλισµό ή τις απαραίτητες γνώσεις, θα µπορούν 
να έχουν την ενηµέρωση και την πρόσβαση, στις υπηρεσίες του διαδικτύου. 

Ένα πρώτο στάδιο έχει επιτευχθεί για την κατεύθυνση αυτή, από τη Γαλλική 
Υπηρεσία Ενηµέρωσης, η οποία θέτει στη διάθεση του κοινού τις απαραίτητες 
πληροφορίες όσον αφορά τα διοικητικά βήµατα της ηλεκτρονικής διοίκησης , για τη 
διαδόση και τον εµπλουτισµό των τοπικών διευθύνσεων και οργανισµών για τη 
χρήση της ηλεκτρονικής υπογραφής και των ηλεκτρονικών εγγράφων. 

Όσον αφορά στον περιφερειακό προγραµµατισµό για τη χρήση της ηλεκτρονικής 
υπογραφής, τα αποτελέσµατα είναι πολύ ενθαρρυντικά, ιδιαίτερα µετά την 
εγκατάσταση εικονικών µετρητών, οι οποίοι προσφέρουν όλες τις πληροφορίες και 
υπηρεσίες για την ηλεκτρονική υπογραφή, στους χρήστες του ∆ιαδικτύου. Οι 
µετρητές αυτοί προσφέρουν τη δυνατότητα χρήσης εικονικών ηλεκτρονικών 
υπογραφών, για τη διευκόλυνση εκµάθησης από τους πολίτες. ∆ηµιουργούν τη 
λογική των θεσµικών δικτύων , για να εστιαστεί το θέµα της πρόσβασης στις 
δηµόσιες υπηρεσίες και να εγκαταστήσει τους απαραίτητους µηχανισµούς, οι οποίοι 
θα διευκολύνουν τους χρήστες, στο να χρησιµοποιούν τα ηλεκτρονικά έγγραφα. 

Προκύπτει, εποµένως, µια βελτίωση της δυνατότητας πρόσβασης στις δηµόσιες 
υπηρεσίες , ειδικότερα στις αποµακρυσµένες περιοχές. Για το λόγο αυτό η Γαλλική 
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Υπηρεσία Ενηµέρωσης, συνεργάζεται µε αντιπροσωπίες από τις αγροτικές περιοχές, 
για τη στήριξη των τοπικών αρχών και των κοινωνικών οργανώσεων, για την 
επέκταση της πρόσβασης, µέσω ηλεκτρονικού τρόπου, στις δηµόσιες υπηρεσίες. 

Η δυνατότητα πρόσβασης στις υπηρεσίες αυτές, θα επικυρωθεί από την εφαρµογή 
κοινών προτύπων, στην επέκταση µέτρων που έχουν παρθεί από το κράτος, κατά τη 
διάρκεια ενηµέρωσης των αρµοδίων φορέων, από την υπηρεσία πληροφόρησης. 

 

Οι δηµόσιες ηλεκτρονικές πύλες25, αποτελούν έναν από τους σηµαντικότερους 
πόλους του γαλλικού διαδικτύου, τόσο για το µέγεθος, όσο και για την ποικιλοµορφία 
των πληροφοριών που παρέχονται από τις αρµόδιες υπηρεσίες.  

Λόγω του κρίσιµου ρόλου τους, οι δηµόσιες ηλεκτρονικές πύλες οφείλουν, επίσης, να 
είναι πρεσβευτές του διαδικτύου, να είναι κοντά στους πολίτες και ιδιαίτερα στους 
νέους χρήστες των µέσων αυτών. Για το λόγο αυτό οφείλουν να είναι 
παραδειγµατικοί στο κύριο τεχνολογικό πλαίσιο. 

Η άνεση του χρήστη εξαρτάται-κατά ένα µεγάλο µέρος- από την εργονοµία των 
δηµόσιων υπηρεσιών. ∆ηλαδή, από την απλότητα των στόχων που εκτελούνται και 
των  χρησιµοποιούµενων όρων, ώστε να είναι ευανάγνωστα και κατανοητά από το 
ευρύ κοινό. Επίσης, εξαρτάται εξίσου από την  οµοιογένεια της παρουσίασης του 
ηλεκτρονικού εγγράφου, από τις προτεινόµενες υπηρεσίες. 

Η µετάβαση µιας υπηρεσίας σε µια άλλη δεν πρέπει να προκαλέσει σύγχυση στο 
χρήστη, γι’αυτό όλα τα δεδοµένα (ταυτότητα, διεύθυνση) πρέπει να έχουν την ίδια 
ονοµασία και να απαιτούν την ίδια απάντηση σε όλες τις περιπτώσεις, όπου µε τον 
τρόπο αυτό, θα δηλώνουν την αυθεντικότητα του χρήστη. 

Ένας γραφικός χάρτης είναι ήδη καταρτισµένος από τον Ιούνιο του 2004, 
προκειµένου να εγγυηθεί την οµοιογένεια ανάµεσα στις προσφερόµενες υπηρεσίες 
και τους ενδιαφερόµενους χρήστες. Στο πλαίσιο αυτό µελετούνται και κάποιες 
διοικητικές απλοποιήσεις από την Επιτροπή Προσανατολισµού, έτσι ώστε να 
διευκολυνθούν οι χρήστες της διοικητικής γλώσσας, στην εφαρµογή των νέων 
υπηρεσιών, µε τις προγραµµατισµένες εξελίξεις τους, στον τοµέα χρήσης της 
ηλεκτρονικής υπογραφής. 

Με τον ίδιο τρόπο η διαχείριση των διευκολύνσεων για τους χρήστες είναι ένα πολύ 
κρίσιµο σηµείο, το οποίο πρέπει να αντιµετωπισθεί κατά τη διάρκεια της 
ηλεκτρονικής εγγραφής, για οποιαδήποτε τηλεξυπηρέτηση, η οποία θα εναρµονιστεί 
µε το σύνολο των υπόλοιπων υπηρεσιών, ιδιαίτερα από την πλευρά των δηµοσίων 
υπαλλήλων. 

Επιπλέον, οι απλές υπηρεσίες οφείλουν όχι µόνο να είναι ευκολόχρηστες, αλλά και 
να έχουν µια απλότητα στη διαχείριση, έτσι ώστε να αποτραπούν οποιαδήποτε 
εµπόδια στη χρήση της ηλεκτρονικής διοίκησης. Για παράδειγµα, τα εργαλεία 
ασφάλειας των ανταλλαγών (ηλεκτρονικές κάρτες πρόσβασης, κλειδιά USΒ κ.ά), 
πρέπει να είναι σε θέση να εγκατασταθούν και να εφαρµοστουν από τον καθένα. Οι 
συστάσεις για το λόγο αυτό, θα διαµορφωθούν µε µια συνοχή, βάσει των διεθνών 
προτύπων, φροντίζοντας για την ασφάλεια των πληροφοριών και των δικτύων και για 
την ανεξαρτησία έναντι των βιοµηχανικών πεπραγµένων. 

Πέρα από την ευκολία στη χρήση, οι νέες υπηρεσίες πρέπει να είναι η περίπτωση 
διαµόρφωσης των απαραίτητων διαδικασιών, τόσο σε επίπεδο πληροφοριών, οι 
οποίες καταλαµβάνονται από το χρήστη, όσο δικαιολογητικών ηλεκτρονικών 
εγγράφων, που θα του παρέχονται. Κάθε βαρύς εξαναγκασµός στο χρήστη για τη 
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λήψη των πιστοποιητικών που χρειάζεται, θα πρέπει να δικαιολογείται και να 
εξετάζονται συστηµατικά όλες οι εναλλακτικές λύσεις.  

Οι λύσεις αυτές αφορούν ειδικότερα τα παρακάτω σηµεία: 

- Περιορισµός του αριθµού πληροφοριών, που ο χρήστης πρέπει να αναγνωρίσει. Το 
πρώτο διάστηµα η υπηρεσία προτείνει στο χρήστη να συµπληρώσει ένα ηλεκτρονικό  
έντυπο µε όµοια γραφή, όπως θα είναι στο τυπωµένο γραπτό έντυπο. Έπειτα, τα 
έντυπα θα ανανεωθούν αυτόµατα, έτσι ώστε µόνο οι µυστικές πληροφορίες των 
υπηρεσιών, να παρέχονται στο χρήστη. Όταν για το ίδιο το διοικητικό βήµα 
παρέχονται πολλές υπηρεσίες, οφείλουν οι ηλεκτρονικές τηλεϋπηρεσίες να 
διαµορφώσουν µια κοινή υπηρεσία, η οποία θα επιτρέπει την πραγµατοποίηση µίας 
µόνο διαδικασίας, για το σύνολο των δηλώσεων των πιστοποιητικών, που θα 
παρέχονται στους χρήστες. Για παράδειγµα, ενιαία υπηρεσία αλλαγής διεύθυνσης, 
ενιαία υπηρεσία επιδότησης των διαφόρων οργανισµών και επιχειρήσεων κ.ά. 

- Βελτίωση του ευανάγνωστου των ηλεκτρονικών εντύπων, ειδικότερα µε τη χρήση 
των έξυπνων εγγράφων, που θα παρουσιάζουν στο χρήστη τους τίτλους και τα 
στοιχεία, που τους αφορούν( δήλωση επιστροφής φόρου εισοδήµατος, δήλωση 
παροχής κοινωνικών ασφαλίσεων, κ.ά), µέσω του ηλεκτρονικού υπολογιστή και µετά 
τη χρήση της ηλεκτρονικής τους υπογραφής, χωρίς να χρειάζεται να επισκέπτονται 
τις αρµόδιες υπηρεσίες. 

- Προσαρµογή των διοικητικών βηµάτων, κατά τη διάρκεια ανάπτυξης των 
καινούριων ηλεκτρονικών υπηρεσιών, όπως για παράδειγµα η εγκατάσταση τίτλων 
απασχόλησης στις επιχειρήσεις ή παροχή διπλωµάτων και πιστοποιητικών στους 
χρήστες, µετά από εγγραφή και παρακολούθηση κάποιου συνεδρίου ή σεµιναρίου. 
Οι προσφερόµενες δυνατότητες από την τρέχουσα τεχνολογία επιτρέπουν τη 
λειτουργία κάποιων συστηµατικών αποστολών των ηλεκτρονικών εγγράφων, καθώς 
και τη χρήση της τηλεδιάσκεψης, επιτρέποντας στο χρήστη να συνοµιλήσει άνετα και 
εχέµυθα, µε το συνοµιλητή, που θα του παράσχει τα έγγραφα που χρειάζεται. 

- Εξέλιξη του δικαιώµατος για την αύξηση αποστολής και λήψης των νόµιµων 
ηλεκτρονικών εγγράφων, υπό την ανάπτυξη των υπηρεσιών της ηλεκτρονικής 
διοίκησης. Το νοµοσχέδιο που παρουσιάστηκε στο Κοινοβούλιο της Γαλλίας την 
άνοιξη του 2004, περιλαµβάνει τη µεταρρύθµιση των διατάξεων περί ηλεκτρονικής 
διοίκησης, σύµφωνα µε τις γνωµοδοτήσεις που θα καθορίσουν ένα λογικό και 
συνολικό πλαίσιο, που θα επιτρέπει την περαιτέρω ανάπτυξη και χρήση της 
ηλεκτρονικής διοίκησης. 

Μεταφορά της νόµιµης και διοικητικής πολυπλοκότητας των ηλεκτρονικών 
εγγράφων. Εάν η απλοποίηση των κειµένων των εγγράφων ενός διοικητικού 
οργανισµού γίνει εφικτή, θα αποτελέσει ένα πολύ σηµαντικό στόχο της κυβέρνησης, 
που θα οδηγήσει στο επίπεδο της απλότητας των ηλεκτρονικών διαδικασιών. Η 
πολυπλοκότητα, που σχετίζεται µε µεµονωµένα χαρακτηριστικά της ηλεκτρονικής 
διοίκησης είναι απαραίτητο να ξεκαθαρίσει µε µια νόµιµη διοικητική διαδικασία, που 
να είναι απλή και λειτουργική για τους χρήστες της ηλεκτρονικής υπογραφής. 

Οι νέες υπηρεσίες που αναφέρονται στο παραπάνω πρόγραµµα δράσης26, θα είναι 
καταρτισµένες µε τέτοιο τρόπο, ώστε να συµπεριλαµβάνουν το σύνολο όλων των 
αρµόδιων φορέων. (κράτος, τοπικές αρχές, κοινωνικά σύνολα κλπ). Αυτές οι 
συνολικές υπηρεσίες θα πρέπει να είναι προσιτές από όλες τις εθνικές και τοπικές 
ηλεκτρονικές πύλες. Αυτό προσφέρει µια µεγάλη ενεργοποίηση της κρατικής 
διοίκησης. Είναι συχνά µοµφή για τις υπηρεσίες, η βραδύτητά τους για άµεση 
ανταπόκριση στα αιτήµατα των πολιτών. Για το λόγο αυτό η σηµαντική αυτή πρόοδος 
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προσφέρει επαρκείς µεθόδους ανάπτυξης της ηλεκτρονικής διοίκησης, η οποία 
επιτρέπει στους υπαλλήλους και στους χρήστες της ηλεκτρονικής υπογραφής, να 
ανταλλάσουν έγγραφα µεταξύ τους µε ασφάλεια, ποιότητα, χαµηλότερο κόστος, 
επιτρέποντας τους να χρησιµοποιούν πιο εύκολους τρόπους λήψης των εγγράφων 
που χρειάζονται, όπως είναι το ηλεκτρονικό ταχυδροµείο. Σκοπός είναι, επίσης, να 
µειωθούν σηµαντικά οι καθυστερήσεις στην αποστολή των πιστοποιητικών, όταν 
πλέον προσαρµοστεί το όλο σύστηµα στις τροποποιηµένες διατάξεις, που τέθηκαν 
στο γαλλικό Κοινοβούλιο και να ενταχθεί µια αυτοµατοποιηµένη µέθοδος 
επεξεργασίας των ηλεκτρονικών εγγράφων. 

Όταν ο πολλαπλασιασµός των τηλε-υπηρεσιών θα είναι εφικτός, τότε θα υπάρχει για 
τους χρήστες µια ιστοσελίδα µε τις υπηρεσίες αυτές, έτσι ώστε να µπορούν οι ίδιοι να 
επιλέξουν πιο εύκολα την προσφερόµενη υπηρεσία που χρειάζονται. Πέρα από τα 
θέµατα της εργονοµίας και της ποιότητας των υπηρεσιών, η προσκόλληση του 
κοινού είναι σηµαντική, µε τον όρο ότι θα παραχωρούνται στις υπηρεσίες όλα τα 
απαραίτητα στοιχεία, τα οποία θα ζητούνται από τους υπαλλήλους των υπηρεσιών. 
Η εµπιστοσύνη και η εχεµύθεια από τη µεριά των υπηρεσιών είναι, ασυζητητί, ένας 
από τους βασικότερους παράγοντες, για την ανάπτυξη της ηλεκτρονικής διοίκησης. Η 
εµπιστοσύνη αυτή εξαρτάται κυρίως από δύο παράγοντες: την προστασία των 
δεδοµένων σε προσωπικό επίπεδο και την ασφάλεια των ανταλλαγών. 

Οι όροι µιας µεγαλύτερης διαφάνειας και ενός καλύτερου ελέγχου από την πλευρά 
των πολιτών και των επαγγελµατιών, όσον αφορά στις ανταλλαγές τους µε την 
ηλεκτρονική διοίκηση, τίθεται σε πρώτη µοίρα, έτσι ώστε να επιτευχθεί η συνεργασία 
τους και µελλοντικά. Πρέπει, λοιπόν, να απλοποιηθούν τα βήµατα πρόσβασης στην 
ηλεκτρονική διοίκηση για τους χρήστες, τα οποία να προϋποθέτουν 
αποτµηµατοποιηµένες διοικητικές υπηρεσίες, ώστε να ρευστοποιούνται οι 
ανταλλαγές των ηλεκτρονικών εγγράφων για την αποστολή των απαιτούµενων 
πιστοποιητικών. 

Κύριο µέληµα των υπηρεσιών είναι πάνω απ’όλα, ο σεβασµός και η προστασία των 
προσωπικών στοιχείων και δεδοµένων των χρηστών. Κακή χρήση τους µπορεί να 
οδηγήσει στον περιορισµό ή και τερµατισµό ακόµη, των διασυνδέσεων ανάµεσα σε 
υπηρεσία και χρήστη. Η ανάπτυξη της ηλεκτρονικής διοίκησης πρέπει να επιτρέψει 
τη διαφάνεια στους πολίτες, για τη συνέχιση των διοικητικών τους συναλλαγών και 
αρχείων και να πετύχει έναν καλύτερο έλεγχο των προσωπικών στοιχείων των 
χρηστών για αποφυγή υποκλοπής ή λανθασµένης χρήσης της ηλεκτρονικής τους 
υπογραφής.  

Οι υπηρεσίες πρέπει να έχουν υπόψη ότι ο χρήστης, φυσικό ή ηθικό πρόσωπο, 
πρέπει να προσδιορίζεται µε έναν απλό και αξιόπιστο τρόπο στις ανταλλαγές των 
δεδοµένων, τα οποία τους αφορούν. Ένας µεγάλος φόβος αφορά στις επιθέσεις στις 
προσωπικές ελευθερίες των χρηστών και τη µοναδικότητα ή την πολυπλοκότητα των 
µέσων ταυτοποίησης των πολιτών, απέναντι στις υπηρεσίες.  

Σχετικά µε την προστασία των προσωπικών δεδοµένων, η Ευρωπαϊκή Ένωση 
σηµειώνει ότι η πλειοψηφία των χωρών της, ήδη χρησιµοποιεί ένα ενιαίο 
προσδιοριστικό έγγραφο των πολιτών τους, ενώ άλλες χώρες θεωρούν το σηµείο 
αυτό αντισυνταγµατικό. Η µετάβαση στο ηλεκτρονικό πλάνο καθορίζει, λοιπόν, µε 
λεπτοµέρειες, τον κατάλογο των σχετικών δεδοµένων ταυτοποίησης και των 
χρηστών τους, αλλά και καθορίζει τις µεθόδους ελέγχου, οι οποίες επιτρέπουν στο 
κράτος να εγγυηθεί τις διαδικασίες της ανταλλαγής των ηλεκτρονικών εγγράφων.  

Τα προγράµµατα βρίσκονται υπό εξέλιξη στις χώρες της Ευρωπαϊκής Ένωσης και σε 
ορισµένες περιπτώσεις η ανάπτυξη της ηλεκτρονικής διοίκησης επεκτείνει το 
σύστηµα ταυτοποίησης της ηλεκτρονικής υπογραφής  και δίνει τη δυνατότητα 
προσφυγής από µέρους των χρηστών, στα υπάρχοντα συστήµατα ταυτοποίησης 
(ενιαία ή κλαδικά). Σε ορισµένες χώρες, όπου το ενιαίο σύστηµα ταυτοποίησης δεν 
υφίσταται, υπάρχει η εγκατάσταση µιας εξατοµικευµένης πύλης από πλευράς της 
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διοίκησης. Επίσης, ήδη προετοιµάζονται κάποια προγράµµατα ταυτοποίησης για 
άµεση πρόσβαση στις ηλεκτρονικές υπηρεσίες. 27Η φιλελευθεροποίηση της χρήσης 
ενός ενιαίου συστήµατος ταυτοποίησης είναι αποτελεσµατική σε ορισµένες χώρες, 
όπως η Ιρλανδία, µε έναν προσωπικό αριθµό, τον οποίο κατέχουν οι δηµόσιες 
υπηρεσίες και καθιερώνεται από το νόµο, µε σκοπό την άµεση πρόσβαση του 
χρήστη στα ηλεκτρονικά έγγραφα, που τον αφορούν. Εάν η ύπαρξη ενός ενιαίου 
συστήµατος ταυτοποίησης θέτει πρόβληµα και δυσπιστία στους χρήστες, είναι 
ενδεδειγµένο όπως χρησιµοποιηθούν ειδικές διατάξεις, έτοιµες να εγγυηθούν  ότι 
ορισµένα στοιχεία θα παραµείνουναπαραβίαστα, υπό ορισµένους ρητούς όρους. 
Από αυτές τις εκτιµήσεις προκύπτουν οι εξής µορφές ταυτοποίησης: 

Η χρήση ενός ενιαίου συστήµατος ταυτοποίησης, το οποίο µπορεί να είναι γενικό 
(Βέλγιο, Ισπανία, ∆ανία, Ιρλανδία) ή  επιµέρους ( Ιταλία, Πορτογαλία). Ένα τέτοιο 
σύστηµα δεν υπάρχει ακόµη στη Γαλλία. Θα µπορούσε να έχει δηµιουργηθεί από την 
επέκταση ενός κλαδικού συστήµατος ταυτοποίησης, αλλά και αυτή η επιλογή 
εµφανίζεται αντίθετη µε τη γαλλική παράδοση και δεν µπορεί να υιοθετηθεί από την 
κυβέρνηση. 

Η δηµιουργία ενός ενιαίου συστήµατος ταυτοποίησης, το οποίο παραπέµπει σε 
επιµέρους συστήµατα, όπως υφίσταται στην Αυστρία, την Εσθονία και τη Φιλλανδία. 
Η λύση αυτή δεν είναι αποδεκτή, γιατί προκύπτει το πρόβληµα ύπαρξης ενός πίνακα 
ανταλλαγής στοιχείων µεταξύ των υπηρεσιών.  

Η ελευθερία επιλογής µεταξύ των διαφόρων συστηµάτων ταυτοποίησης, δε λύνει το 
πρόβληµα ανάµεσα στα δύο συστήµατα ταυτοποίησης, ούτε το θέµα της 
αποθήκευσης των προσωπικών στοιχείων, αφού καταπατούνται βασικές ατοµικές 
ελευθερίες των πολιτών, οι οποίοι θα έπρεπε να έχουν οι ίδιοι τη δυνατότητα στο να 
αποφασίσουν τη διαχείριση των προσωπικών τους δεδοµένων. 

  

                                                           

27
 Development public administration: current approaches for electronic technology . 

Wright, J. David, Ottawa Services Canada, 2004, p.38-54 
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5. Ο ΕΚΣΥΓΧΡΟΝΙΣΜΟΣ ΤΩΝ ∆ΗΜΟΣΙΩΝ ΥΠΗΡΕΣΙΩΝ 

 

5.1  Συµβολή στον εκσυγχρονισµό των δηµοσίων υπηρεσιών 

Εάν η ηλεκτρονική διοίκηση είναι ένα ισχυρό εργαλείο βελτίωσης των δηµοσίων 
υπηρεσιών28, που παρέχονται στους πολίτες, αποτελεί, επίσης, ένα από τα 
σηµαντικότερα µέσα εκσυγχρονισµού του κράτους. Πράγµατι, ταυτόχρονα µε την 
εφαρµογή των διατάξεων του νόµου, για την ηλεκτρονική υπογραφή στη δηµόσια 
διοίκηση και τη διοικητική αποκέντρωση, η ηλεκτρονική διοίκηση θα συµβάλει στην 
εφαρµογή νέων µεθόδων εργασίας και νέων οργανισµών, µε σκοπό την 
αποτελεσµατικότερη εγκατάσταση της δηµόσιας χρήσης των υπηρεσιών, αφού γίνει 
πιλοτικός έλεγχος, όπως ήδη εφαρµόζεται σε κάποιες περιοχές της 
Γαλλίας(Chavente, Correze, Dordogne,Savoie). Η ηλεκτρονική διοίκηση θα 
υποστηρίξει τη συνεργασία µε τον ιδιωτικό τοµέα, διαµέσου πειραµάτων µεταξύ των 
διαφόρων υπηρεσιών. Πάνω απ’όλα, όµως, θα επιτρέψει τη βελτίωση συνθηκών 
εργασίας των υπαλλήλων, µείωσης της γραφειοκρατίας και ταχύτερης εξυπηρέτησης 
των πολιτών. 

Για την αξιοποίηση των δηµοσίων υπαλλήλων29 είναι ουσιαστικό οι τελευταίοι, να 
συνδέονται µε την εγκατάσταση της ηλεκτρονικής διοίκησης και να ωφελούνται από 
τον αντίκτυπό της. Η αυτοµατοποίηση της συλλογής πληροφοριών, θα καταστήσει 
πιθανή την απαλλαγή επαναλαµβανόµενων στόχων και ελάχιστα αξιοσηµείωτων, 
όσον αφορά σηµαντικές αποστολές ηλεκτρονικών εγγράφων.  

Η άνοδος της χρήσης των τηλε-υπηρεσιών, θα επιτρέψει τη µείωση της αναµονής 
των πολιτών στις ουρές, βελτιώνοντας κατά συνέπεια τις συνθήκες εργασίας των 
υπαλήλων, µε την παροχή καλύτερης ποιότητας υπηρεσιών . Η παράδοση σε κάθε 
υπάλληλο µιας ηλεκτρονικής κάρτας-ταυτότητας κι έτσι η ηλεκτρονική υπογραφή, θα 
συνοδεύεται µε τη δηµιουργία νέων υπηρεσιών, όπως η πρόσβαση σε ιδιωτικά 
αρχεία και διαχείριση των αιτηµάτων τους, έχοντας ως παράδειγµα τη γαλλική 
υπηρεσία i-prof, η οποία έχει αναπτυχθεί για 800.000 εκπαιδευτικούς  από το 
αρµόδιο υπουργείο. 

Η δηµιουργία αυτών των υπηρεσιών στην εφαρµογή της ηλεκτρονικής διοίκησης, θα 
πραγµατοποιηθεί µε ανταλλαγή απόψεων, µεταξύ των αντιπροσώπων του 
διοικητικού προσωπικού. Η µόνιµη επιτροπή εκσυγχρονισµού των δηµοσίων 
υπηρεσιών, θα ενηµερωθεί από τους ανώτατους λειτουργούς και θα πάρει συβουλές 
από το σύνολο των προγραµµάτων, που έχουν ήδη επονηθεί, καθώς και από ειδικές 
συνεδριάσεις µε τις συνδικαλιστικές οργανώσεις. 

Μια λεπτοµερής προσοχή θα δοθεί στην συνεχή κατάρτιση των δηµοσίων 
υπαλλήλων. Πράγµατι, η ενέργεια αυτή είναι συχνά παραµεληµένη, σε προγράµµατα 
σχετικά µε τα συστήµατα πληροφοριών, αν και αποτελούν αναπόφευκτο όρο της 
επιτυχίας του γενικού προγράµµατος, για την εφαρµογή της ηλεκτρονικής 
υπογραφής. Επιπλέον, η ανάπτυξη της δηµόσιας και ιδιωτικής συνεργασίας είναι 
πολύ σηµαντική, για την εφαρµογή των συστηµάτων πληροφοριών, που 
συσσωρεύουν ταυτόχρονα τον πολλαπλασιασµό στους κόλπους τους, όλων των 
λειτουργών ελέγχου(διευθυντές και επικεφαλής των προγραµµάτων, υπεύθυνοι 
ασφάλειας,αρµόδιοι για την παροχή ποιότητας των συστηµάτων κτλ). 

Για να εφαρµόζονται οι ενέργειες αυτές, στα πλαίσια της ανάπτυξης του 
προγράµµατος για την εφαρµογή της ηλεκτρονικής υπογραφής στη δηµόσια 
διοίκηση, η γαλλική κυβέρνηση αποφάσισε να λάβει τα ακόλουθα µέτρα: 

                                                           

28 Cryptologie et signature électronique: Aspects juridiques de a. Bensoussan,p. 81-
88, Sermes 21 septembre 1999 
29 http://www.internet.gouv.fr 
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Ένα πλαίσο αναφοράς ελέγχου της αλλαγής, η οποία προορίζεται για τις διοικητικές 
οµάδες και ήδη διοργανώθηκε κατά το τέλος του 2004, από την αντιπροσωπεία για 
τον εκσυγχρονισµό της δηµόσιας διαχείρισης ηλεκτρονικών εφαρµογών του κράτους, 
σε συνεργασία µε τις δηµόσιες υπηρεσίες. 

Η προώθηση της οµαδικής εργασίας, όσον αφορά στις ηλεκτρονικές εφαρµογές, που 
προορίζεται για λειτουργικές οµάδες, προκειµένου να αναπτυχθούν οι απαραίτητες 
ικανότητες, στο χειρισµό των αιτηµάτων των χρηστών. 

Ένα φιλόδοξο πρόγραµµα αρχικού και συνεχούς σχεδιασµού, για την ηλεκτρονική 
διοίκηση, θα δοθεί στους δηµοσίους υπαλλήλους, στα µέσα του 2006 και θα περιέχει: 

       • Τον έλεγχο αλλαγής και εκσυγχρονισµού της δηµόσιας διοίκησης. 

       • Την ενίσχυση των οµάδων εργασίας.   

       • Τον έλεγχο των συστηµάτων πληροφοριών και επικοινωνιών. 

       • Την ασφάλεια, που πρέπει να παρέχει η ηλεκτρονική διοίκηση. 

       • Την οργάνωση των µηχανισµών παραγωγής και αντίληψης των τηλε-
υπηρεσιών.  

       • Την απλοποίηση του συστήµατος εφαρµογής της ηλεκτρονικής διοίκησης. 

Ο µηχανισµός αυτός θα στηρικτεί και στην κατάρτιση των εκπαιδευτικών και των 
λειτουργών του δηµοσίου τοµέα. Στο πλαίσιο αυτό, θα επιτευχθούν συνοµιλίες µε τις 
συνδικαλιστικές οργανώσεις, ιδιαίτερα αυτή των δηµοσίων υπαλλήλων. Κάθε 
υπηρεσία θα κληθεί να διαθέσει το 20% των δραστηριοτήτων κατάρτισής της, για την 
υποστήριξη του προγράµµατος αυτού. Οι παρατηρήσεις και τα συµπεράσµατα του 
προγράµµατος θα συνταχθούν σε µια έκθεση, η οποία θα δηµοσιευτεί από τις 
τοπικές αρχές. 

 

5.2 Αποτελεσµατικότητα των δηµοσίων υπηρεσιών 

Η ηλεκτρονική διοίκηση είναι ουσιαστική στον εκσυγχρονισµό της εργασιακής 
διαδικασίας του κράτους και των δηµοσίων υπηρεσιών.. Πέρα από την ικανοποίηση 
των χρηστών, είναι απαραίτητο να επιταχυνθεί και να βελτιωθεί η διαδικασία 
ανταλλαγής ηλεκτρονικών εγγράφων. Αυτό µπορεί να επιτευχθεί µόνο µέσω των 
συστηµάτων πληροφοριών, των οποίων το σχέδιο πρέπει να προβλέψει τα εργαλεία, 
που προσφέρουν αποτελεσµατική βοήθεια στην καλυτέρευση της ροής των 
πληροφοριών και ειδικότερα στην ταχύτερη αξιολόγηση των αποτελεσµάτων, για τα 
µέτρα που έχουν παρθεί. 

Επιπλέον, η εφαρµογή του νέου δηµοσιονοµικού θεσµού από το γαλλικό κράτος, για 
την ηλεκτρονική υπογραφή, ήδη ανέτρεψε την οργάνωση και την ποιότητα εργασίας 
των δηµοσίων υπηρεσιών. Η αυτοµατοποιηµένη επεξεργασία των πληροφοριών 
πρέπει να αποτελέσει ένα ουσιαστικό όργανο, για την προαναφερθείσα πολιτική. 
Ήδη ο θεσµός αυτός υποβοήθησε ουσιαστικά, αφού χρησιµοποίηθηκε για την 
ανάπτυξη των διυπηρεσιακών και υπουργικών προγραµµάτων, τη χρήση 
ανθρώπινων και δηµοσιονοµικών πόρων, την εφαρµογή και αξιολόγηση των 
διατµηµατικών πολιτικών, την αποτελεσµατικότητα, τη συνοχή και την 
αλληλεπίδραση των συστηµάτων πληροφοριών για τις υπηρεσίες. Το ίδιο ισχύει και 
για την πολιτική της διοικητικής αποκέντρωσης, η οποία συνοδεύεται από την 
εγκατάσταση συστηµάτων πληροφορικής και έχει µεγάλες επιδόσεις, σε όλες τις 
δηµόσιες υπηρεσίες. 

Η οµοιογενής και συντονισµένη καθοδήγηση ανάπτυξης της ηλεκτρονικής διοίκησης 
θα εξασφαλιστεί από τους αρµόδιους λειτουργούς της δηµόσιας υπηρεσίας, τα 
υπουργεία, τους αντιπροσώπους κοινοτήτων, τις οργανώσεις κοινωνικής σφαίρας, µε 
τη βοήθεια επιµέρους οµάδων, όπως αντιπροσώπους βιοµηχάνων, ιδιωτικών 
οργανισµών, τραπεζών, συνδικάτων και πολιτών. 
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Για την εγγύηση µιας καλής ποιότητας διοίκησης, σηµαντικό στοιχείο είναι η 
ηλεκτρονική αρχειοθέτηση, η οποία δεν µπορεί να είναι αποτελεσµατική, εάν δεν 
υπάρχει οργάνωση από µέρους των υπηρεσιών. Εντούτοις, υπάρχει κίνδυνος, ο 
οποίος πηγάζει από την αδυναµία µέσων και διαθέσιµων πόρων. Συνεπώς, οι 
µελλοντικές γενιές θα έρθουν αντιµέτωπες µε την κατάσταση αυτή, γι’αυτό και η 
χρήση πληροφοριών και επικοινωνίας, για την ηλεκτρονική διοίκηση πρέπει να 
γίνουν προτεραιότητα για το κράτος. Είναι απαραίτητο, λοιπόν, να δοθεί έµφαση στις 
αποκεντρωµένες υπηρεσίες και στις τοπικές αρχές, προκειµένου να εγγυηθεί η 
αποτελεσµατικότητα της ηλεκτρονικής διοίκησης και υπογραφής και να διασφαλιστεί 
η διαφάνεια και η εχεµύθεια, από τις κεντρικές δοµές του κράτους. Για το σκοπό αυτό 
λήφθηκαν τα ακόλουθα µέτρα: 

• Ενέργειες καθοδήγησης και αρχειοθέτησης των ηλεκτρονικών εγγράφων, από 
τους λειτουργούς της ηλεκτρονικής διοίκησης. 

• Η ∆ιεύθυνση Αρχείων της Γαλλίας, θα πραγµατοποιήσει ένα ρυθµιστικό πλαίσιο 
στην αρχειοθέτηση των ηλεκτρονικών δεδοµένων, ως αποτέλεσµα των πράξεων 
της ηλεκτρονικής διοίκησης. 

• Τα ηλεκτρονικά εργαλεία θα προταθούν από τις τοπικές αρχές και θα 
αποτελέσουν αντικείµενο συντονισµού σε συνεργασία µε τη δηµόσια υπηρεσία. 

Η εµφάνιση της ηλεκτρονικής διοίκησης θα επιτρέψει µια ευρεία ανακατανοµή των 
υπηρεσιών του κράτους, για την επιβολή των κυβερνητικών προτεραιοτήτων, σε 
σχέση µε την εφαρµογή της ηλεκτρονικής υπογραφής στη δηµόσια υπηρεσία. Για την 
ανάπτυξη των στόχων και των καθηκόντων των δηµοσίων υπηρεσιών, η παρουσία 
όλων των υπαλλήλων της δηµόσιας υπηρεσίας(ιατροί, εκπαιδευτικοί, αστυνοµικοί, 
προσωπικό υπουργείων  και άλλων δηµόσιων τοµέων) είναι απαραίτητη, για την 
επεξεργασία, τη διαχείριση και την καταγραφή των ηλεκτρονικών εγγράφων. Η 
µείωση του συνολικού κόστους στη δηµόσια υπηρεσία επιτρέπει την επένδυση σε 
νέες αγορές εργασίας, βοηθώντας τις υπηρεσίες, στην έρευνα των τοµέων 
παραγωγικότητας, στην υιοθέτηση των ορθών πρακτικών, ιδιαίτερα για την στήριξη 
της αποκέντρωσης του δηµόσιου τοµέα.  

Η ανάπτυξη της ηλεκτρονικής διοίκησης επιτρέπει την επανεξέταση του 
περιφερειακού προγραµµατισµού και την επίτευξη λύσεων, για τα προβλήµατα που 
αντιµετωπίζουν, τόσο ο δηµόσιος τοµέας, όσο και οι πολίτες. Κατά συνέπεια, στον 
τοµέα της υγείας, η τηλε-ιατρική αναδιοργανώνει τον εντοπισµό των κέντρων 
επεξεργασίας, σε άλλους χώρους υποδοχής και εξυπηρέτησης του κοινού. Με τον 
ίδιο τρόπο, η διαχείριση των επειγουσών νοσοσκοµειακών αναγκών πρέπει να τεθεί 
ως προτεραιότητα, σε επίπεδο ηλεκτρονικής διοίκησης, µε στόχο την αποφυγή 
ταλαιπωρίας του κοινού, για την παραλαβή νοσοκοµειακών εγγράφων, ιδιαίτερα των 
ευπαθών οµάδων, όπως τα άτοµα µε αναπηρίες, οι ηλικιωµένοι κτλ.  

Για την υποστήριξη της διοικητικής αποκέντρωσης, το στρατηγικό σχέδιο της 
ηλεκτρονικής διοίκησης στοχεύει στην οργάνωση των τοπικών αρχών και των 
περιφερειακών υπηρεσιών, έτσι ώστε να αναπτυχθούν τα εργαλεία της ηλεκτρονικής 
διοίκησης και να εξυπηρετούνται ταχύτερα οι κάτοικοι της περιφέρειας. Ήδη 
επιτεύχθηκαν κάποιες συµβάσεις, µεταξύ κράτους και τοπικών αρχών(περιφερειακά 
και κοινοτικά συµβούλια,δηµοτικές αρχές κλπ), προκειµένου να δοκιµαστεί η 
συνεργασία αυτή µέσα από οργανωτικές, τεχνικές και θεσµικές πτυχές.Μια δοµή, η 
οποία τοποθετείται κοντά σε κάθε επόπτη της περιοχής που χρησιµοποιείται η 
ηλεκτρονική υπογραφή, θα είναι υπεύθυνη για την υποστήριξη των ντόπιων, όσον 
αφορά την ασφάλεια των πληροφοριών και των δικτύων, σύµφωνα πάντα µε το 
σχέδιο ενίσχυσης των συστηµάτων των πληροφοριών. Νέες µορφές συνεργασίας 
πρόκειται να επιδιωχθούν µεταξύ δηµόσιου και ιδιωτικού τοµέα, για τη διευκόλυνση 
τόσο των πολιτών, όσο και των αρµόδιων υπηρεσιών. Εντούτοις, η συνεργασία αυτή 
θέτει ορισµένα προβλήµατα στον τοµέα της ηλεκτρονικής διοίκησης, µετά από 
συγκριτική µελέτη των γαλλικών υπηρεσιών, τόσο σε ευρωπαϊκό, όσο και σε διεθνές 
επίπεδο. Ιδιαίτερα προβλήµατα παρουσιάζονται στο σύνολο των δαπανών, που 
χρησιµοποιούνται για τις παρεχόµενες υπηρεσίες, µε την εφαρµογή της ηλεκτρονικής 



 34 

διοίκησης και τη βελτίωση παροχής τους στους πολίτες. Τα συστήµατα πληροφοριών 
των υπηρεσιών οφείλουν να συµβάλουν στην αποτελεσµατικότητα της δηµόσιας 
υπηρεσίας και στο σύνολο των κλάδων του ιδιωτικού τοµέα, ιδιαίτερα της 
βιοµηχανίας. 
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6. ΗΛΕΚΤΡΟΝΙΚΗ ∆ΙΟΙΚΗΣΗ 

 

6.1 Μια σηµαντική πηγή της οικονοµίας 

Η αξιολόγηση των κερδών παραγωγικότητας, που απορρέουν από την ηλεκτρονική 
διοίκηση, προέρχεται ιδιαίτερα από τον τοµέα των τηλε-υπηρεσιών. Το Γενικό 
Συµβούλιο της Yvelines µελέτησε την επίδραση της εγκατάστασης της ηλεκτρονικής 
διοίκησης, για την εφαρµογή της ηλεκτρονικής υπογραφής, για την παράδοση και την 
ανανέωση των ηλεκτρονικών καρτών και το αποτέλεσµα ήταν η αύξηση των κερδών, 
η επιτάχυνση παράδοσης ηλεκτρονικών εγγράφων, η απλοποίηση της  διαδικασίας 
για την ηλεκτρονική υπογραφή, η βελτίωση των συνθηκών εργασίας των υπαλλήλων, 
η εργονοµία της τηλεξυπηρέτησης, η µείωση της χρήσης χαρτιού και η ταχύτερη 
διαχείριση των ηλεκτρονικών αρχείων. Τελικά τα οικονοµικά κέρδη από την 
εγκατάσταη του προγράµµατος αυτού ήταν πολύ περισσότερα, από το κόστος 
λειτουργίας του και µετά από γενική επιθεώρηση των πόρων χρηµατοδότησης, από 
το Συµβούλιο Ελεγκτών, η αγορά και η εφαρµογή του προγράµµατος αυτού 
υπολογίστηκε σε  5 εκατοµµύρια ευρώ, ενώ τα κέρδη ανέρχονται σε 9 εκατοµµύρια 
ευρώ. 

Στο Ηνωµένο Βασίλειο30, το Γραφείο Προγραµµατισµού στοχεύει στην αποταµίευση 
350 εκατοµµυρίων ευρώ, για τρία περίπου χρόνια, στις αστικές δηµόσιες αγορές της 
κεντρικής κυβέρνησης, µετά από την εφαρµογή του στρατηγικού σχεδίου εφαρµογής 
της ηλεκτρονικής διοίκησης. Στην Ιρλανδία, επίσης, ήδη αποταµιεύτηκαν 
περισσότερα από 400 εκατοµµύρια ευρώ, δηλαδή περίπου 2% της αξίας αγορών 
των προγραµµάτων εγκατάστασης της ηλεκτρονικής διοίκησης στον κρατικό 
µηχανισµό. 

Τελικά µπορούµε να πούµε, πως τα κέρδη παραγωγικότητας στα προγράµµατα 
ηλεκτρονικής διοίκησης, που παρατηρούνται, τόσο στη Γαλλία, όσο και σε άλλες 
ευρωπαϊκές χώρες, επιφέρουν κέρδη 7%-10%, ποσοστό που ισχύει  µόνο για τις 
τρέχουσες διοικητικές ανάγκες του κράτους. Χάρη στην ανάπτυξη της ηλεκτρονικής 
διοίκησης, το κράτος καθορίζει το στόχο των κερδών της παραγωγικότητας, που 
κυµαίνεται σε πολλά εκατοµµύρια ευρώ, ιδιαίτερα για το έτος 2006. Μια οικονοµική 
αξιολόγηση εγκατάστασης προγραµµάτων, θα πραγµατοποιηθεί µέχρι το 2007, από 
τις δηµόσιες υπηρεσίες και θα ενσωµατωθεί σε έναν πίνακα αποτελεσµάτων, ο 
οποίος θα δηµοσιευτεί  µέσω της ηλεκτρονικής διοίκησης. 

 

6.2 ∆απάνες µεταξύ των δηµοσίων υπηρεσιών 

Η προσθήκη πολλαπλών υπηρεσιών, οι οποίες αναγγέλονται στο πλάνο του 
στρατηγικού αυτού σχεδίου, για το πρόγραµµα εγκατάστασης της ηλεκτρονικής 
διοίκησης απαιτεί µια προσπάθεια σηµαντικής αρχικής επένδυσης, ενώ τα ενεργητικά 
αποτελέσµατα γίνονται αισθητά, µόνο βαθµιαία. Για να εξασφαλίσει το δηµοσιονοµικό 
αυτό προσδιορισµό, το κράτος πρέπει να οργανώσει ορθολογικά τις δαπάνες στην 
επεξεργασία δεδοµένων και να ωφεληθεί από τα ευεργετικά αποτελέσµατα τις 
αλληλασφάλισης των δαπανών των δηµοσίων υπηρεσιών. Στους κόλπους των 
υπηρεσιών του κράτους, η ευρύτερη αλληλασφάλιση, που εφαρµόζεται, συνοψίζεται 
σε τρεις αρχές: 

• Να µην ανακατασκευαστούν ήδη χρησιµοποιηµένες τεχνολογικές εφαρµογές, που 
εφαρµόστηκαν για την ανταλλαγή ηλεκτρονικών δεδοµένων. 

• Να επιτευχθεί συνεργασία, µε όσο το δυνατόν περισσότερες υπηρεσίες. 
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• Να µπορούν να επαναχρησιµοποιήσουν δωρεάν, τους τοµείς που ήδη έχουν 
χρηµατοδοτηθεί από το δηµόσιο τοµέα. 

Η αλληλασφαλιση αυτή οδηγεί, καταρχήν, στον καθορισµό κοινών πλαισίων 
αναφοράς, µεταξύ των αρµόδιων υπηρεσιών και στη βελτίωση της εγκατάστασης 
των ηλεκτρονικών υποδοµών(δίκτυα επεξεργασίας δεδοµένων, διαχείριση 
ηλεκτρονικών κλειδιών, εκµετάλλευση κοινών τεχνικών πλατφόρµων κ.ά).  

Οδηγεί, επίσης και σε παρόµοια προγράµµατα ηλεκτρονικής διοίκησης, που 
πραγµατοποιούνται από τις υπηρεσίες του κράτους, δεσµεύοντας τους χρήστες και 
παρέχοντάς τους ασφάλεια και προστασία των προσωπικών τους δεδοµένων. Για 
κάθε πρόγραµµα αλληλασφάλισης, αναµένεται µέσα στο 2006, να υπογραφεί µια 
σύµβαση συνεργασίας, µε τα αρµόδια υπουργεία, τα οποία θα χρηµατοδοτούν τα 
συγκεκριµένα πργράµµατα. Στο µηχανισµό αλληλασφάλισης αποφασίστηκε ότι όσο 
αφορά στο κράτος, ο προϋπολογισµός της επένδυσης, ο οποίος καταλογίζεται στην 
ανάπτυξη της ηλεκτρονικής διοίκησης, θα είναι σταθερός. ∆ηλαδή, το κόστος των 
απαραίτητων πόρων επιτρέπει τη σύνδεση των αρµοδίων υπηρεσιών, µε τις εθνικές 
εφαρµογές, οι οποίες θα ήταν απρόβλεπτες, εάν ο αριθµός των τεχνικών 
πλατφόρµων, που  τους συνδέουν, υπερβεί τον προκαθορισµένο αριθµό. 

Οι αντιπρόσωποι των τοπικών αρχών, σε συνεργασία µε το κράτος και το Ταµείο 
Παρακαταθηκών και ∆ανείων, θα µελετήσουν τις πιθανές µεθόδους ανάπτυξης και 
εγκατάστασης της ηλεκτρονικής διοίκησης, στο δηµόσιο τοµέα:  

• Από µια τεχνική πλατφόρµα τηλε-υπηρεσιών, για τους πολίτες, µέσω των σελίδων 
του ∆ιαδικτύου, όπου θα µπορούν να εξασφαλίσουν οποιαδήποτε ηλεκτρονικά 
έγγραφα ή πληροφορίες επιθυµούν, µε χαµηλότερο κόστος και χωρίς καθόλου 
ταλαιπωρία. 

• Από µια ασφαλισµένη υποδοµή των τοπικών αρχών, για τις ανάγκες 
εξυπηρέτησεις του κοινού. Οι υπηρεσίες αυτές, θα επιτρέπουν στις κοινότητες 
που το επιθυµούν, οποιεσδήποτε ανταλλαγές µε άλλες υπηρεσίες  δηµόσιου ή 
ιδιωτικού τοµέα, για την ταχύτερη εξυπηρέτηση του κοινού. Αυτό θα δίνει τη 
δυνατότητα στους υπαλλήλους, να ανταλλάξουν πληροφορίες, µε συντονισµένες 
διαδικασίες και µε εργαλεία ανάπτυξης, των διαθέσιµων δεδοµένων. 

Οι υποχρωτικές ανταλλαγές πληροφοριών, θα εξασφαλίζονται από τις περιφερειακές 
αρχές, τους αντιπροσώπους τους κράτους και των τοπικών φορέων. Το πολύ υψηλό 
επίπεδο των δαπανών επεξεργασίας των ηλεκτρονικών δεδοµένων απαιτεί την 
αλληλασφάλιση στον τοµέα των δαπανών και την ανάπτυξη κοινών υπηρεσιών. Το 
κράτος θα φροντίσει όπως οι οργανισµοί αυτοί, θα συνεχίσουν να ενισχύουν την 
ανάπτυξη της ηλεκτρονικής διοίκησης και να προωθούν τις υπηρεσίες που 
προσφέρουν, για τη διευκόλυνση των αναγκών των πολιτών. 

Η εφαρµογή της ηλεκτρονικής διοίκησης συνοδεύεται από µια αύξηση στην 
ανταλλαγή αριθµητικών εγγράφων και την αποθήκευσή τους. Όποια και να είναι η 
φύση της ανταλλαγής µεταξύ του χρήστη και της διοίκησης είναι απαραίτητο να 
υπάρχουν ανοικτά πρότυπα της µορφής του εγγράφου, επιβεβαιώνοντας ότι η 
επεξεργασία ενός εγγράφου από τη δηµιουργία στη µεταφορά του, σε µια υπηρεσία, 
πρέπει να είναι εφικτή χωρίς την απώλεια του προτύπου. Επιπλέον, είναι απαραίτητο 
το συγκεκριµένο έγγραφο να παραµείνει εκµεταλλεύσιµο για οποιοδήποτε χρονικό 
διάστηµα το χρειάζονται οι υπηρεσίες. Εποµένως είναι ουσιαστικό να καθορίζονται τα 
εξής: 

- Τα χρησιµοποιύµενα δεδοµένα από τις αρµόδιες υπηρεσίες, συµπεριλαµβανοµένου 
και του προτύπου των δεδοµένων αυτών. 

- Οι αρµόδιοι για τη διαχείριση κάθε προσωπικού δεδοµένου, καθώς και οι µέθοδοι 
παροχής των πλαισίων αναφοράς σε άλλες υπηρεσίες. 

- Τα οφέλη της χρήσης ενός ανοικτού τύπου συστήµατος παροχής των πληροφοριών 
σε δηµόσιες υπηρεσίες, κρατικά ιδρύµατα και τοπικές αρχές έχουν τις εξής διατάξεις: 
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- Συντήρηση και έλεγχο των πληροφοριών που τους παρέχονται, αποτρέποντας την 
απώλεια οποιωνδήποτε στοιχείων του χρήστη. 

- Μείωση των δαπανών των αριθµητικών κεφαλαίων. 

- Ανάπτυξη του λογισµικού, έτσι ώστε να µπορεί να επεξεργάζεται µε ταχύτητα τα 
έγγραφα, τα οποία παρέχονται από το κράτος. 

Το κράτος θα συνεχίσει το έργο, το οποίο άρχισε στον τοµέα της ηλεκτρονικής 
διοίκησης, καταβάλλοντας µεγαλύτερη προσπάθεια στη συντήρηση και την 
αρχειοθέτηση των δηµόσιων εγγράφων καθώς και µε ιδιαίτερη προστασία, στη 
χρήση των προσωπικών δεδοµένων των πολιτών. 

Για να µπορεί να επιτευχθεί ο στόχος αυτός, τον οποίο έθεσε το κράτος, πρέπει να 
γίνει µια οµαδική συνεργασία µεταξύ των κυβερνητικών υπηρεσιών και να 
καθοριστούν τα παρακάτω προγράµµατα: 

Τη µέθοδο: Για να επιτύχει η εγκατάσταση της ηλεκτρονικής υπογραφής στη δηµόσια 
διοίκηση χρειάζεται ένα συστηµατικός διάλογος µεταξύ των εµπλεκοµένων 
υπηρεσιών, καθώς και του πολίτη, ο οποίος είναι ο άµεσα ενδιαφερόµενος. Ο 
διάλογος είναι ο µοναδικός τρόπος απόκτησης εµπιστοσύνης και αποδοχής της 
συγκεκριµένης υπηρεσίας από τους αρµόδιους φορείς. Επιπλέον, θα 
πραγµατοποιηθεί µια διυπηρεσιακή δόµηση των δηµόσιων υπηρεσιών, που θα 
απευθύνεται τόσο στους δηµοσίους υπαλλήλους, όσο και στους πολίτες, οι οποίοι 
χρησιµοποιούν τη συγκεκριµένη υπηρεσία. 

Την ανταλλαγή απόψεων: Η ανταλλαγή απόψεων, µεταξύ των αρµοδίων υπηρεσιών 
(κρατικές υπηρεσίες, τοπικές αρχές, ηµικρατικοί οργανισµοί) και των ιδιωτικών 
φορέων (χρήστες, βιοµήχανοι, υποστηρικτές του τοµέα εφαρµογής της ηλεκτρονικής 
υπογραφής στις επιχειρήσεις κλπ.), θα επιδιώξει τη συναίνεση και την ανάλυση των 
προτάσεων και των αντιδράσεων που υπάρχουν, για την εφαρµογή της ηλεκτρονικής 
υπογραφής. Αυτή η ανταλλαγή απόψεων αφορά, επίσης, τις µεθόδους 
αντιπροσώπευσης της Γαλλίας, στις διεθνείς αρχές, οι οποίες προσπαθούν να 
εφαρµόσουν την ηλεκτρονική υπογραφή στις υπηρεσίες τους. 

Τη δηµιουργία οµάδων εργασίας: Το γαλλικό κράτος δηµιούργησε οµάδες εργασίας, 
στις οποίες συµµετέχουν καταρτισµένοι αντιπρόσωποι των υπουργείων, των 
τοπικών αρχών και του ιδιωτικού τοµέα. Στόχος των οµάδων αυτών είναι η 
αντιµετώπιση εγκάρσιων θεµάτων και προβληµάτων που απασχολούν την εφαρµογή 
της ηλεκτρονικής υπογραφής στη δηµόσια διοίκηση και περιλαµβάνουν την ασφάλεια 
στη διαχείριση των αρχείων και των πιστοποιητικών, την τεχνική δοµή των 
εµπλεκόµενων υπηρεσιών, την προστασία των προσωπικών δεδοµένων των 
χρηστών και την άµεση επικοινωνία µεταξύ δηµόσιας υπηρεσίας και χρήστη. Οι 
οµάδες αυτές θα ελέγχονται από ανώτερους διοικητικούς λειτουργούς του κράτους, οι 
οποίοι θα προεδρεύουν στις συνεδρίες, για την παρουσίαση των αποτελεσµάτων. 

Την αξιολόγηση των υπηρεσιών: Μια αντιπροσωπία από ανώτερους διοικητικούς 
λειτουργούς του κράτους, θα αξιολογήσει τα αποτελέσµατα της έρευνας, καθώς και 
τη υποδοµή των δικτύων και των υπηρεσιών, προσδιορίζοντας συγκεκριµένα σηµεία 
εισόδου για τους χρήστες, προς τις υπηρεσίες, έτσι ώστε οι τελευταίοι, να 
εξυπηρετούνται ταχύτερα (Γαλλία31). 

Το έτος 2006, ήταν σηµαντικό για την ανάπτυξη της ηλεκτρονικής διοίκησης. Οι 
προσφερόµενες υπηρεσίες, που παρέχονται από το κράτος στο συγκεκριµένο τοµέα 
είναι διαθέσιµες στους δηµόσιους λειτουργούς και τους χρήστες, για την ανταλλαγή 
ηλκετρονικών εγγράφων και τη παροχή οποιωνδήποτε πληροφοριών, µε έµφαση 
στην ασφάλεια και την προστασία των προσωπικών δεδοµένων. 
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 Echanges électroniques Certification et sécuritéde Thierry Piette-Coudol,p.15-19, Litec, 

janvier 2000 
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Το στρατηγικό σχέδιο που προαναφέραµε, καθώς και το πρόγραµµα δράσης που το 
συνοδεύει αποτελούν σηµαντικό βήµα, για την εφαρµογή της ηλεκτρονικής 
υπογραφής. Μια κύρια πτυχή είναι η διαφάνεια στο σύνολο ανταλλαγής των 
εγγράφων και η προστασία των προσωπικών δεδοµένων των χρηστών. Κατά 
συνέπεια η Γαλλία ως πρωτοπόρος στον τοµέα εφαρµογής της ηλεκτρονικής 
υπογραφής στη δηµόσια διοίκηση, προσπαθεί να δώσει τα φώτα της και στις 
υπόλοιπες ευρωπαϊκές χώρες, οι οποίες εκτιµούν το γεγονός ότι η Γαλλία κατά τη 
δεκαετία του 1990, πρώτευσε όσον αφορά στον τοµέα της ποιότητας των δηµόσιων 
ιστοσελίδων της και τώρα βρίσκεται, πάλι, πρώτη στις διεθνείς συγκρίσεις στον τοµέα 
της ηλεκτρονικής διοίκησης. 

  

6.3 Ηλεκτρονική διοίκηση και προσωπικά δεδοµένα: 

Ο πρόεδρος της ∆ηµόσιας Λειτουργίας32 και της Μεταρρύθµισης του Κράτους Michel 
Sapin είχε αξουσιοδοτήσει το ∆εκέµβριο του 2001 τον Pierre Truche, δικαστή, πρώην 
πρόεδρο του Ακυρωτικού ∆ικαστηρίου και Πρόεδρο της Εθνικής Συµβουλευτικής 
Επιτροπής των ∆ικαιωµάτων του Ανθρώπου, τον Jean-Paul Faugere, αρµόδιο από 
την πλευρά του κράτους για τις δηµόσιες ελευθερίες και τις νοµικές υποθέσεις στο 
Υπουργείο Εσωτερικών και τον Patrice Flichy, κοινωνιολόγο, ακαδηµαϊκό, διευθυντή 
του εργαστηρίου κοινωνιολογίας του Εθνικού Κέντρου Μελετών και Τηλεπικοινωνιών,  
µε την αποστολή προετοιµασίας µιας ευρείας δηµόσιας συζήτησης, µε θέµα τις 
µεθόδους εφαρµογής των δηµοσίων τηλεξυπηρετήσεων και τηλεδιαδικασιών, µε 
έµφαση στις ηλεκτρονικές µεθόδους παροχής πληροφοριών. Η αποστολή αυτή 
ονοµάστηκε "Ηλεκτρονική διοίκηση και προσωπικά δεδοµένα", µε έµφαση την 
προστασία προσωπικών δεδοµένων στο διαδίκτυο. Ο τίτλος αυτός δόθηκε στη 
δηµοσιότητα στις 26 Φεβρουαρίου 2002 σε ένα λευκό βιβλίο. 

Οι συµµετέχοντες ποσκλήθηκαν να γνωρίσουν το λευκό βιβλίο και να παραθέουν τις 
απόψεις και τα σχόλιά τους, όσον αφορά το θέµα που τείνει να παρουσιάσει. Μετά το 
πέρας της διαδικασίας αυτής, οι συντονιστές συνέλλεξαν τις κριτικές των ατόµων 
αυτών και συνέθεσαν ορισµένα βασικά ερωτήµατα, τα οποία αφορούν στη διαχείριση 
των ηλεκτρονικών δεδοµένων: 

 • Τα πρόσωπα που παραθέτουν µια ηλεκτρονική υπογραφή είναι πράγµατι οι 
ιδιοκτήτες των ηλεκτρονικών δεδοµένων;  

• Ποια είναι τα όρια στην αρχή της κυριαρχίας των ηλεκτρονικών δεδοµένων; 

• Η ηλεκτρονική διοίκηση πρέπει να δοµηθεί βάσει των παραδοσιακών συτηµάτων 
πληροφόρησης, ή µετατοπίζοντας το κέντρο βαρύτητας των προσωπικών 
δεδοµένων προς το χρήστη; 

• Ο διοικητικός λογαριασµός που εξατοµικεύεται θα είναι επικεντρωµένος στο 
πρόσωπο ή στο χώρο παραγωγής του ηλεκτρονικού εγγράφου; 

• Ποιες µέθοδοι ταύτισης και πρόσβασης υπάρχουν σ’αυτόν το διοικητικό 
λογαριασµό; 

• Η ηλεκτρονική υπογραφή και οι δηµόσιες υποδοµές κλειδιών, θα είναι µια δηµόσια 
λύση για τα ηλεκτρονικά έγγραφα ή απλώς µια πανοπλία λύσεων; 

• Πώς θα µπορεί ο κάτοχος της υπογραφής να έχει µια φυσική υποστήριξη στη 
διαχείριση των κλειδιών και της υπογραφής του;  

• Η ταυτότητα που δίνεται από ένα ηλεκτρονικό φύλλο, θα µπορούσε να γίνει 
εργαλείο πρόσβασης στις δηµόσιες τηλεξυπηρετήσεις; 

                                                           

32 The Law of E-Sign: A Legislative History of the Electronic Signature in Global and 
National Commerce Act, Public Law No. 269-277 (2000) de Bernard D. Reams (Sous 
la direction de) 
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• Με ποιο τρόπο εξουσιοδοτεί ο χρήστης στις διοικήσεις, το δικαίωµα να 
χρησιµοποιήσουν τα δεδοµένα του;  

Προσπαθώντας οι συντονιστές, να απαντήσουν στις παραπάνω απορίες και 
θέλοντας να κατανοήσει ο κόσµος τη χρήση των ηλεκτρονικών δεδοµένων, εξέδωσαν 
ένα πρόγραµµα διατάγµατος που αφορά στη χρήση της ηλεκτρονικής υπογραφής. 
Το πρόγραµµα διατάγµατος για την ηλεκτρονική υπογραφή περιλαµβάνει σηµαντικές 
παρατηρήσεις για την έλλειψη ακρίβειας του προτύπου πιστοποίησης. Αυτό µπορεί 
να δηµιουργήσει κινδύνους, όσον αφορά την προστασία της ιδιωτικής ζωής των 
πολιτών και των καταναλωτών. Οι συντονιστές αναλύουν τα ρίσκα και προτείνουν 
τρόπους, για να ξεπεραστούν τα προβλήµατα αυτά.  

Το κεφάλαιο 1 του διατάγµατος διαπραγµατεύεται τους µηχανισµούς της 
ηλεκτρονικής δηµιουργίας της υπογραφής, δηλαδή τις µεθόδους που επιτρέπουν την 
κατασκευή και την επιβεβαίωση µιας υπογραφής. Η τεχνική-όντας πολύπλοκη-
αναγνωρίζει το γεγονός ότι ο πολίτης συντηρεί τη δικαιοδοσία του ελέγχου και σε 
ορισµένες περιπτώσεις, η µέθοδος αυτή κρίνεται ατελής. Για να είναι µια ηλεκτρονική 
υπογραφή αντιτάξιµη πρέπει να είναι επαληθεύσιµη από τρίτα πρόσωπα. Αυτό 
προϋποθέτει το γεγονός, ότι οι µέθοδοι ηλεκτρονικής επαλήθευσης της υπογραφής 
πρέπει να είναι δηµόσιες. Με ένα απλό αίτηµα του κατόχου πρέπει να του 
παραδίδεται το αποτέλεσµα της ηλεκτρονικής υπογραφής , για να µπορεί ο ίδιος να 
επιβεβαιώνει την ισχύ της.  

Το πρόγραµµα του διατάγµατος επιτρέπει το γεγονός, ότι µια οντότητα καθορίζει το 
δικό της εµπιστευτικό σύστηµα υπογραφής, του οποίου η λειτουργία είναι µυστική. Σε 
περίπτωση αµφισβήτησης, ο κάτοχος της υπογραφής θα φαινόταν αµέσως ότι 
αντιτάσσει το µυστικό της µεθόδου και η επαλήθευση δε θα µπορούσε να γίνει, παρά 
µόνο µέσω ενός ειδικού, στο πλαίσιο µιας νοµικής διαδικασίας, ιδιαίτερα δαπανηρής. 
Πολλοί κάτοχοι, δηλαδή απλοί πολίτες, θα πρέπει να φτάσουν σ’αυτό το σηµείο και 
να φαίνονται πως επιβάλλουν φιλόδικες υπογραφές.Ιδιαίτερα στην περίπτωση της 
δηµόσιας διοίκησης, οι αποδεικτικές µέθοδοι ηλεκτρονικής υπογραφής δεν πρέπει να 
έχουν γνωστά ρήγµατα. Αυτό σηµαίνει ότι εάν ένας κωδικός παρουσιάζει µια 
αναπαραγώγιµη τρωτότητα, τότε πρέπει αµέσως να ανακληθεί, για να µην 
υπολογίζεται πλέον ανάµεσα στις έγκυρες µεθόδους της ηλεκτρονικής υπογραφής. 

Επιπλέον, η κοινοποίηση του µυστικού κωδικού που προστατεύει το πιστοποιητικό 
παύει να προστατεύει την ηλεκτρονική υπογραφή κι έτσι η τελευταία χάνει την αξία 
της. Σε κρατικό επίπεδο έχει εκπονηθεί ένα σχήµα το οποίο προσδιορίζει τη σχέση 
της ηλεκτρονικής υπογραφής και των συµµετεχόντων σε αυτή. Το σχήµα 
περιλαµβάνει: 

Επίπεδο 1: Το κράτος: το κράτος πιστοποιεί την ταυτότητα του κατόχου. Με τον ίδιο 
τρόπο που η διοίκηση παραδίδει ένα πιστοποιητικό οικογενειακής κατάστασης. Το 
πιστοποιητικό αυτό παρεχόταν αποκλειστικά µετά από αίτηµα του κατόχου, αφού 
παρουσιαζόταν αυτοπροσώπως. Με τη µέθοδο της ηλεκτρονικής υπογραφής, το 
πιστοποιητικό αυτό υπογράφεται ηλεκτρονικά από τη διοίκηση και παραδίδεται στον 
κάτοχο(επίπεδο 4) ή σε άλλους οργανισµούς πιστοποίησης(επίπεδο 2), σε 
ηλεκτρονική µορφή. Με τον τρόπο αυτό αποφεύγεται η γραφειοκρατία και το κράτος 
λαµβάνει το ρόλο της καταγραφής για τους δικαιούχους, για έναν ορισµένο αριθµό 
στοιχείων και δικαιολογητικών. 

 

Επίπεδο 2: Τους δικαιούχους του πιστοποιητικού: Πριν τη χρήση της ηλεκτρονικής 
υπογραφής, θα υποχρεώνονταν να βασιστούν σε ένα ατοµικό πιστοποιητικό 
οικογενειακής κατάστασης, για παράδειγµα, για να µπορούν να επικυρώσουν τα 
έγγραφά τους. Με την ηλεκτρονική υπογραφή όµως και τις υπηρεσίες πιστοποίησης, 
τα έγγραφά τους µπορούν να επικυρωθούν ηλεκτρονικά. Η αρχή του εσωτερικού 
πιστοποιητικού έχει την επιλογή να παραδίδει πιστοποιητικά  χωρίς την επικύρωση 
της ταυτότητας.   Θα ήταν πιο ασφαλές όµως,  να τεθεί ασπίδα ασφαλείας, για να 
µπορεί ο κάτοχος ενός εσωτερικού πιστοποιητικού να συµφωνεί µε την ισχύ της 
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ταυτότητας του πιστοποιητικού και να µπορεί να την επικυρώνει, όπως προνοείται 
από το άρθρο 6 του διατάγµατος. 

Επίπεδο 3: Τις υπηρεσίες πιστοποίησης (τραπεζικές υπηρεσίες, υπηρεσίες 
εµπορίου, διοικήσεις, εργοδότες): βρίσκονται όλοι οι χρήστες εγγράφων, που 
χρησιµοποιούν την ηλεκτρονική υπογραφή, καθώς επίσης και εκείνοι που έχουν 
ανάγκη να εξασφαλίσουν ταυτότητα κατοχής. Το επίπεδο αυτό αλληλεπιδρά µε το 
επίπεδο 2, για να ελεγχθεί η ισχύς του πιστοποιητικού(αναζήτηση πληροφορίας στη 
λίστα ανακλήσεων) και µε το επίπεδο 4(απόκτηση πιστοποιητικού ή 
υπογεγραµµένου εγγράφου). 

Επίπεδο 4: Τα φυσικά πρόσωπα των οποίων η υπογραφή είναι απαραίτητη. 
Προέρχονται απ’όλους τους χώρους: πολίτες, δηµότες, δηµόσιοι και ιδιωτικοί 
υπάλληλοι, καταναλωτές κλπ. Ο κάθε κάτοχος αλληλεπιδρά µε το επίπεδο 1, για να 
αποκτήσει ή να διαβιβάσει ένα ηλεκτρονικό πιστοποιητικό, στους δικαιούχους του 
συγκεκριµένου πιστοποιητικού. Ο κάτοχος λαµβάνει από το δικαιούχο(επίπεδο 2) 
ένα ή περισσότερα πιστοποιητικά, µε ένα µεταβλητό επίπεδο πληροφορίας. 

Στην Ευρώπη33, η παροχή δηµοσίων υπηρεσιών συχνά είναι µάλλον 
κατακερµατισµένη και οι πολίτες πρέπει να προσφεύγουν από τη µία "θυρίδα" στην 
άλλη (ανεξαρτήτως εάν πρόκειται για θυρίδα πραγµατική ή στον παγκόσµιο ιστό). Θα 
ήταν µεγάλο πλεονέκτηµα για τις επιχειρήσεις και τους πολίτες η παροχή 
αδιάλειπτων ηλεκτρονικών δηµοσίων υπηρεσιών, για τις οποίες δε θα χρειάζονται να 
γνωρίζουν ποιες είναι οι διαφορετικές αρµόδιες υπηρεσίες. 

Οι επιχειρήσεις και οι πολίτες προτιµούν επίσης υπηρεσίες και πληροφορίες 
προσαρµοσµένες στις ανάγκες και τις απαιτήσεις τους, εφόσον γνωρίζουν ότι γίνεται 
σεβαστό το δικαίωµά τους για προστασία των προσωπικών δεδοµένων τους και οι 
υπηρεσίες είναι ασφαλείς. Ωστόσο, οι εξατοµικευµένες υπηρεσίες απαιτούν 
ενοποίηση και από κοινού χρήση διαδικασιών και γνώσεων µεταξύ διοικητικών 
υπηρεσιών και φορέων. Προς τούτο είναι αναγκαίο τα συστήµατα ΤΠ των διαφόρων 
διοικητικών φορέων που συµµετέχουν να διασυνδεθούν και να "συζευχθούν", δηλαδή 
να καταστούν διαλειτουργικές οι διαδικασίες πληροφόρησης και διοίκησης. 

Η διαλειτουργικότητα είναι ο τρόπος µε τον οποίο θα διασυνδεθούν τα συστήµατα, οι 
πληροφορίες και οι µέθοδοι εργασίας: εντός ή µεταξύ εθνικών ή ευρωπαϊκού 
επιπέδου δηµοσίων διοικήσεων, ή των επιχειρήσεων. ∆εν είναι ωστόσο µόνον το 
τεχνικό ζήτηµα της σύνδεσης των δικτύων ηλεκτρονικών υπολογιστών. Αφορά 
επίσης οργανωτικά θέµατα, όπως ο συντονισµός των διαδικασιών που καλύπτουν 
όχι µόνο τα όρια µεταξύ των οργανωτικών σχηµάτων αλλά και τη συνεργασία µε 
συµπράττοντες οργανισµούς, οι οποίοι έχουν διαφορετικό τρόπο εσωτερικής 
οργάνωσης και λειτουργίας. 

Ενδεχόµενη παράλειψη συγκρότησης διαλειτουργικών συστηµάτων ηλεκτρονικής 
διακυβέρνησης θα έχει τόσο οικονοµικό όσο και κοινωνικό κόστος, όπου 
περιλαµβάνονται τα εξής: στατικές και άκαµπτες δηµόσιες διοικήσεις, που είναι 
δαπανηρές και ανίκανες να εφαρµόσουν γρήγορα τις ασκούµενες πολιτικές, 
αδυναµία ανάπτυξης υπηρεσιών ηλεκτρονικής διακυβέρνησης, υψηλότερο κόστος, 
µεγαλύτερα διοικητικά εµπόδια και ανταγωνιστικά µειονεκτήµατα για τις τοπικές 
επιχειρήσεις (π.χ. αδυναµία να συµµετάσχουν σε ηλεκτρονικές προκηρύξεις 
δηµοσίων συµβάσεων) και παρεµπόδιση της κατάλληλης λειτουργίας της εσωτερικής 
αγοράς. 

Για την επιτυχή ανάπτυξη πανευρωπαϊκών υπηρεσιών ηλεκτρονικής διακυβέρνησης 
πρέπει να καταστρωθεί πολιτική η οποία να πραγµατεύεται την ευρωπαϊκή διάσταση 
της διαλειτουργικότητας. Η συναίνεση επί κοινών προτύπων και προδιαγραφών είναι 
σηµαντική για την υποστήριξη υπηρεσιών ηλεκτρονικής διακυβέρνησης µε βάση τα 
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καθοριστικά γεγονότα της ζωής και τον µερισµό των πληροφοριών. Τα περισσότερα 
κράτη µέλη αντιµετωπίζουν ήδη αυτήν την πρόκληση µε την υιοθέτηση εθνικών 
"πλαισίων διαλειτουργικότητας για την ηλεκτρονική διακυβέρνηση". Οι ενέργειες 
αυτές συµπληρώνονται σε ευρωπαϊκό επίπεδο µε την ανάπτυξη του ευρωπαϊκού 
πλαισίου διαλειτουργικότητας και σε επίπεδο χάραξης πολιτικής µε το εσωτερικό 
έγγραφο της Επιτροπής µε τίτλο "Linking up Europe: the importance of 
interoperability for eGovernment services". 

Ο διοικητικός µηχανισµός κάθε κράτους µέλους πρέπει να είναι σε θέση να έχει 
πρόσβαση στους πόρους πληροφοριών της διοίκησης άλλου κράτους µέλους, ώστε 
να επαληθεύει το καθεστώς µιας επιχείρησης ή για να ελέγχει την αξίωση για 
κοινωνική πρόνοια πολίτη άλλου κράτους µέλους, µε την ίδια ευκολία, όπως εάν 
επρόκειτο για επιχείρηση καταχωρηµένη στο δικό του µητρώο ή, αντιστοίχως, για 
τους υπηκόους του. Παροµοίως, η τεχνική και σηµασιακή διαλειτουργικότητα των 
γεωγραφικών πληροφοριών, ως παράδειγµα, θα αναβάθµιζε τη διασυνοριακή 
συνεργασία µεταξύ των υπηρεσιών, την παρακολούθηση του περιβάλλοντος και το 
συντονισµό των δραστηριοτήτων συνδροµής σε περίπτωση καταστροφών. 

Η καθιέρωση των ΤΠΕ αποτελεί ένα µόνο συστατικό της ηλεκτρονικής 
διακυβέρνησης34. Εξίσου σοβαρά ζητήµατα αποτελούν οι οργανωτικές αλλαγές και οι 
απόκτηση νέων δεξιοτήτων µε διαφορετική αντίληψη. Η ηλεκτρονική υπογραφή 
απαιτεί συχνά σηµαντικές αλλαγές στον τρόπο λειτουργίας των δηµοσίων 
διοικήσεων, εκτέλεσης των διοικητικών διαδικασιών, κατάστρωσης των πολιτικών και 
ελέγχου του προϋπολογισµού. 

Η αλλαγή µε στόχο οργάνωση διεπόµενη από την αρχή ότι ο χρήστης είναι το 
επίκεντρο, που αποτελεί ήδη τον πυρήνα της προσέγγισης, που ενισχύεται από την 
ηλεκτρονική διακυβέρνηση και καθίσταται ορατή για το χρήστη στην αρχική σελίδα 
πρόσβασης των εξατοµικευµένων ηλεκτρονικών υπηρεσιών, τη µονοαπευθυντική 
προσέγγιση και την καθοδήγηση µε βάση τα καθοριστικά γεγονότα της ζωής. Οι 
µελλοντικές µορφές οργάνωσης µπορεί να χρειάζεται να είναι περισσότερο ευέλικτες, 
ώστε να ανταποκρίνονται καλύτερα στις ανάγκες των πολιτών. 

Η αναδιοργάνωση των δηµοσίων διοικήσεων ενδεχοµένως να απαιτεί 
επανασχεδιασµό των διαδικασιών, κατάρτιση του προσωπικού, την ανάπτυξη νέων 
δεξιοτήτων και ικανοτήτων, την προσαρµογή των τοπικών διατάξεων και της 
νοµοθεσίας και νέα µοντέλα διαχείρισης των εργαζοµένων. Η κατάλληλη διαχείριση 
της αλλαγής αποτελεί προϋπόθεση για να καθιερωθεί νοοτροπία µε γνώµονα την 
παροχή υπηρεσιών την οποία οι περισσότεροι πολίτες και επιχειρήσεις προσδοκούν, 
ενώ παράλληλα να αποφεύγονται οι διαταράξεις που παρατηρούνται σήµερα στην 
παροχή υπηρεσιών. Για τη σωστή διαχείριση πρέπει να αξιολογηθεί η διαδικασία 
αλλαγής: ο τρόπος µε τον οποίο οι οργανισµοί µεταβαίνουν από τα πρώιµα στάδια 
της ηλεκτρονικής διακυβέρνησης (πληροφόρηση και διάδραση) στα πιο προηγµένα 
(συναλλαγές και µετασχηµατισµός). 

 

6.4 Οι επιδόσεις και τα οφέλη της ηλεκτρονικής υπογραφής 

Η ηλεκτρονική υπογραφή, µπορεί να συµβάλει στην αύξηση της παραγωγικότητας 
των δηµόσιων διοικήσεων. Η αύξηση της παραγωγικότητας µπορεί να οριστεί ως 
περισσότερη, καλύτερη ή ταχύτερη απόδοση µε δεδοµένους πόρους. Ωστόσο, στο 
δηµόσιο τοµέα υφίστανται πρόβληµατα ορισµού και µέτρησης των πόρων και της 
απόδοσης. 
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 Digital signature, American Bar Association, Section of Science and Technology, 

Information Security Committee,2005 p. 72-81 
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Ένα πρόβληµα είναι η τιµολόγηση των δηµοσίων υπηρεσιών, που συχνά δε 
σχετίζονται άµεσα µε τους χρησιµοποιούµενους πόρους (η φορολογία δε σχετίζεται 
άµεσα µε την παρεχόµενη υπηρεσία). Επίσης, δεδοµένου ότι πολλές ηλεκτρονικές 
υπηρεσίες βασίζονται σε µεγάλο βαθµό σε πληροφορίες, υπόκεινται στους κανόνες 
της οικονοµικής της κοινωνίας της πληροφορίας, σύµφωνα µε τους οποίους οι 
οριακές τιµές προσεγγίζουν το µηδέν και, ως εκ τούτου, δε συνιστούν δείκτη για την 
αξία της υπηρεσίας, παρότι πρέπει να καλύπτονται οι ενδεχοµένως σηµαντικές 
λειτουργικές δαπάνες για τη συγκέντρωση της αρχικής πληροφορίας και για την 
επικαιροποίηση της πληροφορίας καθόλη τη διάρκεια αξιοποίησής της. 

Άλλο πρόβληµα είναι ότι οι τιµές δεν καθορίζονται από τους µηχανισµούς της 
αγοράς, δεδοµένου ότι κατά κανόνα δεν υπάρχει ανταγωνισµός κατά την παροχή της 
υπηρεσίας. Σύµφωνα µε την οικονοµική της κοινωνίας της πληροφορίας υπάρχουν 
ωστόσο άλλοι µηχανισµοί, οι οποίοι µπορούν να εξασφαλίσουν την απόδοση και σε 
κάποιο βαθµό να αποτελέσουν υποκατάστατο της τιµής. Σε αυτούς περιλαµβάνονται 
συµβατικοί µηχανισµοί και δείκτες ποιότητας, που εκφράζονται ως ικανοποίηση των 
χρηστών και είναι δυνατόν να λαµβάνουν τη µορφή σηµάτων εµπιστοσύνης. 
Παροµοίως, στις περιπτώσεις που υπάρχει έλλειψη ανταγωνισµού για την παροχή 
υπηρεσιών στο κοινό ή ακόµη και µονοπώλιο, υποκατάστατο µπορεί να αποτελέσει ο 
δηµόσιος διεξοδικός έλεγχος. 

Μέχρι στιγµής οι δείκτες επικεντρώνονταν κατά µεγάλο βαθµό στην προσφορά 
(όπως για παράδειγµα το πλήθος των ηλεκτρονικών υπηρεσιών) και όχι στους 
χρήστες ή το βαθµό χρήσης των υπηρεσιών. Απαιτούνται νέες προσεγγίσεις για τη 
συγκριτική αξιολόγηση της ηλεκτρονικής διακυβέρνησης, καθώς και έρευνα της 
οικονοµικής της ηλεκτρονικής διακυβέρνησης, µε σκοπό την καλύτερη αξιολόγηση 
των οφελών και της απόδοσης της ηλεκτρονικής διακυβέρνησης. Τούτο θα 
συνεισφέρει  στον καλύτερο προσδιορισµό µελλοντικών συγκεκριµένων στόχων για 
τον εκσυγχρονισµό των δηµοσίων διοικήσεων και τη βελτίωση των παρεχοµένων 
δηµοσίων υπηρεσιών, καθώς και στην αξιολόγηση των αποτελεσµάτων και των 
συνεπειών των δράσεων που προσδιορίστηκαν ανωτέρω. 
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7. Ο ∆ΗΜΟΣΙΟΣ ΤΟΜΕΑΣ ΣΤΗΝ ΕΥΡΩΠΗ 

 

7.1 Προκλήσεις που αντιµετωπίζει  

Ο δηµόσιος τοµέας πρέπει να διαδραµατίσει νευραλγικό ρόλο για τον εκσυγχρονισµό 
της ευρωπαϊκής οικονοµίας και κοινωνίας, ώστε η Ευρώπη να καταστεί 
ανταγωνιστικότερη και δυναµικότερη, στο πλαίσιο της αειφόρου ανάπτυξης, και να 
είναι ικανή να δηµιουργεί περισσότερες και καλύτερες θέσεις απασχόλησης, ενώ 
παράλληλα να εξασφαλίζει µεγαλύτερη κοινωνική συνοχή. Αυτοί είναι οι στόχοι που 
καθορίστηκαν στη Λισσαβόνα για το 2010. Η επίτευξη των στόχων αυτών εξαρτάται, 
ωστόσο από τη διατήρηση του µέσου όρου οικονοµικής µεγέθυνσης σε υψηλό 
επίπεδο, 3% ή και περισσότερο, καθόλη τη διάρκεια της δεκαετίας, πράγµα που υπό 
τις τρέχουσες οικονοµικές εξελίξεις είναι εµφανές ότι συνιστά πρόκληση. 

Οι δηµογραφικές αλλαγές αποτελούν δοκιµασία για τις δηµόσιες αρχές. Για 
παράδειγµα, η µετανάστευση, η οποία υπόκειται στο πλαίσιο της πολιτικής που ασκεί 
η ΕΕ, αποτελεί ήδη συντελεστή δηµογραφικών αλλαγών. Η µεγιστοποίηση των 
θετικών συνεπειών της µετανάστευσης είναι δυνατόν να καταστήσει αναγκαία την 
αναβάθµιση των προσπαθειών που καταβάλλουν οι αρµόδιες για τη µετανάστευση 
υπηρεσίες, που εκτείνονται από την εκµάθηση γλωσσών µέχρι την υποστήριξη της 
επιχειρηµατικότητας των µεταναστών, και την αντιµετώπιση της αυξανόµενης 
ζήτησης για πολυγλωσσική και πολυ-πολιτισµική πρόσβαση στις υπηρεσίες που 
παρέχει το δηµόσιο εν γένει. 

Η καλύτερη λειτουργία της εσωτερικής αγοράς θα διευκολύνει τη διασυνοριακή 
παροχή υπηρεσιών και την κινητικότητα εντός της Ευρώπης για λόγους 
απασχόλησης, εκπαιδευτικούς ή κοινωνικούς. Έτσι θα διευρυνθεί το φάσµα των 
υπηρεσιών από το δηµόσιο. Οι δηµόσιες διοικήσεις θα κληθούν να παρέχουν 
διασυνοριακές ή και πανευρωπαϊκές υπηρεσίες. 

Οι µελλοντικοί πολίτες θα απαιτούν όλο και περισσότερο από τις αρχές να 
εξασφαλίζουν την ελευθερία, τη δικαιοσύνη και την ασφάλεια σε όλη την ΕΕ. Τούτο 
προϋποθέτει τη συνεργασία µεταξύ των κρατών µελών και διεθνώς, καθώς και την 
αντιµετώπιση των νέων συντελεστών αβεβαιότητας που οφείλονται στην τεχνολογία. 

Οι δηµόσιες διοικήσεις και ο δηµόσιος τοµέας, όπως οι άλλοι συντελεστές της 
οικονοµίας, πρέπει να αντιµετωπίσουν την πρόκληση των νέων τεχνολογικών 
εξελίξεων, ιδίως της τεχνολογίας της πληροφορίας και των επικοινωνιών. Για 
παράδειγµα, το ∆ιαδίκτυο έχει καταστήσει δυνατές νέες µορφές συµµετοχής στη 
χάραξη της πολιτικής, όπως για παράδειγµα οι ταχύρυθµα συγκροτούµενες οµάδες 
γνωµοδότησης µε ηλεκτρονική διασύνδεση, η δηµόσιες ηλεκτρονικές διαβουλεύσεις ή 
η συστηµατική συγκέντρωση των αντιδράσεων των πολιτών και των επιχειρήσεων 
σχετικά µε τις ανάγκες αρωγής και συµβουλών, οι δηµόσιες αρχές πρέπει να 
αναθεωρήσουν τους καθιερωµένους τρόπους λήψης αποφάσεων. 

Στον επιχειρηµατικό κόσµο35 αναδύονται νέοι τρόποι για την οργάνωση της αλυσίδας 
προστιθέµενης αξίας και των σχέσεων µε τους πελάτες. Τούτο προϋποθέτει 
αποδοτικότερους και πελατοκεντρικούς τρόπους για την παροχή υπηρεσιών από το 
∆ηµόσιο, την αξιοποίηση των διδαγµάτων και όχι τυφλή αντιγραφή του ηλεκτρονικού 
εµπορίου, καθώς και νέες συµπράξεις δηµόσιου και ιδιωτικού τοµέα. 

Τα σηµερινά επιτεύγµατα για την ηλεκτρονική παροχή δηµοσίων υπηρεσιών 
βασίζονται στην έρευνα που επιτελέστηκε στο παρελθόν. Για να δραστηριοποιηθεί 
περισσότερο ο δηµόσιος τοµέας στη διαµόρφωση της κοινωνίας της γνώσης πρέπει 
να αυξηθεί η καινοτοµία και η έρευνα προς όφελος του δηµοσίου τοµέα και σε 
συνεργασία µε αυτόν. 

                                                           

35
 http://europa.eu.int 
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Πέρα από την πρόκληση που συνιστά η υλοποίηση σύγχρονης δηµόσιας διοίκησης, 
πρέπει να αντιµετωπισθούν επίσης θεσµικές προκλήσεις στην Ευρώπη. Πρόκειται 
για τις προκλήσεις που οφείλονται στην εσωτερική αγορά, τη σύγκλιση που 
συνεπάγεται η µεγαλύτερη διεύρυνση µε στόχο την Ευρωπαϊκή Ένωση των 25 
κρατών, τις τάσεις αποκέντρωσης, την παγκοσµιοποίηση και την Ευρωπαϊκή 
Συντακτική Συνέλευση µε τις απορρέουσες απαιτήσεις για νέας µορφής 
διακυβέρνηση. Αναδύεται σταδιακά η αυξανόµενη δικτύωση των τοπικών, 
περιφερειακών και εθνικών διοικήσεων σε όλη την ΕΕ για πολυεπίπεδη 
διακυβέρνηση, που καθίσταται δυνατή από τις νέες τεχνολογίες, µε τη ενοποίηση του 
"ευρωπαϊκού δηµοσίου χώρου" για τους πολίτες και τις επιχειρήσεις της ΕΕ. 

 

7.2 Η περίπτωση της Ελλάδας 

Υπογράφηκε στις 13 Ιουνίου 2001 ο νόµος 150/200136, ο οποίος εισάγει την οδηγία 
99/93 της Ε.Ε. στη χώρα µας και ρυθµίζει το νοµικό πλαίσιο της ψηφιακής 
υπογραφής στην Ελλάδα. Η σπουδαιότητα της υπογραφής αυτής δεν έγκειται στο 
γεγονός ότι ο εγχώριος νοµοθέτης κλήθηκε να ρυθµίσει αυτόβουλα και πρωτότυπα 
το παραπάνω ζήτηµα. Στο πεδίο της παραγωγής του δικαίου οι κύριες και δέσµιες 
κατευθύνσεις λαµβάνονται πλέον στις Βρυξέλλες και στις χώρες-µέλη αποµένει 
απλώς να επικυρώσουν τις οδηγίες και να τις εντάξουν, σε πολλές περιπτώσεις 
ακόµα και αυτούσιες, στις εσωτερικές νοµοθεσίες. Σπουδαιότερο κρίνεται το γεγονός, 
πως πλέον η Πολιτεία, µετά τη δηµοσίευση του παραπάνω Προεδρικού ∆ιατάγµατος, 
αναλαµβάνει την υποχρέωση να ξεκινήσει όλες εκείνες τις απαραίτητες διαδικασίες, 
προκειµένου να καταστούν οι ηλεκτρονικές υπογραφές µέρος της καθηµερινής 
πρακτικής αλλά και χρήσιµο εργαλείο των σύγχρονων µορφών συναλλαγών.  
Μια πρώτη κριτική, που θα µπορούσε να ασκηθεί στο π.δ. 150/2001 είναι πως ο 
νοµοθέτης, για άλλη µια φορά σε ζητήµατα που αφορούν στις νέες τεχνολογίες, 
επέδειξε διστακτικότητα. Αν και -όπως αναφέρθηκε παραπάνω- οι οδηγίες 
περιορίζουν τα κράτη-µέλη στην επιλογή της σκοπιµότητας και των βασικών 
κατευθύνσεων των νοµοθετηµάτων, ωστόσο δίνουν πλήρη ευχέρεια στα µέσα που οι 
κατευθύνσεις αυτές θα υλοποιηθούν.  

∆υστυχώς το παραπάνω προεδρικό διάταγµα κρίνεται γενικόλογο, συχνά 
επαναλαµβάνει το πνεύµα της Οδηγίας 99/93, που όµως στόχο έχει να διαγράψει 
γενικά το κοινοτικό πλαίσιο ρύθµισης του θέµατος και δε λαµβάνει υπόψη τις ειδικές 
συνθήκες κάθε επιµέρους χώρας. Αποκορύφωµα της διστακτικότητας και 
αναβλητικότητας του νοµοθέτη για ουσιαστικές ρυθµίσεις αποτελεί η άρνηση του να 
κατονοµάσει ή έστω να περιγράψει ειδικότερες τεχνολογικές µεθόδους, µε βάσει τις 
οποίες θα εισαχθούν οι ηλεκτρονικές υπογραφές στην καθηµερινότητα των 
συναλλαγών. Αν και «φωτογραφίζει», ωστόσο δεν αναφέρει ρητά το σύστηµα 
παροχής υπηρεσιών πιστοποίησης, το οποίο προβλέπεται να αναλάβουν κατόπιν 
κρατικού ελέγχου τρίτοι φορείς, οι οποίοι θα εκδίδουν αναγνωρισµένα πιστοποιητικά 
στο ευρύ κοινό. 

∆εν αναφέρει δηλαδή µε βάση ποια  τεχνολογία,θα λειτουργεί το όλο σύστηµα .Η 
αποσιώπηση ενός τέτοιου στοιχείου δικαιολογείται µόνο στην περίπτωση που οι 
συντάκτες του νόµου δεν ήθελαν να υιοθετήσουν ένα συγκεκριµένο τύπο 
τεχνολογικής εφαρµογής αλλά σιωπηρά επέλεξαν να υπάρξουν περισσότερα 
συστήµατα ηλεκτρονικών υπογραφών. Ωστόσο αυτό στα όρια ενός κράτους, δεν είναι 
πρακτικό και η δυνατότητα ποικιλίας τεχνολογικών εφαρµογών δικαιολογείται µόνο 
στα πλαίσια της Ε.Ε., όπου υπάρχουν διαφορετικές συνθήκες. Έτσι, ενώ η Πολιτεία 
θα µπορούσε να δώσει τις κατευθύνσεις που αυτή θα έκρινε συµφέρουσες, τώρα 
αφήνει αρρύθµιστο το σηµείο αυτό και αναβάλλει τις αποφάσεις της για αργότερα. 

                                                           

36 http://www.lawnet.gr 
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Στην άλλη άκρη του Ατλαντικού το ζήτηµα των ηλεκτρονικών υπογραφών 
απασχόλησε το νοµοθέτη ήδη από το 1996 (!), όταν σε πολιτειακό επίπεδο 
θεσπίστηκε η Utah Digital Signature Act στην οµώνυµη πολιτεία.  

Ακολούθησαν πολλές άλλες πολιτείες που κάλυψαν νοµοθετικά το ίδιο ζήτηµα µε 
διαφορετικό τρόπο και µε µια ευρεία ποικιλία διατάξεων, σε σηµείο που µέχρι πριν 
ένα χρόνο περίπου, µεταξύ έστω και δύο πολιτειών να µην υπάρχει τίποτα το κοινό 
πάνω στο ζήτηµα των ηλεκτρονικών υπογραφών . Ωστόσο την 30 Ιουνίου του 2000 
37 ο Bill Clinton υπέγραψε την “ Electronic Signature in Global and National 
Commerce Act” ή αλλιώς Esign, η οποία πλέον σε οµοσπονδιακό επίπεδο προέβη 
στις αναγκαίες ρυθµίσεις. Μάλιστα ο νόµος αυτός ,όπως και στην περίπτωση της 
Οδηγίας 99/93 της Ε.Ε., δίνει τη δυνατότητα στις Πολιτείες να επιλέξουν τη 
συγκεκριµένη τεχνολογία εφαρµογής των ηλεκτρονικών υπογραφών, ενώ ως 
υπογραφή µπορεί να αποτελέσει, όχι µόνο ένας κωδικός κρυπτογραφηµένος, αλλά 
και οποιοδήποτε αρχείο εικόνας, ήχου κτλ. Μάλιστα η Esign καθιστά ισχυρές τις 
ηλεκτρονικές υπογραφές στα συµβόλαια και σε άλλα δεδοµένα, που πριν ένα χρόνο 
η ηλεκτρονική τους φύση τα καθιστούσε ανίσχυρα. Έτσι σχεδόν το σύνολο των 
συµβάσεων που απαιτούσε απαραιτήτως την ιδιόχειρη υπογραφή, είναι δυνατό να 
συναφθεί πλέον και ηλεκτρονικά. 

Όπως αναφέρθηκε και προηγουµένως το π.δ. 150/2001, από άποψη περιεχοµένου, 
δεν προσθέτει πολλά παραπάνω από όσα ήδη έχουν περιληφθεί στη σχετική Οδηγία 
της Ε.Ε. Ωστόσο κρίνονται σκόπιµες ορισµένες παρατηρήσεις, οι οποίες αφορούν σε 
αρκετές περιπτώσεις και τον κοινοτικό νοµοθέτη. Όταν γίνεται λόγος για ηλεκτρονικές 
υπογραφές νοούνται µάλλον οι ψηφιακές, όπως προκύπτει και από την Οδηγία της 
Ε.Ε.  

Ειδικότερα προβλέπονται συστήµατα κρυπτογράφησης, δηµόσια κλειδιά και 
αναγνωρισµένα πιστοποιητικά και άρα δε νοείται ως ηλεκτρονική υπογραφή η 
ιδιόχειρη υπογραφή, που απλώς µεταφέρεται µε ηλεκτρονικά µέσα, όπως- για 
παράδειγµα-scanner και στη συνέχεια internet. 

Από άποψη ουσιαστικού δικαίου έχει, όπως ρητά αναγνωρίζεται, την ίδια ισχύ µε 
αυτή της ιδιόχειρης και πρακτικά οποιαδήποτε συναλλαγή απαιτεί ιδιόχειρη 
υπογραφή (άλλα και επιτρέπεται και από τη σχετική Οδηγία της Ε.Ε. να συναφθεί 
ηλεκτρονικά ), µπορεί νοµότυπα να συναφθεί µέσω internet. Οι ψηφιακές υπογραφές 
αναγνωρίζονται ως νόµιµες και γνήσιες και ενώπιον των δικαστηρίων. (Άραγε οι 
εφαρµοστές του ∆ικαίου έχουν ενηµερωθεί σχετικά, ώστε να πληροφορηθούν και για 
τις τεχνολογικές παραµέτρους που καθιστούν µια ηλεκτρονική υπογραφή γνήσια;) 

Αξιόλογες ρυθµίσεις είναι επίσης αυτές, που προβλέπουν ευθύνη του παρoχέα 
υπηρεσιών διαπίστευσης, αν από οικείο πταίσµα ζηµιώθηκε συναλλασσόµενος µε 
πιστοποιητικά που εξέδωσε ο πρώτος. Βέβαια κάτι τέτοιο δε συµβαίνει στις 
περιπτώσεις, που ο παροχέας πιστοποίησης αξιοποίησε τη δυνατότητα που του δίνει 
ο νόµος, να θέτει χρηµατικούς περιορισµούς στη χρήση των υπογραφών αυτών και ο 
συναλλασσόµενος µε τον υπογράφοντα, να συναλλάχθηκε πέραν του ορισµένου 
ποσού που εγγυάται το πιστοποιητικό που εξέδωσε ο πάροχος.  

Τέλος, ρύθµιση ουσιαστική και µακριά από γραφειοκρατικές αγκυλώσεις, αποτελεί 
αυτή του αρ.3 παρ. 2 του π.δ., που ορίζει πως το γεγονός και µόνο πως η 
ηλεκτρονική υπογραφή δεν έχει περιληφθεί στον απαιτούµενο τύπο που προβλέπει 
τα διάταγµα είναι έγκυρη και ισχυρή, αν και στην πραγµατικότητα ανταποκρίνεται στη 
βούληση του υπογράφοντα του σχετικού περιεχοµένου. 

                                                           

37 The Law of E-Sign: A Legislative History of the Electronic Signature in Global and 
National Commerce Act, Public Law No. 106-229 (2000) de Bernard D. Reams (Sous 
la direction de) 
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8. ΑΣΦΑΛΕΙΑ ΚΑΙ ΠΡΟΣΤΑΣΙΑ ΤΗΣ ΕΠΙΚΟΙΝΩΝΙΑΣ 

 

8.1 Η ασφάλεια της επικοινωνίας 

Όπως αναφέρθηκε ήδη παραπάνω, το κεντρικό τεχνικό ζητούµενο στην κοινωνία της 
πληροφορίας και ειδικότερα στην ηλεκτρονική επικοινωνία είναι η ασφάλειά της. Με 
τον όρο ασφάλεια, στη γενικότητά του, νοείται η προστασία πολύτιµων δεδοµένων, 
είτε αποθηκευµένων ,είτε διαβιβαζόµενων ηλεκτρονικά. 

Η δεύτερη αυτή άποψη, γνωστή και ως ασφάλεια δικτύου ηλεκτρονικής επικοινωνίας, 
αναφέρεται κυρίως στην αυθεντικότητα της επικοινωνίας, (δηλαδή στη γνησιότητα 
του ηλεκτρονικού εγγράφου που την ενσωµατώνει), στην ακεραιότητά της (δηλαδή 
τον εντοπισµό της νόθευσης του ηλεκτρονικού εγγράφου), καθώς και στην 
εµπιστευτικότητά της (το απόρρητο του περιεχοµένου του εγγράφου ως προσωπικού 
δεδοµένου). Σε µια απώτερη σηµασία της, η ασφάλεια της επικοινωνίας νοείται και 
έναντι του ίδιου του αποστολέα, ως η προστασία του λήπτη από τον κίνδυνο.  

Όπως είναι προφανές το ζητούµενο της ασφάλειας παρίσταται επιτακτικότερα στα 
λεγόµενα ανοικτά δίκτυα επικοινωνίας, όπως το διαδίκτυο. Σηµειώνεται ότι τα 
ηλεκτρονικά συστήµατα και δίκτυα επικοινωνίας διακρίνονται σε κλειστά ή ανοικτά, 
ανάλογα µε το αν οι συµµετέχοντες σ' αυτά είναι περιορισµένοι εκ των προτέρων ή 
όχι. Ανοικτά χαρακτηρίζονται τα δίκτυα ηλεκτρονικής επικοινωνίας στα οποία µπορεί 
να συµµετέχει απεριόριστα οποιοσδήποτε, σε αντίθεση προς τα κλειστά, στα οποία 
µπορεί να συµµετέχει µόνο ένας κλειστός αριθµός εκ των προτέρων καθορισµένων 
και συµβεβληµένων προσώπων. Στη δεύτερη περίπτωση ορθότερο είναι να γίνει 
δεκτό, ότι οι επικοινωνούντες συνδέονται µεταξύ τους µε συµβατικό δεσµό στο 
πλαίσιο σύµβασης ηλεκτρονικής επικοινωνίας, ενώ στην πρώτη ο καθένας 
συµβάλλεται µόνο µε κάποιον µεσάζοντα, ο οποίος θα του παράσχει πρόσβαση στο 
ανοικτό δίκτυο. Όπως είναι προφανές, η συµµετοχή και οι συναλλαγές στο πλαίσιο 
των ανοικτών συστηµάτων είναι κατά πολύ µαζικότερες.  

Μόνο ο τζίρος των συναλλαγών, που πραγµατοποιείται στο διαδίκτυο υπολογίζεται 
ότι ανέρχεται σε πολλά εκατοµµύρια δολάρια. Από την άλλη πλευρά, όµως, η 
συµµετοχή στα ανοικτά δίκτυα εγκυµονεί και περισσότερους κινδύνους, αφού και ο 
αντισυµβαλλόµενος δεν είναι εκ των προτέρων γνωστός και ως εκ τούτου η 
ταυτοποίησή του δεν είναι δεδοµένη, αλλά και οι δυνατότητες παράνοµης ανάµιξης 
τρίτων προσώπων είναι ασύγκριτα περισσότερες.  

 

8.2 Οι τεχνολογίες της ηλεκτρονικής υπογραφής:  

Για την ασφάλεια, καταρχήν, ως προς τη γνησιότητα της αυθεντικότητας του 
ηλεκτρονικού εγγράφου και της ηλεκτρονικής επικοινωνίας αναπτύχθηκε, στο πλαίσιο 
της γενικότερης εξέλιξης της πληροφορικής, η τεχνολογία της ηλεκτρονικής 
υπογραφής.  

Αυτή την αρχική έννοια της ηλεκτρονικής υπογραφής ανάγει και ο κοινοτικός 
νοµοθέτης σε αναγκαίο ελάχιστο εννοιολογικό περιεχόµενο του όρου ηλεκτρονική 
υπογραφή (οποιαδήποτε ηλεκτρονικά δεδοµένα συνηµµένα ή λογικά συσχετιζόµενα 
µε το περιεχόµενο του εγγράφου,  που θα µπορούσαν να χρησιµεύουν ως µέθοδος 
απόδειξης της γνησιότητας του άρθρ.2 αρ.1 Οδ.99/93). Στην αρχή οι 
ακολουθούµενες µέθοδοι διασφάλισης και απόδειξης της γνησιότητας και 
προέλευσης του ηλεκτρονικού εγγράφου, ήταν απλούστερες. Τέτοιες απλές 
ηλεκτρονικές υπογραφές αποτελεί η ένδειξη της ηλεκτρονικής διεύθυνσης. Τη 
θεώρηση της ηλεκτρονικής διευθύνσεως, ως υπογραφής µε νοµική έννοια µε άγνοια 
πάντως των ατελειών της, που τη χωρίζουν από άλλες µορφές ηλεκτρονικής 
υπογραφής πιο άξιες νοµικής ισοδυναµίας µε την ιδιόχειρη, υιοθετεί η συγκεκριµένη 
οδηγία. 

Στη συνέχεια δηµιουργήθηκαν και άρχισαν να εφαρµόζονται περιπλοκότερες 
µέθοδοι, όπως π.χ. η βιοµετρική. Η τεχνολογία αυτή, παρά την ανάπτυξή της δε 
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βρήκε ανταπόκριση στην Ευρώπη λόγω προστασίας της προσωπικότητας (στενή 
σχέση του σώµατος του εκδότη µε το έγγραφο), των προσωπικών δεδοµένων (του 
δακτυλικού αποτυπώµατος), της εµπορικής απροσφορότητας στα ανοικτά δίκτυα 
κ.λπ. 

Η ηλεκτρονική υπογραφή είναι δυνατόν να προσφέρει πολλά πλεονεκτήµατα, 
υπάρχουν όµως πολλά εµπόδια που πρέπει να υπερπηδηθούν. Η σε πλήρη κλίµακα 
εφαρµογή της δεν είναι εύκολη και απαιτεί να αναληφθούν δεσµεύσεις στο ανώτατο 
επίπεδο των δηµοσίων διοικήσεων και µάλιστα σε πολιτικό επίπεδο. 

Ο προτεινόµενος οδικός χάρτης για την ηλεκτρονική διακυβέρνηση περιλαµβάνει τις 
δράσεις που αναφέρθηκαν ανωτέρω. Οι δράσεις αυτές πρέπει να συνοδευθούν από 
δύο οριζόντιες δράσεις, συγκεκριµένα: ενίσχυση της ανταλλαγής των ορθών 
πρακτικών σχετικά µε τις διάφορες πτυχές της ηλεκτρονικής διακυβέρνησης και 
µόχλευση των επενδύσεων στην ηλεκτρονική διακυβέρνηση στην Ευρώπη. Ο οδικός 
χάρτης αποσκοπεί στην ενίσχυση για την εφαρµογή του σχεδίου δράσης eEurope 
2007 και, ως εκ τούτου, αποτελεί σηµαντική συµβολή για την εφαρµογή της 
στρατηγικής της Λισσαβόνας. 

Για να εµβαθυνθεί και να ενισχυθεί η προσέγγιση του σχεδίου δράσης eEurope στο 
θέµα της µόχλευσης των ορθών πρακτικών, απαιτείται περαιτέρω ενίσχυση της 
ανταλλαγής ορθών πρακτικών για την ηλεκτρονική διακυβέρνηση. Έχει ήδη 
αποδειχθεί η χρησιµότητα της ανταλλαγής ορθών πρακτικών. Οι βέλτιστες πρακτικές 
περιλαµβάνουν στοιχεία τεχνολογίας, οργάνωσης, νοµικά και κατάρτισης που 
απαιτούν µακροπρόθεσµες δεσµεύσεις απ' όλους τους εµπλεκόµενους βασικούς 
παράγοντες και επιφέρουν απτά οφέλη και αποτελέσµατα. Η ανταλλαγή της πείρας 
και η υιοθέτηση των βέλτιστων πρακτικών είναι δυνατόν να επιφέρουν 
εξοικονοµήσεις κατά τη µετάβαση στην ευρεία εφαρµογή. Εξάλλου, 
προπαρασκευάζει το έδαφος για τη µελλοντική διαλειτουργικότητα και τη συνεργασία 
µεταξύ των δηµοσίων διοικήσεων. 

Εκτός του ότι είναι ενδεικτικές του επιπέδου εξέλιξης, οι βέλτιστες πρακτικές 
επισηµαίνουν τις νέες απαιτήσεις για ρυθµιστικά πλαίσια, αλλαγές της διαχείρισης και 
της οργάνωσης της εργασίας εντός των δηµοσίων διοικήσεων, και εν γένει 
συµβάλλουν στον εντοπισµό των προκλήσεων έρευνας και συνεισφέρουν στην 
καθιέρωση Ευρωπαϊκού Χώρου Έρευνας στο θέµα της ηλεκτρονικής διακυβέρνησης. 
Τα βραβεία για την ηλεκτρονική υπογραφή, υπό το σχέδιο δράσης eEurope 
απετέλεσαν επιτυχές κίνητρο για την ανταλλαγή των βέλτιστων πρακτικών. Το 
πρόγραµµα και η Ανταλλαγή ∆εδοµένων µεταξύ ∆ιοικήσεων (IDA) δίδουν ιδιαίτερη 
έµφαση στη διάδοση των ορθών πρακτικών σε διευρωπαϊκό επίπεδο. Ωστόσο, 
κύριος συντελεστής στη διαδικασία ανταλλαγής ορθών πρακτικών είναι η συνέχεια. 

Αυτό που χρειάζεται ωστόσο είναι να αποφευχθεί η απλή "αντιγραφή" βραβευµένης 
εφαρµογής η οποία ενδεχοµένως να µην είναι κατάλληλη υπό άλλες 
κοινωνικοοικονοµικές συνθήκες. Απαιτείται πλαίσιο που θα εξασφαλίζει, µεταξύ 
άλλων, τη συνέχεια, θα καθιερώνει την αµοιβαία διάδραση µεταξύ των τρεχόντων 
προγραµµάτων και των πρωτοβουλιών της ΕΕ που αφορούν την ηλεκτρονική 
διακυβέρνηση, θα πραγµατεύεται τα νοµικά και άλλα ζητήµατα της περαιτέρω 
αξιοποίησης των ορθών πρακτικών και της κυριότητας των συστηµάτων 
ηλεκτρονικής διακυβέρνησης για την εφαρµογή της λύσης. 

Η ανταλλαγή ορθών πρακτικών για την ηλεκτρονική διακυβέρνηση θα ενισχυθεί µε 
σφαιρικό πλαίσιο, το οποίο είναι ανοικτό στην ευρεία συµµετοχή και µπορεί επίσης 
να τονώσει την αποκόµιση διδαγµάτων, από τις ορθές πρακτικές καθώς και τη 
µεταφορά τους διεθνώς. Κατά συνέπεια µπορεί να συµβάλει σε παγκόσµια 
συνεργασία για την ηλεκτρονική υπογραφή, η οποία αποτελεί προτεραιότητα 
σύµφωνα µε την Παγκόσµια ∆ιάσκεψη Κορυφής για την κοινωνία της πληροφορίας. 
Εν προκειµένω, θα ήταν δυνατόν να εξεταστεί η µελλοντική οικονοµική συνεργασία 
και αναπτυξιακή βοήθεια µε τους εταίρους της ΕΕ, ιδίως όσον αφορά την ανάπτυξη 
ικανοτήτων. 
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Υπάρχουν διάφορες ευρωπαϊκές πρωτοβουλίες και προγράµµατα που µπορούν να 
πραγµατευθούν τα θέµατα της ηλεκτρονικής διακυβέρνησης, από τα θέµατα της 
έρευνας µέχρι την εφαρµογή.  

Πρόκειται για τµήµατα του έκτου προγράµµατος πλαισίου, του προγράµµατος eTEN 
και IDA, καθώς και για τις επενδύσεις περιφερειακής προτεραιότητας µέσω των 
∆ιαρθρωτικών Ταµείων. Το επίπεδο του συνόλου των επενδύσεων αυτών σε 
ευρωπαϊκό επίπεδο είναι χαµηλό σε σχέση µε το συνολικό ποσό που επενδύεται - ή 
πρέπει να επενδυθεί - στην ηλεκτρονική διακυβέρνηση.Όπως προαναφέρθηκε, η 
ετήσια δαπάνη της ΕΕ σε ΤΠΕ για τη δηµόσια διοίκηση είναι περίπου 30 δισεκατ. 
ευρώ, εκ των οποίων ταχύρυθµα αυξανόµενο µερίδιο, επί του παρόντος περίπου τα 
5 δισεκατ., δίδονται για θέµατα, που σχετίζονται µε την ηλεκτρονική διακυβέρνηση. 
Αυτές οι δαπάνες πρέπει να συνοδευτούν από πολύ υψηλότερες επενδύσεις, στην 
οργάνωση και τους ανθρώπινους πόρους. Για παράδειγµα, κατόπιν ερευνών στις 
επιχειρήσεις προέκυψε ότι η συνολική επένδυση σε "οργανωτικά κεφάλαια" είναι 
δυνατόν να ανέλθει στο δεκαπλάσιο της αρχικής επένδυσης,  προτού καταστεί 
δυνατή η πλήρης αξιοποίηση των πλεονεκτηµάτων. 

Ως εκ τούτου, οι συνολικές επενδύσεις που απαιτούνται είναι πιθανόν να ανέλθουν 
σε αρκετές δεκάδες δισεκατοµµύρια ετησίως. Οι επενδύσεις αυτές είναι αναγκαίες για 
να αξιοποιηθεί το δυναµικό της ηλεκτρονικής διακυβέρνησης, ιδίως στην Ευρώπη 
που διαθέτει δηµόσιο τοµέα παγκοσµίου επιπέδου ο οποίος συµβάλλει πλήρως στην 
εκπλήρωση των στόχων της Λισσαβόνας µε νέες και καλύτερες δηµόσιες υπηρεσίες 
για τους πολίτες και τις επιχειρήσεις. 

Η ενίσχυση σε ευρωπαϊκό επίπεδο θα πρέπει κατά συνέπεια να αποσκοπεί στη 
µέγιστη αύξηση της µόχλευσης για πολύ υψηλότερες επενδύσεις σε επίπεδο κρατών 
µελών. Με τη δηµιουργία συνεργειών µεταξύ των κρατών µελών είναι δυνατόν να 
αποφευχθούν διπλές δαπάνες. Ωστόσο, πρέπει να ποσοτικοποιηθεί η αύξηση της 
απόδοσης. 

 

8.3 Το στρατηγικό σχέδιο της ηλεκτρονικής διοίκησης της υπογραφής: 

Το συγκεκριµένο σχέδιο της ηλεκτρονικής διοίκησης έχει ως στόχο τη δηµιουργία 
περισσότερων ηλεκτρονικών υπηρεσιών, οι οποίες να είναι εύκολες στη χρήση και 
προσιτές σε όλους κάθε στιγµή, βασιζόµενες πάντα σε προϋποθέσεις εµπιστοσύνης. 

Οι νέες αυτές υπηρεσίες θα προσφέρονται στο χρήστη, µέσα από την ανάπτυξη της 
ηλεκτρονικής διοίκησης. Μερικά χαρακτηριστικά των υπηρεσιών αυτών είναι τα εξής: 

-Εξατοµικευµένες υπηρεσίες, προσιτές σε όλους, µε επίκεντρο τις ανάγκες του κάθε 
χρήστη, ανεξαρτήτως επαγγέλµατος, φύλου, ηλικίας κλπ. 

 -Οδηγίες χρήσεως των ηλεκτρονικών υπηρεσιών, µε απλουστευµένες οδηγίες, έτσι 
ώστε να γίνονται κατανοητές και από κάποιον, ο οποίος δεν είναι  εξοικειωµένος µε 
τον υπολογιστή ή το διαδίκτυο. 

-Υπηρεσίες που επιτρέπουν τη µεταφορά της νοµικής και της διοικητικής 
πολυπλοκότητας πίσω από τις θυρίδες.  

-Ταχύτερη ικανότητα άµεσης αντίδρασης από µέρους της διοίκησης, σε περίπτωση 
προβλήµατος . 

-Υπηρεσίες που στοχεύουν στη δηµιουργία συνθηκών αυξανόµενης εµπιστοσύνης. 

-Συµβολή στον εκσυγχρονισµό, την αξιοποίηση και την αποτελεσµατικότητα των 
δηµόσιων υπηρεσιών . 

-Ηλεκτρονική αρχειοθέτηση, η οποία είναι η εγγύηση µιας καλής διοίκησης. 

-Ρύθµιση στην επάρκεια των πόρων στις ανάγκες των δηµόσιων υπηρεσιών. 

-Υποστήριξη για την εφαρµογή της αποκέντρωσης. 
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-∆ιευκόλυνση των πειραµάτων για τα ηλεκτρονικά δεδοµένα, µέσα στο ιδιωτικό και το 
δηµόσιο πλαίσιο συνεργασιών. 

-Συµβολή στην αποκατάσταση των περιθωριοποιηµένων οικονοµικών κινήσεων του 
κράτους. 

-Χρησιµοποίηση της ηλεκτρονικής υπογραφής ως πηγή για σηµαντικούς 
οικονοµικούς πόρους και ορθολογική εφαρµογή της. 

 

8.4 Συµπεράσµατα 

Έχει ήδη αποδειχθεί ότι η ηλεκτρονική διακυβέρνηση38 έχει σηµαντικές συνέπειες στη 
ζωή των πολιτών. Οι πολίτες έχουν µεγαλύτερες δυνατότητες πρόσβασης στις 
πληροφορίες από τις δηµόσιες αρχές. Έτσι, έχουν τη δυνατότητα να κατανοήσουν 
πώς δαπανώνται οι φόροι που καταβάλλουν και πώς λαµβάνονται οι αποφάσεις, 
εντείνονται δηλαδή τα δικαιώµατά τους. Αυτό αποτελεί βελτίωση ώστε οι δηµόσιοι 
φορείς να είναι περισσότερο διαφανείς, υπόλογοι και ανοικτοί. Ενισχύεται η 
δηµοκρατική διαδικασία. Επιπλέον, η µεγαλύτερη διαφάνεια ενισχύει την 
καταπολέµηση της διαφθοράς και της απάτης. Αυτά είναι σηµαντικά δυνητικά 
πλεονεκτήµατα, όχι µόνο για την Ευρώπη αλλά και για τις αναπτυσσόµενες χώρες 
και τις αναδυόµενες οικονοµίες σε όλη την υφήλιο. 

Η ενίσχυση της άµεσης επικοινωνίας µεταξύ πολιτών και ιθυνόντων χάραξης 
πολιτικής είναι σηµαντικό θέµα. Οι πολίτες έχουν τη δυνατότητα, αξιοποιώντας τα 
ηλεκτρονικά φόρουµ, τους εικονικούς χώρους συζητήσεων και την ηλεκτρονική 
ψηφοφορία, να διατυπώσουν τις απόψεις τους, να υποβάλλουν άµεσα ερωτήµατα 
στους υπεύθυνους χάραξης πολιτικής και έτσι να συµβάλλουν µε ενηµερωµένες 
απόψεις στη δηµοκρατική διαδικασία. Παράδειγµα της ευρείας ηλεκτρονικής 
διαβούλευσης είναι ο δικτυακός τόπος ηλεκτρονικής ψηφοφορίας που λειτούργησε 
κατά τη διάρκεια της Ελληνικής Προεδρίας το πρώτο εξάµηνο του 2003.  

Αυτό το όραµα του συστήµατος πιστοποίησης φαίνεται πολύ συγκεκριµένο, γιατί το 
πρότυπο που παρουσιάζεται εµπνέει περισσότερη εµπιστοσύνη στην ηλεκτρονική 
υπογραφή, επιβάλλοντας µια αληθινή επικύρωση ταυτότητας. Για να µπορέσει η 
ηλεκτρονική υπογραφή να αντικαταστήσει τη χειρόγραφη, πρέπει η αξιοπιστία της, να 
είναι αναµφισβήτητη. Η επικύρωση της ταυτότητας πρέπει να είναι αξιόπιστη και 
µόνο το κράτος µπορεί να παρέχει µια τέτοια υπηρεσία. 

Έχει αποδειχθεί ήδη ότι η ηλεκτρονική διακυβέρνηση είναι σε θέση να βοηθήσει τις 
δηµόσιες διοικήσεις να καταστούν παραγωγικότερες και να προσφέρουν 
εξατοµικευµένες υπηρεσίες για όλους, µε ανοικτό και διαφανή τρόπο. 

Τα οφέλη της ηλεκτρονικής διακυβέρνησης υπερβαίνουν κατά πολύ τα αρχικά 
επιτεύγµατα των ηλεκτρονικά παρεχόµενων δηµόσιων υπηρεσιών. Είναι εν 
προκειµένω σηµαντικό να προσαρµόσει ο δηµόσιος τοµέας την οργάνωσή του και τις 
δεξιότητες σε χρηστοκεντρική προσέγγιση, υπό την οποία η τεχνολογία θα 
εξυπηρετεί τους πολίτες. 

Υπάρχουν ωστόσο πολλοί φραγµοί και εµπόδια που πρέπει να υπερπηδηθούν και 
απαιτούνται σηµαντικές επενδύσεις. Οι διαδικασίες αλλαγών της οργάνωσης και των 
συνηθειών είναι χρονοβόρες: ενδεχοµένως να χρειαστούν αρκετά χρόνια µέχρις ότου 
ο συνδυασµός επενδύσεων σε ΤΠΕ, η αναδιοργάνωση και οι δεξιότητες αποδώσουν 
όλα τα πλεονεκτήµατα. Η µεταµόρφωση των δηµόσιων διοικήσεων που συνεπάγεται 
η ηλεκτρονική διακυβέρνηση θα προσκρούσει σε αντίσταση. 

Κατά συνέπεια χρειάζεται ισχυρός ηγετικός ρόλος και ανάληψη δεσµεύσεων σε 
πολιτικό επίπεδο, µε άξονα µακροπρόθεσµη προοπτική για τη συµβολή του 

                                                           

38 http://www.internet.gouv.fr 
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δηµοσίου τοµέα στην Ευρώπη της κοινωνίας της γνώσης. Στην παρούσα 
ανακοίνωση παρουσιάζεται συνεκτικός οδικός χάρτης που περιλαµβάνει όλες τις 
δράσεις για την ηλεκτρονική διακυβέρνηση που είναι ήδη υπό εξέλιξη ή έχουν 
προγραµµατιστεί, καθώς και νέες δράσεις. Με αυτές τις νέες δράσεις, π.χ. διαχείριση 
ταυτότητας, επόµενο στάδιο των πανευρωπαϊκών υπηρεσιών, ενίσχυση της 
ανταλλαγής των βέλτιστων πρακτικών, αξιοποίηση κοινών προσεγγίσεων, κλπ., 
αναµένεται να στηριχθεί και να ενισχυθεί το έργο που επιτελείται ήδη και να ανοίξουν 
προοπτικές για µελλοντικές πρωτοβουλίες στην ηλεκτρονική διακυβέρνηση. 

Η προορατικότητα και η καινοτοµία πρέπει να συνδυαστεί µε συγκεκριµένα 
αποτελέσµατα βραχυπροθέσµως. Η ανταλλαγή των ορθών πρακτικών και η 
συνεργασία µεταξύ των διοικήσεων σε όλα τα επίπεδα είναι δυνατόν να επιταχύνει 
την υιοθέτηση και να επιφέρει εξοικονοµήσεις µε την περαιτέρω αξιοποίηση 
καταξιωµένων ιδεών και λύσεων. Πρέπει να επιδιωχθεί συνεκτική προσέγγιση της 
ηλεκτρονικής διακυβέρνησης υπό τις τρέχουσες πρωτοβουλίες και προγράµµατα της 
Ε.Ε, ώστε να αποτελέσουν µοχλό για εθνικές, περιφερειακές και τοπικές επενδύσεις 
και να επιταχύνουν τη διάθεση πανευρωπαϊκών υπηρεσιών στους πολίτες και τις 
επιχειρήσεις. Καλούνται τα κράτη µέλη να εξασφαλίσουν τον ηγετικό ρόλο, σε 
πολιτικό επίπεδο και να ενισχύσουν την ανάληψη δεσµεύσεων σε όλα τα επίπεδα 
του ∆ηµοσίου, ώστε να συµβάλουν στην προσφορά παγκόσµιας κλάσης δηµόσιας 
διοίκησης στους ευρωπαίους, η οποία να συνεισφέρει πλήρως στην επίτευξη των 
στόχων της Λισσαβόνας µε υψηλής ποιότητας και καινοτόµες δηµόσιες υπηρεσίες 
για όλους. 
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