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Περίληψη 

 

Τα µοντέλα του ηλεκτρονικού επιχειρείν αποτελούν ένα συνεχώς εξελισσόµενο τµήµα 
του διεθνούς επιχειρείν. Τα µοντέλα αυτά έχουν γίνει αντικείµενο µελέτης από την 
πανεπιστηµιακή κοινότητας, την τελευταία δεκαετία, στη προσπάθεια να διαπιστωθεί η 
συνταγή της οικονοµικής επιτυχίας και εξασφάλισης της βιωσιµότητας της επιχείρησης. 

Στόχος αυτής της εργασίας είναι η διερεύνησης των µοντέλων ηλεκτρονικού επιχειρείν 
που παρουσιάζονται στη διεθνή βιβλιογραφία και η εµπειρική προσέγγιση της 
σύγχρονης ελληνικής πραγµατικότητας. 

Το ηλεκτρονικό επιχειρείν περιλαµβάνει την αγορά, την πώληση αγαθών και 
υπηρεσιών αλλά και την εξυπηρέτηση πελατών, τη συνεργασία µε επιχειρησιακούς 
συνεργάτες, καθώς και την διενέργεια ηλεκτρονικών συναλλαγών σε έναν οργανισµό. 
Κατά καιρούς έχουν διαπιστωθεί πολλές θεωρίες σχετικά µε τη µέθοδο 
κατηγοριοποίησης των µοντέλων. 

Οι Weil και Vitale (2001) στον ορισµό του ηλεκτρονικού επιχειρείν περιλαµβάνουν 
όλους τους ρόλους και τις σχέσεις που αναπτύσσονται µεταξύ των πελατών, των 
προµηθευτών, των συµµάχων µιας επιχείρησης αλλά και τις ροές των προϊόντων, των 
πληροφοριών, των χρηµάτων και των αποτελεσµάτων που απολαµβάνουν. Στη µελέτη 
τους περιγράφουν οκτώ τύπους ηλεκτρονικών επιχειρηµατικών µοντέλων, τα οποία 
µπορούν να εφαρµοστούν σε όλων των ειδών τις επιχειρήσεις. 

Ο M.A. Rappa  (2001), παρουσίασε εννέα κατηγορίες µοντέλων. 

Οι Osterwalder και Pigneur  (2002) προτείνει την ταξινόµηση των µοντέλων 
ηλεκτρονικού επιχειρείν µέσα από τέσσερις διαφορετικές κατηγορίες όπως είναι το 
είδος των παρεχόµενων προϊόντων ή υπηρεσιών, την υποδοµή και το δίκτυο 
συνεργατών, τις πελατειακές σχέσεις και την οικονοµική προοπτική. 

∆εν µπορούµε να είµαστε υπέρ του ενός ή του άλλου τρόπου µοντελοποίησης, ούτε 
όµως και να απορρίψουµε κάποιο τύπου µοντέλου ηλεκτρονικού επιχειρείν. Αυτό 
συµβαίνει γιατί ανάλογα µε τις επικρατούσες συνθήκες κάθε φορά, άλλοι τρόποι 
µοντελοποίησης αποδεικνύονται και άλλοι χρησιµοποιούνται. 

Στη προσπάθεια δηµιουργίας µιας πραγµατικής και πιο συγκεκριµένης άποψης της 
ελληνικής πραγµατικότητας, ερευνούνται ορισµένα ειδικότερα θέµατα. Η παρουσίαση 
του ηλεκτρονικού επιχειρείν δεν µπορεί να γίνει µονοδιάστατα. Παρουσιάζονται η 
δραστηριοποίηση των ελληνικών ιδιωτικών επιχειρήσεων, του δηµόσιου και του 
τραπεζικού τοµέα. 

Σύµφωνα µε τα στοιχεία από έρευνα του 2012 για το ηλεκτρονικό εµπόριο, αλλά και τη 
συµπεριφορά των on-line καταναλωτών παρατηρούµε ότι το ηλεκτρονικό επιχειρείν 
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στην Ελλάδα βρίσκεται σε τροχιά ισχυρής ανάπτυξης. Τα αποτελέσµατα που 
προέκυψαν από την έρευνα είναι ιδιαίτερα αυξητικά για το 2012 και αυτό οφείλεται στο 
γεγονός ότι οι on-line καταναλωτές, πριν κάνουν την ηλεκτρονική αγορά τους, 
συγκρίνουν ποιότητα προϊόντων, τιµές σε φυσικά καταστήµατα. Παρατηρείται όµως ότι 
οι on-line καταναλωτές προτιµούν ευρωπαϊκά site και όχι ελληνικές ιστοσελίδες. Αυτό 
συµβαίνει λόγω της δυσπιστίας των Ελλήνων για το διαδίκτυο και τις αγορές από 
απόσταση για την επιλογή µιας on-line εταιρίας, αφού 7/10 αναφέρουν ως πρώτο 
παράγοντα την προσφορά ασφαλούς τρόπου πληρωµής. 

Η ηλεκτρονική τιµολόγηση και οι ηλεκτρονικές πληρωµές αποτελούν σήµερα πρόκληση 
για τις ελληνικές επιχειρήσεις. Οι υφιστάµενες και οι επερχόµενες αλλαγές στη 
νοµοθεσία σε συνδυασµό µε πρόσφατες κυβερνητικές εξαγγελίες και µε την ανάγκη για 
µείωση των λειτουργικών εξόδων και τη βελτίωση των σχέσεων µε τους πελάτες 
καθιστούν τη γνώση για ηλεκτρονική τιµολόγηση και τις ηλεκτρονικές πληρωµές 
απαραίτητη για όλες πλέον τις ελληνικές επιχειρήσεις. Σύµφωνα µε τους νέους κανόνες 
ηλεκτρονικής τιµολόγησης του νόµου 2193/2003, οι οποίοι περιλαµβάνουν τον ορισµό 
της παροχής ηλεκτρονικών υπηρεσιών και τον τρόπο παροχής ηλεκτρονικού 
τιµολογίου, αλλά και τους κανόνες τιµολόγησης και τις ρυθµίσεις για την απόδοση 
φόρου προστιθέµενης αξίας για τις ηλεκτρονικές συναλλαγές. 

Αν και τα επενδυτικά και τα αναπτυξιακά προγράµµατα έχουν αλλάξει ραγδαία το τοπίο 
του ηλεκτρονικού επιχειρείν τα τελευταία χρόνια, τα αποτελέσµατα από τις µελέτες για 
την αποδοτικότητα δεν είναι τόσο ικανοποιητικά. Ουσιαστικά στην Ελλάδα έχουν τεθεί 
οι βάσεις για την δηµιουργία των απαιτούµενων προϋποθέσεων ψηφιοποίησης των 
επιχειρηµατικών λειτουργιών. Απαιτείται όµως επαναπροσδιορισµός των στόχων για 
την παραγωγή του ηλεκτρονικού επιχειρείν, προσαρµοσµένων στις ανάγκες των 
µικρών και των µεσαίων επιχειρήσεων. Στην κατεύθυνση αυτή θεσπίστηκε η «ψηφιακή 
στρατηγική 2006-2013» της Ελλάδας. 

Σε τροχιά ισχυρής ανάπτυξης είναι το ηλεκτρονικό επιχειρείν στην Ελλάδα, όπως 
αποδεικνύουν τα στοιχεία από την ετήσια έρευνα του 2012. Το ηλεκτρονικό εµπόριο 
στην Ελλάδα απέχει από το µέσο όρο της Ε.Ε. επί του συνολικού τζίρου. Ωστόσο 
παρουσιάζει µεγάλη αύξηση, η οποία σε ορισµένους τοµείς φτάνει το 50%. 
Αντιστρόφως ανάλογη είναι η εικόνα στο λιανεµπόριο, όπου αύξηση παρουσιάζουν τα 
λουκέτα που βάζουν οι επιχειρήσεις αλλά και η ανεργία. Πτώση παρουσιάζει και το 
λιανικό εµπόριο από την τεράστια πτώση του όγκου των πωλήσεων µε το κύκλο 
εργασιών να είναι µειωµένο. Τα στοιχεία είναι εξίσου δραµατικά και όσον αφορά την 
ρευστότητα των επιχειρήσεων. Εξαιρετικά αυξηµένη είναι η πρόθεση απολύσεων 
προσωπικού. 

Μεγάλο µέρος των χρηστών του διαδικτύου αποφεύγουν τις ηλεκτρονικές συναλλαγές 
λόγω της  ανασφάλειας που τους διακατέχει στο θέµα προστασίας των προσωπικών 
δεδοµένων. Προσφέρονται όµως λύσεις τεχνολογικών εφαρµογών, ενώ έχει θεσπιστεί 
νοµοθετικό πλαίσιο που διασφαλίζει την προστασία και του χρήστη και της επιχείρησης 
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από κακόβουλες επιθέσεις. Αν και υπάρχει η δυνατότητα προστασίας των 
συναλλαγών, καµία συναλλαγή δεν είναι απόλυτα ασφαλής. 

Τέλος, εξετάζεται το ζήτηµα ανάγκης εφαρµογής ενός προγράµµατος διαχείρισης 
κρίσεων ηλεκτρονικού επιχειρείν. Για να είναι αποτελεσµατικό, επιβάλλεται να 
ενσωµατώνει προϊόντα µετριασµού του επιχειρηµατικού κινδύνου και του κόστους που 
προκύπτει έπειτα από µια ηλεκτρονική καταστροφή. Αφορά την πρόληψη οικονοµικών 
και γενικότερα εσωτερικών κρίσεων, οι οποίες µάλιστα αντικατοπτρίζουν στους 
συνεργάτες και το προσωπικό της επιχείρησης. Γι’ αυτό και επηρεάζουν παράγοντες 
όπως η οικονοµική ασφάλεια, η νοµική αξιοπιστία, η καλή φήµη τόσο προς τους 
καταναλωτές όσο και προς άλλες επιχειρήσεις.  
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Summary 

Models of e-business are a growing part of the international business. The last decade, 
these models have been studied by the university community, in attempts to determine 
the recipe for economic success and to ensure the viability.  

The aim of this study is to investigate e-business models presented in literature and 
empirical approach to contemporary Greek reality. 

E-business involves buying, the sale of goods and services and customer care, 
cooperation with business partners, and conducting electronic transactions within an 
organization. Occasionally, there have been published many theories, according to the 
method of categorization the models of e- business. 

Weil and Vitale (2001) on the definition of e-business, include all the roles and 
relationships that develop between clients, suppliers, allies in a business and the flows 
of products, information, money and the results that they relish. In their study they 
describe eight types of electronic business models, which can be applied to all kinds of 
businesses. 

M.A. Rappa (2001), presented nine types of models. 

Osterwalder and Pigneur (2002), propose the classification of e-business models in 
four different categories as is the nature of the products or services, infrastructure and 
network of partners, customer relationships and financial perspective. 

We cannot be in favor of one or another way of modeling, but neither rejects any type 
of     e-business model. This is because according to the prevailing conditions, other 
ways of modeling are proved and others are used. 

In an effort to create a real and more concrete view of the Greek reality, we have to 
investigate some specific issues. The introduction of e-business cannot be one-
dimensional. Is presenting the activation of the Greek private enterprises, the 
government and the banking sector. 

According to data from the 2012 survey on e-commerce, but also the behavior of on-
line consumers has been observed that e-business in Greece is a strong growth 
trajectory. The results from the survey are highly accretive in 2012 and this is due to 
the fact that on-line consumers, before they make their purchase online, compare the 
quality of the products and the prices in stores. There is, however, that on-line 
consumers prefer European site and not Greek sites.  This is because of the mistrust of 
the Greeks to the Internet and the distance from markets that prevail choosing an on-
line company, since 7/10 of the reports show that the first fact for not choosing it is the 
offer in a secure payment method. 



ΜΟΝΤΕΛΑ ΗΛΕΚΤΡΟΝΙΚΟΥ ΕΠΙΧΕΙΡΕΙΝ 

 

ΤΜΗΜΑ ΔΙΟΙΚΗΣΗΣ ΕΠΙΧΕΙΡΗΣΕΩΝ –ΤΕΙ ΚΡΗΤΗΣ                          6 | Σ ε λ ί δ α  

 

E-invoicing and e-payments are a challenge today for Greek companies. The current 
and upcoming changes in legislation combined with recent government 
announcements and the need to reduce operating costs and improve customer 
relations makes the knowledge about electronic invoicing and electronic payments now 
required for all Greek businesses.  Under the new rules of electronic invoicing Law 
2193/2003, which includes the definition of electronic services and how to provide an 
electronic invoice, and pricing rules and arrangements for reimbursement of value 
added tax for electronic transactions. 

Although the investment and development programs have rapidly changed the setting 
of    e-business in recent years, the results from studies on the efficiency are not so 
good. Basically, in Greece has been set the basis for the foundation on the creation of 
the necessary conditions digitalization of business operations. But requires a 
redefinition of objectives in the production of e-business, tailored to the needs of small 
and medium-sized enterprises. In this direction, is established the "digital strategy 
2006-2013" in Greece. 

Orbiting strong growth is e-business in Greece, as evidenced by data from the annual 
survey of 2012. E-commerce in Greece is far from the EU average of the total turnover. 
Although it shows a large increase, which in some areas reached 50%. Inverse is the 
image in retailing, where is shown a large increase in padlocks that put businesses and 
unemployment. Fall shows and retail trade by the huge drop in the volume of sales to 
turnover be reduced. The evidence is equally dramatic and on the liquidity of 
companies. Greatly increased the intention redundancies.  

Many of Internet users avoid electronic transactions because of the insecurity in the 
matter of protection of personal data. But there are solutions offered in technological 
applications, even though it has a legislative framework that ensures the protection of 
the user as well as the enterprise from malicious attacks.  Although there is the 
possibility of trade protection, no transaction is completely secure.  

Finally, considering the need of an application program for crisis management e-
business. To be effective, products should incorporate risk mitigation and cost that 
result from an online disaster. It regards the prevention of economic and internal crises, 
which are reflected in the partners and staff of the company. That is how they influence 
factors such as economic, the legal credibility security, good reputation both to 
consumers and to other businesses. 
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Κεφάλαιο 1 

 

1.1Εισαγωγή 

«Ένα πρόβληµα σωστά ορισµένο είναι κατά το ήµισυ λυµένο», σύµφωνα µε τον Phillip 
Kotler. 

Η εκρηκτική διάδοση της τεχνολογίας των πληροφοριών και επικοινωνιών (ICT) και 
των παγκόσµιων πληροφοριακών δικτύων διαµορφώνει ένα νέο, πρωτότυπο και 
διαρκώς µεταλλασσόµενο τοπίο για τους οργανισµούς της ψηφιακής οικονοµίας. Στο 
σύγχρονο αυτό ψηφιακό περιβάλλον: 

• Κάθε δραστηριότητα ανάδειξης, διαχείρισης, προβολής – προώθησης 
προϊόντων και υπηρεσιών στις ψηφιακές λεωφόρους της νέας οικονοµίας, 
συνδέεται µε έντονα διαπλεκόµενα θέµατα όπως τη δυναµική της γνώσης, της 
καινοτοµίας, της διαδικτύωσης, της αµεσότητας και της παγκοσµιοποίησης 
(Tapscot – 1996, Γκάντζιας et al – 2000, Σαπίρο – 1999). 

• Ο απλός εκσυγχρονισµός διεργασιών θεωρείται µάλλον ανεπαρκής, καθώς 
απαιτείται πλήρης µετασχηµατισµός των οργανισµών για αποδοτική λειτουργία 
στη νέα οικονοµία (Malhotra – 2000). 

• Η συνεχής αύξηση του αριθµού των δραστηριοποιηµένων οργανισµών και 
παράλληλα της ποικιλίας ψηφιακών τεχνολογιών – εφαρµογών ηλεκτρονικού 
επιχειρείν (e-business) συνδέονται µε: 

� ∆ιαδικασίες ολοκλήρωσης και µετασχηµατισµού (ηλεκτρονική (e-
enterprise) – διευρυµένη (extended) – εικονική επιχείρηση (virtual enterprise) 

� Σταδιακή µετατόπιση από την εγωκεντρική – κλεισµένη στον εαυτό της 
επιχείρηση (self – centered enterprise) προς την ανοικτή στην παγκόσµια 
αγορά επιχείρηση (global open enterprise). 

� Μοντέλα συνεργατικής επιχειρηµατικής οργάνωσης – λειτουργίας και 
στρατηγικής (δίκτυα εικονικών επιχειρήσεων) 

• Οι προβλέψεις µιλούν για ανοδική τάση της χρήσης και των συναλλαγών στο 
internet, µε άνοδο e-procurement (ηλεκτρονική προµήθεια πρώτων και 
βοηθητικών υλών) και των διεπιχειρησιακών συναλλαγών (B2B), οι οποίες 
αποτελούν το συντριπτικά µεγαλύτερο τµήµα του ηλεκτρονικού επιχειρείν, µε 
τάση να ακολουθήσουν εκθετική πορεία. (Metcalfe 2000, Mahadevan 2003, 
Forrester, Thomson 2003, e-business forum 2003, e-business watch 2003-
2004) 

 Σε αυτό το πλαίσιο προβάλλει σχεδόν αναπόφευκτα, µια σειρά ερωτηµάτων. 
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• Σε ποιο βαθµό είναι οι εφαρµοζόµενες στρατηγικές και τα παραδοσιακά ή και 
νεότερα επιχειρησιακά µοντέλα αξιόπιστα – κατάλληλα – επαρκή να 
υπηρετήσουν τους σύγχρονους επιχειρησιακούς οργανισµούς  (Malone 1987, 
Malhotra 2000) 

• Μήπως οι οργανισµοί οφείλουν να αντιληφθούν ότι στο πέρασµα από την 
«οικονοµία των ατόµων» στην «οικονοµία των Bits» παρ’ όλο που η τεχνολογία 
είναι σηµαντικός παράγοντας, χρειάζεται τελικά να υιοθετήσουν καινούργιες 
στρατηγικές και καινοτόµα επιχειρησιακά µοντέλα για να συµµετάσχουν 
δυναµικά στο Web (Malhotra 2000) 

1.2 Η ανάγκη διερεύνησης των µοντέλων ηλεκτρονικού επιχειρείν 

∆εν είναι εφικτός ο καθορισµός του ιδανικότερου τρόπου αξιολόγησης και ταξινόµησης 
των ηλεκτρονικών επιχειρηµατικών µοντέλων. Οι συνθήκες εφαρµογής τους 
µεταβάλλονται συνεχώς καθώς η τεχνολογία εξελίσσεται συνεχώς, το επίπεδο της 
εξοικείωσης των ατόµων µε την τεχνολογία µεταβάλλεται, οι οικονοµικές συνθήκες 
αλλάζουν καθώς παρουσιάζονται νέες επιχειρηµατικές ευκαιρίες, αλλάζει και ο τρόπος 
αξιολόγησης και ταξινόµησης των επιχειρηµατικών µοντέλων. Η περίπτωση κάθε 
χώρας και κάθε διαφορετικής χρονικής στιγµής απαιτεί διαφορετική προσέγγιση. 

Η Ελλάδα µε την ιδιοµορφία της και την ιδιαιτερότητα των καιρικών συνθηκών, σε 
συνδυασµό µε την υψηλή φορολογία που επιβάλλεται, δεν αποτελεί τον ιδανικό χώρο 
ανάπτυξης των παραγωγικών επενδύσεων. Η ανάπτυξη του τοµέα της παροχής των 
υπηρεσιών είναι πολύ πιο εύκολη. 

Η ολοένα µεγαλύτερη εξάπλωση του διαδικτύου, και µάλιστα των ευρυζωνικών 
δικτύων, η εξοικείωση του πληθυσµού µε τις νέες τεχνολογίες, η κατάρριψη των 
προκαταλήψεων σχετικά µε τις ηλεκτρονικές συναλλαγές και η ψηφιοποίηση του 
δηµόσιου τοµέα, δηµιουργούν τις κατάλληλες προϋποθέσεις για την ανάπτυξη του 
ηλεκτρονικού επιχειρείν στην Ελλάδα. Οι επιχειρηµατίες, ειδικά στην περίπτωση των 
µικρών και µεσαίων επιχειρήσεων που δεν περιβάλλονται από ένα επιτελείο ειδικών, 
καλούνται να λάβουν σύνθετες αποφάσεις, άµεσα εφαρµόσιµες, σε ένα περιβάλλον 
όπου οι τεχνολογίες πληροφορικής είναι µια λειτουργική απαίτηση και ο ανταγωνισµός 
έχει ξεπεράσει τα εθνικά σύνορα. 

Η διερεύνηση των µοντέλων του ηλεκτρονικού επιχειρείν αποτελεί µια αναγκαιότητα 
πλέον. Πολλοί µιλάνε για ηλεκτρονικό επιχειρείν και µοντέλα ηλεκτρονικού επιχειρείν 
χωρίς να γνωρίζουν πραγµατικά τι είναι, περιγράφοντας λανθασµένα τον τρόπο µε τον 
οποίο είναι οργανωµένη και λειτουργεί µια επιχείρηση. Επιπλέον, τα µοντέλα 
ηλεκτρονικού επιχειρείν µπορούν να µας παρέχουν την µεθοδολογία για την ανάπτυξη 
επιχειρησιακών εργαλείων και πληροφοριακών συστηµάτων που θα βοηθήσουν την 
επιχείρησή µας να ανταποκριθεί στις απαιτήσεις ενός δυναµικού επιχειρηµατικού 
περιβάλλοντος. 

1.3 Το ιστορικό της ανάπτυξης του ηλεκτρονικού επιχειρείν 
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∆εκαετία του 1970 

Εµφανίζονται τα συστήµατα ηλεκτρονικής µεταφοράς χρηµατικών πόρων (EFT) µεταξύ 
τραπεζών, που χρησιµοποιούν ασφαλή ιδιωτικά δίκτυα. Τα συστήµατα EFT αλλάζουν 
τη µορφή των αγορών. 

∆εκαετία του 1980 

Οι τεχνολογίες ηλεκτρονικής επικοινωνίας που βασίζονται στην αρχιτεκτονική της 
ανταλλαγής µηνυµάτων (συστήµατα EDI και ηλεκτρονικού ταχυδροµείου) αποκτούν 
σηµαντική διάδοση. Πολλές δραστηριότητες, που παραδοσιακά διεκπεραιώνονταν µε 
βασικό µέσο το χαρτί, µπορούν πλέον να γίνουν ταχύτερα και µε µικρότερο κόστος. Οι 
συναλλαγές, που παλαιότερα απαιτούσαν έντυπα, όπως παραγγελίες αγοράς, 
συνοδευτικά έγγραφα και επιταγές πληρωµής, µπορούν να γίνουν κατά ένα µέρος ή 
στο σύνολό τους ηλεκτρονικά, µε δοµηµένο τρόπο χάρη στα συστήµατα EDI ή µέσω 
του ηλεκτρονικού ταχυδροµείου. 

Τέλη της δεκαετίας του 1980 – αρχές της δεκαετίας του 1990, τα ηλεκτρονικά δίκτυα 
προσφέρουν µια νέα µορφή κοινωνικής επικοινωνίας, µε δυνατότητες όπως 
ηλεκτρονικό ταχυδροµείο (e-mail), ηλεκτρονική διάσκεψη (conferencing) και 
ηλεκτρονική συνοµιλία (IRC), οµάδες συζήτησης (newsgroups, forums), µεταφορά 
αρχείων (FTP) κτλ. Η πρόσβαση στο δίκτυο γίνεται φθηνότερη λόγω της διεθνούς 
απελευθέρωσης της αγοράς τηλεπικοινωνιών. 

Μέσα της δεκαετίας του 1990 

Η εµφάνιση του παγκόσµιου ιστού (WWW) στο Internet και η επικράτηση των 
προσωπικών ηλεκτρονικών υπολογιστών (PC) που χρησιµοποιούν λειτουργικά 
συστήµατα τύπου Windows, προσφέρουν µεγάλη ευκολία χρήσης λύνοντας το 
πρόβληµα της δηµοσίευσης και της εύρεσης πληροφοριών στο διαδίκτυο. Το 
ηλεκτρονικό εµπόριο γίνετε ένας πολύ φθηνότερος τρόπος για την πραγµατοποίηση 
µεγάλου όγκου συναλλαγών, ενώ συγχρόνως διευκολύνει την παράλληλη λειτουργία 
πολλών διαφορετικών επιχειρηµατικών δραστηριοτήτων, επιτρέποντας σε µικρές 
επιχειρήσεις να ανταγωνιστούν µεγαλύτερες, µε πολύ ευνοϊκότερες προϋποθέσεις. 

Τέλη της δεκαετίας του 1990 

Η καθιέρωση µεθόδων κρυπτογράφησης περιεχοµένου και εξακρίβωσης της 
ταυτότητας του αποστολέα ηλεκτρονικών µηνυµάτων, καθώς και η σχετική 
προσαρµογή της νοµοθεσίας στους τοµείς των εισαγωγών – εξαγωγών και των 
επικοινωνιών, καθιστούν δυνατή την πραγµατοποίηση ασφαλών διεθνών ηλεκτρονικών 
συναλλαγών. 

1.4 ∆ιαχωρισµός «ηλεκτρονικού εµπορίου» (e-commerce) και 

«ηλεκτρονικού επιχειρείν» (e-business) 
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Ο όρος ηλεκτρονικό επιχειρείν (e-business) ονοµάζεται το σύνολο από επιχειρηµατικές 
στρατηγικές που σκοπό έχουν να υποστηρίξουν και να µετασχηµατίσουν 
συγκεκριµένους τοµείς επιχειρηµατικής δραστηριότητας, µε τη χρήση νέων 
τεχνολογιών και τη διεκπεραίωση συναλλαγών µε ηλεκτρονικά µέσα. Είναι αναγκαίο να 
διαχωρίσοµε τους όρους «ηλεκτρονικό εµπόριο» και «ηλεκτρονικό επιχειρείν». Αυτοί οι 
δύο όροι συχνά πυκνά προκαλούν σύγχυση, λόγω της δηµοσιότητας και της αύξησης 
της χρήσης του ηλεκτρονικού εµπορίου σε σχέση µε άλλους τοµείς οι οποίοι αποτελούν 
το ηλεκτρονικό επιχειρείν. Ο όρος «ηλεκτρονικό επιχειρείν» συµπεριλαµβάνει όλες τις 
οικονοµικές λειτουργίες και δράσεις που υποστηρίζονταν µε τη χρήση ηλεκτρονικών 
µέσων. Αντιθέτως ο όρος ηλεκτρονικό εµπόριο» αποτελεί µέρος του παραπάνω 
συνόλου σε πιο ευρύ αγοραστικό κοινό µε σκοπό να συµβάλει στην επικοινωνία 
αγοραστών και επιχειρήσεων. 

1.5 Η σηµασία του ηλεκτρονικού επιχειρείν για τις ελληνικές 

επιχειρήσεις 

Για τις περισσότερες εταιρείες της εποχής του ∆ιαδικτύου, το ηλεκτρονικό εµπόριο 
αντιπροσωπεύει πολύ περισσότερα από το να αγοράζουν ή να πωλούν µε ηλεκτρονικό 
τρόπο. Συνήθως περιλαµβάνει ολόκληρη την online διαδικασία της εξυπηρέτησης των 
πελατών, την εύρεση και συνεργασία µε εταίρους, τη δηµιουργία νέων 
προϊόντων/υπηρεσιών, την ηλεκτρονική τιµολόγηση κσι τις ηλεκτρονικές πληρωµές, και 
γιατί όχι, τη δηµιουργία νέας επιχειρηµατικής δραστηριότητας. 

Στην Ελλάδα πλέον, πάνω από 5000 ελληνικές επιχειρήσεις χρησιµοποιούν το 
∆ιαδίκτυο για την καθηµερινή τους λειτουργία., 5εκατ. Έλληνες έχουν πρόσβαση στο 
∆ιαδίκτυο και περίπου 2εκατ. Καταναλωτές πραγµατοποιούν ηλεκτρονικές συναλλαγές 
και αγορές online που αναµένεται να φθάσουν τα 2δις. Ευρώ σε αξία το 2012. το πιο 
σηµαντικό όµως είναι ότι έχουν πλέον βέλτιστες επιχειρηµατικές πρακτικές που 
αποδεικνύουν ότι και οι ελληνικές επιχειρήσεις µπορούν να επιτύχουν Online και να 
γίνουν περισσότερο παραγωγικές, εξωστρεφείς και καινοτόµες. Οι βασικές αυτές 
πρακτικές είναι: 

•  Μείωση του κόστος δηµιουργίας, επεξεργασίας, διανοµής, αποθήκευσης και 
ανάκτησης πληροφοριών. Για παράδειγµα, η ηλεκτρονική τιµολόγηση µπορεί να 
µειώσει µέχρι και 80% το κόστος έκδοσης και διαχείρισης ενός τιµολογίου, ενώ 
µε την online εξυπηρέτηση ενός πελάτη σε ένα ταξιδιωτικό πρακτορείο µπορεί 
να εξοικονοµηθεί πάνω από 80% του κόστους όταν η εξυπηρέτηση 
πραγµατοποιείται τηλεφωνικά. 

• Εξυπηρέτηση πελατών. Πολλά ηλεκτρονικά καταστήµατα προσφέρουν µενού 
βοήθειας, εκπαιδευτικό υλικό και λίστες FAQs για να παρέχουν αυτόµατη 
βοήθεια στους online αγοραστές. Η υλοποίηση οµάδων συνοµιλίας και chat 
rooms βοηθάει στη δηµιουργία µιας πιο «προσωπικής» κοινότητας, η οποία 
παρέχει ανεκτίµητη υποστήριξη στους πελάτες και ταυτόχρονα χτίζει την 
εµπιστοσύνη τους. 
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• Νέα προϊόντα και υπηρεσίες. Το ∆ιαδίκτυο δίνει τη δυνατότητα σε ένα φυσικό 
προϊόν να συνδυαστεί µε µια υπηρεσία και πληροφορία (π.χ. σε ποιο σηµείο 
της εφοδιαστικής αλυσίδας βρίσκεται το παραγγελθέν προϊόν) και να 
διαφοροποιηθεί από το προϊόν που προσφέρεται από τους ανταγωνιστές. 
Περαιτέρω, αλλάζοντας τα συνθετικά της υπηρεσίας και της πληροφορίας, το 
προϊόν και η προώθηση µπορούν να προσαρµοσθούν κατάλληλα για µικρά 
τµήµατα της αγοράς (µε τεχνικές data mining) ή ακόµη και να εξατοµικευθούν 
για µεµονωµένους πελάτες. 

• Νέα επιχειρηµατικά µοντέλα. Το ηλεκτρονικό εµπόριο βοηθάει στη δηµιουργία 
νέας επιχειρηµατικής δραστηριότητας µε αναβάθµιση παλαιών επιχειρηµατικών 
µοντέλων (π.χ. διανοµέας) ή δηµιουργία νέων (π.χ. ηλεκτρονική αγορά). Για 
παράδειγµα η Airtickets.gr προσφέρει ένα φθηνό και διαδραστικό εναλλακτικό 
µοντέλο ταξιδιωτικού πρακτορείου, το zoo.gr αντιπροσωπεύει µια καινοτόµο 
επιχειρηµατική δραστηριότητα συνδυάζοντας υπηρεσίες ψυχαγωγίας (online 
games) µε υπηρεσίες κοινωνικής δικτύωσης, ενώ το Sendeasy.gr είναι µια 
ηλεκτρονική αγορά σύγκλισης µεταφορικών εταιριών και αιτήσεων για 
µεταφορές/µετακοµίσεις. 

•  Εύκολη επέκταση στις διεθνείς αγορές. Το ηλεκτρονικό εµπόριο βοηθάει στην 
εύκολη και φθηνή παγκόσµια online προώθηση ελληνικών 
προϊόντων/υπηρεσιών και στην ταχεία αποστολή τους, ειδικά αν είναι 
ψηφιοποιηµένα. Για παράδειγµα, η Apivita.com προσεγγίζει διεθνείς αγορές 
στις οποίες δεν έχει φυσική παρουσία, χτίζει την αναγνωρισιµότητά της και 
ταυτόχρονα ενισχύει την εικόνα της στις χώρες όπου έχει φυσική παρουσία, 
ενώ το OliveShop.com είναι µια νέα επιχειρηµατική προσπάθεια που βασίζεται 
στο ∆ιαδίκτυο για την παγκόσµια προβολή και πώληση του ελληνικού λαδιού. 

Εποµένως, η επιτυχία στο ηλεκτρονικό εµπόριο γίνεται πλέον ιδιαίτερα σηµαντικός 
παράγοντας για την τυπική ελληνική επιχείρηση, ιδιαίτερα σε περιόδους ύφεσης. Οι 
βασικοί παράγοντες για να επιτευχθεί η επιτυχία αυτή στην online δραστηριότητα µιας 
τυπικής µικροµεσαίας επιχείρησης είναι: 

• Προστιθέµενη αξία (value for money). Ελκυστικές τιµές προϊόντων, 
ανταγωνιστικές τιµές, εγγυήσεις ικανοποίησης απαιτήσεων και υποστήριξη των 
online καταναλωτών µετά την πώληση. 

• Απόδοση και εξυπηρέτηση. Γρήγορη και εύκολη πλοήγηση στο site, στις 
αγορές και στην τιµολόγηση. Άµεση διανοµή των προϊόντων. 

• Εµφάνιση και αισθητική. Ελκυστικό ηλεκτρονικό κατάστηµα µε υψηλή αισθητική, 
µε διακριτές περιοχές/κατηγορίες αγορών, κατάλογοι µε πολυµεσική και 
δυναµική παρουσίαση προϊόντων. Online αγορές µε εύκολες και απλές 
διαδικασίες 

• ∆ιαφήµιση και κίνητρα. Τοποθετηµένες ψηφιακές προωθητικές διαφηµίσεις 
(π.χ. e-mail), πρόνοια για υψηλή θέση στις µηχανές αναζήτησης, προώθηση σε 
δηµοφιλή sites, εκπτώσεις και ειδικές προσφορές. 
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• Προσωπική εξυπηρέτηση. Προσωποποιηµένες ιστοσελίδες για µεγάλους 
πελάτες, εξατοµικευµένες συστάσεις προϊόντων, προσωπικές ειδοποιήσεις 
προσφορών, διαδραστική υποστήριξη για όλους τους πελάτες. 

• Σχέσεις εικονικής κοινότητας. Εικονικές κοινότητες πελατών/ προµηθευτών/ 
συνεργατών µέσω discussion lists, social media κ.λπ. ∆υνατότητα για online 
κριτική και αξιολόγηση των προσφερόµενων προϊόντων/ υπηρεσιών. 

• Ασφάλεια και αξιοπιστία. Προστασία των δεδοµένων των πελατών και των 
συναλλαγών τους, ασφαλή συστήµατα πληρωµών, αξιόπιστες πληροφορίες για 
προϊόντα και εκπλήρωση της παραγγελίας. 

Η αξία των ηλεκτρονικών συναλλαγών ετησίως στην Ελλάδα µεταξύ επιχειρήσεων και 
µεταξύ επιχειρήσεων και καταναλωτών προσεγγίζει τα 10 δισ. ευρώ, και άρα 
εκπροσωπεί ένα µικρό αλλά σεβαστό ποσοστό του ΑΕΠ. Εποµένως, είναι πλέον 
αναγκαίο να αντιµετωπισθεί το ηλεκτρονικό επιχειρείν σε ένα πλαίσιο οργανωµένης 
εθνικής στρατηγικής από το υπουργείο Ανάπτυξης. 
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Κεφάλαιο 2 

 

2.1  Τα µοντέλα ηλεκτρονικού επιχειρείν 

 

2.1.1 Κατηγοριοποίηση επιχειρηµατικών µοντέλων βάση των 

Osterwalder και Pigneur, 2002 

Σύµφωνα µε τους Osterwalder A. και Pigneur Y., (2002), τα επιχειρηµατικά µοντέλα 
είναι ο κρίκος που λείπει ανάµεσα στην στρατηγική και την υλοποίηση. Συχνά µεταξύ 
τους υπάρχει σηµαντική απόσταση. Οι άνθρωποι που ασχολούνται µε την στρατηγική 
ορίζουν την θέση της εταιρίας και θέτουν τους στόχους της ενώ οι τεχνοκράτες πρέπει 
να αποκωδικοποιήσουν και να υλοποιήσουν αυτές τις πληροφορίες. Για να είναι 
σίγουρο ότι η στρατηγική θα υλοποιηθεί σωστά πρέπει να υπάρχει πολύ καθαρή 
επικοινωνία ιδεών, χρειάζεται µία εννοιολογική προσέγγιση ως προς το επιχειρηµατικό 
µοντέλο ώστε να δηµιουργηθεί µία κοινή εικόνα που θα διευκολύνει την επικοινωνία 
µεταξύ ετερογενών συστηµάτων. Η χρήση ηλεκτρονικών επιχειρηµατικών µοντέλων 
είναι απαραίτητη σε ένα αυξανόµενα δυναµικό και αβέβαιο περιβάλλον για τους εξής 
λόγους: 

• Η λειτουργία της µοντελοποίησης συστηµάτων ή µιας οντότητας βοηθάει στην 
ταυτοποίηση και κατανόηση των συγκεκριµένων τµηµάτων καθώς και των 
µεταξύ τους σχέσεων. 

• Η χρησιµοποίηση επίσηµων µοντέλων βοηθά τους διαχειριστές να 
επικοινωνήσουν άµεσα και εύκολα τις σκέψεις τους προς τους µετόχους. 

• Η χρησιµοποίηση των µοντέλων διευκολύνει την αλλαγή. Είναι πολύ πιο εύκολο 
να τροποποιηθούν τα υπάρχοντα µοντέλα. 

• Τα µοντέλα διευκολύνουν τη διοίκηση να διεξάγει πειράµατα µε εικονικά 
επιχειρησιακά µοντέλα χωρίς να απαιτείται το ρίσκο της ρεαλιστικής 
πραγµατοποίησης τους. 

Οι δύο αυτοί ερευνητές υποστηρίζει ότι τα υπάρχοντα επιχειρηµατικά µοντέλα µπορούν 
να καταταχθούν σε τρείς κατηγορίες υπό το πρίσµα του τοµέα στον οποίο οι 
δηµιουργοί τους επικεντρώνονται. Έτσι έχουµε ανάπτυξη επιχειρηµατικών µοντέλων µε 
επίκεντρο: 

i. Το προϊόν και το εισόδηµα από αυτό 

ii. Τους επιχειρηµατικούς ρόλους και τη δικτύωσή τους  

iii. Την προώθηση προϊόντων 
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Προφανώς κάποια µοντέλα, όπως αυτό που εισάγουν οι Osterwalder και Pigneur 
(βλέπε παράγραφο 1.3.1), προσπαθούν να αναπτύξουν ισοµερώς και τις τρείς αυτές 
οπτικές (Osterwalder και Pigneur, 2002) 

Στο παρακάτω σχήµα (σχήµα 1.1) παρουσιάζονται τα πιο γνωστά µοντέλα 
ηλεκτρονικού επιχειρείν. 

 Σχήµα 1.1: Σύνθεση των πιο γνωστών µοντέλων ηλεκτρονικού επιχειρείν 

 

 

2.1.1.1 Επιχειρησιακά µοντέλα µε επίκεντρο το προϊόν/ εισόδηµα 

(Product/ Revenue aspects) 

Κάποιοι ερευνητές όπως ο Rappa προτείνει κυρίως µια ταξινόµηση των 
επιχειρηµατικών µοντέλων παρά µια λεπτοµερή περιγραφή του τι περιέχει το καθένα. 
Υποστηρίζει ότι ένα επιχειρηµατικό µοντέλο ουσιαστικά πρέπει απλώς να επεξηγεί πως 
µια επιχείρηση παράγει κέρδος µε βάση τη θέση της στην παραγωγική αλυσίδα (value 
chain). 

Προτείνει εννέα βασικές ή «γενετικές» (genetic) κατηγορίες µοντέλων «ηλεκτρονικού 
επιχειρείν» από τις οποίες προέρχονται όλα τα υπόλοιπα µοντέλα και αυτές είναι 
«µεσιτική εργασία» “Brokerage”, «∆ιαφήµιση» “Advertising”, «Πάροχος Πληροφοριών» 
“Infomediary”, «Εµπόριο» “Merchant”, «Κατασκευαστής» “Manufacturer”, «Σύνδεση» 
“Affiliate”, «Κοινότητα»  “Community”, «Εγγραφή» “Subscription” και «Αγαθό» “Utility”. 
(Rappa, 2000) 
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Το µοντέλο click and mortar merchant (Rappa, 2000) για παράδειγµα περιλαµβάνει την 
παρουσία στο διαδίκτυο µιας εταιρίας ή ενός καταστήµατος προωθώντας µε αυτόν τον 
τρόπο τα αγαθά και τις υπηρεσίες της εταιρίας, αλλά δίνοντας παράλληλα τη 
δυνατότητα ηλεκτρονικής αγοράς, ηλεκτρονικής παραγγελίας και διευκολύνσεων 
πληρωµής. 

Οι υπηρεσίες ασφάλειας και εµπιστοσύνης Trust services (Rappa, 2000) παρεέχονται 
από αρχές πιστοποίησης που µπορούν να χρεώσουν έξοδα εγγραφής και παροχής 
υπηρεσιών σε συνδυασµό µε πωλήσεις λογισµικού και συµβούλων. Ένας Transaction 
broker (Rappa, 2000) είναι ένας τρίτος που συµβάλλει στην πραγµατοποίηση των 
συναλλαγών. 

Το µοντέλο Value chain (Ticoll et al., 1998) για παράδειγµα περιλαµβάνει ένα µικρό 
αριθµό οργανισµών ή στην πραγµατικότητα έναν µόνο οργανισµό που αντλεί 
συστατικά τµήµατα από ένα µεγάλο αριθµό προµηθευτών για να παρέχει ένα βέλτιστο 
προϊόν. Το µοντέλο Value chain service providers (Timmers, 1998), που είναι 
επέκταση του προηγούµενου επικεντρώνεται σε ένα συγκεκριµένο σηµείο της αλυσίδας 
τιµών, όπως τα logistics ή οι ασφαλείς ηλεκτρονικές συναλλαγές και τα έσοδα 
προέρχονται από προµήθειες και αµοιβές συναλλαγών. 

Στο µοντέλο Aggregation (Ticoll et al., 1998) ένας οργανισµός κατευθύνει τη ροή των 
συναλλαγών και παίζει το ρόλο του ενδιάµεσου (µεσάζοντα) για παράδειγµα του 
πωλητή χονδρικής πώλησης. 

Το µοντέλο Alhance (Ticoll et al., 1998) προσπαθεί να πετύχει µια υψηλή ενοποίηση 
αξίας χωρίς ένα συναφή ηγέτη ή µια ξεκάθαρη ιεραρχία. 

Το µοντέλο Agora (Ticoll et al., 1998) και τα αντίστοιχα  e-Auction (Timmers, 1998) και  
Auction broker (Rappa, 2000) είναι ένας παραδοσιακός τόπος αγοράς όπου αγοραστές 
και πωλητές διαπραγµατεύονται τις τιµές και υπάρχει από λίγο έως καθόλου έλεγχος 
επί των συναλλαγών. 

2.1.1.2 Επιχειρησιακά µοντέλα µε επίκεντρο τους επιχειρηµατικούς 

ρόλους και τη δικτύωσή τους (Business actor and network aspects) 

Ο πιο γνωστός ορισµός για το τι είναι ένα επιχειρηµατικό µοντέλο είναι πιθανότατα 
αυτός που δίνει ο Timmers. Για αυτόν, ένα επιχειρηµατικό µοντέλο είναι  «µία 
αρχιτεκτονική για ροές προϊόντων, υπηρεσιών και πληροφοριών, ενσωµατώνοντας µία 
περιγραφή των πηγών εσόδων, των εµπλεκόµενων πλευρών, των ρόλων τους και των  
πλεονεκτηµάτων γι’ αυτούς». Επιπρόσθετα υπογραµµίζει την ανάγκη µιας στρατηγικής 
προώθησης (marketing strategy), προκειµένου να εξυπηρετηθεί ο εκάστοτε 
επιχειρηµατικός σκοπός. (Timmers, 1998) Ο Timmers αναγνώρισε έντεκα «γενετικά» 
µοντέλα ΗΕΠ για διεξαγωγή επιχειρηµατικών συναλλαγών. 

Το πιο γνωστό σε αυτή την κατηγορία είναι το µοντέλο e-Procurement (Timmers, 1998) 
µε τις αντίστοιχες συνεισφορές από τους Kaplan και Sawhney (Kaplan and Sawhney, 
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2000) και Rappa (Rappa, 2000) είναι µία ηλεκτρονική προώθηση και προµήθεια 
προϊόντων µέσω του διαδικτύου. Ο Rappa ορίζει το e-Procurement σε όρους µοντέλου-
διανοµέα που συνδέει αγοραστές µεγάλου µεγέθους µε κατασκευαστές προϊόντων, και 
µοντέλου-κατασκευαστή το οποίο προσπερνάει τους ενδιάµεσους/µεσάζοντες µε 
σκοπό να συµπιέσει το κανάλι διανοµής. 

Το µοντέλο e-Mall (Timmers, 1998) ή Virtual mall (Rappa, 2000) από τη άλλη, είναι µία 
συλλογή ηλεκτρονικών καταστηµάτων, τα οποία οµαδοποιούνται µε µία πολύ γνωστή 
ονοµασία και συχνά προσφέρουν έναν κοινό τρόπο πληρωµής. 

Το µοντέλο Collaboration platforms (Timmers, 1998) παρέχει ένα σετ εργαλείων και ένα 
περιβάλλον πληροφοριών που επιτρέπει τη συνεργασία σε διάφορα έργα, ανεξάρτητα 
από την τοποθεσία. Εικονικές οµάδες, όπως µηχανικοί ή σύµβουλοι, µπορούν να 
χρησιµοποιήσουν αυτή την πλατφόρµα για την υποστήριξη των έργων. Τα έσοδα 
προέρχονται από αµοιβές συνδροµών/υπηρεσιών και από πώληση ειδικών εργαλείων. 

Το µοντέλο Third-party marketplace (Timmers, 1998) δίνει online πρόσβαση στον 
κατάλογο προϊόντων µίας εταιρίας. Άλλα χαρακτηριστικά όπως η παραγγελία, η 
παράδοση και οι ασφαλείς πληρωµές µπορούν να προστεθούν από τον πάροχο του 
µοντέλου.  

Το µοντέλο Open source (Rappa, 2000) παρατίθεται ως ένα τέτοιο παράδειγµα και τα 
έσοδα µπορούν να εισπραχθούν µέσω υπηρεσιών πώλησης.  

Μια πολύ ενδιαφέρουσα προσέγγιση είναι αυτή των Gorijn και Akkermans (Gordijn et 
al., 2001). Η µεθοδολογία τους βασίζεται στη αναπαράσταση και κατανόηση της «ροής 
κέρδους» (value flows) µεταξύ των διαφόρων επιχειρηµατικών ρόλων. 

Οι Afua και Tucci αντίθετα (Afua and Tucci, 2001) προσεγγίζουν τα επιχειρηµατικά 
µοντέλα όχι από τη σκοπιά της ροής αλλά της δηµιουργίας κέρδους µεταξύ των 
διαφόρων επιχειρηµατικών ρόλων.  

Οι Amit και Zott (Amit and Zott, 2001) βλέπουν το κάθε επιχειρηµατικό µοντέλο ως µια 
δικτύωση επιχειρηµατικών ρόλων. Η προσέγγιση τους θέτει ως στόχο να απεικονίσει 
τις επιχειρηµατικές συναλλαγές ως διαδικασίες που εξυπηρετούνται από ένα δίκτυο 
επιχειρήσεων, προµηθευτών, µεσαζόντων και πελατών. 

2.1.1.3 Επιχειρησιακά µοντέλα µε επίκεντρο την προώθηση προϊόντων 

(Marketing aspects) 

Για τον Hamel (Hamel, 2000) ένα επιχειρηµατικό µοντέλο είναι απλά η απεικόνιση της 
ίδιας της επιχειρηµατικής στρατηγικής. Ορίζει τέσσερα βασικά στοιχεία των 
επιχειρηµατικών µοντέλων που εκτείνονται από την στρατηγική της επιχείρησης µέχρι 
την δικτύωση των ρόλων και την ικανοποίηση του πελάτη. Όλα αυτά τα στοιχεία 
συνδέονται µεταξύ τους και διαιρούνται σε διάφορα υπό-στοιχεία.  Η σηµαντικότερη 
συνεισφορά αυτής της προσέγγισης είναι η δυνατότητα µιας συνολικής 
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αναπαράστασης της επιχειρηµατικής λειτουργίας τόσο στο εσωτερικό της επιχείρησης 
αλλά κυρίως στο σύνολο των διεπιχειρησιακών της συναλλαγών. 

Οι Petrovic, Kittl και Teksten  διαχωρίζουν το κάθε επιχειρησιακό µοντέλο σε επτά υπό-
µοντέλα που είναι «Αξία» “Value Model”, «Πόροι» “Resources Model”, «Παραγωγή» 
“Production Model”, Πελατειακή σχέση “Customer Relation Model”, «Εισόδηµα» 
“Revenue Model”, «Κεφάλαιο» “Capital Model” και «Αγορά» “Market Model”.(Petrovic 
et al., 2001) 

Σαν αποτέλεσµα του τεράστιου ποσού δεδοµένων που είναι διαθέσιµα στο διαδίκτυο, 
εξειδικευµένοι Information brokers (Timmers, 1998) ή Content services (Rappa, 2000) 
έχουν αναδυθεί για την παροχή υπηρεσιών όπως η αναζήτηση πληροφοριών, η 
δηµιουργία προφίλ πελατών, οι συµβουλές επενδύσεων, καθώς επίσης και  εµπορικές 
υπηρεσίες πληροφόρησης. 

Οι Weil και Vitale  παρέχουν µια συστηµατική και πρακτική ανάλυση οκτώ 
επιχειρηµατικών µοντέλων που είναι «Απευθείας στον Πελάτη» “Direct to Customer”,  
«Πάροχος Περιεχοµένου» “Content Provider”, «Σύνολο Επιχείρησης» “Whole of 
Enterprise”,  «Προσθετικός Τελεστής Αξίας» “Value Net Integrator” και «Πύλες/ 
Πράκτορες/ Πλειστηριασµοί/ Συλλέκτες Πληροφοριών/ Μεσάζοντες “Portals/ Agents/ 
Auctions/ Aggregators/ Intermediaries”. (Weil and Vitale, 2001) 

Το µοντέλο Virtual community (Timmers, 1998) για παράδειγµα, ενθαρρύνει την 
αλληλεπίδραση µεταξύ µελών, κάτι που µπορεί να δηµιουργήσει 
µακροπρόθεσµες σχέσεις µε τους πελάτες. 

Τα µοντέλα αυτά, όπως υποστηρίζουν οι δηµιουργοί του έχουν επηρεαστεί και 
εµπνευστεί κυρίως από την ακαδηµαϊκή έρευνα γύρω από τη µοντελοποίηση της 
επιχειρηµατικής λειτουργίας (Toronto Virtual Enterprise, Enterprise Ontology, Core 
Enterprise Ontology) (Bertolazzi et al., 2001). Τα επιχειρηµατικά αυτά µοντέλα 
επικεντρώνονται κυρίως στις διαδικασίες και στην αναπαράσταση οργανωτικών δοµών. 
Παρόλα αυτά πάει ένα βήµα παρακάτω και έχει ως στόχο την αναπαράσταση της 
επιχειρηµατικής λογικής και την προσπάθεια των επιχειρήσεων για συσσώρευση 
κέρδους σε ένα υψηλότερο επίπεδο. Έτσι οι Osterwalder και Pigneur αντιλαµβάνονται 
το µοντέλο ηλεκτρονικού επιχειρείν µέσα από τέσσερις πτυχές (σχήµα 1.2): 

Καινοτοµία προϊόντων/υπηρεσιών (Product Innovation): Καλύπτει όλα τα θέµατα της 
προσφοράς προϊόντων/υπηρεσιών (σε ποια προϊόντα/υπηρεσίες επικεντρώνεται η 
κάθε επιχείρηση, σε ποιους πελάτες, σε ποιες γεωγραφικές περιοχές κτλ.) των 
επιχειρήσεων αλλά και τις διαφοροποιήσεις της κάθε επιχείρησης (τι παραπάνω 
προσφέρει) από τους ανταγωνιστές της.    

∆ιοίκηση όλων των υποδοµών (Infrastructure Management):  Αναπαριστά τον τρόπο 
µε τον οποίο διοικείται και οργανώνεται η κάθε επιχείρηση σε τµήµατα και τοµείς 
ανάλογα µε την ανάπτυξη της και τις δραστηριότητες της 
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Πελατειακή σχέση (Customer Relationship):  Αναφέρεται στον τρόπο µε τον οποίο η 
κάθε επιχείρηση µπαίνει στην αγορά και έρχεται σε επαφή µε τους πελάτες της. 
Παράλληλα ενσωµατώνει και τη στρατηγική των επιχειρήσεων για τη συλλογή 
πληροφορίας σχετικά µε τους πελάτες και την ικανοποίηση των αναγκών τους. 

Οικονοµικά θέµατα (Financials): Περιέχει όλα τα οικονοµικά ζητήµατα της εκάστοτε 
επιχείρησης αλλά και την προσπάθεια της να ενσωµατώσει σωστά όλες τις υπόλοιπες 
πτυχές για να εξασφαλίσει κατά το δυνατόν µακροχρόνια οικονοµική επιτυχία 

Σχήµα 1.2: Πτυχές του µοντέλου ηλεκτρονικού επιχειρείν (e-BMO) των Osterwalder και 
Pigneur 

 

2.1.2 Τα επιχειρηµατικά µοντέλα σύµφωνα µε τους Weil P. Και Vitale M. 

(2001) 

Οι Peter Weill και Michael Vitale έχουν προσδιορίσει οκτώ ατοµικά µοντέλα 
ηλεκτρονικού επιχειρείν. Κάθε ατοµικό πρότυπο ηλεκτρονικού επιχειρείν περιγράφει 

την ουσία ενός διαφορετικού τρόπου για να διευθυνθεί µια επιχείρηση ηλεκτρονικά. Η 
κατανόηση των χαρακτηριστικών αυτών των προτύπων µας επιτρέπει να αναλύσουµε 
ποιες κινήσεις πρέπει να κάνουµε ώστε να δηµιουργήσουµε µία επιτυχηµένη και 
ολοκληρωµένη ηλεκτρονική επιχείρηση. Τα µοντέλα αυτά µπορούν να συνδυαστούν µε 
πολλούς τρόπους για να δηµιουργήσουν νέους τύπους οργάνωσης µιας ηλεκτρονικής 
επιχείρησης. Στη συνέχεια, θα εξετάσουµε τα χαρακτηριστικά γνωρίσµατα των 
µοντέλων αυτών, δίνοντας έµφαση στην υποδοµή των πληροφοριακών συστηµάτων 
που απαιτεί το κάθε µοντέλο ηλεκτρονικού επιχειρείν. 

2.1.2.1 Προµηθευτής περιεχοµένου (Content Provider) 
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Σχήµα 1.3: Προµηθευτής περιεχοµένου (content provider), Weil P., Vitale M. (2001) 
«Information Technology Infrastructure for E-Business». 

Οι προµηθευτές περιεχοµένου διακινούν µεγάλες ποσότητες πληροφοριών, µεταξύ των 
οποίων κείµενα, εικόνες και αρχεία πολυµέσων. Ο όγκος αυτών των πληροφοριών 
απαιτεί σηµαντικές επενδύσεις σε χώρους αποθήκευσης και σε υποδοµές δικτύων. 
Συνεπώς, οι προµηθευτές περιεχοµένου οφείλουν να επικεντρωθούν στην 
αρχιτεκτονική των συστηµάτων τους και του τρόπου οργάνωσής τους. Η παροχή της 
υπηρεσίας αυτής στους πελάτες γίνεται συνήθως on-line. Οι προµηθευτές 
περιεχοµένου πρέπει να διαχειρίζονται και να προσαρµόζουν το υλικό τους έτσι ώστε 
να είναι ευέλικτο και να καλύπτει τις ιδιαίτερες ανάγκες των πελατών. Ιδιαίτερη σηµασία 
έχει η εύχρηστη και κατανοητή κατηγοριοποίηση του περιεχοµένου, ώστε ο πελάτης να 
είναι σε θέση να βρει γρήγορα αυτό που αναζητεί. Για το λόγο αυτό δαπανούνται 
µεγάλα ποσά στην ανάπτυξη σύγχρονων και εύχρηστων περιβαλλόντων εργασίας. 

Σε αυτήν την κατηγορία ανήκουν τα διαδικτυακά δελτία ειδήσεων, οι υπηρεσίες 
πρόγνωσης καιρού, τα προγράµµατα εκπαίδευσης εξ’ αποστάσεως. 

2.1.2.2 Απευθείας στον πελάτη (Direct to Customer) 

 

Σχήµα 1.4: απευθείας στον πελάτη (Direct to Customer), Weil P., Vitale M., (2001) 
«Information Technology Infrastructure for E-Business» 

Στο µοντέλο «απευθείας στον πελάτη», η ηλεκτρονική επιχείρηση έρχεται σε άµεση 
επαφή µε τον τελικό καταναλωτή, χωρίς να παρεµβάλλονται µεσάζοντες. Το µοντέλο 
αυτό χαρακτηρίζεται από σηµαντικές εξαρτήσεις και επενδύσεις σε τρεις βασικούς 
τοµείς υπηρεσιών: υποδοµές εφαρµογών, τηλεπικοινωνίες και διοίκηση τεχνολογίας 
της πληροφορίας. Στη συνέχεια θα εξετάσουµε καθένα από τους τρεις αυτούς τοµείς 
ξεχωριστά. 

Λόγω της άµεσης εµπλοκής τους στην αγορά, οι εταιρείες που ακολουθούν το µοντέλο 
αυτό πρέπει να επεξεργάζονται εκατοντάδες ή ακόµα και χιλιάδες συναλλαγές 
καθηµερινά. Για το λόγο αυτό είναι τόσο σηµαντική η επένδυση σε συστήµατα ικανά να 
επεξεργάζονται µεγάλο όγκο συναλλαγών, καθώς και η ολοκλήρωση των συστηµάτων 
αυτών, ο συγχρονισµός τους και η διαχείριση των δεδοµένων που παράγονται 
καθηµερινά. 

2.1.2.3 Προµηθευτής πλήρους υπηρεσίας (Full-Service Provider) 



ΜΟΝΤΕΛΑ ΗΛΕΚΤΡΟΝΙΚΟΥ ΕΠΙΧΕΙΡΕΙΝ 

 

ΤΜΗΜΑ ΔΙΟΙΚΗΣΗΣ ΕΠΙΧΕΙΡΗΣΕΩΝ –ΤΕΙ ΚΡΗΤΗΣ                          24 | Σ ε λ ί δ α  

 

 

Σχήµα 1.5: προµηθευτής πλήρους υπηρεσίας (Full-Service Provider), Weil P., Vitale 
M., (2001), «Information Technology Infrastructure for E-Business» 

Το µοντέλο του προµηθευτή πλήρους υπηρεσίας (Full-Service Provider) απαιτεί πολύ 
στενή συνεργασία ανάµεσα στους διάφορους τοµείς της επιχείρησης και τους 
προµηθευτές. Στόχος είναι η παροχή ενός ολοκληρωµένου προϊόντος ή υπηρεσίας 
στον τελικό καταναλωτή. Για πολλές επιχειρήσεις, η επίτευξη ενός τέτοιου βαθµού 
ολοκλήρωσης προϋποθέτει τη σηµαντική βελτίωση της δυνατότητας κεντρικής 
διαχείρισης των πληροφοριακών τους συστηµάτων. Το µοντέλο του προµηθευτή 
πλήρους υπηρεσίας δεν αποβλέπει στη µεγιστοποίηση της χρησιµότητας των 
πληροφοριακών συστηµάτων για κάθε τµήµα της επιχείρησης χωριστά, αλλά για το 
σύνολό της. Αυτός είναι ο λόγος για τον οποίο ο κεντρικός έλεγχος είναι απαραίτητος, 
αν και είναι προφανές ότι απαιτεί την επένδυση σηµαντικού µεγέθους χρηµατικών 
κεφαλαίων, ανθρωπίνων πόρων και χρόνου. 

2.1.2.4 Ο µεσάζοντας (Intermediary) 

 



ΜΟΝΤΕΛΑ ΗΛΕΚΤΡΟΝΙΚΟΥ ΕΠΙΧΕΙΡΕΙΝ 

 

ΤΜΗΜΑ ΔΙΟΙΚΗΣΗΣ ΕΠΙΧΕΙΡΗΣΕΩΝ –ΤΕΙ ΚΡΗΤΗΣ                          25 | Σ ε λ ί δ α  

 

Σχήµα 1.6: ο µεσάζοντας (Intermediary), Weil P., Vitale M., (2001), «Information 
Technology Infrastructure for E-Business» 

Οι επιχειρήσεις ηλεκτρονικού εµπορίου που χρησιµοποιούν το µοντέλο του µεσάζοντα, 
ασχολούνται µε τη συγκέντρωση πληροφοριών και τη διευκόλυνση των πωλητών και 
των αγοραστών να έρθουν σε επαφή. Το µοντέλο του µεσάζοντα, είναι µία αµιγώς 
ηλεκτρονική επιχείρηση πληροφοριών σχετικά µε πωλητές και αγοραστές. Η υπηρεσία 
της εταιρίας που χρησιµοποιεί αυτό το µοντέλο είναι καθαρά ηλεκτρονική, κάτι που 
συνεπάγεται πλήρη εξάρτηση από τις δικτυακές τεχνολογικές υποδοµές και τα 
πληροφοριακά συστήµατα που διαθέτει. Συνεπώς, οι µεσάζοντες οφείλουν να κάνουν 
σηµαντικού µεγέθους επενδύσεις σε δικτυακούς σταθµούς εργασίας (workstation 
networks) και στις πολιτικές παροχής των υπηρεσιών τους. 

2.1.2.5 Κοινή υποδοµή (Shared Infrastructure) 

 

Σχήµα 1.7: µοντέλο κοινής υποδοµής (Shared Infrastructure), Weil P., Vitale M., 
(2001), «Information Technology Infrastucture for E-Business» 

Το επιχειρηµατικό µοντέλο κοινής υποδοµής προϋποθέτει τη συνεργασία 
ανταγωνιστριών εταιριών µέσω της χρησιµοποίησης κοινών τεχνολογικών υποδοµών 
και πληροφοριών. Η συνεργασία αυτή προκύπτει µέσα από τη σύναψη συµφωνιών, 
έτσι ώστε όλες οι συµβαλλόµενες εταιρίες να ωφεληθούν µέσα από την κοινή χρήση 
πληροφοριακών συστηµάτων υψηλού επιπέδου, καθώς και από τη θέσπιση κοινών 
κανόνων στις διαδικασίες του λειτουργικού τους επιπέδου. Στις περισσότερες 
περιπτώσεις χρησιµοποίησης του µοντέλου αυτού, υπάρχει µία συλλογική επιτροπή 
που θέτει τους κοινούς κανόνες και ελέγχει την εφαρµογή τους, καθορίζει τις πολιτικές 
που αφορούν το είδος των πληροφοριών που πρέπει να διαµοιράζονται µεταξύ των 
συνεργαζόµενων εταιριών και των πληροφοριών που θεωρούνται εµπιστευτικές και δεν 
πρέπει να δηµοσιεύονται εκτός της επιχείρησης που τις κατέχει. Το πιο γνωστό 
παράδειγµα ηλεκτρονικού επιχειρηµατικού µοντέλου του τύπου της κοινής υποδοµής 
είναι οι συνεργαζόµενες αεροπορικές εταιρείες που µοιράζονται κοινά πληροφοριακά 
συστήµατα κρατήσεως θέσεων στις πτήσεις τους. 
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2.1.2.6 Μοντέλα Ολοκλήρωσης δικτύου αξίας (Value Net Integrator) 

 

Σχήµα 1.8: Μοντέλο ολοκλήρωσης δικτύου (Value Net Integrator), Weil P., Vitale M., 
(2001) «Information Technology Infrastructure for E-Business» 

Το µοντέλο ολοκλήρωσης του δικτύου αξίας επιτυγχάνει το ρόλο του µέσω της 
συλλογής, σύνθεσης και διάχυσης της πληροφορίας. Απαιτείται σύσταση κεντρικών 
αποθηκών δεδοµένων, ώστε να συγκεντρώνουν όλα τα δεδοµένα από τις τοπικές 
βάσεις δεδοµένων. ∆ιαθέτει τεχνολογία και αρχιτεκτονική δικτύου ικανές να 
συνεργάζονται µε τα διαφορετικά συστήµατα των προµηθευτών, εξασφαλίζοντας τη 
µέγιστη δυνατή συµβατότητα. 

2.1.2.7 Μοντέλο της εικονικής κοινότητας (Virtual Community) 

 

Σχήµα 1.9: το µοντέλο της εικονικής κοινότητας, Weil P., Vitale M., (2001), «Information 
Technology Infrastructure for E-Business» 

Το µοντέλο εικονικής κοινότητας φέρνει σε επαφή οµάδες ανθρώπων που µοιράζονται 
κάποιο κοινό ενδιαφέρον. Όπως στην περίπτωση του µοντέλου µεσάζοντα, πρόκειται 
για µία καθαρά ηλεκτρονική επιχείρηση, η οποία προφανώς απαιτεί µεγάλες 
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επενδύσεις στην υποδοµή και τη διαχείριση των πληροφοριακών συστηµάτων και των 
δικτύων. 

Η τεχνολογία που υποστηρίζει τις εικονικές κοινότητες είναι εξειδικευµένη, γι’ αυτό 
συχνά ανατίθεται σε ειδικές εταιρίες µε τη µέθοδο του outsourcing. Οι αρµοδιότητες των 
διαχειριστών των virtual communities συνήθως δεν επικεντρώνονται στην τεχνολογική 
τους πλευρά, αλλά στον εµπλουτισµό τους και στην επιλογή των υπηρεσιών που 
παρέχουν. 

2.1.2.8 Το µοντέλο της ολοκληρωµένης επιχείρησης (Whole-of-

Enterprise) 

 

Σχήµα 1.10: το µοντέλο της ολοκληρωµένης επιχείρησης (Whole-of-Enterprise), Weil 
P., Vitale M., (2001) «Information Technology Infrastructure for E-Business» 

Το µοντέλο της ολοκληρωµένης ηλεκτρονικής επιχείρησης ( Whole-of-Service 
Enterprise) αποτελείται από έναν πολυδιάστατο οργανισµό µε πολλά τµήµατα, αλλά µε 
ένα µοναδικό σηµείο επαφής µε τον πελάτη, π.χ. ένα website οργανωµένο ανά 
κατηγορίες ή θεµατικές ενότητες. Η εφαρµογή του µοντέλου αυτού απαιτεί κεντρικά 
διαχειριζόµενες υποδοµές, καθώς και την αναγνώριση και δοκιµή νέων τεχνολογιών 
που θα µπορούσαν να βελτιώσουν την αποτελεσµατικότητά του. 

Αυτός ο τρόπος οργάνωσης της ηλεκτρονικής επιχείρησης δεν επικεντρώνεται τόσο 
πολύ στην ολοκλήρωση των εφαρµογών και των επιµέρους τεχνολογιών, αλλά 
περισσότερο στην ικανότητα περίληψης των δραστηριοτήτων που επιτελούν τα 
διάφορα τµήµατα του οργανισµού, ώστε ο πελάτης να λαµβάνει µία σφαιρική και 
ολοκληρωµένη εικόνα. 

2.1.3 Τα µοντέλα ηλεκτρονικού επιχειρείν σύµφωνα µε M.A. Rappa 

Ο καθηγητής M.A Rappa κατηγοριοποιεί τα µοντέλα ηλεκτρονικού επιχειρείν στους 
εξής εννέα τύπους: 

2.3.3.1 Brokerage model (χρηµατοµεσιτικό µοντέλο) 
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Οι χρηµατοµεσίτες φέρνουν σε επικοινωνία τους αγοραστές και τους καταναλωτές 
ώστε να διευκολύνουν τις συναλλαγές. Συχνά διαδραµατίζουν σηµαντικό ρόλο στις 
αγορές επιχείρησης προς επιχείρηση (business to business) (B2B), επιχείρησης προς 
πελάτη (business to customer) (B2C) και πελάτη προς πελάτη (customer to customer) 
(C2C). Ο χρηµατοµεσίτης λειτουργεί ως ενδιάµεσος και χρεώνει ένα ποσό ως 
προµήθεια για κάθε συναλλαγή που πραγµατοποιεί. Ο τρόπος χρέωσης της αµοιβής 
δεν είναι πάντα ίδιος. 

Το χρηµατιστηριακό µοντέλο (Brokerage Model) περιλαµβάνει τις εξής υποκατηγορίες: 

� Μεσάζοντες ανταλλακτηρίων (marketplace exchange): προσφέρουν µία 
πλήρη γκάµα υπηρεσιών όπως συναλλαγές, ανάλυση της αγοράς και 
ολοκλήρωση της συναλλαγής. 

� Εντολοδόχοι (Buy/Sell Fullfilment): παίρνουν οδηγίες πώλησης ή αγοράς 
ενός προϊόντος ή υπηρεσίας µε παραµέτρους όπως είναι η τιµή και η 
παράδοση. 

� Συλλέκτης απαιτήσεων (Demand Collection System): η πατέντα όπου ο 
αγοραστής ζητά να αγοράσει σε κάποια δεδοµένη τιµή και ο µεσάζον 
αναλαµβάνει την ολοκλήρωση της συναλλαγής. 

� Μεσάζων δηµοπρασίας (Auction Broker): γίνεται δηµοπρασία στο όνοµα 
των πωλητών. Ο µεσάζων παίρνει αµοιβή για την προβολή της δηµοπρασίας 
και προµήθεια ανάλογα µε το ύψος της συναλλαγής. Υπάρχουν πολλές 
διαφοροποιήσεις σχετικά µε τους όρους των δηµοπρασιών και τρόπους 
αµοιβής του µεσάζοντα. 

� Μεσάζων συναλλαγών (Transaction Broker): προσφέρει τον µηχανισµό 
πληρωµών στους αγοραστές και πωλητές για να ολοκληρωθεί η συναλλαγή. 

� ∆ιανοµέας (Distributor): προσφέρει υπηρεσίες καταλόγου, διασυνδέοντας 
έναν µεγάλο αριθµό παραγωγών µε αγοραστές χονδρικής και λιανικής. 
∆ιευκολύνει τις συναλλαγές χρησιµοποιώντας επίσης εµπορικούς συνεργάτες. 

� Βοηθός αναζήτησης (Search Agent): ένα λογισµικό ροµπότ το οποίο 
ψάχνει πληροφορίες σχετικά µε την τιµή και την διαθεσιµότητα ενός 
προϊόντος ή για να βρει σπάνιες πληροφορίες. 

� Εικονική αγορά (Virtual Marketplace): είναι σαν εικονικό εµπορικό κέντρο 
το οποίο χρεώνει τους πωλητές για το εικονικό µαγαζί τους και για τις 
συναλλαγές που γίνονται µέσα από αυτό. Προσφέρει επίσης διάφορες 
αυτοµατοποιήσεις που βοηθούν στις συναλλαγές. 

2.3.3.2 Advertising model (διαφηµιστικό µοντέλο) 

Το διαφηµιστικό µοντέλο του Internet αποτελεί προέκταση του παραδοσιακού 
διαφηµιστικού µοντέλου εκποµπής µέσου. Στη περίπτωση αυτή όµως ο παροχέας 
περιεχοµένου εκπέµπει τις ειδήσεις µέσω του δικτυακού τόπου, άλλοτε δωρεάν και 
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άλλοτε αποκλειστικά στους συνδροµητές, και παρέχει υπηρεσίες όπως ηλεκτρονική 
αλληλογραφία (e-mails), δωµάτια συζητήσεων (chat rooms) και δυνατότητα 
ανταλλαγής απόψεων (forums). Το µέσο που εκπέµπει, η ιστοσελίδα στη προκειµένη 
περίπτωση, προβάλει περιεχόµενο και υπηρεσίες σε συνδυασµό µε διαφηµιστικά 
µηνύµατα. Οι διαφηµίσεις αποτελούν ένα από τους κυριότερους, αν όχι τον κυριότερο, 
φορέα εισοδήµατος στην επιχείρηση. Τα έσοδα του µοντέλου αυτού προέρχονται 
κυρίως από τα διαφηµιστικά µηνύµατα που εκπέµπονται µε τη µορφή banner. Αυτό το 
µοντέλο λειτουργεί καλύτερα όταν υπάρχει µεγάλος όγκος θεατών. 

Το διαφηµιστικό µοντέλο περιλαµβάνει τις εξής υποκατηγορίες: 

� Πύλη (Portal): συνήθως είναι µία µηχανή αναζήτησης η οποία περιλαµβάνει και 
άλλες υπηρεσίες. Εάν υπάρχουν πολλοί επισκέπτες αυτό µεγαλώνει τα έσοδα 
από τις διαφηµίσεις. Μία προσωποποιηµένη πύλη είναι αυτή που επιτρέπει 
στους χρήστες να έχουν την δυνατότητα παραµετροποίησης της εµφάνισης και 
των περιεχοµένων της Πύλης ανάλογα µε τις ανάγκες τους. 

� Αγγελίες (Classifieds): περιλαµβάνουν λίστες µε προϊόντα που ζητούνται ή 
πωλούνται. Συνήθως υπάρχει αµοιβή για την καταχώρηση, αλλά µερικές φορές 
τα έσοδα προέρχονται από συνδροµές των ενδιαφερόµενων. 

� Εγγραφή χρηστών (User Registration): τοποθεσίες που έχουν ευρεία 
θεµατολογία περιεχοµένου το οποίο προσφέρουν δωρεάν µόνο στους χρήστες 
που έχουν εγγραφεί, δίνοντας προσωπικά τους στοιχεία. Τα προσωπικά 
δεδοµένα του χρήστη µετά αποκτούν αξία µέσω της παρακολούθησης των 
συνηθειών του στο διαδίκτυο και την πώληση των δεδοµένων σε διαφηµιστικές 
εταιρίες. 

� Πληρωµή ανά ερώτηµα (Query-base Paid Placement): τοποθεσίες οι οποίες 
προσφέρουν την προβολή του κατάλληλου υπερσυνδέσµου του πελάτη, 
ανάλογα µε το ερώτηµα που έχει υποβληθεί στην µηχανή αναζήτησης, 
κάνοντας έτσι την διαφήµιση απόλυτα στοχευόµενη. Η αµοιβή είναι ανάλογη 
του αριθµού των προβολών του υπερσυνδέσµου της διαφηµιζόµενης εταιρείας. 

� Μάρκετινγκ ανάλογα µε την συµπεριφορά (Contextual Advertising/ Behavioral 
Marketing): λογισµικό που προσφέρεται δωρεάν στους χρήστες και διαθέτει 
σύστηµα το οποίο προβάλλει τις κατάλληλες διαφηµίσεις ανάλογα µε την χρήση 
του προγράµµατος από τον χρήστη και το προφίλ του. 

� ∆ιαφήµιση ανάλογα µε το περιεχόµενο (Content-Targeting Advertising): µε 
πρωτοστάτη την εταιρεία «Google», βελτιώνει την ακρίβεια του στοχευόµενου 
µάρκετινγκ, προβάλλοντας την κατάλληλη διαφήµιση ανάλογα µε το 
περιεχόµενο της τοποθεσίας που επισκέπτεται ο χρήστης. 
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� Εισαγωγική διαφήµιση (Intromercials): είναι διαφηµίσεις που προβάλλονται 
προτού ο χρήστης προλάβει να δει το περιεχόµενο της τοποθεσίας. 

� Επίµονη διαφήµιση (Ultramercials): είναι διαφηµίσεις οι οποίες απαιτούν την 
συµµετοχή του χρήστη. Χωρίς συµµετοχή, ο χρήστης δεν µπορεί να δει το 
περιεχόµενο της σελίδας που επισκέπτεται. 

2.3.3.3 Infomediary model (πληροφοριακό µοντέλο) 

Τα δεδοµένα σχετικά µε τους πελάτες και τις καταναλωτικές τους συνήθειες είναι 
απαραίτητα για την επιχείρηση, ειδικά στη περίπτωση που η πληροφορία έχει αναλυθεί 
µε προσοχή και χρησιµοποιείται σε διαφηµιστικές καµπάνιες. ∆εδοµένα τα οποία 
συλλέχθηκαν ανεξάρτητα σχετικά µε τους παραγωγούς και τα προϊόντα τους είναι 
χρήσιµα στους πελάτες όταν ενδιαφέρονται για µία αγορά. Κάποιες εταιρίες 
λειτουργούν ως διαµεσολαβητές βοηθώντας αγοραστές και πωλητές να κατανοήσουν 
την υπάρχουσα αγορά. 

� Τα µοντέλα ενδιάµεσων της πληροφορίας (Information-Intermediate Model) 
περιλαµβάνουν τις εξής υποκατηγορίες: ∆ίκτυα διαφήµισης (Advertising 
Networks): προσφέρουν banners σε ένα δίκτυο από συνδροµητές-τοποθεσίες 
βοηθώντας τους διαφηµιζόµενους στο να διαφηµίζονται ταυτόχρονα σε πολλές 
τοποθεσίες. Επίσης, συλλέγονται πληροφορίες σχετικά µε τους χρήστες της 
κάθε τοποθεσίας ώστε να βελτιωθεί η αποτελεσµατικότητα της διαφήµισης. 

� Προσφορές κινήτρων (Audience Measurement Services): περιλαµβάνει την 
προσφορά κινήτρων στους καταναλωτές ώστε να κάνουν αγορές σε κάποια 
από τις τοποθεσίες που είναι συνδροµητές κερδίζοντας έτσι πόντους, εκπτωτικά 
κουπόνια κ.τ.λ.. Τα δεδοµένα από τις αγορές αναλύονται και προσφέρονται για 
την χρησιµοποίησή τους σε στοχευόµενη διαφήµιση. 

� Απλός ενδιάµεσος (Metamediary): διευκολύνει τις συναλλαγές µεταξύ πωλητών 
και αγοραστών προσφέροντας διάφορες πληροφορίες χωρίς  όµως να 
συµµετέχει ενεργά στην ολοκλήρωση της συναλλαγής. 

2.3.3.4 Merchant model (εµπορικά µοντέλα) 

Το µοντέλο αυτό περιλαµβάνει τους πωλητές χονδρικής και λιανικής προϊόντων και 
υπηρεσιών. Οι πωλήσεις µπορούν να γίνονται µε βάση συγκεκριµένες τιµές ή και µέσω 
δηµοπρασιών. 

Το εµπορικό µοντέλο (Merchant Model) περιλαµβάνει τις εξής υποκατηγορίες: 

� Εικονικός έµπορος (Virtual Merchant): είναι ένας έµπορος λιανικής ο 
οποίος δραστηριοποιείται µόνο µέσω ηλεκτρονικού εµπορίου. 
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� Έµπορος καταλόγου (Catalog Merchant): είναι µία υπηρεσία παραγγελίας 
µέσω καταλόγου που προβάλλεται στον ιστό. Συνδυάζει παραγγελίες µέσω 
του ιστού, καθώς και τηλεφωνικές και µέσω ταχυδροµείου. 

� Ψηφιακός έµπορος (Bit Vendor): είναι ένας έµπορος ο οποίος 
δραστηριοποιείται αποκλειστικά µέσω του διαδικτύου και πουλά µόνο 
ψηφιακά προϊόντα και υπηρεσίες. Στην πιο απλή µορφή του, είναι αυτός που 
πουλά και διανέµει τα προϊόντα. 

2.3.3.5 Manufacturer model (κατασκευαστικό µοντέλο) 

Το κατασκευαστικό µοντέλο (ή αλλιώς και άµεσο µοντέλο) στηρίζεται στη δύναµη του 
Internet να επιτρέπει στον κατασκευαστή να επικοινωνεί άµεσα µε τον πελάτη και να 
συµπιέσει το κανάλι διανοµής. Το µοντέλο αυτό µπορεί να βασιστεί στην 
αποτελεσµατικότητα, τις καλύτερες υπηρεσίες και την καλύτερη κατανόηση των 
αναγκών των πελατών. 

Το µοντέλο απευθείας από τον κατασκευαστή (Manufacturer Direct Model) 
περιλαµβάνει τις εξής υποκατηγορίες: 

� Αγορά (Purchase): είναι η πώληση ενός προϊόντος µε την ταυτόχρονη 
παράδοση όλων των δικαιωµάτων χρήσης στον αγοραστή. 

� ∆ανεισµός (Lease): σε αντάλλαγµα µε µία αµοιβή, ο αγοραστής αποκτά το 
δικαίωµα χρήσης του προϊόντος υπογράφοντας ηλεκτρονικά µία συµφωνία µε 
τους όρους χρήσης. Το προϊόν είτε επιστρέφεται µετά το τέλος του χρονικού 
ορίου, είτε υπάρχει η δυνατότητα πλήρους απόκτησής του. 

� Άδεια (License): η πώληση ενός προϊόντος µόνο µε την µεταφορά δικαιωµάτων 
χρήσης στον αγοραστή. Τα δικαιώµατα ιδιοκτησίας παραµένουν στον πωλητή. 

� ∆ιαφήµιση µέσω προϊόντων (Brand Integrated Content): µία εταιρεία 
εκµεταλλεύεται την κατασκευή άλλων προϊόντων, που φέρουν την επωνυµία 
της, χρησιµοποιώντας τα για την διαφήµιση του ονόµατός της. 

2.3.3.6 Affiliate model (εταιρικό µοντέλο) 

Το εταιρικό µοντέλο παρέχει την δυνατότητα στον πελάτη να πραγµατοποιήσει τις 
αγορές του οποιαδήποτε ώρα είναι συνδεδεµένος στο internet. Αυτό το καταφέρνει 
προσφέροντας οικονοµικά κίνητρα ώστε να συνδέσει θυγατρικές ιστοσελίδες. Η 
αποτυχία µίας τοποθεσίας να αποφέρει πωλήσεις δεν δηµιουργεί καµία ζηµία, γι’ αυτό 
το συνδεδεµένο µοντέλο (Affiliate Model) είναι τόσο δηµοφιλές στον ιστό. Οι 
διαφοροποιήσεις περιλαµβάνουν την ανταλλαγή banner, την πληρωµή ανάλογα µε τις 
επισκέψεις, και το µοίρασµα των εσόδων. 
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� Ανταλλαγή banner (Banner exchange): επιτρέπει την ανταλλαγή banner µεταξύ 
των τοποθεσιών-µελών. 

� Πληρωµή ανάλογα µε τις επισκέψεις (Pay-per-Click): µία τοποθεσία που 
πληρώνει τα άλλα µέλη για κάθε επίσκεψη επιτυγχάνεται µέσω αυτών. 

� Μοίρασµα εσόδων (Revenue Sharing): µία τοποθεσία που πληρώνει τα άλλα 
µέλη για κάθε αγορά που επιτυγχάνεται µέσω αυτών. 

2.3.3.7 Community model (κοινοτικό µοντέλο) 

Ο χρόνος ζωής του κοινοτικού µοντέλου βασίζεται στη πίστη των πελατών του. Οι 
χρήστες συνήθως έχουν κάνει µία σηµαντική επένδυση χρόνου και είναι δεµένοι µε 
αυτήν την ηλεκτρονική κοινωνία συναισθηµατικά. Το εισόδηµα βασίζεται στην πώληση 
βοηθητικών προϊόντων και υπηρεσιών ή σε εθελοντικές συνεισφορές, ακόµα και σε 
διαφηµίσεις ή συνδροµές για πριµοδοτούµενες υπηρεσίες. 

Το κοινοτικό µοντέλο (Community Model) περιλαµβάνει τις εξής υποκατηγορίες: 

� Ανοιχτού κώδικα (Open Source): λογισµικό το οποίο δηµιουργείται διαδικτυακά 
από ένα παγκόσµιο δίκτυο προγραµµατιστών. Οποιοσδήποτε θέλει, µπορεί να 
συµµετάσχει. Αντί να υπάρχει χρέωση για το λογισµικό το ίδιο, τα έσοδα 
προέρχονται από υπηρεσίες όπως η υποστήριξη εταιρικών πελατών και τα 
µαθήµατα εξοικείωσης µε το λογισµικό καθώς και η βιβλιογραφία του. 

� Ανοιχτού περιεχοµένου (Open Content): τοποθεσίες µε περιεχόµενο  στο οποίο 
όλοι µπορούν να έχουν πρόσβαση. Το περιεχόµενο δηµιουργείται από 
χρήστες-εθελοντές. 

� ∆ηµόσια Μετάδοση (Public Broadcasting): υπηρεσίες τηλεόρασης και 
ραδιοφώνου µέσω του διαδικτύου, οι οποίες υποστηρίζονται από ένα δίκτυο 
χρηστών και υποστηρικτών που συνεισφέρουν είτε περιεχόµενο είτε χρήµατα. 

� Υπηρεσίες Κοινωνικής ∆ικτύωσης (Social Networking Services): τοποθεσίες οι 
οποίες προσφέρουν την δυνατότητα επικοινωνίας µεταξύ χρηστών βάσει 
ενδιαφερόντων. Οι υπηρεσίες αυτές προσφέρουν την δυνατότητα διαφηµίσεων 
και συνδροµών για έξτρα υπηρεσίες. 

2.3.3.8 Subscription model (συνδροµητικό µοντέλο) 

Οι χρήστες πληρώνουν ένα περιοδικό ποσό ( κάθε µέρα/µήνα/έτος) για την συνδροµή 
τους στην υπηρεσία. Οι συνδροµές αυτές πραγµατοποιούνται ανεξαρτήτως της 
πραγµατικής χρήσης της υπηρεσίας από τους χρήστες. 

Το συνδροµητικό µοντέλο (Subscription Model) περιλαµβάνει τις εξής υποκατηγορίες: 
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� Υπηρεσίες περιεχοµένου (Content Services): προσφέρουν πρόσβαση σε 
περιεχόµενο εικόνας, βίντεο, κειµένου. 

� Υπηρεσίες δικτύωσης χρηστών (Person-to-Person Networking Services): 
προσφέρουν την δυνατότητα εύρεσης περιεχοµένου µεταξύ των χρηστών. 

� Υπηρεσίες εµπιστοσύνης (Trust Services): προσφέρουν την δυνατότητα 
επικοινωνίας µεταξύ των χρηστών που πληρούν κάποιες απαραίτητες 
προϋποθέσεις. Μοιάζουν µε κλειστές λέσχες. 

� Παροχείς υπηρεσιών διαδικτύου (Internet Service Providers): προσφέρουν 
πρόσβαση στο διαδίκτυο µε ένα µηνιαίο ή ετήσιο αντίτιµο. 

2.3.3.9 Utility model (µοντέλο χρηστικότητας) 

Το µοντέλο χρηστικότητας (ή αλλιώς µοντέλο ζήτησης) βασίζεται τη µέτρηση χρήσης 
της υπηρεσίας ή σε µία προσέγγιση τύπου «πληρώνεις-όσο-χρησιµοποιείς» . 
Αντιθέτως, µε τις συνδροµητικές υπηρεσίες, οι υπηρεσίες υπολογισµού 
πραγµατοποιούνται αναλόγως της χρήσης της υπηρεσίας. Παραδοσιακά, οι µετρήσεις 
χρησιµοποιήθηκαν για υπηρεσίες ζωτικής σηµασίας. Σε κάποια µέρη του κόσµου, οι 
πάροχοι υπηρεσιών Internet λειτουργούν ως πάροχοι υπηρεσιών κοινής ωφέλειας, 
χρεώνοντας τον πελάτη σύµφωνα µε τα λεπτά σύνδεσής του, σε αντίθεση µε το 
συνδροµητικό µοντέλο το οποίο χρησιµοποιείται ευρέως στην Αµερική. 

Το µοντέλο Χρήσης (Utility Model) αποτελείται από τις εξής υποκατηγορίες: 

� Μέτρηση χρήσης (Metered Usage): οι χρήστες χρεώνονται ανάλογα µε την 
πραγµατική χρήση της υπηρεσίας. 

� Μέτρηση περιεχοµένου (Metered Subscriptions): οι χρήστες χρεώνονται 
ανάλογα µε το περιεχόµενο στο οποίο έχουν πρόσβαση, όπως τον αριθµό των 
σελίδων που θα επισκεφθούν. 

2.2 Συµπεράσµατα 

Τα µοντέλα ηλεκτρονικού επιχειρείν που παρουσιάζονται παραπάνω αποτελούν 
σίγουρα µια τοµή στην προσπάθεια µοντελοποίησης  των διεπιχειρησιακών 
συναλλαγών και λειτουργιών και οριοθετούν µια καλή βάση για τις επιχειρήσεις 
προκειµένου να εµπλακούν σε διαδικασίες ηλεκτρονικού επιχειρείν. 

Παρόλα αυτά στερούνται µιας επαρκούς διαµόρφωσης κατάλληλης σηµασιολογίας και 
ορολογίας για τη περιγραφή του συνόλου των διαφορετικών επιχειρηµατικών 
λειτουργιών. Η έλλειψη αυτή οδηγεί αναπόφευκτα, σε ασυµβίβαστες ερµηνείες και 
χρήσεις της γνώσης που προκύπτει από τις διεπιχειρησιακές συναλλαγές. Η 
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διαλειτουργικότητα πολλές φορές εµποδίζεται αφού πολλά µοντέλα τείνουν να είναι 
επικεντρωµένα σε έναν µόνο τοµέα και να µην εξασφαλίζουν την εξελιξιµότητα τους. 

Παράλληλα δεν προσφέρονται για τις µικροµεσαίες επιχειρήσεις (SMEs), που εξάλλου  
αποτελούν την ισχυρή πλειοψηφία στο σύνολο των επιχειρήσεων παγκοσµίως, αφού 
µε την επικέντρωση τους σε πιο εξειδικευµένες εφαρµογές δεν επιτρέπουν στις 
επιχειρήσεις αυτές να τα χρησιµοποιούν για το σύνολο των καθηµερινών τους 
συναλλαγών. 

Εποµένως κρίνεται αναγκαία η ανάπτυξη ενός διεπιχειρησιακού συστήµατος 
ηλεκτρονικού επιχειρείν ως η καταλληλότερη τεχνολογία για να αναπτυχθεί αυτό το 
µοντέλο κρίνεται η χρήση οντολογίας, ενώ το ίδιο το µοντέλο θα πρέπει να: 

Ενσωµατώνει τα ισχύοντα νοµικά και νοµοθετηµένα πλαίσια στην Ευρωπαϊκή Ένωση, 
στα νέα και παλαιά µέλη της Ευρωπαϊκής Ένωσης και στις χώρες µε τις οποίες 
σχετίζονται. 

Περιέχει µοντέλα των τυπικών επιχειρηµατικών συναλλαγών που πραγµατοποιεί µία 
µικρή ή µεσαία επιχείρηση. 

Ενσωµατώνει το ισχύον καθεστώς στη διαλειτουργικότητα των επιχειρησιακών 
εφαρµογών (Enterprise Application Interoperablity), στη διαλειτουργικότητα των 
επιχειρηµατικών διαδικασιών (Business Process Interoperability) και στις  δοµές των 
επιχειρηµατικών υπηρεσιών (Service Oriented Architectures). 

Περιέχει όλες τις απαραίτητες δοµές για τη διεξαγωγή ηλεκτρονικών συναλλαγών. 

Επιτρέπει και διευκολύνει τη διεπιχειρησιακή λειτουργία. 
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Κεφάλαιο 3 

 

3.1 Σε τροχιά ανάπτυξης το ηλεκτρονικό επιχειρείν στην Ελλάδα. 

Σε τροχιά ισχυρής ανάπτυξης είναι το ηλεκτρονικό επιχειρείν στην Ελλάδα, όπως 
αποδεικνύουν τα στοιχεία από την έρευνα του 2012 για το ηλεκτρονικό εµπόριο 
επιχείρηση – Καταναλωτή (B2C) και τη συµπεριφορά on-line καταναλωτών του 
εργαστηρίου ηλεκτρονικού εµπορίου (ELTRUN) του οικονοµικού πανεπιστηµίου 
Αθηνών. 

Η ανάπτυξη του ηλεκτρονικού εµπορίου B-C (επιχείρηση προς καταναλωτή) είναι 
ιδιαίτερα αυξητική το 2012, όπου 1.9 εκ Έλληνες συνολικά αγόρασαν on-line προϊόντα 
ή υπηρεσίες  αξίας 2,9 δις €, έκαναν κατά µέσο όρο ετησίως 20 αγορές µέσω του 
διαδικτύου συνολικής  αξίας 1.600 €. Άρα στους βασικούς δείκτες µέτρησης της on-line 
αγοράς είχαµε αύξηση το  2012 κατά 25-35% ενώ στις συνολικές αγορές η αύξηση 
ήταν πάνω από 50% σε σχέση µε το  2011. Η µεγάλη σηµασία του διαδικτύου για τις 
αγορές καταγράφετε επίσης από την τάση  ότι  οι on-line καταναλωτές για το 50% των 
αγορών τους που  έκαναν το 2012 σε φυσικά  καταστήµατα είχαν ψάξει, συγκρίνει 
προϊόντα, και κάνει έρευνα αγοράς στο Internet πριν κάνουν την αγορά. 
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Σχήµα 3.11 Αύξηση της Έντασης Αγορών και του Μεγέθους της On-line Αγοράς 

Όσον αφορά τα προϊόντα και τις υπηρεσίες που αγοράσθηκαν on-line το 2012 
παρατηρείται ένα µεγάλο εύρος κατηγοριών, που είναι στοιχείο πλέον ωριµότητας της 
ελληνικής αγοράς. Η µεγαλύτερη αύξηση σηµειώθηκε στις ταξιδιωτικές υπηρεσίες (από 
την 3η στην 1η θέση), που συνδυάζεται µε την επιτυχή λειτουργία πολύ 
επαγγελµατικών on-line ταξιδιωτικών πρακτορείων που προσφέρουν πλέον εντός 
Ελλάδος ολοκληρωµένες υπηρεσίες. Επίσης µεγάλη αύξηση διαπιστώθηκε στα είδη 
ένδυσης και υπόδησης (από την 10η στην 5η θέση) λόγω των προτιµήσεων των 
Ελλήνων καταναλωτών για αγορά επώνυµων (αλλά ταυτόχρονα) φθηνών προϊόντων 
που ήδη προσφέρουν αρκετά ηλεκτρονικά καταστήµατα πλέον στην κατηγορία αυτή. 
Αξιοσηµείωτη είναι επίσης η εµφάνιση για πρώτη φορά µιας νέας µεγάλης κατηγορίας 
υπηρεσιών γύρω από τις τηλεπικοινωνίες, ασφάλειες, ενοικίαση / πώληση, 
χρηµατοοικονοµικά / νοµικά. 
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0% 20% 40% 60% 80% 100%

Ταξιδιωτικές υπηρεσίες (εισιτήρια, ενοικίαση..)

Εξαρτήµατα και περιφεριακός εξοπλισµός Η/Υ

Ηλεκτρονικές συσκευές (βιντεοκάµερες, κινητά)

Λογισµικό για ηλεκτρονικό υπολογιστή (software)

Είδη ένδυσης και υπόδησης

Βιβλία

Οικιακά είδη (έπιπλα, ηλεκτρικές συσκευές) 

Εισητήρια για εκδηλώσεις (συναυλίες, θέατρα, κλπ.)

Ταινίες - Μουσική

Παραγγελία έτοιµου φαγητού

∆ιαµονή σε καταλύµατα (ξενοδοχείο, κλπ.)

Προϊόντα και υπηρεσίες φροντίδας

Κοσµήµατα και ρολόγια

E-gambing (τυχερά παιχνίδια, στοίχηµα, κλπ.)

Είδη λιανεµπορίου - supermarket

Παιχνίδια για ηλεκτρονικούς υπολογιστές

Βρεφικά / παιδικά είδη

Φάρµακα, βιταµίνες, συµπληρώµατα διατροφής

Υπηρεσίες τηλεπικοινωνιών

Ασφάλειες (ζωής, αυτοκινήτου, κλπ.)

Ενοικίαση - αγορά - πώληση σπιτιού

Ενοικίαση - αγορά - πώληση αυτοκινήτου

Υπηρεσίες νοµικές - χρηµατοοικονοµικά

Εύρος Προϊόντων και Υπηρεσιών για τις on-line
Αγορές

Όσον αφορά τις τρείς µεγάλες κατηγορίες αγορών (Προϊόντα, Ψηφιακά, και 
Υπηρεσίες), τα φυσικά προϊόντα (εξαρτήµατα και περιφερειακός εξοπλισµός Η/Υ, 
Ηλεκτρονικές συσκευές «βιντεοκάµερες – κινητά», Είδη ένδυσης και υπόδησης, Βιβλία, 
Οικιακά είδη «έπιπλα ηλεκτρικές συσκευές», Παραγγελία έτοιµου φαγητού, Προϊόντα 
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και υπηρεσίες προσωπικής φροντίδας, κοσµήµατα και ρολόγια, Είδη λιανεµπορίου – 
supermarket, Βρεφικά και παιδικά είδη, Φάρµακα, βιταµίνες, συµπληρώµατα 
διατροφής) έχουν την πρωτιά, µε τις υπηρεσίες (Ταξιδιωτικές υπηρεσίες, ∆ιαµονή σε 
καταλύµατα, Υπηρεσίες τηλεπικοινωνιών, Ασφάλειες, Ενοικίαση – αγορά – πώληση 
σπιτιού, Ενοικίαση – αγορά – πώληση αυτοκινήτου, Υπηρεσίες νοµικές – 
χρηµατοοικονοµικά) να έρχονται δυναµικά δεύτερες (λόγω τουρισµού και της 
εµφάνισης των νέων υπηρεσιών και τα ψηφιακά προϊόντα (Λογισµικό για ηλεκτρονικό 
υπολογιστή, Εισιτήρια για εκδηλώσεις, Ταινίες – µουσική, E-gambling, Παιχνίδια για 
ηλεκτρονικούς υπολογιστές) µε αρκετή διαφορά στην τρίτη θέση. Για την αξία των 
αγορών υπάρχει ένα εµφανές segmentation της αγοράς αφού τα 2/3 των χρηµάτων 
ξοδεύονται σε προϊόντα / υπηρεσίες τεχνολογίας και τουρισµού και µόνο το 1/3 σε όλες 
τις άλλες 20 κατηγορίες. Τα επόµενα χρόνια αναµένεται ότι αυτό το ποσοστό θα 
αυξηθεί στο επίπεδο των ∆υτικοευρωπαϊκών χωρών.  

3.2 Σηµαντικές συµπεριφορές on-line αγοραστών 

Στις σηµαντικές συµπεριφορές των on-line αγοραστών καταγράφεται ότι µόνο το 61% 
των αγορών πραγµατοποιήθηκε σε ελληνικές ιστοσελίδες, σε αντίθεση µε τη στάση των 
ευρωπαϊκών χωρών, όπου το 80% των αγορών είναι από εθνικά / τοπικά sites. Όπως 
προκύπτει, αναµένεται, τα επόµενα χρόνια να αυξάνεται το ποσοστό αυτό και να 
πλησιάζει σταδιακά τον ευρωπαϊκό µέσο όρο. 

Επίσης, οι ιστοσελίδες των on-line προσφορών επηρεάζουν τον Έλληνα, αφού από τα 
8/10 από τα επισκεπτόµενα µέλη, τα 6/10 αγοράζουν µέσω των προσφορών. 

Στην παραλαβή των προϊόντων, η επίσκεψη στο κατάστηµα δεν είναι αµελητέα 
συµπεριφορά (την προτιµούν 1/3 καταναλωτές), ενώ η αξία των on-line αγορών για το 
2013 αναµένεται να κυµανθεί στα ίδια επίπεδα. 

3.3 Προϋποθέσεις για την τελική επιλογή ενός ηλεκτρονικού 

καταστήµατος 

Η δυσπιστία των Ελλήνων για το διαδίκτυο και τις αγορές από απόσταση είναι ο κύριος 
παράγοντας επιρροής στην επιλογή on-line εταιρίας, αφού 7/10 από τους on-line 
καταναλωτές αναφέρουν ως πρώτο παράγοντα επιλογής ηλεκτρονικού καταστήµατος 
την «προσφορά ασφαλούς τρόπου πληρωµής µέσω γνωστού φορέα”. Στην δεύτερη 
θέση, όπως και πέρυσι παραµένουν οι ξεκάθαροι όροι χρήσης (πχ. επιστροφή 
προϊόντων) ενώ πολύ κοντά είναι η ευκολία στην πλοήγηση / επιλογή, η εξυπηρέτηση 
και η ευχρηστία / σχεδίαση της ιστοσελίδας. Το ενδιαφέρον είναι ότι πλέον ο Έλληνας 
online καταναλωτής αναφέρει όλες τις µεταβλητές επιλογών που ανήκουν στις 4 
µεγάλες κατηγορίες θεµάτων που λαµβάνονται υπ’ όψη στην ανάπτυξη ενός 
επιτυχηµένου ηλεκτρονικού καταστήµατος: ασφάλεια / πιστοποίηση, site (γρήγορο / 
εύχρηστο), εξυπηρέτηση, branding. Παρ’ όλα αυτά τα 2/3 αναφέρουν ότι πολύ πιθανόν 
να αγόραζαν από ένα ηλεκτρονικό κατάστηµα ακόµα και αν δεν κάλυπτε τα παραπάνω 
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κριτήρια αλλά είχε χαµηλές τιµές και πολλές προσφορές. Αυτό είναι χαρακτηριστικό 
των εθνικών οικονοµιών σε ύφεση. 

3.4 Τρόποι πληρωµής 

Όσον αφορά τους τρόπους πληρωµής, η αντικαταβολή παραµένει ακόµα στην πρώτη 
θέση, χαρακτηρίζοντας την ιδιαιτερότητα του Έλληνα on-line αγοραστή. Παρ’ όλα αυτά 
τα ψηλά ποσοστά στις πιστωτικές κάρτες (µε 48%), του Pay Pal (µε 43%) και της 
χρεωστικής κάρτας (µε 38%) καταγράφουν την σταδιακή αλλαγή συµπεριφοράς των 
Ελλήνων καταναλωτών για την εµπιστοσύνη και ασφάλεια των συναλλαγών  αλλά και 
την σοβαρή προσπάθεια των χρηµατοπιστωτικών ιδρυµάτων στην Ελλάδα για 
προσφορά σχετικών ασφαλών υπηρεσιών καθώς και της συνεχούς ενηµέρωσης και 
εκπαίδευσης των Ελλήνων on-line καταναλωτών. 

 

3.4.1 Τρόποι Πληρωµής On-Line Αγορών 

� Αντικαταβολή 
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� Πιστωτική Κάρτα 
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� Χρεωστική Κάρτα 
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� Κατάθεση Λογαριασµού Τραπέζης 
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Παρ’ ότι οι Έλληνες έχουν υψηλά ποσοστά αγορών από το εξωτερικό, η έρευνα 
καταδεικνύει ότι υπάρχουν προβλήµατα σε αυτές τις on-line συναλλαγές αφού 1/3 
περίπου αντιλαµβάνεται προβλήµατα µε ασφάλεια / θεσµικό πλαίσιο, 1/2 αναφέρεται 
στην προβληµατική κατάσταση των logistics (π.χ. έγκαιρη παράδοση, έξοδα 
αποστολής) ενώ 1/5 παραλαµβάνει συνήθως το προϊόν σε άσχηµη κατάσταση. 

Όταν πραγµατοποιείται µια On-line αγορά από κάποια χώρα της Ευρωπαϊκής Ένωσης 
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Κεφάλαιο 4 

 

4.1 Κανόνες Ηλεκτρονικής Τιµολόγησης 

Ο νόµος 2193/2003 περιλαµβάνει τον ορισµό της παροχής ηλεκτρονικών υπηρεσιών 
και τον τρόπο παροχής ηλεκτρονικού τιµολογίου, τους κανόνες τιµολόγησης και τις 
ρυθµίσεις για την απόδοση φόρου προστιθέµενης αξίας για τις ηλεκτρονικές 
συναλλαγές. 

Υπηρεσίες που παρέχονται ηλεκτρονικά «είναι η δηµιουργία και φιλοξενία ιστοσελίδων, 
ή εξ’ αποστάσεως συντήρηση προγραµµάτων και εξοπλισµού, η παροχή λογισµικού 
και η ενηµέρωσή του, η παροχή εικόνων, κειµένων, πληροφοριών και η διάθεση 
βάσεων δεδοµένων, η παροχή µουσικής, ταινιών και παιχνιδιών 
συµπεριλαµβανοµένων και κάθε είδους τυχερών παιχνιδιών, καθώς και πολιτικών, 
πολιτιστικών, καλλιτεχνικών, αθλητικών, επιστηµονικών ή ψυχαγωγικών εκποµπών ή 
εκδηλώσεων και η παροχή διδασκαλίας εξ’ αποστάσεως». 

Γενικά η παροχή υπηρεσιών θεωρείται ότι πραγµατοποιείται στην Ελλάδα, «εφόσον 
κατά το χρόνο γένεσης της φορολογικής υποχρέωσης αυτός που παρέχει τις 
υπηρεσίες έχει στο εσωτερικό της χώρας την έδρα ή τη µόνιµη εγκατάστασή του, από 
την οποία παρέχονται οι υπηρεσίες ή αν δεν υπάρχει έδρα ή µόνιµη εγκατάσταση, την 
κατοικία ή τη συνήθη διαµονή του». Κατ’ εξαίρεση ο τόπος παροχής υπηρεσιών 
θεωρείται ότι βρίσκεται στο εσωτερικό της χώρας µεταξύ άλλων και στις περιπτώσεις 
των τηλεπικοινωνιών, των ραδιοφωνικών και τηλεοπτικών υπηρεσιών και των 
υπηρεσιών που παρέχονται ηλεκτρονικά όπως ορίζεται από το νόµο. 

Προϋπόθεση αναγνώρισης ότι η παροχή των ηλεκτρονικών υπηρεσιών 
πραγµατοποιείται στην Ελλάδα, είναι οι υπηρεσίες αυτές να παρέχονται από 
«πρόσωπα εγκαταστηµένα σε άλλο κράτος-µέλος σε υποκείµενους στο φόρο, οι οποίοι 
έχουν στο εσωτερικό της χώρας την έδρα ή τη µόνιµη εγκατάστασή τους ή την κατοικία, 
ή τη συνήθη διαµονή τους ή εφόσον παρέχονται από πρόσωπα εγκαταστηµένα εκτός 
της κοινότητας, σε οποιονδήποτε λήπτη εγκαταστηµένο στο εσωτερικό της χωράς». 

Ο επιτηδευµατίας οφείλει να εξασφαλίζει την έκδοση τιµολογίου από τον ίδιο καθώς και 
εξ’ ονόµατός του και για λογαριασµό του από τον πελάτη του ή από τρίτον, για τις 
παραδόσεις αγαθών ή παροχή υπηρεσιών που πραγµατοποιούνται από αυτόν είτε στο 
εσωτερικό της χώρας είτε σε άλλα κράτη -µέλη της Ευρωπαϊκής Ένωσης είτε σε τρίτη 
χώρα. Τα τιµολόγια που διαβιβάζονται µε ηλεκτρονικά µέσα γίνονται δεκτά υπό την 
προϋπόθεση ότι η γνησιότητα της προέλευσής τους και η ακεραιότητα του 
περιεχοµένου τους εξασφαλίζεται είτε µέσω προηγµένης ηλεκτρονικής υπογραφής είτε 
µέσω ηλεκτρονικής ανταλλαγής δεδοµένων (EDI-Electronic Data Interchange). 
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Ο τόπος παροχής υπηρεσιών θεωρείται ότι βρίσκεται στο εσωτερικό της χώρας 
εφόσον παρέχονται από πρόσωπα εγκατεστηµένα σε άλλο κράτος - µέλος σε 
υποκείµενους στο φόρο, οι οποίοι έχουν στο εσωτερικό της χώρας την έδρα της 
οικονοµικής τους δραστηριότητας ή τη µόνιµη εγκατάσταση τους ή την κατοικία, ή τη 
συνήθη διαµονή τους ή, εφόσον παρέχονται από πρόσωπα εγκαταστηµένα εκτός της 
Κοινότητας, σε οποιονδήποτε λήπτη εγκαταστηµένο στο εσωτερικό της χώρας στην 
περίπτωση ραδιοφωνικών και τηλεοπτικών υπηρεσιών, καθώς και υπηρεσιών που 
παρέχονται ηλεκτρονικά. 

Μόνον η επικοινωνία µέσω ηλεκτρονικού ταχυδροµείου µεταξύ παρέχοντος και λήπτη 
υπηρεσίας δεν αρκεί για να θεωρηθεί η υπηρεσία αυτή ως «υπηρεσία που παρέχεται 
ηλεκτρονικά». 

Στις ηλεκτρονικές υπηρεσίες δεν εφαρµόζεται ο συντελεστής ΦΠΑ 9% που εφαρµόζεται 
για τα αγαθά και τις υπηρεσίες. Ο συντελεστής του φόρου προστιθέµενης αξίας για τις 
υπηρεσίες αυτές ορίζεται σε 19% της φορολογητέας αξίας. 

Στην περίπτωση που ο πάροχος ηλεκτρονικών υπηρεσιών δεν είναι εγκατεστηµένος 
στην Ευρωπαϊκή Ένωση, αλλά παρέχει ηλεκτρονικές υπηρεσίες εντός της Ευρωπαϊκής 
µπορεί να χρησιµοποιεί το ειδικό καθεστώς του άρθρου 35α του Κώδικα Φόρου 
Προστιθέµενης Αξίας (Ν. 2859/2000) που προστέθηκε µε το άρθρο 5 του Ν. 
3193/2003. 

Αν επιλέξει ως κράτος-µέλος αναγνώρισης την Ελλάδα υποχρεούται ο πάροχος 
ηλεκτρονικών υπηρεσιών να δηλώσει την ένταξη και την έξοδό του από το καθεστώς 
αυτό µε την ηλεκτρονική υποβολή της κατά περίπτωση σχετικής δήλωσης δηλώνοντας 
τα στοιχεία του13. Στη συνέχεια του χορηγείται ειδικός κωδικός αριθµός αναγνώρισης 
που του κοινοποιείται ηλεκτρονικά. 

Μετά την προαναφερθείσα διαδικασία υποχρεούται να υποβάλλει µε ηλεκτρονικό 
τρόπο ειδική δήλωση φόρου προστιθέµενης αξίας (ΦΠΑ) κάθε ηµερολογιακό τρίµηνο 
και µέχρι τις είκοσι του επόµενου µηνός, είτε έχει παρασχεθεί ηλεκτρονική υπηρεσία 
είτε όχι. 

Ο µη εγκατεστηµένος υποκείµενος στο φόρο υποχρεούται να καταγράφει µε επαρκείς 
λεπτοµέρειες τα στοιχεία των συναλλαγών που καλύπτονται από το περιγραφόµενο 
ειδικό καθεστώς, ώστε να µπορούν οι φορολογικές αρχές του κράτους- µέλους 
κατανάλωσης να επαληθεύουν την ακρίβεια της ειδικής δήλωσης Φόρου 
Προστιθέµενης Αξίας. 

Ο υπαγόµενος στο παραπάνω ειδικό καθεστώς µη εγκατεστηµένος µπορεί να 
διαγραφεί από το µητρώο αναγνώρισης όταν: 

Γνωστοποιήσει ο ίδιος ότι δεν παρέχει πλέον ηλεκτρονικές υπηρεσίες. 

∆ιαπιστωθεί ότι η φορολογητέα του δραστηριότητα έχει τερµατιστεί. 
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∆εν πληρεί πλέον τις απαραίτητες προδιαγραφές που του επιτρέπουν να χρησιµοποιεί 
το ειδικό καθεστώς. 

Έχει επανειληµµένως παραλείψει  να συµµορφωθεί προς του κανόνες που αφορούν 
στο ειδικό  καθεστώς. 

Σύµφωνα µε το άρθρο 18α του Κώδικα βιβλίων και στοιχείων (Π.∆. 186/1992), που 
προστέθηκε µε το άρθρο 1 του Ν.3193/2003, τα τιµολόγια που εκδίδονται κατ’ 
εφαρµογή των διατάξεων του Κώδικα Βιβλίων Και Στοιχείων (ΚΒΣ) είναι δυνατόν να 
αποστέλλονται σε έντυπη µορφή ή υπό τον όρο αποδοχής του παραλήπτη, µε 
ηλεκτρονικά µέσα. Ειδικά στην περίπτωση των συναλλαγών µε το εξωτερικό (µέσα 
στην κοινότητα ή µε χώρα εκτός Ευρωπαϊκής Ένωσης) απαιτείται ένα επιπλέον 
συνοπτικό έγγραφο σε έντυπη µορφή, το οποίο να περιέχει τουλάχιστον τα στοιχεία 
των αντισυµβαλλόµενων και τη συνολική αξία της συναλλαγής. Το ανώτερο έγγραφο 
δεν απαιτείται εφόσον φυλάσσονται αντίτυπα των τιµολογίων. 

Με τον όρο «διαβίβαση και αποθήκευση τιµολογίου µε ηλεκτρονικά µέσα» νοείται η 
διαβίβαση ή η θέση στη διάθεση του αποδέκτη και η αποθήκευση, που 
πραγµατοποιούνται µέσω ηλεκτρονικού εξοπλισµού για την επεξεργασία 
(συµπεριλαµβανοµένης της ψηφιακής συµπίεσης) και την αποθήκευση δεδοµένων και 
µέσω τηλεφωνικής γραµµής, ραδιοφωνικής µετάδοσης, οπτικής ίνας ή άλλων 
ηλεκτροµαγνητικών µέσων. 

Όταν τα τιµολόγια αποθηκεύονται ή διαβιβάζονται µε ηλεκτρονικά µέσα, πρέπει να 
αποθηκεύονται και τα δεδοµένα που εξασφαλίζουν τη γνησιότητα της προέλευσης και 
την ακεραιότητα του περιεχοµένου του κάθε τιµολογίου, τα οποία δεν επιτρέπεται να 
τροποποιηθούν και πρέπει να είναι ευανάγνωστα για όσο χρόνο ορίζεται η διάρκεια 
φύλαξής τους από τον Κώδικα Βιβλίων και Στοιχείων (ΚΒΣ). 

Όταν ο επιτηδευµατίας αποθηκεύει τα τιµολόγια τα οποία εκδίδει ή λαµβάνει µε 
ηλεκτρονικά µέσα εξασφαλίζοντας πρόσβαση στα δεδοµένα µέσω διαδικτύου αλλά ο 
τόπος αποθήκευσης βρίσκεται σε άλλο κράτος µέλος, η φορολογική αρχή έχει 
δικαίωµα πρόσβασης µε ηλεκτρονικά µέσα, τηλεφόρτωσης (Download) και χρήσης 
αυτών των τιµολογίων, όπου είναι αναγκαίο για το φορολογικό έλεγχο. 
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Κεφάλαιο 5 

 

5.1 Η Ψηφιακή Στρατηγική 2006-2013. 

Η «Ψηφιακή Στρατηγική 2006-2013»14 αντικαθιστά τη Λευκή Βίβλο για την «Κοινωνία 
της Πληροφορίας» και ενισχύει το ρόλο του υφιστάµενου Επιχειρησιακού 
Προγράµµατος «Κοινωνία της Πληροφορίας», διορθώνοντας τις στοχεύσεις του. 
Παράλληλα, η νέα ψηφιακή στρατηγική απαντά στις προκλήσεις της ∆' 
Προγραµµατικής Περιόδου (2007-2013) και είναι συµβατή µε την νέα ευρωπαϊκή 
πολιτική για την Κοινωνία της Πληροφορίας «i2010» και το σχέδιο δράσης «Jobs & 
Growth» που καταρτίσθηκαν κατά το πρώτο εξάµηνο του 2005. Η «Ψηφιακή 
Στρατηγική 2006- 2013» περιλαµβάνει συνολικά 66 ∆ράσεις και ο χρονικός ορίζοντας 
υλοποίησής της περιλαµβάνει δύο φάσεις. Η πρώτη φάση ξεκίνησε το 2006 και 
ολοκληρώνεται το 2008, ενώ η δεύτερη φάση, σύµφωνα µε το χρονοδιάγραµµα, 
ξεκινάει το 2007 και ολοκληρώνεται το 2013. 

Η έννοια της Κοινωνίας της Πληροφορίας στη χώρα µας ταυτίστηκε αποκλειστικά µε το 
αντίστοιχο Επιχειρησιακό Πρόγραµµα και περιορίστηκε σε απαρίθµηση έργων 
πληροφορικής. Για να αντιστραφεί αυτή η πορεία, η Ψηφιακή Στρατηγική της Ελλάδας 
έχει θέσει το ρόλο των νέων τεχνολογιών σε νέα βάση, στο πλαίσιο του ευρύτερου 
σχεδίου διαρθρωτικών αλλαγών που εισάγει προκειµένου η χώρα µας να 
πραγµατοποιήσει ένα «ψηφιακό άλµα». 

Βασικός στόχος στον σχεδιασµό, ήταν η διάγνωση των βασικών αιτιών στις οποίες 
οφείλεται το χαµηλό επίπεδο αξιοποίησης των νέων τεχνολογιών στην Ελλάδα την 
τελευταία δεκαετία, η µικρή επίδρασή τους στην παραγωγικότητα του δηµόσιου τοµέα 
και στις υπηρεσίες προς τις επιχειρήσεις, η µειωµένη ανάπτυξη του κλάδου σε 
σύγκριση µε άλλες χώρες και η µειωµένη επιχειρηµατικότητα σε τοµείς όπου οι ΤΠΕ 
µπορούν να βοηθήσουν. Μελετήθηκαν επιπλέον ευρωπαϊκές και διεθνείς πολιτικές 
(i2010, WSIS) αλλά και η διεθνής εµπειρία µέσα από καλές πρακτικές αξιοποίησης των 
νέων τεχνολογιών σε άλλες χώρες. 

Οι βασικές κατευθύνσεις της νέας στρατηγικής είναι έξι. Οι τέσσερις πρώτες αφορούν 
στη βελτίωση της παραγωγικότητας και οι δύο τελευταίες στην καλύτερη ποιότητα 
ζωής: 

Προώθηση της χρήσης των Τεχνολογιών της Πληροφορίας και Επικοινωνιών (ΤΠΕ) 
στις επιχειρήσεις. 

Παροχή ψηφιακών υπηρεσιών προς τις επιχειρήσεις και παράλληλη αναδιοργάνωση 
του δηµόσιου τοµέα. 

Υποστήριξη του κλάδου των Τεχνολογιών της Πληροφορίας και Επικοινωνιών (ΤΠΕ). 
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Προώθηση της επιχειρηµατικότητας σε τοµείς που αξιοποιούν τις Τεχνολογίες της 
Πληροφορίας και Επικοινωνιών (ΤΠΕ). 

Βελτίωση της καθηµερινής ζωής µέσω των Τεχνολογιών της Πληροφορίας και 
Επικοινωνιών (ΤΠΕ) 

Ανάπτυξη ψηφιακών υπηρεσιών για τον πολίτη. 

Βασική προϋπόθεση εφαρµογής των παραπάνω, είναι η ευρυζωνική διασύνδεση, ενώ 
σηµαντικό ρόλο διαδραµατίζει το ανθρώπινο κεφάλαιο, το οποίο µπορεί να χαρίσει 
σηµαντικό συγκριτικό πλεονέκτηµα στη χώρα. 

Το µονοπάτι για το «ψηφιακό άλµα», την υλοποίηση δηλαδή της νέας ψηφιακής 
στρατηγικής περιλαµβάνει 66 δράσεις µέχρι στιγµής. ∆ίνεται έµφαση στην ανάπτυξη 
συστηµάτων ηλεκτρονικών προµηθειών, στη δραστική ενίσχυση της ευρυζωνικότητας, 
στην καµπάνια ενηµέρωσης και εξοικείωσης των πολιτών µε τις νέες τεχνολογίες και 
την ηλεκτρονική παροχή των πέντε συχνότερα χρησιµοποιούµενων πιστοποιητικών 
στις επιχειρήσεις και των είκοσι βασικών δηµόσιων υπηρεσιών στους πολίτες ως το 
2008, οπότε λήγει η πρώτη φάση υλοποίησης της στρατηγικής. Όλες αυτές οι δράσεις 
θεωρούνται ιδιαίτερα κρίσιµες για την επίτευξη του ψηφιακού άλµατος. Σ’ ότι αφορά 
στην περίοδο µετά το 2008, προβλέπεται η δηµιουργία ηλεκτρονικών σηµείων µιας 
στάσης µε στόχο την εξυπηρέτηση των επιχειρήσεων, η αναδιοργάνωση του δηµόσιου 
τοµέα µε σκοπό την αυτοµατοποίηση διαδικασιών και η δυναµικότερη ενσωµάτωση 
των νέων τεχνολογιών στο εκπαιδευτικό σύστηµα. Η νέα ψηφιακή στρατηγική αξιοποιεί 
και ενισχύει το υφιστάµενο Επιχειρησιακό Πρόγραµµα «Κοινωνία της Πληροφορίας» 
αναδεικνύοντας το ρόλο του ενώ παράλληλα θέτει τις βάσεις για την ανάπτυξη της 
χώρας στο πλαίσιο της ∆’ Προγραµµατικής Περιόδου (2007-2013). 

Ωστόσο, η υλοποίηση της ψηφιακής στρατηγικής δεν περιορίζεται στα Επιχειρησιακά 
Προγράµµατα, καθώς αξιοποιεί όλα τα διαθέσιµα εργαλεία, όπως ο νέος Αναπτυξιακός 
Νόµος ώστε να υλοποιηθούν επενδυτικά σχέδια στην περιφέρεια και οι νέες 
τεχνολογίες να αµβλύνουν το ψηφιακό χάσµα µεταξύ των λιγότερο αναπτυγµένων και 
αποµονωµένων περιοχών της υπαίθρου και αστικών κέντρων. Από τις συµπράξεις 
δηµόσιου και ιδιωτικού τοµέα, αξιοποιεί νέες δυνατότητες προκειµένου να 
δηµιουργηθούν ταχύτερα, αποτελεσµατικότερα και µε χαµηλότερο δηµοσιονοµικό 
κόστος υποδοµές που θα έχουν άµεσο θετικό αντίκτυπο στην αύξηση της 
παραγωγικότητας και θα βελτιώσουν αισθητά την καθηµερινή ζωή των πολιτών. 

Αναλυτικότερα, τα υπαγόµενα επενδυτικά σχέδια υλοποίησης ολοκληρωµένου 
πολυετούς (2-5 ετών) επιχειρηµατικού που προβλέπονται από τον N.3299/2004- 
κωδικοποιηµένος σύµφωνα µε τον Ν.3522/2006 διαχωρίζουν τις επιχειρήσεις σε δύο 
κατηγορίες, α) µεγάλες και µεσαίες και β) σε µικρές και πολύ µικρές, βελτιώνοντας 
ουσιαστικά τα κριτήρια επιλεξιµότητας για την δεύτερη περίπτωση. Συγκεκριµένα 
υπάγονται στον Αναπτυξιακό Νόµο επενδυτικά σχέδια υλοποίησης ολοκληρωµένου 
πολυετούς (2-5 ετών) επιχειρηµατικού σχεδίου α) µεγάλων και µεσαίων µεταποιητικών 
και µεταλλευτικών επιχειρήσεων ελάχιστου συνολικού κόστους 3.000.000 ευρώ και 
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επιχειρήσεων ανάπτυξης λογισµικού ελάχιστου συνολικού κόστους 1.500.000 ευρώ για 
τις οποίες έχει παρέλθει 5ετία από την σύστασή τους και β) µικρών και πολύ µικρών 
µεταποιητικών και µεταλλευτικών επιχειρήσεων ελάχιστου συνολικού κόστους 
1.500.000 ευρώ και επιχειρήσεων ανάπτυξης λογισµικού ελάχιστου συνολικού κόστους 
1.500.000 ευρώ για τις οποίες έχει παρέλθει 3ετία από τη σύστασή τους. 

Αν και η υλοποίηση του νέου Αναπτυξιακού Νόµου αναµενόταν νωρίτερα, από τις 
αρχές του 2007, τελικά θα αρχίσει να ισχύει από το τέλος του Ιουνίου 200715. Η 
καθυστέρηση οφειλόταν σε πλήθος προτάσεων που σωρεύτηκαν προς αξιολόγηση. Το 
συνολικό ύψος των χρηµατοδοτήσεων αναµένεται σε 699 εκατοµµύρια ευρώ, από τα 
οποία τα 599 εκατοµµύρια ευρώ θα διατεθούν µέσω του ∆' κύκλου ενισχύσεων ΜΜΕ 
του εµπορίου και των υπηρεσιών, από το νέο ταµείο χρηµατοδοτικών ενισχύσεων για 
ΜΜΕ της Ευρωπαϊκής Ένωσης. Σύµφωνα µε την αναθεώρηση λοιπόν, το ανώτερο 
ποσοστό ενισχύσεων αυξήθηκε στο 60% από 55%. Επίσης, το ύψος της 
προκαταβολής έφτασε το 50%, ενώ δίνεται η δυνατότητα έναρξης υλοποίησης της 
επένδυσης ακόµη πιο νωρίς, µε την έγκριση επιλεξιµότητας των δαπανών, η οποία θα 
ολοκληρώνεται µέσα σε 5 εργάσιµες µέρες. 

Η υλοποίηση της νέας ψηφιακής στρατηγικής της χώρας (2006 - 2013) ξεκίνησε ήδη 
από το 2006, και η πορεία της παρακολουθείται από το Παρατηρητήριο για την 
Κοινωνία της Πληροφορίας µε συνεκτικό σύστηµα δεικτών, σε πλήρη αντιστοιχία µε την 
πρωτοβουλία «i2010» και τις κατευθύνσεις της Ευρωπαϊκής Στατιστικής Υπηρεσίας 
(Eurostat). Η ελληνική εθνική Ψηφιακή Στρατηγική περιλαµβάνεται επίσηµα στο Εθνικό 
Σχέδιο Μεταρρυθµίσεων της Στρατηγικής της Λισσαβόνας. 
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Κεφάλαιο 6 

 

6.1 Προβλέψεις για το Ηλεκτρονικό Επιχειρείν στην Ελλάδα για το 

2013. 

Ανεβάζουν ρολά τα on-line καταστήµατα, ενώ κατεβάζουν τα ρολά στους εµπορικούς  
δρόµους σύµφωνα µε την έρευνα του ΙΜΕ ΓΣΕΒΕΕ το 2013. ∆ιττή είναι η 
πραγµατικότητα του λιανικού εµπορίου στην Ελλάδα, καθώς η οικονοµική κρίση έχει 
επιφέρει µεγάλο πλήγµα στις επιχειρήσεις, ακόµη και σε εκείνες που βρίσκονται στους 
εµπορικούς δρόµους, ενώ παράλληλα αλλάζουν οι καταναλωτικές συνήθειες. 

Στροφή στις on-line αγορές φαίνεται ότι έχουν κάνει οι Έλληνες τα τελευταία χρόνια, 
αναζητώντας καλύτερες τιµές και µεγαλύτερη ποικιλία, ενώ παράλληλα προχωρούν σε 
σύγκριση τιµών και κόστος για να κερδίζουν χρόνο. 

Το ηλεκτρονικό εµπόριο στην Ελλάδα σαφώς απέχει από το µέσο όρο της Ε.Ε. επί του 
συνολικού τζίρου, ωστόσο παρουσιάζει µεγάλη αύξηση, η οποία σε ορισµένους τοµείς 
φτάνει το 50%. Σύµφωνα µε τα στοιχεία του Εργαστηρίου Ηλεκτρονικού Επιχειρείν 
(ELTRUN) του οικονοµικού Πανεπιστηµίου Αθηνών, που δηµοσιεύτηκε τον ∆εκέµβριο, 
η αξία των on-line αγορών των Ελλήνων καταναλωτών έφτασε τα 2,9 δισεκ. Ευρώ το 
2012, έναντι 1,8 δισεκ. Ευρώ το 2011. Συνολικά 1,9 εκατοµµύρια Έλληνες αγόρασαν 
on-line προϊόντα και υπηρεσίες, ενώ έκαναν κατά µέσω όρο ετησίως 20 αγορές µέσω 
του ∆ιαδικτύου συνολικής αξίας 1.600 ευρώ. 

Πρώτο στη λίστα των Ελλήνων καταναλωτών για αγορές από το διαδίκτυο είναι οι 
ταξιδιωτικές υπηρεσίες, καθώς υπάρχει µεγάλη προσφορά από ταξιδιωτικά πρακτορεία 
και τις εταιρείες. Στη δεύτερη θέση βρίσκονται οι εξαγορές εξαρτηµάτων και 
περιφερειακών για Η/Υ, ενώ την Τρίτη θέση καταλαµβάνουν οι αγορές ηλεκτρονικών 
συσκευών. Αγορές ρούχων και υποδηµάτων από το ∆ιαδίκτυο φαίνεται ότι προτιµούν 
πλέον και οι Έλληνες, καθώς οι πωλήσεις στη συγκεκριµένη κατηγορία βρίσκονται στην 
5η από τη 10η θέση. 

∆υστυχώς µόνο το 61% των αγορών από τους Έλληνες καταναλωτές 
πραγµατοποιήθηκε από ελληνικές ιστοσελίδες, σε αντίθεση µε τους υπόλοιπους 
Ευρωπαίους, οι οποίοι δείχνουν σαφή προτίµηση στα εθνικά και τοπικά site (80% των 
αγορών). ∆εν πρέπει να ξεχνάµε ότι η ελληνική αγορά παραµένει ακριβότερη και µε 
λιγότερες προσφορές σε σχέση µε την ευρωπαϊκή αγορά. Παρόλα αυτά, η τάση είναι 
θετική υπέρ των ελληνικών εταιρειών, ενώ η «νηπιακή κατάσταση» των online αγορών 
στην Ελλάδα, αφήνει πολλά περιθώρια ανάπτυξης στο µέλλον,  προκαλώντας το 
ενδιαφέρον των επιχειρήσεων που θέλουν να επενδύσουν και να επεκταθούν στη 
ψηφιακά αγορά. 
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6.2 Αύξηση λουκέτων και ανεργίας στις επιχειρήσεις 

Αντιστρόφως ανάλογη είναι η εικόνα στο λιανεµπόριο, όπου αύξηση παρουσιάζουν 
µόνο τα λουκέτα που βάζουν οι επιχειρήσεις και η ανεργία. 

Σύµφωνα µε τα στοιχεία που περιλαµβάνει η ετήσια έκθεση ελληνικού εµπορίου 2012 
της ΕΣΕΕ, στο πρώτο εννεάµηνο  του 2012 έκλεισαν 68.000 επιχειρήσεις, ενώ άλλες 
63.000 επιχειρήσεις βρίσκονται στο «κόκκινο», αφού ήδη οι µισές από το σύνολο των 
εµπορικών επιχειρήσεων αδυνατούν πλέον να ανταποκριθούν στις τρέχουσες 
υποχρεώσεις τους. 

Την ίδια στιγµή χάθηκαν 93.500 θέσεις εργασίας, ενώ ο αριθµός των εργαζοµένων 
φτάνει πλέον µόλις τους 673.400. για πρώτη φορά από το 1999, οι θέσεις εργασίας στο 
εµπόριο έπεσαν κάτω από 700.00. 

Στα επίπεδα του 1998 έχουν επιστρέψει τα µεγέθη της απασχόλησης στο εµπόριο, ενώ 
τα λουκέτα φαίνεται ότι έχουν φτάσει στα όριά τους και αναµένεται µείωση της έντασης 
του φαινοµένου το 2013, την ίδια ώρα που 63.000 επιχειρήσεις βρίσκονται στο 
«κόκκινο», αναφέρθηκε, µεταξύ άλλων , στην εκδήλωση για την παρουσίαση της 
ετήσιας έκθεσης Ελληνικού εµπορίου 2012, που διοργάνωσε η ΕΣΕΕ. 

Σύµφωνα µε την έκθεση, τον τελευταίο χρόνο το εµπόριο απώλεσε 93.500 θέσεις 
εργασίας, συγκεντρώνοντας µόλις 673.400 απασχοληµένους. Είναι χαρακτηριστικό ότι 
η απασχόληση στο εµπόριο διαµορφώθηκε κάτω από τις 700.000 θέσεις για πρώτη 
φορά από το 1999. 

 

6.3 Πτώση 16,5% στον τζίρο το 2012 

Βαρύ είναι το πλήγµα στο λιανικό εµπόριο και από την τεράστια πτώση του όγκου των 
πωλήσεων, µε τον κύκλο εργασιών να είναι µειωµένο κατά 16,5% σε ετήσια βάση, 
χωρίς τα καύσιµα. Εξάλλου, ο τζίρος της εµπορικής κίνησης για τις γιορτές παρουσίασε 
πτώση 3 δισεκ. Ευρώ σε σχέση µε το 2011, σύµφωνα µε εκτιµήσεις των εµπόρων, οι 
οποίοι περίµεναν τη µισή πτώση. 

Μάλιστα, οι έµποροι υπολογίζουν ότι στην Αθήνα η µείωση της εµπορικής κίνησης την 
Κυριακή πριν από την Πρωτοχρονιά ήταν σχεδόν διπλάσια από αυτή της Κυριακής 
πριν από τα Χριστούγεννα. Ανάλογη είναι η εικόνα και από τα υπόλοιπα µεγάλα αστικά 
κέντρα, όπου την παραµονή των Χριστουγέννων ο τζίρος στα εµπορικά καταστήµατα 
είχε υποχρεώσει έως και 50% σε σχέση µε την προηγούµενη χρονιά. 

 

6.4 Έλλειψη ρευστότητας και αισιοδοξίας 
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Τα στοιχεία είναι εξίσου δραµατικά και όσον αφορά την ρευστότητα των επιχειρήσεων. 
Σύµφωνα µε την έκθεση, 9 στις 10 µικροµεσαίες επιχειρήσεις εµπορίου την τριετία 
2010-2012 δεν µπόρεσαν  να πραγµατοποιήσουν καµία επένδυση κεφαλαίου, λόγω 
έλλειψης της γενικής ρευστότητας. Επιπλέον, 8 στις 10 επιχειρήσεις δηλώνουν µείωση 
πωλήσεων και µεικτών κερδών, οι 7 στις 10 δηλώνουν ότι δεν έχουν πρόσβαση σε 
τραπεζικό δανεισµό, ενώ 6 στις 10 επιχειρήσεις δηλώνουν απαισιοδοξία για το µέλλον 
της επιχείρησής τους και 5 στις 10 δηλώνουν στασιµότητα και µείωση απασχόλησης. 
Παράλληλα, οι 4 στις 10 βλέπουν περαιτέρω επιδείνωση της αγοράς και οι 3 στις 10 
δηλώνουν εξασθενηµένοι οικονοµικά και ψυχολογικά χωρίς άλλες αντιστάσεις στην 
κρίση. 

6.5 Τα δεδοµένα ανάκαµψης όπως τα καταγράφει ο δείκτης 

Northern Greece Business Index 500 

∆ιευρύνεται η επιδείνωση σ’ όλα τα επίπεδα για τις Βορειοελλαδικές επιχειρήσεις µε 
δεδοµένα, τα οποία είναι πολύ αρνητικά, όπως τα καταγράφει ο δείκτης Northern 
Greece Business Index 500 µεταξύ Νοεµβρίου και ∆εκεµβρίου 2012. 

Η µέτρηση του NGBI 500 για τον ∆εκέµβριο του 2012 είναι επηρεασµένη από την 
περιρρέουσα ατµόσφαιρα, όπου παρ' όλες τις θετικές αποφάσεις για την Ελλάδα σε 
ευρωπαϊκό επίπεδο, εντούτοις υπάρχει ακόµη πολύς δρόµος για να φανεί θετικός 
αντίκτυπος στην πραγµατική οικονοµία. 

Έτσι ο δείκτης διαµορφώνεται τον ∆εκέµβριο του 2012 στο -49, έναντι -47 τον 
Νοέµβριο του 2012, -35 τον Οκτώβριο του 2012 και -55 τον περσινό ∆εκέµβριο, όταν 
και είχε σηµειωθεί η χαµηλότερη ιστορικά επίδοση του NGBI 500. 

Μείωση τζίρου, αδυναµία προσλήψεων 

Ειδικότερα, τον προηγούµενο µήνα οι επιχειρήσεις έκριναν σε ποσοστό µόλις 4% ότι η 
κατάστασή τους είναι καλή, έναντι αντίστοιχου ποσοστού 6% τον Νοέµβριου του 2012. 

Την ίδια στιγµή στο 32% φτάνει το ποσοστό των επιχειρήσεων, που δηλώνουν ότι η 
κατάσταση τους είναι ικανοποιητική, ενώ ενισχύεται στο 64%, έναντι 63% τον Νοέµβριο 
το ποσοστό όσων λένε ότι είναι κακή. 
Για το επόµενο εξάµηνο, διαµορφώνονται στο 57% οι επιχειρήσεις, που εκτιµούν ότι θα 
είναι χειρότερη η κατάσταση τους, σε σχέση µε 50% τον Νοέµβριο. Στασιµότητα 
προβλέπει το 25% (37% τον Νοέµβριο) και βελτίωση το 18%, έναντι 13% τον 
προηγούµενο µήνα. 

Εξαιρετικά αυξηµένη είναι η πρόθεση απολύσεων, προσεγγίζοντας το 43%, έναντι 30% 
τον Νοέµβριο του 2012, ενώ ανύπαρκτη (έναντι ίδιου ποσοστού τον Νοέµβριο) και στο 
0% είναι η πιθανότητα για προσλήψεις. Η “µερίδα του λέοντος” βέβαια, αλλά µε 
µειούµενο ποσοστό, των Βορειοελλαδικών επιχειρήσεων και συγκεκριµένα το 57%, 
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έναντι αντίστοιχου ποσοστού 70% τον προηγούµενο µήνα, επιλέγει να διατηρήσει 
αµετάβλητο τον αριθµό του προσωπικού του. 

Όσον αφορά στο ερώτηµα για τον τζίρο της επιχείρησης, οι απαντήσεις τον φετινό 
∆εκέµβριο καταδεικνύουν αύξηση του αριθµού των επιχειρήσεων, που δηλώνουν πως 
µειώθηκε (64% έναντι 52% τον Νοέµβριο). 

Αύξηση πωλήσεων αποτυπώνεται από το 16% (15% ήταν το αντίστοιχο ποσοστό του 
Νοεµβρίου το 2012) των επιχειρήσεων, ενώ στασιµότητα αναφέρει το 20% έναντι 33% 
τον προηγούµενο µήνα. 

 Οι µηνιαίες στατιστικές µετρήσεις του δείκτη NGBI 500 διεξάγονται από την εταιρία 
δηµοσκοπήσεων-ερευνών INTERVIEW σε δείγµα 500 επιχειρήσεων της Βόρειας 
Ελλάδας, αρχής γενοµένης από τον Οκτώβριο του 2009 ανελλιπώς. 
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Κεφάλαιο 7 

 

7.1 Ασφάλεια 

Το αντικείµενο του παρόντος κεφαλαίου είναι η ασφάλεια των δραστηριοτήτων 
ηλεκτρονικών συναλλαγών. Αποτελεί ένα ειδικότερο θέµα του ηλεκτρονικού επιχειρείν. 
Η αφορµή ενασχόλησης µε το θέµα της ασφάλειας των ηλεκτρονικών συναλλαγών 
προέκυψε από το γεγονός ότι αποτελεί τον συχνότερα εµφανιζόµενο λόγο µη 
πραγµατοποίησης συναλλαγών µέσω διαδικτύου. Οι πελάτες – χρήστες δεν το 
εµπιστεύονται. 

Θα εξεταστεί παρακάτω κατά πόσο είναι βάσιµη η δυσπιστία των ελλήνων χρηστών. 
Για να γίνει αυτό, θα εξεταστούν οι κυριότερες απειλές κατά της ασφάλειας των 
ηλεκτρονικών συναλλαγών. Θα αναζητηθούν και θα µελετηθούν οι τρόποι 
αντιµετώπισής τους. Στη συνέχεια, θα εξεταστεί το ζήτηµα της προστασίας των 
προσωπικών δεδοµένων και η προστασία του καταναλωτή από το νόµο. Τέλος, θα µας 
απασχολήσει το θέµα της φορολογίας του ηλεκτρονικού επιχειρείν. 

7.2 Εισαγωγικά για τις ηλεκτρονικές συναλλαγές και τα 

προσωπικά δεδοµένα 

Η αύξηση του ανταγωνισµού µεταξύ των επιχειρήσεων, η ανάπτυξη των εφαρµογών 
της τεχνολογίας και η εξέλιξη των επιστηµών της κοινωνιολογίας και ψυχολογίας 
οδήγησαν στην ανάπτυξη νέων κλάδων της επιστήµης του µάρκετινγκ. Αποτέλεσµα 
ήταν η ανάπτυξη της εξόρυξης δεδοµένων από βάσεις δεδοµένων (Datamining from 
Databases) και η εφαρµογή ανάλυσης του καλαθιού αγορών (market basket analysis) 
για την εξαγωγή λογικών συµπερασµάτων σχετικά µε την συµπεριφορά και τις 
προτιµήσεις των καταναλωτών, την περαιτέρω τµηµατοποίηση της αγοράς – στόχος 
και την οµαδοποίηση των καταναλωτών µε βάση κοινά χαρακτηριστικά, όπως 
οικονοµική και οικογενειακή κατάσταση. ∆ηµιουργείται δηλαδή το προφίλ του χρήστη, 
µια συλλογή δεδοµένων, που µπορεί µοναδικά να προσδιορίσει την ταυτότητα του 
ατόµου, µε στόχο την καλύτερη προώθηση των προϊόντων και την παροχή 
προσωποποιηµένων υπηρεσιών. 

Η εφαρµογή των βάσεων δεδοµένων και η εξόρυξη δεδοµένων θεωρήθηκε η 
µεγαλύτερη ανακάλυψη στον τοµέα µάρκετινγκ και αποτέλεσε έναυσµα συγγραφής και 
έρευνας αλλά και ανακάλυψης και εξέλιξης των χρησιµοποιούµενων εργαλείων 
λογισµικού. Με την πρακτική του ηλεκτρονικού επιχειρείν η χρήση των βάσεων 
δεδοµένων και της εξόρυξης εξελίχθηκε. Έγινε εντονότερη η ανάγκη για εξαγωγή 
συµπερασµάτων και αποκωδικοποίηση της συµπεριφοράς των επισκεπτών της 
ιστοσελίδας µιας επιχείρησης ή του ηλεκτρονικού καταστήµατος και ευκολότερη 
παρακολούθηση του χρήστη καθώς περιηγείται στον παγκόσµιο ιστό. Στην παρακάτω 
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ενότητα θα εξετάσουµε τους τρόπους µε τους οποίους καταγράφονται τα προσωπικά 
δεδοµένα και τα µέτρα προφύλαξης. Πρώτα όµως θα προσδιορίσουµε την έννοια της 
ασφάλειας και των προσωπικών δεδοµένων. 

 

7.3 Ασφάλεια δικτύων και προσωπικά δεδοµένα 

Με τον όρο ασφάλεια εννοούµε «την προστασία των δεδοµένων, συστηµάτων, 
εφαρµογών και υπηρεσιών από φυσικές καταστροφές, ανθρώπινα σφάλµατα και 
κακόβουλες ενέργειες, έτσι ώστε να ελαχιστοποιείται ο κίνδυνος, και ταυτόχρονα η 
επίδραση που θα έχει µια πιθανή διαρροή ή απώλεια δεδοµένων να είναι σε αποδεκτά 
επίπεδα, ώστε να εξασφαλίζεται η απρόσκοπτη λειτουργία µιας επιχείρησης» 

Η ασφάλεια δικτύων και πληροφοριών µπορεί να οριστεί ως «η δυναµικότητα ενός 
δικτύου ή συστήµατος πληροφοριών να αντισταθεί, σε δεδοµένο επίπεδο αξιοπιστίας, 
σε τυχαία συµβάντα ή κακόβουλες ενέργειες που θέτουν σε κίνδυνο τη διάθεση , την 
επαλήθευση ταυτότητας, την ακεραιότητα και την τήρηση του απορρήτου των 
δεδοµένων  που έχουν αποθηκευθεί ή µεταδοθεί καθώς και τις συναφείς υπηρεσίες 
που παρέχονται είτε είναι προσβάσιµες  µέσω των δικτύων και συστηµάτων αυτών». 

Προσωπικά δεδοµένα είναι, σύµφωνα µε το νόµο 2472/1997 και την Οδηγία 95/46/ΕΚ, 
«κάθε πληροφορία που αναφέρεται στο πρόσωπο του κάθε ατόµου, το όνοµα και το 
επάγγελµα του ατόµου, η οικογενειακή κατάσταση, η ηλικία του, ο τόπος κατοικίας, η 
φυλετική του προέλευση, τα πολιτικά του φρονήµατα, η θρησκεία  που πιστεύει, οι 
φιλοσοφικές του απόψεις , η συνδικαλιστική του δράση, η υγεία του, η ερωτική του ζωή 
και οι τυχόν ποινικές του διώξεις και καταδίκες» 

«Ευαίσθητα προσωπικά δεδοµένα», χαρακτηρίζονται τα δεδοµένα που αφορούν τη 
φυλετική ή εθνική προέλευση, τα πολιτικά φρονήµατα, τις θρησκευτικές ή φιλοσοφικές 
πεποιθήσεις, τη συµµετοχή σε ένωση, σωµατείο και συνδικαλιστική οργάνωση, την 
υγεία, την κοινωνική πρόνοια και την ερωτική ζωή, καθώς και τα σχετικά µε ποινικές 
διώξεις ή καταδίκες. 

Ο νόµος 2472/1997 απαγορεύει ρητά τη συλλογή  και επεξεργασία ευαίσθητων 
δεδοµένων. Επιτρέπεται βέβαια κατ’ εξαίρεση η συλλογή και επεξεργασία ευαίσθητων 
δεδοµένων σε περιπτώσεις που ορίζει ρητά. 

Οι περιπτώσεις όπου διακριτά καταγράφονται προσωπικά δεδοµένα του χρήστη του 
διαδικτύου και των ηλεκτρονικών συναλλαγών διακρίνονται στις παρακάτω κατηγορίες: 

• Όταν µε την συγκατάθεσή του ο χρήστης δίνει τα προσωπικά του στοιχεία, 
οπότε για παράδειγµα επιθυµεί να αγοράσει κάποιο προϊόν ή υπηρεσία ή να 
«κατεβάσει» κάποιο πρόγραµµα στον προσωπικό του υπολογιστή ή να 
εγγραφεί σε κάποια υπηρεσία του διαδικτύου. Προσωπικά δεδοµένα, όπως 
στοιχεία ταυτότητας, στοιχεία εκπαίδευσης ή και ακόµα οικονοµικά στοιχεία 
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όπως ο αριθµός της πιστωτικής κάρτας καταγράφονται. Σύµφωνα µε τον νόµο 
2472/1997 «συγκατάθεση» του υποκειµένου των δεδοµένων (του ατόµου του 
οποίου τα στοιχεία καταγράφονται), αποτελεί κάθε ελεύθερη, ρητή και ειδική 
δήλωση βουλήσεως, που εκφράζεται µε τρόπο σαφή, και εν πλήρη επίγνωση, 
µε την οποία το υποκείµενο των δεδοµένων, αφού προηγουµένως ενηµερωθεί, 
δέχεται να αποτελέσουν αντικείµενο επεξεργασίας τα δεδοµένα προσωπικού 
χαρακτήρα  που το αφορούν. Η ενηµέρωση αυτή περιλαµβάνει πληροφόρηση 
τουλάχιστον για τον σκοπό της επεξεργασίας, τα δεδοµένα ή τις κατηγορίες 
δεδοµένων που αφορά η επεξεργασία, τους αποδέκτες ή τις κατηγορίες 
αποδεκτών των δεδοµένων προσωπικού χαρακτήρα, καθώς και για το όνοµα, 
την επωνυµία και την διεύθυνση του υπεύθυνου επεξεργασίας και του τυχόν 
εκπροσώπου του. Η συγκατάθεση του ατόµου µπορεί να ανακληθεί 
οποτεδήποτε, χωρίς αναδροµικό αποτέλεσµα. 

• Όταν χωρίς την συγκατάθεση του χρήστη, συλλέγονται προσωπικά στοιχεία 
µέσω των λεγόµενων προγραµµάτων cookies τα οποία καταγράφονται και 
επεξεργάζονται την συµπεριφορά του χρήστη κατά την πλοήγησή του στο 
διαδίκτυο, όπως οι θεµατικές προτιµήσεις επισκεπτόµενων ιστοσελίδων και οι 
επιλογές προϊόντων αγοράς. 

• Όταν ο πάροχος υπηρεσιών πρόσβασης στο διαδίκτυο τηρεί αρχείο µε τα 
προσωπικά στοιχεία του χρήστη και κατ’ επέκταση στοιχεία των ηλεκτρονικών 
διευθύνσεων (ιστοσελίδων) που επισκέπτεται, τον ακριβή χρόνο και τη διάρκεια 
της επίσκεψης, αν πρόκειται για επαναλαµβανόµενη επίσκεψη ή όχι, τη 
συχνότητα επίσκεψης. 

Είναι γεγονός ότι σε όλες τις παραπάνω περιπτώσεις, η συλλογή και η επεξεργασία 
προσωπικών δεδοµένων µπορεί να οδηγήσει σε παραβίαση της ιδιωτικής και 
προσωπικής ζωής του χρήστη όταν αυτή δεν εφαρµόζεται σύµφωνα µε τις οικείες 
διατάξεις. Ο φόβος διαρροής των προσωπικών δεδοµένων θεωρείται µάλιστα 
σηµαντικότερος ανασταλτικός παράγοντας υλοποίησης ηλεκτρονικών συναλλαγών, οι 
δυσκολίες χρήσης του ηλεκτρονικού εξοπλισµού και η παραλαβή ανεπιθύµητων 
ηλεκτρονικών διαφηµιστικών µηνυµάτων. 

Οι απαιτήσεις ασφάλειας του ηλεκτρονικού επιχειρείν οφείλουν να εξασφαλίζουν τους 
εξής όρους: 

• Την εµπιστευτικότητα (confidentiality): Προστασία επικοινωνιών ή 
αποθηκευµένων δεδοµένων έναντι υποκλοπής και ανάγνωσης από µη 
εξουσιοδοτηµένα άτοµα. Πρόκειται δηλαδή για δεδοµένα που µόνον η 
συναλλασσόµενη επιχείρηση γνωρίζει. 

• Την ακεραιότητα (integrity): Τη εξασφάλιση ότι τα δεδοµένα που έχουν 
αποσταλεί, παραληφθεί ή αποθηκευτεί είναι πλήρη και δεν έχουν υποστεί 
αλλοίωση. 
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• Την  διαθεσιµότητα (availability): τη δυνατότητα να συνεχίσει την κανονική 
λειτουργία της η επιχείρηση και τα δεδοµένα να είναι διαθέσιµα µετά από µια 
«ηλεκτρονική» επίθεση, διακοπή τροφοδοσίας ρεύµατος, φυσικές καταστροφές 
ή ατυχήµατα. 

Στο σηµείο αυτό κρίνεται σκόπιµο να διαχωριστεί η έννοια της εµπιστευτικότητας 
(confidentiality) από την ιδιωτικότητα (privacy). Μια πληροφορία είναι εµπιστευτική 
όταν προφυλάσσεται το περιεχόµενό της. Χαρακτηρίζεται όµως µια πληροφορία 
ιδιωτική, όταν προφυλάσσεται ο ιδιοκτήτης της. Πολλές τεχνολογίες εµπιστευτικότητας, 
όπως η ηλεκτρονική υπογραφή και η κρυπτογραφία, χρησιµοποιούνται για την 
προστασία της ιδιωτικότητας. 

Όταν λοιπόν µια επιχείρηση εξασφαλίζει την εµπιστευτικότητα και την ακεραιότητα των 
δεδοµένων και την διαθεσιµότητα του δικτύου της , τότε θεωρείται ασφαλής. Η 
προστασία ενός δικτύου το οποί ο συνδέεται µε το διαδίκτυο είναι ένα θέµα που 
καλούνται να αντιµετωπίσουν οι σύγχρονες επιχειρήσεις και οργανισµοί. Οι γενικές 
απαιτήσεις (προϋποθέσεις) ασφάλειας δικτύων και συστηµάτων πληροφοριών 
µπορούν  να διατυπωθούν µε τα εξής αλληλένδετα χαρακτηριστικά: 

• Πιστοποίηση (Identification / Authentication):  το σύστηµα θα πρέπει να 
εξασφαλίζει την διαδικασία πιστοποίησης της ταυτότητας του  άλλου µέρους. 
Να γίνετε δηλαδή επιβεβαίωση της δηλούµενης ταυτότητας φορέων ή χρηστών. 
Για την επαλήθευση της ταυτότητας απαιτούνται κατάλληλες µέθοδοι για 
διάφορες εφαρµογές και υπηρεσίες, όπως είναι η ηλεκτρονική σύναψη 
σύµβασης, ο έλεγχος πρόσβασης σε ορισµένα δεδοµένα και υπηρεσίες (π.χ. 
για τους εργαζόµενους και τους πελάτες) και η επαλήθευση ιστοθέσεων (π.χ. 
ηλεκτρονική τραπεζική). Πρέπει επίσης να περιλαµβάνεται η δυνατότητα 
ανωνυµίας, δεδοµένου ότι πολλές υπηρεσίες δεν χρειάζονται την ταυτότητα του 
χρήστη αλλά µόνο αξιόπιστη επιβεβαίωση ορισµένων κριτηρίων (των 
καλούµενων «ανώνυµων διαπιστευτηρίων»), όπως η φερεγγυότητα. 

• Εξουσιοδότηση (Access Control): ο έλεγχος πρόσβασης στα συστήµατα. Είναι 
η διαδικασία κατά την  οποία η πρόσβαση δίνεται µόνο σε όσους δικαιούνται να 
έχουν ή δικαιολογείται από το ρόλο τους στον οργανισµό. 

• Περιοδικός έλεγχος (Accountability/Audit Trail) : η διαδικασία συλλογής και 
ανάλυσης πληροφοριών σχετικά µε τις απόπειρες πρόσβασης σε 
συγκεκριµένους πόρους, τη χρήση προνοµιών, την διεξαγωγή άλλων 
ασφαλιστικών πράξεων, έτσι ώστε να εντοπίζονται πιθανές ενέργειες 
παράκαµψης των µηχανισµών ασφαλείας άµεσα. 

• Ασφαλής ανταλλαγή δεδοµένων (Secure data exchange):  Ασφαλής µεταφορά 
δεδοµένων µε γνώµονα την εµπιστευτικότητα κατά τη µεταφορά τους 
(confidentiality) και τη διασφάλιση ότι τα δεδοµένα θα µεταδοθούν ακέραια και 
ακριβή ολοκληρωµένα (integrity). Σε µερικές περιπτώσεις, π.χ. στη χρήση του 
ηλεκτρονικού ταχυδροµείου, θα πρέπει να είµαστε σε θέση να αποδείξουµε ότι 
η πληροφορία που στείλαµε έχει παραληφθεί από τον αρµόδιο αποδέκτη. 
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• Αξιοπιστία συστηµάτων (Reliability of systems/services): Τα δεδοµένα, τα 
συστήµατα και οι υπηρεσίες είναι διαθέσιµα πάντοτε όταν χρειάζονται. 

• Εξασφάλιση (Assurance): Εξασφάλιση ότι το σύστηµα λειτουργεί όπως οφείλει 
να λειτουργεί, σύµφωνα µε τις καθορισµένες προδιαγραφές. 

 

7.4 Οι απειλές εναντίον της ασφάλειας των ηλεκτρονικών 

συναλλαγών 

Πολλές φορές όµως τα προσωπικά δεδοµένα των χρηστών αποσπούνται από την 
συναλλασσόµενη επιχείρηση ή παραπονιούνται χωρίς την άδεια της µε διάφορα 
αθέµιτα µέσα. Έχουµε δηλαδή περιπτώσεις παραβίασης της εµπιστευτικότητας και της 
ακεραιότητας των συστηµάτων επικοινωνίας. Παρουσιάζονται παρακάτω τα 
βασικότερα είδη επιθέσεων: 

1. Παράνοµη υποκλοπή των βάσεων δεδοµένων των επιχειρήσεων µέσω 
των ηλεκτρονικών επικοινωνιών. Η παράνοµη υποκλοπή µπορεί να 
προξενήσει βλάβη, τόσο ως παραβίαση της ιδιωτικής ζωής των ατόµων, όσο 
και µέσω της εκµετάλλευσης των δεδοµένων που έχουν υποκλαπεί, όπως 
συνθηµατικών ή στοιχείων πιστωτικών καρτών για εµπορικό κέρδος ή 
δολιοφθορά. 

2. Μη εξουσιοδοτηµένη πρόσβαση σε υπολογιστές και δίκτυα υπολογιστών 
(hacking, cracking, phishing).  Η µη εξουσιοδοτηµένη πρόσβαση σε έναν 
υπολογιστή ή σε ένα δίκτυο υπολογιστών πραγµατοποιείται συνήθως 
κακόβουλα µε την πρόθεση αντιγραφής, τροποποίησης ή καταστροφής 
δεδοµένων. Μπορεί να γίνει µε διάφορους τρόπους, όπως µε βίαιες επιθέσεις 
εκµεταλλευόµενες την τάση των χρηστών να επιλέγουν προβλέψιµα 
συνθηµατικά, είτε µε χειραγώγηση εκµεταλλευόµενη την τάση των χρηστών να 
αποκαλύπτουν πληροφορίες σε φαινοµενικά αξιόπιστα άτοµα, είτε µε την 
υποκλοπή συνθηµατικών. 

3. ∆ιατάραξη δικτύων. Είναι η πρόκληση κατάρρευσης ενός δικτύου λόγω 
υπερφόρτωσης. Οι περισσότερες επιθέσεις εκµεταλλεύονται τις αδυναµίες των 
συστατικών στοιχείων του δικτύου και των λειτουργικών συστηµάτων, των 
δροµολογητών, εξυπηρετητών ονοµάτων. Έτσι αντίστοιχα έχουµε επιθέσεις 
εναντίον εξυπηρετητών ονοµάτων τοµέα (DNS), επιθέσεις δροµολόγησης, 
επιθέσεις άρνησης παροχής υπηρεσίας. Οι διακοπές που προκαλούνται είναι 
επιζήµιες για ορισµένες ιστοσελίδες, καθώς οι επιχειρήσεις βασίζονται ολοένα 
και περισσότερο στη συνεχή διάθεση των δικτυακών τους τόπων για τις 
εµπορικές τους συναλλαγές. 

4. Εκτέλεση κακόβουλου λογισµικού που τροποποιεί ή καταστρέφει 
δεδοµένα (ιοί – viruses, σκουλήκια – worms, δούρειοι ίπποι – Trojan 
horses).  Ο ιός είναι µια µορφή κακόβουλου λογισµικού. Πρόκειται για ένα 
πρόγραµµα που αναπαράγει τον κώδικα του προσκολλώµενου σε άλλα 
προγράµµατα, µε τρόπο ώστε ο κώδικας του ιού να εκτελείται κατά την 
εκτέλεση προγράµµατος του υπολογιστή που έχει προσβληθεί. Υπάρχουν 
πολλοί άλλοι τύποι κακόβουλου λογισµικού (ορισµένοι βλάπτουν µόνο τον 
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υπολογιστή που έχουν αντιγραφεί, ενώ άλλοι µεταδίδονται σε άλλα δικτυωµένα 
προγράµµατα. Υπάρχουν προγράµµατα που παραµένουν αδρανή µέχρι την  
ενεργοποίησή τους από κάποιο γεγονός, όπως µια  συγκεκριµένη ηµεροµηνία. 
Άλλα προγράµµατα εµφανίζονται ως καλοήθη, όπως γίνεται µε τους ∆ούρειους 
ίππους (Trojan horses), όταν όµως ανοίγουν εκδηλώνουν κακόβουλη επίθεση. 
Άλλα προγράµµατα, όπως τα σκουλήκια (worms) δεν προσβάλλουν άλλα 
προγράµµατα όπως ο ιός, αλλά δηµιουργούν αντίγραφά τους, τα οποία µε τη 
σειρά τους αναπαράγονται, κατακλύζοντας τελικά ολόκληρο σύστηµα. 

5. Παραπλάνηση/ψευδής δήλωση. Με την αποκατάσταση µιας δικτυακής 
σύνδεσης ή την παραλαβή δεδοµένων, ο χρήστης συνάγει την ταυτότητα του 
συνοµιλητή του µε τη βάση το περιεχόµενο  (context) της επικοινωνίας. Το 
δίκτυο παρέχει ορισµένες ενδείξεις ως προς αυτό. Όταν ένας χρήστης επιλέγει 
έναν αριθµό ή έναν τύπο ηλεκτρονικής διεύθυνσης στον υπολογιστή, αναµένει 
ότι θα φθάσει στον επιθυµητό προορισµό. Αυτό αρκεί για πολλές εφαρµογές, 
όχι όµως για σηµαντικές επαγγελµατικές συναλλαγές ή για ιατρικές, οικονοµικές 
ή επίσηµες επικοινωνίες, όπου απαιτείται υψηλότερος βαθµός ελέγχου 
ταυτότητας, ακεραιότητας και τήρησης απορρήτου. Η παραπλάνηση ατόµων ή 
φορέων είναι επιζήµια κατά διαφορετικούς τρόπους. Οι πελάτες ενδέχεται να 
τηλεφορτώσουν (download) κακόβουλο λογισµικό από δικτυακό τόπο που 
προσοµοιώνει έµπιστη πηγή. Ενδέχεται να δοθούν εµπιστευτικές πληροφορίες 
σε λάθος άτοµα όπως κωδικοί πιστωτικών καρτών, ή τραπεζικών λογαριασµών 
καθώς χρησιµοποιείται ψευδής δήλωση συχνά για να µιµηθούν URL τραπεζών, 
αεροπορικών εταιρειών. Η µεγαλύτερη ίσως ζηµιά είναι το γεγονός ότι η έλλειψη 
επαλήθευσης ταυτότητας αποτρέπει δυνητικούς πελάτες και δυσφηµεί την εν 
λόγω εταιρεία ή οργανισµό. 

6. Άλλα γεγονότα. Η ασφάλεια των δικτύων µπορεί να πληγεί και από άλλα 
γεγονότα. Τέτοιου είδους είναι οι φυσικές καταστροφές (καταιγίδες, πληµµύρες, 
πυρκαγιές, σεισµοί), τρίτα µέρη που δεν έχουν συµβατική σχέση µε το φορέα 
εκµετάλλευσης ή το χρήστη (διακοπή παροχής υπηρεσίας εξαιτίας οικοδοµικών 
έργων) και τρίτα µέρη που έχουν συµβατική σχέση µε το φορέα εκµετάλλευσης 
ή προγράµµατα που έχουν παραδοθεί). Φυσικά δεν πρέπει να παραλείψουµε 
το ανθρώπινο σφάλµα ή την περίπτωση κακής διαχείρισης εκ µέρους του 
φορέα εκµετάλλευσης (όπως του παρόχου υπηρεσιών) ή του χρήστη 
(προβλήµατα στη διαχείριση του δικτύου, εσφαλµένη εγκατάσταση λογισµικού).  

 

7.5 Τρόποι αντιµετώπισης επιθέσεων, µέθοδοι προστασίας των 

ηλεκτρονικών συναλλαγών. 

Παρακάτω θα δούµε αναλυτικά τις πιο διαδεδοµένες µεθόδους προστασίας των 
ηλεκτρονικών συναλλαγών. Έχουν αναπτυχθεί τεχνολογίες οι οποίες βοηθούν τους 
χρήστες του διαδικτύου να αυξήσουν αφενός την ασφάλεια των συνδέσεων που 
πραγµατοποιούν µε χρήση του διαδικτύου και αφετέρου να διατηρήσουν το δικαίωµα 
της ανωνυµίας των διακινούµενων πληροφοριών που τους αφορούν. Οι µεν πρώτες 
είναι γνωστές ως «Τεχνολογίες Ασφάλειας Πληροφοριών – Information security 
Technologies”. Τέτοιες είναι η κρυπτογράφηση, τα πρωτόκολλα ασφαλείας και τα αντί-
ιοικά προγράµµατα. Οι δεύτερες ονοµάζονται «Τεχνολογίες Αύξησης Ιδιωτικότητας - 
Privacy Enhancing Technologies». Τέτοιες είναι τα ηλεκτρονικά πιστοποιητικά, η 
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ψηφιακή υπογραφή, το τείχος προστασίας. Πολλές από τις «Τεχνολογίες Ασφάλειας 
των Πληροφοριών» µπορούν να χρησιµοποιηθούν και για την αύξηση της 
ιδιωτικότητας (privacy), όπως η κρυπτογράφηση. 

Η κρυπτογράφηση των δεδοµένων που µεταδίδονται µέσω του διαδικτύου 
χρησιµοποιείται και στις τραπεζικές και γενικότερα στις ηλεκτρονικές συναλλαγές για 
την προστασία από τον κίνδυνο υποκλοπής του περιεχοµένου. 

∆υο είναι οι κυριότερες µέθοδοι κρυπτογράφησης: η συµµετρική και η ασύµµετρη. Στη 
συµµετρική, η κρυπτογράφηση υλοποιείται µε τη χρήση του ίδιου «κλειδιού». Τόσο 
στην κωδικοποίηση όσο και στην αποκωδικοποίηση. Πράγµα το οποίο σηµαίνει ότι ο 
αποστολέας και ο παραλήπτης του µηνύµατος µοιράζονται το ίδιο κλειδί. Ένας από 
τους πιο γνωστούς αλγορίθµους που χρησιµοποιούν αυτή τη µέθοδο είναι το DES 
(Data Description Standard), που χρησιµοποιείται από τραπεζικούς οργανισµούς για τη 
δηµιουργία των αριθµών PIN. 

Η ασύµµετρη κρυπτογράφηση χρησιµοποιεί δυο κλειδιά: το πρώτο (κοινό κλειδί) για να 
κωδικοποιήσει το µήνυµα και το δεύτερο (ιδιωτικό κλειδί ) για να το αποκωδικοποιήσει. 
Ένα µήνυµα που θα κωδικοποιηθεί µε το ένα κλειδί θα µπορέσει να αποκωδικοποιηθεί 
µόνο µε το άλλο. Η τράπεζα µπορεί να διανείµει το κοινό κλειδί, κρατώντας το ιδιωτικό 
κλειδί για την αποκωδικοποίηση. 

Όσον αφορά στις τραπεζικές συναλλαγές, κάθε τράπεζα ακολουθεί τη δική της λύση, 
όπως είναι οι αριθµοί PIN, τα ψηφιακά πιστοποιητικά και οι αριθµοί TAN, που 
ακολουθούν κάθε συναλλαγή. 

Τόσο οι τράπεζες, όσο και γενικότερα οι οργανισµοί και οι εταιρίες, αναθέτουν σε µια 
Τρίτη έµπιστη οντότητα  την εξασφάλιση των προϋποθέσεων ασφαλείας των 
ηλεκτρονικών συναλλαγών. Μια από τις πιο γνωστές είναι η «Verisign», το λογισµικό 
της οποίας χρησιµοποιείται στις τραπεζικές όσο και σε άλλου τύπου διαδικτυακές 
συναλλαγές. 

Όπως προαναφέρθηκε, η εξασφάλιση της πιστοποίησης αφορά την αναγνώριση της 
ταυτότητας του χρήστη και των χαρακτηριστικών πρόσβασης που του αναγνωρίζονται. 
Συνεπώς ένα σύστηµα πιστοποίησης αναγνωρίζει τα παράνοµα µέλη µιας συναλλαγής 
και καθορίζει τις ενέργειες που τους επιτρέπεται να διεξάγουν. Περιορίζει τις ενέργειές 
τους µόνο στις απαραίτητες για την ολοκλήρωση της συναλλαγής. Η πιστοποίηση της 
ταυτότητας του χρήστη εξασφαλίζεται µε τη βοήθεια του «µοναδικού ψηφιακού 
πιστοποιητικού» (digital certificate). Αυτό το πιστοποιητικό αναγνωρίζει τον υπολογιστή 
του χρήστη και επιτρέπει τις συναλλαγές και τις µεταφορές χρηµάτων µεταξύ 
λογαριασµών µόνο από το συγκεκριµένο υπολογιστή. Τα πιστοποιητικά αυτά 
εξασφαλίζονται εγκαθιστώντας ένα πρόγραµµα από την αντίστοιχη εταιρεία 
πιστοποίησης. 

Η πλέον κοινή µέθοδος προστασίας έναντι µη εξουσιοδοτηµένης πρόσβασης είναι οι 
έλεγχοι συνθηµατικού και η εγκατάσταση τείχους προστασίας (firewall). Παρέχει όµως 
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µια περιορισµένη προστασία και πρέπει να συµπληρώνεται και από άλλους ελέγχους 
ασφαλείας, όπως η αναγνώριση επιθέσεων, η ανίχνευση παρείσφρησης και οι έλεγχοι 
στο επίπεδο εφαρµογής. 

Οι επιθέσεις σε εξυπηρετητές DNS αντιµετωπίζονται κατ’ αρχάς εύκολα µε την 
επέκταση των πρωτοκόλλων DNS, χρησιµοποιώντας ασφάλειες επέκτασης DNS που 
βασίζονται στη κρυπτογραφία δηµόσιου κλειδιού. Πιο δύσκολη είναι η άµυνα εναντίον 
επιθέσεων κατά του συστήµατος δροµολόγησης, καθώς µε τον τρόπο αυτό 
περιορίζεται η πιθανότητα απώλειας υπηρεσίας σε περίπτωση που καταρρεύσει ένα 
µέρος της υποδοµής του δικτύου. Σε περίπτωση λοιπόν υπερφόρτωσης του δικτύου ή 
βλάβης, επιδιώκει τη µεταφορά του «πακέτου» από άλλο εξυπηρετητή. ∆εν υπάρχουν 
αποτελεσµατικά µέσα για ασφαλή πρωτόκολλα δροµολόγησης, ιδίως σε δροµολογητές 
κορµού. 

Οι απόπειρες εισαγωγής της επαλήθευσης ταυτότητας στα δίκτυα, σε συνδυασµό µε 
την εισαγωγή του πρωτοκόλλου SSL, αποτελεί ήδη χρήσιµο βήµα για τη διασφάλιση 
ορισµένου επιπέδου τήρησης του απορρήτου. Τα ιδεατά ιδιωτικά δίκτυα (VPN) 
χρησιµοποιούν SSL και IPsec πρωτόκολλα για επικοινωνίες µέσω επισφαλών δικτύων 
και ανοιχτών καναλιών, διαφυλάσσοντας δεδοµένο επίπεδο ασφάλειας. Οι λύσεις 
αυτές ωστόσο περιορισµένης χρησιµότητας, διότι βασίζονται σε ηλεκτρονικά 
πιστοποιητικά, χωρίς να υπάρχει εγγύηση ότι τα πιστοποιητικά αυτά είναι γνήσια. 

Οι περισσότερες τράπεζες ακολουθούν το πρωτόκολλο SET (Secure Electronic 
Transaction), που υποστηρίζεται από τους δύο σηµαντικότερους χρηµατοπιστωτικούς 
οργανισµούς, τη MasterCard και τη νέα Visa, καθώς και από εταιρίες όπως η IBM, η 
Microsoft και η Netscape. 

Και οι δυο χρήστες στις διαδικτυακές συναλλαγές του αλλά και στην ανταλλαγή 
προσωπικών µηνυµάτων θα πρέπει να επιδιώκουν την χρήση κρυπτογραφίας 
δηµόσιου κλειδιού για την διασφάλιση της ιδιωτικότητας των µεταδιδόµενων 
πληροφοριών. Με το πρόγραµµα της κρυπτογραφίας ο χρήστης µπορεί να 
εγκαταστήσει συνδέσεις µε χρήση διαφόρων πρωτοκόλλων π.χ. telnet, File Transfer 
Protocol (FTP), Simple Mail Transfer Protocol (SMTP). 

Ο κύριος τρόπος άµυνας κατά του κακόβουλου λογισµικού είναι το λογισµικό κατά των 
ιών (antivirus), που διατίθεται σε διάφορες µορφές. Το κύριο ελάττωµά τους είναι ότι 
δεν εντοπίζουν εύκολα νέους ιούς, ακόµα και µε τακτική ενηµέρωση. Άλλο παράδειγµα 
άµυνας κατά των ιών είναι ο ελεγκτής ακεραιότητας. Για να µπορέσει ένας ιός να 
προσβάλει έναν υπολογιστή, θα πρέπει να αλλάξει κάτι στο σύστηµα αυτό. Ο έλεγχος 
ακεραιότητας θα µπορούσε να εντοπίζει τις εν λόγω αλλαγές αµέσως, ακόµα και αν 
έχουν προκληθεί από άγνωστους ιούς. 

 

7.6 Το νοµικό πλαίσιο 
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Κρίθηκε σκόπιµο, στα ευρύτερα όρια της µελέτης του ηλεκτρονικού επιχειρείν στην 
Ελλάδα να γίνει µια σύντοµη διερεύνηση ειδικών θεµάτων του νοµοθετικού πλαισίου 
σχετικά µε το ηλεκτρονικό επιχειρείν. Συµπεριλήφθηκε στο κεφάλαιο αυτό ως 
υποενότητα του ζητήµατος της ασφάλειας. Ο λόγος είναι διότι η νοµοθεσία σχετικά µε 
το διαδίκτυο και το ηλεκτρονικό επιχειρείν διασφαλίζουν την ασφαλή υλοποίηση των 
ηλεκτρονικών συναλλαγών. 

Στην ενότητα που ακολουθεί θα γίνει µια σύντοµη παρουσίαση των νόµων και 
κοινοτικών οδηγιών και προεδρικών διαταγµάτων που διέπουν ορισµένα ειδικά θέµατα 
όπως η επεξεργασία των προσωπικών δεδοµένων των ατόµων από ιδιωτικές ή 
δηµόσιες αρχές και η προστασία των πνευµατικών δικαιωµάτων των βάσεων 
δεδοµένων, οι συµβάσεις προσχώρησης, η προστασία του καταναλωτή, οι κανόνες 
ηλεκτρονικής τιµολόγησης. 

7.6.1 Η προστασία των προσωπικών δεδοµένων 

Στην Ελλάδα το βασικό νοµικό πλαίσιο για την προστασία των προσωπικών 
δεδοµένων, καθορίζεται από τους νόµους 2472/97 («Προστασία του ατόµου από την 
επεξεργασία δεδοµένων προσωπικού χαρακτήρα») και 2774/99 («Προστασία 
δεδοµένων προσωπικού χαρακτήρα στον τηλεπικοινωνιακό τοµέα») µε τον οποίο η 
Αρχή Προστασίας ∆εδοµένων και η Εθνική Επιτροπή Τηλεπικοινωνιών και 
Ταχυδροµείων έχουν αντίστοιχες αρµοδιότητες όπως ο νόµος αυτός ορίζει. Κάθε 
συλλογή και επεξεργασία στοιχείων των χρηστών του διαδικτύου (π.χ. ηλεκτρονική 
διεύθυνση αλληλογραφίας, διεύθυνση διαδικτύου κλπ.) εµπίπτουν στις διατάξεις των 
παραπάνω νόµων. Οποιαδήποτε χρήση των τηλεπικοινωνιακών υπηρεσιών όπως 
ορίζονται στο νόµο 2774/99 προστατεύεται από τις ρυθµίσεις για το απόρρητο των 
επικοινωνιών. Η άρση του απορρήτου σε δηµόσιες αρχές είναι επιτρεπτή µόνο για τους 
λόγους και υπό τους όρους και διαδικασίες που ορίζει ο Ν. 2225/94 όπως ισχύει. 

Η «Αρχή Προστασίας ∆εδοµένων Προσωπικού Χαρακτήρα» είναι ανεξάρτητη δηµόσια 
αρχή που δεν υπόκειται σε οποιονδήποτε διοικητικό έλεγχο και εδρεύει στην Αθήνα. Η 
αποστολή της είναι η εποπτεία της εφαρµογής των νόµων και άλλων ρυθµίσεων που 
αφορούν στην προστασία του ατόµου από την επεξεργασία δεδοµένων προσωπικού 
χαρακτήρα. Η Αρχή έχει τις εξής ιδίως αρµοδιότητες: 

• Να εκδίδει οδηγίες και κανονιστικές πράξεις για την εφαρµογή των διατάξεων 
που αφορούν στη προστασία προσωπικών δεδοµένων και να γνωµοδοτεί για 
σχετικά θέµατα. 

• Να απευθύνει συστάσεις και υποδείξεις  και υποδείξεις στους υπεύθυνους 
επεξεργασίας, να επιβάλλει, και να βοηθήσει όσους διατηρούν αρχεία να 
καταρτίζουν κώδικες δεοντολογίας. 

• Να χορηγεί τις άδειες επεξεργασίας δεδοµένων στους υπεύθυνους 
επεξεργασίας. 
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• Να καταγγέλλει τις παραβάσεις στις αρµόδιες διοικητικές και δικαστικές αρχές 
αλλά και να επιβάλλει κυρώσεις. 

• Να ενεργεί αυτεπαγγέλτως ή κατόπιν καταγγελίας ελέγχου σε κάθε αρχείο. 

Οι υπεύθυνοι επεξεργασίας των προσωπικών δεδοµένων οφείλουν να 
γνωστοποιήσουν στην Αρχή Προστασίας Προσωπικών ∆εδοµένων τη σύσταση και 
λειτουργία αρχείου ή την  έναρξη της επεξεργασίας όπως επίσης και σε ορισµένες 
περιπτώσεις να λάβουν σχετική άδεια. Οι υποχρεώσεις των υπεύθυνων ισχύουν και 
αφορούν όλες τις επεξεργασίες δεδοµένων προσωπικού χαρακτήρα και όλα τα αρχεία 
ανεξάρτητα αν ανήκουν σε ιδιώτη ή νοµικό πρόσωπο ιδιωτικού δικαίου ή στο δηµόσιο 
και άσχετα αν είναι απόρρητα ή όχι. 

Σε περίπτωση οποιασδήποτε πρόσβασης που αναφέρεται στη συγκεκριµένη 
επεξεργασία ή γενικά στην τήρηση του αρχείου ο υπεύθυνος υπόκειται σε κυρώσεις 
του Νόµου 2472/97 ανεξάρτητα από τη φύση του αρχείου. Οι κυρώσεις  µπορεί να είναι 
διοικητικές αλλά και ποινικές, που διώκονται αυτεπάγγελτα ή ύστερα από µήνυση της 
Αρχής που ενεργεί και τη σχετική προανάκριση. Η αρχή έχει πρόσβαση σε όλα τα 
αρχεία και έχει υποχρέωση όποτε κρίνει σκόπιµο να ελέγξει τη νοµιµότητα της 
λειτουργίας τους ύστερα από καταγγελία ή αυτεπάγγελτα. 

 

7.6.2 Προστασία πνευµατικών δικαιωµάτων βάσεων δεδοµένων. 

Και οι εταιρίες και οι οργανισµοί όµως που συντάσσουν βάσεις δεδοµένων τα 
προσωπικά στοιχεία των πελατών τους στο διαδίκτυο προστατεύονται από το 
νοµοθετικό πλαίσιο. 

Σύµφωνα µε τον νέο νόµο 2121/1993 το δικαίωµα της πνευµατικής ιδιοκτησίας «είναι η 
νοµική προστασία του δηµιουργού (φυσικό ή νοµικό πρόσωπο) ή και του ιδιοκτήτη των 
πνευµατικών δικαιωµάτων ενός πρωτότυπου έργου». Το δικαίωµα πνευµατικής 
ιδιοκτησίας συνδυάζει δύο είδη δικαιωµάτων που είναι «αποκλειστικά και απόλυτα»: 

• Το περιουσιακό δικαίωµα, δηλαδή το δικαίωµα της εκµετάλλευσης του έργου. 

• Το ηθικό δικαίωµα, δηλαδή το δικαίωµα της προστασίας του προσωπικού του 
δεσµού προς αυτό. 

Σύµφωνα µε το άρθρο 4 της οδηγίας 96/9 «δηµιουργός µιας βάσης δεδοµένων είναι το 
πρόσωπο ή η οµάδα προσώπων που την έχουν δηµιουργήσει». ∆ηµιουργός µπορεί να 
είναι και εταιρεία. Αξίζει να δούµε ορισµένα σηµεία της οδηγίας αυτής πιο προσεκτικά. 

Ο δηµιουργός της βάσης δεδοµένων έχει το αποκλειστικό δικαίωµα να εκτελεί 
προσωρινή ή διαρκή αναπαραγωγή της βάσης δεδοµένων µε κάθε µέσο και µορφή και 
χωρίς την άδεια του δηµιουργού. Μπορεί να την µεταφράσει, να προσαρµόσει, να 
αναπαράγει και να παρουσιάσει στο κοινό τα εξαγόµενα αποτελέσµατα. Το κράτος 
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µπορεί να περιορίσει τα παραπάνω αποκλειστικά δικαιώµατα του δηµιουργού όταν 
πρόκειται για αναπαραγωγή µη ηλεκτρονικής βάσης δεδοµένων για ιδιωτικούς 
σκοπούς, είτε όταν πρόκειται για χρήση αποκλειστικά για εκπαιδευτικούς ή 
ερευνητικούς σκοπούς, εφόσον αναφέρεται η πηγή, στο βαθµό που η χρήση αυτή 
δικαιολογείται από τον επιδιωκόµενο µη εµπορικό σκοπό, είτε όταν πρόκειται για 
χρήση λόγω δηµόσιας ασφάλειας ή για τους σκοπούς διοικητικής ή δικαστικής 
διαδικασίας. 

Ο νόµιµος χρήστης µιας βάσης δεδοµένων ή αντιγράφων της µπορεί να εκτελέσει 
οποιαδήποτε από τις παραπάνω πράξεις, εφόσον είναι αναγκαίες για την πρόσβαση 
στο περιεχόµενό της, και την κανονική χρησιµοποίησή της χωρίς να απαιτείται άδεια 
του δηµιουργού της βάσης. Βέβαια, ο δηµιουργός µιας βάσης δεδοµένων έχει το 
δικαίωµα να απαγορεύει την εξαγωγή και επαναχρησιµοποίηση του συνόλου ή 
ουσιώδους µέρους µιας βάσης δεδοµένων, εφόσον γίνονται µε σκοπό την 
εκµετάλλευση. Επίσης, µπορεί να απαγορεύσει την εξαγωγή ή επαναχρησιµοποίηση 
και επουσιωδών τµηµάτων της βάσης, εφόσον θίγονται αδικαιολόγητα τα νόµιµα 
συµφέροντά του. 

7.6.3 On -Line συµβάσεις (Συµβάσεις Προσχωρήσεως) 

Κάθε µέρα που κάποιος επισκέπτεται τον δικτυακό τόπο µιας ηλεκτρονικής 
επιχείρησης και πραγµατοποιεί µια ηλεκτρονική συναλλαγή αποδέχεται όλους αυτούς 
τους όρους. Πριν πραγµατοποιηθεί οποιαδήποτε ενέργεια, εµφανίζεται στην οθόνη ένα 
νοµικό κείµενο το οποίο οφείλει ο πελάτης – χρήστης να αποδεχτεί, προκειµένου να 
συνεχίσει στο επόµενο βήµα της συναλλαγής του. 

Πρόκειται για µια online σύµβαση δικτυακού τόπου, που τοποθετείται σε εµφανές 
σηµείο, το κείµενο της οποίας περιλαµβάνει τους όρους χρήσης (Terms of Use) και την 
πολιτική διαχείρισης προσωπικών δεδοµένων (Privacy policy). 

Οι συγκεκριµένες συµβάσεις είναι συµβάσεις προσχωρήσεως. Έχουν χαρακτήρα 
υποχρεωτικό και δεν αποτελούν αντικείµενο διαπραγµάτευσης. Είναι δεδοµένα κείµενα 
που ορίζουν κάθε φορά οι ιδιοκτήτες-διαχειριστές των δικτυακών τόπων και οι 
επισκέπτες, είτε τους αποδέχονται και κάνουν χρήση του δικτυακού τόπου, είτε όχι, 
οπότε και αλλάζουν διεύθυνση. Οι συµβάσεις προσχώρησης είναι συµβάσεις εξ’ 
αποστάσεως. 

7.6.4 Η προστασία του καταναλωτή 

Οι διατάξεις που αφορούν την προστασία του καταναλωτή περιέχονται στο νόµο 
2251/94. Καταναλωτής θεωρείται «κάθε φυσικό ή νοµικό πρόσωπο για το οποίο 
προορίζονται τα προϊόντα ή οι υπηρεσίες που προσφέρονται στην αγορά ή το οποίο 
κάνει χρήση τέτοιων προϊόντων ή υπηρεσιών εφόσον αποτελεί τον τελικό αποδέκτη 
τους». Ο Ν.2251/94 εφαρµόζεται και σε περιπτώσεις ηλεκτρονικών συναλλαγών στις 
οποίες ο χρήστης έχει την ιδιότητα του καταναλωτή αλλά και στην περίπτωση της 
ηλεκτρονικής τραπεζικής. Οµοίως, προµηθευτής είναι «κάθε φυσικό ή νοµικό 
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πρόσωπο που, κατά την άσκηση της επαγγελµατικής ή επιχειρηµατικής του 
δραστηριότητας, προµηθεύει προϊόντα ή παρέχει υπηρεσίες στον καταναλωτή». 

Για να συµφωνηθεί µεταξύ του καταναλωτή (αγοραστή) και του προµηθευτή (πωλητή) 
η πώληση των αγαθών ή των υπηρεσιών στο ηλεκτρονικό εµπόριο απαιτείται η 
ύπαρξη σύµβασης, η λεγόµενη εξ αποστάσεως σύµβαση. 

Σύµβαση εξ αποστάσεως είναι «κάθε σύµβαση µεταξύ ενός προµηθευτή και ενός 
καταναλωτή που αφορά αγαθά ή υπηρεσίες, και η οποία συνάπτεται στα πλαίσια ενός 
συστήµατος πωλήσεων ή παροχής υπηρεσιών εξ αποστάσεως, που οργανώνεται από 
τον προµηθευτή». Όπως ορίζεται από την οδηγία 97/7, ο προµηθευτής χρησιµοποιεί 
αποκλειστικά ένα ή περισσότερα µέσα επικοινωνίας εξ αποστάσεως έως τη σύναψη 
της συµβάσεως, συµπεριλαµβανοµένης και αυτής καθαυτής της σύναψης της 
συµβάσεως. 

7.6.5 Εξασφάλιση εµπιστευτικότητας, ακεραιότητας, αυθεντικότητας, µη 

αποποίησης ευθύνης. 

∆ιαπιστώθηκε σε προηγούµενο κεφάλαιο, ότι οι συναλλαγές µέσω διαδικτύου 
καθιστούν επιτακτική την ανάγκη ασφάλειας, η οποία εξαρτάται σε µεγάλο βαθµό από 
την πιστοποίηση της ταυτότητας των συναλλασσοµένων µερών. Ο χρήστης που 
συναλλάσσεται ηλεκτρονικά απαιτεί εµπιστευτικότητα, ότι δηλαδή τα δεδοµένα (µήνυµα 
ή κείµενο) που στέλνει δεν µπορούν να αποκαλυφθούν ή να διατεθούν σε µη 
εξουσιοδοτηµένα άτοµα. Τα δεδοµένα πρέπει να είναι ακέραια, δηλαδή απαγορεύεται 
να αλλοιωθούν κατά τη µετάδοσή τους. Ο παραλήπτης θα πρέπει να λάβει τα 
δεδοµένα που του στάλθηκαν, χωρίς αυτά να έχουν τροποποιηθεί στο ελάχιστο. Τέλος, 
απαιτείται σε µια τέτοια συναλλαγή, η εξασφάλιση της αυθεντικότητας, δηλαδή ο 
παραλήπτης πρέπει να είναι βέβαιος για την ταυτότητα του αποστολέα. Επίσης, η 
συµµετοχή σε µία ηλεκτρονική συναλλαγή προϋποθέτει ότι τα εµπλεκόµενα µέρη δεν 
έχουν νόµιµο δικαίωµα να αρνηθούν εκ των υστέρων τη συµµετοχή τους στη 
συναλλαγή αυτή (µη αποποίηση ευθύνης). 

Ηλεκτρονική υπογραφή είναι µια κρυπτογράφηση, η οποία παρέχει εγγύηση της 
αυθεντικότητας και της µη αλλοίωσής του κειµένου. Έχει επιβεβαιωτική λειτουργία, 
επειδή ο παραλήπτης είναι βέβαιος ότι το µήνυµα που παραλαµβάνει ανήκει στον 
αποστολέα χωρίς αλλοιώσεις και εµπιστευτική λειτουργία, καθώς µόνον ο παραλήπτης 
µπορεί να διαβάσει το µήνυµα. 

Από τον νόµο 2672/1999 προτάθηκε και ορίστηκε η «ψηφιακή υπογραφή». Ως 
ψηφιακή υπογραφή λοιπόν ορίζεται «η ψηφιακής µορφής υπογραφή σε δεδοµένα ή 
λογικά συνεχιζόµενη µε αυτά, που χρησιµοποιείται από τον υπογράφοντα ως ένδειξη 
υπογραφής του περιεχοµένου των δεδοµένων αυτών, εφόσον η εν λόγω υπογραφή 
συνδέεται µονοσήµαντα µε τον υπογράφοντα, ταυτοποιεί τον υπογράφοντα, 
δηµιουργείται µε µέσα τα οποία ο υπογράφων µπορεί να διατηρήσει υπό τον έλεγχό 
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του και συνδέεται µε τα δεδοµένα στα οποία αναφέρεται κατά τρόπο ώστε να µπορεί να 
αποκαλυφθεί οποιαδήποτε αλλοίωση των εν λόγω δεδοµένων. 

Με το Προεδρικό ∆ιάταγµα 150/2001 η Ελλάδα προσαρµόστηκε στην Οδηγία 99/93/ΕΚ 
του Ευρωπαϊκού Κοινοβουλίου σχετικά µε τις ηλεκτρονικές υπογραφές και εξοµοίωσε 
την ηλεκτρονική υπογραφή µε την ιδιόχειρη. 

Η χρησιµοποίηση της ηλεκτρονικής υπογραφής, σύµφωνα πάντα µε το Π.∆. 150/2001, 
µέσω του δηµόσιου κλειδιού σε συνδυασµό µε το παρεχόµενο ψηφιακό πιστοποιητικό, 
θα αποτελεί την τεχνολογικά και νοµικά προκρινόµενη λύση για την εξασφάλιση της 
εµπιστευτικότητας, της αυθεντικότητας και της ακεραιότητας µιας υπογραφής. Αρµόδια 
αρχή για την πιστοποίηση είναι η Εθνική Επιτροπή Τηλεπικοινωνιών και 
Ταχυδροµείων (ΕΕΤΤ). 

Από το Π.∆. 150/2001 θεσπίστηκε ότι η ηλεκτρονική διεύθυνση έχει το χαρακτήρα 
ιδιόχειρης υπογραφής. Ρητά καθορίζεται ότι το επικυρωµένο κατά το Νόµο αντίγραφο 
του απεσταλµένου ηλεκτρονικού µηνύµατος που περιέχεται στο σκληρό δίσκο του 
παραλήπτη αποτελεί πλήρη απόδειξη ότι η περιλαµβανόµενη σε αυτό δήλωση 
προέρχεται από τον εκδότη. Ήδη οι νοµοθετικές ρυθµίσεις που αφορούν στα έγγραφα 
της ∆ηµόσιας ∆ιοίκησης έχουν κάνει σαφή διαχωρισµό της δυνατότητας χρήσης και της 
αποδεικτικής δύναµης των ηλεκτρονικών εγγράφων, ανάλογα µε το αν περιλαµβάνουν 
ηλεκτρονική υπογραφή ή όχι. 

Ο Ν.2672/1998 (άρθρο 14) για τη διακίνηση εγγράφων ηλεκτρονικά, αναφορικά µε τη 
∆ηµόσια ∆ιοίκηση και τις εσωτερικές σχέσεις της (την τοπική αυτοδιοίκηση και 
Ν.Π.∆.∆.) αλλά και τις σχέσεις της µε τα φυσικά ή νοµικά πρόσωπα ιδιωτικού δικαίου, 
καθώς και το Π.∆. 342/2002, καθιστούν το ηλεκτρονικό µήνυµα ταχυδροµείου (email) 
νόµιµο µέσο συναλλαγής και πληροφόρησης. Τα σχετικά νοµοθετικά κείµενα θεωρούν 
όµως ότι κάθε πράξη µέσω του ηλεκτρονικού ταχυδροµείου µπορεί να συνδέεται µε την 
παραγωγή έννοµων αποτελεσµάτων ή µε την άσκηση δικαιώµατος µόνον όταν φέρει 
και ψηφιακή υπογραφή. ∆ιαφορετικά τα έγγραφα που διακινούνται πρέπει να 
περιορίζονται σε απλές πληροφορίες, οδηγίες και εγκυκλίους. 

Τέλος, η προστασία των προσωπικών δεδοµένων στα πλαίσια του ηλεκτρονικού 
επιχερείν αποτελεί κρίσιµο παράγοντα για την επιτυχηµένη εκπλήρωση των στόχων 
του στην Κοινωνία της Πληροφορίας. Οι κίνδυνοι προσβολής της προσωπικότητας 
µπορούν να προστατευθούν µε την εφαρµογή των κατάλληλων µέτρων προστασίας 
κάθε εµπλεκοµένου φορέα σε µια ηλεκτρονική συναλλαγή. Μέτρα µπορούν να 
εφαρµοστούν σε επίπεδο χρήστη, παροχέα υπηρεσιών διαδικτύου, παροχέα τελικών 
υπηρεσιών, έµπιστων τρίτων οντοτήτων (τράπεζες). Τεχνολογίες ασφάλειας των 
πληροφοριών και προστασίας της ιδιωτικότητας τείνουν να είναι άµεσα συνδεδεµένες 
µε ένα επιτυχηµένο περιβάλλον ηλεκτρονικού επιχειρείν. Τόσο οι πηγές όσο και οι 
αποδέκτες των υπηρεσιών το ηλεκτρονικού εµπορίου πρέπει να εφαρµόζουν τα 
αντίστοιχα τεχνικά και διαδικαστικά µέτρα για την εξασφάλιση του απορρήτου µιας 
ηλεκτρονικής συναλλαγής. 
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7.7 Επίλογος Κεφαλαίου 

Η προστασία των προσωπικών δεδοµένων στα πλαίσια του ηλεκτρονικού επιχερείν 
αποτελεί κρίσιµο παράγοντα για την επιτυχηµένη εκπλήρωση των στόχων του στην 
Κοινωνία της Πληροφορίας. Οι κίνδυνοι προσβολής της προσωπικότητας µπορούν να 
προστατευθούν µε την εφαρµογή των κατάλληλων µέτρων προστασίας κάθε 
εµπλεκοµένου φορέα σε µια ηλεκτρονική συναλλαγή. Μέτρα µπορούν να εφαρµοστούν 
σε επίπεδο χρήστη, παροχέα υπηρεσιών διαδικτύου, παροχέα τελικών υπηρεσιών, 
έµπιστων τρίτων οντοτήτων (τράπεζες). Τεχνολογίες ασφάλειας των πληροφοριών και 
προστασίας της ιδιωτικότητας τείνουν να είναι άµεσα συνδεδεµένες µε ένα επιτυχηµένο 
περιβάλλον ηλεκτρονικού επιχειρείν. Τόσο οι πηγές όσο και οι αποδέκτες των 
υπηρεσιών του ηλεκτρονικού εµπορίου πρέπει να εφαρµόζουν τα αντίστοιχα τεχνικά 
και διαδικαστικά µέτρα για την εξασφάλιση του απορρήτου µιας ηλεκτρονικής 
συναλλαγής. 
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Κεφάλαιο 8 

 

8.1 Κίνδυνοι στο E-Marketing 

Ένα σύγχρονο ζήτηµα, ∆ιαχείριση επιχειρηµατικών κινδύνων στη η-Επιχειρείν (e-Risk 
Management) 

Στο πλαίσιο της ανάλυσης της ασφάλειας των ηλεκτρονικών συναλλαγών θα εξεταστεί 
και το ζήτηµα της διαχείρισης επιχειρηµατικού κινδύνου στο ηλεκτρονικό επιχειρείν (e-
risk management). Στην ενότητα που ακολουθεί θα καθοριστεί το περιεχόµενο της 
∆ιαχείρισης Επιχειρηµατικών Κινδύνων στο Ηλεκτρονικό Επιχειρείν, θα τονιστεί η 
αναγκαιότητα εφαρµογής της από τις επιχειρήσεις, και µάλιστα τις µικροµεσαίες, που 
δραστηριοποιούνται στο ηλεκτρονικό επιχειρείν. Στη συνέχεια παρουσιάζονται 
αναλυτικά οι κίνδυνοι που καλείται να αντιµετωπίσει η ∆ιαχείριση Επιχειρηµατικών 
Κινδύνων του Ηλεκτρονικού Επιχειρείν και, τέλος, παρουσιάζεται ένα ολοκληρωµένο 
πλαίσιο ενεργειών για την αντιµετώπισή τους. 

8.2 Εισαγωγικά για την διαχείριση επιχειρηµατικών κινδύνων στη 

η-Επιχειρείν (E-Risk Management) 

Κάθε επιχείρηση, είτε «παραδοσιακά» οργανωµένη είτε ηλεκτρονικά, οφείλει να είναι 
εξοικειωµένη µε τη ∆ιαχείριση Κρίσεων και Επιχειρηµατικού Κινδύνου. ∆υστυχώς στην 
πραγµατικότητα, πέρα από τις µεγάλου µεγέθους εταιρείες που διαθέτουν και ειδικό 
τµήµα αντιµετώπισης κρίσεων, ελάχιστοι είναι οι επιχειρηµατίες των µικρών και 
µεσαίων επιχειρήσεων που αναγνωρίζουν την αναγκαιότητα της ∆ιαχείριση Κρίσεων 
και Επιχειρηµατικού Κινδύνου. 

Η ∆ιαχείριση Κρίσεων και Επιχειρηµατικού Κινδύνου αφορά µια διαδικασία που έχει 
εφαρµογή στη διασύνδεση των διαφόρων λειτουργιών εντός της επιχείρησης, όπως το 
τµήµα πληροφορικής και µηχανοργάνωσης, το νοµικό τµήµα, το λογιστήριο, το τµήµα 
πωλήσεων και το τµήµα µάρκετινγκ, αλλά και εκτός της επιχείρησης στη διαχείριση των 
σχέσεων µε τους πελάτες και τους συνεργάτες της. Αντικείµενο του ενδιαφέροντός µας 
είναι η ∆ιαχείριση Κρίσεων και Επιχειρηµατικού Κινδύνου στο πλαίσιο του 
ηλεκτρονικού επιχειρείν. Στη συνέχεια θα επικεντρωθούµε σε αυτό. 

Οι περισσότεροι επιχειρηµατίες που δραστηριοποιούνται στο ηλεκτρονικό επιχειρείν ή 
σκοπεύουν να αναπτύξουν µια στρατηγική ηλεκτρονικού επιχειρείν, συγχέουν την 
∆ιαχείριση Επιχειρηµατικών Κινδύνων του ηλεκτρονικού επιχειρείν µε την ασφάλεια 
των υπολογιστών. Πιστεύουν ότι µε την εγκατάσταση κάποιου αντί-ιικού λογισµικού 
(anti-virus) ή τείχους προστασίας (firewall) ή κάποιας µεθόδου κρυπτογράφησης θα 
προστατεύσουν την δουλειά τους και τους πελάτες τους. Στην πραγµατικότητα η 
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ασφάλεια των υπολογιστών αποτελεί ένα µέρος της ∆ιαχείρισης Κινδύνων στο 
ηλεκτρονικό επιχειρείν. 

Ένα πραγµατικά αποτελεσµατικό πρόγραµµα ∆ιαχείρισης Κρίσεων Ηλεκτρονικού 
Επιχειρείν ενσωµατώνει ασφαλιστικά προϊόντα µετριασµού του επιχειρηµατικού 
κινδύνου και του κόστους που προκύπτει έπειτα από µια «ηλεκτρονική» καταστροφή. 
Αφορά στην πρόληψη οικονοµικών και γενικότερα εσωτερικών κρίσεων, οι οποίες 
µάλιστα αντικατοπτρίζονται στους συνεργάτες και το προσωπικό της επιχείρησης, γι' 
αυτό και επηρεάζουν παράγοντες όπως η οικονοµική ασφάλεια, η νοµική και εµπορική 
αξιοπιστία, όπως η καλή φήµη της επιχείρησης, τόσο προς τους καταναλωτές όσο και 
προς άλλες επιχειρήσεις. 

Μία εταιρεία παροχής υπηρεσιών διαχείρισης επιχειρηµατικών κινδύνων του 
ηλεκτρονικού επιχειρείν στην Ελλάδα είναι η Space Hellas37. Η “Risk Analysis”, η 
διαδικασία υπολογισµού και διαχείρισης του ρίσκου που απορρέει από την έλλειψη 
συστηµάτων ασφαλείας, συµπεριλαµβάνεται στις κύριες δραστηριότητές της µαζί µε τις 
υπηρεσίες αξιολόγησης υπαρχόντων µηχανισµών ασφαλείας (Security Audit) και τον 
σχεδιασµό πολιτικών ασφάλειας. 

8.3 Οι κίνδυνοι που καλείται να αντιµετωπίσει η ∆ιαχείριση 

Επιχειρηµατικών Κινδύνων του η-επιχειρείν (E-Risk 

Management). 

Οι κίνδυνοι που απειλούν µια επιχείρηση που δραστηριοποιείται στο πλαίσιο του 
ηλεκτρονικού επιχειρείν διαφοροποιούνται ανάλογα µε το βαθµό της ηλεκτρονικής 
διείσδυσης της επιχείρησης, γενικότερα όµως µπορούµε να τους διακρίνουµε σε δύο 
κατηγορίες, σε άµεσους και έµµεσους. Οι άµεσοι κίνδυνοι επηρεάζουν την εσωτερική 
οργάνωση της επιχείρησης και τα επιµέρους τµήµατά της, την επικοινωνία µε το 
εξωτερικό περιβάλλον και οι συνέπειές τους είναι άµεσα αισθητές. Οι έµµεσοι κίνδυνοι 
διαφαίνονται σε µακροχρόνιο επίπεδο, επηρεάζουν την εικόνα της εταιρείας προς τα 
έξω, και κατά συνέπεια οδηγώντας σε µείωση της κερδοφορίας (π.χ. διαφυγόντα 
κέρδη). 

Οι άµεσοι κίνδυνοι που καλείται να αντιµετωπίσει η διαχείριση επιχειρηµατικών 
κινδύνων του ηλεκτρονικού επιχειρείν καλύπτουν τις ακόλουθες επιµέρους 
περιπτώσεις: 

• Προβλήµατα τεχνολογικής υποδοµής. Τα προβλήµατα αυτά εµποδίζουν ή 
περιορίζουν την ικανότητα της επιχείρησης να διεξάγει µε ασφάλεια κύριες 
εµπορικές λειτουργίες, να επικοινωνεί µε τους προµηθευτές, διανοµείς και 
πελάτες της 

• Αδυναµία υλοποίησης πολιτικών και µηχανισµών που θα εξασφαλίσουν 
την λειτουργία της επιχείρησης σε ένα ασφαλές δίκτυο. Κατά συνέπεια ο 
κίνδυνος προσβολής από ιούς, κακόβουλης εισβολής (χάκερ) σε εταιρικές 
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βάσεις δεδοµένων και στοιχεία πελατών, µη διαθεσιµότητας εταιρικών δικτύων 
είναι αυξηµένος. 

• Η δηµοσιοποίηση απόρρητων εταιρικών εγγράφων, σχεδίων ή άλλων 
εµπιστευτικών στοιχείων µπορεί να στερήσει την επιχείρηση από το 
ανταγωνιστικό της πλεονέκτηµα υπέρ των ανταγωνιστών της. 

• Απουσία ή µη επαρκής ύπαρξη κωδικών πρόσβασης που θα επιτρέπουν 
την πρόσβαση στα αρχεία και τις εφαρµογές της επιχείρησης µόνο σε 
εξουσιοδοτηµένους εξωτερικούς ή και εσωτερικούς χρήστες. 

• Η αποτυχία πραγµατοποίησης ηλεκτρονικών συναλλαγών. 

Οι έµµεσοι κίνδυνοι που καλείται να αντιµετωπίσει η διαχείριση επιχειρηµατικών 
κινδύνων του ηλεκτρονικού επιχειρείν περιλαµβάνει τις ακόλουθες περιπτώσεις: 

• Μείωση της φήµης και πελατείας της επιχείρησης µέσω της δυσφήµησης. 

• Απώλεια κεφαλαίων. 

• Ακούσια παραβίαση των προσωπικών δεδοµένων των πελατών της µέσω 
δηµοσιοποίησης των προσωπικών τους στοιχείων. 

• ∆ικαστική δίωξη. 

8.4 Το πλαίσιο ενεργειών που περιλαµβάνει η διαχείριση 

επιχειρηµατικών κινδύνων στο ηλεκτρονικό επιχειρείν. 

Όπως προαναφέρθηκε, η διαχείριση κρίσεων του ηλεκτρονικού επιχειρείν είναι µια δια-
λειτουργική διαδικασία, η οποία ενοποιεί τις επιχειρηµατικές και τις τεχνικές 
προδιαγραφές σε ένα κοινό πλαίσιο, που περιλαµβάνει δράσεις µε σκοπό τον έλεγχο 
και την προστασία των κρίσιµων περιοχών του ηλεκτρονικού επιχειρείν και των ενδο-
επιχειρησιακών λειτουργιών. Εποµένως για την αντιµετώπιση των άµεσων και 
έµµεσων κινδύνων που απειλούν µια επιχείρηση θα πρέπει ληφθούν µέτρα που θα 
αφορούν την υλικοτεχνική υποδοµή (διαχείριση γ), την ασφάλεια, τα προσωπικά  
δεδοµένα, την επεξεργασία των συναλλαγών, την διοίκηση, την διαχείριση των 
πληροφοριών. 

Ως προς την υλικοτεχνική υποδοµή το πλαίσιο των ενεργειών θα περιλαµβάνει την 
ανάπτυξη, συντήρηση και προστασία των βάσεων δεδοµένων καθώς και σύστηµα 
παρακολούθησης των δικτύων και των συστηµάτων: 

Πριν την έναρξη της λειτουργίας, να γίνονται δοκιµές καλής λειτουργίας και 
υπερφόρτωσης του δικτύου αλλά και µεµονωµένων στοιχείων. Να γίνει πρόβλεψη για 
επαναφορά/ ανάνηψη του συστήµατος έπειτα από καταστροφή και καθορισµός 
διαδικασιών και ευθυνών για την αδιάκοπη λειτουργία της επιχείρησης (business 
continuity). Να υπάρχει δυνατότητα επεκτασιµότητας των δικτύων και διακοµιστών. 
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• Κατά την διάρκεια της λειτουργίας να γίνεται έλεγχος για την ασφάλεια των 
διαδικασιών, έλεγχος ανάγκης αναβάθµισης του τεχνολογικού εξοπλισµού και 
των συστηµάτων που χρησιµοποιούνται. Επίσης, ο έλεγχος της ποιότητας των 
παρεχόµενων υπηρεσιών από συνεργαζόµενα µέρη δεν θα πρέπει να 
αµελείται. 

• Ως προς το θέµα της ασφάλειας, ο ίδιος ο ορισµός της καθορίζει το πλαίσιο των 
ενεργειών. Με τον όρο «ασφάλεια» εννοούµε την προστασία των δεδοµένων, 
συστηµάτων, εφαρµογών και υπηρεσιών από φυσικές καταστροφές, 
ανθρώπινα σφάλµατα και κακόβουλες ενέργειες, έτσι ώστε να ελαχιστοποιείται 
ο κίνδυνος, και ταυτόχρονα η επίδραση που θα έχει µια πιθανή διαρροή ή 
απώλεια δεδοµένων να είναι σε αποδεκτό επίπεδο, τέτοιο που να εξασφαλίζει 
την απρόσκοπτη λειτουργία µιας επιχείρησης. Εποµένως ζητούµενα είναι: 

• Η συµµόρφωση µε τα διεθνή πρότυπα ασφαλείας. 

• Η εκτίµηση ετοιµότητας σε έξωθεν εισβολές, όπως κακόβουλοι χρήστες και 
εκτέλεση κακόβουλου λογισµικού. 

• Η εγκατάσταση, διαχείριση και επανεκτίµηση των υποδοµών πιστοποίησης και 
εξουσιοδότησης για την πρόσβαση στα δίκτυα της επιχείρησης. 

• Η εκτίµηση και διαχείριση της φυσικής ασφάλειας. 

• Η διαχείριση δικαιωµάτων πρόσβασης του προσωπικού, βάσει ρόλων στην 
επιχείρηση. 

• Η συντήρηση του υπάρχοντος λειτουργικού συστήµατος και συνεχής 
αναβάθµισή του. 

• Ο εντοπισµός κρουσµάτων απάτης. 

• Ο έλεγχος ασφαλείας των προµηθευτών ή άλλων τρίτων µερών που 
διαχειρίζονται τα στοιχεία των πελατών ή έχουν πρόσβαση σε αυτά. 

• Η ασφάλεια επικοινωνιών και πρόσβασης δικτύων από απόσταση (remote 
access). 

• Η συνεχής αξιολόγηση της επίδρασης νέων πρωτοβουλιών η επιχειρείν στην 
ετοιµότητα της εταιρίας ως προς τη διαχείριση κρίσεων. 

Στόχος των µέτρων ασφαλείας πρέπει να είναι τόσο η πρόληψη, δηλαδή η εκτίµηση, η 
διόρθωση και η ενίσχυση των λειτουργικών συστηµάτων και του γενικότερου πλαισίου 
υποδοµής της επιχείρησης, όσο και η αποτελεσµατική αντίδραση, δηλαδή ο 
εντοπισµός, η αναφορά και η «καταστολή» παραβιάσεων στο σύστηµα ασφαλείας. 

Αναφερθήκαµε εκτενέστερα σε προηγούµενο κεφάλαιο στο ζήτηµα της προστασίας 
των προσωπικών δεδοµένων. Οι ενέργειες που καλείται να αναλάβει η επιχείρηση στα 
πλαίσια της διαχείρισης των επιχειρηµατικών κινδύνων του ηλεκτρονικού επιχειρείν για 
την προστασία των προσωπικών δεδοµένων είναι οι ακόλουθες: 
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• Η παρεµπόδιση µη εξουσιοδοτηµένης πρόσβασης στα προσωπικά και 
συναλλακτικά στοιχεία των πελατών, τα οποία τηρούνται σε ειδικές εταιρικές 
εφαρµογές και βάσεις δεδοµένων. 

• Η δυνατότητα επιλογής σε πελάτες, που θα αφορά την κοινοποίηση ή µη των 
προσωπικών τους στοιχείων σε συνεργαζόµενες εταιρίες για λόγους 
προώθησης. 

• Η διαχείριση στοιχείων πελατών τρίτων επιχειρήσεων, που συγκεντρώθηκαν 
κατόπιν συµφωνίας των ίδιων. 

• Η προστασία όλων των εσωτερικών και εξωτερικών επικοινωνιών που 
διεξάγονται µέσω διαδικτύου. 

• Η συµµόρφωση προς τη διεθνή νοµοθεσία σχετικά µε τις ηλεκτρονικές 
συναλλαγές από χώρες του εξωτερικού. 

Στο πλαίσιο της διαχείρισης κινδύνων του ηλεκτρονικού επιχειρείν, καλούνται να 
ληφθούν µέτρα, σε επίπεδο επεξεργασίας συναλλαγών, που θα διασφαλίζουν: 

• Την διατήρηση της ακεραιότητας των ηλεκτρονικών συναλλαγών και 
πληρωµών, συµπεριλαµβανοµένων των ανολοκλήρωτων συναλλαγών και των 
συναλλαγών που πραγµατοποιήθηκαν περισσότερες από µία φορά από λάθος 
του πελάτη. 

• Την ικανότητα ολοκλήρωσης των συναλλαγών σε περιπτώσεις πτώσης του 
δικτύου ή άλλης βλάβης. 

• Τη χρήση και διασύνδεση τρίτων µερών για την ασφαλή διαχείριση και 
ολοκλήρωση επιχειρηµατικών διαδικασιών. 

• Την παρακολούθηση και διαχείριση του ηλεκτρονικού ταχυδροµείου και των 
επισυναπτόµενων αρχείων. 

• Τον εντοπισµό και διαχείριση καίριων ηλεκτρονικών αρχείων. 

 

Ο ρόλος της διοίκησης είναι σηµαντικός στη διαχείριση κινδύνων του ηλεκτρονικού 
επιχειρείν καθώς οι ενέργειές της θα συντονίσουν τα επιµέρους τµήµατα της 
επιχείρησης και θα διασφαλίσουν την ενοποίηση των επιχειρηµατικών διεργασιών. Το 
πλαίσιο των ενεργειών της περιλαµβάνει: 

• Ευθυγράµµιση των δραστηριοτήτων η-επιχειρείν µε τη γενικότερη στρατηγική 
της επιχείρησης. 

• ∆ιαδικασίες ελέγχου της εµπορικής δραστηριότητας µέσω διαδικτύου. 

• Ετοιµότητα επικοινωνίας µε τα µέσα ενηµέρωσης. 

• Αναγνώριση της κρίσης και άµεση απόκριση. 
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• Αποκατάσταση και ανασυγκρότηση σε σύντοµα χρονικά διαστήµατα που 
περιλαµβάνουν αυστηρά δοµηµένο σχέδιο αντίδρασης σε επικείµενες 
δυσλειτουργίες. 

• Παρακολούθηση της επαγγελµατικής συµπεριφοράς του προσωπικού, ώστε να 
εναρµονίζεται µε τους κανονισµούς και τις διαδικασίες που διέπουν το 
ηλεκτρονικό επιχειρείν. 

• Εκπαίδευση µέρους του προσωπικού για την υποστήριξη αναγκών που 
σχετίζονται µε τις νέες τεχνολογίες και το ηλεκτρονικό επιχειρείν. 

• Έλεγχος των σχέσεων συνεργασίας µε τρίτα µέρη (παρόχους σύνδεσης στο 
διαδίκτυο, παρόχους περιεχοµένου κλπ.) 

• Την αποτελεσµατική διαχείριση έργων (project management) και 
πρωτοβουλιών που σχετίζονται µε το ηλεκτρονικό επιχειρείν. 

• Τη συνεχή ενηµέρωση και εκπαίδευση σχετικά µε το ηλεκτρονικό 
επιχειρηµατικό ρίσκο (e-risk). 

• Ασφαλιστική κάλυψη των δραστηριοτήτων η-επιχειρείν (συµπεριλαµβανοµένων 
των επαγγελµατικών σφαλµάτων ή παραλείψεων και της αντιµετώπισης του 
ηλεκτρονικού εγκλήµατος. 

Η διαχείριση των πληροφοριών περιλαµβάνει ενέργειες οι οποίες καλύπτουν: 

• Συγκέντρωση και αναφορά λειτουργικών στατιστικών στοιχείων σχετικά µε την 
παρακολούθηση της απόδοσης και τις τάσεις της αγοράς. 

• Παρακολούθηση συναλλαγών για τον εντοπισµό κρουσµάτων απάτης (π.χ. µη 
εξουσιοδοτηµένη χρήση πιστωτικής κάρτας). 

8.4 Επίλογος Κεφαλαίου 

Μέχρι σήµερα λίγες «παραδοσιακές» ασφαλιστικές εταιρείες αναλαµβάνουν να 
προβλέψουν και να εγγυηθούν για την κάλυψη «ηλεκτρονικών» κρίσεων, ενώ οι µικρές 
και µεσαίες ιδιωτικές επιχειρήσεις ηλεκτρονικού επιχειρείν δεν διαθέτουν την ετοιµότητα 
και την ευελιξία να ανταποκριθούν µε επιτυχία σε µια «ηλεκτρονική» καταστροφή. 
Ελάχιστες είναι οι επιχειρήσεις στο διεθνή χώρο του ηλεκτρονικού επιχειρείν που έχουν 
πραγµατικά εφαρµόσει λεπτοµερή προγράµµατα πρόβλεψης και ασφάλισης ως µέρος 
των προσπαθειών τους για την πρόληψη κρίσεων και την αποτροπή του ηλεκτρονικού 
εγκλήµατος. 

Στην Ελλάδα η φιλοσοφία της διαχείρισης κινδύνων είναι ελάχιστα διαδεδοµένη µεταξύ 
των «παραδοσιακών» επιχειρήσεων. Είναι πιθανό λοιπόν, κάποιος επιχειρηµατίας να 
υποστηρίξει ότι πραγµατικά δεν είναι απαραίτητη αυτή η επένδυση στο πλαίσιο της 
διαχείρισης κινδύνου του ηλεκτρονικού επιχειρείν, τη στιγµή µάλιστα που δυσκολεύεται 
να καλύψει τρέχοντα έξοδα λειτουργίας. 
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Σύµφωνα µε στατιστικές µελέτες, όσο υψηλό κι αν είναι το κόστος επένδυσης για την 
ασφάλεια των συναλλαγών αποσβένεται γρήγορα και απαιτεί ελάχιστες βελτιώσεις. Μια 
επικείµενη εισβολή από κακόβουλο λογισµικό µπορεί να ζηµιώσει ανεπανόρθωτα την 
επιχείρηση και να οδηγήσει στην αναστολή της λειτουργίας της. Εποµένως, η διάδοση 
της φιλοσοφίας της διαχείρισης κινδύνων του ηλεκτρονικού επιχειρείν, η δηµιουργία 
νοµικού πλαισίου που θα υποχρεώνει τις ασφαλιστικές να αναλάβουν την αξιολόγηση 
του κινδύνου και η ανάπτυξη ενός εξειδικευµένου ασφαλιστικού κλάδου που θα 
ασχολείται µε την πρόβλεψη και αντιµετώπιση κρίσεων στον τοµέα του ηλεκτρονικού 
επιχειρείν για τις µικρές και µεσαίες επιχειρήσεις του τοµέα είναι τα ζητούµενα. 
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ΗΛΕΚΤΡΟΝΙΚΗ ΒΙΒΛΙΟΓΡΑΦΙΑ 

� www.el.Wikipedia.org/wiki/ηλεκτρονικό 

� www.invenio.lib.auth.gr 

� www.businessopportunitiesgr.blogspot.gr 

� www.larissa-chamber.gr 

� http://diotima.wizcom.com.gr 

� http://nefeli.lib.teicrete.gr 

� http://www.iseb.gr 

� http://www.morax.gr 
� http://ec.europa.eu/enterprise/archives/e-business-

watch/key_reports/documents/ExecSum_2008_EU27languages/SeBW_Abs
tract_EL.pdf 

� www.lighthouse.gr 

� www.greekinternetmarketing.com 

� www.makemoneyonline.gr 

� www.elturn.gr 

� www.clickwise.gr 

� www.electronico-epixeirein.com 

� www.2tee-n-smyrn.att.sch.gr 

� www.acci.gr 

� www.naftemporiki.gr 

� www.hellassites.gr 

� www.europa.eu 

� www.fcnet.gr 

� www.crm.dynamics.com 

� www.sap.com 

� www.sfasfistics.gr 

� http://ec.europa.eu/idabc/en/document/5094/254 

� http://epp.eurostat.ec.europa.eu/portal/page?_pageid=1073,46587259 
&_dad=portal&_schema=PORTAL&p_product_code=KS-NP-06-012 

� http://www.dpa.gr/Documents/Gre/Com/article.doc 

� http://eurlex.europa.eu 

� http://www.ebusinessforum.com/index.asp?layout=newdebi&country_id=GR
&country=Greece&channelid=6&title=Doing+e-business+in+Greece 
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� http://www.ebusinessforum.com/index.asp?layout=newdebi&country_id=US
&channelid=6&country=United+States+of+America&title=Doing+ebusiness+
in+United+States+of+America 

� http://www.eforologia.gr/index.php?option=com_content&task=section&id=1
6&Itemid=269 

� http://www.e-pixeireite.gr/gr/index.asp?p=4-1 

� http://www.go-online.gr/ebusiness/specials/article.html?article_id=561 

� http://www.goonline.gr/ebusiness/specials/article.html?article_id=1063&PH
PSESSID=10d1ea6b6ed27a39bc1419f0593f4f23 

� http://www.ana-mpa.gr/websites/psifi/pages/left/psifiaki_stratigiki.html 
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