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Πεπίλητη 

Σo Cloud Computing απνηειεί έλα απφ ηα ζεκαληηθφηεξα εξγαιεία ηνπ 21
νπ

 αηψλα. Η 

αλάπηπμε ησλ δηαδηθηπαθψλ ππεξεζηψλ λέθνπο, νη νπνίεο παξέρνπλ ζηνλ ρξήζηε κία 

επξχηεξε γθάκα δπλαηνηήησλ έρεη θαηαθέξεη λα πξνζειθχζεη αξθεηά κεγάιν αξηζκφ 

επηρεηξήζεσλ ζε νιφθιεξν ηνλ θφζκν. ΢ηελ Διιάδα, έρεη μεθηλήζεη ζηαδηαθά λα 

αλαπηχζζεηαη ε δηαδηθαζία απηή φκσο δελ έρεη αθφκα θαηαθέξεη λα ιάβεη ηηο δηαζηάζεηο ηνπ 

εμσηεξηθνχ. 

΢θνπφο ηεο εξγαζίαο απηήο είλαη λα εξεπλήζνπκε θαηά πφζν νη επηρεηξήζεηο ηεο αλαηνιηθήο 

Κξήηεο, πνπ δξαζηεξηνπνηνχληαη ζηνλ ηνκέα ησλ ρξεκαηννηθνλνκηθψλ ππεξεζηψλ, 

ρξεζηκνπνηνχλ ηηο ππεξεζίεο ηνπ λέθνπο θαη ζε ηη βαζκφ. Γηα ηελ ζπιινγή ησλ απαξαίηεησλ 

πιεξνθνξηψλ ρξεζηκνπνηήζεθε ε κέζνδνο ηνπ εξσηεκαηνινγίνπ κε απιέο εξσηήζεηο 

πνιιαπιήο επηινγήο γηα άκεζα απνηειέζκαηα. Η αλάιπζε ησλ δεδνκέλσλ έγηλε κε ηε ρξήζε 

ηνπ MS Excel φπνπ κέζα απφ ηηο θαηάιιειεο δηαδηθαζίεο παξήρζεζαλ απνηειέζκαηα. 

Απφ ηελ αλάιπζε απηή έγηλε γλσζηφ πσο έρεη επηθξαηήζεη ε επηθπιαθηηθή ρξήζε ησλ 

ππεξεζηψλ λέθνπο απφ ηηο επηρεηξήζεηο αθνχ αθφκα αληηκεησπίδεηαη ην ζέκα ηεο δπζπηζηίαο 

αλαθνξηθά κε ηελ αζθάιεηα ησλ δηθηχσλ θαη ησλ απνζεθεπκέλσλ πιεξνθνξηψλ. Μέζα απφ 

ηελ παξνχζα έξεπλα απνδεηθλχεηαη φηη ε αζθάιεηα δηθηχσλ θαη πιεξνθνξηψλ απνηειεί 

θαζαξά ζέκα ηεο επηρείξεζεο θαη ηεο ζεκαζίαο πνπ εθείλε ηεο έρεη δψζεη θαη πσο ν θίλδπλνο 

ηεο πξνζπέιαζεο ή/θαη θαηαζηξνθήο δεδνκέλσλ κπνξεί λα εμαιεηθζεί αθνινπζψληαο ηηο 

απαξαίηεηεο ελέξγεηεο.   
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Abstract 

Cloud Computing is one of the most important tools in 21
st
 century. Internet cloud services 

creation, that gives people a special variety of tools, has attracted a large amount of 

businesses around the world. In Greece, the main process of creation has been gradually 

developed but not the same as abroad. 

The main goal of this paper is to understand how financial businesses of East Crete using 

Cloud Computing services and how often they do it. To collect all the data in time, a 

questionnaire, with multiple choice selections, has been given to businesses and then all the 

answers has been analyzed with MS Excel to present the results of this thesis. 

From data analysis has been known that businesses prejudiced to use Cloud Computing 

services because of the distrust about networks’ security of saved files. In this paper present 

that networks’ and data security depended on how businesses are in case of using external 

methods to protect their uploaded files. 
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Δςσαπιζηίερ 

Με ηελ νινθιήξσζε ηεο παξνχζαο εξγαζίαο, ζα ήζεια λα επραξηζηήζσ φινπο εθείλνπο πνπ 

ζπλέβαιαλ γηα λα έιζεη εηο πέξαο ην ζπγθεθξηκέλν εξεπλεηηθφ έξγν.  

Αλαιπηηθφηεξα, ζέισ λα επραξηζηήζσ πξνζσπηθά ηνλ επηβιέπσλ θαζεγεηή θ. Αξαθαδάθε 

Γεψξγην γηα ηελ βνήζεηα ηνπ θαηά ηελ δηάξθεηα απηνχ ηνπ ηαμηδηνχ πξνο ηε γλψζε θαη 

ηαπηφρξνλα, γνλείο θαη θίινπο, γηα ηελ ππνκνλή θαη ηελ ππνζηήξημε πνπ έδεημαλ φινπο 

απηνχο ηνπο κήλεο.  

Σέινο, ζα ήζεια λα επραξηζηήζσ ηνλ ζχδπγν κνπ, Γηψξγν, γηα ηελ αλνρή θαη ηελ ππνκνλή 

πνπ έδεημε θαζψο επίζεο θαη γηα ηελ ππνζηήξημε ζε θάζε θάζε νινθιήξσζεο ηνπ παξφληνο 

έξγνπ.  
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Διζαγυγή 

 

To Cloud Computing (ππνινγηζηηθφ λέθνο) απνηειεί ην ζήκεξα θαη θπξίσο ην αχξην ζηελ 

πιεξνθνξηθή ηερλνινγία. Δίλαη έλα ζχγρξνλν θαηλφκελν, δηαξθψο εμειηζζφκελν πνπ 

εκθαλίδεη πιενλεθηήκαηα πνπ ην θαζηζηνχλ εμαηξεηηθά ειθπζηηθφ γηα ηνπο ρξήζηεο, θαζψο 

ηνπο δίλεη ηε δπλαηφηεηα λα εμνηθνλνκνχλ ρξήκαηα, ηερλνγλσζία θαη θηλνχληαη πεξηζζφηεξν 

επέιηθηα ζην ρψξν ηεο πιεξνθνξίαο γεληθά. Απφ ηελ άιιε πιεπξά ζπλδέεηαη θαη κε 

κεηνλεθηήκαηα, φπσο ε αζθάιεηα ησλ δεδνκέλσλ, ε πξνζηαζία ηνπο θαη ε έιιεηςε ειέγρνπ 

απφ πιεπξάο ηνπ ρξήζηε. 

Δίλαη γεγνλφο φηη ζηηο κέξεο καο έλα απφ ηα πνιπηηκφηεξα αγαζά ηφζν γηα ηνπο αλζξψπνπο 

φζν θαη γηα ηηο επηρεηξήζεηο ηνπιάρηζηνλ θαη ηνπο νξγαληζκνχο είλαη ε πιεξνθνξία. Οη 

ζχγρξνλεο ηερλνινγηθέο εμειίμεηο έρνπλ ζπληειέζεη ζεκαληηθά ψζηε ε δηνίθεζε, ε δηαρείξηζε 

αιιά θαη ε απνζήθεπζε ησλ πιεξνθνξηαθψλ δεδνκέλσλ λα είλαη δπλαηή κε πνιινχο θαη 

δηάθνξνπο ηξφπνπο, πνπ βνεζνχλ κε ηε ζεηξά ηνπο ζηελ αχμεζε ηεο παξαγσγηθφηεηαο θάζε 

επηρείξεζεο πνπ ηνπο ρξεζηκνπνηεί. Έλαο απφ ηνπο θαηλνχξγηνπο ηξφπνπο απνζήθεπζεο, 

δηαρείξηζεο θαη δηαθίλεζεο ησλ δεδνκέλσλ, αλαθνξηθά κε ηε ρξήζε θαη ηε ιεηηνπξγία ηεο 

ζχγρξνλεο πιεξνθνξηθήο ηερλνινγίαο είλαη ην ππνινγηζηηθφ λέθνο (cloud computing), γηα ην 

νπνίν γίλεηαη νινέλα θαη πεξηζζφηεξν ιφγνο θεξδίδνληαο ζπλερψο έδαθνο, θπξίσο ράξε ζηα 

πιενλεθηήκαηα πνπ πξνζθέξεη ζηηο επηρεηξήζεηο, ζεσξνχκελν σο ε ιχζε ζην ρξφλην 

πξφβιεκα ησλ κεγάισλ νξγαληζκψλ, φπσο ε δεκφζηα δηνίθεζε, γηα ηελ απνηειεζκαηηθή 

δηαρείξηζε ηεο πιεξνθνξίαο. 

΢ην πξψην θεθάιαην ζα γίλεη ιφγνο γηα ην ηη είλαη ην cloud computing, πνηα είλαη ηα βαζηθά 

ηνπ ραξαθηεξηζηηθά θαζψο θαη ηα κνληέια αλάπηπμεο ηνπ. ΢ην δεχηεξν ζα αλαπηπρζεί ε 

αξρηηεθηνληθή ηνπ cloud computing. ΢ηε ζπλέρεηα ζα αλαιπζεί ε αζθάιεηα ζην ππνινγηζηηθφ 

λέθνο, θαζψο θαη ζηελ αζθάιεηα ησλ δηθηχσλ γεληθά θαη πνηνί είλαη νη ηνκείο ζηελ αζθάιεηα 

ηνπ. ΢ην ηέηαξην θεθάιαην ζα γίλεη αλαθνξά ζηνπο παξφρνπο ηνπ cloud computing, φπσο 

επίζεο ζα αλαιπζνχλ νη θίλδπλνη πνπ αθνξνχλ ηνπο παξφρνπο. ΢ην επφκελν θεθάιαην ζα 

αλαιπζνχλ νη θίλδπλνη ησλ ρξεζηψλ απφ ηελ εθαξκνγή ηνπ Cloud computing. ΢ην ηειεπηαίν 

θεθάιαην ζα δνχκε ηελ εμέιημε ηνπ cloud computing ζηελ Διιάδα γεληθφηεξα αιιά 

εηδηθφηεξα ζηηο ειιεληθέο επηρεηξήζεηο πνπ ην ρξεζηκνπνηνχλ. 
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Κεθάλαιο 1. Cloud Computing 

1.1 Δηςμολογία – Οπιζμόρ ηος Cloud computing 

Όζνλ αθνξά ηνπ ην ηη είλαη ην cloud computing, δελ ππάξρεη έλαο κφλν νξηζκφο. Η έλλνηα 

ηνπ cloud computing δελ είλαη θαηλνχξηα. Παιαηφηεξα ήηαλ γλσζηφ σο Utility computing
1
, 

Grid computing
2
 αιιά φπσο φιεο νη ηερλνινγίεο έηζη θαη ην cloud computing ρξεηάζηεθε ην 

ρξφλν ηνπ γηα λα σξηκάζεη, λα γίλεη νηθνλνκηθά ειθπζηηθφ θαη λα πξνζειθχζεη ην ελδηαθέξνλ 

ησλ ρξεζηψλ. ΢ήκεξα ην Cloud computing είλαη πιένλ ψξηκν ψζηε λα κπνξεί λα 

πξαγκαηνπνηήζεη απηφ πνπ ππφζρεηαη : λα δψζεη ηνπο ππνινγηζηηθνχο πφξνπο κε ηελ κνξθή 

ππεξεζίαο. 

Η έλλνηα “Cloud” αλαθέξεηε ζηε ρξήζε ππνινγηζηηθήο ηζρχνο πνπ ρσξνηαμηθά βξίζθεηαη ζε 

έλα ζχλλεθν απνκαθξπζκέλσλ δηθηχσλ. ΢πλήζσο κε ην ζχλλεθν πεξηγξάθεηε έλα 

απνκαθξπζκέλν ζχλνιν αμηφπηζησλ ππεξεζηψλ ρσξίο φκσο λα καο ελδηαθέξεη ην πψο 

ιεηηνπξγεί απηφ ζην εζσηεξηθφ ηνπ. ΢ηελ νπζία δειαδή, cloud computing ζεκαίλεη κεγάια 

θέληξα δεδνκέλσλ, ηα νπνία πξνζθέξνπλ ππνινγηζηηθή ηζρχ ( π.ρ απνζεθεπηηθφ ρψξν), ζηνπο 

ρξήζηεο αλεμαξηήησο γεσγξαθηθήο ζέζεο ζε πξνζηηέο ηηκέο, θαζψο θαη ηελ επειημία λα 

πιεξψλεη κφλν φηη ρξεζηκνπνηεί. 

Έρνληαο κηα εηθφλα γηα ην ηη είλαη cloud computing ζα πξνζπαζήζνπκε λα θαηαιάβνπκε ην 

ζθνπφ ηνπ. Έζησ κηα επηρείξεζε ζέιεη λα “ηξέμεη” ζηνπο ππνινγηζηέο ηεο κηα αξθεηά βαξηά 

εθαξκνγή. Γηα λα έρεη ηα επηζπκεηά απνηειέζκαηα ζα ρξεηαδφηαλ λα θάλεη αλαβάζκηζε ζε 

φια ηα κεραλήκαηα ηεο πξνζζέηνληαο κλήκε RAM θαη αγνξάδνληαο θαιχηεξν επεμεξγαζηή 

ή απιά ζα έπξεπε λα κείλεη πίζσ ηερλνινγηθά αλ δελ είρε ηελ νηθνλνκηθή δπλαηφηεηα γηα ηελ 

αλαβάζκηζε ησλ κεραλεκάησλ ηεο. Πιένλ κε ηε ρξήζε ηνπ cloud ζα κπνξεί λα απνθηήζεη 

απηά ηα ραξαθηεξηζηηθά νχησο ψζηε λα κπνξεί λα αληαπεμέιζεη ζηηο απαηηήζεηο ηεο 

εθαξκνγήο. 

                                                             
1 Utility computing :είλαη ε «ζπζθεχαζε» ππνινγηζηηθψλ θαη απνζεθεπηηθψλ πφξσλ θαη ε παξνρή ηνπο σο κηα 

ππεξεζία παξφκνηα κε απηέο ηεο θνηλήο σθέιεηαο. 

2  Grid computing: Καηαλεκεκέλα ζπζηήκαηα αλσηέξνπ επηπέδνπ. Η δηαθνξά ηνπο απφ ηα γλσζηά 

θαηαλεκεκέλα ζπζηήκαηα είλαη φηη κπνξνχλ λα βξίζθνληαη ζε πνιχ κεγάιε απφζηαζε κεηαμχ ηνπο . 
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Μέζσ ηνπ cloud computing δειαδή, κηα επηρείξεζε ή νξγαληζκφο κπνξεί λα απνθηήζεη ηε 

δπλαηφηεηα λα θάλεη πεξηζζφηεξα πξάγκαηα απ φζα ν ππνινγηζηήο ζα ππνζηήξηδε, θαζψο ζα 

ππάξρεη πξφζβαζε ζε κεγαιχηεξε ππνινγηζηηθή ηζρχ, ρσξίο λα ρξεηάδεηαη λα επελδπζνχλ 

κεγάια πνζά ζε εμνπιηζκφ.   

 

Δικόνα 1- cloud computing 

 

1.2 Απσιηεκηονική Cloud Computing 

Ο φξνο αξρηηεθηνληθή αλαθέξεηαη ζηνλ ζρεδηαζκφ εθαξκνγψλ ινγηζκηθνχ νη νπνίεο 

ιεηηνπξγνχλ κε ηε βνήζεηα πφξσλ ηνπ δηαδηθηχνπ. ΢ηελ νπζία, απνηεινχλ ζπζηήκαηα ηα 

νπνία ρξεζηκνπνηνχλ ηνπο πφξνπο απηνχο σο ππεξεζίεο, δηελεξγψληαο κία δηαδηθαζία, θαη 

κφιηο νινθιεξσζεί επηζηξέθνπλ ηνπο πφξνπο πνπ ρξεζηκνπνίεζαλ ζηελ αξρηθή ηνπο ζέζε. 

Υαξαθηεξηζηηθφ παξάδεηγκα απηνχ είλαη ε πξφζβαζε πνπ κπνξεί ν νπνηνζδήπνηε λα έρεη ζηα 

δεδνκέλα ηνπ cloud αξθεί θπζηθά λα έρεη ηελ θαηάιιειε πιηθνηερληθή ππνδνκή. 

(Ηιηνπνχινπ, 2014) 

Σν 1960 ν John McCarthy αλέθεξε φηη ε ππνινγηζηηθή δηαδηθαζία κέζσ ησλ κεραλεκάησλ, 

κειινληηθά ζα δηαηίζεηαη σο δεκφζηα εθαξκνγή. Οη ππεξεζίεο cloud computing απνηεινχλ 

ηελ εχθνιε ιχζε γηα ηνλ θφζκν ησλ εθαξκνγψλ. Ο ρξήζηεο εμνηθνλνκεί ρξφλν θαη ρξήκα 

απφ ηηο δηαδηθαζίεο εγθαηάζηαζεο, αλάπηπμεο θαη ππνζηήξημεο κίαο εθαξκνγήο, ηελ νπνία 



 
15 

 

νπζηαζηηθά ελνηθηάδεη απφ έλαλ πάξνρν πνπ ηνπ παξέρεη φια ηα παξαπάλσ ζε έλα νηθνλνκηθφ 

δηαδηθηπαθφ παθέην. Με ηνλ ηξφπν απηφ κεηψλεηαη αθφκε πεξηζζφηεξν ην θαηλφκελν ηεο 

γξαθεηνθξαηίαο αθνχ κία εθαξκνγή ελεκεξψλεηαη απηφκαηα πιένλ απφ ιίγνπο παξφρνπο. 

΢ήκεξα, νη ππεξεζίεο cloud πξνζθέξνληαη απφ δηάθνξα θέληξα δεδνκέλσλ εγθαηεζηεκέλα ζε 

εμππεξεηεηέο. Σα νθέιε πνπ πξνθχπηνπλ απφ ηε ρξήζε ηνπο είλαη πνιιά θαη δηαθξίλνληαη ζε 

νηθνλνκηθά γηαηί εμνηθνλνκνχλ θφζηνο ρξήζεο θαη αλαβάζκηζεο, ηερλνινγηθά γηαηί παξέρνπλ 

ζην ρξήζηε ηελ ηειεπηαία έθδνζε ηεο εθαξκνγήο θαη ηερληθά γηαηί είλαη απνδνηηθά ζε 

πεξηζζφηεξνπο ηνπ ελφο ρξήζηεο ηαπηφρξνλα. Όκσο, ην κφλν κεηνλέθηεκα ηνπο ην νπνίν 

απνηειεί θαη αδπλακία ηνπο είλαη ε αζθάιεηα. Υσξίο ηελ αζθάιεηα ησλ δεδνκέλσλ ηνπ ν 

ρξήζηεο δελ είλαη δηαηεζεηκέλνο λα πξνβεί ζε θακία ειεθηξνληθή δηαδηθαζία. (Παπαδάηνο, 

2011) 

1.3 Βαζικά σαπακηηπιζηικά ηος Cloud Computing 

Σα βαζηθά ραξαθηεξηζηηθά ηνπ Cloud Computing είλαη ηα εμήο: 

 On – demand self service: Έλαο θαηαλαισηήο κπνξεί λα δεζκεχζεη απφ κφλνο ηνπ 

ηνπο ππνινγηζηηθνχο πφξνπο πνπ ρξεηάδεηαη φπσο ρξφλνο ζην server θαη 

απνζεθεπηηθφ ρψξν ζην δίθηπν, αλάινγα κε ηηο αλάγθεο ηνπ απηφκαηα, ρσξίο λα 

απαηηείηαη αλζξψπηλε αιιειεπίδξαζε κε ην θνξέα παξνρήο θάζε ππεξεζίαο. 

 Broad network access (εςπεία ππόζβαζη ζηο δίκηςο): νη δπλαηφηεηεο είλαη 

δηαζέζηκεο κέζσ ηνπ δηθηχνπ θαη πξνζβάζηκεο κέζσ ηππνπνηεκέλσλ κεραληζκψλ πνπ 

πξνσζνχλ ηελ ρξήζε απφ εηεξνγελείο thin ή thick client πιαηθφξκεο (φπσο θηλεηά 

ηειέθσλα, laptops). 

 Resource pooling: Οη ππνινγηζηηθνί πφξνη ηνπ παξφρνπ ρξεζηκνπνηνχληαη γηα λα 

εμππεξεηήζνπλ πνιιαπινχο θαηαλαισηέο κε ηε ρξήζε ηνπ κνληέινπ πνιιαπιψλ 

κηζζσηψλ, κε ηνπο δηάθνξνπο θπζηθνχο θαη εηθνληθνχο πφξνπο λα αλαηίζεληαη 

δπλακηθά εθ λένπ αλάινγα κε ηε δήηεζε ησλ θαηαλαισηψλ. Ο ρξήζηεο δελ έρεη ηνλ 

έιεγρν ή ηε γλψζε γηα ηελ αθξηβή ηνπνζεζία ησλ παξερφκελσλ πφξσλ, αιιά κπνξεί 

λα είλαη ζε ζέζε λα πξνζδηνξίδεη ηελ ηνπνζεζία ζε έλα πςειφηεξν αθαηξεηηθφ 

επίπεδν. Οη πφξνη κπνξεί λα είλαη απνζεθεπηηθφο ρψξνο, ππνινγηζηηθή ηζρχ, κλήκε, 

εχξνο δψλεο θαη εηθνληθέο κεραλέο. 

 Rapid elasticity (ηασεία ελαζηικόηηηα): Οη πφξνη κπνξνχλ λα δεζκεπηνχλ πξνο 

ρξήζε, γξεγνξφηεξα, κε πνην ειθπζηηθφ ηξφπν θαη ζε νξηζκέλεο πεξηπηψζεηο 
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απηφκαηα, έηζη ψζηε λα εκθαληζηνχλ άκεζα σο κε δηαζέζηκνη θαη επίζεο λα 

απνδεζκεπηνχλ γξήγνξα γηα λα εκθαληζηνχλ μαλά σο δηαζέζηκνη. Γηα ηνλ 

θαηαλαισηή, νη δηαζέζηκεο δπλαηφηεηεο γηα δέζκεπζε θαη ρξήζε ζπρλά θαίλεηαη λα 

είλαη απεξηφξηζηεο θαη κπνξνχλ λα αγνξαζηνχλ αλά πάζα ζηηγκή θαη ζε νπνηαδήπνηε 

πνζφηεηα.   

 Measured service (Μεηπούμενη Τπηπεζία): Σα cloud ζπζηήκαηα ειέγρνπλ θαη 

βειηηζηνπνηνχλ απηφκαηα ηελ ρξήζε ησλ πφξσλ, αμηνπνηψληαο κηα δπλαηφηεηα 

κέηξεζεο ζε αθαηξεηηθφ επίπεδν πνπ είλαη θαηάιιειν γηα ην είδνο ηεο ππεξεζίαο. Η 

ρξήζε ησλ πφξσλ κπνξεί λα παξαθνινπζείηαη, λα ειέγρεηαη θαη λα παξνπζηάδεηαη κε 

ηελ κνξθή αλαθνξψλ, παξέρνληαο δηαθάλεηα ηφζν γηα ηνλ πάξνρν, φζν θαη γηα ηνλ 

θαηαλαισηή ηεο ρξεζηκνπνηνχκελεο ππεξεζίαο. 

 Sharing of infrastructure: ην θπζηθφ hardware πνπ εθηειεί ην ινγηζκηθφ δελ έρεη 

αληηζηνίρηζε 1:1, δειαδή ν server κπνξεί λα εθηειεί ιεηηνπξγίεο πνιιψλ εηθνληθψλ 

εμππεξεηεηψλ επηηξέπνληαο έηζη εμνηθνλφκεζε πφξσλ. Άξα νη ηειηθνί ρξήζηεο 

κπνξνχλ λα έρνπλ πνιιά νθέιε κε ιηγφηεξνπο πφξνπο θαη κπνξεί ν πάξνρνο 

ππεξεζίαο λα πνπιήζεη ηνπο αλεθκεηάιιεπηνπο πφξνπο αιινχ πιένλ αλ εθείλνο ην 

επηζπκεί. 

1.4 Πάποσοι Τπηπεζιών Cloud Computing 

Η δεκηνπξγία ηεο ππεξεζίαο cloud, δεκηνχξγεζε ηαπηφρξνλα επηρεηξεκαηηθέο επθαηξίεο 

αλάπηπμεο λέσλ ππεξεζηψλ φπσο απηψλ ηεο αλαβάζκηζεο ησλ ππεξεζηψλ θαη ηεο 

ππνζηήξημεο ησλ ρξεζηψλ απφ θνξείο πνπ παξέρνπλ ηηο ππεξεζίεο cloud. Όκσο, ε ινγηθή 

πνπ δηέπεη ην ινγηζκηθφ εθαξκφδεηαη θαη ζηηο ππεξεζίεο cloud φπνπ ππάξρνπλ εθαξκνγέο 

Open Source, βαζηζκέλεο ζε ζπγθεθξηκέλε πιαηθφξκα βνεζψληαο ην ρξήζηε λα 

δηακνξθψζεη ηελ ππεξεζία ζχκθσλα κε ηηο αλάγθεο ηνπ. 

Οξηζκέλνη απφ ηνπο ζεκαληηθφηεξνπο παξφρνπο ππεξεζηψλ cloud είλαη: 

 ε Amazon, 

 ε Google, 

 ε Microsoft, 

 ε Eucalyptus, 

 ε Yahoo, 

 ε IBM θαη 
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 ε Salesforce. 

Η Amazon απνηειεί κία απφ ηηο 

κεγαιχηεξεο εηαηξείεο ζηνλ θφζκν ζηνλ 

ηνκέα ηνπ εκπνξίνπ, αθνχ μεθίλεζε αξρηθά 

σο έλα κηθξφ βηβιηνπσιείν θαη ζηελ ζπλέρεηα εμειίρζεθε ζηελ πξψηε επηινγή γηα ηνπο 

ρξήζηεο ηνπ cloud computing. Σν 2006 παξνπζίαζε γηα πξψηε θνξά ζηηο Ηλσκέλεο Πνιηηείεο 

ηελ ππεξεζία Amazon S3 (Simple Storage Service). Η ππεξεζία απηή απνηεινχζε κία απιή 

εθαξκνγή απνζήθεπζεο ε νπνία δηέζεηε έλα αξθεηά θηιηθφ πξνο ην ρξήζε πεξηβάιινλ 

εξγαζίαο (interface). ΢ε πξψηε θάζε, ε ρξέσζε ηεο ππεξεζίαο γηλφηαλ απνθιεηζηηθά κε βάζε 

ηνλ φγθν απνζήθεπζεο ησλ δεδνκέλσλ ηνπ ρξήζηε θαη ην εχξνο ηεο πιεξνθνξίαο πνπ 

θαηέβαδε. ΢ήκεξα, έρεη αξθεηά ρακειφ θφζηνο ελψ κπνξεί λα απνζεθεχζεη αληηθείκελα έσο 5 

ΣΒ (terabytes) αθνινπζνχκελα απφ έσο θαη 2 ΚΒ κεηά-δεδνκέλσλ. (Παπαδάηνο, 2011) 

Έλα ρξφλν αξγφηεξα, ην 2007, εγθαηληάδεη γηα πξψηε θνξά ην Amazon EC2 (Elastic Cloud). 

Η εθαξκνγή απηή απνηειεί ηνλ βαζηθφ ππξήλα ηεο ππεξεζίαο cloud ηεο Amazon δηαζέηνληαο 

ηελ ηερληθή ησλ εηθνληθψλ εμππεξεηεηψλ ε νπνία ειαρηζηνπνηεί ην ρξφλν πνπ απαηηεί ε 

απφθηεζε θαη εθθίλεζε ηνπ εμππεξεηεηή δίδνληαο έηζη κεγαιχηεξε επειημία ή/θαη κείσζε 

ησλ ππνινγηζηηθψλ πφξσλ βαζηδφκελε πάληα ζηηο αλάγθεο ηεο εθάζηνηε επηρείξεζεο. 

(Ηιηνπνχινπ, 2014) 

Η Google, ηνλ Ινχλην ηνπ 2012, 

αλήγγεηιε ηε δεκηνπξγία ελφο 

πξντφληνο IaaS, ην Google 

Compute Engine, ην νπνίν ρξεζηκνπνηεί ην hypervisor, ππνζηεξίδνληαο κφλν εηθφλεο πνπ 

ηξέρνπλ ζε ιεηηνπξγηθφ ζχζηεκα Linux. Μέζα απφ κία μεθνχξαζηε ΑΡΙ εθαξκνγή 

δηαρείξηζεο πφξσλ, ε νπνία ππνζηεξίδεηαη απφ ην ιεηηνπξγηθφ ζχζηεκα Debian θαη 

ζπγθεθξηκέλα ηηο εθδφζεηο 6.0 θαη 7.0, ε Google, μεθηλά ηε ιεηηνπξγία ηνπ Cloud Computing 

κε έλα κφλν πφξν ηνπ δίζθνπ. ΢εκαληηθφ ξφιν δηαζέηεη ν ηχπνο κεραλήο, ν νπνίνο θαζνξίδεη 

αλ ν πφξνο μεθηλά κε κεδεληθφ ρψξν ζην δίζθν ή φρη. (΢νιδάηνπ,2013) 

Λίγν θαηξφ κεηά, εμειίζζεηαη θαη δεκηνπξγεί ην Google App Engine. Η εθαξκνγή απηή δίδεη 

ζην ρξήζηε ηε δπλαηφηεηα λα εθηειεί εθαξκνγέο δηαδηθηχνπ κέζσ ηεο ειεθηξνληθήο 

πιαηθφξκαο ηεο Google. Με ηνλ ηξφπν απηφ ιχλεη ηα ρέξηα ησλ θαηαζθεπαζηψλ αθνχ 

εμαιείθεη ηα πξνβιήκαηα ηεο εγθαηάζηαζεο, δηαρείξηζεο, απνζήθεπζεο θαη ζπληήξεζεο 
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κεγάινπ φγθνπ εθαξκνγψλ θαη πιεξνθνξηψλ. Αθφκα πην ζεκαληηθφ ζηελ πιαηθφξκα απηή 

ηεο Google είλαη φηη δελ ππάξρεη αλάγθε γηα δηαθνκηζηέο. Ο ρξήζηεο αλεβάδεη ηελ εθαξκνγή, 

ε νπνία δίδεη ηαπηφρξνλα πξφζβαζε ζε φινπο ηνπο ελδηαθεξφκελνπο ρξήζηεο θαη δελ 

επηηξέπεη ηελ ειεχζεξε πξφζβαζε. (Ηιηνπνχινπ, 2014) 

Η Microsoft, απφ ηελ άιιε, δίδεη ηηο δηθέο ηεο ιχζεηο ζηηο 

ππεξεζίεο Cloud Computing κεηαηξέπνληαο ηηο βαζηθέο 

θαζεκεξηλέο εθαξκνγέο ζε δηαδηθηπαθέο. Υαξαθηεξηζηηθά 

παξαδείγκαηα ησλ εθαξκνγψλ απηψλ είλαη ην Microsoft 

Office 365, Microsoft Exchange Online, Microsoft 

Sharepoint Online, ην Microsoft Office Live Meeting, ην 

Microsoft SQL Azure θαη ην Windows Azure. Όιεο νη παξαπάλσ εθαξκνγέο 

ρξεζηκνπνηνχληαη θπξίσο απφ ηνλ επηρεηξεκαηηθφ θφζκν ελψ ε δηαδηθηπαθή ηνπο έθδνζε 

παξέρεηαη κε ειάρηζηε κεληαία ρξέσζε παξέρνληαο φιεο ηηο αλαβαζκίζεηο θαη ηηο 

απαξαίηεηεο ζπληεξήζεηο. (Σζαθαλίθαο, 2012) 

Δθηφο φκσο απφ ηηο εθαξκνγέο κε εκπνξηθφ ραξαθηήξα 

δεκηνπξγήζεθαλ θαη εθαξκνγέο αλνηθηνχ θψδηθα. Η Eucalyptus 

απνηειεί κία εθαξκνγή αλνηθηνχ θψδηθα κε ζηφρν ηε δεκηνπξγία IaaS 

ζχλλεθσλ. Η αξρηηεθηνληθή ηεο είλαη βαζηζκέλε ζε απηή ηνπ Amazon 

EC2 κε απνηέιεζκα νη ρξήζηεο ηεο Eucalyptus λα ρξεζηκνπνηνχλ 

παξφκνηα εξγαιεία γηα ηελ είζνδν ηνπο. Η δηαθνξά ηνπο φκσο είλαη φηη ζην Eucalyptus 

παξέρεηαη δσξεάλ ζχλλεθν απνζήθεπζεο κε ηερλνινγία ΑΡΙ φπνπ ν ρξήζηεο κπνξεί λα 

απνζεθεχζεη δεδνκέλα θαη εηθφλεο. (Παπαδάηνο, 2011) 

Μία αθφκα γλσζηή εηαηξεία παξνρήο ππεξεζηψλ cloud 

είλαη ε Yahoo. Η Yahoo δεκηνχξγεζε έλαλ εζσηεξηθφ 

ρψξν απνζήθεπζεο cloud-servicing εληζρχνληαο αξρηθά 

ηελ δπλακηθφηεηα ηεο ζθνπεχνληαο κειινληηθά λα γίλεη κία αλνηθηνχ θψδηθα εθαξκνγή 

cloud δίδνληαο ζε επηρεηξήζεηο θαη πξνγξακκαηηζηέο ηε δπλαηφηεηα λα δεκηνπξγήζνπλ ην 

δηθφο ηνπο ζχλλεθν. H κεραλή cloud-serving βνεζάεη ηνπο ρξήζηεο λα δνκνχλ πάλσ ζε 

virtual-machine containers, επηηξέπνληαο έηζη ηε ρξήζε εθαξκνγψλ πνπ έρνπλ ήδε 

απνζεθεπηεί. Η γιψζζα πξνγξακκαηηζκνχ πνπ είλαη γξακκέλνο ν θψδηθαο ηεο εθαξκνγήο 

είλαη Java θαη C++ ελψ ππνζηεξίδεη παξάιιεια PHP θαη Javascript. Αμίδεη λα ζεκεησζεί φηη 

ιίγν πξηλ απφ ηελ αιιαγή ηεο εθαξκνγήο ζε αλνηθηνχ θψδηθα ε Yahoo πξφθεηηαη λα 
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αθαηξέζεη κεγάιν κέξνο ησλ δπλαηνηήησλ πνπ αθνξνχζαλ απνθιεηζηηθά ηε δηθή ηεο 

ιεηηνπξγία. (΢νιδάηνπ, 2013) 

Η IBM, γλσζηή εηαηξεία πιεξνθνξηθήο, ζέινληαο λα 

παξακείλεη αλνδηθή ε πνξεία ηεο δεκηνχξγεζε ηελ 

δηαδηθηπαθή εθαξκνγή BlueCloud. Υξεζηκνπνηψληαο 

ηελ ηερλνινγία ηεο ΙΒΜ, νη πειάηεο ηεο αιιά θαη θάζε 

ελδηαθεξφκελνο κπνξεί λα ρξεζηκνπνηήζεη ηε ζπγθεθξηκέλε εθαξκνγή σο επέθηαζε ζηα 

θέληξα δεδνκέλσλ ηνπο. ΢ηφρνο ηεο δεκηνπξγίαο ηεο εθαξκνγήο απηήο ήηαλ λα παξαηεξήζεη 

ηε ζπκπεξηθνξά ηνπ θνηλνχ απέλαληη ζε έλα ηέηνην εγρείξεκα θαη λα ην βνεζήζεη λα 

ρξεζηκνπνηήζεη λένπο ηξφπνπο απνζήθεπζεο πιεξνθνξηψλ γηα ηελ θαιχηεξε ιεηηνπξγία ηεο 

επηρεηξεκαηηθήο επηθνηλσλίαο. (Γαξεθαιάθεο, 2014) 

Σέινο, έλαο αθφκα πνιχ γλσζηφο πάξνρνο ππεξεζηψλ cloud είλαη ε Salesforce. H Salesforce 

μεθίλεζε ην 1999 ηελ πνξεία ηεο σο εηαηξεία πνπ 

παξνρήο ινγηζκηθνχ CRM (Customer 

Relationship Management) θαη απνηειεί κία απφ 

ηηο θνξπθαίεο εηαηξείεο ινγηζκηθνχ ζήκεξα. Σν 

2007 ε εηαηξεία δεκηνχξγεζε ηελ πιαηθφξκα Force.com ε νπνία ρξεζηκνπνίεζε ηελ 

πξσηνπνξία ηεο Salesforce ζηελ SaaS θαη ηελ εηζήγαγε ζηηο ππεξεζίεο cloud ρακειψλ 

επηπέδσλ. Η ζπλεξγαζία ησλ δχν εηαηξεηψλ επέθεξε ηελ δεκηνπξγία κίαο πςεινχ επηπέδνπ 

δηαδηθηπαθήο εθαξκνγήο ε νπνία δεκηνπξγήζεθε γηα λα ηνλ επηρεηξεκαηηθφ θφζκν 

θηινμελνχκελε ζην cloud ηεο Salesforce. (Γαξεθαιάθεο, 2014) 

1.5 Πλεονεκηήμαηα – Μειονεκηήμαηα Cloud Computing 

Όπσο έρεη ήδε αλαθεξζεί ην Cloud Computing πξνζθέξεη κεγάιν εχξνο ππεξεζηψλ θαη 

δηεπθνιχλζεηο ζηελ επηθνηλσλία κεηαμχ ησλ δηαθφξσλ ηκεκάησλ ελφο νξγαληζκνχ. Σα 

πιενλεθηήκαηα πνπ απνξξένπλ απφ ηε ρξήζε ησλ ππεξεζηψλ απηψλ είλαη πνιιά θαη 

πνηθίινπλ αλάινγα κε ηελ εθάζηνηε πνιηηηθή επηθνηλσλίαο ηεο θάζε επηρείξεζεο. 

Σα βαζηθφηεξα πιενλεθηήκαηα ηνπ είλαη: 

1. η πποζβαζιμόηηηα από οποςδήποηε: ν ρξήζηεο κπνξεί λα ζπλδεζεί ζην ινγαξηαζκφ ηνπ 

απφ νπνηνδήπνηε ζεκείν ππάξρεη δηαζέζηκε πξφζβαζε ζην δηαδίθηπν (Ηιηνπνχινπ, 2014), 
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2. η εςσπηζηία: ν ρξήζηεο ρξεηάδεηαη κφλν ηηο βαζηθέο γλψζεηο ρεηξηζκνχ ελφο ειεθηξνληθνχ 

ππνινγηζηή γηα λα ρεηξηζηεί ηηο εθαξκνγέο απηέο (Βακβαθάο, 2012), 

3. η εςελιξία ζηη σπήζη: ζε πεξίπησζε κεηαθνξάο ηκεκάησλ ή/θαη αιιαγήο έδξαο ηεο 

επηρείξεζεο φια ηα δεδνκέλα θαη ηα ζηνηρεία ηεο ζα παξακείλνπλ ζην ζεκείν κεηψλνληαο 

έηζη ηνλ θίλδπλν λα ραζεί ζεκαληηθή πιεξνθνξία, 

4. η βεληιζηοποίηζη ηηρ σπήζηρ ηυν διαθέζιμυν πόπυν: κέζσ ηεο κείσζεο ηνπ ρξφλνπ 

δεκηνπξγίαο λέσλ ππεξεζηψλ θαη ηελ θάιπςε ηνπο απφ επηπιένλ δηαζέζηκν ρψξν, 

5. η ζςνεπγαζία μεηαξύ ηυν ημημάηυν: φιν ην πξνζσπηθφ ηεο επηρείξεζεο έρεη πξφζβαζε 

ζε φια ηα απαξαίηεηα αξρεία πνπ βνεζνχλ ηελ εξγαζία ηνπ θαη κπνξεί λα αληαπεμέιζεη 

άκεζα ζηηο θαζεκεξηλέο απαηηήζεηο ηεο εξγαζίαο ηνπ, 

6. ο αποθηκεςηικόρ σώπορ πος διαθέηει: φιεο νη δηαδηθηπαθέο εθαξκνγέο ηνπ είδνπο 

δηαζέηνπλ κεγάινπο απνζεθεπηηθνχο ρψξνπο, αθφκα θαη απεξηφξηζηνπο, νη νπνίνη κεηψλνπλ 

ην θφζηνο ηεο επηρείξεζεο γηα ζπρλή αλαβάζκηζε ησλ κεραλεκάησλ ηεο, 

7. ηα ανηίγπαθα αζθαλείαρ πος διαηηπούνηαι: ζε πεξηπηψζεηο θαηαζηξνθήο ηνπ πιηθνχ 

ελφο ειεθηξνληθνχ ππνινγηζηή ή/θαη ηεο κεραλνξγάλσζεο κίαο επηρείξεζεο, νη ππεξεζίεο 

απνθαηάζηαζεο θαη ε δηαηήξεζε αληηγξάθσλ αζθαιείαο επηθέξεη ην επηζπκεηφ απνηέιεζκα 

ηεο αλάθηεζεο ησλ δεδνκέλσλ θαη 

8. ηο λογιζμικό πος σπηζιμοποιείηαι υρ ςπηπεζία: ινγηζκηθφ δειαδή πνπ ρξεζηκνπνηείηαη 

δηαδηθηπαθά κε ηε κνξθή ππεξεζίαο θαη αλαβαζκίδεηαη απηφκαηα ρσξίο λα επηβαξχλεη ηελ 

επηρείξεζε ζε ρξφλν θαη ρξήκα (Ηιηνπνχινπ, 2014). 

Απφ ηελ άιιε κεξηά, παξά ηελ πιεζψξα πιενλεθηεκάησλ, ην Cloud Computing δηαζέηεη θαη 

αξθεηά κεηνλεθηήκαηα. Σα βαζηθφηεξα απφ απηά είλαη: 

Α. η κοινή σπήζη δεδομένυν: ε θνηλή ρξήζε φισλ ησλ δεδνκέλσλ κίαο επηρείξεζεο κπνξεί 

λα πξνθαιέζεη πξνβιήκαηα λνκηθήο θχζεσο θαη αζθάιεηαο, 

Β. η αζθάλεια: δελ είλαη ιίγεο νη θνξέο πνπ έλαο server δέρεηαη επηζέζεηο απφ Hackers νη 

νπνίνη πνιιέο θνξέο θαηαθέξλνπλ λα δηαγξάςνπλ ή λα ζηξεβιψζνπλ δεδνκέλα, 

Γ. η ζύνδεζη ζηο διαδίκηςο: ζε πεξίπησζε δηαθνπήο ηνπ ειεθηξηθνχ ξεχκαηνο ή/θαη 

δηαθνπήο ηεο ηειεθσληθήο ζχλδεζεο γηα ηερληθνχο ιφγνπο ν ρξήζηεο δελ έρεη ηελ δπλαηφηεηα 

ρξήζεο ησλ ππεξεζηψλ ηνπ Cloud θαη ηέινο 
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Γ. ηο κόζηορ μεηάβαζηρ: ε ρξνληθή θαζπζηέξεζε απφ ηε κεηάβαζε κίαο θπζηθήο 

εθαξκνγήο θαη ελφο ζπγθεθξηκέλνπ ηξφπνπ ιεηηνπξγίαο ζηελ ειεθηξνληθή ηνπο κνξθή 

απνηειεί ζεκαληηθφ παξάγνληα αθφκα θαη απφξξηςεο ηεο ηδέαο γηα ηελ ρξήζε cloud 

εθαξκνγψλ. 

1.6 Μονηέλα ςπηπεζίαρ ηος Cloud Computing 

΢ε γεληθέο γξακκέο ην Cloud Computing κπνξεί λα δηαρσξηζηεί ζε δχν θαηεγνξίεο: 

 Χο πξνο ην είδνο ηεο ππεξεζίαο πνπ πξνζθέξεηαη 

 Χο πξνο ην sourcing κνληέιν 

Ξεθηλψληαο απφ ηα είδε ησλ ππεξεζηψλ , ηα δηαζέζηκα κνληέια ηνπ Cloud Computing είλαη 

ηα παξαθάησ: 

 Software –as- a – service (SaaS): Σν ζπγθεθξηκέλν κνληέιν βαζίδεηαη ζηε 

ινγηθή ηεο ππφ ελνηθίαζεο ινγηζκηθνχ απφ έλα πάξνρν ππεξεζηψλ, αληί ηεο 

αγνξάο άδεηαο ρξήζεο. Γειαδή ην ινγηζκηθφ βξίζθεηαη ζε έλα δίθηπν servers  

πξνθεηκέλνπ λα δηαηίζεηαη σο ππεξεζία απφ ην web ή ην δηαδίθηπν. ΢ε απηήλ ηελ 

πεξίπησζε, ν πάξνρνο ηεο ππεξεζίαο θηινμελεί θαη ηελ εθαξκνγή θαη ηα δεδνκέλα 

θαη έηζη κπνξεί λα ρξεζηκνπνηεζεί απφ νπνπδήπνηε. Έλα κεγάιν πιενλέθηεκα 

απηήο ηεο ππεξεζίαο είλαη ε κείσζε ηνπ θφζηνπο, Δίλαη πνιχ θζελφηεξν λα 

ελνηθηάδεηε γηα θάπνην ρξνληθφ δηάζηεκα ε εθαξκνγή απφ ην λα αγνξάδεηε. 

Δπίζεο πιενλέθηεκα απνηειεί ην φηη δελ απαηηείηαη απφ ηελ πιεπξά ηνπ ρξήζηε, 

νχηε ζπληήξεζε, νχηε αλαβάζκηζε ηνπ ινγηζκηθνχ, θαζψο γηα φιεο ηηο ιεηηνπξγίεο 

ππεχζπλνο είλαη ν πάξνρνο. Έλα ηέηνην παξάδεηγκα είλαη ην web mail. Ο ηειηθφο 

ρξήζηεο δελ ρξεηάδεηαη λα θαηαλνήζεη θαη λα κπνξεί λα ππνζηεξίμεη ηε θηινζνθία 

ηεο ππεξεζίαο αιιά κφλν λα κπνξεί λα ηε ρξεζηκνπνηεί κέζα απφ ην 

θπιινκεηξεηή πνπ δηαζέηεη. 

 Cloud Platforms as a Service (PaaS): Σν κνληέιν Paas παξέρεη κηα πιαηθφξκα 

εθαξκνγψλ γηα εηαηξείεο ή ηδηψηεο πνπ θαηαζθεπάδνπλ ινγηζκηθφ είηε γηα ηδία 

ρξήζε είηε γηα ηξίηνπο. Σν κνληέιν απηφ παξέρεη ηηο θαηάιιειεο ππεξεζίεο 

πξνθεηκέλνπ θάπνηνο λα κπνξέζεη λα αλαπηχμεη, λα δνθηκάζεη, λα δηαζέζεη θαη λα 

ζπληεξήζεη εθαξκνγέο θαη ππεξεζίεο κέζα ζε έλα εληαίν πεξηβάιινλ πιαηθφξκαο 

κε δπλαηφηεηεο απηνδηαρείξηζεο, απηφ- ζπληήξεζεο θαη απηφ- θιηκάθσζεο ηεο 

ππνδνκήο, ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο θαη ηεο πιαηθφξκαο εθαξκνγψλ. Με 
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άιια ιφγηα κε ην PaaS δελ απαηηείηαη ε αζρνιία κε ηε ζπληήξεζε ηνπ 

ιεηηνπξγηθνχ ζπζηήκαηνο θαη ηεο πιαηθφξκαο,  φκσο παξάιιεια δελ ππάξρεη θαη 

ν πιήξεο έιεγρνο απηψλ. Σν PaaS βαζίδεηαη ζην κνληέιν Pay – per – use
3
 κε 

ηέηνην ηξφπν, ψζηε λα επηηπγράλεηαη ε πιήξεο αμηνπνίεζε ησλ ππνινγηζηηθψλ 

πφξσλ πνπ ρξεζηκνπνηνχληαη ζε ζρέζε κε ην θφζηνο ρξήζεο. Αλ ζπλδπάζνπκε 

θαη ηελ δπλαηφηεηα ηεο απηφ- θιηκάθσζεο, κπνξνχκε λα πεηχρνπκε ηε δηάζεζε 

ππεξεζηψλ πνπ λα κπνξνχλ λα αληαπνθξηζνχλ ζε νπνηαδήπνηε ξαγδαία ή 

αλακελφκελε κεηαβνιή ρσξεηηθφηεηαο (ηζρχ, κλήκε, απνζεθεπηηθφ ρψξν, δίθηπν) 

πνπ ζα απαηηεζεί αλά πάζα ρξνληθή ζηηγκή ρσξίο λα ππάξρεη δέζκεπζε εθ ησλ 

πξφηεξσλ είηε  κε αγνξά ππνδνκήο ινγηζκηθνχ πιαηθφξκαο, δηθηπαθήο γξακκήο, 

γξακκήο πςειήο ρσξεηηθφηεηαο θ.ι.π είηε κε ζπκβφιαην παξνρήο ππεξεζηψλ 

θηινμελίαο, ππνδνκήο θαη πιαηθφξκαο ζπγθεθξηκέλεο ρσξεηηθφηεηαο θαη 

ρξνληθήο δηάξθεηαο. 

 Infrastructure – as- a Service Model: Γίλεη ηε δπλαηφηεηα ζηνλ ρξήζηε λα έρεη 

ηνλ έιεγρν βαζηθψλ ππνινγηζηηθψλ πφξσλ θαη εθαξκνγψλ. Ο ρξήζηεο ηεο 

ππεξεζίαο δελ έρεη ηελ δπλαηφηεηα λα ειέγρεη ηελ ππνδνκή ηνπ cloud, αιιά έρεη 

ηε δπλαηφηεηα λα ειέγρεη ην ιεηηνπξγηθφ ζχζηεκα, ηνλ απνζεθεπηηθφ ρψξν θαη ηηο 

αλαπηπζζφκελεο εθαξκνγέο πηζαλφλ θαη λε έρεη θαη πεξηνξηζκέλν έιεγρν ζε 

θάπνηνπο δηθηπαθνχο πφξνπο φπσο ηα firewalls  

Χο πξνο ην Sourcing κνληέιν νη θαηεγνξίεο είλαη νη παξαθάησ: 

 Public Cloud 

 Dedicated Cloud 

 Private Cloud 

 Private Cloud Appliance 

Σν Public Cloud απνηειεί έλα ζχλνιν απφ ππνινγηζηηθνχο πφξνπο νη νπνίνη δηαηίζεληαη 

πάλσ απφ ην δηαδίθηπν. Πξνζθέξνληαη απφ έλαλ πάξνρν ζπλήζσο κε κνληέιν “pay as you 

go”.  Σν Public Cloud Computing έρεη ηα αθφινπζα ραξαθηεξίζηεθα:  

 Η ρξέσζε ηεο ππεξεζίαο είλαη γηα φηη ρξεζηκνπνηεζεί. 

 Μεγάιε επειημία ιφγσ ηεο  άκεζεο δηάζεζεο ππεξεζηψλ. 

                                                             
3
Pay per use: Λνγηζκηθφ κε ακνηβή αλά ρξήζε, είλαη κία απφ ηηο ζχγρξνλεο ηάζεηο πνπ εηζήξζαλ ζηελ αγνξά κε 

ηελ έιεπζε ηνπ cloud computing θαη SaaS. Οπζηαζηηθά ζπλεπάγεηαη ηελ θαηαβνιή ελφο κηθξνχ ηέινπο 
εγγξαθήο  ρξήζεο θαη θάζε θνξά πνπ ρξεζηκνπνηείηαη ην ινγηζκηθφ. 
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 Άκεζε θιηκάθσζε ζε κεγαιχηεξε ή κηθξφηεξε ρσξεηηθφηεηα ζε κφιηο κεξηθά ιεπηά. 

 Όιεο νη ππεξεζίεο πξνζθέξνληαη κε βειηησκέλε θαη ζπλερή δηαζεζηκφηεηα, αζθάιεηα 

θαη δηαρεηξηζηκφηεηα. 

Σν Dedicated Cloud πεξηέρεη φηη θαη ην public cloud κε ηε δηαθνξά φηη ιεηηνπξγεί ζε 

απνθιεηζηηθή πξνο ρξήζε ππνδνκή. Υαξαθηεξηζηηθά φπσο αζθάιεηα θαη απνδνηηθφηεηα 

κπνξνχλ λα πξνζαξκνζηνχλ γηα ζπγθεθξηκέλν θαηαλαισηή κε εηδηθέο απαηηήζεηο. Η 

αξρηηεθηνληθή θαη ηα επίπεδα ππεξεζηψλ θαζνξίδνληαη απφ ηνλ εθάζηνηε πάξνρν ελψ ην 

θφζηνο είλαη ζεκαληηθά πςειφηεξν ζε ζρέζε κε ην public cloud.  

To private cloud απνηειείηαη απφ ζχλνιν εθαξκνγψλ, ηα νπνία πξνζθέξνληαη ζηνπο ρξήζηεο 

σο παθέηα. Γειαδή ζε απηή ηελ πεξίπησζε δελ ζα ελνηθηάδεηε έλα κφλν πξφγξακκα, αιιά 

κηα νκάδα πξνγξακκάησλ, αλάινγα κε ην ηη ζέινπλ λα θάλνπλ ζα επηιέγεηε ην αληίζηνηρν 

παθέην πνπ πνην ηθαλνπνηεηηθφ. Σα παθέηα απηά πξνζθέξνληαη απφ δηάθνξνπο κεγάινπο 

νξγαληζκνχο, νη νπνίνη ζα είλαη ππεχζπλνη γηα ηε ζσζηή ιεηηνπξγία, ζπκβαηφηεηα θαη 

ζπλεξγαζία ησλ πξνγξακκάησλ πνπ ζα απαξηίδνπλ ην θάζε παθέην. Η επηινγή αλάπηπμεο 

ελφο private cloud ζπλήζσο θαζνδεγείηε απφ ηελ αλάγθε γηα ηε δηαηήξεζε ηνπ πιήξνπο 

ειέγρνπ ελφο παξαγσγηθνχ πεξηβάιινληνο εμαηηίαο ησλ ηδηαίηεξσλ απαηηήζεσλ ησλ 

εθαξκνγψλ απφ ηελ πιεπξά απφδνζεο, σξηκφηεηαο ή λνκηθνχ πιαηζίνπ ιεηηνπξγίαο. 

΢εκαληηθφ ραξαθηεξηζηηθφ ηνπ είλαη ην πνιχ πςειφ θφζηνο απφθηεζεο θαη ιεηηνπξγίαο ηνπ. 

Σν Private Cloud Appliance είλαη κηα λέα θαηεγνξία cloud. Απνηειείηαη απφ έλα 

απνθιεηζηηθφ πεξηβάιινλ, ην νπνίν παξέρεηε θαη θαηαζθεπάδεηε απφ έλα θαηαζθεπαζηή ν 

νπνίνο κε ηε ζεηξά ηνπ έρεη ηνλ αξρηηεθηνληθφ έιεγρν ηνπ, ηελ επζχλε δηαρείξηζεο θαη 

ζπληήξεζεο ησλ θπζηθψλ ππνδνκψλ ηνπ, ελψ ε ινγηθή δηαρείξηζε ηνπ παξακέλεη ζηνλ ηειηθφ 

θαηαλαισηή.  

1.7 Μονηέλα Ανάπηςξηρ ηος Cloud Computing 

΢ηελ πιεξνθνξηθή ηερλνινγία ππάξρνπλ ηέζζεξα κνληέια αλάπηπμεο ππεξεζηψλ ηχπνπ 

cloud. Σα κνληέια απηά είλαη: 

 ηα private clouds, 

 ηα public clouds, 

 ηα communication clouds θαη 

 ηα hybrid clouds. 
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Σα private clouds απνηεινχλ ππεξεζίεο ζχλλεθσλ νη νπνίεο ιεηηνπξγνχλ γηα έλα κφλν 

νξγαληζκφ. Ο ρεηξηζκφο ησλ ππεξεζηψλ απηψλ κπνξεί λα ιακβάλεη ρψξα είηε απφ ηελ 

επηρείξεζε πνπ ην ιεηηνπξγεί, ή αθφκα θαη λα βξίζθεηαη ζηνπο ρψξνπο ηεο, είηε απφ έλαλ 

πάξνρν πνπ δηαζέηεη πξνο πψιεζε ηηο ππεξεζίεο απηέο. Ο πάξνρνο ησλ ζχλλεθσλ απηψλ ηα 

παξακεηξνπνηεί ψζηε λα θαιχπηνπλ απφιπηα ηηο αλάγθεο ηεο επηρείξεζεο, θάηη ην νπνίν 

απμάλεη ζεκαληηθά ηελ ηθαλνπνίεζε ηεο εηαηξίαο. ΢ε θακία πεξίπησζε φκσο, ε 

παξακεηξνπνίεζε απηή δελ απμάλεη ή κεηψλεη ηελ αζθάιεηα ησλ ζχλλεθσλ απηψλ. 

Παξάιιεια, ηα public clouds έρνπλ δηαζέζηκεο ππνδνκέο ζην επξχ θνηλφ ή ζε κεγάιεο 

νκάδεο επηρεηξήζεσλ. Ο ρεηξηζκφο ηνπο γίλεηαη απνθιεηζηηθά απφ έλαλ πάξνρν ν νπνίνο 

δηαζέηεη ηηο ππεξεζίεο απηέο ειεχζεξα ζην δηαδίθηπν θαη κε κηθξνχο πεξηνξηζκνχο επί 

πιεξσκή. Η κνλαδηθή αζθάιεηα ησλ ζχλλεθσλ απηψλ είλαη ηα θξηηήξηα αμηνιφγεζεο, ηα 

νπνία δηακνξθψλνληαη απφ ηνπο παξφρνπο, κε ζηφρν ηελ αχμεζε ηνπ πειαηνινγίνπ. Γηα ην 

ιφγν απηφ, ηα δεδνκέλα ρξήδνπλ ηδηαίηεξεο κεηαρείξηζεο (θσδηθνπνίεζε) αθνχ ζπλήζσο 

απνζεθεχνληαη φια καδί ζε θνηλά κέζα απνζήθεπζεο. 

Απφ ηελ άιιε, ηα communication clouds απνηεινχλ κία κνξθή δηακνηξαζκέλσλ ππεξεζηψλ 

ζχλλεθσλ ζε δηάθνξνπο νξγαληζκνχο (θπξίσο ηνπηθνχο), νη νπνίνη έρνπλ ηα ίδηα 

ελδηαθέξνληαη θαη αλάγθεο, ηηο ίδηεο απαηηήζεηο ιεηηνπξγηθφηεηαο θαη αζθάιεηαο θαη ηελ ίδηα 

απνζηνιή. Ο ιφγνο ηεο ζπλεξγαζίαο είλαη ην θφζηνο-θέξδνο πνπ ζα έρνπλ απφ έλα θνηλά 

κεηαμχ ηνπο ρξεζηκνπνηήζηκν ηδησηηθφ δίθηπν θαζψο επίζεο ε δηαρείξηζε ηνπ κπνξεί λα γίλεη 

είηε απφ κία εθ ησλ ζπκβαιιφκελσλ επηρεηξήζεσλ είηε απφ έλα πάξνρν. 

Σέινο, ηα hybrid clouds απνηεινχλ ηε ζχλζεζε δχν ή πεξηζζφηεξσλ εηδψλ ππεξεζηψλ 

ζχλλεθσλ, νη νπνίεο απνηεινχλ μερσξηζηέο νληφηεηεο επηηξέπνληαο ηε κεηαθνξά εθαξκνγψλ 

θαη πιεξνθνξηψλ. Σα ζχλλεθα απηά δηακνξθψλνληαη απφ νξγαληζκνχο πνπ επηζπκνχλ λα 

ζπλδέζνπλ ην ηδησηηθφ ηνπο ζχλλεθν κε έλα δεκφζην κε ζηφρν ηελ επίηεπμε ησλ 

επηρεηξεκαηηθψλ ηνπο ζθνπψλ. Η ζχλδεζε κεηαμχ ησλ δχν ή πεξηζζνηέξσλ ζχλλεθσλ 

απνηειεί ην πβξηδηθφ ζχλλεθν. 
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Κεθάλαιο 2. Ιζηοπική Δξέλιξη 

2.1 Σο σπονικό ηος Cloud Computing 

Η έλλνηα ηνπ Cloud Computing μεθίλεζε ηα πξψηα ηεο βήκαηα πξηλ απφ ην 1950. 

΢πγθεθξηκέλα, ηελ επνρή εθείλε, ν Herb Grosch, ππνζηήξημε γηα πξψηε θνξά φηη φινο ν 

θφζκνο ζα ήηαλ θαιχηεξν αλ ρξεζηκνπνηνχζε ηεξκαηηθά ηα νπνία ήηαλ ζπλδεδεκέλα κε 15 

κεγάια θέληξα δεδνκέλσλ κε ζηφρν ηελ απνηειεζκαηηθή βνήζεηα επηρεηξήζεσλ θαη θνξέσλ. 

Η βαζηθή ηδέα ηνπ λέθνπο φκσο δεκηνπξγήζεθε ην 1950 φηαλ θεληξηθνί ππνινγηζηέο, νη 

νπνίνη ρξεζηκνπνηνχζαλ έλα ηεξκαηηθφ, δφζεθαλ ζε παλεπηζηήκηα θαη επηρεηξήζεηο γηα λα 

έρνπλ πξφζβαζε θαη λα απνζεθεχνπλ δεδνκέλα. Λφγσ ηνπ πςεινχ θφζηνπο απφθηεζεο ελφο 

θεληξηθνχ ππνινγηζηή δεκηνπξγήζεθε ε αλάγθε γηα ηε δεκηνπξγία πεξηζζφηεξσλ ηεξκαηηθψλ 

ψζηε πνιινί ρξήζηεο λα κνηξάδνληαη ηαπηφρξνλα ηα ίδηα δεδνκέλα θαη ηνλ δηαζέζηκν ρξφλν 

ηεο ΚΜΔ, κεηψλνληαο έηζη αηζζεηά ην ρξφλν αδξάλεηαο. Γηα ηελ επίηεπμε ηεο ζπγθεθξηκέλεο 

δπλαηφηεηαο δεκηνπξγήζεθαλ θαη ρξεζηκνπνηήζεθαλ αιγφξηζκνη νη νπνίνη πξνζέθεξαλ 

αθφκα πην απνδνηηθά απνηειέζκαηα ζε ζέκαηα ππνδνκψλ θαη εθαξκνγψλ.  

Λίγα ρξφληα αξγφηεξα, ην 1970, ε επέιηθηε παξνπζία ησλ δηθηχσλ ρσξεηηθφηεηαο, ε 

παξνπζία ρακεινχ θφζηνπο ππνινγηζηψλ θαη ζπζθεπψλ απνζήθεπζεο νδήγεζαλ ζηελ 

αλάπηπμε ησλ ζπζηεκάησλ point to point γηα απνζήθεπζε δεδνκέλσλ. Έηζη, ην 1990 

εηαηξείεο ηειεπηθνηλσληψλ πνπ αζρνινχληαλ κε ηα ζπζηήκαηα απηά πξνζέθεξαλ γηα πξψηε 

θνξά ππεξεζίεο εηθνληθψλ δηθηχσλ κε πνιχ ρακειφ θφζηνο θαη απνηειεζκαηηθή ρξήζε ηνπ 

ζπλνιηθνχ εχξνπο δψλεο ηνπ δηθηχνπ. (Ηιηνπνχινπ, 2011) 

Σα παξαπάλσ ζπζηήκαηα ιεηηνπξγνχζαλ κέζα απφ έλαλ ππεξ-ππνινγηζηή. Η δεκηνπξγία 

ελφο ππεξ-ππνινγηζηή κπνξνχζε λα γίλεη κε δχν ηξφπνπο: ηε κέζνδν Blue Gene θαη ηε 

κέζνδν ηεο Google. Η κέζνδνο Blue Gene δεκηνπξγεί έλαλ ηεξάζηην ππνινγηζηή ν νπνίνο 

δηαζέηεη πνιινχο επεμεξγαζηέο ελψ ε πξνζέγγηζε ηεο Google ρξεζηκνπνηεί πνιινχο κηθξνχο 

θαη ρακεινχ θφζηνπο ππνινγηζηέο, νη νπνίνη δνπιεχνπλ ηαπηφρξνλα, δεκηνπξγψληαο έλα 

cluster. 

Οη Ian Foster θαη Carl Kesselman βαζηδφκελνη ζηα παξαπάλσ δεκηνχξγεζαλ ην Grid. To Grid 

απνηειεί ηελ εμέιημε ησλ ηερληθψλ πνπ ρξεζηκνπνηνχληαλ απφ ην cluster, δεκηνπξγψληαο κε 

ηε ρξήζε δχν θαη πάλσ clusters έλα πιέγκα κε έλα κνλαδηθφ θνηλφ domain. Δπηπιένλ, ν 
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ρξήζηεο ησλ ππεξεζηψλ επηβαξχλεηαη πιένλ θαλνληθά βάζεη ηεο ρξήζεο ησλ ππεξεζηψλ πνπ 

θάλεη κε έλα κηθξφ θφζηνο. 

Όπσο ήηαλ αλακελφκελν, ηα Grid αληηκεηψπηδαλ θαη πνιιά πξνβιήκαηα. Αξρηθά, ε 

δηαρείξηζε ηνπ ρψξνπ απνζήθεπζεο, ε αζθάιεηα ησλ δηθηχσλ θαη ε κεηαθνξά ησλ δεδνκέλσλ 

απνηεινχζαλ ηα βαζηθφηεξα πξφβιεκα ησλ ζπζηεκάησλ απηψλ. Η επίιπζε ηνπο φκσο, ήιζε 

κε ηε δεκηνπξγία ησλ Globus, έλα παθέην εξγαιείσλ ινγηζκηθνχ πνπ θάιππηε ην ζχλνιν ησλ 

παξαπάλσ απαηηήζεσλ ρσξίο λα ππάξρεη ζρεηηθή πξφβιεςε γηα ην πιηθφ κέξνο ηνπ 

ζπζηήκαηνο. 

Παξάιιεια, ππήξρε θαη ην πξφβιεκα ηεο δήηεζεο. Οη επηρεηξήζεηο δελ έδεημαλ κεγάιν 

ελδηαθέξνλ γηα ηηο ππεξεζίεο ηνπ Grid αθ’ ελφο επεηδή έπξεπε λα αλεβάζνπλ αξθεηά κεγάιν 

κέξνο ησλ δεδνκέλσλ ηνπο ζην δηαδίθηπν θαη αθεηέξνπ επεηδή ππήξρε ε αλαζθάιεηα 

απέλαληη ζηνλ πάξνρν θαη ηελ εκπηζηεπηηθφηεηα ησλ δεδνκέλσλ ηνπο. 

Όια ηα παξαπάλσ, απνηέιεζαλ αθνξκή γηα ηε δεκηνπξγία ησλ ππεξεζηψλ Cloud Computing. 

Σν Cloud Computing απαξηίδεηαη απφ ηηο βαζηθέο ηδέεο ηνπ Grid ηηο νπνίεο νινθιεξψλεη ζε 

δηαζέζηκεο ππεξεζίεο κε ηε ρξήζε ζηαζκψλ δεδνκέλσλ.  

Αμίδεη λα ζεκεησζεί φηη ην Cloud πξνζθέξεη ιηγφηεξν ηππνπνηεκέλα πεξηβάιινληα αθνχ 

δεκηνπξγήζεθε πξψηε θνξά απφ ηδησηηθέο επηρεηξήζεηο δίλνληαο έηζη ηε δπλαηφηεηα ζηνλ 

πάξνρν λα δηακνξθψλεη ην δηθφ ηνπ λέθνο ζχκθσλα κε ηηο αλάγθεο ησλ πειαηψλ ηνπ. 

(Φηιφπνπινο, 2011) 

2.2 Δξέλιξη ηος Cloud Computing 

Σε βαζηθφηεξε θαη ηαπηφρξνλα ηελ θπζηθή πνξεία εμέιημεο ησλ ππεξεζηψλ cloud απνηειεί ε 

ελαιιαμηκφηεηα. Με ηνλ φξν ελαιιαμηκφηεηα νξίδεηαη ε δπλαηφηεηα ηνπ παξφρνπ λα 

κεηαθέξεη κνληέια αλάπηπμεο απφ έλα πεξηβάιινλ ζε έλα άιιν.  

Η επηηπρία ηεο ελαιιαμηκφηεηαο θαη ε εμέιημε ησλ ππεξεζηψλ cloud βαζίδεηαη ζηε 

δεκηνπξγία θαλφλσλ θαη ζηαζεξψλ αλαθνξηθά κε ηε ρξήζε ηνπο. Με ηνλ ηξφπν απηφ 

επηηπγράλεηαη ε πιήξεο αμηνπνίεζε ησλ ππεξεζηψλ cloud απφ ην θαηαλαισηηθφ θνηλφ πνπ 

έσο ζήκεξα παξακέλεη αλεθκεηάιιεπην. 

Δθηφο απφ ηελ ελαιιαμηκφηεηα, ζεκαληηθφ εγρείξεκα αλάπηπμεο απνηειεί θαη ε 

δηαιεηηνπξγηθφηεηα. Η δηαιεηηνπξγηθφηεηα ησλ ππεξεζηψλ cloud παξνπζηάδεηαη ηνλ 
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ηειεπηαίν θαηξφ ζηαζεξή ζε ζρέζε κε ηελ απφδνζε ηεο. Μέζα απφ ηε ζπλερή βειηίσζε ηεο 

φκσο, πξφθεηηαη λα εληζρπζνχλ νη ππνδνκέο ηεο εθαξκνγήο, ε αζθάιεηα ησλ δεδνκέλσλ, ε 

ηδησηηθφηεηα ησλ δηαζέζηκσλ πφξσλ θαζψο θαη ε πλεπκαηηθή ηδηνθηεζία. (Ηιηνπνχινπ, 

2014) 

Μία αθφκε κειινληηθή εμέιημε ησλ ππεξεζηψλ λέθνπο απνηειεί ε κεηαθνξά ηνπο ζηελ 

θηλεηή ηειεθσλία. Σν Mobile Cloud Computing (MCC) είλαη ε λέα ηερλνινγηθή κφδα πνπ 

έρεη πξφζθαηα θεξδίζεη έδαθνο, ζε ρψξεο ηνπ εμσηεξηθνχ, απμάλνληαο έηζη ηηο ππνινγηζηηθέο 

δπλαηφηεηεο ηνπ πεξηνξηζκνχ ησλ πφξσλ ζε θνξεηέο ζπζθεπέο, ρξεζηκνπνηψληαο εθείλνπο 

ηνπ λέθνπο. Σν MCC δηαζέηεη Mobile Cloud-based γηα λα ιεηηνπξγεί απνηειεζκαηηθά κε ηηο 

θηλεηέο εθαξκνγέο, εληφο θαη εθηφο ζπζθεπήο, ζε έλα cloud-based ζχζηεκα. (Abolfazli S., 

Sanaei Z., Hadi Sanaei M., Shojafar M., Gani A., 2015) 

Παξαθάησ παξνπζηάδεηαη ε πξφηαζε ησλ εξεπλεηψλ γηα ηε δεκηνπξγία ηνπ ζπγθεθξηκέλνπ 

εγρεηξήκαηνο. 

 

Δικόνα 2 "Σαξινόμηζη ηυν Building Blocks ηος MCC" 
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Κεθάλαιο 3. Αζθάλεια Γικηύυν 

3.1 Γενικά ΢ηοισεία 

Σν πξφβιεκα ηεο αζθάιεηαο ησλ πιεξνθνξηψλ είλαη ηδηαίηεξα ζεκαληηθφ ζηα ζχγρξνλα 

δίθηπα ππνινγηζηψλ. Η ρξήζε πξνρσξεκέλσλ ηερληθψλ θαη ηερλνινγηψλ, φπσο νη ζχγρξνλεο 

βάζεηο δεδνκέλσλ θαη ηα ζχγρξνλα δίθηπα, πξνζθέξεη αξθεηά πιενλεθηήκαηα θαη απμάλεη ηηο 

δπλαηφηεηεο επίιπζεο πξνβιεκάησλ ζρεηηθά κε ηελ πξνζηαζία θαη ηε δηαζεζηκφηεηα ησλ 

πιεξνθνξηψλ. 

Η αζθάιεηα δηθηχσλ απνηειεί αλαγθαία ζπλζήθε θαη είλαη απνιχησο απαξαίηεηε 

ζπλδπαζηηθά κε άιιεο βαζηθέο πξνυπνζέζεηο ιεηηνπξγίαο φπσο ε πνηφηεηα θαη ε απφδνζε, νη 

νπνίεο εμαζθαιίδνπλ ηελ εχξπζκε ιεηηνπξγία κηαο επηρείξεζεο ή γεληθφηεξα ελφο 

νξγαληζκνχ. Ο ιφγνο ηεο δηαδεδνκέλεο απηήο ρξήζεο πξνήιζε απφ ηε ξαγδαία εμέιημε ηεο 

ηερλνινγίαο θαη ηεο αχμεζεο ηεο ρξεζηκφηεηαο ηεο πιεξνθνξηθήο κε ζηφρν ηελ 

ζπγθέληξσζε κεγαιχηεξνπ φγθνπ πιεξνθνξηψλ ζε ιηγφηεξν ρξνληθφ δηάζηεκα. 

Η έλλνηα ηα αζθάιεηαο ελφο δηθηχνπ ππνινγηζηψλ ζρεηίδεηαη κε ηελ ηθαλφηεηα κηαο 

επηρείξεζεο ή ελφο νξγαληζκνχ λα πξνζηαηεχεη ηηο πιεξνθνξίεο ηνπ απφ ηπρφλ αιινηψζεηο 

θαη θαηαζηξνθέο θαζψο θαη απφ κε εμνπζηνδνηεκέλε ρξήζε ησλ πφξσλ ηνπ. Δπίζεο, 

πξνζδηνξίδεηαη απφ ηελ ηθαλφηεηα ηνπ νξγαληζκνχ λα παξέρεη νξζέο θαη αμηφπηζηεο 

πιεξνθνξίεο, νη νπνίεο είλαη δηαζέζηκεο ζηνπο εμνπζηνδνηεκέλνπο ρξήζηεο θάζε θνξά πνπ 

ηηο αλαδεηνχλ. Η ηθαλφηεηα απηή βαζίδεηαη ζηε ιήςε κέηξσλ ηα νπνία δηαζθαιίδνπλ ηελ 

αθεξαηφηεηα θαη ηελ εκπηζηεπηηθφηεηα ησλ δεδνκέλσλ θαζψο θαη ηελ αδηάιεηπηε ιεηηνπξγία 

ηνπ δηθηχνπ.  

Η αζθάιεηα ζηα δίθηπα ππνινγηζηψλ έρεη λα θάλεη νπζηαζηηθά κε ηελ πξφιεςε θαη 

αλίρλεπζε  κε εμνπζηνδνηεκέλσλ ελεξγεηψλ ησλ ρξεζηψλ ηνπ δηθηχνπ θαζψο θαη ηελ ιήςε 

κέηξσλ. ΢πγθεθξηκέλα, ε αζθάιεηα ζηα δίθηπα ππνινγηζηψλ ζρεηίδεηαη κε ηα παξαθάησ 

βήκαηα: 

 Πξφιεςε (prevention): Σελ ιήςε δειαδή κέηξσλ γηα λα πξνιεθζνχλ θζνξέο ησλ 

κνλάδσλ ελφο δηθηχνπ ππνινγηζηψλ, 

 Αλίρλεπζε (detection): Σε ιήςε κέηξσλ γηα ηελ αλίρλεπζε ηνπ πφηε, πσο θαη απφ 

πνηνλ πξνθιήζεθε θζνξά ζε κηα απφ ηηο παξαπάλσ κνλάδεο θαη 
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 Αληίδξαζε (reaction): Σε ιήςε δειαδή κέηξσλ γηα ηελ απνθαηάζηαζε ή αλάθηεζε 

ησλ ζπζηαηηθψλ ελφο δηθηχνπ. 

Η αζθάιεηα δηθηχσλ θαη πιεξνθνξηψλ κπνξεί αθφκε λα νξηζηεί σο ε δπλαηφηεηα ελφο 

δηθηχνπ ή ζπζηήκαηνο πιεξνθνξηψλ λα αληηζηαζεί ζε δεδνκέλν επίπεδν αμηνπηζηίαο, ζε 

ηπραία ζπκβάληα ή θαθφβνπιεο ελέξγεηεο πνπ ζέηνπλ ζε θίλδπλν ηε δηάζεζε, ηελ επαιήζεπζε 

ηαπηφηεηαο, ηελ αθεξαηφηεηα θαη ηελ ηήξεζε ηνπ απνξξήηνπ ησλ δεδνκέλσλ πνπ έρνπλ 

απνζεθεπηεί ή κεηαδνζεί θαζψο θαη ηηο ζπλαθείο ππεξεζίεο πνπ παξέρνληαη θαη είλαη 

πξνζβάζηκεο κέζσ ησλ δηθηχσλ θαη ζπζηεκάησλ απηψλ. 

Σν πξφβιεκα φκσο κε ηελ αζθάιεηα ησλ δηθηχσλ δελ ζηακαηά εθεί. Η πξνζηαζία ελφο 

δηθηχνπ ην νπνίν ζπλδέεηαη κε ην Internet είλαη έλα ζέκα πνπ θαινχληαη λα αληηκεησπίζνπλ 

νη ζχγρξνλεο επηρεηξήζεηο θαη νξγαληζκνί. Δίλαη γεληθά απνδεθηφ ζήκεξα φηη ε έλλνηα ηεο 

αζθάιεηαο ησλ δηθηχσλ ππνινγηζηψλ αιιά θαη ησλ πιεξνθνξηαθψλ ζπζηεκάησλ γεληθφηεξα 

ζπλδέεηαη ζηελά κε ηξεηο ζηελά ζπλδεδεκέλεο έλλνηεο: 

 Γηαζεζηκφηεηα (Availability), 

 Δκπηζηεπηηθφηεηα (Confidentiality) θαη 

 Αθεξαηφηεηα (Integrity). 

Γηαζεζηκφηεηα νλνκάδεηαη ε ηδηφηεηα ηνπ λα είλαη πξνζπειάζηκεο, ρσξίο αδηθαηνιφγεηε 

θαζπζηέξεζε, νη ππεξεζίεο ελφο δηθηχνπ ππνινγηζηψλ φηαλ ηηο ρξεηάδεηαη κηα 

εμνπζηνδνηεκέλε νληφηεηα. Με ηνλ φξν δηαζεζηκφηεηα ελλννχκε φηη ηα δεδνκέλα είλαη 

πξνζβάζηκα θαη νη ππεξεζίεο ιεηηνπξγνχλ παξά ηηο φπνηεο δηαηαξαρέο φπσο δηαθνπή 

ηξνθνδνζίαο, θπζηθέο θαηαζηξνθέο, αηπρήκαηα ή επηζέζεηο. Απηφ ζεκαίλεη φηη νη 

εμνπζηνδνηεκέλνη  ρξήζηεο ησλ ππνινγηζηηθψλ ζπζηεκάησλ θαη ησλ ππνινγηζηψλ ηνπ 

δηθηχνπ δελ αληηκεησπίδνπλ πξνβιήκαηα άξλεζεο εμππεξέηεζεο φηαλ επηζπκνχλ λα 

πξνζπειάζνπλ ηνπο πφξνπο ηνπ δηθηχνπ. 

Γηα ηνπο ζθνπνχο ηεο αζθάιεηαο, καο απαζρνιεί βαζηθά ε παξεκπφδηζε θαθφβνπισλ 

επηζέζεσλ πνπ απνζθνπνχλ ζην λα παξαθσιχζνπλ ηελ αληίδξαζε ησλ ρξεζηψλ ζε έλα 

πιεξνθνξηαθφ ζχζηεκα. Απηέο νη επηζέζεηο νλνκάδνληαη επηζέζεηο άξλεζεο παξνρήο 

ππεξεζηψλ. Η άξλεζε παξνρήο ππεξεζηψλ ζεκαίλεη παξεκπφδηζε ηεο εμνπζηνδνηεκέλεο  

πξνζπέιαζεο πιεξνθνξηψλ θαη πφξσλ ή πξφθιεζε θαζπζηέξεζεο ησλ ιεηηνπξγηψλ πνπ είλαη 

θξίζηκεο ζην ρξφλν. Η αληηκεηψπηζε ηνπο απνζθνπεί ζην λα  ππεξληθήζεη ηελ ζθφπηκε, πνπ 

πξνθαιείηαη απφ θαθφβνπια κέξε, παξά ηελ ηπραία απψιεηα ηεο δηαζεζηκφηεηαο. 
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Παξφιν πνπ ε δηαζεζηκφηεηα ζπρλά αλαδεηθλχεηαη ζην πιένλ ζεκαληηθφ ραξαθηεξηζηηθφ ηεο 

αζθάιεηαο, εληνχηνηο ιίγνη κεραληζκνί ππάξρνπλ γηα λα βνεζήζνπλ ζηελ ππνζηήξημε ηεο. 

Απφ ηελ άιιε, ζε πνιιέο πεξηπηψζεηο ηεο θαζεκεξηλήο καο δσήο νη έλλνηεο ηεο αζθάιεηαο 

θαη ηεο εκπηζηεπηηθφηεηαο ζρεδφλ ηαπηίδνληαη, φπσο γηα παξάδεηγκα ζηα ζηξαηησηηθά 

πεξηβάιινληα φπνπ ε αζθάιεηα έρεη ηε ζεκαζία ηνπ λα θξαηνχληαη κπζηηθέο νη πιεξνθνξίεο. 

Δκπηζηεπηηθφηεηα ζεκαίλεη ε πξφιεςε κε εμνπζηνδνηεκέλεο απνθάιπςεο πιεξνθνξηψλ, 

δειαδή πξφιεςε απφ κε εμνπζηνδνηεκέλε αλάγλσζε. Δπνκέλσο, ν φξνο απηφο δειψλεη φηη 

ηα δεδνκέλα πνπ δηαθηλνχληαη  κεηαμχ ησλ ππνινγηζηψλ ελφο δηθηχνπ απνθαιχπηνληαη κφλν 

ζε εμνπζηνδνηεκέλα άηνκα. Απηφ αθνξά φρη κφλν ηελ πξνζηαζία απφ κε εμνπζηνδνηεκέλε 

απνθάιπςε ησλ δεδνκέλσλ αιιά αθφκε θαη απφ ην γεγνλφο φηη ηα δεδνκέλα απηά απιψο 

ππάξρνπλ. 

Σέινο, ε έλλνηα ηεο αθεξαηφηεηαο αθνξά ηελ επηβεβαίσζε φηη ηα δεδνκέλα πνπ έρνπλ 

απνζηαιεί, παξαιεθζεί ή απνζεθεπηεί είλαη πιήξε θαη δελ έρνπλ ππνζηεί αιινίσζε. Η 

αθεξαηφηεηα κπνξεί λα νξηζηεί γεληθφηεξα σο ε απάληεζε φηη ηα πξάγκαηα είλαη φπσο πξέπεη 

λα είλαη. ΢ηελ πιεξνθνξηθή, ε ιέμε αθεξαηφηεηα ραξαθηεξίδεηαη σο ε πξφιεςε κε 

εμνπζηνδνηεκέλεο δεκηνπξγίαο δεδνκέλσλ. Δπνκέλσο, ε κεηαηξνπή, ε δηαγξαθή θαη ε 

δεκηνπξγία δεδνκέλσλ ελφο ππνινγηζηηθνχ ζπζηήκαηνο, επηηξέπεηαη λα γίλεηαη κφλν απφ 

εμνπζηνδνηεκέλα κέξε. (http://utopia.duth.gr/-kdrakato/thesis/chapter.doc) 

3.2 Σομείρ Αζθάλειαρ ηος Cloud Computing 

΢χκθσλα κε ηελ Cloud Security Aliance εθηφο απφ ηελ αξρηηεθηνληθή ππάξρνπλ θαη άιινη 

παξάγνληεο πνπ πξέπεη λα ιεθζνχλ ππφςε, φηαλ έρνπκε λα θάλνπκε κε ηελ αζθάιεηα ηνπ 

Cloud Computing. Οη παξάγνληεο απηνί ρσξίδνληαη ζε δχν θαηεγνξίεο: απηή ηνπ ηνκέα ηεο 

δηαθπβέξλεζεο ν νπνίνο είλαη επξχο θαη αληηκεησπίδεη δεηήκαηα ζηξαηησηηθά θαη δεηήκαηα 

ηνπ ζπκβνιαίνπ αζθάιεηαο εληφο ελφο πεξηβάιινληνο Cloud θαη απηή ηνπ επηρεηξεκαηηθνχ 

ηνκέα ν νπνίνο αζρνιείηαη κε ηα βξαρππξφζεζκα δεηήκαηα αζθάιεηαο θαη δεηήκαηα 

εθαξκνγήο ησλ πνηθηιηψλ αξρηηεθηνληθήο. 

Αλαιπηηθφηεξα, ν ηνκέαο ηεο δηαθπβέξλεζεο πεξηιακβάλεη: 

- Γηαθπβέξλεζε θαη δηαρείξηζε επηρεηξεκαηηθνχ ξίζθνπ: Αζρνιείηαη κε ηελ ηθαλφηεηα ηνπ 

νξγαληζκνχ λα δηνηθείηαη θαη λα κεηξάεη ην επηρεηξεκαηηθφ ξίζθν πνπ δεκηνπξγείηαη απφ ην 

Cloud Computing. Αληηκεησπίδεη δεηήκαηα φπσο λνκηθέο πξνηεξαηφηεηεο γηα παξαβηάζεηο 
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ηεο ζπκθσλίαο, ηελ ηθαλφηεηα ησλ ρξεζηψλ λα εθηηκνχλ επαξθψο ην ξίζθν ηνπ παξφρνπ 

ππεξεζηψλ ΝΔΦΟΤ΢, ηελ επζχλε λα πξνζηαηεχεη επαίζζεηα δεδνκέλα θαη ην πψο ηα δηεζλή 

δεδνκέλα κπνξνχλ λα επεξεάζνπλ φια ηα πξνεγνχκελα. 

- Ννκηθή θαη ειεθηξνληθή θάιπςε: Αθνξά ζηα λνκηθά δεηήκαηα πνπ πξνθχπηνπλ φηαλ κηα 

επηρείξεζε κεηαβαίλεη ζε ππεξεζίεο ΝΔΦΟΤ΢, φπσο απαηηήζεηο πξνζηαζίαο πιεξνθνξηψλ 

θαη ππνινγηζηηθψλ ζπζηεκάησλ, παξαβηάζεηο αζθάιεηαο, θαλνληζηηθέο απαηηήζεηο, 

απαηηήζεηο απνξξήηνπ, δηεζλείο λφκνο. 

- ΢πκβαηφηεηα θαη ινγηζηηθφο έιεγρνο: Αθνξά ηε δηαηήξεζε θαη παξνρή ζπκβαηφηεηαο φηαλ 

ε επηρείξεζε κεηαβαίλεη ζε Cloud Computing. 

- Γηαρείξηζε θχθινπ δσήο ησλ πιεξνθνξηψλ: Αζρνιείηαη κε ηελ δηαρείξηζε ησλ δεδνκέλσλ 

πνπ παξακέλνπλ ζην ΝΔΦΟ΢, φπσο είλαη νη έιεγρνη απνδεκίσζεο πνπ κπνξνχλ λα 

εθαξκνζηνχλ φηαλ ράλεηαη ν θπζηθφο έιεγρνο, ην πνηνο είλαη ν ππεχζπλνο γηα ην απφξξεην 

ησλ πιεξνθνξηψλ, ε αθεξαηφηεηα θαη ε δηαζεζηκφηεηα. 

- Φνξεηφηεηα θαη δηαιεηηνπξγηθφηεηα: Αθνξά ηε κεηαθνξά ησλ δεδνκέλσλ απφ έλα πάξνρν 

ζε έλαλ άιινλ θαη ηελ επηζηξνθή απηψλ ζηελ επηρείξεζε. Σα πεξηζζφηεξα Νέθε βαζίδνληαη 

ζε αλνηρηέο δνκέο πνπ επηηξέπνπλ ηελ κεηαθνξά απφ έλαλ πάξνρν ζε έλαλ άιιν. 

Απφ ηελ άιιε, ν επηρεηξεκαηηθφο ηνκέαο πεξηιακβάλεη: 

- Παξαδνζηαθά αζθάιεηα, επηρεηξεζηαθή ζπλνρή θαη αλάθηεζε πιεξνθνξηψλ: Λακβάλεη 

ππφςε ηνπ ηνλ ηξφπν πνπ νη ρξεζηκνπνηεκέλεο ιεηηνπξγηθέο δηαδηθαζίεο ζηελ εθαξκνγή 

αζθαιείαο επεξεάδνληαη απφ ην Cloud Computing. Απηφ ην θνκκάηη επίζεο εζηηάδεη ζηα 

ξίζθα πνπ ιακβάλνληαη απφ ηηο ππεξεζίεο Νέθνπο ζπλάξηεζε κε ηηο πξνζδνθίεο ηεο 

επηρείξεζεο γηα θαιχηεξε δηαρείξηζε ηνπ ξίζθνπ. 

- Λεηηνπξγίεο ηνπ θέληξνπ πιεξνθνξηψλ: Αζρνιείηαη κε ηελ αμηνιφγεζε ηνπ θέληξνπ 

πιεξνθνξηψλ ηνπ παξφρνπ θαη ηελ αξρηηεθηνληθή ηνπ ζαλ παξάγνληεο γηα ηε καθξνρξφληα 

ζηαζεξφηεηα ηνπ. 

- Αληηκεηψπηζε πεξηζηαηηθψλ, εηδνπνηήζεηο θαη απνθαηάζηαζε: Αζρνιείηαη κε ηα Modules 

πνπ πξέπεη λα είλαη εγθαηεζηεκέλα θαη ζηνλ πάξνρν αιιά θαη ζηνλ ρξήζηε γηα λα 

εμαζθαιηζηεί κηα ζσζηή αληηκεηψπηζε ελφο αλαπάληερνπ πεξηζηαηηθνχ. 
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- Αζθάιεηα εθαξκνγψλ: Σν θνκκάηη απηφ εζηηάδεη ζηελ αζθάιηζε ηνπ ινγηζκηθνχ 

εθαξκνγψλ πνπ ηξέρνπλ ή αλαπηχζζνληαη εληφο ηνπ Νέθνπο. Απηφ πεξηιακβάλεη ηελ επηινγή 

αλ κηα επηρείξεζε ζα κεηαβεί ζε ππεξεζίεο Νέθνπο θαη αλ λαη, ην πνην κνληέιν ζα πηνζεηήζεη 

(Ioas, Poash Saas). 

- Κσδηθνπνίεζε θαη δηαρείξηζε θιεηδηψλ: Αλαγλσξίδεη ηε ζσζηή ρξήζε θσδηθνπνίεζεο θαη 

ηελ επεθηαζηκφηεηα ηεο δηαρείξηζεο θιεηδηψλ. Δπηπιένλ αζρνιείηαη κε ην αλ είλαη 

απαξαίηεηα λα ρξεζηκνπνηεζνχλ ε θσδηθνπνίεζε θαη ε δηαρείξηζε θιεηδηψλ, πξνθεηκέλνπ λα 

δηαζθαιηζηεί ε πξφζβαζε ζηνπο πφξνπο αιιά θαη λα πξνζηαηεπηνχλ ηα δεδνκέλα. 

- Γηαρείξηζε ηαπηφηεηαο θαη πξφζβαζεο: Αθνξά ηε δηαρείξηζε ησλ ηαπηνηήησλ θαη ηε 

κφρισζε ησλ ππεξεζηψλ θαηαιφγνπ γηα λα παξάζρεη έιεγρν πξφζβαζεο. Λακβάλεη επηπιένλ 

ππφςε ηεο, ηελ εθηίκεζε ηεο εηνηκφηεηαο ηεο επηρείξεζεο λα δηεμάγεη κηα δηαρείξηζε 

ηαπηφηεηαο θαη πξφζβαζεο βαζηζκέλε ζηηο αξρέο ηνπ Νέθνπο. 

- Γεκηνπξγία εηθνληθψλ πφξσλ (Virtualization): Σν ζπγθεθξηκέλν θνκκάηη αζρνιείηαη κε ηε 

ρξήζε ηνπ Virtualization ζην Cloud Computing. Γηεξεπλά ηα ξίζθα πνπ ζρεηίδνληαη κε ηε 

πνιιαπιή κίζζσζε, κε ηελ απνκφλσζε ησλ εηθνληθψλ κεραλεκάησλ, κε ηελ ζπζηέγαζε ησλ 

ηειεπηαίσλ, κε ηα ηξσηά ζεκεία ηνπ θεληξηθνχ ειέγρνπ ησλ εηθνληθψλ κεραλψλ θιπ. Δπίζεο 

ιακβάλεη ππφςε ηνπ δεηήκαηα πνπ ζρεηίδνληαη κε ηε δεκηνπξγία εηθνληθνχ Software ή/θαη 

Hardware. 

Δθηφο απφ ηελ Cloud Security Aliance κε ζέκαηα αζθάιεηαο δηθηχσλ θαη πιεξνθνξηψλ 

αζρνιήζεθε θαη ν Δπξσπατθφο Οξγαληζκφο Γηθηχνπ θαη Αζθάιεηαο Πιεξνθνξηψλ (European 

Netword and Information Security Agency). ΢πγθεθξηκέλα, ν ΔΟΓΑΠ παξείρε κία ζεηξά κε 

ηα πην ζεκαληηθά ξίζθα αζθαιείαο πνπ ζα πξέπεη λα ιακβάλνληαη ππφςε θαηά ηελ πηνζέηεζε 

ηνπ Cloud Computing.  

Σα ξίζθα ηα νπνία αλαθάιπςε ν ΔΟΓΑΠ είλαη: 

- ΢πκβφιαην αζθάιεηαο θαη ξίζθα νξγαληζκνχ: φπσο ην lock-in ηνπ παξφρνπ, ε απψιεηα 

δηαθπβέξλεζεο, νη δπζθνιίεο ζπκβαηφηεηαο θαη ε απφθηεζε παξφρνπ ππεξεζηψλ Νέθνπο. 

- Σερληθά ξίζθα, φπσο δηαξξνή ππεξεζηψλ: απψιεηα θιεηδηψλ θσδηθνπνίεζεο θαη ζχγθξνπζε 

κεηαμχ ησλ δηαδηθαζηψλ εθαξκνζκέλεο απφ πειάηεο γηα κείσζε ηεο ηξσηφηεηαο ησλ 

ζπζηεκάησλ θαη ησλ πιαηθφξκσλ Νέθνπο. 

- Ννκηθά ξίζθα: φπσο είλαη ε πξνζηαζία δεδνκέλσλ θαη ε αδεηνδφηεζε ινγηζκηθνχ. 
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- Ρίζθα πνπ δελ είλαη απνθιεηζηηθά γηα ηηο ππεξεζίεο ηνπ Νέθνπο, φπσο πξνβιήκαηα δηθηχνπ, 

κε εμνπζηνδνηεκέλε πξφζβαζε ζην θέληξν πιεξνθνξηψλ θαη θπζηθέο θαηαζηξνθέο. 

Παξαπάλσ αλαπηχρζεθαλ ηα δεηήκαηα απνζήθεπζεο δεδνκέλσλ κε ηελ ρξήζε ηνπ Cloud 

Computing. Όκσο, ε αζθάιεηα ζην Cloud Computing δελ ζα κπνξνχζε λα δηαζέηεη κφλν 

ξίζθα αιιά θαη νθέιε. Ο Δπξσπατθφο Οξγαληζκφο Γηθηχνπ θαη Αζθάιεηαο Πιεξνθνξηψλ 

(ENISA-European Netword and Information Security Agency), εθηφο απφ ηελ θαηαγξαθή 

ησλ ξίζθσλ πνπ έρεη κία επηρείξεζε αλαθνξηθά κε ηελ αζθάιεηα θαη ηελ απνζήθεπζε 

πιεξνθνξηψλ, έρεη εξεπλήζεη θαη ηα νθέιε κηαο επηρείξεζεο απφ ηελ πηνζέηεζε ηνπ Cloud 

Computing. 

3.3 Οθέλη – Κπίζιμα ΢ημεία Αζθαλείαρ 

Όπσο ήδε έρεη αλαθεξζεί ε αζθάιεηα ησλ δηθηχσλ είλαη αξθεηά ζεκαληηθή ηφζν γηα ηνπο 

παξφρνπο ησλ ππεξεζηψλ «λέθνπο» φζν θαη γηα ηνπο ρξήζηεο ησλ ππεξεζηψλ απηψλ. Μέζα 

απφ ηελ αζθάιεηα ηνπ δηθηχνπ ηνπ παξφρνπ παξέρνληαη παξαθάησ νξηζκέλα ζεκαληηθά 

νθέιε αζθαιείαο φπσο: 

- Οηθνλνκίεο θιίκαθαο: Δίλαη γεγνλφο φηη φινη νη ηχπνη κέηξσλ αζθάιεηαο πνπ εθαξκφδνληαη 

ζε κεγάιε θιίκαθα είλαη θζελφηεξνη. Δπνκέλσο, πηνζεηψληαο ην Cloud Computing νη 

επηρεηξήζεηο απαηηνχλ θαιχηεξε πξνζηαζία κε ην ίδην πνζφ ρξεκάησλ. Η πξνζηαζία απηή  

πεξηιακβάλεη θάζε είδνπο ακπληηθφ κέηξν φπσο είλαη ηα θίιηξα ησλ δηαθηλνπκέλσλ 

πιεξνθνξηψλ, ειιείςεηο ζε hardware θαη software, ηζρπξή πηζηνπνίεζε, απνηειεζκαηηθή 

πξφζβαζε βάζε ηνπ ξφινπ ηνπ θαζελφο ζηελ επηρείξεζε πνπ επηζπκεί ηελ πξφζβαζε θαη ηηο 

πξνεπηιεγκέλεο επηινγέο εκθάληζεο, θεληξηθά ππνβνεζνχκελεο ιχζεηο δηαρείξηζεο 

ηαπηφηεηαο αλαγλψξηζεο. 

- Πνιιαπιέο ηνπνζεζίεο: Οη πάξνρνη ππεξεζηψλ Νέθνπο ππνρξεσηηθά ζπληεξνχλ 

νηθνλνκηθνχο πφξνπο γηα ηελ αλαπαξαγσγή ηνπ πεξηερνκέλνπ (αληηγξαθή ήδε ππάξρνληνο 

πιηθνχ), εληζρχνληαο έηζη ηελ αλεμαξηεζία απφ ηελ απνηπρία. Με απηφ ηνλ ηξφπν παξέρεηαη 

ε αλαηξνθνδφηεζε θαη δηαηήξεζε αληηγξάθσλ αζθαιείαο απφ νπνηαδήπνηε κνξθή δεκηάο. 

- Γίθηπα αηρκήο: Σν Cloud Computing παξέρεη αμηνπηζηία, βειηίσζε ηεο πνηφηεηαο θαη 

ιηγφηεξα πξνβιήκαηα δηθηχνπ γηα ηηο επηρεηξήζεηο, δεδνκέλνπ φηη παξέρεη ηειεπηαίαο 

ηερλνινγίαο δπλαηφηεηεο απνζήθεπζεο, επεμεξγαζίαο πιεξνθνξίσλ θαη παξάδνζεο απηψλ. 
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- Σαρχηεξε αληαπφθξηζε ζε νπνηαδήπνηε κνξθήο πεξηζηαηηθφ: Οη πάξνρνη ππεξεζηψλ 

Νέθνπο ρξεζηκνπνηνχλ ζπζηήκαηα πνπ ηνπο επηηξέπνπλ άκεζε θαη απνηειεζκαηηθή 

αληαπφθξηζε ζε νπνηαζδήπνηε κνξθήο πεξηζηαηηθφ. Γηα παξάδεηγκα ηνπο επηηξέπνπλ άκεζε 

αληαπφθξηζε ιφγσ γξήγνξεο αλαγλψξηζεο κηαο εθαξκνγήο θαθφβνπινπ ινγηζκηθνχ. 

- Γηαρείξηζε απεηιψλ: Οη κηθξέο επηρεηξήζεηο δελ δχλαηαη λα δηαζέηνπλ πφξνπο γηα λα 

πξνζιάβνπλ εηδηθνχο κε ζηφρν ηελ αληηκεηψπηζε ζπγθεθξηκέλσλ δεηεκάησλ αζθάιεηαο ελ 

αληηζέζεη κε ηνπο παξφρνπο ππεξεζηψλ Νέθνπο, νη νπνίνη φρη κφλν κπνξνχλ λα ηνπο 

δηαζέζνπλ αιιά θαη λα αλαπηχζζνπλ ζηξαηεγηθέο δηαρείξηζεο απηψλ. 

- Η αζθάιεηα ζαλ κέζν δηαθνξνπνίεζεο ηεο αγνξάο: Γηα ηηο πεξηζζφηεξεο επηρεηξήζεηο ε 

αζθάιεηα είλαη ην πην ζεκαληηθφ δήηεκα πνπ ιακβάλεηαη ππφςε θαηά ηε κεηάβαζε ησλ 

ιεηηνπξγηψλ ηνπο απφ ην θιαζζηθφ ζχζηεκα επηρεηξεκαηηθψλ δηαδηθαζηψλ ζε απηφ ηνπ 

Νέθνπο. Οη επηινγέο ηνπο γίλνληαη βάζεη ηεο θήκεο ηεο εκπηζηεπηηθφηεηαο, ηα γεληθά νθέιε 

ηνπ Cloud Computing, ηα ξίζθα θαη ηηο ζπζηάζεηο γηα ηελ αθεξαηφηεηα θαη ηελ 

απζεληηθφηεηα ηεο αζθάιεηαο ησλ πιεξνθνξηψλ, φπσο επίζεο θαη ηελ αζθάιεηα ησλ 

ππεξεζηψλ πνπ πξνζθέξεη γεληθφηεξα ν πάξνρνο. Απηφ νδεγεί ηνπο παξφρνπο λα βειηηψλνπλ 

ηελ αζθάιεηα πνπ πξνζθέξνπλ κε ζθνπφ λα πξνζθέξνπλ εθείλνη ην πην αληαγσληζηηθφ – 

ειθπζηηθφ παθέην ππεξεζηψλ λέθνπο ηεο αγνξάο. 

- Σππνπνηεκέλα πεξηβάιινληα γηα ηε δηαρείξηζε ησλ ππεξεζηψλ αζθαιείαο: ΢πρλά 

πξνζθέξνληαη απφ ηνπο κεγάινπο παξφρνπο ππεξεζηψλ Νέθνπο αλνηρηά ηππνπνηεκέλα 

πεξηβάιινληα γηα ηε δηαρείξηζε ησ ππεξεζηψλ αζθάιεηαο. Απηφ πξνζθέξεη κηα αλνηρηή 

αγνξά ππεξεζηψλ αζθάιεηαο φπνπ νη πειάηεο κπνξνχλ λα επηιέμνπλ αξρηθά ή λα 

κεηαπεδήζνπλ ζε άιιν πάξνρν πην εχθνια κε πνιχ ρακειά ιεηηνπξγηθά θφζηε. Γειαδή έλαο 

ρξήζηεο κπνξεί λα έρεη ζηε δηάζεζε ηνπ φινπο ηνπο πφξνπο πνπ πξνζθέξνληαη απφ έλα 

πάξνρν, εθηφο απφ ηελ αζθάιεηα ηελ νπνία κπνξεί λα αληιεί απφ άιιν πάξνρν επηιέγνληαο 

αλά πάζα ζηηγκή κέζα ζε κία αλνηθηή αγνξά. Δπνκέλσο, ν ρξήζηεο είλαη θπξίαξρνο ζην ζέκα 

ηεο αζθάιεηαο ην νπνίν επεξεάδεηαη θαζαξά θαη κφλν απφ ηηο αλάγθεο ηνπ ρσξίο λα 

επεξεάδεη ηνπο ππφινηπνπο πφξνπο ηνπ ζπζηήκαηνο ηνπ. 

- Γξήγνξε θαη έμππλε επέθηαζε ησλ πφξσλ: Ο ρξήζηεο έρεη ηελ δπλαηφηεηα λα απμήζεη ηνλ 

απνζεθεπηηθφ ηνπ ρψξν, κε κηθξφ θφζηνο ή/θαη λα αγνξάζεη επηπιένλ ζπλδξνκέο πνπ ζα ηνπ 

εμαζθαιίζνπλ επηπιένλ δπλαηφηεηεο πνπ ζα απμήζνπλ ηελ απνηειεζκαηηθφηεηα ηεο 

ιεηηνπξγίαο ηεο επηρείξεζεο ηνπ θαη ηεο ρξεζηκφηεηαο ησλ επηρεηξεζηαθψλ ηνπ πφξσλ. 
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Σαπηφρξνλα, εθηφο απφ ηα πνιιαπιά νθέιε, ππάξρνπλ θαη νξηζκέλα θξίζηκα ζεκεία ζρεηηθά 

κε ηελ αζθάιεηα ησλ δεδνκέλσλ θαη ησλ πιεξνθνξηψλ ηνπ ηειηθνχ ρξήζηε ηα νπνία πξέπεη 

λα ιάβεη ππφςε ηνπ. ΢πγθεθξηκέλα ν ρξήζηεο ζα πξέπεη λα γλσξίδεη γηα ζέκαηα: 

- απνζήθεπζεο ησλ δεδνκέλσλ ηνπ θαηά ηε ρξήζε ηεο ππεξεζίαο, 

- θαηαζηξνθήο ησλ πξνζσπηθψλ ηνπ δεδνκέλσλ θαηά ηε ιήμε ρξήζεο ηεο ππεξεζίαο, 

- παξαβίαζεο πξνζσπηθψλ δεδνκέλσλ θαηά ηε ρξήζε ηεο ππεξεζίαο. (Ηιηνπνχινπ, 2014) 

Παξά ηα παξαπάλσ θξίζηκα ζεκεία θαη ηα ξίζθα αζθάιεηαο πνπ πξνθχπηνπλ απφ ηελ ρξήζε 

ησλ ππεξεζηψλ λέθνπο ζα ιέγακε φηη ηα ζεηηθά ζηνηρεία είλαη πεξηζζφηεξα αθνχ είλαη ζηελ 

επρέξεηα ηνπ ρξήζηε ην ζέκα ξχζκηζεο ηεο αζθάιεηαο.  
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Κεθάλαιο 4. Ανάλςζη Κινδύνυν 

4.1 Γενικά 

Όπσο είλαη θπζηθφ, κία δηαδηθηπαθή εθαξκνγή εθηφο απφ ηα πνιιά ζεηηθά απνηειέζκαηα πνπ 

πξνζθέξεη ε ρξήζε ηεο, θξχβεη νξηζκέλνπο πνιχ ζνβαξνχο θηλδχλνπο ηφζν γηα ηνπο 

παξφρνπο, φζν θαη γηα ηνπο ίδηνπο ηνπο ρξήζηεο ηεο ππεξεζίαο. 

΢ηα επφκελα θεθάιαηα παξνπζηάδνληαη αλαιπηηθά νη θίλδπλνη απηνί, κε ζαθή θαη μεθάζαξν 

ηξφπν, κέζα απφ ζπγθεθξηκέλα παξαδείγκαηα. 

4.2 Ανάλςζη Κινδύνυν Παπόσυν 

Αλαθνξηθά κε ηνπο παξφρνπο ππεξεζηψλ Cloud Computing είλαη ζεκαληηθφ λα αλαθεξζεί φηη 

ππάξρνπλ ηξία είδε ξίζθσλ αζθαιείαο:  

- ε ζρέζε επηρεηξεκαηηθήο επθαηξίαο θαη ξίζθνπ,  

- ε αλάιπζε ησλ ξίζθσλ ζε ζρέζε κε ηηο ζέζεηο απνζήθεπζεο θαη ηηο εγθαηαζηάζεηο θαη 

- ην επίπεδν θαη ε κεηαθνξά θηλδχλσλ (απφ ηνλ ρξήζηε ζηνλ πάξνρν). 

Ο παξαθάησ πίλαθαο παξνπζηάδεη αλαιπηηθά ηα ηξία είδε απηά θαη ηη πεξηιακβάλεηαη ζην 

θαζέλα. 

Ρίζκα Αζθαλείαρ Σι πεπιλαμβάνοςν 

1. ΢ρέζε επηρεηξεκαηηθήο επθαηξίαο θαη 

ξίζθνπ. 

Σν ζπλνιηθφ θφζηνο επθαηξίαο θαη ηελ 

απφθαζε ηνπ παξφρνπ λα «ξηζθάξεη» αθφκα 

θαη φηαλ ην ξίζθν έρεη ελζσκαησζεί κέζα 

ζην θφζηνο επθαηξίαο. 

 

2. Αλάιπζε ξίζθσλ ζπγθξηηηθά κε ηηο ζέζεηο 

απνζήθεπζεο θαη ηηο εγθαηαζηάζεηο. 

- Σε ζσζηή επηθνηλσλία-ιεηηνπξγία ησλ 

δηαδηθηπαθψλ ππεξεζηψλ Cloud, 

- ηελ πξφζβαζε ζε πνιιαπιά ζεκεία θαη 

- ηελ απνζήθεπζε ησλ δεδνκέλσλ ησλ 

ρξεζηψλ. 

 

3. Δπίπεδν θαη κεηαθνξά θηλδχλσλ. - Η παξάκεηξνο θφζηνπο θαη νθέινπο πνπ 

πξνζδνθά ν ρξήζηεο θαη 
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- επίπεδν αζθάιεηαο δεδνκέλσλ ρξήζηε 

(αξρηηεθηνληθή Cloud). 

 

Πίνακαρ 1 "Ανάλςζη Κινδύνυν Παπόσυν" 

Οη θίλδπλνη φκσο γηα ηνπο παξφρνπο δελ ζηακαηνχλ εδψ. Υσξίδνληαη ζε δχν αθφκα 

κεγαιχηεξεο θαηεγνξίεο: 

α) ηελ απψιεηα δηαθπβέξλεζεο θαη 

β) ηα λνκηθά ξίζθα. 

Αλαιπηηθφηεξα, ε απψιεηα δηαθπβέξλεζεο απνηειεί δήηεκα πιενλάδνπζαο ζεκαζίαο γηα ηνλ 

πάξνρν cloud αθνχ κπνξεί λα έρεη ζνβαξέο επηπηψζεηο ζηελ ιεηηνπξγία θαη ηελ πνξεία ηεο 

επηρείξεζεο γεληθφηεξα. Κάζε πάξνρνο δηεμάγεη ζπγθεθξηκέλεο ζπκθσλίεο κε ηνπο πειάηεο 

ηνπ αλαθνξηθά κε ην επίπεδν ππεξεζηψλ. Οη ππεξεζίεο απηέο θαζνξίδνληαη βάζεη φξσλ πνπ 

είλαη θαηαγεγξακκέλνη ζην ζπκβφιαην κεηαμχ παξφρνπ-ρξήζηε δεκηνπξγψληαο έηζη θελφ 

αζθαιείαο. Δμάιινπ, δελ είλαη ιίγεο νη θνξέο πνπ έλαο πάξνρνο αλαζέηεη ζε ηξίηνπο ηηο 

ππεξεζίεο ηνπ, νη νπνίνη δελ ρξεζηκνπνηνχλ αμηφπηζηα πξσηφθνιια αζθαιείαο. 

Απφ ηελ άιιε, ππάξρεη θαη ν θίλδπλνο ησλ λνκηθψλ ξίζθσλ γηα ηνλ πάξνρν. Σφζν ν ίδηνο, 

φζν θαη ν ηειηθφο ρξήζηεο ηεο ππεξεζίαο δελ κπνξεί λα είλαη απφιπηα ζίγνπξνο γηα ηα 

λνκηθά ξίζθα απηά. ΢πγθεθξηκέλα, ν ρξήζηεο δελ είλαη ζε ζέζε λα γλσξίδεη ηελ αζθάιεηα 

ησλ δεδνκέλσλ ηνπ θαη ηνλ ηξφπν επεμεξγαζίαο ηνπο απφ ηνλ πάξνρν θαη αληίζηνηρα ν 

πάξνρνο δελ γλσξίδεη αλ ηα ζηνηρεία πνπ έρνπλ ζπιιερζεί θαη απνζεθεπηεί απφ ηνλ ρξήζηε 

είλαη λφκηκα θαη δελ δηέπνληαη απφ πλεπκαηηθά δηθαηψκαηα. 

4.3 Ανάλςζη Κινδύνυν Υπηζηών 

Δθηφο απφ ηνπο παξφρνπο ησλ ππεξεζηψλ λέθνπο, θηλδχλνπο θαη ξίζθα αζθαιείαο δηαηξέρνπλ 

θαη νη ίδηνη νη ρξήζηεο ηεο ππεξεζίαο. Οη θίλδπλνη/ ξίζθα αζθαιείαο απηνί ρσξίδνληαη ζε 

ηέζζεξηο βαζηθέο θαηεγνξίεο:  

- ηα ζπκβφιαηα αζθαιείαο-ξίζθα νξγαληζκνχ,  

- ηα ηερληθά ξίζθα,  

- ηα λνκηθά ξίζθα θαη  

- ηα ξίζθα πνπ δελ αθνξνχλ απνθιεηζηηθά ηηο ππεξεζίεο λέθνπο. 
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4.3.1 ΢ςμβόλαια Αζθαλείαρ – Ρίζκα Οπγανιζμού 

Σα ζπκβφιαηα αζθαιείαο – ξίζθα νξγαληζκνχ πεξηιακβάλνπλ ηξείο επηκέξνπο θαηεγνξίεο: 

- ηελ απψιεηα δηαθπβέξλεζεο, 

- ην lock-in θαη  

- ηηο δπζθνιίεο ζπκβαηφηεηαο. 

Οη ηξεηο θαηεγνξίεο απηέο θηλδχλσλ-ξίζθσλ παξνπζηάδνληαη κε αλαιπηηθφ ηξφπν ζηνλ 

πίλαθα πνπ αθνινπζεί. 

Ρίζκα Αζθαλείαρ Σι πεπιλαμβάνοςν 

1. Απψιεηα Γηαθπβέξλεζεο 

(κπνξεί λα πξνθαιέζεη δπζκελείο 

επηπηψζεηο ζηελ ζηξαηεγηθή ελφο 

νξγαληζκνχ- ηθαλφηεηα αληαπφθξηζεο ζηελ 

απνζηνιή θαη ηνπο ζηφρνπο ηεο-, έιιεηςε 

εκπηζηεπηηθφηεηαο, αθεξαηφηεηαο θαη 

δηαζεζηκφηεηαο θαζψο θαη κείσζε 

επηδφζεσλ θαη αιινίσζε ηεο πνηφηεηαο ησλ 

παξερφκελσλ ππεξεζηψλ) 

- Ο πειάηεο έρεη παξαρσξήζεη αλαγθαζηηθά 

ζηνλ πάξνρν ησλ έιεγρν βαζηθψλ θξηηεξίσλ 

αζθαιείαο (κε ην ζπκβφιαην), 

- Οη πάξνρνη ζπλάπηνπλ ζπκθσλίεο 

θαζνξίδνληαο ην επίπεδν ησλ ππεξεζηψλ 

πνπ πσινχλ ρσξίο λα δίδνπλ εγγπήζεηο γηα 

ηελ αζθάιεηα, 

-  Οη πάξνρνη κπνξεί λα έρνπλ ζπλάςεη 

ζπκθσλίεο κε ηξίηνπο νη νπνίνη λα κελ 

ρξεζηκνπνηνχλ θάπνην πξσηφθνιιν 

αζθαιείαο κε απνηέιεζκα ε πιεξνθνξία 

ηνπ ρξήζηε λα είλαη εθηεζηκέλε. 

 

2. Lock-in  

(Πεξηιακβάλεη SaaS Lock-in, PaaS Lock-in 

θαη IaaS Lock-in) 

SaaS Lock-in: Οη πάξνρνη απνζεθεχνπλ ηα 

δεδνκέλα ησλ ρξεζηψλ ζε κία 

πξνζαξκνζκέλε βάζε δεδνκέλσλ 

δηελεξγψληαο API θιήζεηο γηα λα δηαβάζνπλ 

ηα δεδνκέλα ηνπο. ΢ε πεξίπησζε, πνπ ν 

πάξνρνο δηαζέηεη κεγάιε βάζε δεδνκέλσλ ν 

ρξήζηεο γηα λα κεηαβεί ζε άιιν πάξνρν ζα 

πξέπεη λα πιεξψζεη αδξά γηα ηελ νκαιή 

κεηάβαζε ηνπ. 
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PaaS Lock-in: Οη πάξνρνη πξνζθέξνπλ κία 

back-end βάζε δεδνκέλσλ πξνζθέξνληαο 

πςειή απφδνζε ζην ρξήζηε θαη ν θάζε έλαο 

δηαζέηεη δηθφ ηνπ μερσξηζηφ API γηα 

θιήζεηο ζηε βάζε. Οη ρξφλνη εθηέιεζεο ησλ 

θιήζεσλ γίλνληαη δηαδηθηπαθά θαη κε 

αζθάιεηα. ΢ε πεξίπησζε αιιαγήο παξφρνπ 

ν ρξήζηεο ζα πξέπεη λα δεκηνπξγήζεη κία 

ζπκβαηή ξνπηίλα εμαγσγήο, ε νπνία φκσο 

πξφθεηηαη λα θνζηίζεη αξθεηά. 

IaaS Lock-in: ν πάξνρνο νξίδεη ηελ ππνδνκή 

γηα ηελ ππεξεζία απηή. ΢πγθεθξηκέλα, 

νκαδνπνηεί ινγηζκηθφ θαη κεηαδεδνκέλαγηα 

ηε θνξεηφηεηα εληφο ηνπ λέθνπο. Η 

δηαθνξά ηνπ απφ ηνπο άιινπο παξφρνπο 

είλαη φηη δηαζέηεη επθνιφηεξεο δηαδηθαζίεο 

απνζήθεπζεο, θιεηδηψλ ρξήζεο θαη ηηκήο. 

Σν lock-in απμάλεηαη ζπλερψο φζν ν 

ρξήζηεο ζπιιέγεη πεξηζζφηεξα δεδνκέλα. 

Όκσο αλ ν πάξνρνο νξίζεη αλψηαην φξην 

απνζπξφκελεο πιεξνθνξίαο ν ρξήζηεο 

ελδερνκέλσο λα κελ κπνξέζεη πνηέ λα 

αλαθηήζεη ηα δεδνκέλα θαη ηηο πιεξνθνξίεο 

ηνπ. 

 

3. Γπζθνιίεο ΢πκβαηφηεηαο - ν πάξνρνο λέθνπο δελ κπνξεί λα παξέρεη 

ηα απαηηνχκελα ηεθκήξηα γηα ηε 

ζπκκφξθσζε ηνπ κε ηηο απαηηήζεηο 

ζπκβαηφηεηαο ηεο θάζε επηρείξεζεο θαη δελ 

επηηξέπεη ηνλ έιεγρν απφ ηνλ πειάηε ηνπ. 

Απηφ ζπλεπάγεηαη αδπλακία ζπκκφξθσζεο 

κε νξηζκέλα είδε αξρείσλ φηαλ γίλεηαη 

ρξήζε κίαο δεκφζηαο ππνδνκήο λέθνπο.  
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Πίνακαρ 2 "΢ςμβόλαια Αζθαλείαρ-Ρίζκα Οπγανιζμού" 

4.3.2 Σεσνικά Ρίζκα 

Σα ηερληθά ξίζθα ρσξίδνληαη ζε πέληε επηκέξνπο θαηεγνξίεο: 

- ηελ απνηπρία απνκφλσζεο (Isolation Failure), 

- ηνλ εζσηεξηθφ θαθφβνπιν ρξήζηε, 

- ηελ παξαθνινχζεζε ησλ δεδνκέλσλ θαηά ηελ κεηαθνξά ηνπο, 

- ηελ απψιεηα ησλ θιεηδηψλ θξππηνγξάθεζεο θαη  

- ηελ αλαζθαιή ή ειιηπή δηαγξαθή δεδνκέλσλ. 

΢ηνλ παξαθάησ πίλαθα παξνπζηάδνληαη νη παξαπάλσ θαηεγνξίεο αλαιπηηθά. 

Ρίζκα Αζθαλείαρ Σι πεπιλαμβάνοςν 

1. Απνηπρία απνκφλσζεο Σα ραξαθηεξηζηηθά ησλ ππεξεζηψλ λέθνπο 

απνηεινχληαη απφ: 

- ηελ πνιιαπιή κίζζσζε θαη 

- ηνπο κνηξαδφκελνπο πφξνπο. 

΢ε απηήλ ηελ πεξίπησζε ην θπξηφηεξν 

πξφβιεκα φηη δελ δηαρσξίδνληαη νη δηάθνξεο 

δηεξγαζίεο φπσο απνζήθεπζε, κλήκε, 

δξνκνιφγεζε θιπ. 

 

2. Δζσηεξηθφο θαθφβνπινο ρξήζηεο Ο θίλδπλνο απηφο πεξηιακβάλεη ηηο 

θαθφβνπιεο δξαζηεξηφηεηεο απφ ην 

εζσηεξηθφ ηεο επηρείξεζεο. 

Οη επηπηψζεηο ηνπ θηλδχλνπ απηνχ έρνπλ 

αληίθηππν ζηελ αζθάιεηα, ηελ δηαηήξεζε 

θαη ηε δηαζεζηκφηεηα φισλ ησλ δεδνκέλσλ 

θαη ζηελ ζπλνιηθή θήκε ηεο επηρείξεζεο. 
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3. Παξαθνινχζεζε δεδνκέλσλ θαηά ηε 

κεηαθνξά 

Οη ππεξεζίεο λέθνπο πεξηιακβάλνπλ πιήζνο 

δεδνκέλσλ ηα νπνία έρνπλ κεηαθεξζεί απφ 

παξαδνζηαθέο ππνδνκέο. Σα δεδνκέλα απηά 

ζπγρξνλίδνληαη απφιπηα κε ηηο 

παξαδνζηαθέο ππνδνκέο θαη ηηο ππνδνκέο 

απνκαθξπζκέλσλ πειαηψλ. 

΢πρλφ θαηλφκελν θηλδχλνπ απνηεινχλ νη 

επηζέζεηο sniffing, spoofing θαη man in the 

middle θαζψο νη πάξνρνη δελ πξνζθέξνπλ 

θακία εγγχεζε εκπηζηεπηηθφηεηαο γηα ηελ 

πξνζηαζία ησλ δεδνκέλσλ θαη ηεο 

ηερλνγλσζίαο ηεο θάζε επηρείξεζεο. 

 

4. Απψιεηα θιεηδηψλ θξππηνγξάθεζεο 

(Απφθξπςε ζσζηήο/αιεζνχο πιεξνθνξίαο) 

Ο θίλδπλνο απηφο δηέπεηαη απφ:  

- ηελ απνθάιπςε ησλ κπζηηθψλ θσδηθψλ 

αζθαιείαο θαη ησλ θσδηθψλ πξφζβαζεο ηεο 

επηρείξεζεο, 

- ηελ απψιεηα θαη ηελ θαηαζηξνθή ησλ 

θσδηθψλ απηψλ θαη  

- ηε κε εμνπζηνδνηεκέλε ρξήζε απηψλ. 

 

5. Αλαζθαιήο ή ειιηπή δηαγξαθή 

δεδνκέλσλ 

Η δηαγξαθή κίαο πιεξνθνξίαο απφ ην λέθνο 

κπνξεί λα κελ πεξηιακβάλεη ηελ νξηζηηθή 

δηαγξαθή ηεο απφ ηελ βάζε δεδνκέλσλ ηνπ 

παξφρνπ ελψ ν ρξήζηεο δελ είλαη ζε ζέζε λα 

γλσξίδεη πφζα απνζεθεπκέλα αληίγξαθα 

κπνξεί λα έρεη ν πάξνρνο. 

 

Πίνακαρ 3  " Σεσνικά Ρίζκα Αζθαλείαρ" 

4.3.3 Νομικά Ρίζκα 

Σα λνκηθά ξίζθα ησλ ρξεζηψλ ρσξίδνληαη ζε δχν θαηεγνξίεο: 

- ηελ πξνζηαζία ησλ δεδνκέλσλ ηνπο θαη  
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- ηνπο θηλδχλνπο αδεηψλ. 

Ο παξαθάησ πίλαθαο πεξηιακβάλεη ηηο θαηεγνξίεο ησλ ξίζθσλ απηψλ θαη ηη πεξηιακβάλεη 

θάζε κία απφ απηέο. 

Ρίζκα Αζθαλείαρ Σι πεπιλαμβάνοςν 

1. Πξνζηαζία δεδνκέλσλ 

 

Οη πάξνρνη δελ δίδνπλ πιεξνθνξίεο ζρεηηθά 

κε:  

- ηελ επεμεξγαζία θαη ηελ αζθάιεηα ησλ 

δεδνκέλσλ ησλ ρξεζηψλ, 

- ηνλ λφκηκν ηξφπν ρξήζεο θαη 

επεμεξγαζίαο ηνπο. 

Χο απνηέιεζκα απηνχ, ν ρξήζηεο κπνξεί λα 

ράζεη ηνλ έιεγρν ησλ δεδνκέλσλ ηνπ πνπ 

έρνπλ ππνζηεί επεμεξγαζία. 

 

2. Κίλδπλνη Αδεηψλ - Όξνη αδεηνδφηεζεο θαη 

- Άκεζε ζχλδεζε ζε ειέγρνπο αδεηψλ δηφηη 

κπνξεί λα κελ εθαξκφδεηαη ζηηο ππεξεζίεο 

λέθνπο. 

Αλ ε ππεξεζία ρξεψλεηαη κε ηελ 

αξρηθνπνίεζε ελφο κεραλήκαηνο ην θφζηνο 

ηνπ ρξήζηε απμάλεηαη εθζεηηθά αθφκα θαη 

φηαλ κηιάκε γηα ηνλ ίδην αξηζκφ 

κεραλεκάησλ.  

 

Πίνακαρ 4 "Νομικά Ρίζκα" 

4.3.4 Ρίζκα πος δεν αθοπούν ηιρ ςπηπεζίερ νέθοςρ 

Παξάιιεια, εθηφο απφ ηνπο θηλδχλνπο, πνπ δηαηξέρεη ν ρξήζηεο, αλαθνξηθά κε ηελ αζθάιεηα 

ησλ δεδνκέλσλ ηνπ κέζσ ησλ ππεξεζηψλ λέθνπο, ππάξρνπλ θαη άιινη θίλδπλνη πνπ απεηινχλ 

ηηο απνζεθεπκέλεο πιεξνθνξίεο ηνπ.  

Ο ρξήζηεο ελδέρεηαη λα δηαηξέρεη ηνπο παξαθάησ θηλδχλνπο: 
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- Γηαθνπέο δηθηχνπ (Network Breaks), 

- Γηαρείξηζε ηνπ δηθηχνπ (Network Management), 

- Modifying network traffic, 

- Social engineering attacks θαη 

- Πξφζβαζε απφ κε εμνπζηνδνηεκέλνπο ρξήζηεο (Unauthorized access to premise). 
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Κεθάλαιο 5. Έπεςνα για ηη σπήζη ηος Cloud Computing 

5.1 Γείγμα  

Σν δείγκα ηεο παξνχζαο κειέηεο αθνξά ηε ρξήζε ηνπ Cloud Computing απφ επηρεηξήζεηο 

ρξεκαηννηθνλνκηθψλ ππεξεζηψλ φπσο πρ ινγηζηέο, ζχκβνπινη επηρεηξήζεσλ θαη άιια 

επαγγέικαηα ηνπ νηθνλνκηθνχ ηνκέα. Η πξνέιεπζε ηνπ δείγκαηνο είλαη απφ ηελ αλαηνιηθή 

Κξήηε (Ηξάθιεην – Λαζίζη). Κξηηήξηα ζπκκεηνρήο ζην δείγκα ηεο παξνχζαο έξεπλαο ήηαλ ε 

ελαζρφιεζε κε ρξεκαηννηθνλνκηθέο ππεξεζίεο, ε ρξήζε δηαδηθηπαθψλ ππεξεζηψλ θαη ε 

αμηνπνίεζε ησλ λέσλ ηερλνινγηψλ γεληθφηεξα. Σν εξσηεκαηνιφγην δφζεθε κέζσ ηεο 

πιαηθφξκαο ηνπ Google ζε 100 επηρεηξήζεηο νη νπνίεο δέρζεθαλ αβίαζηα λα απαληήζνπλ ζηηο 

εξσηήζεηο. 

5.2 Μεθοδολογία Έπεςναρ 

Γηα ηε δηεμαγσγή ηεο έξεπλαο, ιφγσ ηνπ πεξηνξηζκέλνπ ρξφλνπ πινπνίεζεο ηεο, επηιέρζεθε 

σο εξεπλεηηθφ εξγαιείν ην εξσηεκαηνιφγην. Σν εξσηεκαηνιφγην απνηειεί ηνλ επθνιφηεξν 

ηξφπν ζπιινγήο κεγάινπ φγθνπ δεδνκέλσλ ζε ειάρηζην ρξνληθφ δηάζηεκα θαη ζε ζπλδπαζκφ 

κε ηελ ειεθηξνληθή ηνπ δηάζεζε ην νηθνλνκηθφ θαη ην ρξνληθφ θφζηνο εθκεδελίδνληαη. 

(Robson, 2010) 

Σν εξσηεκαηνιφγην ηεο παξνχζαο έξεπλαο πεξηιακβάλεη εξσηήζεηο πνιιαπιήο επηινγήο νη 

νπνίεο θαιχπηνπλ ην εχξνο ρξήζεο ησλ ππεξεζηψλ ηνπ cloud computing απφ ηηο επηρεηξήζεηο 

ρξεκαηννηθνλνκηθψλ ππεξεζηψλ. Δπηπιένλ, ρξεζηκνπνηήζεθε ε θιίκαθα ηνπ Likert 

πξνθεηκέλνπ λα δηαπηζηψζνπκε ηηο αληηιήςεηο ησλ εξγαδνκέλσλ αλαθνξηθά κε ηα ξίζθα θαη 

ηνπο θηλδχλνπο ησλ ππεξεζηψλ λέθνπο. Όιεο νη εξσηήζεηο ηνπ εξσηεκαηνινγίνπ 

παξνπζηάδνληαη αλαιπηηθά παξαθάησ (Παξάξηεκα Ι). 

΢ηφρνο ηεο έξεπλαο απηήο είλαη λα δηαπηζηψζνπκε θαηά πφζν νη επηρεηξήζεηο 

ρξεκαηννηθνλνκηθψλ ππεξεζηψλ ρξεζηκνπνηνχλ ηηο ππεξεζίεο λέθνπο θαη κε ηη ηξφπν θαζψο 

επίζεο θαη λα  δηαπηζηψζνπκε αλ ε αζθάιεηα απνηειεί κείδνλ παξάγνληα γηα ηε ρξήζε ηνπο. 

Αθνχ ζπγθεληξψζεθε ην ζχλνιν ησλ εξσηεκαηνινγίσλ, ηα δεδνκέλα εηζήρζεζαλ ζην MS 

Excel. Μέζσ ηεο εξεπλεηηθήο απηήο πιαηθφξκαο ηα δεδνκέλα έδσζαλ ηα ηειηθά 

απνηειέζκαηα κέζα απφ δηάθνξα δηαγξάκκαηα ηα νπνία βνήζεζαλ ζηελ δηεμαγσγή ρξήζηκσλ 

γηα ηελ επηζηήκε ζπκπεξαζκάησλ.  
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5.3 Αδςναμίερ/ Πποηάζειρ Έπεςναρ 

Όπσο ζπλεζίδεηαη ζην ζχλνιν ησλ εξεπλψλ, αλεμαξηήησο επηζηεκνληθνχ πεδίνπ, έηζη θαη ε 

παξνχζα εξγαζία δηαζέηεη νξηζκέλεο αδπλακίεο. Η βαζηθφηεξε αδπλακία ηεο είλαη ε 

πξνέιεπζε ηνπ δείγκαηνο. Σν δείγκα ην νπνίν ιήθζεθε ππφςε γηα ηε δηεμαγσγή 

ζπκπεξαζκάησλ είλαη απφ ηελ πεξηνρή ηεο αλαηνιηθήο Κξήηεο (Ηξάθιεην – Λαζίζη). 

Παξάιιεια, σο αδπλακία ηεο έξεπλαο ινγίδεηαη ν θιάδνο δξαζηεξηνπνίεζεο θαη ν αξηζκφο 

ηνπ δείγκαηνο. Η παξνχζα έξεπλα δελ αζρνιείηαη κε ην ζχλνιν ησλ επηρεηξεζηαθψλ 

δξαζηεξηνηήησλ αιιά εζηηάδεη ζηνλ θιάδν ησλ ρξεκαηννηθνλνκηθψλ ππεξεζηψλ ελψ 

επηιέγνληαη ζπλνιηθά 100 επηρεηξήζεηο ιφγσ ησλ ρξνληθψλ πεξηνξηζκψλ ηεο εξγαζίαο. 

Απφ ηελ άιιε, νη παξαπάλσ αδπλακίεο κπνξνχλ λα απνηειέζνπλ πεδίν ελδηαθέξνληνο θαη 

κειινληηθέο πξνηάζεηο έξεπλαο γηα άιινπο επηζηήκνλεο. Γηα παξάδεηγκα, ε επηινγή ελφο 

κεγαιχηεξεο εκβέιεηαο δείγκαηνο ή/θαη ε αχμεζε ηνπ κεγέζνπο ηνπ απνηειεί έλα ζεκαληηθφ 

βήκα, ην νπνίν ζα επηθέξεη γεληθφηεξα απνηειέζκαηα γηα ηε ρψξα ζπλνιηθά. 

Σέινο, ε επαλάιεςε ηεο παξνχζαο κε δηαθνξά ηνλ θιάδν ησλ επηρεηξεκαηηθψλ 

δξαζηεξηνηήησλ ή/θαη ηελ επηινγή πεξηζζφηεξσλ ηνπ ελφο θιάδνπ (ζπκπιεξσκαηηθψλ 

κεηαμχ ηνπο) απνηειεί κία αθφκα ελδηαθέξνπζα πξφηαζε γηα δηεξεχλεζε. 
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Κεθάλαιο 6. Αποηελέζμαηα Έπεςναρ 

Αθνχ ζπγθεληξψζεθαλ νη απαληήζεηο απφ ην πιήζνο ηνπ δείγκαηνο ηεο παξνχζαο έξεπλαο, 

ηα απνηειέζκαηα αλαιχζεθαλ κε ην πξφγξακκα MS Excel θαη παξνπζηάδνληαη κε ηελ κνξθή 

ζρεδηαγξακκάησλ παξαθάησ. 

 

΢σήμα 1 "Φύλο" 

Αλαθνξηθά κε ην θχιν, ην 57% ηνπ δείγκαηνο ήηαλ άξξελεο θαη ην 43% ζήιπ.  

 

 

΢σήμα 2 "Ηλικία" 

 

57%

43%

Φφλο

Άνδρασ Γυναίκα

31%

62%

7%

Ηλικία

<25 25-55 >55
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Η ειηθία ησλ αηφκσλ πνπ ζπκκεηείραλ ζηελ παξνχζα έξεπλα ήηαλ απφ 25-55 εηψλ, ελψ 

ιηγφηεξνη ήηαλ εθείλνη νη νπνίνη ήηαλ κεγαιχηεξνη απφ 55. 

 

 

΢σήμα 3 "Δκπαιδεςηικό Δπίπεδο" 

 

΢ρεηηθά κε ην εθπαηδεπηηθφ επίπεδν, ην 49% είλαη απφθνηηνη ΑΔΙ-ΣΔΙ, ην 20% δηαζέηνπλ 

ηνπιάρηζηνλ έλα κεηαπηπρηαθφ ηίηιν, ην 19% είλαη απφθνηηνη δεπηεξνβάζκηαο εθπαίδεπζεο 

ελψ κφιηο ην 12% είλαη θάηνρνη δηδαθηνξηθνχ δηπιψκαηνο. 

 

12%

20%

49%

19%

Εκπαιδευτικό Επίπεδο

Διδακτορικό Μεταπτυχιακό ΑΕΙ-ΑΤΕΙ ΙΕΚ-ΕΠΑΛ
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΢σήμα 4 "΢ςνάθεια Ανηικειμένος" 

 

΢ηελ εξψηεζε γηα ηε ζπλάθεηα ηνπ ηίηινπ ζπνπδψλ κε ην αληηθείκελν εξγαζίαο ην 52% είλαη 

απφθνηηνη ηνπ ηνκέα δηνίθεζεο θαη νηθνλνκίαο ελψ ζεκαληηθφ πνζνζηφ θαίλεηαη λα κελ έρεη 

ζπλάθεηα κε ηνλ νηθνλνκηθφ θιάδν. 

 

 

΢σήμα 5 "Έηη Πποϋπηπεζίαρ" 

 

52%

28%

6%

14%

΢υνάφεια Αντικειμζνου

Οικονομίασ και Διοίκθςθσ Χρθματοοικονομικά Τραπεηικά Άλλο

40%

26%

34%

Προχπηρεςία

<3 3-5 >5
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Σα έηε πξνυπεξεζίαο είλαη ζεκαληηθφ λα αλαθεξζνχλ γηα λα εξεπλεζεί θαηά πνζφ ήηαλ 

εχθνιε ε κεηάβαζε ζηε ρξήζε ησλ ππεξεζηψλ λέθνπο. Όπσο είλαη θαλεξφ κφλν ην 34% έρεη 

πεξηζζφηεξα απφ 5 έηε πξνυπεξεζίαο ζην ρψξν ελψ ην 40% ιηγφηεξα απφ 3. 

  

 

΢σήμα 6 "Υπήζη Τπηπεζιών Νέθοςρ" 

 

Όπσο θαίλεηαη απφ ην παξαπάλσ ζρήκα, ππάξρεη αθφκα κία κηθξή «αληίζηαζε» ζηελ πιήξε 

ρξήζε ησλ ππεξεζηψλ λέθνπο, κε ην 56% λα ρξεζηκνπνηεί άκεζα ην ζχζηεκα γηα ηηο 

θαζεκεξηλέο ηνπ εξγαζίεο (απνζήθεπζε, επεμεξγαζία, απνζηνιή-παξαιαβή ειεθηξνληθψλ 

κελπκάησλ) θαη ην 44% έκκεζα-ζπκπιεξσκαηηθά πξνο απηέο. 

 

56%

44%

Χρήςη Τπηρεςιών Νζφουσ

Άμεςα Ζμμεςα
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΢σήμα 7 " ΢ςσνόηηηα Υπήζηρ" 

 

Παξά ηελ άκεζε ρξήζε ησλ ππεξεζηψλ λέθνπο απφ πνιιέο επηρεηξήζεηο, ε ζπρλφηεηα ρξήζεο 

ηνπο παξνπζηάδεηαη ρακειή ιφγσ ηεο αδπλακίαο ηνπ πξνζσπηθνχ λα αληαπεμέιζεη ζηηο λέεο 

απηέο ιεηηνπξγίεο. Απνηέιεζκα ηεο αδπλακίαο απηήο είλαη ε ζηξνθή ζηνλ παξαδνζηαθφ 

ηξφπν εξγαζίαο απφ ην 52% ηνπ δείγκαηνο ηεο έξεπλαο λα αμηνπνηεί ηηο δπλαηφηεηεο ηνπ 

λέθνπο ειάρηζηα. 
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΢σήμα 8 "Υπήζη ςπηπεζιών για ππώηη θοπά από ηην εηαιπεία" 

 

Η ρξήζε ησλ ππεξεζηψλ cloud computing έθαλε ηελ εκθάληζε ηεο ζηηο επηρεηξήζεηο ηεο 

Κξήηεο κεηά ην 2010, φπσο παξνπζηάδεη ην παξαπάλσ ζρήκα, φπνπ ην 59% ησλ 

επηρεηξήζεσλ ρξεκαηννηθνλνκηθψλ ππεξεζηψλ ρξεζηκνπνηνχλ ηηο ππεξεζίεο λέθνπο είηε εμ’ 

νινθιήξνπ είηε σο κέζν απνζήθεπζεο πιεξνθνξηψλ. Σα πξνεγνχκελα ρξφληα, ην 39% είρε 

μεθηλήζεη λα ρεηξίδεηαη ηηο ππεξεζίεο απηέο ζην δηάζηεκα απφ ην 2000-2010 ελψ κφιηο ην 2% 

πξηλ απφ ην 2000. 
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΢σήμα 9 "Μεηάβαζη από ηον παπαδοζιακό ζηον ζύγσπονο ηπόπο διασείπιζηρ ηηρ πληποθοπίαρ" 

 

Η κεηάβαζε απφ ηνλ παξαδνζηαθφ ζηνλ ζχγρξνλν ηξφπν δηαρείξηζεο ηεο πιεξνθνξίαο 

απνηειεί ζεκαληηθφ παξάγνληα γηα ηε ιήςε ηεο απφθαζεο ηεο αιιαγήο απηήο. Σν παξαπάλσ 

ζρήκα δείρλεη φηη κφλν ην 3% ησλ επηρεηξήζεσλ εμέιαβε ηε κεηάβαζε απηή σο αδηάθνξε ελψ 

ην 77% σο αξθεηά δχζθνιε. 
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΢σήμα 10 "Δκπαίδεςζη για ηη σπήζη ηυν νέυν ηεσνολογιών" 

 

΢ην παξαπάλσ ζρήκα γίλεηαη αληηιεπηφ φηη νη πεξηζζφηεξεο επηρεηξήζεηο δελ πξνρψξεζαλ 

ζην θνκκάηη ηεο εθπαίδεπζεο ηνπ πξνζσπηθνχ ζηηο λέεο απηέο ππεξεζίεο θάηη ην νπνίν 

ελδέρεηαη λα πξνθαιέζεη πξνβιήκαηα θαηά ηε ρξήζε ησλ ππεξεζηψλ ελψ ηαπηφρξνλα 

δειψλεη θαη άγλνηα ηνπ θηλδχλνπ-ξίζθνπ απφ κε εθπαηδεπκέλνπο ρξήζηεο. Σν κεγάιν βήκα 

γηα ηελ εθπαίδεπζε ηνπ πξνζσπηθνχ ηνπ έθαλε κφλν ην 36% ησλ επηρεηξήζεσλ. 
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΢σήμα 11 "Οθέλη από ηη σπήζη" 

 

Παξά ηελ ειιηπή εθπαίδεπζε ηνπ πξνζσπηθνχ δελ είλαη ιίγνη εθείλνη πνπ δηέθξηλαλ ηα νθέιε 

ηεο ρξήζεο ησλ ππεξεζηψλ cloud. Όπσο θαίλεηαη ζην παξαπάλσ ζρήκα, ην 82% ησλ 

επηρεηξήζεσλ έρνπλ δηαθξίλεη νθέιε αλαθνξηθά κε ηε ιεηηνπξγία ηνπο ελψ ην 18% παξακέλεη 

αθφκα δχζπηζην αλαθνξηθά κε ηε ζεκαληηθφηεηα ηεο ρξήζεο ηνπ. 

 

 

΢σήμα 12 "Κόζηορ για ηη σπήζη" 
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Έλαο απφ ηνπο θπξηφηεξνπο παξάγνληεο γηα ηελ πξαγκαηνπνίεζε ηεο κεηάβαζεο απφ ηνλ 

παξαδνζηαθφ ζηνλ ζχγρξνλν ηξφπν δηαρείξηζεο ηεο πιεξνθνξίαο είλαη ην θφζηνο. Αλαθνξηθά 

κε ην θφζηνο, φπσο παξνπζηάδεηαη ζην παξαπάλσ ζρήκα, είλαη ιίγνη εθείλνη πνπ ην ζεσξνχλ 

αθφκε πςειφ. Μφιηο ην 76% ηνπ δείγκαηνο καο, δειψλεη φηη ην θφζηνο γηα ηηο ππεξεζίεο 

λέθνπο είλαη κηθξφ ελψ ηαπηφρξνλα ην 12% ην ζεσξεί αδηάθνξν. 

 

 

΢σήμα 13 "Αζθάλεια νέαρ ηεσνολογίαρ" 

 

΢ην παξαπάλσ ζρήκα παξνπζηάδνληαη νη αληηιήςεηο ησλ εξσηψκελσλ αλαθνξηθά κε ηελ 

αζθάιεηα ησλ πιεξνθνξηψλ ηνπο. Όπσο γίλεηαη αληηιεπηφ, ππάξρεη κία ζχγρπζε αλαθνξηθά 

κε ηελ αζθάιεηα δεδνκέλσλ θαη ησλ πιεξνθνξηψλ, γεγνλφο πνπ δεκηνπξγεί ακθηβνιίεο ζην 

ρξήζηε ησλ ππεξεζηψλ. Δίλαη θαλεξφ, φηη νη πεξηζζφηεξνη ρξήζηεο παξνπζηάδνληαη 

επηθπιαθηηθνί κε ην ζέκα ηεο αζθάιεηαο ησλ δεδνκέλσλ αθνχ αλ ζπγθξίλνπκε ηηο ζεηηθέο κε 

ηηο αξλεηηθέο απφςεηο ην απνηέιεζκα βγαίλεη ίζν. 
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΢σήμα 14 "Γνώζειρ σπήζηρ ηηρ ςπηπεζίαρ" 

 

΢ην ζρήκα απηφ, παξνπζηάδεηαη ε ηθαλφηεηα ρξήζεο ησλ ππεξεζηψλ απφ ηνπο εξσηψκελνπο. 

Οη ρξήζηεο ζην εξψηεκα απηφ παξνπζηάδνληαη ζε αξθεηά θαιφ επίπεδν, παξνπζηάδνληαη 

φκσο επηθπιαθηηθνί θαη ζην θνκκάηη απηφ δηφηη αθφκα πξάγκαηα ηα νπνία δελ γλσξίδνπλ 

αλαθνξηθά κε ηηο ιεηηνπξγίεο ηεο ζχγρξνλεο απηήο ηερλνινγίαο. 

 

΢σήμα 15 "Έκθεζη ζε κινδύνοςρ" 

 

Μπνξεί νη ρξήζηεο λα παξνπζηάδνληαη επηθπιαθηηθνί κε ηελ αζθάιεηα ησλ δεδνκέλσλ ηνπο 

αιιά ηαπηφρξνλα ζεσξνχλ φηη είλαη αξθεηά πξνζηαηεπκέλνη απφ ηνπο δηάθνξνπο θηλδχλνπο. 
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Σν γεγνλφο απηφ νθείιεηαη ζηελ άγλνηα πνπ ππάξρεη αλαθνξηθά κε ηνπο θηλδχλνπο/ξίζθα πνπ 

έρεη ν ρξήζηεο ησλ ππεξεζηψλ λέθνπο, αιιά θαη γεληθφηεξα, ζε ζρέζε κε ηελ πξνζηαζία απφ 

θαθφβνπιν ινγηζκηθφ. 

 

 

΢σήμα 16 "Ανάγκερ εκπαίδεςζηρ" 

 

Σν παξαπάλσ ζρήκα δειψλεη ηηο αλάγθεο γηα πεξεηαίξσ εθπαίδεπζε ζηηο ιεηηνπξγίεο ησλ 

ππεξεζηψλ λέθνπο. Οη ρξήζηεο είλαη επηθπιαθηηθνί κε ηηο γλψζεηο ηνπο δηφηη δελ γλσξίδνπλ 

ην εχξνο ησλ ππεξεζηψλ κηαο πιαηθφξκαο cloud. Δίλαη θαλεξφ φηη ε εθπαίδεπζε παίδεη 

ζεκαληηθφ ξφιν γηα ηελ θαιχηεξε δηεθπεξαίσζε ησλ θαζεκεξηλψλ εξγαζηψλ ησλ ρξεζηψλ 

θάηη ην νπνίν φπσο δειψλεηαη παξαπάλσ απνηειεί θξίζηκν ζεκείν γηα εθείλνπο. 
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΢σήμα 17 "Ικανοποίηζη από ηη σπήζη ηυν νέυν ηεσνολογιών" 

 

Η ρξήζε ησλ ππεξεζηψλ cloud, φπσο παξνπζηάδεηαη παξαπάλσ, έρεη επηθέξεη ηελ 

ηθαλνπνίεζε ησλ ρξεζηψλ. Οη ρξήζηεο θαζεκεξηλά δηεθπεξαηψλνπλ φιν θαη πεξηζζφηεξα 

δηαδηθαζηηθά πξάγκαηα ζε κεδεληθφ ρξφλν, θάηη ην νπνίν ηνπο ηθαλνπνηεί απνδνηηθά. 
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Κεθάλαιο 7. ΢ςμπεπάζμαηα 

Λακβάλνληαο ππφςε ηα απνηειέζκαηα ηεο παξνχζαο έξεπλαο είλαη μεθάζαξν φηη νη 

ππεξεζίεο cloud computing έρνπλ θάλεη ηελ εκθάληζε ηνπο ζηνλ θιάδν ησλ 

ρξεκαηννηθνλνκηθψλ ππεξεζηψλ ζηελ Κξήηε. Απφ ηε ζηηγκή πνπ ε ηερλνινγία εμειίζζεηαη 

θαζεκεξηλά, είλαη ιίγεο νη πεξηπηψζεηο πνπ παξακέλνπλ αθφκα ζηνπο παξαδνζηαθνχο 

ηξφπνπο δηαρείξηζεο ησλ δεδνκέλσλ θαη ηεο πιεξνθνξίαο, ελψ αλακέλεηαη ζηα επφκελα 

ρξφληα ε ρξήζε ησλ ππεξεζηψλ λέθνπο γηα γίλεη απαξαίηεηε ζε θάζε επηρείξεζε. Αμίδεη λα 

ζεκεησζεί ην γεγνλφο φηη ην 56% ησλ επηρεηξήζεσλ ηνπ θιάδνπ θάλνπλ άκεζε ρξήζε ησλ 

ππεξεζηψλ απηψλ θαη δηαρεηξίδνληαη ηα δεδνκέλα ηνπο απφ παληνχ.  

Απφ ηελ άιιε, έρνληαο ππφςε ηηο αληηιήςεηο ησλ ρξεζηψλ ηνπ cloud computing είλαη 

ζθφπηκν λα ζηαζνχκε ζηελ επηθπιαθηηθή ρξήζε πνπ γίλεηαη ζηηο ππεξεζίεο ηνπ. Οη ρξήζηεο 

κέρξη ζήκεξα δελ έρνπλ ιάβεη ηελ απαηηνχκελε εθπαίδεπζε αλαθνξηθά κε ην εχξνο ησλ 

ιεηηνπξγηψλ ελφο λέθνπο θαζψο επίζεο κεγάιν κέξνο απφ απηνχο δελ έρεη εθπαηδεπηεί νχηε 

ζηελ βαζηθή ηνπ ρξήζε. Η εθπαίδεπζε απνηειεί ζεκαληηθφ θνκκάηη γηα ηε ζσζηή εθαξκνγή 

θαη ιεηηνπξγία ησλ ππεξεζηψλ λέθνπο ζε έλαλ νξγαληζκφ θάηη ην νπνίν απαηηεί ζεκαληηθφ 

ρξφλν απφ ηελ θάζε επηρείξεζε. 

Δπηπιένλ, νη ρξήζηεο είλαη επηθπιαθηηθνί θαη κε ην ζέκα ηεο αζθάιεηαο. Η αζθάιεηα ησλ 

δεδνκέλσλ θαη ησλ πιεξνθνξηψλ απνηειεί ζέκα κείδνλνο ζεκαζίαο. Πνιινί απφ ηνπο 

ρξήζηεο είλαη δχζπηζηνη αλαθνξηθά κε ηελ αζθάιεηα ησλ ππεξεζηψλ λέθνπο, παξνπζηάδνληαη 

φκσο, ηθαλνπνηεκέλνη απφ ηελ πξνζηαζία ηνπο απφ θηλδχλνπο. Απηφ νθείιεηαη ζην ζέκα ηεο 

εθπαίδεπζεο πάλσ ζε ζέκαηα ρξήζεο θαη δπλαηνηήησλ φπνπ παξνπζηάδνληαη φινη νη 

ελδερφκελνη θίλδπλνη. Δίλαη ζεκαληηθφ εμάιινπ λα αλαθεξζεί φηη ν θαθφο ρξήζηεο εθ ησλ 

έζσ απνηειεί θαη ν ίδηνο θίλδπλν-ξίζθν γηα ηελ αζθάιεηα ηνπ ζπζηήκαηνο. 

Σέινο, ζα πξέπεη λα παξακείλνπκε ζην γεγνλφο φηη παξά ηηο δπζθνιίεο θαη ηε δπζπηζηία πνπ 

αληηκεησπίδνπλ ζήκεξα νη ππεξεζίεο λέθνπο θαίλεηαη φηη έρνπλ απνθηήζεη κεγάιν εχξνο 

αγνξάο θαη ηαπηφρξνλα έρνπλ αλαπηχμεη ζεκαληηθά ην εχξνο ησλ ππεξεζηψλ ηνπο 

ζπλδπάδνληαο ηε ρξήζε ηνπο κε ηε ρξήζε άιισλ ινγηζκηθψλ. Αμηνζεκείσην επίζεο είλαη, φηη 

ην θνκκάηη ηεο αζθάιεηαο έρεη μεθηλήζεη λα αλαπηχζζεηαη ζηαδηαθά κε ζηφρν λα θαιχςεη θαη 

ηηο επηζπκίεο ησλ πην απαηηεηηθψλ ρξεζηψλ δίδνληαο ηνπο κεγαιχηεξε ζηγνπξηά γηα ηελ 

απνζήθεπζε θαη ηελ αζθαιή ρξήζε ησλ δεδνκέλσλ ηνπο.  
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Παπάπηημα Ι 

Δξσηεκαηνιφγην 

Σν παξφλ εξεπλεηηθφ εξγαιείν δεκηνπξγήζεθε κε ζηφρν ηελ ζπιινγή δεδνκέλσλ ζηα πιαίζηα 

ηεο εξεπλεηηθήο εξγαζίαο κε ζέκα: «To Cloud Computing θαη ε ρξήζε ηνπ απφ ηηο 

επηρεηξήζεηο: Μία έξεπλα ζηελ πεξηνρή ηεο Κξήηεο». ΢θνπφο ηεο έξεπλαο είλαη ε δηεμαγσγή 

έγθπξσλ ζπκπεξαζκάησλ ζρεηηθά κε ηελ ρξήζε ησλ ππεξεζηψλ λέθνπο απφ ηηο επηρεηξήζεηο 

ηεο Κξήηεο πνπ δξαζηεξηνπνηνχληαη ζηνλ θιάδν ηνπ ρξεκαηννηθνλνκηθνχ ηνκέα. Η 

ζπκπιήξσζε ηνπ παξφληνο εξσηεκαηνινγίνπ γίλεηαη αλψλπκα ελψ ηαπηφρξνλα είλαη απιή 

θαη δελ απαηηεί πεξηζζφηεξν απφ πέληε ιεπηά. Δπραξηζηψ πνιχ γηα ηε ζπκκεηνρή ζαο. 

Υαλησηάθε Μαξία  

Ι. Γεκνγξαθηθά ΢ηνηρεία 

1. Φχιν: 

o Άλδξαο 

o Γπλαίθα 

2. Ηιηθία: 

o <25 

o 25-55 

o >55 

3. Δθπαηδεπηηθφ Δπίπεδν: 

o Γηδαθηνξηθφ 

o Μεηαπηπρηαθφ 

o Πηπρίν ΑΔΙ – ΑΣΔΙ 

o ΙΔΚ, ΔΠΑΛ, ΓΔΛ 

4. ΢πλάθεηα Σίηινπ ΢πνπδψλ: 

o Οηθνλνκίαο θαη Γηνίθεζεο 

o Υξεκαηννηθνλνκηθά 

o Σξαπεδηθά 

o Άιιν 
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5. Έηε Πξνυπεξεζίαο (ζηνλ ίδην ρψξν εξγαζίαο): 

o <3 

o 3-5 

o >5 

ΙΙ. Μεηάβαζε - Λεηηνπξγία - Υξήζε Τπεξεζηψλ Cloud 

6. Υξεζηκνπνηείηαη ηηο ππεξεζίεο Cloud Computing; 

o Άκεζα 

o Έκκεζα 

7. Πφζν ζπρλά αμηνπνηείηαη ηηο δπλαηφηεηεο ηνπ; 

o Πάξα Πνιχ 

o Πνιχ 

o Μέηξηα 

o Λίγν 

o Καζφινπ 

8. Πφηε ρξεζηκνπνηήζεθαλ γηα πξψηε θνξά ζηελ επηρείξεζε; 

o πξηλ ην 2000 

o 2000 – 2010 

o Μεηά ην 2010 

9. Η κεηάβαζε απφ ηνλ παξαδνζηαθφ ηξφπν ιεηηνπξγίαο ήηαλ: 

o Πνιχ Γχζθνιε 

o Γχζθνιε 

o Αδηάθνξε 

10. Δθπαηδεπηήθαηε ζηε ρξήζε ησλ ππεξεζηψλ cloud; 

o Ναη 

o Όρη 

11. Θεσξείηε φηη σθειεζήθαηε απφ ηε ρξήζε ησλ ππεξεζηψλ cloud; 

o Ναη 
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o Όρη 

12. Σν θφζηνο ηεο ππεξεζίαο είλαη: 

o Μεγάιν 

o Μέηξην 

o Μηθξφ 

o Αδηάθνξν 

ΙΙΙ. Ρίζθα – Κίλδπλνη 

Α/Α Πεπιγπαθή 
Πάπα 

Πολύ 
Πολύ Μέηπιο Λίγο Καθόλος 

13 Αηζζάλνκαη αζθαιήο απφ ηε ρξήζε 

ησλ ππεξεζηψλ cloud. 

     

14 Νηψζσ φηη θηλδπλεχνπλ νη  

πιεξνθνξίεο πνπ απνζεθεχσ. 

     

15 Υεηξίδνκαη κε άλεζε ηηο ππεξεζίεο 

λέθνπο θαηά ηελ εξγαζία κνπ. 

     

16 Οη ππεξεζίεο λέθνπο δπζθνιεχνπλ 

ηελ εξγαζία κνπ. 

     

17 Αηζζάλνκαη φηη εθηίζεκαη ζε 

θηλδχλνπο. 

     

18 Δίκαη πξνζηαηεπκέλνο απφ 

αλεπηζχκεηνπο εηζβνιείο. 

     

19 Δλδηαθέξνκαη λα αλαπηχμσ 

πεξαηηέξσ ηηο δεμηφηεηεο κνπ 

αλαθνξηθά κε ηηο ΣΠΔ. 

     

20 Γπζθνιεχνκαη ζηε ρξήζε ησλ λέσλ 

ηερλνινγηψλ κε απνηέιεζκα λα 

αθήλσ ζηε κέζε θάζε πηζαλή 

πξνζπάζεηα. 

     

21 Δίκαη ηθαλνπνηεκέλνο απφ ηηο 

ππεξεζίεο λέθνπο δηφηη φια ηα 

ειεθηξνληθά ζπζηήκαηα 
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ελεκεξψλνληαη απηφκαηα. 

22 Σν ζχζηεκα παξνπζηάδεη ζπλερψο 

πξνβιήκαηα αλαβάζκηζεο θαη 

αλαλέσζεο κε απνηέιεζκα λα κνπ 

πξνθαιεί δπζθνξία. 

     

 

Δπραξηζηψ πνιχ γηα ην ρξφλν ζαο 
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Παπάπηημα ΙΙ 

Μειέηε Πεξίπησζεο 

Μεηάβαζε απφ ηνλ παξαδνζηαθφ ζηνλ ζχγρξνλν ηξφπν δηαρείξηζεο ηεο 

πιεξνθνξίαο απφ επηρείξεζε παξνρήο ρξεκαηννηθνλνκηθψλ ππεξεζηψλ 

Η εηαηξεία ζπκβνχισλ ΥΦΧ, κε έδξα ην Ηξάθιεην, ιεηηνπξγεί απφ ην 1996 κε κεγάιεο 

επηηπρίεο ζην ρψξν ηεο δηαρείξηζεο Δπξσπατθψλ Πξνγξακκάησλ θαη κειεηψλ. Σν 2013, 

ζέινληαο λα αλαδηνξγαλψζεη ηα ηκήκαηα ηεο θαη λα δψζεη αέξα αλαλέσζεο ζηηο ππεξεζίεο 

ηεο απνθάζηζε λα πηνζεηήζεη ηηο ππεξεζίεο λέθνπο (Cloud Computing).  

Η αλαδήηεζε μεθίλεζε ζε ζπλεξγαζία κε δηάθνξεο εηαηξείεο ινγηζκηθνχ ηεο Κξήηεο. Οη 

ζπδεηήζεηο ήηαλ πνιχσξεο θαη εμαληιεηηθέο θαη δπζηπρψο θαλείο δελ έδεηρλε λα είρε ηελ 

απαηηνχκελε ηερλνγλσζία θαη εκπεηξία γηα λα ζηεξίμεη ην έξγν απηφ. Γηα ηνλ ιφγν απηφ, ε 

εηαηξεία ζηξάθεθε ζηελ Microsoft θαη ην παθέην λέθνπο (ζπλδξνκεηηθή πιαηθφξκα – άξα 

κηθξφ θφζηνο) ηεο, ην Microsoft 365. Αθνχ πείζηεθε γηα ην απνηέιεζκα, ε εηαηξεία αγφξαζε 

θιεηδηά ρξήζεο θαη ρψξν απνζήθεπζεο γηα φιν ην πξνζσπηθφ θαη ηε δηνίθεζε. ΢ηελ 

ζπλέρεηα, ε θίλεζε απηή αλαθνηλψζεθε ζην πξνζσπηθφ καδί κε ηα ζεηηθά θαη ηα αξλεηηθά 

πνπ ζα επέθεξε ε ρξήζε ησλ λέσλ απηψλ ππεξεζηψλ. 

Απφ ηε κεξηά ηνπ, ην πξνζσπηθφ έδεημε ελζνπζηαζκέλν κε ην λέν ζχζηεκα ην νπνίν μεθίλεζε 

λα ιεηηνπξγεί απφ ηελ επφκελε θηφιαο εκέξα. Σν πξνζσπηθφ μεθίλεζε λα κεηαθνξηψλεη ην 

ππάξρνλ αξρείν ζην λέθνο, λα δηεθπεξαηψλεη ηηο θαζεκεξηλέο ηνπ δηεξγαζίεο κέζσ απηνχ θαη 

λα κνηξάδεηαη αξρεία κε ηνπο ζπλαδέιθνπο ηνπ. ΢ηελ πνξεία ιεηηνπξγίαο ηνπ φκσο, 

παξνπζηάζηεθαλ δηάθνξα πξνβιήκαηα αλαθνξηθά κε ηηο δηεξγαζίεο, ηελ αζθάιεηα ησλ 

δεδνκέλσλ ηνπ θάζε ρξήζηε θαη ηελ έιιεηςε ρψξνπ. Σν πξνζσπηθφ εμέθξαζε ηελ έληνλε 

δπζαξέζθεηα ηνπ αλαθνξηθά κε ηελ εθπαίδεπζε ζην λέν απηφ ζχζηεκα θαζψο επίζεο θαη 

ζηνλ ηξφπν κε ηνλ νπνίν ε δηνίθεζε είρε απνθαζίζεη λα γίλεηαη ε ρξήζε ηνπ. 

Η δηνίθεζε απφ ηε κεξηά ηεο ζέινληαο λα είλαη δίπια ζηηο αλάγθεο ηνπ πξνζσπηθνχ ηεο, 

έπαπζε γηα κία εβδνκάδα ηε ιεηηνπξγία ηνπ λέθνπο. Αθνχ θαηέγξαςε ηηο αλάγθεο ηνπ 

πξνζσπηθνχ, δεκηνχξγεζε έλα εθπαηδεπηηθφ πξφγξακκα θαη ζχκθσλα κε απηφ δηεμήγαγε 

ζεκηλάξην αλαθνξηθά κε ην εχξνο ησλ ιεηηνπξγηψλ θαη ηε ρξήζε ηνπ λέθνπο απφ ηελ 

επηρείξεζε.  
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Μία εβδνκάδα αξγφηεξα, ην ζχζηεκα ηέζεθε θαη πάιη ζε ιεηηνπξγία κε ζεακαηηθά γηα ηελ 

επηρείξεζε απνηειέζκαηα. ΢πγθεθξηκέλα, ε δηνίθεζε πξνζσπηθνχ παξαηήξεζε φηη απμήζεθε 

ε απφδνζε ηνπ πξνζσπηθνχ ελψ ην ηκήκα εμππεξέηεζεο πειαηψλ θαηέγξαςε ξεθφξ ζην 

ρξφλν απφθξηζεο ζε ππνζέζεηο ησλ πειαηψλ. 

Οη εξγαδφκελνη δείρλνπλ πιένλ ηθαλνπνηεκέλνη απφ ηνλ λέν δηαδηθηπαθφ - κεραλνγξαθηθφ 

ηξφπν ιεηηνπξγίαο ηνπο, ην ίδην θαη ε δηνίθεζε, ε νπνία αλαδεηά έλα αθφκα θελφ ηεο ηνπηθήο 

αγνξάο πνπ ζα πξέπεη λα θαιχςεη ζηελ πνξεία ιεηηνπξγίαο ηεο, ελψ ηαπηφρξνλα,  

ελζνπζηαζκέλνη παξνπζηάδνληαη θαη νη πειάηεο ηεο επηρείξεζεο. 
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